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FORORD

Situationsrapport om forfalskning og piratkopiering i Den Europaeiske Union 2017

Den foreliggende situationsrapport udarbejdet af EUIPO og Europol saetter atter en gang spot pa
betydningen af at bekeempe de internationale kriminelle miljger, som tjener mest pa kraenkelser af de
intellektuelle ejendomsrettigheder (IPR) i Den Europaeiske Union.

Den bygger pa den tidligere, ligeledes feelles, rapport fra 2015, og har undersggt udviklingen inden for
forfalskning og piratkopiering, opdateret de vigtigste konklusioner og tilfgjet ny viden om nogle af de nye
tendenser, der er dukket op.

IPR-kriminalitet, der er til skade for EU, giver fortsat anledning til bekymring. Denne form for kriminalitet
forarsager ikke alene potentiel skade, nar det geelder EU-borgernes sundhed og sikkerhed, men ogsa i
forhold til miljget. Den gar ogsa ud over lovlige ekonomier, er arsag til feerre indtaegter for de
involverede virksomheder, faldende salg og tab af job.

Den foreliggende undersggelse bekraefter, at IPR-kraenkelser er en vigtig indteegtskilde for
organiserede kriminelle grupper. Disse grupper er ligeledes ofte involveret i andre former for
kriminalitet, som f.eks. narkotikahandel, bedrageri med punktafgifter, menneskesmugling eller
pengehvidvaskning. Deres aktiviteter understottes i stigende grad af korruption og dokumentfalsk.

Onlinemarkedspladser er, som pavist i SOCTA 2017, i stigende grad blevet vigtige distributionskanaler
for forfalskede varer, hvor kriminelle grupper forsgger at kopiere den succes, lovlige
onlinevirksomheder har.

Andre trusler toner imidlertid ogsa frem, og blandt de potentielle udfordringer ser denne rapport
nermere pa den stadig starre brug af jernbanetransport mellem Kina og EU, og pa hvordan IPR-
kraenkere kan udnytte denne.

Pa det digitale omrade er onlineformidling af beskyttet indhold blevet identificeret som et seerligt
problemomrade, hvor llegale fjernsynsudsendelser og  digital piratkopiering  stiller
handhaevelsesmyndigheder over for yderligere udfordringer.

Den foreliggende rapport fortsaetter de bestraebelser, der blev gjort af begge EU-agenturer, pa at skabe
et klarere billede af omfanget af problemet med forfalskning og piratkopiering, i samarbejde med
farende partnere.

Navnlig supplerer den EUIPO's udvikling af databaser til stotte for handhaevelsesmyndighederne i
deres indsats og samarbejdet mellem EUIPO og Europol inden for rammerne af den nyligt oprettede
Intellectual Property Crime Coordinated Coalition (IPC3). Dette center, der er blevet oprettet med det
formal at @ge informationsindsamlingen og overvage tendenser pa omradet for online IPR-kriminalitet
og dermed beslaegtede omrader, har allerede fremvist betydelige resultater. Europol har gjort brug af
det til at lukke websteder ned, der er blevet anvendt til at seelge forfalskede varer, at finde ulovlige
fiernsynsdekodere og at lukke illegale operationer, der bruger den digitale valuta "bitcoin”.

Denne rapport bekraefter, at forfalskning og piratkopiering i EU udger en konstant udfordring, hvor det
ofte er organiserede kriminelle grupper, der "traekker i trddene" og tjener gkonomisk pa det.
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Den paviser, at behovet for Igbende, styrket samarbejde og uddannelse blandt interessenter og
formidlere er af yderste vigtighed for at sikre, at kampen mod denne kriminalitet og dens virkninger
bliver stadig mere sammenhangende og velfunderet.

L - e&-p‘wt

Rob WAINWRIGHT Antdénio CAMPINOS
Adm. direktar, Europol Adm. direktar, EUIPO
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Situationsrapport om forfalskning og piratkopiering i Den Europaeiske Union 2017

Denne rapport, der er udarbejdet i samarbejde mellem Europol og EUIPO, har til formal at holde
politikere, fagfolk, erhvervsliv og offentligheden opdateret om den aktuelle situation med hensyn til
forfalskning og piratkopiering i EU.

Den ser neermere pa intellektuelle ejendomsrettigheder (IPR) og deres veerdi, centrale produktsektorer,
veesentlige handelsveje og oprindelseslande for forfalskede varer. Den beskriver og undersgger
ligeledes truslen fra piratkopiering og andre onlinekreenkelser og paviser, hvordan IPR og beskyttelsen
heraf udger grundsten for EU's gkonomi og samfund.

Rapporten analyserer, hvordan organiserede kriminelle grupper er involveret i IPR-kriminalitet, og
anvender en raekke caseundersggelser til at saette fokus pa de farer, som disse gruppers aktiviteter
udger. Den undersgger endvidere nogle af de udfordringer, der er forbundet med handtering af IPR-
kriminalitet, og gennemgar en raekke af de initiativer, der er ivaerksat for at bekeempe disse former for
kriminalitet.

Der fastleegges og undersgges en reekke fremtidsperspektiver, herunder visse nye trusler mod
beskyttelsen af intellektuelle ejendomsrettigheder.

Den veerdi og stabilitet, som IPR-intensive virksomheder tilfarer samfundet, afspejles i konklusionen
om, at disse virksomheder blev ved med at vaere seerdeles robuste under og lige efter den globale
gkonomiske krise, hvor mange andre sektorer havde det sveert. For perioden 2011-2013 bidrog IPR-
intensive virk1$omheder til EU's udenrigshandel med 86 % af importen og 93 % af eksporten og med
42 % til BNP .

IPR-kriminalitet, som blev anslaet til en samlet vaerdi af op mod 461 mia. USD om aret pa verdensplan?,
bergrer nu naesten alle typer produkter og geografiske omrader. Virkningen af denne type kriminalitet
farer til en reekke skjulte keedereaktioner for borgere, erhvervsliv og regeringer og begreenser lovlige
IPR-intensive virksomheders mulighed for at reinvestere i forskning, udvikling og beskeeftigelse, hvilket
udger en alvorlig trussel mod den fremtidige vaekst.

Med hensyn til visse typer produkter beslagleegger nogle medlemslande en forholdsvis mindre masngde
forfalskede varer malt i veerdi. end den maengde disse varer ifglge indikationer udger i forhold til den
samlede lovlige import. Det tyder pa, at myndigheder, der bekeemper IPR-kriminalitet ved de ydre
greenser, i visse regioner med fordel kan gare brug af risikovurderinger af en given varegruppe, saledes
at de kan saette mere effektivt ind mod illegal import. Toldmyndighedernes arbejde med at tilbageholde
varer, der kreenker de intellektuelle ejendomsrettigheder, ved de ydre greenser, er fortsat meget vigtigt,
ogsa selv om de kun er i stand til at seette en stopper for en relativt lille del af den samlede import af
forfalskede varer, der ankommer til EU hvert ar.

Kina er fortsat det primeere oprindelsesland for forfalskede varer, og Hongkong fungerer som
transitpunkt for varer, der oprindeligt er produceret i Kina, men der er ogsd andre lande, der har
specifikke handelskarakteristika. F.eks. er Tyrkiet blevet keedet sammen med Bulgarien og Belgien

' Den Europaeiske Patentmyndighed og Den Europzeiske Unions Kontor for Intellektuel Ejendomsret, Intellectual property rights
intensive industries and economic performance in the European Union, 2016, s. 6. Findes pa: https://euipo.europa.eu/tunnel-
web/secure/webdav/guest/document library/observatory/documents/IPContributionStudy/performance in the European Union/p
erformance in the European Union full.pdf.

2 OECD/EUIPO (2016), Trade in counterfeit and pirated goods mapping the economic impact, 2016, s. 11. Findes pa:
http://www.oecd.org/gov/risk/trade-in-counterfeit-and-pirated-goods-9789264252653-en.htm.
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gennem handel med forfalskede etiketter, maerker og selvklaeebende maerkater, hvilket gar intern
produktion lettere.

Frihandelszoner seettes fortsat i forbindelse med en raekke kriminelle IPR-aktiviteter, og harmoniserede
handhaevelsesstandarder er fortsat nedvendige i visse geografiske omrader.

Kriminelle i EU benytter primaert fabrikanter hjemmehgrende i udlandet, men sgrger s for import,
transport, oplagring og distribution af de forfalskede varer i EU. Rapporten viser imidlertid, hvordan
nogle ogsa er aktive fabrikanter inden for EU. Sadan intern produktion af forfalskede varer understattes
gennem brug af forfalskede etiketter og emballage importeret fra lande uden for EU og dirigeres ofte af
organiserede kriminelle grupper. Der er tegn pa, at den form for kriminalitet er stigende.

Forfalskede varer distribueres i stigende grad via onlinemarkedspladser. Produkter solgt pa internettet
distribueres seedvanligvis i sma pakker pr. post og med ekspres godstransport, ofte direkte til kunderne,
og den stigende rolle, som teknologier er begyndt at spille i IPR-kriminalitet, er ikke gaet upaagtet hen.

Organiserede kriminelle grupper, der forbindes med IPR-kriminalitet, er ofte involveret i andre kriminelle
aktiviteter, som f.eks. narkotikahandel, svindel med punktafgifter, menneskesmugling og
pengehvidvaskning. Dokumentfalsk og korruption understatter fortsat i hgj grad kriminelle aktiviteter pa
dette omrade.

| den digitale verden er onlinespredning af beskyttet indhold blevet identificeret som et seerligt problem.
Ulovlige fiernsynsudsendelser udger en yderligere udfordring for handhaevelsesmyndighederne, og svig
er stadig udbredt og teet forbundet med digital piratkopiering.

Denne rapport seetter fokus pa og definerer, hvordan de mennesker, der arbejder i frontlinjen for
bekeempelse af IPR-kriminalitet, fortsat arbejder under en raekke begreensninger og star over for
specifikke udfordringer, som f.eks. behovet for at koordinere graenseoverskridende efterforskninger og
handtere nye teknologier, som kriminelle bruger til at skjule deres opholdssteder og aktiviteter.

Milde straffe gar IPR-kriminalitet attraktiv for kriminelle, og med udsigten til, at lovovertreederen kun far
en yderst lav straf, er retsforfglgning af sddanne sager ikke seerlig interessant for visse myndigheder i
en del medlemslande.

Terrorisme, internetkriminalitet, indsmugling af migranter, narkotikahandel og andre former for kriminel
aktivitet er alle rykket helt op i toppen af de globale handhzevelsesmyndigheders dagsorden, mens IPR-
kriminalitet har faet lavere prioritet. Denne opdatering afslarer, hvordan IPR-kriminalitet fortsat udger en
af de mest lukrative aktiviteter, og at den stadig er teet forbundet med andre kriminelle aktiviteter.

Ikke desto mindre fremkommer der nye trusselsbilleder inden for IPR-kriminaliteten, og rapporten
beskriver specifikke problemstillinger vedrgrende den stigende brug af jernbanetransport som en
metode til at transportere gods mellem Kina og EU, og hvordan IPR-kriminelle kan udnytte dette i et
omfang, der indtil videre ikke er sat tal pa. Digitalisering af handel og transportsystemer forventes at
give kriminelle nye muligheder

Der er i alle aspekter af handhaevelsen af IPR-kriminalitet et identificeret og lebende behov for aget
samarbejde og uddannelse blandt alle interessenter og finansielle formidlere for at sikre, at kampen
mod denne form for kriminalitet og dens virkninger bliver mere sammenhangende og velunderbygget.

Endelig er IPR-kriminalitet og de involverede grupper fleksible, og mange af de trusler og situationer,
der beskrives i denne rapport, udvikler sig fra dag til dag. Den overordnede konklusion er imidlertid, at
det pa alle omrader, der vedrgrer IPR-kriminalitet, ville veere uklogt at lade sta til eller indtage en
tolerant holdning pa noget som helst niveau.
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