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Indledning

Denne temarapport om IPR-kriminalitet er udarbejdet af Nationalt Efterforsk-
ningscenter (NEC) og Nationalt Cyber Crime Center (NC3) i Rigspolitiet i samar-
bejde med Statsadvokaten for Seerlig @konomisk og International Kriminalitet
(S@IK).

Rapporten er knyttet tit den forsegsordning vedrgrende IPR-sager, som Rigsad-
vokaten i samarbejde med Rigspolitiet og SPIK i efteraret 2017 iveerksatte pa
baggrund af Folketingsbeslutning B136 om en styrket handhaevelse af immateri-
elle rettigheder (Folketinget 2017). Ordningen tradte i kraft den 15. november
2017 og indebzerer, at der i en periode pa seks maneder samles alle IPR-sager til
behandling hos S@IK. Ved periodens start indsendte politikredsene alle verse-
rende IPR-sager til S@IK, medmindre der var rejst tiltale, eller efterforskningen
var teet pa at veere afsluttet. Derudover blev alle sager, der blev anmeldt i labet af
forsegsperioden, behandlet hos S@IK, der derfor i perioden fik tilfort ekstra res-
sourcer til handteringen af disse.

Sager hvor der er tale om enkeltstdende og helt ukomplicerede varemasrkekraen-
kelser, f.eks. udbud af et mindre parti kopivarer pa et kreemmermarked eller via
sociale medier, og ukomplicerede sager om cardsharing, blev dog ikke samlet
hos S@IK

For at malrette indsatsen fremadrettet er der udarbejdet en strategisk og operativ
analyse, der opridser det aktuelle kriminalitetshillede. Analysen omhandler aktu-
elle danske sager pa omradet og giver anbefalinger til retningen for den fremtidi-
ge indsats pa omradet.

Immaterielle rettigheder og den kriminalitet, der knytter sig til omradet i form af
handel med kopivarer, kreenkelser af ophavsretten, brud af patenter m.m., er et
omrade, der, i hvert fald pa europaeisk niveau, er godt beskrevet i en raekke rap-
porter, der er udgivet inden for de seneste ar. | Danmark har blandt andet Mini-
steriernes Netvaerk mod IPR-kraenkelser vaeret en central akter med henblik pa
vidensopbygning. | udarbejdelsen af rapporten har vi derfor sa vidt muligt gjort
brug af disse ressourcer.

Rapporten saetter fokus pa et kriminalitetsomrade, som har store og alvorlige
negative samfundsmaessige og personlige konsekvenser. Det er i form af fx tab
af jobs, sundhedsmaessige konsekvenser og i form af tabte offentlige indteegter
ved eksempelvis afgifter. Hertil kommer den afledte kriminalitet, som IPR-
kriminalitet er med til at finansiere i form af fx narkokriminalitet, it-kriminalitet og
terror.

| den operative del af denne rapport behandles derfor bade data om IPR-sager
tilbage til 2008 og data om aktuelle IPR-sager, som indgar i forsegsordningen.



Resumeé

| denne temarapport redegeres for det aktuelle kriminalitetsbillede vedrarende
IPR-kriminalitet, og de historiske og aktuelle danske sager pa omradet beskrives.

Det aktuelle trusselsbillede er praeget af en kriminalitetsform, der udger en stor
skonomisk belastning for bade industrien og den offentlige sektor i form af blandt
andet tabt omseetning, skade af brands, tab af jobs og tab af offentlige indtaegter i
form af skatter og afgifter.

EU og OECD estimerer, at 2,5 % af verdenshandelen og 5 % af EU’s import ud-
geres af handel med kopivarer. For sa vidt angar EU’s import svarer det til cirka
700 milliarder kroner. lfalge EU’s kontor for immaterielle rettigheder {EVIPQ) er
handel med kopivarer skyld i et arligt tab pa 7,4 %. af omsaetningen inden for 9
centrale sektorer' i EU. | Danmark ferer handlen til et estimeret arligt salgstab pa
4.635 millioner kroner pa tvaers af de 9 sektorer og et jobtab pa 4.106 jobs (EUI-
PO 2016c).

IPR-intensive industrier’ bidrager ifalge undersagelser fra EUIPO til 88 % af eu-
ropagisk import og til 93 % af eksporten. Hertil kommer, at de bidrager til 27,8 %
af beskeeftigelsen og 42,3 % af BNP (EUIPO/EPO 2016:9). Tab af omsastning
inden for disse industrier pa grund af kopivarer betyder saledes ogsa vaesentlige
tab af jobs.

Ud over de ekonomiske skader er IPR-kriminalitet en sundhedsmaessig risiko for
borgerne pa flere mader. Det kan vaere direkte i form af fx kopieret legetaj og
medicin, der ikke lever op til sikkernedsmzessige minimumsstandarder eller inde-
holder skadelige kemikalier. Det kan ogsa vaere indirekte. Eksempelvis er udbytte
fra IPR-kriminalitet set anvendt til finansiering af enkeltpersoner og grupper, der
udever terrorangreb pa internationalt plan (UNIFAB 2016: 4-28ff).

Ifelge analyser fra Europol, OECD og repreesentanter fra rettighedshavere er
bade handel med fysiske kopivarer og IPR-kraenkelser online ofte organiseret
kriminalitet. Gerningspersonerne er ofte multikriminelle personer, der ogsa er
involveret i eksempelvis handel med narkotika, bedrageri m.m. (Europol/EUIPO
2017: 32-39).

Den digitale dimension af 1PR-kriminaliteten er ydermere kesdet sammen med
mere traditionel cybercrime som ransomware, phishing, handel med kreditkortop-
lysninger etc. Indteegterne fra kriminaliteten stammer blandt andet fra placering af
reklamer og malware pa kopivarehjemmesider og streamingtjenester.

'De 9 seklorer er: kosmetik, tej og sko, sportsvarer, legetoj og spil, smykker og ure, handiasker, musik,
vin/spiritus og apotekervarer (EUIPO 2016c).

"L undersegelsen fra EVIPO/EPO er en industri definerel som IPR-intensiv, hvis antallet af varemaerker, design,
patenter og plantesorisrettigheder per arbejdstager ligger over gennemsnittet for den pagzlidende industrni
(EVIPQ/EPC 2016:13).



lllegalt salg af TV-signaler, film m.m. er en stor og voksende industri, der er sa
veletableret, at forbrugerne kan have svaert ved at vurdere, om en tieneste er
legal eller ej. En nordisk repraesentant for rettighedshavere estimerer, at 50.000
personer ser TV via illegale abonnementer i Danmark. En anden repraesentant
for rettighedshaverne estimerer, at der fra 2016 til 2017 har vaeret en stigning pa
cirka 67 % i danskernes internettrafik til hjemmesider, der ulovligt deler medie-
produkter som film, sportsbegivenheder m.m.

| gennemgangen af danske sager om IPR-kriminalitet har Rigspolitiet fra sagsre-
gistrene ikke set en organiseringsgrad og et niveau af multikriminelle gernings-
personer, som matcher det trusselbillede, der tegnes i rapporter fra Europol,
OECD mfl. samt de eksperter, der er konsulteret i februar /marts 2018. Det skyl-
des formentlig dels, at der er en raekke udfordringer med datakvaliteten pa omra-
det bade fra politikredsenes og S@IKs side, sa det ikke er muligt at se de sags-
og personsammenhaenge, der eventuelt matte vaere. Det kan ogsé skyldes, at vi i
hgjere grad i de danske sager ser de perifere kriminelle optreede. Dog har vi pa
omradet vedrerende fuphjemmesider fundet en systematik, der peger pa en vis
organisering. Det bemasrkes endvidere, at i en netop indledt efterforskning ses
relationer til organiseret kriminalitet. Hertil kommer, at antallet af politisager ved-
rerende IPR-kriminalitet er relativt begreenset i den periode, der er set pa (2008 —
2017), i forhold til problemets omfang, som det er beskrevet i de internationale
analyser pa omradet.

| den operative analyse af sager om fuphjemmesider, ser vi saledes indikatorer
pa meget systematisk udbredelse af fuphjemmesider samtidig med mere enkelt-
staende tilfeelde. Vi ser ogsa tegn pa systematik, i forhold tit hvor professionelt og
trovaerdigt hjemmesiderne er udarbejdet.

Ved at analysere 167 hjemmesider, som indgik i 5 politisager, fandt vi frem til
1.101 hjemmesider, der kan klassificeres som fuphjemmesider med salg af tej,
sko, kakkenudstyr m.m. 1.094 af disse kan henferes til 2 store grupper, der har
udenlandsk registrant — cirka 800 i den ene gruppe og 300 i den anden. Disse
hjemmesider er karakteriseret ved darligt sprog og mindre overbevisende opseet-
ning af hjiemmesiden.

Hertil kommer nogle mindre grupper af hjemmesider, som er karakteriseret ved
godt sprog og mere professionelt udseende hjemmesider.

Den ene er en lille gruppe (19 sider) med en udenfandsk registrant, og derudover
er der tre grupper med meget fa af hjemmesiderne (8 i alt), der har en registrant
med dansk CVR-nummer.

S@IK har siden februar 2016 beslaglagt mere end 2.000 hjemmesider, der alle er
registreret til udenlandske registranter og er karakteriseret ved darligt sprog,
skaeve oreafrundinger og ingen kontaktadresser. Analyser foretaget af EUIPO
peger pa, at det er en enkelt eller f4 organisationer, der star bag titusindvis af
fuphjemmesider udbredt i Danmark og det evrige Europa.



Anbefalinger om tiltag til styrkelse af politiets og anklage-
myndighedens indsats mod IPR-kriminalitet

IPR-kriminalitet i form af salg og distribution af fysiske kopivarer inden for EU er
omfattende og i hej grad organiseret. Kriminalitetsbiliedet angiende IPR-
kriminalitet begaet ved brug af T viser ligeledes en omfattende og organiseret
kriminalitetsform, som bade er i vaekst og viser tegn pa hgj grad af innovation.

For at imgdegé de skadesvirkninger, som IPR-kriminalitet har for industrien, for-
brugere og den offentlige sektor anbefales falgende tiltag for politiet og ankiage-
myndigheden:

Centralisering af visitation og efterforskning

Visitation og efterforskning af IPR-kriminalitet ber fortsat og i stigende grad cen-
traliseres pd nationalt plan. Alle internationale analyser peger pa, at der i stort
omfang er tale om organiseret kriminalitet med trade tit andre kriminalitetsomra-
der. Visitation og efterforskning ber derfor veere fokuseret pa bagmeend og pa
multikriminelle personer.

Styrket analysekapacitet

Analysekapacitet p4 omradet ber opbygges med henblik pa at kunne fokusere pa
maludpegning af de rette bagmaend og multikriminelle personer i efterforskningen
og sa vidt muligt tage proaktive efterforskningsmuligheder og forebyggende tiltag
i brug. Det vil eksempelvis sige efterforskning eller forebyggende tiltag rettet mod
seerligt udvalgte omrader i den fysiske elier den digitale verden.

Forbedret datakvalitet

Alle sager ber som minimum oprettes i politiets sagsbehandlingssystem, POL-
SAS, med registrering af tilknyttede personer og selskaber. Derved bliver en dy-
bere analyse pa tvaers af POLSAS og sager i politiets efterforskningsstettedata-
base, PEDPoint, med dertil knyttede personer og virksomheder mulig. En god
datakvalitet er essentie! for at kunne knytte sager og personer sammen og fa det
fulde udbytte af politiets analyseplatform POL-INTEL.

Det vil endvidere reducere den potentielie risiko for, at to enheder indleder efter-
forskningsskridt mod samme malperson uafhaengigt af hinanden.

| forlzengelse af ovenstadende anbefaling falger, at hvis sagerne samles i S@IK, er
det essentielt, at S@IK far adgang til at oprette og behandle sagerne i POLSAS
(det er i pvrigt ogsa pateenkt), og at sager, der oprettes i PEDPoint, bliver grund-
registreret korrekt.

Ved at have et enkelt sted, hvor sagerne oprettes og behandles, eges mulighe-
den for en mere ensartet grundregistrering, hgjere datakvalitet og bedre analyser
med henblik pa at identificere og retsforfalge gerningsmaznd til IPR- kriminalitet.



Anvendelse af medarbejdere med it kompetencer

Béde salg af kopivarer online, cardsharing og ulovlig deling af IPTV er voksende
kriminalitetsomrader, som er teknisk avancerede og innovative. Det anbefales
derfor, at der til central visitation og efterforskning af denne type sager tilknyttes
medarbejdere med de nadvendige it-kompetencer.

Fortsat samarbejde med private og offentlige aktarer om kontrol med regi-
stranter af danske domaner

Bade i Danmark og i udlandet oprettes kontinuerligt webbutikker, som enten sal-
ger kopivarer eller foregiver at szelge maerkevarer, men som blot eksisterer for at
heste data eller sprede malware. DK Hostmaster har i igbet af 2017 strammet
reglerne for adgang til at oprette danske domaener. Samtidig har fx e-maerket
veeret aktiv i arbejdet med at identificere domaesner med fupvarer. Det er et stort
og voksende kriminalitetsomrade praeget af innovation fra de kriminelles side.
Derfor ber politiet og SDIK fortsat indga i samarbejde med de relevante offentlige
og private aktarer pa omradet med henblik pa at f& lukket de "huller”, der ger det
muligt at registrere domaenerne. NemlD-validering af danske registranter og veri-
ficerbar personidentifikation af udenlandske registranter, som DK Hostmaster
arbejder med, har hidtil vist gode resultater i forhold tit at reducere antallet af fup-
butikker pa danske domasner.

En lebende, analytisk og delvist automatiseret monitorering af omradet kan vaere
et udgangspunkt for at tilrettelaegge indsatsen fremover, da der konstant oprettes
nye hjemmesider, og modus lgbende kan aendre sig.

Fortsat internationalt engagement pa IPR omradet

Danmark ber fortsat deltage i det internationale politisamarbejde i Europol om
IPR-kriminalitet og fortsat og i stigende grad deltage i strategisk udvalgte interna-
tionale efterforskninger malrettet bagmaend og organiserede kriminelle grupper.



1. Hvad er IPR-kriminalitet

IPR-kriminalitet er en kraenkelse af immaterielle rettigheder. Det drejer sig om
kraenkelse af varemaerkerettigheder, ophavsrettigheder, design, patenter og
brugsmodeller. En sag kan godt indeholde kraenkelse af flere af disse rettigheder.
Ved kopiering af fx et lszgemiddel kan patentet pa lasgemidlet blive kraenket,
samtidig med at navnet pa lzegemidlet kan vazre beskyttet som varemasrke og
dermed blive kreenket. Nedenfor felger en kort opsummering af de enkelte rettig-
heder og de love, som beskytter dem.

Varemazerkerettigheder

Et varemaerke er et seerligt kendetegn, som bruges pa produkter for at markere.
at de er produceret af en specifik person eller virksomhed. Varemaerker skal kun-
ne udtrykkes grafisk ved eksempelvis ord eller symboler. For at opna eneret til et
varemaerke skal det tages i brug i Danmark, registreres i Danmark eller registre-
res | EU. En varemaerkeregistrering geelder i 10 ar ad gangen (Ministeriernes
Netvaerk mod IPR-kraenkelser 2018).

Ophavsrettigheder

Ophavsretten omhandler litteraere og kunstneriske vaerker som eksempelvis bo-
ger, film, malerier etc. Ophavsretten administreres i Danmark af Kulturministeriet,
og det er ikke en ret, man tegner som ved et varemzaerke, men en ret, man har
ved frembringelse af selve vaerket. Ophavsretten geelder i 70 ar efter dedsdagen
for den person, der har ophavsretten (Ministeriernes Netvaerk mod IPR-
kreenkelser 2018).

Design

Retten til et design omhandler beskyttelse af et specifikt udseende af et produkt
eller dele af produktet. Ved at registrere et design kan producenten beskytte det
mod, at tredjepart producerer, szelger eller importerer et lignende produkt. Be-
skyttelsen kan geelde op til 25 ar (Ministeriernes Netvaerk mod IPR-kreenkelser
2018).

Patenter

Patenter omhandier retten til en opfindelse i form af en teknisk effekt. Det vil sige,
at patentet daekker selve den tekniske udfarelse af opfindelsen, men ikke selve
ideen om produktet, fx en saerlig type prop pa en glasflaske. Patent giver eneret
til en opfindelse i op til 20 ar (Ministeriernes Netvaerk mod IPR-kraenkelser 2018).
Kriterierne for at kunne sege patent pa en opfindelse varierer landene imellem,
og for at lette processen med at sege patenter findes der en centraliseret anseg-
ningsprocedure kaldet 'the Patent Cooperation Treaty' (OECD/EUIPO 2016:18-
19).

Brugsmodeller

Beskyttelse af brugsmodeller anvendes eksempelvis inden for husholdningsartik-
ler og landbrugsredskaber og ligner patentbeskyttelse, men tit mindre avancere-
de opfindelser. Beskyttelsesperioden er i forste omgang tre ar og kan udvides til i
alt 10 ar (Ministeriernes Netvaerk mod IPR-kraenkelser 2018).



2. Kriminalitetshilledet

Immaterielle goder har i de seneste 25 ar faet sterre og sterre veerdi | OECD-
landene. Veaerdien af et fysisk produkt er i hgj grad knyttet til de immaterielle inve-
steringer, som produktet blandt andet er et resultat af. Et eksempel kunne vaere
medicinalindustrien, hvor sterstedelen af investeringen i et produkt stammer fra
den forskning, der er gaet forud for pillens udarbejdelse og ikke selve ramateria-
lerne i pillen. Immaterielle rettigheder, IPR, er en slags vare, hvis veerdi bliver
sterre og sterre i takt med at samfundsudviklingen i stigende grad laener sig op
ad viden og innovation (OECD/EUIPO 2016: 25-26).

IPR-kriminalitet er f.eks. kraankelser af varemaerkeloven ved handel med fysiske
kopivarer, fx salg af kopivarer pa et kraammermarked og handel med kopierede
effekter online. Det kan ogsa veere kraenkelser af ophavsretten ved ulovlig deling
af ophavsretsbeskyttet materiale (fx film) via digitale medier og onlinemedier, fx
ved uiovlig streaming af tv programmer.

Begge typer kriminalitet er i vaekst, men da de to typer modi er vaesensforskelli-
ge, behandles de hver for sig i den falgende analyse af det samlede trusselsbil-
lede.

Analysen af kriminalitetsbilledet beskriver omfang, skade samt akterer og deres
organiseringsgrad. Endelig behandler analysen ogsa i et vist omfang strukturelle
forhold, som er med til at drive udviklingen af denne type kriminalitet. Analysen er
primzert baseret p4 en gennemgang af en raekke af de omfattende og grundige
analyser pa omradet, som blandt andet Europol, OECD og EUIPO star bag. Der-
udover har Rigspolitiets projektgruppe bag temaanalysen gennemfart konsultati-
oner med repreesentanter fra en raskke relevante myndigheder og rettighedsha-
vere. Der inddrages saledes ikke et eget empirisk dataszet i dette kapitel, hvilket
primaert skyldes, at kriminalitetsomradet er ganske velbeskrevet i ovennzevnte
rapporter og derudover ressourcemaessige begraensninger.

2.1 Handel med kopivarer - fysiske

Omfang og skade

IPR-kriminalitet skader den vidensbaserede indtjening, som er et vigtigt funda-
ment i europzeisk gkonomi, ved ganske simpelt at reducere omsaetningen af nog-
le af de varer, som forbrugeren enten veaelger at kebe som kopi eller vaelger ikke
at kebe som original, fordi det originale brand er blevet svackket af kopier. Dette
ferer til feerre jobs og tab i omsaetning og reducerer midlerne til reinvesteringer i
udvikling og forskning (EUROPOL/EUIPO 2017: 11). Helge EU's kontor for imma-
terielle rettigheder er handel med kopivarer skyld i et arligt tab pa 7,4 % af om-
satningen inden for 9 centrale sektorer® i EU. | Danmark fgrer handlen til et

*De ni seklorer er; kosmetik, 12 og sko, sporisvarer. legetaj og spil. smykker og ure, handtasker. musik,
vin/spiritus og apotekervarer (EUIPO 2016¢)



estimeret arligt salgstab pa 4.635 millioner kroner pa tveers af de 9 sektorer og et
jobtab pa 4.106 jobs (EUIPO 2016c).

Ifelge et studie udarbejdet af Den Europasiske Patentmyndighed og Den Euro-
peeiske Unions Kontor for Intellektuel Ejendomsret stod IPR-intensive industrier
bag 27,8 % af alle jobs i EU i perioden 2011-13. En IPR-intensiv industri er typisk
inden for fremstillings-, teknologi- og tjenestesektoren (EUIPO/EPO 2016: 6-7).
Hertil kommer tab for den offentlige sektor i form af mistede skatter og afgifter
samt de abenlyse sundheds- og sikkerhedsmaessige risici ved eksempelvis ko-
pimedicin, kopierede reservedele til mekaniske instrumenter og kopieret legetaj,
som ikke overholder minimumsstandarder for sikkerhed i relation til barn (sma
dele, der kan sluges, kemi i materialer etc.).

Et godt eksempel pa en alvorlig sundhedsmaessig risiko ved kopivarer er salg af
illegale pesticider til landbruget. Det er varer, hvor lovpligtige graenseveerdier for
kemisk indhold, som tilfares eksempelvis fedevareproduktion, ikke kan garante-
res. Det har abenlyse sundhedsmaessige implikationer og er et problem, der illu-
strerer nedvendigheden af at tage faelles internationalt ansvar. | sommeren 2017
beslaglagde Europol 122 tons illegale eller kopierede pesticider i en stor interna-
tional aktion {(Europol 2017c).

EU og OECD estimerer, at 2,5 % af verdenshandelen udgares af handel med
kopivarer. Det svarer til 461 milliarder dollars. Pa europaeisk plan estimeres det i
samme studie, at kopivarer udger op tit cirka 5 % af EU’s import (OECD/EUIPO
2016: 11, 68, 82). Det svarer til ca. 85 milliarder euro eller cirka 700 milliarder
kroner (kurs marts 2018). Ifelge SKATSs statistik over tilbageholdte kopivarer blev
der i 2016 tilbageholdt ca. 100.000 vareartikler mod cirka 50.000 i 2016 og
32.665i 2015. Hertil kommer en enkelt sag med cirka en million enheder tilbage-
holdt i 2016. SKAT forventer ogsa fremadrettet en stigning i antallet af sager om
tiibageholdte kopivarer. Stigningen i antallet af sager formodes at skyldes den
sgede internethande! (Ministeriernes Netvaerk mod IPR-kraenkelser 2017 47).
SKAT handhgever den galdende EU-lovgivning® vedrerende kreenkelser af im-
materielle rettigheder, som giver toldmyndigheder mulighed for at tilbageholde
forsendelser fra lande uden for EU (www.stoppiratkopiering.gk) og Ministeriernes
Netvaerk mod IPR-kraenkelser 2017: 16).

Typer af kopivarer

Pa EU-plan giver statistik over beslag af kopivarer et billede af, hvilke typer af
varer der typisk forseges importeret. Der er stor variation i typen af kopivarer, der
importeres til EU, og det er saledes ikke fokuseret pa enkelte industrier
{OECD/EUIPO 2016: 72). Import af kopier af luksusvarer synes at vasre mest
udbredt i EU, men kopier af mere almene forbrugsvarer er ogsa udbredt. Heril
kommer kopier af sekundsere varer som maskindele eller vaerktsj, som ogsa
handies ofte inden for EU (OECD/EUIPO 2016: 72).

* Europa-Parlameniets og Radets Forordning (EU) Nr, 508/2013 om toldmyndighedernes handhasvelse af
intellektuelle ejendomsrettigheder {Ministeriernes Netvaerk mod IPR-kraenkelser 2017 16).



Tabel 1 indeholder en liste over de 16 varegrupper, som ifalge EU-kommissionen
er inkluderet i flest tilbageholdelsesprocedurer® ;

Tabel 1 Top 16 varegrupper, der er tilbageholdt ved EU granser

I Sportssko Legetoj

2 R Mobiltelefoner

KIN Sko, ikke sport Medicin

LB Tasker, punge, hdndtasker Andre kropsplejeprodukter
5 B Tilbehar til tg] (accessories)
S Solbriller Tilbeher tii biler

Al Tilbehor til mobiltelefoner Andre goder

il Parfumel/kosmetik Smykker

Kilde: European Union (2017) Report on EU cusfoms enforcement of intellectual
property rights. Results af the EU border 2016. Publications Office of the Euro-
pean Union, Luxembourg: 10.

i Danmark var sterstedelen af de kopivarer, som SKAT tilbageholdt i 2016, luk-
susvarer i form af tej, tasker, ure sports- og fritidssko. Derudover ses en stigning i
kopivarer, som legetej, tekniske dele og tilbeher til mobiltelefoner (Ministeriernes
Netvaerk mod IPR-kraenkelser 2017: 7). Skaermbeskyttere, horetelefoner, covers
m.m. til mobiltelefoner er sma enheder, som er lette at sende 0g omsaette.

Kopivarer kan enten saelges i en form og til en pris, hvor keber med stor sand-
synlighed er klar over, at der er tale om en kopi, eller de kan vaere sa vellignende,
at keber rent faktisk tror, at det er den segte vare, der seelges. | det sidste tilfaslde
vil saelger ofte saette prisen taet p4 markedsprisen pa den agte vare. Der er pa
kreemmermarkeder i Danmark set stande med tilbeher til mobiltelefoner, hvor
setup og reklamering er sa gennemfart og tast pa den eegte vare, at det er meget
vanskeligt for forbrugeren at gennemskue, at der er tale om kopier (interview med
repreesentant for rettighedshavere den 7/3-2018).

Ud over forbrugsvarer handles der ogsa med falske labels og indpakning. Disse
sendes uafhaengigt af den kopierede vare til EU, hvor den s& ompakkes og vide-
resaelges. Opgjort i enheder er labels og lignende den naestmest beslaglagte
vare efter tobak. | nogle tilfelde er der ogsa tale om kopivarer, som laves i et EU-
land og dernaest transporteres til salgsstedet, hvor det "falske aegte” label pafores
(EUROPOL 2017: 16-17).

Oprindelse
En stor del af de kopivarer, der saelges i EU, produceres i lande som Kina, Thai-
fand, Tyrkiet, Malaysia, Pakistan og Vietnam. Af disse lande er Kina dog absolut

* 1 drsrapporten fra EU-Kammissionen om teldaktioner ved EU's ydre greenser anvendes begrebet "initiering af
tilbageholdelses procedure”. Det betyder, at for hver varekategori og derunder respeklive retlighedshaver
opstaries en tilbageholdelsesprocedure (European Union 2017: 5). Antallet af produkityper kan ogsa opgeres
som enheder, men her vil smé produkter, som cigaretter, komme fil at tzzlle meget hgjt, idet de ogsa pakkes i
mindre enheder. Toldvaesenets arbejde pa omradel kan ogsa opgares i antallet af sager, men da en sag kan
indeholde produkter af forskellige typer, vurderes det ikke som en egnet taelleenhed i denne sammenhang



den sterste producent af kopivarer. US Chamber of Commerce vurderer saledes,
at 86 % af kopivarerne globalt set oprinder fra Kina og Hongkong (US Chamber
of Commerce 2016:3 i Europol 2017:19). Nogle lande er starre producenter af
specifikke varetyper. Eksempelvis er der set produktion af kopivarer inden for
l2eder, madvarer og kosmetik fra Tyrkiet, som efterfalgende smugles ind i EU ad
landvejen (OECD/EUIPO 2017: 13, 17).

En stor volumen af kopivarerne kommer ind i EU via store containere, som fx
sejles via Hongkong. En stigende ande! af de kopivarer, der beslagleegges kom-
mer imidlertid som mindre pakkepostforsendelser. Dette geres blandt andet for at
slere oprindelseslandet og handelsruten. Samtidig er det 0gsé et udslag af den
egede handel pa nettet. For yderligere at divergere toldmyndighedernes op-
maerksomhed ompakker nogle kriminelle varerne med labels, der stammer fra et
andet EU-land eller fx Canada, for at de derved skal synes mere legitime (Euro-
pol/EUIPO 2017: 18).

I et studie fra OECD og EUIPO estimeres det, at cirka 43 % af alle forsendelser
af kopivarer globalt set udgeres af sma forsendelser med mindre end 10 enheder
(OECD/EUIPO 2017:14). Der ses bade internaticnalt og i Danmark en stigning i
denne type distribution af kopivarer (Ministeriernes Netvaerk mod IPR-kraenkelser
2017:19 7, EUROPOL 2017; 46). Det skyldes en kombination af en stigning i e-
handelen, samtidig med at forsendelser af kopivarer af denne type er mindre ud-
sat for at blive opdaget.

I relation tit stering af handelsruter anvendes endvidere told- og afgiftsfri handels-
zoner — de sakaldte FTZs, Free Trade Zones, hvor risikoen for beslagleeggelse er
minimal, og varer kan ompakkes og gives nye labels for derved at slare deres
oprindelse og bagmaend (Europol/EUIPO 2017:23).

Aktarer

Handel med kopivarer og kreenkelse af ophavsrettigheder er som kriminalitetsfae-
nomen globalt, og de krimineile, der engagerer sig heri, optreeder bade som or-
ganiserede grupper og som enkeltindivider.

Omfattende handel med kopivarer | Europa kraever en vis organisering og logistik
i form af indkeb, distribution og transport af varer samt ikke mindst organisering
af salg til slutbrugeren. Organiserede kriminelle grupper med base i Europa er
typisk ikke involveret i selve produktionen af varer, da denne foregar i Asien. Nar
varerne kommer ind i Europa, skal de videredistribueres og seelges til forbruger-
ne. Denne del af logistikken er ofte saerdeles velorganiseret og udferes af organi-
serede kriminelle grupperinger (Europol 2017:486).

Et begreenset antal grupper er dog involveret i europaeisk produktion af kopivarer.
Disse star sa typisk for hele produktionskaeden fra ramaterialer til endeligt salg.
Et eksempel herpa er produktion og salg af lsedervarer i Napoli-omradet i Italien
(EUROPOL/EUIPO 2017: 32-33).
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De organiserede kriminelle grupper, som Europol/EUIPO har beskrevet i forbin-
delse med kopivarer, er typisk i sterrelsesordenen 10-12 personer med 5-6 med-
lemmer i indercirklen. De er typisk hierarkisk organiseret, og medlemmerne er
specialiserede inden for forskellige led i handelskaeden. Ofte er der tale om mul-
tikriminelle grupperinger, som ogsa er involveret i handel med narkotika, menne-
skesmugling, hvidvask, skatte- og momssvig (EUROPOL/EUIPO 2017: 32-39).

Hertil kommer, at handel med kopivarer ogsa er set i forbindelse med finansiering
af terror, Det franske netvaerk UNIFAB® gennemgér i en rapport fra 2016 en raek-
ke eksempler pa, at individer og organiserede grupper bag forskellige terrororga-
nisationer og angreb har vaeret involveret i handel med kopivarer. Det kan veere
indirekte som en del af en raekke kriminelle aktiviteter som narkohandel mv., og
det kan vaere meget direkte, hvor omsaetningen fra handel med kopivarer er ble-
vet brugt til keb af spraengstoffer og/eller vaben (UNIFAB 2016: 4-28ff).

Strukturelle aspekter

Mange af de varer, som kopieres, tilherer den "IPR-tunge” industri, som udger
cirka 86 % af europaeisk import og 93 % af eksporten (EUROPOL/OECD 2017:
11). Det vil sige, at der er et marked og en efterspargsel, som handlende med
kopivarer kan treede ind i. Det skonomiske incitament geder IPR-kriminaliteten og
er med til at drive den i opadgaende retning. Hertil kommer, at straffen for |PR-
kriminalitet er relativt lav i nogle lande, og hvis opdagelsesrisikoen ligeledes er
det, gges incitamentet til IPR-kriminalitet saledes yderligere.

I Danmark er strafferammen 6 ar for overtreedelse af straffelovens § 299 b, som
omhandler kreenkelse af immaterielle rettigheder under saerligt skeserpende om-
steendigheder. Dette forudsaetter dog, fx pa varemaerkeomradet, at det kan bevi-
ses, at der er tale om, at sagen omfatter mere end 10.000 produkter. Ved sager
med et mindre antal produkter straffes der alene efter varemaerkeloven, hvor
strafferammen er pa til 1 ar og 6 maneders feengsel. | sager, hvor der alene er
mistanke om overtraedelse af varemaerkeloven, vil der saledes fx ikke kunne
iveerksaettes indgreb i meddelelseshemmeligheden efter retsplejelovens kap. 71,
da dette blandt andet forudsaetter en strafferamme pa 6 ars feengsel.

Endeligt er den hastigt egede digitalisering af samfundet som fa2nomen med til at
tilbyde infrastruktur og logistik til hande! med kopivarer i et stigende omfang.
| naeste afsnit gas mere i dybden med onlinekraenkelser af IPR.

2.2 [PR-kriminalitet digitalt og online

Oprettelse af domaner til salg af kopivarer og fupbutikker
| Danmark savel som i udlandet er der i de seneste ar set en stigning i antallet af
webbutikker, der udgiver sig for at saelge velkendte maerkevarer, men hvor kun-
den enten modtager en kopivare eller slet ikke modtager noget.

¥ UNIFAB (The Union des Fabricants) er en fransk organisation med medlemmer inden for alle forretningssekto-
rer. UNIFAB er udpeget af den franske premierminister til at reprasentere den private sektor i det franske
tvaerministerielle samarbejde til bekaempelse af piratkopiering og varemazrkeforfalskning,
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En nzermere undersogelse af faznomenet i Danmark | 2014 viste, at der foregar
systematisk registrering af tidligere anvendte domaenenavne til etablering af in-
ternetbutikker. Ofte havde de tidligere domaenenavne, der blev kabt, ingen rele-
vans for det produkt, der forsegtes solgt. Eksempelvis blev forhenvaerende mini-
ster Lene Espersens tidligere hjemmeside i 2014 kebt af en udenlandsk regi-
strant, hvorefter den henviste tii en kinesisk netbutik, der solgte solbriller
(www.dr.dk). Produkterne blev solgt, ved at registranterne malrettede sig domae-
ner med en hej grad af aktivitet i forhold til Google’s PageRank’ (Cybercrime.eu
2014).

Ovennzevnte undersggelse blev udvidet til ogsa at omfatte Sverige, Tyskland,
England og Spanien, og her viste der sig en raskke fallestraek. Blandt andet var
toj og sko de mest udbredte produktkategorier. 94,6 %. af de mistaenkte internet-
butikker brugte den samme software, og 40,78 % havde samme registrator. Ana-
lysen af internetbutikkerne og deres forretningsmodel viste endvidere indikatorer
pa, at opkebene af domaenenavne er velorganiseret og oprinder fra fa bagmaend
snarere end mange enkelte akterer. Der var saledes tale om brug af specifikke
registratorer og hostingudbydere baseret i et andet land. Oftest var registranterne
bag hjemmesiderne udlandinge (EUIPO 2017 8-10).

For at deemme op for registranter af hjemmesider med varer, der kraenker IPR
her i Danmark, har DK Hostmaster i slutningen af 2017 strammet reglerne for
bade danske og udenlandske registranter af domaenenavne. En dansk registrant
skal identificere sig med NemID, mens en udenlandsk registrants ID-oplysninger
keres igennem et risikovurderingsvaerktej. Far de udenlandske registranter en
vurdering som risikofyldt, bliver de bedt om at fremsende yderligere ID {praesen-
tation fra DK Hostmaster ved mede med NEC 28. februar 2018).

Dansk Internet Forum (DIFO) gennemferte i november 2017 en analyse, der
estimerede antallet af sandsynlige IPR-kreenkelser pa danske .dk-
domaenenavne. Analysen viste af 3.075 aktive webbutikker sandsynligvis var
engageret i IPR-kraenkelser. DIFO har gentaget analysen ved udgangen af marts
— efter den skaerpede identitetskontrol fra DK Hostmaster — og anaiysen viste da,
at 475 webbutikker kan mistaenkes for IPR-kraenkelser. Det er en reduktion fra
6,73 % til 1,03 % af alle aktive webbutikker pa .dk-domasnenavne. Alene i de
farste tre maneder af 2018 er 799 domaznenavne blevet beslaglagt, og 236 do-
maenenavne er ikke blevet oprettet, fordi identitetskravene ikke var opfyldt (DIFO
2018). Den skeerpede identitetskontrol samt beslaglaeggelser har saledes haft en
positiv effekt pa kriminalitetsomradet.

I 2017 udviklede e-maerket —~ med finansiering fra Det Kriminalpraeventive Rad —
en undersagelse ved hjzelp af en crawler, som identificerede indikatorer pa fup-
butikker pa danske domaener. E-maerket fandt frem til lidt over 3.000 ".dk” do-
maener, som blev anmeldt til S@IK i december 2017. | lebet af de farste to mane-

" PageRAnk er en vaerdi, som tildeles alle websider i Googles indeks. Udgangspunktet er. at jo hejere vaerdi en
hjemmeside har i PageRank, desto stgrre chance er der for, at den oplraader i en sagning pa Google.
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der af 2018 er cirka 400 domaenenavne blevet beslaglagt af S@IK. | 2016 og
2017 beslaglagde S@IK pa baggrund af anmeldelser fra e-meerket, borgere, virk-
somheder og SKAT mere end 1.500 domesnenavne.

| et studie, som EUIPO har publiceret i 2016, gennemgas en raekke forretnings-
modeller, som indebzerer IPR-kraenkelser online. Det drejer sig eksempelvis om
salg af kopivarer via keb af nedlagte domzenenavne, typosquatting®, salg af kopi-
varer pa darkweb, uvlovlig deling af digitalt indhold pa fx streaming- eller filde-
lingshjemmesider. Faelles for disse er, at de faciliterer indtjeningsmuligheder,
som er genereret af mere traditionel cyberkriminalitet. £t eksempel herpa kunne
vaere inficering med malware ved besgg pa en hjemmeside, der seelger kopivarer
eller typosquatter et kendt brand eller ved iliegal streaming af ophavsrettigheds-
beskyttede film (EUIPO 2016a: 26,44 samt made med reprasentant for EUIPO
og for RettighedsAlliancen, 9. februar 2018). Malware kan eksempelvis veere i
form af sakaldt kryptoware, som krypterer og derved laser data pa en computer
for brugeren. Typisk opkreever bagmaendene dernzest en Ipsesum for at give
brugeren adgang til sine data igen.

Der foregar saledes en vekselvirkning mellem IPR-kriminalitet og mere "traditio-
nel” it-kriminalitet, hvor gerningspersonerne bade tjener penge pa salg af det ret-
tighedskrasnkende produkt (eller adgang dertil) og pa malware. Webbutikken kan
yderligere generere indtjening, hvis den bruges til at "heste” betalingskortoplysin-
ger, som efterfelgende misbruges eller szelges.

Ontinekraenkelser af ophavsrettigheder

Intellektuelle rettigheder i form af ophavsrettigheder har i en arreskke vaeret under
pres, for sa vidt angér ulovlig deling af lyd og billedmateriale via nettet. Deling af
lydfiler via fildelingshjemmesider har eksisteret, laenge for smartphonen var
hvermandseje. Som med mange andre sektorer tager denne kriminalitetsform fart
i takt med den egede digitalisering.

IPR-kriminalitet i form af piratkopiering online omhandler ulovlig deling af film, TV-
udsendelser, musik, digitale spil, e-bager m.m., som typisk er beskyttet af op-
havsretsloven, radio- og fiernsynsloven og i visse tilfeelde ogsa varemaerkeloven.

Nogle af disse IPR-kraenkelser foregar ogsa i den fysiske verden i form af salg af
eksempelvis kopierede film eller digitale spil i DVD-format. Med den egede ha-
stighed og tilgeengelig af internettet bliver piratkopiering online dog mere og mere
udbredt som overordnet forretningsmodel. De teknologier, der benyttes til deling
af ophavsrettighedsbeskyttet indhold, er iser BitTorrent®-netvaerk, streaming fra
hjemmesider og ulovlig deling af TV-signaler via IPTV og cardsharing (EURO-
POL/EUIPO 2017: 28-29; EUIPO 2016: 12).

® Typosquatling er oprettelse af et domaene, hvis navn ogfeller indhaold ligger sig tat op ad et beskytlet vare-
mazrke. Dernzest opkrazves et belab langt over almindelig markedsvaerdi fra reflighedshaveren af det beskyt-
tede varemarke.

° BitToment netvaerk er et peer-to-peer-netvark, der bruger en sakaldt BitTorrent-protokol, som fungerer uaf-
hazngigt af en central server og kan bruges tit deling af store datavoluminer (EUIPO 2016:12).
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IPTV star for Internet Protocol Television og er en metode til deling af TV-signaler
til tablets, smart-TV, mobiltelefoner etc. via internettet. Typisk foregér det via en
boks, som streamer signalerne til TV'et. De illegale servere, som indholdet deles
fra, er for det meste hostet uden for de nordiske landes jurisdiktion eller generelt i
et andet land end det, som produktet er malrettet. IPTV rapporteres fra Euro-
pol/Euipo og fra Nordic Content Protection'® at vaere et omrade i vaskst.

Cardsharing er deling af et eller flere legitime kort til afspilning af et kommercielt
TV-selskabs udsendelser. Rent lavpraktisk er det koderne til afkodning af Tv-
signalerne, der deles. De deles i et netvasrk af forbundne servere. Nordic Content
Protection vurderer, at cardsharing er den storste trussel mod TV-industrien, men
forventer, at IPTV overhaler cardsharing og bliver den starste trusse! i de kom-
mende ar.

Streaming via hjemmesider vil sige, at radio- og TV-signaler sendes via et com-
puternetvaerk, og at brugeren kan tilgd udsendelserne live via tablet, computere
og smartphones (Nordic Content Protection 2017:16-18).

Bemaerk, at begreberne lapper ind over hinanden, da IPTV eksempelvis ogsa
streamer, men her leveres data til TV'et fra en boks, som er forbindelsesleddet i
stedet for brugerens PC eller tablet.

Andelen af keb og salg pa dark web af piratkopierede e-beger, adgang til TV og
filmindhold og lignende produkter er endnu relativt begreenset. Europol vurderer
dog, at anvendelsen af dark web til IPR-kriminalitet — herunder kraenkelser af
ophavsretten — vil vaere stigende i fremtiden. Dark web tilbyder langt sterre mu
lighed for anonymitet. | takt med at kendskabet til dark web-redskaber, som ek-
sempelvis en TOR-browser, bliver mere almindeligt, og at der i stigende grad
beslagleegges sider til handel med kopivarer etc. pa det dbne net, vil anvendel-
sen af dark web vaere stigende (Europo /EUIPO 2017b: 30: Eurcpol 2017:2-4).

** Nordic Content Protection er et dansk firma, som beskaeftiger med bekeempelse af illegal adgang til Tv-
udsendelser og varetager interesser for nordiske rettighedshavere inden for TV-branchen,
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Omfang og skade

Projektgruppen bag denne rapport har ikke fundet et samlet estimat for omkost-
ningerne ved onlinekraenkelser af ophavsretten. Felgende er derfor blot et par
nedslag i tilgaengelige opgeretser for at illustrere volumen af tabet for de berarte
industrier og dermed ogsd indirekte samfundsmaessige omkostninger som ek-
sempelvis tab af jobs og indtaegter for det offentlige via skatter og afgifter.

EUIPO har lavet en raekke sektorspe-
cifikke undersagelser af omkostninger
ved IPR-kriminalitet. | relation til de
digitale ophavsretskrankelser, som

ICASE: ULOVLIG STREAMING AF TV

[Europol og Spansk politi slog i starten af

denne del af rapporten omhandler, er
der lavet et estimat af omkostningerne
for musikindustrien ved piratkopiering.
Undersegelsen er baseret pa data fra
2014 og viser, at det estimerede
salgstab var pa 170 millioner euro.
Heraf stammede de 57 millioner euro
fra handel med musik i fysiske forma-
ter og 113 millioner. euro fra digitale
formater. For Danmarks vedkommen-
de estimeres tabet at ligge pa 4,415
millioner. euro, hvoraf cirka 4 millioner

imarts 2018 til mod et kriminelt netveerk.
INetveerket stod bag mere end 14.000
internationale salgssteder pa nettet, der
dav adgang til et stort antal TV-kanaler.

|8 huse blev undersegt i Spanien i en|
koordineret aktion stattet af Europot. Detl
farte til arrestation af 6 personer og be-q
islaglzeggelse af 4.600 it-enheder. !

KKilde: hitps:/iwww.Europol.europa.ew (2018)

euro stammer fra tab i digitait salg (EUIPO 2016b: 14-19). Hertil kommer sekun-
dzere omkostninger som tab af jobs m.m.

RettighedsAlliancen, som repraesenterer en raekke rettighedshavere fra musik,
film, tekst- og designbrancen har i deres seneste analyse af danskernes internet-
trafik til hjemmesider med ulovligt indhald beskrevet en stigning pa 67 % fra 2016
til 2017 i antallet af beseg, som saledes er vokset fra 356 til 596 millioner. En del

af forklaringen bag den store stigning
tilskrives brugen af mobile enheder til
streaming af ulovligt indhold som ek-
sempelvis film og sportsbegivenheder
(RettighedsAlliancen 2018: 1-4)

For sa vidt angar omkostninger ved
illegal distribution af TV-signaler, har
firmaet Nordic Content Protection
estimeret disse | deres arsrapport fra
2017". Her estimerer firmaet, at cirka
50.000 personer ser TV via illegale
abonnementer i Danmark. Der betales
gennemsnithgt cirka 150 kroner for et
sadant abonnement i Danmark, mens
den samlede pris for de tjenester, der

CASE: 28 RANSAGNINGER | AKTION |
MOD PIRAT-TV I

| slutningen af april 2018 blev en 60- érig|
|mand fra Als sigtet for ulovlig distribution
laf TV-signaler. 1 forbindelse med sagen|
blev der gennemfart 28 ransagninger. 1
pﬂktlonen blev gennemfert af SPIK og
kraevede assistance fra Midt- og Vestjyl-
lands politikreds, Syd- og Sanderjyltands
|polmkreds 0g Nationalt Cyber Crime Cen-
fter (NC3).

Kilde: Anklagemyndigheden (2018)

' Arsrapporten fra Nordic Content Proiection er udarbejdet i samarbejde med konsulentfirmaet Procope AS.
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typisk opnas adgang til, er cirka 800 kroner om maneden. Det svarer til et samlet
potentielt indtjeningstab for danske distributarer af TV-pakker pa knap 500 millio-
ner kroner (Nordic Content Protection 2017: 8-11). Dette er naturligvis under for-

udszetning af, at de personer, der
keber TV-pakkerne, illegalt ville kebe
alle de pakker, de har adgang til pa
det legale marked, hvis der ikke var
adgang til dem illegalt og billigere. En
del forbrugere ville formentlig veelge
feerre TV-pakker i det tilfselde.

Akterer og strukturelle aspekter

Vi har i dette afsnit set naermere pa
de IPR-kraenkelser, der primaert fore-
gar med internettet som omdrej-
ningspunkt. For sa vidt angar web-
shops indikerer den systematiske
oprettelse af fupbutikker via internati-
onale registrantfirmaer, at der er tale
om systematisk og organiseret inter-
national kriminalitet. Dette understot-
tes af den operative analyse af fup-

ICASE: DANSKER D@MT FOR ULOV-
ILIG FILMSTREAMING

| starten af 2018 biev en 39-arig dansk
imand idemt 6 méneders betinget faengse|)
ffor medvirken til spredning af den uloviige|
pirattieneste Popcorn Time. Danskeren
lejede hjemmesiden popcorntime.dk

|Sagen er principiel, idet den er den forste
jaf sin art i Europa, hvor en person dgm-
mes for medvirken til udbredelse af
istreamingtjenester.

[Den demte tjente | 2015 cirka en halv
imillion kroner pa reklameindtaegter pa
hijemmesiden.

Hilde' www.ankiagemyndigheden dk (2018)

hjemmesider, som praesenteres i det
efterfalgende kapitel.

Ulovlig deling af film, tv, musik m.m. via internettet er endvidere organiseret og
faciliteres ligesom salg af kopivarer af den stigende digitalisering og kompleksitet
i onlinemarkederne.

Ulovlig deling af TV-pakker via streaming (IPTV) genererer meget store penge-
stremme og er yderst organiseret i EU. Der er store omkostninger ved at kare en
transcoding-server/central i form at indhentning af originale TV-signaler, opsaet-
ning af servere, omkodning af signalerne samt udgifter til strem og transport af
data. | en samtale med en repraesentant fra Nordic Content Protection vurderer
denne derfor, at streaming (IPTV) stammer fra et mindre antal store servercentra-
ler i Europa, som hver iszer servicerer en raekke mellemforhandlere (mede med
repraesentant fra Nordic Content Protection den 1. marts 2018).

Salg af kopivarer og rekiamer via hjemmesider, salg af IPTV-lesninger og
cardsharing er hver iszer forskellige brancher med hver deres modus og organi-
sering. Feelles for dem er dog, at de er baseret pa, at bagmaendene enten selv
har eller kaber sig til en vis teknisk formaen, og at der er personer, der samarbej-
der pa tveers af landegraenser og forstar at udnytte legale strukturer til illegale
formal.

Kriminaliteten er i sterre og mindre grad knyttet an til mere "traditionel” it-
kriminalitet, og det er saledes ogsa nogle af de samme elementer, der er med til
at drive udviklingen: International og greenselgs kriminalitet, innovativ udnyttelse
af de teknologiske muligheder og/eller titkeb af disse evner samt massekriminali-
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tet, hvor de enkelte forhold ikke udger stor skade, mens der samlet set er tale om
stor skade for bade industri og den offentlige sektor.

IPR-kriminalitet drevet af "malvertising”

| artiklen “it's free for a reason” beskriver en reekke forskere fra Stony Brooks
University, hvorledes der i hej grad er risiko for infektion med diverse malware
ved besgg pa hjemmesider, der tilbyder gratis film og TV-udsendelser (Rafique,
Zubair m.fl. 2016: 1ff). IPR-kriminalitet og it-kriminalitet | form af bedrageri og
afpresning med et gkonomisk motiv er kriminalitetsformer, som gensidigt finan-
sierer hinanden.

Det er ikke n@dvendigvis abonnementspriserne for eksempelvis cardsharing eller
IPTV, der er den primaere indtaegtskilde for de personer, der star bag den illegale
serviceudbyder, selvom de ogsa kan udgere en substantiel del af fortjenesten.
De tjener i hojere grad penge pa reklamer og ofte ogsa malware, som i kombina-
tion kaldes malvertising (Europol 2017: 30-31).

Af en undersegelse udarbejdet af EU's kontor for harmonisering af det interne
marked, OHM'", i 2016 fremgar det, at 89 % af IP-kraznkende hjemmesider tilbad
deres kunder gratis streaming eller downloads af TV, musik, film m.m. via op-
havsretskraenkende platforme, idet personerne bag disse sider tjente penge pa
reklamer. For at tjene flest mulige penge pé internetrekiamer er det vigtigt med et
indhold, der sikrer hyppig trafik (OHM 2016: 5).

Markedet for reklamer pa hjemmesider bliver i stigende grad automatiseret. Det
vil sige, at de firmaer, som gerne vil placere reklamer pa hjemmesider, der er
relevante for deres produkt, bruger automatiserede forespergsler pa nettet il
identifikation af siderne. Samtidig er keb og salg af reklamer automatiseret og
eksekveres i et komplekst netvaerk af reklamefirmaer og placeringsfirmaer. Pla-
ceringsfirmaer er et begreb opfundet til lejligheden, som daskker over de reklame-
firmaer, der opkeber ledig reklameplads hos forskellige vicksomheder og saelger
pladserne videre i bundter. Markedsfering af reklamerne er automatiseret og da-
tadreven og sker via en raskke redskaber som eksempelvis anvendelse af cooki-
es til analyse af forbrugeradfaerd.

Der er endvidere set eksempler pa hjemmesider, hvis eneste formal er at simule-
re trafik med henblik pa at tiltreekke reklamer og dermed indtsegterne fra disse.
Hertil kommer, at nogle kriminelle bruger en teknik, hvor reklamerne "pakkes” (pa
engelsk: "stacked pixel stuffing”), saledes at der for annonceren forekommer at
veere ledig reklameplads, som vedkommende s betaler for. | virkeligheden ligger
reklamerne dog bag hinanden, sa at sige, hvorved brugeren ikke kan se alle re-
klamerne (OHM 2016:23).

Selve handelen er automatiseret og foregar ofte live. | perioden 2014 til 2015
blev antallet af marketingfirmaer i dette digitale ekosystem fordoblet (OHM 2016:
13-15). Den ggede kompleksitet og hastighed og de mange akterer pa markedet

'2 OHM star for Office for Harmonization of the Internal Market
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har den ulempe, at det reducerer gennemsigtigheder og skaber muligheder for
iseer berigelseskriminalitet. Det sker eksempelvis, at et velkendt brand kommer til
at placere reklamer pa en hjemmeside, der szelger kopier af netop deres eget
brand. Analysen fra OHM viste, at 51 % af reklamerne pa de hjemmesider, de
analyserede, indeholdt malware.

Sammenfatning af kriminalitetsbilledet vedrerende krankelser af
immaterielle rettigheder

| forbindeise med udarbejdelse af denne analyse har repraesentanter for arbejds-
gruppen haft samtaler med interessenter fra S@IK, EUIPO, firmaer, der varetager
rettighedshaveres interesser, m.fl. Alie informanter er blevet bedt om at give de-
res bud péa det aktuelle og fremtidige trusselsbillede. Herudover er en lang reekke
rapporter og analyser af IPR-kreznkelser blevet konsulteret. Det samlede trus-
selshilledet, som bade informanter og rapporter beskriver, er behandlet i kapitlet
ovenfor. Pa baggrund af trusselsbilledet og de trends og tendenser, der ses pa
omréadet, peger analysen i retning af, at vi som retshandhaevende myndighed ber
tage hgjde for folgende centrale elementer i kriminalitetsbilledet:

» Der er i mange tilfaelde tale om organiseret kriminalitet, som bryder lan-
degraenser, og som i nogle led ikke bare er europaeisk, men global.

» Der er ikke en entydig og letgenkendelig organisering.

* Det er kriminelle, som forstar at udnytte de teknologiske muligheder. Hvis
internettet ses som gerningssted, sa giver det mulighed for hurtigt at flytte
sig fra gerningssted til gerningssted og samtidig ramme en stor mazngde
ofre inden for meget kort tid. IPR-kriminalitet i form af fuphjemmesider og
streaming af ulovligt indhold giver mulighed for spredning i indtaegtskilder
fra almindelig hande! til salg og inficering af malware.

* Kriminaliteten adskiller sig fra andre kriminalitetsformer, idet der ikke er et
enkelt let genkendeligt offer.

» Det kreever internationalt samarbejde mellem politimyndigheder og for-
skelligartede institutioner (private versus offentlige eksempelvis) at fore-
bygge kriminaliteten og finde frem til de rette bagmaend.



3. Operativ analyse

Dette kapitel omhandler de sager om IPR-kriminalitet, som er blevet anmeldt og
oprettet hos politikredsene og S@IK. For at give et billede af dette praesenteres
forst resultaterne af en analyse af samtlige anmeldelser registreret i politiets
sagsstyringssystem (POLSAS) i perioden 2008 til og med 2017. Dernasst zoo-
mes ind pa 563 aktuelle sager, som ved analysens udarbejdelse i februar og marts
2018 var under behandling | S@IK. Endeligt praesenteres en analyse, der speci-
fikt gar i dybden med de 5 journalnumre ud af de 53, som omhandier fuphjemme-
sider — det vil sige hjemmesider, der udnytter varemaerker til bedrageri mod folk.
der handler pa webshops.

3.1 Sagsgennemgang af IPR-sager fra 2008-2017
| dette afsnit undersager Rigspolitiet sager omhandlende kraenkelser af intellek-
tuelle rettigheder (benaevnes IPR-sager) i arene 2008-2017.

Formalet med analysen er at afdeekke omfanget af IPR-sager og karakteristika
ved de sigtede (gerningspersoner) i sagerne.

Analysen er inddelt i folgende fern underafsnit:
» Datagrundlagets af- og begreensninger
Antal og typer af IPR-sager i perioden
Gerningspersonernes alder, kan, nationalitet og gentagne IPR-sigtelser
Gerningspersonernes anden kriminalitet
Gerningspersonernes relation til rocker-/bandemiljget.

Afsnittet bidrager med et billede af anmeldte sager omhandlende kraenkelser af
intellektuelle rettigheder og de sigtede i disse sager for de seneste 10 ar.

Datagrundlagets af- og begraensninger

Som udgangspunkt behandler S@IK IPR-sager, som er mere komplekse, kreds-
overskridende eller internationale, mens politikredsene behandler de mere enkle
sager. Dette har betydning for resultaterne af gennemgangen af IPR-sagerne, da
den er baseret pa IPR-sager fremsegt i POLSAS pé 4 IPR-relevante gerningsko-
der, og der kan vaere komplekse IPR-sager, som S@IK har behandlet, der ikke
indgar i dette datasaet, da SDIK ikke anvender POLSAS.

Uanset sagens type s kan anmeldelser indgives i en politikreds eller direkte til
S@IK (Rigsadvokaten 2015), hvor politikredsene anvender POLSAS til at regi-
strere anmeldelserne, og S@IK anvender eget journalsystem og PEDPoint.

Hovedparten af sagerne anmeldes til S@IK, der visiterer dem til behandling i
kredsene eller S@PIK.

| forbindelse med indsamling af oplysninger til denne temarapport har S@IK op-
lyst, at de i perioden 1. januar 2008 til 1. marts 2018 har visiteret 718 sager om-
handlende IPR. Segningen af sager i POLSAS resulterede i 621 sager (journal-
numre). Det skal bemaerkes, at de 621 sager ikke nadvendigvis kan anses som



en delmaengde af de 718 sager fra S@IK, da sagerne fra S@IK kan vaere oprettet
pa en storre spredning af gerningskoder. Der vil dog naturligvis vaere et overlap i
en raekke af journalnumrene. Fordelingen af sager i undersggelsesperioden
fremgér af Tabel 2,

Som det fremgéar af Tabel 2, Tabe!l 2 Antal sager registreret er der ikke overens-
stemmelse mellem antallet af registrerede visitationssager hos S@IK og journal-
numre | POLSAS. Dette er forventeligt, da S@IK og politikredsene ikke skal be-
handle de samme typer af sager. Stigningen i antallet af sager hos S@IK fra 83 i
2016 til 124 i 2017 skyldes formentlig forsagsordningens opstart, hvor politikred-
sene indsendte verserende sager til S@IK.

Tabel 2 Antal sager registreret af S@IK og i POLSAS,

Ar 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
S@IK(1) 24 31 22 58 147 65 84 80 83 124
POLSAS(2) 10 21 22 174 129 28 127 61 17 32

Kilde: (1) Oplyst af S@IK 1. marts 2018 per mail / {(2) Segning foretaget af Natio-
nal Efterforskningscenter 21. februar 2018.

S@IKs journalsystem, PEDPoint og POLSAS refererer ikke systematisk til hinan-
den. Det har yderligere ikke veeret muligt at udtraekke en samlet oversigt af sa-
gerne i SOIKs journalsystem eller PEDPoint. Det betyder, at man manuelt skal
gennemga sagerne for at afdaekke sammenfaldet mellem S@IKs visitationssager
0g sager registreret i POLSAS, hvilket ikke har veeret muligt i forbindelse med
denne analyse.

Afledt af ovenstaende baserer denne del af analysen sig udelukkende pa sager,
som er registreret i POLSAS. Det har den konsekvens, at en raekke mere kom-
plekse sager, som udelukkende er behandlet i SBIKs systemer, ikke indgar i ana-
lysen. S@IK har dog nu taget initiativ til en anden registreringspraksis. Det har
stor betydning for det billede, som analysen giver af sagsindhold og gerningsper-
soner. Analysens konklusioner og anbefalinger skal derfor leses lyset af denne
markante skaevhed i datagrundlaget.

Til segning i POLSAS eksisterer der ikke en gerningskode, segenagle eller tilsva-
rende, som kan bruges til at identificere IPR-sager i POLSAS.

S@IK har tidligere udpeget - og har i forbindelse med denne analyse bekraftet -
at felgende gerningskoder er relevante i forhold til IPR-omradet:

77657 Ophavskraenkelse, skaerpende omsteendigheder (udgéet i 2013)
77658 Piratkopiering, seerligt skaerpende omstaendigheder

84255 Radiokommunikation / lov om

90400 Piratkopiering.
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Gerningskode 84255 indeholder ogsa en razkke sager, som ikke omhandier IPR,
hvorfor den er blevet manuelt kodet ud fra sagens resuméfelt for kun at medtage
journalnumre, som omhandler IPR. Ved de tre resterende gerningskoder er alle
journalnumre medtaget i analysen.

Som det fremgar af afsnit 3.2, er der i nogle tifeelde udfordringer med politikred-
senes grundregistrering af IPR-sager, idet der anvendes langt flere forskellige

gerningskoder end de 4, der er nasvnt : :
: : ICASE: ULOVLIG STREAMING AF TV
her. Eksempelvis ser vi sager oprettet 1 2017 blev.en! mand\fra Sendafyllan d

som bade bedrageri og databedrageri. KBt 10l manadecs fanoaoliior iat (Gand

nem en arrekke at have at modificeret
mindst 100 TV-dekodere for at give uau-
toriseret adgang til bl.a. Viasat og Canal
Digital. Yderligere blev han demt for at
'have hjulpet mindst 43 brugere med ad-|
gang og abonnement il cardsharingser-
wvere i f.eks. Tyskland og i Rustand. | for-
[bindelse med denne sag blev yderligere
192 personer sigtet pa separate journal

[numre for at have modtaget ulovlige TV-|
Isignaler.

{(Kilde: POLSAS)

Der er foretaget to datatraek: Et datasset
afgreenset af ovenstdende og et data-
szet over alle sager, som gerningsper-
sonerne har vaeret involveret i. Se Bilag
1 for detaljeret beskrivelse af de variab-
le, som er trukket per journalnummer i
de to datasast.

For overskuelighedens skyld omtales
personer og virksomheder, som har
optradt som sigtede i en IPR-sag, som
gerningspersoner i dette afsnit.

Omfang og varekategorier
| de 621 sager udsagt i POLSAS er der i alt rejst 428 sigtefser mod 371 unikke
personer og virksomheder.

Der ses ikke entydig udvikling i antallet af anmeldelser i arene 2008 - 2017,

Der er en tydelig overveegt (64 %) af sager, som omhandler "Cardsharing/Ulovlig
adgang til TV-kanaler” (Figur 1). Det store antal sager er afledt af f3 starre
sagskomplekser. | disse sager er der oprettet separate journalnumre for hver af
de personer, som er sigtet for at dele indholdet, og personer, som modtager sig-
nalet, hvilket genererer det haje antal anmeldelser.

Hvis man ser pa sager, som ikke omhandler "Cardsharing/Uloviig adgang til tv-
kanaler” har der vaeret relativt fa anmeldelser i undersegelsesperioden. Der har
arligt veeret maksimalt 30 sager - undtaget 2014, hvor der var 59 sager. Der har
ikke vaeret en entydig udvikling i antaliet af anmeldelser.
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Figur 1 Udviklingen i antal anmeldelser’ i drene 2008-2017
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Kilde: Rigspolitiets opgorelse per 26-02-201

Gentagne IPR-sigtelser, alder, ken og nationalitet
Der er i perioden rejst 428 sigtelser mod i alt 368 unikke gerningspersoner og 3
unikke virksomheder.

Ud af de 371 gerningspersoner er kun 2 personer sigtet for 10 eller flere IPR-
forhold. 339 gerningspersoner er sigtet for 1 IPR-forseelse. Fordelingen af antal
sigtelser mod individuelle personer skal ses lyset af det store antal sigtelser mod
personer, som ulovligt har modtaget TV-kanaler via cardsharing, og her er der
oprettet pa et selvsteendigt journalnummer.

Figur 2 Sigtelser for IPR-forseelser i perioden 2008-2017

! o 339
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1sigtelse  Zsigtelser 3 Sigtelser 4 Siglelser 5-0 Sigtelser 10 sigtelser 11 Sigteiser
Kilde: Rigspolitiets opgerelse per 26-02-2018.

De to gerningspersoner, der er sigtet henholdsvis 10 og 11 gange, er sigtet i 2
uafhzengige sagskomplekser, som omhandler henholdsvis salg af kopi-

" Anvendle gerningskoder 77657, 77658 90400 og B4255 jf, afsnittet om * Datagrundlagels af- og begraansnin-
ger"
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merchandise fra en fysisk butik og salg af forskellige kopier af kendte maerkeva-
rer pa onlinemarkedspladser. De 7 gerningspersoner, som har 3 eller 4 sigtelser,
indgar i sager, som omhandler falske pantetiketter, elektroniske produkter, mab-
ler og tg;j.

Knap 80 % af sigtelserne er mod personer, som er mellem 25 og 55 ar pa sigtel-
sestidspunktet. Kun i 7 % af de 428 sigtelser var den sigtede under 25 ar pa ger-
ningstidspunktet. Samtidig har gruppen under 25 ar ogsé en lav andel af sigtelser
for digitalt delt medieindhold sammenlignet med de resterende aldersgrupper.
Det er en overraskende lille andel sammenlignet med, at 16- til 24-arige harer til
de flittigste brugere af internettet (Danmarks Statistik 2017).

Sigtelserne fordeler sig med 91 % mod mzend, 8 % mod kvinder og 1 % mod
virksomheder.

96 % af sigtelserne er rejst mod personer med dansk nationalitet. De resterende
4 % er fordelt pa 7 nationaliteter.

Gerningspersoners anden kriminalitet
| dette afsnit beskrives, hvilken anden kriminalitet de 371 gerningspersoner har
veeret sigtet for frem til 26. februar 2018.

De 371 gerningspersoner optraeder som sigtede i 2828 journalnumre, som ikke
omhandler IPR. Hvis sigtelser for faerdselsforseelser ikke medregnes, sa optrae-
der gerningspersonerne som sigtede i 1129 sager.

66 % af gerningspersonerne (246 personer) er ikke sigtet for anden kriminalitet,
bortset fra eventuelle feerdselsforseelser. Den praecise fordeling af antal sigtelser
fremgar af Figur .
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Kilde: Rigspolitiets opgerelse per 26. februar 2018

De resterende 34 % af gerningspersonerne er sigtet i 1129 sager, hvor sigtelser-
ne fordeler sig pa felgende lovgivning:

1. Straffeloven: 406 sigtelser (36 %).
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2. Lov om euforiserende stoffer og vabenloven': 208 sigtelser (18 %).
3. Andre saerlove: 331 sigtelser (29 %).
4. Andet (faerre end 20 sigtelser): 184 sigtelser (16 %).

En mere detaljeret beskrivelse af gerningsindhold fremgar af Figur 2. Inden for
straffelovens omrade er det saerligt berigelseskriminalitet'®, som gerningsperso-
nerne er sigtet for ud over IFR og faerdsel.

Figur 2 Sigtelser, ekskl. IPR og feerdsel, fordelt pa typer af kriminalitet

Kilde: Rigspolitiets opgerelse per 28. februar 2018

Gerningspersoners relation til rocker-/bandemiljserne
Rocker-fbandemiljgerne udger en vaesentlig del af den organiserede kriminalitet i
Danmark og er relativt velregistrerede i politiets systemer. Derfor er det relevant
at undersege, i hvilket omfang der er relationer mellem gerningspersonerne og
disse kriminelle grupperinger.

For at afdeekke gerningspersonernes relation til rocker-/bandemiljset anvender
analysen en bredere kategorisering end kun stampersoners direkte involvering.

" Baseret pa gerningskategori 841 Andre strafferetlige sarlove, herunder Lov om euforiserende stoffer ag
vabenloven som indeholder gerningskoderne: 84110; 84111; 84120; 84121; 84129; 84130; 84137 84140
84141 84142; 84143; 84144; 84145; 84147; 84148; 84149; 84150; 84153; 84154; 84160: 84161, 84162
B4163; 84164. B4165; 84166; 84167, B4168: 84169; 84171; 84172; 84173; 84174 ;:84180; 84181: 84190,
84191 og 84192

s Kategorierne: "Indbrud, Tyveri, Brugstyveri og haeleri” og "Underslab, bedrager, mandatsvig (§§ 278-280)",
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Det vil sige, at vi ogsa ser pa, om en gerningsperson fra en IPR-sag tidligere i en
eller anden sag har vasret sigtet sammen med en stamperson, eller om vedkom-
mende blot tidligere er antruffet med en stamperson. Vi medtager altsa den mere
perifere tilknytning til rocker-/bandemiljzet, som kan spaende fra personer, der er
med i miljget, men ikke selv er registrerede stampersoner til personer, der blot
har perifer forbindelse til en eller flere stampersoner.

Dermed kan vi ikke sige, at en person er "rocker-fbanderelateret” i den forstand,
at de dyrker jeevnlig omgang med eller ligefrem aspirer til at vaere en del af en
sadan gruppering. Vi kan blot konstatere, at en gerningsperson har kendskab til
en person, som er registreret stamperson.

Analysen anvender 3 forskellige kategorier for relationen til rocker-
bandemiljeerne. Disse 3 kategorier er:

1. Gerningspersonen er registreret stamperson per 26. februar 2018.

2. Gemingspersonen er i drene 2015 til 2017 registreret i en POLSAS-sag
som "sigtet”, hvor en stamperson (per 26. februar 2018) ogséa er registre-
ret som "sigtet”.

3. Gerningspersonen er i arene 2015 til 2017 registreret som "person”, "an-
truffen” eller "sigtet” i en POLLSAS-sag, hvor der ogséa er registreret en
stamperson uanset dennes personkategori.

Denne bredere kategorisering bidrager til analysens formal, fordi en person sag-
tens kan have en relation til rocker-/bandemiligerne uden selv at veere stamper-
son.

Analysen af relationer ud fra de 3 kriterier gav folgende resultat:

* Ingen af de 371 gerningspersoner'” er registreret som stamperson per 26,
februar 2018.

* Ingen af de 371 gerningspersoner er i arene 2015-2017 registreret som
sigtet i en POLSAS-sag, hvor en stamperson ogsé er registreret som "sig-
tet”.

* 8 ud af 371 gerningspersoner er i arene 2015 til 2017 registreret som
“person”, "antruffen” eller "sigtet” i en POLSAS-sag, hvor der ogsa er regi-
streret en stamperson uanset dennes personkategori.

Disse 8 gerningspersoner star i ait for 11 sigtelser ud af de 428 IPR-sigtelser.
Sigtelserne fordeler sig pa 9 journalnumre:

- 2 sigtede indgar i en sag vedrerende import af kopierede iPhones for ikke
mindre end 1 million kroner.

- 2 sigtede indgér i en sag vedrerende udbydelse af i alt 486 kopier af mo-
biltelefoner til en samlet udsalgspris 2.526.714 kroner.

- 1 sigtet indgar i 2 journalnumre, som reelt er samme sag omhandlende et
mindre antal kopi DVD'er (Medieindhold fysisk)

- 1sigtet indgar i en sag omhandlende 17 stk. T-shirt af maerket Carhartt.

'* Der er anvendt anmeldelsestidspunkt.

"7 Bemeerk, at disse omfatter 3 virksomheder.
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- 1sigteti 3 sager omhandiende storre maengder af kopitej.
- 1 sigtet i sag omhandlende salg af 1246 stk. parfumer af forskellige maer-
ker.
Som beskrevet ovenfor er 1 af disse 8 gerningspersoner sigtet for flere (3) IPR-
forhold. Ser man pa anden kriminalitet har de 8 gerningspersoner, som indgar i
den tredje rocker-/bande-kategori, mellem 2 og 70 sigtelser (ikke medregnet sig-
telser for IPR og feerdsel).

Der kan pa baggrund af de relativt f4 gerningspersoner, som har en begraenset
relation til rocker-/fbandemiljget, ikke identificeres en systematisk sammenhazng
mellem kraenkelser af intellektuelle rettigheder og rocker-/bandemiljoet.

Anmeldere

Ud af de i alt 621 anmeldte sager er 467 sager registreret med enten én eller
flere anmelder(e), én eller flere anmelder(e)/forurettede eller en kombination af
disse. Der er 154 sager, som ikke har registreret en anmelder eller anmel-
der/forurettet. Sager uden anmeldere kan bl.a. forklares ud fra, at de er "masse”-
oprettet som en del af sagskomplekser omhandlende modtagere af ulovlige TV-
kanaler. Der er i alt registreret 523 antal "anmelder” eller "anmelder/forurettede”
fordelt pa de 467 sager.

Den storste gruppe af anmeldere er politiet og SBIK med 46 % af det samlede
antal anmeldere. Den naeststarste gruppe er virksomheder, som er producenter,
rettighedshavere og handelsplatforme, som udgar knap 25 %. Den tredjestarste
gruppe med 23 % er advokatfirmaer og brancheorganisationer, som har anmeldt
sagen pa vegne af den eller de forurettede rettighedshavere. Den mindste grup-
pe er privatpersoner, som typisk har modtaget en kopivare i forbindelse med et
kab (4 %). Den praecise fordeling fremgar af Figur 5.

Figur 3 Antal og typer af anmeldere
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Kilde: Rigspolitiets opgerelse per 26. februar 2018
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Sammenfatning af sagsgennemgang fra 2008-2017

Denne del af analysen baserer sig udelukkende pa sager, som er registreret af
politikredsene i POLSAS. Den inkluderer ikke sager, som kun er registreret hos
SPIK. Det udelukker forventeligt en raekke mere komplekse sager og skaber
dermed en vaesentlig usikkerhed i det billede, som analysen giver af sagsindhold
0g gerningspersoner. Analysen konklusioner og anbefalinger skal derfor lzses i
lyset af denne markante usikkerhed i datagrundlaget.

Analysen af sagerne fra POLSAS pa IPR-omradet resulterede i falgende obser-
vationer:

*

Samlet ses ingen entydig udvikling i antallet af anmeldelser.

64 % af anmeldelserne omhandler cardsharing/ulovlig digitalt delt medie-
indhold. Dette inkluderer et stort antal sigtelser mod personer, der har
uloviligt modtaget TV-kanaler.

Hvis man udelader anmeldelser, som omhandler "Cardsharing/Ulovlig ad-
gang til TV-kanaler”, har der i undersegelsesperioden vaeret faerre end 35
anmeldelser af IPR-sager arligt (undtaget 2014, hvor der var 59 sager).
De sigtede i sagerne er overvejende maend (91 %) og danske statsborge-
re (94 %). Langt de fleste (80 %) er mellem 25 og 55 &r gamle.

Antallet af gengangere — det vil sige personer, der gentagne gange sigtes
for IPR-kriminalitet, er lavt. 2 unikke personer er sigtet i henholdsvis 10 og
11 IPR-sager, mens 7 personer er sigtet i 3 eller 4 IPR-sager.

11 % af de sigtede kan betegnes som multikriminelle, idet de er sigtet i 5
eller flere sager ud over den IPR-sag, der gav dem en plads i dataseettet.
Det er sager, som blandt andet omhandler indbrud, narkotika, fyrvaerkeri
(opdages i nogle tilfeelde i forbindelse med ransagning og beslag af kopi-
varer) og bedrageri.

Segningen pa, hvorvidt de sigtede enten selv havde rocker-
/banderelationer eller havde indgéet i sager med personer med disse rela-
tioner, viste ikke nogen naevnevaerdig tilknytning til rocker-/oandemiljget.
Det behaver ikke at betyde, at den ikke findes, men kan ogsa vaere et re-
sultat af mangelfuld registrering i POLSAS af IPR-sager og de dertil knyt-
tede personer med rette personkategorier.

Analysen synliggjorde et behov for en samlet analytisk tilgang pa nationalt
niveau. Det kan eksempelvis vaere yderligere analyser af gerningsperso-
ner samt tid, sted og modus for IPR-kriminalitet i Danmark. Det vil endvi-
dere vaere et arbejde, der fordrer forbedringer af grundregistreringen.
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3.2 Gennemgang af 53 aktuelle sager omfattet af forspgsordningen
vedrerende IPR-kriminalitet

I ovenstaende analyse s3 vi pa historiske anmeldelser om IPR-kriminalitet i politi-
ets sagsstyringssystem, POLSAS, i perioden 2008 til 2017. | denne del af den
operative analyse zoomer vi ind pa 53 sager, som Rigspolitiet har modtaget jour-
nalnumre pa fra S@IK. Det er aktuelle sager, der er tilgaet S@IK fra politikredse-
ne i forsegsperioden.

Rigspolitiet har trukket data vedrarende de 53 sager fra POLSAS samt Rigspoli-
tiets gvrige databaser og anvendt politiets nye analyse og efterretningsveerktej
POL-INTEL, der hvor det var muligt (POL-INTEL indeholder endnu ikke data fra
PEDFaint).

Hvor politiet som udgangspunkt opretter alle hzendelser, undersagelser og sager
med identificeret gerningsindhold i POLSAS, anvender S@IK systemet PEDPoint
og har ikke adgang til POLSAS. Der er ikke i alle PEDPoint-sagerne oprettet per-
soner pa sagerne. De fremgar i stedet af brodtekst i visitationsskemaet, men der-
ved bliver de ikke segbare og/eller kategoriseret. Det giver udfordringer i forhold
til at sege pa de tilkknyttede personer og anvende analyseveerktejet POL-INTEL.

En gennemgang af de 53 sager viser, at der er 50 tilknyttede personer i person-
kategorierne sigtet, mistaenkt og sagens person. De 50 personer kan knyttes til
henholdsvis 28 POLSAS-sager og 20 PEDPuoint-sager.

De 28 POLSAS-sager fra politikredsene, som er fremsendt til S@IK under for-
segsordningen, er oprettet under felgende 12 gerningskoder:

Gerningskode Antal sager
90400 - Piratkopiering

6
76141 — Bedrageri 5
77658 - Piratkopiering, szerligt skaerpende omstaendigheder 5
83981 — Piratkopiering, undersagelse 3
83966 — @konomisk kriminalitet, undersegelse 2
76151 — Databedrageri 1
83990 — Andre undersegelser 1
84990 — Andre strafferetslige saerlove 1
91180 - Markedsferingsloven 1
94990 — Andre love vedr. spil, bevilling, naering m.v. 1
99110 — Pvrig saerlovgivning 1
99996 — Sager fra udlandet, saerlovgivning 1
Totalt 28

Der er umiddelbart en relativt stor spredning i politikredsenes anvendelse af ger-
ningskoder pa omradet, og en gennemgang af sagsindholdet viser, at gernings-
koden ikke i alle tilfaelde er retvisende. Udfordringer med grundregistrering og
bestemmelse af gerningsindhold er ikke saeregent for dette omrade. Eksempelvis
har det p& omradet bedrageri og databedrageri vist sig at vaere vanskeligt at sikre
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en ensartet kategorisering og grundregistrering af sagerne pa nationalt niveau.
Det vanskeligger en analytisk tilgang til feltet.

For sa vidt angar S@IK-sagerne fra PEDPoint, er de alle oprettet under gernings-
kode 77658 — Piratkopiering.

Modus

Det er vanskeligt at sige noget entydigt om modus, idet de udvalgte sager varie-
rer en del og i naesten alle tilfalde er enkeltstaende sager, hvoraf flere endnu
ikke er fuldt belyst. | de fleste sager er der séledes ikke angivet naermere detaljer
vedrerende modus, aftagere, afsendelsesland m.m. Sagerne varierer lige fra
beslag af containere importeret fra Kina indeholdende forskellige varer, der mis-
teenkes for at vaere kopivarer, til kraankelse af ophavsretsloven ved at gore en

bog tilgeengelig pa internettet, til sager om handel med kopitaj pa kreemmermar-
keder.

Sigtelser for andre straffelovsovertraedelser

37 ud af de 50 tilknyttede personer, (dvs. personer der enten var sigtet, mistaenkt
eller sagens person i en af de 53 sager) er ikke sigtet for overtraedelser af straffe-
loven.

13 personer er sigtet for tilsammen 178 overtraedelser af straffeloven i perioden

2008 til februar 2018. Fordeling af antal sigtelser pr. person ses i nedenstadende
tabel:

Figur 4 Sigtelser for straffelovsovertradelser i perioden 2008 - feb. 2018
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Cirka halvdelen af de sigtede har 4 eller flere tidligere sigtelser for straffeloven. Af
disse har 4 melitem 16 og 84 sigtelser og er dermed relativt aktive kriminelle.

Kun 1 ud af de 50 personer er tidligere sigtet, mistaenkt eller demt i sager under-
lagt de i projektet omhandlede kriminalitetsformer. | dette tilfalde drejer det sig
om - 1 sigtelse for Piratkopiering, saerligt skeerpende omstaendigheder (2017), 1
sigtelse for overtraedelse af Markedsferingsloven, skeerpende omstaendigheder
(2016), betinget dom feengselsstraf i 14 dage for overtraedelse af varemaerkelo-
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ven (2014) og bode pad 20.000 kroner for overtraedelse af varemaerkeloven
(2010).

Der er i det modtagne materiale ikke umiddelbart indikationer pa egentlig organi-
serede kriminelle. Der er i materialet ikke personer, der er relateret til flere af sa-
gerne, ligesom der ikke kan erkendes egentlige tegn pa organisering.

Efter gennemferelse af narvaerende analyse er opmaerksomheden mundtligt
blevet henledt pa to centrale personer, der er involveret i et stort antal sager ved-
rerende piratkopiering o.l. Pa grund af den made, som grundregistreringen af de
relevante sager er foretaget, var det for Rigspolitiet ikke muligt at identificere dis-
se uden en mundtlig orientering. Dette understreger vigtigheden af en god regi-
streringspraksis i de ngdvendige systemer.

Anmeldere

Lidt over halvdelen af anmelderne i de 53 sager er advokatfirmaer eller branche-
organisationer, der varetager rettighedshaveres interesser. Cirka en fierdel af
anmelderne er private, og kun 6 % er politiet eller S@IK. Fordelingen af antal an-
meldere per kategori er vist i figuren nedenfor.

Figur § Antal og typer af anmeidere
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Kilde: PEDPoint og POLSAS

Sammenfatning

Der er i de 53 aktuelle sager ikke set data, der knytter sagerne sammen eller
knytter sagerne til organiseret kriminalitet i naevneveerdig grad. Der er ved s0g-
ning pa de enkelte sigtede set, at cirka halvdelen er personer, som 0gsa har vee-
ret aktuelle som sigtede i andre sager.

Analysens resultater er haammet af mangelfuld og uens datakvalitet i de 53 sa-
ger. Det er muligt, at der kan findes relationer meilem de relevante personer i
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sagerne og aktuelle eller tidligere sager, men det vil kreeve en manuel gennem-
gang af sagerne, som ikke har vaeret mulig inden for rammerne af denne analy-
se. Gennemgangen viser, hvor vigtig datadisciplin er, specielt pa et kreds- og
landegraenseoverskridende omrade som IPR-kriminalitet. Den viser ogsa, at der
er udfordringer med at bestemme gerningsindholdet i sagerne, og at der er ud-
fordringer i S@IK og politikredsene med komplet grundregistrering med alle op-
lysninger — som eksempelvis alle personer i sagen.

Politikredsenes anvendelse af gerningskoder pa omradet daskker over meget
forskellige koder og vidner om, at der er udfordringer i relation til at anvende ret-
visende gerningskoder pd IPR-omradet.

Med henblik pa gennemferelse af en tilbundsgaende og grundig analyse er det
nedvendigt at have et detaljeret datasast at arbejde med. Det er iszer vigtigt at fa
tilknyttet alle personer og virksomheder til sagerne, savel i PEDPoint-sager som i
POLSAS-sagerne, saledes at det er muligt at se eventuelle sammenhaznge og
menstre.
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3.3 Analyse af hjemmesider

Indledning

Denne del af den operative analyse vedrarer anmeldelser af hjemmesider, som
bliver anvendt til bl.a. IPR-kreenkelser.

Politiet modtager lebende anmeldelser om hjemmesider, som fx salger billige
sko, billigt taj, sportsudstyr eller andre maerkevarer. Baggrunden for anmeldelsen
vil typisk veere, at hjemmesiden formodes at blive brugt til forsketlige former for
okonomisk kriminalitet, bl.a. overtraedelse af ophavsretsloven, varemaerkeloven,
markedsfaringsloven samt straffelovens bestemmelser om bedrageri (§ 279) og
uberettiget anskaffelse af betalingskortoplysninger (§ 301). Det er ikke altid klart,
med hvilket formal gerningspersonerne har oprettet hjemmesiden, sa denne ana-
lyse bruger samlebetegnelsen "fuphjemmesider”."® Hjemmesiderne kan efter en
retskendelse lukkes ved, at domeenet overdrages til S@IK.

S@IK har siden februar 2016 beslaglagt mere end 2000 hjemmesider, der alle er
registreret til udenlandske registranter og har samme karakteristika med skeeve
ereafrundinger, uklart sprog og ingen kontaktinformationer. Analyser foretaget af
EUIPO peger pa, at det er en enkelt eller fa organisationer, der star bag titusind-
vis af fuphjemmesider udbredt i Danmark og i det @vrige Europa.

Ligesom de avrige former for IPR-kriminalitet har udgangspunktet for denne del
af analysen vaeret, at der bade kan findes enkelistaende tilfzelde af fuphjemmesi-
der og hjemmesider, som oprettes som led i en systematisk kriminalitetsudevel-
se. Denne analyse har skullet afdaekke, i hvor haj grad problematikken med fup-
hjemmesider bestar af enkelttilfelde, og i hvor hej grad der ligger et mere syste-
matisk setup bag. Der er taget udgangspunkt i hjemmesider fra de 53 IPR-sager,
som var abne i januar 2018.

| nzeste afsnit redegeres for metoden, der er anvendt til at udarbejde analysen.
Derefter gennemgas analysens resultater. Til slut konkluderes, at selvom der er
enkelte tilfzelde af enkeltstaende fuphjemmesider, sa star seerligt to grupper af
gerningspersoner bag hovedparten af de identificerede hjemmesider.

Metode

Metoden til at pavise et systematisk setup beror pa, at der vil vaere visse falles-
treek mellem forskellige hjemmesiders struktur og indhold, som ger det meget lidt
sandsynligt, at der kan vasre tale om forskellige gerningspersoner. Der er isaer
tale om, at hjemmesiderne pa forskellige undersider, der fx handler om deres
returpolitik, bruger de samme formuleringer eller oplysninger om fx ejerforhold,
kontaktinformation mv.

'® Der er i analysen ikke taget naermere stilling til, hvilke bestemmelser som overtraedes af de forskellige hjem-
mesider, da dete oftest vil kraeve konkrete eflerforskningsskridt at fastsla. | mange tilfzelde vil der veere en
kombination af flere lovovertraedelser i spil, men en narmere udredning heraf er allsa uden for delanalysens
afgraensning.
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I de 53 sager, som danner udgangspunkt for denne operative analyse, var der 5
journalnumre, som indeholdt anmeldelser af i alt 167 danske domaener. Det er de
167 danske domeener — altsd domaener, der ender pa .dk — der danner udgangs-
punkt for delanalysen i dette kapitel.

Alle de 167 anmeldte hjemmesider er gennemgéet manuelt for dels at sikre, at
denne kunne formodes at vaere en fuphjemmeside, og dels for at finde de saerlige
feellestraek mellem hjemmesiderne. Pa hver hjemmeside er der derfor registreret,
hvilken struktur for undersider' der er anvendt, samt hvilke seerlige formuleringer
eller oplysninger der gar igen pa de forskellige hjemmesider.?® Dette er opsamlet
i et dataszet med kendetegn for fuphjemmesider, hvor der i ait er identificeret 7
forskellige grupper af hjemmesider, der hver har deres seerlige kendetegn.?' In-
den for de forskellige grupper ligner hjemmesiderne hinanden s meget i opbyg-
ning og indhold, at hjemmesiderne ma vaere lavet med samme tekniske skabelon
og dermed ogsa af samme gerningspersoner (eller eventuelt gerningspersoner,
der deler skabelon med hinanden).

Datagrundlaget er udvidet til at omfatte i alt 2.518 .dk-domeener, som ifeige DK
Hostmaster deler registrant eller fuldmaegtig med mindst én af de 167 oprindelige
domaener. Derved fas et bredere grundlag for at pavise en systematik i denne
kriminalitetsform. De 2.518 hjemmesider er hentet i perioden 14.-16. februar
2018. De 2.518 hjemmesider er derefter automatisk klassificeret som tilherende
en af de 7 grupper (eller klassificeres som "Ukendt").

Hvis en hjemmeside er klassificeret som tilherende en gruppe, betyder det der-
med, at 1) hjemmesiden har en eller flere undersider, som er kendt fra en af op-
rindelige 167 fuphjemmesider, og 2) at der pa den pageseldende underside kan
genfindes tekstindhold fra den samme underside pa en af de oprindelige 167
fuphjemmesider.

Forbehold ved metoden

Denne metode beror pa, at de samme formuleringer eller oplysninger ofte gar
igen pa forskellige fuphjemmesider, som har samme bagmaend. Der er kun segt
efter danske formuleringer, og kun .dk-domaener er undersogt.

Det betyder, at nar denne analyse skitserer antallet af udfundne fuphjemmesider,
sé er der hej grad af sikkerhed for, at disse fakiisk er fuphjemmesider. Omvendt
kan det godt teenkes, at der er flere fuphjemmesider blandt de 2.518 domazner
som er undersoagt, hvis de fx skulle tilhare en gruppe, som ikke var til stede i de

'* Altsa den del af hjemmesiden. som brugeren kommer ind pa. nar der klikkes videre fra farsiden, Fx bruger en
gruppe allid undersiden "domaznenavn.dk/shippinginfo html®, mens en anden bruger "domaene-
navn.dk/skibsfart-og-sporing.html” til at vise en tekst om forsendelsesvilkar.

2 Fx volapyk som "Uvasket eller ubrugte (undtagen afprave]} kan retumeres inden for 7 dage fra den dato,
merchandise blev modtaget”. For de enkelte sider, som ikke baerer praeg af maskinoverszatielse, er danske
cvr-numre, telefonnumre, adresser eller specielle formuleringer blevet registreret.

! Det er ikke ngdvendigvis alle hjemmesider i en gruppe. der indeholder alle kendetegn. da der er en vis varia-
tion i gerningspersonernes sprogbrug.
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oprindelige 167. Der kan ogsa veere hjemmesider, som pga. gerningspersoner-
nes variation i tekster ikke fanges af den automatiske klassificering. Endelig kan
der vaere hjemmesider, som af forskellige arsager ikke var tilgaengelige pa ned-
hentningstidspunktet.

Endelig siger analysen som sadan ikke noget om gerningspersoner, men kun om
typer af hjiemmesider. Selvom der identificeres fasllestrask mellem mange forskel-
lige hjemmesider, kan man pa baggrund af analysen ikke sige, om der star en
enkelt gerningsperson bag, eller om det er kriminalitet, der begas i forening af
flere aktarer.

Hvis flere gerningsmaend helt uafheengigt af hinanden har valgt at bruge prascis
samme hjemmesidestruktur, kan der principielt set godt vasre forskellige ger-
ningsmaend bag nogle af de hjemmesider, som ellers kategoriseres som tilhg-
rende samme gruppe. Omvendt kan nogle af de forskellige grupper godt have
samme gerningspersoner, hvis disse fx bruger to forskellige skabeloner tii at lave
deres hjiemmesider.

Overordnede resultater

Overordnet set viste analysen, at 1.101 ud af 2.518 undersggte hjemmesider
kunne kilassificeres som fuphjemmesider, hvilket svarer til 44 % af det samlede
antal. 825 hjemmesider (33 %) bliver kiassificeret som "ukendte”, dvs. de blev
ikke fundet at have kendt struktur og kendte formuleringer/oplysninger. 591
hjemmesider (23 %) blev klassificeret som "ikke responsive”, hvilket betyder, at
de pa indhentningstidspunktet ikke var tilgasngelige for bessg via en webbrowser.

Antal hjemmesider per kategori
n=2518
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For sa vidt angér bade de ukendte og de ikkeresponsive hjiemmesider, kan det
ikke siges med sikkerhed, at domaenerne ikke anvendes til fuphjemmesider, da
hjemmesiden kan vaere under opbygning og derfor enten ikke er responsiv elier
endnu ikke har lagt hele indholdet op (hvorfor kendetegnene heller ikke har kun-
net findes pa hjemmesiderne). Der kan naturligvis ogsa veere tale om helt almin-
delige, lovlige hjemmesider.

| resten af dette kapitel fokuseres pa de 1.102 hjemmesider, som er kategariseret
som fuphjemmesider.



Fuphjemmesidernes indhold og struktur

Ud af de 1.102 fuphjemmesider er der som naevnt identificeret 7 grupper af
hjemmesider, som hver isaer har deres saerlige kendetegn. Der er dels identifice-
ret danske grupper, hvor der star danske, registrerede virksomheder bag, som
bade kan identificeres via hjemmesidernes sider med kontaktoplysninger, DK
Hostmasters registrantoplysninger og CVR-registret. De udenlandske hjemmesi-
der har hverken henvisninger tit danske firmaer eller danske adresser pa deres
hjemmesider, ligesom der ikke star danske firmaer eller personer som registran-
ter.

Der er identificeret i alt 3 danske og 4 udenlandske grupper af hjemmesider, som
her blot er navngivet Dansk A, Dansk B, Udenlandsk A, osv. Som det ses i figur
3, tilherer 1.094 af de 1.102 hjemmesider udenlandske grupper, mens 8 har
dansk ophav.

Figur 6 Klassificering af fuphjemmesider

Gruppe Antal hjem- Modus

mesider

Dansk A 3 Seaelger isaer legetaj og skenhedsprodukter via profes-
sionelt udseende hjemmesider.

Dansk B 3 Saelger smykker og computerudstyr via professionelt
udseende hjemmesider, dog anvendes ikke altid
https.

Dansk C 2 Salger kokkenudstyr via professionelt udseende
hjemmesider.

Udenlandsk A 796 Seelger iszer tgj og sko via darligt opsatte hjemmesi-
der med déarligt oversatte tekster.

Udenlandsk B 278 Saelger isaer tgj og sko via darligt opsatte hjemmesi-
der med dérligt oversatte tekster.

Udenlandsk C 19 Saelger flere forskellige typer varer via professionelt
udseende hjemmesider.

Udenlandsk D 1 Saelger iszer te) og sko via darligt opsat hjemmeside
med darligt oversatte tekster.

Antallet af fuphjemmesider i hver gruppe er angivet i figur Fejl! Henvisningskil-
de ikke fundet.6 ovenfor.

Som det ses, er der stor forskel pa antallet af fuphjemmesider i hver gruppe. De
to sterste grupper, Udenlandsk A og Udenlandsk B, har et modus, hvor ger-
ningspersonerne sa at sige skyder med spredehagl. Dette modus er karakterise-
ret ved hjemmesider med déarlige maskinoversaettelser, darlig sikkerhedsopsaet-
ning, skaeve priser og et generelt darligt layout — siderne er ikke flot og professio-
nelt opsat, som de fleste reelle webshops er i dag. Praecis hvor stor en andel af
forbrugerne, som kan afkode, at sadanne hjemmesider er falske, vides ikke, men
politiets vurdering er, at langt de fleste forbrugere ikke vil finde hjemmesiderne
troveerdige. Til gengeeld er det en del af modus at oprette rigtig mange forskellige
hjemmesider, hvilket formentlig er nedvendigt for at bedrage nok kebere til, at
foretagendet kan betale sig.
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Feelles for dette modus er, at domaenenavnet ikke har noget at gere med den
vare, som hjemmesiden foregiver at saelge.”? Gerningspersonerne har formentlig
genregistreret andres domaener, som siden er blevet nedlagt, med henblik pa at
snylte pa links fra eksisterende hjemmesider, Googles page-ranks, mv. og der-
ved forsege at fa genereret s& meget trafik som muligt.

Gruppen Udenlandsk D har ogsa samme modus, pa trods af at der kun er identi-
ficeret en enkelt fuphjemmeside i gruppen.®

{ den modsatte ende af skalaen er grupperne Dansk A, Dansk B, Dansk C og
Udenlandsk C, som kun omfatter f4 hjemmesider. Til gengeeld er de langt mere
professionelle i deres opseetning og udtryk. Modus for disse grupper er ikke at
have mange hjemmesider, men at have nogle fa hjemmesider, som er langt svae-
rere at afkode som fup. Alle hjemmesiderne med dette modus har fx forholdsvis
velformulerede undersider med handelsbetingelser, kontaktinformationer osv.

For sa vidt angar Dansk A, Dansk B og Dansk C, star der danske registrerede
virksomheder bag. som findes i CVR-registret. For sa vidt angar hjemmesiderne i
gruppen Udenlandsk C, star en estisk person som registrant, og der er tilsynela-
dende ikke tilknyttet et CVR-nummer. Siderne i denne gruppe er dog sa professi-
onelt lavet, at der ikke i tvivl om, at gerningspersonerne har haft dansk oversaet-
telseshjeelp (eller selv er danske).

Hiemmesiderne er desuden registreret med domaenenavne, som enten passer til
det produkt, der szelges, eller er s& generiske, at de ikke virker misteenkelige. Der
er formentlig tale om domaener, som er registreret for forste gang, og navnet er
derfor nogenlunde tilpasset indholdet pa fuphjemmesiden. Gerningspersonerne
bag hjemmesiderne forseger desuden i flere tilfaelde at generere trafik til deres
hjemmesider ved at reklamere pa andre platforme, fx Facebook eller via spam-
mails.** Generelt fremstér disse hjemmesider derfor som mere legitime over for
de kunder, som ender med at foretage kab pa hjemmesiderne.

Hosting af fuphjemmesider

En analyse af hjemmesidernes serverplacering viser desuden yderligere indikati-
on pa systematik i kriminalitetsudevelsen. Ud af 1.102 fuphjemmesider har 715
en |P-adresse, som deles med mindst én af de evrige fuphjemmesider.

2y foregiver www.bredde-kif-fodbold.dk at salge bl.a smykker og www.livwagtuddannelsen- i-danmark.dk at
s®ige toj.

Z Dette kan skyldes, at gerningspersonerne bag bruger unikke registranter og fuldmasgtige til alle deres domae-
ner for al slare deres spor. Der kan altsa megel vel eksistere flere hjiemmesider i denne gruppe, som ikke ind-
gar i denne analyse.

* Delte er eksempler, som Rigspolitiet er stadt pa i researcharbejdet, men hjemmesidernes markedsfaringsak-
tiviteter er ikke undersegt systematisk.



En neermere analyse paviser dog en kobling mellem de forskellige fuphjemmesi-
der, selvom de har en unik |IP-adresse, da der er indikationer pa, at de i flere til-
feelde benytter samme hostingfirma. Et hostingfirma, som gerningspersonerne
benytter til at faegge lagerplads til hiemmesiden, vil oftest rade over mange hund-
rede IP-adresser, og derfor er det meget sandsynligt, at to IP-adresser, som er
ens i de 3 farste okfetter,®® ogsa hostes af samme firma.

Ser man derfor bort fra den sidste oktet i fuphjemmesidernes |P-adresser (og
dermed laegger til grund, at hjemmesider med identisk oktet 1, 2 og 3 har samme
hostingfirma), er der yderligere indikation pa sammenhaeng mellem hjemmesider.
For det farste ligger kun 22 af fuphjemmesiderne pa servere, der er unikke i de
tre farste oktetter, jf. Fejll Henvisningskilde ikke fundet..”® For det andet er de
esterende fuphjemmesider placeret inden for kun 45 forskellige varianter af IP-
adressernes oktet 1-3 blandt de resterende fuphjemmesider.

Figur 7 Sammenhang mellem hjemmesider baseret pa IP-adresser

22 unikke i forste 3
oktetter

387 med unikke IP-
adresser

365 der deler IP-
adressentre forste
oktetter med
Rl mindstenanden
1102 .dk- : Rl (afde 1102)

fuphjemmesider

715 der deler IP-
adresse med
mindsten anden
{afde 1102)

Altsa er der ogsa her staerke indikationer pa systematik i kriminalitetsudevelsen, i
og med at det er indikeret, at gerningspersonerne i vidt omfang bruger et be-
greenset antal forskellige hostingfirmaer. En naermere analyse, som inddrog
hostingfirmaernes faktisk anvendte IP-adresser, ville muligvis kunne fastsld en
endnu taettere sammenhasng mellem fuphjemmesiderne.

Et par stikprever i researchfasen har yderligere péavist, at problematikken ikke er
begraenset til danske domaener. Via metoden reverse IP kan det ses, at flere af
de servere, som anvendes til at hoste danske fuphjemmesider, tilsyneladende

* En IP-adresse bestdr af 4 oktetter, som er Klynger af tal op tll 3 cifre, fx 194,239,23.178

* Dog kan starre hostingfirmaer have en skaldt IP-range, der spaender over flere tusinde IP-adresser, s3
derfor kan de 22 hjernmesider i praksis godt vaere hostet af samme hostingfirma, uden at det indikeres af den-
ne analyse
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ogsé anvendes til at hoste fuphjemmesider pa fx engelsk, spansk, tysk, fransk,
svensk og italiensk. En bredere analyse ville formentlig kunne pavise, at proble-
matikken ikke er begraenset til Danmark, og at samme gerningspersoner star bag
fuphjemmesider i flere europaeiske lande.

Sammenfatning

Fuphjemmesiderne har overordnet set 2 forskellige modi: enten at lave mange
darligt opsatte hjemmesider eller fa professionelt udseende sider. Denne analyse
har ud fra de oprindelige 167 hjemmesider identificeret 3 grupper af hiemmesider
med det farste modus og 4 grupper med det andet modus.

Der kan naturligvis vaere mange flere mindre grupper af hjemmesider, som ikke
er blevet fanget af denne metode, da det netop kreever, at en af hjemmesiderne
var iblandt de oprindelige 167 hjemmesider.

Den overordnede konklusion pa denne delanalyse er derfor, at der bade ses me-
get systematisk udbredelse af fuphjemmesider og mere enkeltstaende tilfzlde.
De mere enkeltstadende tilfelde kan dog vise sig at veere de mest skadelige, da
disse formentlig har en del mere succes med at 4 kunder til at betale for deres
produkter (hvad enten der fremsendes et kopiprodukt eller slet ikke noget).

Fzelles for de 2 modi er, at en Isbende, analytisk og delvist automatiseret monito-
rering af omradet vil vaere det bedste udgangspunkt for at tilrettelaegge indsatsen
fremover, da der konstant oprettes nye hjemmesider, og modus lgbende kan
aendre sig.

Politiet vurderer, at de 2 forskellige modi ber handteres forskelligt. Mod modus
med déarligt opsatte hjemmesider er det bedste umiddelbart at tage skridt til at fa
beslaglagt domaenerne hurtigst muligt, gerne understottet af automatiserede pro-
cesser. En eventuel efterforskning ber koordineres internationalt, da samme ger-
ningspersoner formentlig star bag hjemmesider rettet mod andre europaziske
lande ogsa. Det skal i denne sammenhaeng bemaerkes, at DK Hostmaster, som
administrerer ejerskabet over .dk-domzener, fra slutningen af 2017 har skaerpet
kravene til udenlandske registranter af danske domaener, hvilket kan fa antallet af
fuphjemmesider af denne type ti at falde.

Mod modus med professionelt udseende hjemmesider, som i denne analyse alle
vurderes at have danske bagmaend, er det potentielt muligt at iveerksesette en ef-
terforskning med henblik pa at fa rejst sigtelse, om end dette naturligvis kreaver
en naermere vurdering af forholdet. Hvorvidt disse domaener endvidere kan be-
slagleegges, kraever dog en naermere juridisk vurdering.

38



Litteratur

Anklagemyndigheden (2018) En 39-arig mand er idemt seks méaneders belinget
faengsel i en principiel sag om ulovlig filmstreaming. Sagen er den forste af sin art
i Europa. Fra:

(hentet 18.04.2018).

Anklagemyndigheden (2018b) Pirat-tv ferer til 28 ransagninger og anholdelse.
Fra:

(Hentet 02.05.2018).

Cybercrime.eu (2014)
Analysing registration of previously used Danish domain names. Analyse udar-
bejdet af Henrik Bjorner, EIT DK ApS og Cybercrime.eu

Danmarks Statistik (2017) /t-anvendelse i befolkningen 2016 Fra:
{hentet 03 04.2018)

DIFO (2018) Markant faerre fupbutikker i .dk-zonen Fra:

(hentet
18.04.2018).

EUIPO (2017)

Undersegelse af onlineforretningsmodellers kraenkelse af inteflektuelle ejendoms-
rettigheder — fase 2. Internetbutikker, som mistaenkes for at kraenke varemaerker
ved at anvende tidiigere anvendte domaenenavne, Resumé. EUIPO, Alicante.

EUIPO {2016a)

Research on Online Business Models Infringing Intellectual Property Rights.
Phase 1. Fra:

{hentet
12.03.2018).

EUIPO (2016b)

The Economic Cost of IPR infringement in the Recorded Music Industry. EUIPO,
Alicante

39



EUIPO (2016c) EUR 83 billion and 790 000 jobs lost every year across the EU
due to counterfeiting and piracy. Pressemeddelelse fra:

(hentet 03.04.2018).

EUIPO/EPO (2016) Intelfectual property rights intensive industries and economic
performance in the European Union. Fra:

(hentet 12.03.2018)

European Union (2017)
Report on EU customs enforcement of intellectual property rights. Results at the
EU border 2016. Publications Office of the European Union, Luxembourg.

Europol (2018) Europol and Spanish national police arrest six individuals in big
hit to itfegal tv-streaming networks
Fra:

(hentet 20.03.2018)

EUROPOL (2017)

SOCTA, European Union Serious and Organised Crime Threat Assessment,
EUROPOL, the Hague.

Europol (2017b)
INTELLECTUAL PROPERTY CRIME ON THE DARKNET Fra:

(hentet 12.03.2018).

Europol (2017¢) 122 tons of illegal or counterfeit pesticides seized during opera-
tion Silver Axe If. Fra:

(hentet
03.04.2018).

EURQPOL/EUIPO (2017)
2017 Situation Report on Counterfeiting and Piracy in the European Union. Fra:

(hentet 12.03.2018).

Folketinget (2017)



Forslag tif folketingsbeslutning om en styrket handhaevelse af immaterielle rettig-
heder (IP-rettigheder). Fra:

{hentet 01.05.2018)

OHM (2016) Digital Advertising on Suspected Infringing Websites. Office for
Harmonization of the Internai Market. Fra:
Hentet 12.03.2018)

Ministeriernes Netvaerk Mod IPR-Krankelser (2018)
Regler og Terminologi. Fra:
(hentet 12.03.2018).

Ministeriernes Netvaerk mod IPR-krankelser (2017) Arsrapport 2016.

Nordic Content Protection (2017) Arsrapport 2017. Fra:

(hentet 13.03.2018).

OECD/EUIPO (2017)
Mapping the Real Routes of Trade in Fake Goods, OECD Publishing, Paris.

OECD/EUIPO (2016)
Trade in Counterfeit and Pirated Goods: Mapping the Economic Impact OECD
Publishing, Paris.

Rafique, Zubair M.; Goethem, Tom Van; Joosen, Wouter; Huygens, Chris-
tophe; Nikiforakis, Nick; iMinds-DistriNet, KU Leuven (2016) /t's Free for a
Reason: Exploring the Ecosystem of Free Live Streaming Services. Department
of Computer Science, Stony Brook University, New York

Fra: (hentet 04.04.2018).

RettighedsAlliancen (2018)
Status og temperatur pa det uloviige marked. Fra:

{hentet 02.05.2018).

41



US Chamber of Commerce (2016) Measuring the magnitude of global counter-
feiting. United States Chamber of Commerce, Washington D.C. Fra: (hentet
23.03.3018),

Lene Espersens hjemmeside er blevet til kinesisk solbrillebutik. Fra:

(hentet 18.04.2018).

42



Bilag 1 - Variabler og kategorisering vedrgrende afsnit 3.1:
Analyse af omfang, karakteristika of gerningspersoner i
IPR-sager fra 2008-2017

Variable
Variable udtrukket pa de to data omhandlende henholdsvis IPR-sager og
alle sager, hvor fokuspersonerne indgar som sigtede:

s Journalnummer

GAr

Kreds
GGerningskode
AnmAr

Resume

GstedType

PCPRnr

Pkategori

Landenavn

PKan

PAlder
PEDHovedorganisation
» PEDMoniteringsomrade
» PEDOrganisationsnavn

Beskrivelse af kategorier

De 621 IPR-sager er kodet med folgende kategorier:

Medieindhold (digital deling), fx cardsharing, bittorrent og musikdelingstjenester.
Taj, sko og tilbeher

Medieindhold (fysisk deling) fx DVD'er og trykte medier

Kropspleje, fx parfume og cremer

Mobiltelefoner og tilbehar, fx haretelefoner og batterier

Merchandise. Alle typer af produkter, som indgar som merchandise for et andet pro-
dukt

Mabler og brugskunst

Elektronik udstyr, inkl. computere

Legetgj

Medicin

Fedevarer

Andet

Ukendt.
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Bilag 2 - Meder med ressourcepersoner

Med henblik pa vidensindsamling og orientering om aktuelle trends og tendenser pa kri-
minalitetsomradet har Rigspolitiets projektgruppe til udarbejdelse af denne temarapport
afviklet meder med felgende ressourcepersoner i perioden februar — marts 2018:

NAVN STILLING ORGANISATION
Erling Vestergaard National ekspert EUIPO
Dorte Kghler Frandsen Senioranklager SJIK

Maria-Victoria Viereck

Legal Intelligence

RettighedsAlliancen

Barbara Suhr Jessen

Sektionschef,
Handhaevelse og
Anti-piratkopiering

Patent- og Varemaerkesty-
relsen

Lars Underbjerg

Security Manager

Nordic Content Protection -
STOP

Jakob Truelsen

Adm. Direkter

DK Hostmaster

Mette Helmundt (blot i form | Funktionsleder SKAT

af kortere telefonsamtale

om data fra SKAT)

Frank Jergensen Advokat/Pariner Njord, Lawfirm

Knud Wallberg Forsker Kebenhavns Universitet,

Juridisk fakultet
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