ag 1

Ostre Landsret

Prasidenten

bes 24 FER. 200

Inr. 40A-01.-12-17
Init: LRA

Justitsministeriet

Sendt pr. mail til im@jm.dk, hll@jm.dk, mor@jm.dk og cfu(@jm.dk

Justitsministeriet har ved brev af 10. februar 2017 (Sagsnr, 2017-19203-1140) anmodet om even-
tuelle bemarkninger til horing over forslag til lov om ®ndring af lov om politiets virksomhed og
toldloven (Politiets anvendelse af databaserede analyseredskaber og adgang til oplysninger og
flypassagerer)..

[ den anledning skal jeg meddele, at landsretten ikke onsker at udtale sig om udkastet.

Med venlig hilsen
" )
i Q‘/“' ’
. e—
Bent Carlsén
Ell¢i B bo

Retsudvalget 2016-17

L 171 Bil
Offentligt

Bredgade 59, 1260 Kobenhavn K. TIF. 9968 6200 Hjcmmeside: www oestrelaadsret dk



Vestre Landsret
Prassidenten

Justitsministeriet

Politi- og Strafferetsafdelingen
Slotsholmsgade 10

1216 Kebenhavn K

Sendt pr. mail til im{@jm dk , hll@im.dk , mor(@jm.dk og cfujm.dk

Jar. 40A-VL-13-17
Den 14702-2017

Justitsministeriet har ved brev af 10. februar 2017 (sagsnr. 2017-19203-1140) anmodet om
eventuelle bemarkninger til hering over forslag til lov om @ndring af lov om politiets

virksomhed og toldloven (Politiets anvendelse af databaserede analyseredskaber og adgang til
oplysninger om flypassagerer).

1 den anledning skal jeg meddele, at landsretten ikke ensker at udtale sig om udkastet.

Med venlig hilsen

elle g

.‘“\g

Asmilsidostervef 21, 8800 Vibory Tif. 83 68 B0 00 www.vestrelandsret.dk



Side | af 1

Fra: Lise Kriiger Andersen [LiseKruegerAndersen@Shret.dk]
Sendt: 7. marts 2017 11:54

Til: Justitsministeriet

Cc: Helga Lund Laursen; Marten Tgnning; Christian Fuglsang
Emne: Fra S¢- og Handelsretten. H@ringssvar - ingen bemaerkninger

Lovforslaget giver ikke Sg- og Handelsretten anledning til bemasrkninger.

Med venlig hilsen

Lise Kriiger Andersen
Juridisk chef
Direkte: + 4599 68 47 21

LiseKruegerAndersen@Shret.dk

S@- og Handelsretten
Amaliegade 35, 2. sal
1256 Kpbenhavn K.
TIf.: 99 68 46 20
www_shret.dk

Fra: 'post@shret.dk

Sendt: 13. februar 2017 10:04

Til: Lise Kriiger Andersen

Emne: V5S: Hering over udkast til forslag til lov om andring af lov om politiets virksomhed og toldloven -
(sagsnr. 2017-19203-1140)

Fra: Justitsministeriet [mailto:im@jm.dk]

Sendt: 10. februar 2017 19:53

Til: "Kgbenhavns Byret’; ‘Post@OestreLandsret.dk *; “Retten i Aarhus”; ’Retten i Esbjerg”; ‘Retten i
Glostrup”; "Retten i Helsingar'; "Retten i Herning"; ‘Retten i Hillergd *; “Retten | Hjgrring*; ’Retten |
Holstebro”; “Retten | Horsens®; ‘Retten i Kolding"; ‘Retten i Lyngby *; ‘Retten i Nykgbing *; "Retten i
Neestved”; "Retten i Odense’; "Retten i Randers; 'Retten i Roskilde®; ‘Retten i Svendborg’; “Retten i
Senderborg’; “Retten i Viborg"; "Retten pa Bornholm’; ‘Retten pd Frederiksberg ‘; ‘post@shret.dk ‘;
"Post@VestreLandsret.dk *; “Retten i Aalborg”

Emne: Hgring over udkast til forslag til lov om aendring af lov om politiets virksomhed og toldioven - (sagsnr.
2017-19203-1140)

Se vedheeftede bilag,

Med venlig hilsen

| ] csmoge
Slotsholmsgade 10

1216 Kpbenhavn K

TIf.: 7226 8400
www.justitsministeriet.dk

miEim.dk

http://101vs319/sjdep09p/getdocument.asp?errTemplate=errorDescription.txt&syste...  15-03-2017



Kebenhavns Byret

Justitsministeriet Praesidenten
Domhuset, Nytorv 25

Slotsholmsgade 10 1450 Kahonhavn K.

1216 Kebenhavn K TIf. 99 68 70 15

CVR 21 65 9509
administration.kbh(@ domstol.dk
J. nr. 9099.2017.14

Den 16. februar 2017

Ved en mail af 10. februar 2017 har Justitsministeriet anmodet om eventuelle bemaerkninger
over udkast til forslag til lov om aendring af lov om politiets virksomhed og toidloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger om flypassagerer).

Jeg skal i den anledning pa byretspraesidenternes vegne oplyse, at udkastet ikke giver byret-
terne anledning til at fremkomme med bemeerkninger.

Der henvises til J.nr. 2017-19203-1140.




Advokatradet ADVOKATm

SAMFUNDET
Justitsministeriet KRONPRINSESSEGADL 28
Slotsholmsgade 10 1306 KOBENHAVN K
1216 Kebenhavn K TLF 33969798

DATO 2, mans 2017

SAGSNR : 2017 - 513

ID NR. 449329
im{@jjm.dk + hlli@jm.dk + mor@@im.dk + cfu@im.dk

Horing - over forslag til lov om wendring af lov om politicts virksomhed og
toldloven (Politiets anvendelse af databaserede analyseredskaber og adgang til
oplysninger om flypassagerer)

Ved e-mail af 10. februar 2017 har Justitsministeriet anmodet om Advokatridets
bemarkninger til ovenna:vnte lovforslag.

Advokatridet kan i den forbindelse oplyse, at lovforslaget ikke ud fra
retssikkerhedsmazessige betragtninger giver anledning til bemarkninger for sa vidt
angar hjemmelsgrundlaget, idet Advokatridet kun kan bifalde, at der i politiloven nu
skabes et klart hjemmelsgrundlag til de dispositioner, som politiet allerede i dag, i
vidt omfang foretager sig.

Advokatradet er imidiertid bekymret for, om indholdet af den detailregulering, der i
henhold til den foresliede @ndring til politiloven vil blive fastsat i
bekendtgorelsesform, kan vise sig problematisk, herunder i forhold til spargsmalet
om til hvilke formdl, politiet kan benytte oplysninger fra offentligt tilgengelige
kilder, opbevaringsperioder m.v.

Advokatradet skal derfor anmode om at blive inddraget i haringsprocessen over den
kommende bekendtgarelse.

Med venlig hilsen

samfundiiadvokatsamfundet.dk
www.advokatsam fundet.dk



10. marts 2017

@ Dansk Luftfart

Deres sagsnr.: «CaseConlact_EkslernReference »

Justitsministeriet Danish Aviation
Slotsholmsgade 10
1216 Kebenhavn K

E-mail ti! im@im.dk

Kopi til hll@im.dk, mer@im.dk og
cfudim.dk

Forslag til lov om @ndring af lov om politiets virksomhed og toldlo-
ven (Politiets anvendelse af databaserede analyseredskaber og ad-
gang til oplysninger om flypassagerer)

Med ®ndring af lov om Politiets Efterretningstjeneste (PET) og toldloven
(L23) t december 2015, blev der givet hjemmel til etablering af en dansk sar-
ordning for opsamling af PNR-data samt hjemme! til at PET har adgang til de
passageroplysninger som luftfartsselskaberne har overleveret til SKAT. Hjem-
len er efterfolgende udvidet til ogsa at omfatte Forsvarets Efterretningstjene-
ste. Med narveerende udkast til lovforslag foreslés det, at ogsa politiet skal
have adgang til de af SKAT indsamlede PNR-data med henblik pa hindhz-
velse af bestemmelserne i Udlendingelovens § 38.

Vi tager som udgangspunkt gnsket om politiets adgang til de af SKAT indsam-
lede PNR-data til efterretning.

Men ved gennemlasning af bemarkningerne til lovforslaget, synes der at vaere
anledning til at pracisere to helt centrale forhold vedrerende API-
informationer (pasoplysninger). For det forste er luftfartsselskaberne i dag
ikke i besiddelse af lagrede og verificerede API-informationer. Det er endvi-
dere 1 dag heller ikke muligt at disse API-informationer, i det omfang de fore-
ligger, vil kunne integreres og transmitteres af luftfartsselskaberne til SKAT’s
kommende IT-system (APAS?).

Der er flere &rsager til dette. For det forste er der tale om 2 forskellige dataszt,
idet PNR-oplysninger er bookingoplysninger, mens API-informationer er pa-
soplysninger. For det andet er der tale om to forskellige internationalt fast-
lagte dataprotokoller. For det tredje har luftfartsselskaberne kun i meget be-
grenset omfang implementeret de omfattende tekniske og organisatoriske
lesninger, der er pikravet for at opsamle, verificere og transmittere API-data.
Det skyldes, som det da ogsa anferes i bemerkningerne, at API-hjemien ikke
er udmentet i praksis.



Den praktiske udmentning af API-hjemlen forudsatter sivel investering og
implementering af relevant teknisk udstyr og ivaerksettelse af komplekse pro-
cesser, men ogsd at luftfartsselskaberne etablerer nye serviceaftaler med deres
handling-agenter i samtlige tredjelandslufthavne, de trafikerer. Der m4 séle-
des forventes en l&ngere implementeringsperiode for at kunne udmente API-
hjemlen. Den periode ma forventes at rakke ud over den periode, der er ud-
trykt i bekendtgarelse nr. 1453 af 30/11 2016.

Den danske implementeringsproces kompliceres efter vores opfattelse ogs4 af,
at Danmark som falge af retsforbeholdet har valgt at folge sin egen tidslinje,
der ligger forud for EU-landenes implementering af PNR-direktivet. Vi nzrer
i den sammenhang en stor bekymring for, at denne tidlige proces i praksis vil
betyde, at danskbaserede akterer ensidigt belastes af reglerne. En sidan po-
tentiel diskrimination med konkurrencemassige implikationer vil naturligvis
ikke vaere acceptabel. Derfor vil det vaere formélstjenligt, hvis Danmark i tids-
massig henseende falger de evrige EU-landes implementering af PNR-
direktivet. Det vil sikre langt bedre harmonisering af tekniske lesninger, pro-
cesser og ikke mindst, mindske udfordringerne med at etablere bilaterale da-
taudvekslingsaftaler p egen h&nd. Vi anbefaler derfor, at den danske tidsplan
bringes i overensstemmelse med den internationale udvikling.

Der er tale om teknisk kompliceret lovgivning, der bygger pd s&vel PNR-
direktivet, API-direktivet og Schengen Grensekodeks mm., og som skal virke
pd tveers af landegranser. Vi er blevet opmarksomme p4, at der ofte er en vis
flertydighed i forstdelsen af de mange tekniske termer, der indgar. Vi skal der-
for anbefale, at definitioner og terminologier falger de af ICAQ / TATA fast-
lagte standarder.

Vi henviser i avrigt til droftelserne med Skatteministeriet, Justitsministeriet
og SKAT om PNR/API-komplekset, senest p4 made den 9. marts 2017.

Vi stér naturligvis til rddighed for at uddybe ovenstiende synspunkter.

Ovenstdende bemarkninger afgives ogsi pa vegne af DI Transport.

Med venlig hilsen

Per Henriksen
Brancheforeningen Dansk Luftfart
Direkte: + 45 33 77 46 72



Justitsministeriet

im@ijm.dk
Kopi til: Dansk Told & Skatteforbund
hll@im.dk, mor@jm.dk, cfu@jm.dk TOLDUDVALGET

Sagsnummer: 2017-19203-1140

7. marts 2017

Vedrgrende hgring over forslag til lov om @ndring af lov om politiets virksomhed
og toldloven (Politiets anvendelse af databaserede analyseredskaber og adgang til
oplysninger om flypassagerer)

Dansk Told & Skatteforbunds Toldudvalg har last det fremsendte materiale med stor
interesse,

Dansk Told & Skatteforbunds Toldudvalg ser en stor fordel i at ”myndighederne” far
mulighed for at bruge databaserede analyseredskaber i deres arbejde, som i stgrre grad
understgtter en intelligent, efterretnings og videns baseret tilgang til information.

Loviendringen er samtidig med til at smidigggre samarbejdet, og udveksling af oplys-
ninger etaterne imellem (Politi & Told).

Med henvisning til ovenstiende stgtter Dansk Told & Skatteforbunds Toldudvalg op om
de fremsendte forslag til &ndringer.

Har I spgrgsmil mv. kan I kontakte formand for Dansk Told & Skatteforbunds Toldud-
valg, Kim Andersen, pa telefon 25 42 03 28 elier mail Kim.K. Andersen @skat.dk.

Med venlig hilsen

Jan Nerner / in@dis.dk.
Faglig sekreter
Dansk Told & Skatteforbund

DANSK TOLD & SKATTEFORBUND
HJALMAR BRANTINGS PLADS 8 . POSTBOKS 2507 . 2100 KGBENHAVN @
TELEFON 35 26 34 60 . TELEFAX 35 26 34 66 . DTS@DTS.NU . WWW.DTS.NU
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DATATILSYNET

Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K

Sendt til: jm{@jm.dk, hlignim.dk,

mor{aim.dk, cfui@jm.dk

10. marts 2017

Datatilsynet
Borgergade 28, 5.
1300 Kegbenhavn K

CVR-ar. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
dt@datatilsynet.dk
www.datatilsynet.dk

l.nr, 2017-111-0121
Dok.nr. 419356
Sagsbehandler
Sissel M Kristensen
Direkte 3319 3227

Vedrorende haring over udkast til lovforslag om zendring af lov om poli-
tiets virksomhed og toldloven (Politiets anvendelse af databaserede ana-
lyseredskaber og adgang til oplysninger om flypassagerer), ministericts
jonr. 2017-19203-1140

Ved e-mail af 10. februar 2017 har Justitsministeriet sendt ovenstiende ud-
kast i hering og anmodet om Datatilsynets bemarkninger hertil.

Datatilsynet har folgende bemarkninger til udkastet:
L.1. Tvergaende informationsanalyser

I udkastets § 1, nr. | foreslds indsat besternmelsen § 2a i lov om politiets
virksomhed. Den foresliede § 2a, stk. | har falgende ordlyd:

"Politiet foretager varpiende informationsanalyser pé grundlag af
de oplysninger. politiet behandler, nir det er nodvendigt af hensyn til
udforelsen af politiets opuaver, jf, § 2.”

Folgende fremgar af udkastets almindelige bemarkninger punkt 3.2.1.:

“Som beskrevet under lovforslagets punkt 2.2.3 er politiets opgaveva-
retagelse hidtil blevet udfort gennem bl.a. opslag i de tilgengelige op-
lysninger i politiets sagsbehandlingssvstem, registre mv. — bade i for-
bindelse med opgaver inden og uden for strafferetsplejen. Dette sker
imidlertid som beskrevet ovenfor under punkt 2.2.3 af flere Arsager i
dag ikke pd en systematisk og systemunderstottet méde. En mere sy-
stematisk og tveergiende dataanvendelse og -analyse - herunder navn-
lig en videreanvendelse af data til andre formal end dem, de i snaver
forstand er indsamlet til - er endvidere i dag ikke direkte hjemlet i
lovgivningen.”

Af udkastets almindelige bemarkninger punkt 3.2.1.1. fremgar endvidere:

"Den foresldede bestemmelse har siledes atene til formal at sikre en
klar hjemmel for politiet til - sével inden for som uden for strafferets-
plejen og pd tveers af hele dansk politi - at foretage tvergiende analy-
ser af de oplysninger politiet allerede kan indsamie i medfor af gzl
dende ret.



Af udkastets specielle bemacrkninger til § 1, or.1, fremgar bla., at:

“Bestemmelsen sikrer sdledes alene. at der er en klar hjemmel for po-
litiet til - sdvel inden for som uden for strafferetsplejen og pa tvaers af’
hele dansk politi — at behandle, videregive m.v. de oplysninger, politi-
et allerede har indsamlel og lobende kan indsamle, i overensstemmel-
se med galdende ret. Dette vil bla. sikre. at der er det fornodne
grundlag for politiet til at anvende samtlige de datakilder, som politiet
har til rddighed til brug for losningen af politiets opgaver. herunder
navnlig il at foretage videreanvendelse af data til andre formil end
dem, de i snazver forstand er indsamlet il.”

Datatilsynet har overordnet forstiet, at det med udkastet enskes at give poli-
tiet mulighed for at benytte allerede tilgengelige oplysninger pa tvers af
flere formal, og i visse tilfelde til andre formal end det, oplysningerne op-
rindeligt er indsamlet til. Datatilsynet har endvidere forstaet, at den tvaerga-
ende analyse vil ske indenfor persondatalovens rammer, herunder ved iagt-
tagelse af persondatalovens § 5, stk. 2 og 3.

LLIL. Politicts brug af Politiets Efterforskningsstettedatabase (PED) og af
automatisk nummerpladegenkendelse (ANPG).

Af de specielle bemaerkninger til § 1, nr.1, fremgér bl.a. falgende:

"Der foreslas i bestemmelsens stk 3 indsat hjemmel for justitsministe-
ren til at fastsztte nermere regler for politiets behandling af oplysnin-
ger, herunder den, der finder sted i medfor af stk. | og stk. 2. | medfor
af bestemmelsen vil der sdledes kunne fastszttes regler om enhver be-
handling af oplysninger, herunder personoplysninger, omfattet af poli-
tilovens anvendelsesomride.

Der vil efter bestemmelsen endvidere i relevant omfang kunne fast-
settes regler om politiets behandling af personoplysninger omfattet af’
de nuvzrende bekendtgorelser udstedt i medfor af persondataloven, jf.
pkt. 3.1.5.3.1 i lovforslagets almindelige bemerkninger. ! den forbin-
detse vil der i relevant omfang kunne ske tilpasninger eller ophavelser
af de administrative forskrifter, der i dag fastszetter begrensninger for
tvergdende informationsanalyser og behandling af personoplysninger
i den forbindelse. Dette vil bl.a. kunne indebzre ®ndringer af de be-
kendtgorelser. der reguterer politiets brug af Politiets Efterforsknings-
stottedatabase (PED) og af automatisk nummerpladegenkendelse
(ANPG).

Datatilsynet har forstiet, at det i forbindelse med politiets brug af tvargien-
de informationsanalyser patenkes bl.a. at benytte oplysninger fra Politiets
Efterforskningsstattedatabase (PED) og politiets system til automatisk
nummerpladegenkendeise (ANPG) til andre forméal end de, der er fastsat i
de bekendtgarelser, som indholdet og anvendelsen af PED og ANPG er re-

(%]



guleret ved. Datatilsynet har endviderc forstdet, at adgangen til at benytte
oplysninger fra PED og ANPG til andre formdl vil blive etableret ved be-
kendtgerelser udstedt i medfar af den forslaede § 2a, stk. 3.

I forhold til rammerne for brugen af personoplysninger fra PED og ANPG
skal Datatilsynet henvise til tilsynets udlalelser vedrorende PED af 28, fe-
bruar 2005 og 10. juni 2008, og vedrarende ANPG af 17. marts 2015 og 3.
september 2015 (udtalelserne er vedlagt dette brev).

Datatilsynet ma forbeholde sig sin endelige stillingtagen til en eventuelt
udvidet adgang 1il brugen afl oplysninger fra PED og ANPG, indtil udkast til
(zndringer af) bekendigarelser bliver forelagt tilsynet i medfar af personda-
talovens § 57.

1.1.2. Politiets opgaver

Af de almindelige bemzrkninger punkt 3.2.1.1.2. fremgar fol-
gende:

"Den adgang til at udnytte data, som lovforstaget medforer, forventes
navnlig understottet af politiets nyanskaffede analyseplatform (POL-
INTEL), hvorved det forudsmttes, at oplysninger om enkeltpersoner
herunder folsomme oplysninger om bla. strafbare forhold, helbreds-
oplysninger mv. - i videst muligt omfang kun tilgis pA systemniveau.
Ved dette forsids, at oplysningerne som det klare udgangspunkt kun
presenteres for den enkelte politimedarbejder pAd en made. der kan
identificere enkeltpersoner, nir en sddan identifikation ma anses for
politifagligt nodvendig. Endvidere forudsattes det. at der sker anven-
delse af systemets tekniske muligheder til sikring af] at Leks. oplys-
ninger indsamlet af politiet til brug for én sag eller opgave kun stilles
til rddighed for losningen af en anden sag eller opgave pa en mide og i
et omfang, der er proportionalt og nodvendigt.”

Det fremgér endvidere af de specielle bemarkningerne til § 1,
ar.l, at:

“Bestemmelsen forudszttes ikke anvendt som led i politiets rent ad-
ministrative afgorelsesvirksomhed, herunder f.eks. sager om medde-
lefse af vdbentilladelse, besvarelse af aktindsigtsanmodninger mv.

[...]

Dog vil medarbejdere, der skal hindtere faste opgaver inden for nar-
mere afgrensede omrider. f.cks. operatorer i politiets vagtcentraler,
som har til opgave at disponere patruljevogne mv. som led i det dogn-
bemandede beredskab, kunne tildeles en generel og tilpasset adgang til
at foretage de informationssammenstillinger mv., som er nodvendige
for at varetage opgaven. Ligeledes vil f.eks, analysemedarbejdere, der
har til opgave at gennemfore storre analyser. tilvejebringe ledelsesin-



formation om kriminalitetsudvikling my.. kunne anvende en generelt
beskrevet adgang tilpasset disse formal.”

Datatilsynet skal i den forbindelse bemeerke, at persondataloven skal iagtta-
ges ved enhver behandling af personoplysninger, herunder skal enhver be-
handiing af personoplysninger i medfor af bestemmelsen vare proportional
henhold til den konkrete opgave, som politict skal lose i medfor af politilo-
vens § 2.

1.2. Politiets behandling af oplysninger fra offentligt tilgaengelige kilder

Det fremgdr, at den foresldede § 2a, stk. 2, ikke indebaxrer en fravigelse af
persondataloven.

Af udkastets generelle bemarkninger punkt 3.2.2.1.2. fremgar folgende:

“Justitsministeriet finder endvidere. at politiets behandling, herunder
sporgsmél om opbevaring og sletning, af oplysninger, som er indsam-
let fra offentligt tilgzngelige kilder, bor reguleres nermere i en be-
kendigoreise. Justitsministeriet legger i den forbindelse vegt pa, at en
lobende indsamling af oplysninger fra offentligt tilg@ngelige datakil-
der kan indebzre en unodig dataophobning, hvilket taler for, at der -
under hensyntagen til politiets konkrete behov — foretages en nermere
regulering af politiets behandling. videregivelse, sletning mv. af sa-
danne oplysninger. Efter Justitsministeriets opfattelse vil det forhold,
at oplysninger fra offentligt tilgzngelige kilder kan have en varierende
datakvalitet, ligeledes tale for, at der fastszttes regler for politiets an-
vendelse af oplysninger indsamlet herfra.

Der henvises i ovrigt til forslaget til en ny § 2 a, stk. 3, i loviorslagets
§ 1, nr. 1, med tilhorende bemarkninger.”

Datatilsynet skal hertil bemzerke, at det er Datatilsynet opfatielse, at der med
bestemmelsen vil vere risiko for, at der ikke forud for indsamlingen af de
pagxldende oplysninger konstateres et udtrykkeligt angivet og sagligt for-
mal, ligesom der er risiko for unedig dataophobning og manglende kontrol
af datakvaliteten. Det er siledes Datatilsynets vurdering, at der som mini-
mum i bemrkningerne til bestemmelsen bar tages stilling til rammerne for
den forsldede indsamling, herunder til opbevaringstid og kontrol af datakva-
litet. Safremt denne normering alene skal ske ved bekendtgerelse udstedt i
medfar af den foresliede § 2a, stk. 3, bar en sadan bekendtzorelse £i virk-
ning senest pd samme tidspunkt som narvazrende udkast.

1.3. Bemyndigelse

Med udkastet forslas falgende bestemmelse indsat som § 2a, stk,
3:



"Stk. 3. Justitsministeren faststier nermere regler for politiets be-
handling af oplysninger, herunder den, der finder sted i medfor af sik.
I og stk. 2. Justitsministeren fastsatter herunder regler om, til hvilke
formél oplysninger kan behandles, og hvorndr sletning af oplysninger
skal finde sted, samt om de tekniske og organisatoriske foranstaltnin-
ger. der skal iagttages ved behandlingen.”

Af de specielle bemacrkninger til § 1, nr.]1 fremgar bla. feigen-
de:

"Der foreslas i bestemmelsens srk. 3 indsat hjemmel for justitsministe-
ren til al fastsatte nezrmere regler for politiets behandling af oplysnin-
ger. herunder den, der finder sted i medfor af stk. | og stk. 2. | medfor
af bestemmelsen vil der s8ledes kunne fastszttes regler om enhver be-
handling af oplysninger, herunder personoplysninger. omfattet af poli-
tilovens anvendelsesomride,

Datatilsynet skal gore opmasrksom pd, at en fravigelse af’ persondataloven
alene kan ske ved lov, og at det i givet fald skal fremga af lovforslaget, hvis
der tilsigtes en fravigelse af persondataloven.

Datatilsynet skal i gvrigt generelt henlede opmarksomheden péa persondata-
lovens § 57, hvoraf det fremgdr, at ved udarbejdelse af bekendtgerelser,
cirkulzrer eller generelle forskrifter, der har betydning for beskyttelsen af
privatlivet i forbindelse med behandling af oplysninger, skal der indhentes
en udtalelse fra Datatilsynet.

Der henvises i avrigt til tilsynets bemaerkninger til punkt 1.1.1. vedrerende
Politiets brug af Politiets Efterforskningsstettedatabase (PED) og af automa-
tisk nummerpladegenkendelse (ANPG).

1.4. Politicts adgang til oplysninger om flypassagerer hos SKAT

Datatilsynet har overordnet forstdet, at der enskes etableret adgang for
SKAT til at modtage oplysninger om flypassagerer til brug for politiets op-
gaver i medfor af udlendingelovens § 38, for at give politict dirckte adgang
til oplysninger via en elektronisk lasning hos SKAT, Datatilsynet har endvi-
dere noteret sig det oplyste om, at forslaget ikke indebarer en fravigelse af
persondatalovens regler.

Datatilsynet skal i den forbindelse henvise til tilsynets udtalelse af” 30. april
2015 vedrerende Datatilsynets bemarkninger til Justitsministeriets udkast til

forslag til lov om politiets Efterretningstjeneste (PET) og toldloven, herun-
der serligt punkt 3.2.1. (udtalelsen er vedlagt dette brev).

Med venlig hilsen

Sissel Kristensen
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Vedrerende bekendtgorelse om politicts anvendelse af automatisk num-
merpladegenkendcise — Justitsministericts sagsnr. 2014-19000-0375

1. Ved brev af 3. juli 2015 har Justitsministeriet sendt ovennzvnte udkast til
Datatilsynet med anmodning om at modtage tilsynets eventuelle bemarknin-
ger hertil.

Bekendtgereisen, der agtes udstedt i medfor af persondatalovens § 32, stk. 5,
og § 72, regulerer behandlingen af personoplysninger i forbindelse med poli-
tets anvendelse af automatisk nummerpladegenkendelse (ANPQG).

2. Datatilsynet skal — efter at sagen har veeret behandlet i Dataridet -
udtale falgende:

2.1. Generelle bemserkninger

Datatilsynet har tidligere behandlet spergsmal vedrarende politiets anvendelse
af ANPG. 1 sin udtalelse af 17. marts 2015 til Rigspolitiet anfarte Datatilsynet
bl.a.:

“Datatilsynet finder, at en sidan regulering som minimum ber
ske ved bekendtgarelse. Nazrmere regler om politiets anvendelse
af ANPG-systemet — herunder betingelser for indsamling, opbe-
varing og brug af oplysninger i systemet — kan efter Datatilsy-
nets opfattelse fastswttes i en bekendigerelse i medfar af person-
datalovens § 72. Det forudszttes i den forbindelse, at der er
hjemmel i den lovgivning, der gelder for politiets virksomhed,
til behandling af personoplysninger pi de pigeldende omrider.”

Datatilsynet bemarker, at indsamling og opbevaring af personoplysninger i
ANPG-systemet overordnet er beskrevet og reguleret i det foreliggende ud-
kast til bekendtgarelse.

Bekendtgarelsesudkastet indeholder derimod ikke bestemmelser om anven-
delsen af de indsamlede oplysninger. Det fremgir saledes alene af udkastets §
1, at ANPG-systemet “tjener som et internt arbejdsredskab for politiet i for-
bindelse med forebyggelse, efierforskning, afslaring eller retsforfalgning i
straffesager”.



bl

Justitsministeriet har over for sekretariatet telefonisk oplyst, at det er bevidst,
at der i bekendtgerelsesudkastet ikke er indsat bestemmelser om den nzermere
anvendelse al’ oplysningerne, idet politiet ensker at kunne bruge oplysninger-
ne til eflerforskning af et bredt udsnit af’ lovovertradelser, herunder ogsa lov-
overtraedelser, der alene sanktioneres med bade, f.eks. cabotagekersel. An-
vendelsen af oplysningeme vil imidlertid ske under iagtlagelse af persondata-
lovens regler, herunder reglerne om saglighed og proportionalitet i lovens § 5.

Justitsministeriet har endvidere telefonisk henvist til. at der helier ikke i be-
kendigorelse om behandling af personoplysninger i Det Centrale Kriminalre-
gister (Kriminalregisteret) og bekendtgorelse om behandling af’ personoplys-
ninger i Politiets Efterforskningsstatte Database (PED) er fastsat bestemmel-
ser vedrerende den nermere anvendelse af de indsamlede oplysninger.

Det bemerkes i den forbindelse, at ANPG efter Datatilsynets opfattelse ad-
skiller sig fra Kriminalregisteret og PED ved, at registrering af’ personoplys-
ninger i disse registre som udgangspunkt forudsatter (mistanke om) en hand-
ling fra de pAgaldende personers side, der har karakter af eller tilknytning til
en lovovertra:delse.

I modseetning hertil sker der i ANPG i vasentligt omfang tillige registrering
af oplysninger om personer/keretgjer, om hvilke der ikke foreligger sidannc
oplysninger.

Hertil kommer, at de mere effektive og lettere muligheder for at soge oplys-
ninger i ANPG om keretajers fazrden efter Datatilsynets opfattelse foroger
risikoen for konkrete uproportionelle indgreb i privatlivets fred, f.eks. i form
af en nxrmere kortlegning af enkeltpersoners farden. Proportionaliteten af
anvendelsen af ANPG-teknologi ma derfor efter tilsynets opfattelse forudsat-
te indskrankninger i mulighederne for at anvende oplysningerne.

Datatilsynet skal pa den baggrund henstille, at der i bekendtgorelsen indsattes
nzrmere regler om betingelserne for brug af oplysninger i ANPG-systemet,
og at disse regler fastszttes inden for fulgende rammer:

* Oplysninger om konkrete "hit” i ANPG kan anvendes til efierforsk-
ning af det forhold, der har givet anledning til optagelse af den pagal-
dende nummerplade pa "hotlisten™, jf. § 5 i bekendtgarelsesudkastet.

¢ Oplysninger om “no-hit”, der er indsamlet i forbindelse med en be-
stemt malrettet politiindsats, jf. § 6 i bekendtgarelsesudkastet, kan an-
vendes til de formél, der onskes forfulgt ved den pagzldende indsats.
(Datatilsynet kan som eksempler pege pi en indsats mod menneske-
smugling eller en indsats mod ulovlig cabotagekersel).

® Oplysninger om sdvel “hit” som "no-hit” kan endvidere anvendes som
led i efterforskning af 1) kriminalitet, der kan straffes med fengsel i
ar og 6 méneder eller derover, 2) grove strafbare handlinger omfattet
af kriminalitetskravet for registrering i SIS 11 med henblik pa diskret



overvégning og 3) alvorlig og organiseret kriminalitet, som er under-
givet systematisk politimassig monitering (dvs. de typer af kriminali-
tet, der er omfattet af § 5, nr. 9, 12 og 13, i udkastet til bekendtgzorel-
se).

* Huvis der findes at vare behov for det, kan andre konkrete anvendelser
af’ oplysninger om “hit” og “no-hit” ske efter narmere bestemmelser
herom i bekendtgearelsen.

2.2. Bemzerkninger til de enkelte bestemmelser

2.2.1. Det fremgdr af § I, stk. 2, i udkastet til bekendtgarelse, at persondatalo-
ven finder anvendelse p& personoplysninger, der behandles i ANPG, med
mindre andet falger af reglerne i bekendtgerelsen.

Datatilsynet finder umiddelbart, at bestemmelscn kan give anledning til tvivl
om, hvorvidt bekendtgarelsen — udover bestemmelsen i udkastets § 12 - inde-
holder undtagelser fra persondatalovens regler,

Datatilsynet skal derfor foresla, at § 1, stk. 2, f&r folgende formulering:

"Persondataloven finder anvendelse pd personoplysninger, der
behandles i ANPG, jf. dog § 12.”

Der henvises i avrigt til pkt. 2.2.5. nedenfor vedrorende formulerin-
genaf § 12.

2.2.2. Udkastets§ 6 har falgende ordlyd:

"I no-hit-deien kan behandles oplysninger om nummerplader,
som ikke er omfattet af § 5, ndr oplysningerne er indsamlet som
led i en mélrettet politiindsats. Indsatsen skal vare tidsmassigt
og geografisk afgrenset og ivaerksat pd baggrund af en konkret
politifaglig vurdering, hvor anvendelsen af ANPG vurderes at
vaere af vaesentlig betydning for indsatsen.

Stk. 2. I no-hit-delen kan desuden behandles oplysninger ind-
samlet ved hjelp af ANPG-udstyr omfattet af § 2, nr. 2 og 3,
med henblik pd at tage stilling til, om oplysningerne er omfattet
af § 5eller § 6, stk. 1 (teknisk lagring).”

Datatilsynet har i forbindelse med behandlingen af udkastet til bekendtgorelse
anmodet Justitsministeriet om at uddybe, hvilke situationer der er tankt pa i
udkastets § 6, stk. 2, og i den forbindelse behovet for at bevare oplysningerne
i op til 24 timer, jf. § 9, stk. 2.

Justitsministeriet har i brev af 7. august 2015 til Datatilsynet oplyst:



"Reglen om teknisk lagring omfatter alene oplysninger indsam-
let ved mobilt ANPG-udstyr — f.eks. i patruljevogne.
En sidan midlertidig teknisk lagring vil vaere nadvendig i for-
hold til det mobile udstyr, idet dette udstyr indsamler og lagrer
oplysninger lokalt (offline), hvor der ikke er adgang til (alle)
hotlisterne, jf. § 5. Nar oplysningeme bliver tilgengelige online
f.eks. ndr udstyret efier endt patruljering tilkobles det centrale
system — skal de, som det ligeledes fremgar af § 9, stk. 2, sleties
snarest muligt og senest efier 24 timer, hvis de ikke er omfattet
al§ Seller § 6, stk. 1.”

Udkastets § 6 og § 9 giver herefier ikke Datatilsynet anledning til bemark-
ninger.

Datatilsynet forudsetter imidlertid, at der af de interne retningslinjer kommer
til at fremgd nazrmere om ansvaret og grundlaget for de vurderinger, der skal
foretages forud for en besiutning om indsamling af oplysninger i medfor af §
6, stk. 1.

2.2.3. Af udkastets § 8 fremgir folgende om slettefristerne for forskellige ty-
per af oplysninger:

"Personoplysninger omfattet af § 5 skal slettes i ANPG senest ef-
ter

I) 3 méneder for si vidt angdr oplysninger omfattet af § 5, nr. 1-4,
2) 1 &r for sd vidt angar oplysninger omfattet af § 5, nr. 5-9 og

3) 2 ar for sa vidt angar oplysninger omfattet af § 5, nr. 10-13

fra det tidspunkt, hvor oplysningeme er indsamlet.”

Datatilsynet tilkendegav i brevet af 17. marts 2015 til Rigspolitiet, at det vil
vare afgerende for, om der kan ske overvigning med efterfolgende lzngere-
varende opbevaring af "hits”, at udvalgelsen af nummerplader eller kategori-
er af nummerplader pa “hotlisterne™ sker pa baggrund af pracise kriterier.
Opbevaringsperioden for oplysninger om “hits™ skal begraenses til det, der for
de enkelte “hits” er nadvendigt til opfyldelse af aktuelle politimassige formal.

Datatilsynet tilkendegav i den forbindelse, at der som minimum ma foretages
en konkret vurdering for hver kategori af oplysninger pa de omtalte “hot-
lister”, ligesom der ma fastleegges procedurer for sletning af oplysninger, det
konkret viser sig unadvendigt at opbevare i systemet, f.eks. som falge af, at
oplysningerne er overfert til politiets almindelige sagsbehandlingssystem.

Datatilsynet gr ud fra, at de foresliede slettefrister i § 8 er fastsat pd bag-
grund af en politifaglig vurdering af behovet for opbevaring af oplysninger
inden for de forskellige kategorier.

Bestemmelsen giver ikke umiddelbart Datatilsynet anledning til bemerknin-
ger, men Datatilsynet forudsatter, at det — i overensstemmelse med det anfor-
te i brev af 17. marts 2015 - tilstrzbes at etablere procedurer, der sikrer, at



oplysninger, som det ikke lxngere er relevant at opbevare i ANPG, slettes -
l.eks. i forbindelse med, at oplysningerne overfares til politiets almindelige
sagsbehandlingssystem.

2.2.4. Udkastets § 10 har folgende ordlyd:

“Uanset §& 8 og 9 kan sletning af personoplysninger i ANPG
udskydes i ekstraordinzre situationer, indtil den ekstraordinzre
situation opherer. Beslutning herom treeffes af rigspolitichefen.”

Datatilsynet forudsa:tter, at anvendelsen af bestemmelsen naxcrmere beskrives i
de interne retningslinjer, herunder hvad der skal forstds ved “ekstraordinzre
situationer™, jf. ogsd det anforte i Justitsministeriets brev af 3. juli 2015 til
Folketingets Retsudvalg.

2.2.5. Udkastets § 12 har folgende ordlyd:

“Den registrerede har ikke ret til indsigt i personoplysninger i
ANPG.”

Datatilsynet bemarker, at bekendtgerelsen agies udstedt i medfor af bla. per-
sondatalovens § 32, stk. 5. Det falger heraf, at for behandling af oplysninger
pa det strafferetlige omrade, der foretages for den offentlige forvaltning, kan
Justitsministeren fastsette undtagelser fra retten til at f3 oplysninger cfier §
31, stk. 1, for sa vidt bestemmelsen i § 32, stk. 1, jf. herved § 30, m4 antages
at medfore, at begaringer om ret til indsigt i almindelighed ma afslas.

Bestemmelsen om egenaccess i bekendtgerelse om behandling af personop-
lysninger i Politiets Efterforskningsstette Database (PED) har folgende ord-
lyd:

7§ 13. I medfer af § 32, stk. 5, i lov om behandling af personop-
lysninger finder den registreredes ret til at f oplysninger i med-
for af § 31, stk. 1, i lov om behandling af personoplysninger ikke
anvendelse i forhold til oplysninger behandlet i Politiets Efter-
forskningsstette Database.”

Datatilsynet anbefaler, at der i bekendtgarelsen om ANPG anvendes en tilsva-
rende formulering.

2.2.6. For sé vidt angér udkastets § 17 om logning bemzrkes, at Datatilsynet
forudsz:tter, at logning foretages i overensstemmelse med sikkerhedsbekendt-
gorelsens § 19',

! Justitsministeriets bekendtgorelse nr. 528 af’ 15, juni 2400, som @ndret ved bekendigorelse
nr. 201 af 22. marts 2001, om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentlige forvaltning.



Datatilsynet forudsztter endvidere, at det kommer til at fremga af retningslin-
jerne, hvem der skal foretage stikprevekontroller, samt hyppigheden heraf, jf.
ogsa § 18 i udkastet.

2.2.7. Datatilsynet anmodede ved brev af 31. juli 2015 Justitsministerict om at
oplyse, om der er fastsat retningslinjer for adgangen til og behandlingen al
oplysninger i ANPG, jf. udkastets § 18, og i bekraftende fald sende kopi af’
disse til brug for Datatilsynets vurdering.

Datatilsynet bemarkede i den forbindelse, at det findes hensigtsmassigt, at
retningslinjerne indgar i tilsynets behandling af sagen, herunder seerligt i for-
bindelse med vurderingen af bestemmelserne i udkastets §§ 6, 7, 10 og 17.

Justitsministeriet har i brevet af 7. august 2015 oplyst, at Rigspolitiet vil udar-
bejde siddanne retningslinjer, ndr en endclig bekendtgorelse foreligger. Ju-
stitsministeriet har anmodet Rigspolitiet om at sende retningslinjerne til Data-
tilsynet til vurdering, nar disse foreligger.

Datatilsynet gar herefter ud fra, at Rigspolitiet vil sende udkast til interne ret-

ningslinjer til Datatilsynet med henblik pa, at tilsynet kan foretage en nzrme-
re vurdering heraf, inden ANPG-systemet tages i brug.

Med venlig hilsen

Henrik Waaben Cristina A. Gulisano
Formand for Dataradet Direkter
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Vedrarende haring over udkast til forslag til lov om Politiets Efterret-
ningstjencste (PET) og toldloven, Justitsministericts j.nr. 2015-731-0047

Ved e-mail af 10. april 2015 har Justitsministeriet sendt ovenstaende udkast i
hering og anmodet om Datatilsynets bemarkninger hertil.

Datatilsynet har folgende bemarkninger til udkastet:

1.1. Indledningsvis skal Datatilsynet bemzrke, at forslagets formal — at fore-
bygge og efierforske terrorisme — er saglige og anerkendelsesvierdige.

Generelt skal Datatilsynet henvise til tilsynets udialelse af 23. marts 2006 til
Justitsministeriet om forslag til styrket indsats for at bekaempe terrorisme’.

Udkastet rejser efter Datatilsynets opfattelse en reekke sporgsmal i relation til
persondatabeskyttelse.

1.2. Efter persondatalovens® § 2, stk. 11, geelder loven ikke for behandlinger,
der udfares for politiets og forsvarets efterretningstjenester.

Datatilsynet er enig i det i forslaget anforte om, at persondataloven galder for
danske forvaltningsmyndigheders videregivelse af personoplysninger til PET.

2. Det falger af lovforslagets § 1, nr. 1, at der i lov om Politiets Efterretnings-
tieneste (PET) § 4 onskes folgende indsat som stk. 2 og 3:

“Stk. 2. Told- og skatteforvaliningen skal viderepive oplysninger om passagerer oy be-
sztning pa fly til Politiets Efierretningstjeneste, hvis tjenesten vurderer, at oplysnin-
gerne kan have betydning for varetapelse af tjenestens opgaver vedrorende forebyg-
gelse og efterforskning af overtrazdelser af straffelovens kapitel 12 og 13.

Stk. 3. Justitsministeren kan efter forhandling med skatteministeren fastsatte nermere
regler om, hvordan de i stk. 2 omhandlede oplysninger stilles til ridizhed for Politiets
Efterretningstjeneste.”

! Udtalelsen er tilgzngelip p4 Datatilsynets hjemmeside:
hiip://www.daiatilsvnet.dk/afsperelser/seneste-afiroerelseriartikel/udtalelse-om-forslag-til-
stvrket-indsats-for-at-bekaempe-terrorisme/.

*Lov nr, 429 af 31. maj 2000 om behandling af personoplysninger med senere endringer.




2.1. Af lovforslagets almindelige bemarkninger folger det af afsnit 3.3.2., at

"Det fremgdr af bestemmelsen. at andre forvaltningsmyndigheder efler anmodning fra
PET skal videregive oplysninger til tjenesten, hvis tjenesten vurderer. at oplysningerne
mé antages at have betydning for varctagelse af tjcnestens opgaver vedrorende fore-
by geelse og efierforskning af overtriedelser af straffelovens kapitel 12 og 13.

[...]

PET-lovens § 4 indebrer en fravigelse af de almindelige regler for forvaltningsmyn-
digheders vidercgivelse af oplysninger til PET, herunder persondatalovens §§ 6-8, ved
dels at fastszette mere lempelize betingelser for at videregive oplysninger til PET, dels
ved. at det er PET — og ikke den videregivende forvaliningsmyndighed — der skal vur-
dere, om videregivelsesbetingelserne er opfyldt (og den pAgzldende anden forvalt-
ningsmyndighed skal legge PETs vurdering heraf til grund).”

Efter persondataloven er det den dataansvarlige myndighed, som videregiver
personoplysninger, der konkret skal tage stilling til, om betingelserne for vi-
deregivelsen er oplyldt.

Datatilsynet er derfor enig i det anfarte om, at der er tale om en fravigeise af
persondataloven,

Det felger mods®tningsvis af persondatalovens § 2, stk. 1, at loven finder
anvendelse, hvis regler om behandling af personoplysninger i anden lovgiv-
ning giver den registrerede en darligere retsstilling, Efter bemaerkningerne til
persondatalovens § 2, stk. 1, gzlder dette dog ikke, hvis den darligere retsstil-
ling har veeret tilsigtet og i evrigt ikke strider mod databeskyttelsesdirektivet’.

Datatilsynet finder, at en fravigelse af persondataloven kun ber tilvejebringes,
hvis vaegtige samfundsmassige hensyn taler herfor. Datatilsynet finder ikke at
burde udtale sig om, hvorvidt dette i den aktuelle sammenhang er tilfazldet.

2.2. Af de szrlige bemarkninger til lovforslagets § 1, nr. 1, fremgér, at

"Den foresldede bestemmelse indebzzrer, at der kan fastseties regler for, hvordan de
omhandlede oplysninger stilles til ridighed for PET. Der vil i den forbindelse kunne
fastszettes regler om terminaladgang (onlineadgang) for PET il de it-systemer, hvor
SKAT lagrer oplysninger modtaget fra flyselskaberne mv. i henhold til toldloven.”

Datatilsynet finder, at spergsmélet om terminaladgang til en anden myndig-
heds systemer rejser en rckke persondataretlige problemstillinger.

Datatilsynet skal bl.a. pege p4, at det ikke stér tilsynet klart, hvordan det i
forbindelse med videregivelse kan sikres, at der, forinden oplysninger indhen-
tes, foretages en konkret vurdering af ngdvendigheden heraf, samt at videre-
givelse af oplysningerne giver anledning til betznkeligheder under hensyn til,

? Europa-Parlamentets og Radets direktiv 95/46/EF af 24, okiober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
s&danne oplysninger.



at der vil vere situationer, hvor de omhandlede personer hverken er beskyttet
af strafferetsplejens regler eller kan paberibe sig rettigheder efter persondata-
loven,

Datatilsynet bemzrker, at det i sidste ende beror pd en politisk vurdering, om
en sddan terminaladgang skal etableres.

Datatilsynet skal for god ordens skyld bema:rke, at tilsynet forventer at blive
hert forud for udstedelse af en eventuel bekendigorelse, jf. persondatalovens
§ 57.

3. Det folger af lovforslagets § 2, nr. 1 og 2, at der i toldlovens § 17 enskes
indsat et nyt stk. 4 og 6, som har falgende ordlyd:

“Stk. 4. Virksomheder, der driver trafik med fly, har pligt til at give oplysninger om
passagerer og beseetning. som virksomhederne er i besiddelse af, til told- og skattefor-
valtningen til brug for udovelse af toldkontrol og forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13.

[...]

Stk. 6. Skatteministeren fastsatter cfter forhandling med justitsministeren nzrmere
regler om omfanget af oplysningsforpligtelsen i henhold til stk. 4, og hvordan de om-
handlede oplysninger stilles til ridighed for told- og skatteforvaltningen, herunder med
hvilke intervaller oplysningerne skal meddeles. og om told- og skatteforvaliningens
behandling al de oplysninger, der modiages.”

I forhold til flyselskabers videregivelse af PNR-oplysninger til SKAT skal
Datatilsynet henvise til tilsynets udtalelse til Justitsministeriet af 23. marts
2006, som er tilgangelig pa tilsynets hjemmeside (se link under fodnote 1).

3.1. Af lovforslagets almindelige bemarkninger fremgér det af afsnit 4.4.1., at

“Luftfartselskabernes forpligtelser til at give oplysninger til SKAT gelder efter lov-
forslaget udirykkeligt kun, i det omfang luftfartselskaberne allerede som led i deres
virksomhed har indsamlet disse oplysninger. Lovforslaget pilmgger siledes ikke lufi-
fartselskaberne at indsamle eller opbevare yderligere oplysninger fra passagererne end
de oplysninger. som luftfartsselskaberne allerede indsamler til deres egen forretnings-
massige brug,”

Datatilsynet har noteret sig det ovenstéende og legger til grund, at der tages
hgjde for dette, nar det i bekendtgerelsesform fastszttes, hvilke typer af op-
lysninger flyselskaberne har pligt til at give om deres passagerer og best-
ning.

Datatilsynet skal for god ordens skyld bemarke, at tilsynet forventer at blive
hert forud for udstedelse af en eventuel bekendtgorelse, jf. persondatalovens
§57.

3.2. Af de almindelige bemaerkninger fremgér det af afsnit 4.4.1., at



"Dissc andringer af PET-loven og toldloven indebzerer nzrmere, at SKAT (told- oy
skatteforvaliningen) fra de virksomheder, som SKAT i dag f3r oplysninger fra til brug
for toldkontrol, skal modtage oplysninger om passagerer og besatning p& fly til brug
for bade toldkontrol og forebypgelse og efterforskning af overtradelser af straffelo-
vens kapitel 12 og 13. SKAT skal vidercgive de oplysninger tit PET, som tjenesten
vurderer, kan have betydning for varetagelsc af tjenestens opgaver vedrorende fore-
byggelse o cfierforskning af overtraedelser af straffelovens kapitel 12 og 13.

SKAT vil sledes blive berettiget til at indhente oplysninger om flypassagerer og vide-
regive oplysningerne til PET ogsd i de situationer, hvor SKAT ikke har nogen selv-
stendig interesse i at indhente oplysningerne til brug for toldkontro).”

Det fremgér videre af bemaerkningernes afsnit 4.4.2., at

"Herudover vil SKAT for det andet skulle modtage forhAndsoplysninger om passage-
rerne (PNR-dataelement nr. 18), de sikaldte AP1 (Advance Passenger Information),
der ikke er relevante for toldkontrollen og derfor ikke m& anvendes af SKAT til ud-
ovelse af toldkontrol eller anden kontrol i SKATSs regi. Disse data er derimod af vee-
sentlig betydning for PETs virke, og vil derfor ofte indgd som en del af de oplysninger,
som PET vil bede om at f3 stillet til ridighed. APl-oplysningerne omfatter bl.a. navn,
fodseisdato, nationalitet og rejsedokumenttype og dokumentaummer.”

Efter Datatilsynets opfattelse folger det af persondatalovens § 5, at en dataan-
svarlig kun md indsamle oplysninger, som den dataansvarlige aktuelt har et
behov for, og at indsamlingen af oplysninger skal sigte mod at lose opgaver,
som falder inden for den dataansvarliges kompetenceomrade/
myndighedsudavelse.

Det er derfor tilsynets umiddelbare opfatielse, at SKAT kun ber behandle,
herunder indsamle og registrere, oplysninger, som myndigheden selv har be-
hov for af hensyn til varetagelsen af egne formal.

Det folger af persondatalovens § 41, stk. 3, at den dataansvarlige skal traeffe
de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
oplysninger heendeligt eller ulovligt tilintetgeres, fortabes eller forringes, samt
mod, at de kommer til uvedkommendes kendskab, misbruges eller i avrigt
behandles i strid med loven.

En udmemmng af princippet i § 41, stk. 3, er bl.a. sket i sikkerhedsbekendiga-
relsens’ § 11, stk. 1, hvoraf det folger, at kun de personer, som autoriseres
hertil, m4 have adgang til de personoplysninger, der behandles, Af § 11, stk.
2, felger endvidere, at der kun m4 autoriseres personer, der er beskzftiget
med de formal, hvortil personoplysningerne behandles. De enkelte brugere ma
ikke autoriseres til anvendelser, som de ikke har behov for.

* Justitsministeriets bekendtgorelse nr. 528 af 1 5. juni 2000, som @ndret ved bekendiporelse
nr. 201 af 22. marts 2001. om sikkerhedsforanstaltninger til beskyttelse af personoplysninger,
som behandles for den offentiige forvaltning



Af de serlige bemacrkninger til lovforslagets § 2, nr. 2, fremgdr det, at

“Der vil desuden blive fastsat regler om adgangen for SKA'Ts medarbejdere til de ind-
hentede. Disse regler vil bla. omfatte, at den pataenkte it-losning alene vil kunne an-
vendes af et begrenset antal personer, der far swrlig tilladelse hertil. at brugen af 5Yy-
stemet vil skulle registreres (logges) mv., og at der vil skulle foretages [obende kontrol
af. at der ikke foretages unodvendige opslag eller anden unodvendig af brug af syste-
mel.”

Datatilsynet legger til grund, at adgangen for SKAT’s medarbejdere fastsat-
les og autoriseres i overensstemmelse med persondatalovens § 41, stk. 3, her-
under sikkerhedsbekendtgarelsens § 11.

Aflovforslagets almindelige bemarkninger folger det af afsnit 1 4., at

“Lovforslaget er i den forbindelse udformet saledes, at oplysningerne opbevares og
hindteres pd forsvarlig méde og i overensstemmelse med reglemne i persondataloven,
forvaltningsloven og PET-loven, SKATs medarbejdere vil sdledes alene have adpang
til de oplysninger. der er nodvendige for toldkontrollens udforelse, ligesom PET alene
har adgang til de oplysninger, som kan have betydning for varetagelsen af tjenestens
opgaver vedrorende forebyggelse og efterforskning af overtraedelse af straffelovens
kapitel 12 og 13.”

Datatilsynet ma lagge til grund, at der med henvisningen til persondataloven
alene sigtes til bestemmelserne i persondatalovens § 41, stk. 3, og sikkerheds-
bekendtgarelsen, idet den materielle behandling af oplysninger som nazvat
ovenfor under afsnit 2.1. udger en fravigelse af persondataloven. Datatilsynet
finder, at dette ber praciseres i bemerkningerne til lovforsiaget.

3.2.1. Det er Datatilsynets opfattelse, at det vil veere mest hensigtsmazssigt at
veelge en konstruktion, hvor oplysningerne enten videregives direkte til PET
fra flyselskaberne, eller at etablere en ordning, hvor SKAT er databehandler
for PET. For s vidt angar den sidstnzvnte situation skal Datatilsynet bemaer-
ke, at videregivelsen fra flyselskaberne rent juridisk vil ske til PET, selvom
det gér via SKAT som databehandler. Datatilsynet finder, at det i givet fald
bor fremga eksplicit af lovforslagets bemarkninger, at SKAT i forhold til de
omhandlende oplysninger alene agerer som databehandler for PET.

4. | forbindelse med proportionalitetsvurderingen har Justitsministeriet anfort
under de almindelige bemerkningers afsnit 9, at

"De pageldende oplysninger svarer siledes i vidt omfang til dem. som flyselskaberne
allerede i dag har pligt til at videregive til SKAT til brug for toldkontrol. Da passage-
rer ved bestilling og kob af flybilletter i almindelighed m& vare klar over, at sidanne
oplysninger efierfolgende vil blive videregivet til SKAT med henblik pa toldkontrol.
er der efter Justitsministeriets opfattelse tale om et meget begraenset indgreb i rettighe-
derne efier Charterets artikel 7 og 8 samt EMRK artikel 8.



For det tredje om{atter lov forslaget en mere bepranset personkreds, end der var tale
om i ovennaevate dom vedrorende logningsdirektivet. Med loviorslaget omfaltes sile-
des alene de oplysninger, som flyselskaber registrerer om passagerer oy besaztning:s-
medlemmer i forbindelse med rejser til og fra Danmark [...]"

Datatilsynct bemarker indledningsvis, at behandling af personoplysninger
cfter persondatalovens § 5, stk. 3, skal vare proportional.

Datatilsynet stiller sig tvivlende over for det af Justitsministeriet anforte om,
at passagerer ved bestilling og keb af flybilletter i almindelighed ma vazre klar
over, at oplysningerne videregives til SKAT, herunder bl.a. fordi SKAT —
Datatilsynet bekendt — ikke underretter de registrerede personer ved indsam-
lingen. Tilsynet finder derfor, at der ma udvises varsomhed med at legge det-
te til grund ved proportionalitetsvurderingen.

Derudover bemarker Datatilsynet, at alene Kabenhavns Lufthavne A/S havde
25 millioner rejsende i 2014, og tilsynet stiller sig derfor tvivlende over for
det anfarte om, at der er tale om registrering af en begranset personkreds.

Endvidere opfatter Datatilsynet det som en udvidelse af ordningen, at SKAT
bl.a. labende kan videregive oplysninger til PET om passageroplysninger ved-
rorende sarlige destinationer og rejsemenstre, jf. de almindelige bemarknin-
gers afsnit 4.4.6.

5. Safremt ovenstiende giver anledning til sporgsmil kan fuldmaegtig Morten
Tenning kontaktes pa tclefon 33 19 32 36.
Med venlig hilsen

Birgit Kleis
Kommitteret

" Fondsborsmeddelelse 2015 fra K obenhavns Lufthavne A/S af 26, februar 2015
(http:/www.cph.dk/globalassets/om-cph/investor/fondsborsmeddelelser/annex-5.-
announcement-to-the-nasdag-omx-copenhapen-stock-exchange-26-february-2015-dk-

drafis.pdf)
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Vedrerende udkast til Justitsministeriets bekendtgerelse om behandling
af oplysninger i Politiets Efterforskningsstette Database (PED) mv. - Ju-
stitsministeriets j.nr. 2005-1112-0002

1. Ved brev af 24. oktober 2007 har Justitsministeriet anmodet Datatilsynet
om eventuelle bemarkninger i anledning af’ udkast til Justitsministeriets be-
kendigarelse om behandling af oplysninger i Politiets Efterforskningsstatte
Database (PED).

Ved e-post af 22, november 2007 har Justitsministeriet sendt et revideret ud-
kast til Rigspolitiets interne instruks for PED med tilharende bilag. Justitsmi-
nisteriet har endvidere sendt Rigspolitiets kundgerelse om Nationalt Efter-
forskningscenter (NEC).

Bekendtgarelsen, der pitankes udstedt i medfar af persondatalovens § 32, stk.
5, og § 72, regulerer behandlingen af personoplysninger i Politiets Efterforsk-
ningsstatte Database (PED), der bl.a. anvendes til strategiske og operationelle
analyser til stotte for losningen af politimassige opgaver.

2. Datatilsynet skal — efter sagen har vzeret behandlet pi et mede i Data-
ridet — udtale felgende:

Datatilsynet har tidligere behandlet sporgsmal vedrerende PED. Af Datatilsy-
nets breve af 28. februar 2005 til Rigspolitiet og Justitsministeriet fremgik
bl.a. falgende:

"Under henvisning til bl.a. det, som Rigspolitichefen har aplyst om brugen og nytten af PED,
og til, at PED ifolge det oplyste er en delvis videreforelse af tidligere registre lzgger Datatil-
synet til grund, at det er Rigspolitichefens opfattelse, at PED er et nodvendigt redskab for at
kunne Jose de opgaver, som politiet er palagt ved lov.

Datatilsynet har i den forbindelse ogsé noteret sig, at det af forarbejderne til lov nr. 436 af 10.
juni 2003 om @ndring af straffeloven og retsplejeloven bl.a. fremgir, al efterforskning og
opklaring af kriminalitet begdet af personer fra en lukkel organisation som f.eks. en rocker-
klub kreever en kengerevarende politiindsats i form af f.eks. indsamling af generelle oply s-
niager om organisationen mv.



]

Det er imidlertid Datatilsynets opfattelse. at der er behov for en nermere regulering af be-
handlingerne i PED. Datatilsynet lazgger herved vaegt pd. at omfanget og karakteren af per-
sonoplysninger i databasen tifsiger, at behandlingen sker pd et tilstraekkeligt preecist rets-
grundlag. Hensynet til, at Datatilsynet kan fore det fornodne tilsyn med PED, og mere gene-
relle retssikkerhedsmassigze hensyn taler efter tilsynets opfattelse ligeledes for. at persondata-
lovens penerelle behandlingsregler og den anmeldelse, som Rigspotitichefen har foretaget i
medfor heraf, bor suppleres med en sarskilt repulering, der preeciserer grundlaget for behand-
lingerne i PED.

Datatilsynet finder, at en sidan regulering som minimum bor ske ved bekendtiorelse. Nzr-
mere retningslinjer for PED - og eventuelt andre lignende databaser — kan séledes efter Data-
tilsynets opfattelse fastsa:ties i en bekendiporelse | medfor af persondatalovens § 72 i det
omfang, Justitsministeriet finder. at der er hjemmel i den lovgivning, der glder for politiets
virksombed, til behandling af personoplysninger pa de paga:ldende omrider.

Lo

3. Generelle bemarkninger

Datatilsynet har noteret sig, at den behandling af personoplysninger, som sker
i PED, nu er uddybende beskrevet og reguleret i det foreliggende udkast til
bekendtgarelse og instruks for PED,

Det er Datatilsynets vurdering, at bekendtgerelsen og instruksen giver et mere
pracist grundlag for behandlingen af personoplysninger i PED end det mate-
riale, som tidligere har foreligget.

Datatilsynet izgger herved til grund, at Justitsministeriet — som Datatilsynet
forudsatte i sin udtalelse af 28. februar 2005 — har vurderet omfanget og ka-
rakteren af den behandling af personoplysninger, som sker i PED, jf. udkastet
til instruks, i forhold til geldende lovgivning for politicts virksomhed, og at
Justitsministeriet bar vurderet, at den beskrevne behandling har det fornedne
hjemmelsgrundlag.

Datatilsynet har i den forbindelse noteret sig, at det af udkastet til bekendtge-
relsens § 1, stk. 2, falger, at behandling af personoplysninger i PED alene kan
finde sted i det omfang, det er nedvendigt for at lose politimassige opgaver,
JE politilovens § 2.

Datatilsynet kan séledes generelt tiltrazde, at der udstedes en bekendtgarelse
med tilharende intern instruks med bilag som foreslaet af Justitsministeriet,

Datatilsynet har imidlertid en rackke bemaerkninger af konkret karakter, jf.
nedenfor.

4. Konkrete bemaerkninger
4.1. De nrmere betingelser for registrering folger af instruksens afsnit 2.

4.1.1. Af afsnit 2.1 fremgér betingelserne for registrering i persondelen som
stamperson. Det folger heraf, at "alle registreringer af stampersoner skal god-



kendes af den ansvarlige gruppeleder”. Det folger endvidere at "NEC-
markeringer skal forudgiende godkendes af den ansvarlige gruppeleder™.

Det stir ikke tilsynet klart, om der er tilsigtet forskellige procedurer afhengig
af, om der angives "godkendelse” eller “forudgdende godkendelse™.

Datatilsynet skal anbefale, at dette praeciseres i instruksen.

4.1.2. Betingelserne for registrering af relaterede personer i persondelen
fremgdr af instruksens afsnit 2.2, Det fremgar imidlertid ikke heraf, hvem der
kan beslutte, at der skal ske registrering, som det eksempelvis fremgar vedra-
rende stampersoner, jf. ovenfor,

Datatilsynet skal anbefale, at godkendelsesproceduren for registrering af rela-
terede personer kommer til at fremg af instruksens afsnit 2.2.

4.2. [ relation til sletning af oplysninger i PED er det efter Datatilsynets opfat-
telse inden for rammerne af persondataloven at opretholde registreringer i det
tidsrum, hvor det er nedvendigt i forbindelse med lesningen af politimassige

opgaver, jf. bekendtgerelsens § 1, stk. 2, og instruksens afsnit 1.1.

Den konkrete vurdering af, hvor lznge hvert enkelt registrering kan anses for
at have en sidan politimassig betydning, ma som udgangspunkt afhange af
en szrlig politifaglig ekspertise, som Datatilsynet ikke er i besiddelse af.

Datatilsynet skal imidlertid anbefale, at alle slettefrister anfores i bekendtga-
relsen.

Det fremgdr af udkastet til bekendtgerelsen § 8, stk. 1, at oplysninger i per-
sondelen slettes, ndr der ikke er indlagt oplysninger om den pagzldende inden
for de seneste 10 ar.

Oplysninger i handelsesdelen om personer, hvorom der er indlagt oplysninger
i persondelen, slettes samtidig med oplysningerne i persondelen, jf. § 9, stk. 1.

Det folger af § 9, stk. 2, at oplysningerne i handelsesdelen slettes senest 25 4r
efter det tidspunkt, hvor oplysningerne er indlagt.

Det felger imidlertid af instruksens afsnit 4.2, at oplysninger i handelsesdelen
om personer, der indgér i en handelse, slettes senest 2 dr efter det tidspunkt,
hvor oplysningerne er indlagt, medmindre vasentlige hensyn til efterforsk-
ningen eller lignende hensyn ger det nedvendigt at opretholde registreringen,

Dette uddybes i instruksens afsnit 4.3, hvoraf der ligeledes fremgar, at perso-

ner, der indgér i h&ndelser, hvori der ikke inden for de seneste 2 dr er indlagt
oplysninger, udfindes i forbindelse med datakersel én gang om maneden. Det
bliver herefter vurderet, hvorvidt den enkelte person fortsat skal forblive regi-
streret i PED, eller om der skal ske sletning.



Justitsministeriet har oplyst telefonisk, at § 9, stk. 2, sammenholdt med in-
struksens afsnit 4.2-4.3 ma vedrere oplysninger i handelsesdelen, der ikke
umiddelbart kan relateres til personer.

Datatilsynet skal pa den baggrund anbefale, at det praeciseres i bekendtgarel-
sen, at oplysninger om handelsespersoner slettes efter 2 ar og, at oplysninger
1 haendelsesdelen, der ikke vedrerer personer, slettes efier 25 &r.

4.3. Det fremgdr af udkastet til bekendtgearelsens § 11, at den registreredes ret
til indsigt i oplysninger, der behandles i PED, som udgangspunkt afska:res.

Det felger af persondatalovens § 32, stk. 5, at for behandling af oplysninger
pé det strafferetlige omrade, der foretages for den offentlige forvaltning, kan
justitsministeren fastsxtte undtagelser fra retten til at fi oplysninger efter §
31, stk. 1, for sd vidt bestemmelsen i § 32, stk. 1, jf. herved § 30, ma antages
at medtare, at begaeringer om ret til indsigt i almindelighed ma afslas.

Det folger af bemarkningerne til § 32, stk. 5, at bestemmelsen bl.a. vil mulig-
gore, at politiets efterforsknings- og afgarclsesregistre i Det Centrale Krimi-
nalregister fortsat vil kunne undtages fra den registreredes indsigtsret.

P& baggrund af de foreliggende oplysninger, herunder Datatilsynets hidtidige
praksis pa omrédet, giver det ikke Datatilsynet anledning til bemaerkninger, at
Justitsministeriet har fundet grundlag for at fastsatte en sddan undtagelse fra
retten til indsigt.

4.4. For sa vidt angdr videregivelse fra PED, folger det af udkastet til be-
kendtgarelsens § 15, stk. 1, at Rigspolitiet i fornedent omfang og pa baggrund
al’en konkret vurdering, hvor niermere oplistede hensyn indgér, kan videregi-
ve oplysninger til indenlandske myndigheder og organisationer (stk. 1, nr. 1)
samt udenlandske retshandhazvende myndigheder og internationale organisa-
tioner (stk. 1, nr. 2).

For sa vidt angér videregivelse til indenlandske myndigheder og organisatio-
ner samt udenlandske retshandhazvende myndigheder er dette endvidere ud-
dybende beskrevet i instruksens afsnit 3.2.

Det folger af persondatalovens § 7, stk. 6, at behandling af falsomme oplys-
ninger kan ske, hvis behandlingen er nadvendig af hensyn til en offentlig
myndigheds varetagelse af sine opgaver pa det strafferetlige omrade.

Det folger endvidere bl.a. af lovens § 8, stk. 2, at videregivelse af oplysninger
om strafbare forhold kan ske, hvis videregivelsen sker til varetagelse af priva-
te eller offentlige interesser, der klart overstiger hensynet til de interesser, der
begrunder hemmeligholdelse, herunder hensynet til den, oplysningen angar
eller, hvis videregivelsen er nadvendig for udfarelsen af en myndigheds virk-
somhed eller pdkraevet for en afgereise, som myndigheden skal treffe.



Datatilsynet gar ud fra, at Justitsministeriet har vurderet, at videregivelse til
indenlandske myndigheder og organisationer samt udenlandske retshandha-
vende myndigheder kan ske inden for rammerne af persondatalovens §§ 7,
stk. 6, og 8, stk. 2, pd grundlag af en konkret vurdering eller pi baggrund af et
saerskilt hjemmelsgrundlag, f.eks. i form af en rammeafgorelse eller lignende.

Det star imidlertid ikke Datatilsynet klart, hvad der narmere ligger i videregi-
velse til "internationale organisationer™, jf. udkastets § 15, stk. 1, nr. 2, herun-
der hvorledes dette forholder sig til det n&zvnte hjemmelsgrundlag i personda-
taloven. Formuleringen ses ikke gentaget eller uddybet i instruksen, jf. udka-
stets pkt. 3.2.

Datatilsynet anbefaler derfor, at Justitsministeriet overvejer grundlaget for
videregivelse til internationale organisationer.

4.5. Datatilsynet har noteret sig, at det folger af udkastet til bekendtgerelsens
§ 18, at persondatalovens sikkerhedsbestemmelser samt sikkerhedsbekendigo-
relsen finder anvendelse pd behandlinger i PED.

Sikkerhedsbekendtgerelsen indeholder ikke et krav om lebende stikprevekon-
trol af loggen. Noget siadant fremgar heller ikke af hverken udkastet til be-
kendtgorelsen eller instruksen.

Datatilsynet fik imidlertid i forbindelse med tilsynets inspektion af PED 1
2002 oplyst, at der foretages en labende stikpravekontrol af brugen af databa-
sen.

Datatilsynet finder, at behandlingen af de falsomme personoplysninger, som
sker i PED, gar det pakraevet, at der foretages stikpravekontrol af loggen. En
sddan stikprevekontrol kan efter tilsynets opfattelse bidrage til at undga, at
oplysningerne misbruges eller i avrigt behandles i strid med loven.

Hertil kommer, at flere af de rettigheder, den registrerede almindeligvis har
efter persondataloven, ikke galder for politiets behandling af personoplysnin-
ger i PED. En lobende stikpravekontrol af loggen vil derfor efter tilsynets
opfattelse kunne bidrage til at sikre de registreredes retssikkerhed.

Datatilsynet skal derfor henstille, at det kommer til at fremga af bekendtgorel-
sen, at Rigspolitiet foretager stikprevekontrol af logfiler fra brugen i PED. En
nazrmere precisering af kontrollen bar endvidere fremgé af instruksen.

Som et eksempel pa en sddan pracisering kan Datatilsynet henvise til tilsynets
udtaleise vedrerende datasikkerhed i borgerservicecentre, som bla. kan findes
pa Datatilsynets hjemmeside.'

' Datatilsynets brev af 28. juni 2006 med tilsynets j.nr. 2006-329-0022 som kan findes under
punktet “afgorelser” pd www.datatilsynet.dk. En nzrmere beskrivelse af stikprovekontrollen
findes i afsnit 5.2. i publikationen om datasikkerhed i borgerservicecentre, som kan findes pd
hjemmesiden under punkitet “publikationer™.



4.6. Datatilsynet skal endvidere bemarke, at sikkerhedsbekendtgarelsen til
persondataloven alene finder anvendelse pa elektronisk databehandling, jf.
sikkerhedsbekendtgorelsens § 1.

Datatilsynet skal derfor anbefale, at der i instruksen fastsa:ttes nazrmere be-
stemmelser i relation til den manuelle behandling af oplysninger.

4.7. Datatilsynet skal endvidere henlede opmarksomheden pé, at formulerin-
gen i instruksens afsnit 4.3, sidste punktum, om, at der skal ske sletning, sa-
fremt en oplysning “ikke laengere er nedvendig i forbindelse med lesningen af
politimaessige opgaver”, ikke synes at vare i overensstemmelse med kravet i
bekendtgarelsens § 10 og instruksens afsnit 4.2 om, at “sletning kan undlades,
hvis vaesentlige hensyn til efterforskningen eller lignende hensyn ger det ned-
vendigt at opretholde registreringen”.

Datatilsynet skal ligeledes anbefale, at instruksen praciseres i overensstem-
melse med bekendtgarelsen pa dette punkt.

4.8. Det fremgar endvidere af udkastet til instruksen afsnit 4.3 (1. og 3. af-
snit), at der automatisk udfindes personer og haendelser i forbindelse med *’re-
gelmassige datakorsler”™.

Datatilsynet skal i den forbindelse anbefale, at det i instruksen fastsattes,
hvad "regelmzessige datakersler” indebarer.

4.9. Datatilsynet skal endvidere gore opmarksom p4, at formuleringen i in-
struksens afsnit 4.3 umiddeibart leegger op til, at udgangspunktet ved gen-
nemgangen af de udskrevne lister er, at registreringerne opretholdes. Dette
forekommer at vaere i strid med intentionen i bekendtgerelsens §§ 6-10, hvor-
efter oplysningerne som udgangspunkt slettes efier de fastsatte frister.

Datatilsynet skal anbefale, at instruksen ligeledes pa dette punkt preciseres i
overensstemmelse med bekendtgerelsens indhold.

4.10. Datatilsynet har endeligt noteret, at der flere steder i instruksens afsnit 5
fremgdr, at der fastszttes neermere skriftlige instrukser (afsnit 5.2, 5.5 og 5.7)
i relation til visse sikkerhedsforanstaltninger.

Datatilsynet gir ud fra, at der snarest vil blive fastsat nzermere instrukser som
anfort.

Datatilsynet gir i avrigt ud fra, at behandling af personoplysninger i PED vil
iagttage politiets svrige sikkerhedsregler, herunder de bestemmelser som er
fastsat i Politiets Sikkerhedshindbog.

5. Datatilsynet skal anmode om at fa tilsendt bekendtgerelsen og instruksen
med bilag, ndr disse foreligger i endelig og underskrevet udgave.



Datatilsynet skal afslutningsvist beklage sagsbehandlingstiden, som skyldes
travlhed i tilsynet,

Med venlig hilsen

Henrik Waaben Janni Christoffersen
Formand for Dataradet Direkter
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Vedrarende Politicts Efterforskningsstatte Database (PED)

1. Datatilsynet gennemiorie den 18. december 2002 en inspektion hos Rigspo-
litichefen, Afdeling A, med sarlig fokus pa Politiets Efterforskningsstette
Database (PED). Der er efterfolgende indhentet en reekke supplerende oplys-
ninger. Datatilsynet har sdledes bl.a. modtaget ¢n instruks om monitering og
opdatering af rockerkriminalitet i PED og en instruks om monitering og opda-
tering om kriminelle/intelligence i PED. Instrukserne er udaterede, og de er
ikke underskrevet. Endvidere har tilsynet modtaget en underskrevet, men uda-
teret instruks om sletning.

PED anvendes til monitering og strategiske og operationelle analyser i forbin-
delse med en rekke forskellige former for alvorlig kriminalitet, og databasen
er omfattende. Der behandles oplysninger, herunder felsomme, om bl.a. dom-
te, sigtede og mistankte personer, herunder personer, der mistenkes for at
ville begé kriminalitet, om informanter og politiagenter, om personer undergi-
vet vidnebeskyttelsesforanstaltninger, om sakaldte relaterede personer samt
om bipersoner, der optrader i materiale, som er vedhzftet via sikaldte doku-
mentlink.

De foreliggende oplysninger om karakteren og omfanget af PED har givet
Datatilsynet anledning til at overveje grundlaget for behandlingerne i databa-
sen, herunder navnlig om persondatalovens generelle behandlingsregler sam-
menholdt med regierne for politiets virksomhed udger et tilstrekkeligt pracist
grundlag for den pagaldende behandling af personoplysninger.

Ved brev af 11, november 2004 anmodede Datatilsynet derfor Rigspolitiche-
fen om at redegere for grundlaget for PED. Datatilsynet bad endvidere Rigs-
politichefen om at overveje, hvorvidt der er behov for en nzrmere regulering
af den behandiing af personoplysninger, der finder sted i PED, og i hvilken
form dette kunne ske. Tilsynet henledte i den forbindelse opmarksomheden
p4 persondatalovens' § 72 om fastsa:tielse af nzzrmere regler for behandlinger,
som udfares for den offentlige forvaltning.

' Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger som @ndret ved lov nr.
280 af 25. maj 2001,



Ved brev af 15. december 2004 har Rigspolitichefen redegjort for grundlaget
for PED, herunder udbygningen af den praktiske anvendelse af PED siden
anmeldelsen til Datatilsynet i 2000.

Rigspolitichefen har i den forbindelse oplyst, at PED siden anmeldelsen i sti-
gende grad anvendes som et helt afgarende og nadvendigt redskab for politiet
i forbindelse med bl.a. indsatsen vedrarende den mere komplicerede krimina-
litet, og at der pa den baggrund bl.a. er foretaget en labende tilpasning af de
praktiske sikkerhedsforanstaltninger i forbindelse med PED.

Rigspolitichefen har herudover oplyst, at Justitsministeriet blev orienteret om
Rigspolitiets anmeldelse al PED, og at Justitsministeriet efterfalgende laben-
de er blevet informeret om PED. | forbindelse med den lsbende orientering er
Justitsministeriet ogsa blevet orienteret om Datatilsynets brev af 11. novem-
ber 2004, og Rigspolitiet har i samme forbindelse tilkendegivet over for mini-
steriet, at Rigspolitiet ikke har bemarkninger til, at der eventuelt udarbejdes
en bekendtgarelse om PED i medfer af persondatalovens § 72.

Rigspolitichefen har endelig oplyst, at man vil overveje, om en eventuel be-
kendtgorelse tillige bar omfatte andre af politiets databaser.

2. Datatilsynet skal - efter at sagen har varet behandlet i Dataradet - udtale
folgende:

Under henvisning til bl.a. det, som Rigspolitichefen har oplyst om brugen og
nytien af PED, og til, at PED ifolge det oplyste er en delvis videreforelse af
tidligere registre legger Datatilsynet til grund, at det er Rigspolitichefens op-
fattelse, at PED er et nedvendigt redskab for at kunne lgse de opgaver, som
politiet er palagt ved lov.

Datatilsynet har i den forbindelse ogs noteret sig, at det af forarbejderne til
lov nr. 436 af 10. juni 2003 om andring af straffeloven og retsplejeloven bl.a.
fremgdr, at efterforskning og opk!laring af kriminalitet begaet af personer fra
en lukket organisation som f.eks. en rockerklub kraever en lengerevarende
politiindsats i form af f.eks. indsamling af generelle oplysninger om organisa-
tionen mv.

Det er imidlertid Datatilsynets opfattelse, at der er behov for en nermere re-
gulering af behandlingerne i PED. Datatilsynet lzzgger herved vagt pa, at om-
fanget og karakteren af personoplysninger i databasen tilsiger, at behandlin-
gen sker pd et tilstrekkeligt pracist retsgrundlag. Hensynet til, at Datatilsynet
kan fare det fornadne tilsyn med PED, og mere generelle retssikkerhedsmaes-
sige hensyn taler efter tilsynets opfattelse ligeledes for, at persondatalovens
generelle behandlingsregler og den anmeldeise, som Rigspolitichefen har fo-
retaget i medfer heraf, bar suppleres med en serskilt regulering, der pracise-
rer grundiaget for behandlingerne i PED.

Datatilsynel finder, at en sddan regulering som minimum ber ske ved be-
kendigerelse. Nzrmere retningslinjer for PED - og eventuelt andre lignende



databaser — kan siledes efter Datatilsynets opfattelse fastsattes i en bekendt-
gorelse i medfor af persondatalovens § 72 i det omfang, Justitsministeriet fin-
der, at der er hjemmel i den lovgivning, der gacider for politiets virksomhed,
til behandling af personoplysninger pa de pagaldende omrader.

Datatiisynet har ved brev af dags dato gjort Justitsministeriet bekendt med
resultatet af tilsynets overvejelser vedrarende PED.

3. Datatilsynet kan i ovrigt oplyse felgende om de relevante behandlingsregler
i persondataloven:

Persondatalovens § 5 indcholder en razkke grundlazggende principper for den
dataansvarliges behandling, herunder indsamling, ajourfoering, opbevaring
m.v. af oplysninger. Disse krav skal altid viere opfyldt.

Det folger sdledes af § 5, stk. 1, at oplysninger skal behandles i overensstem-
melse med god databehandlingsskik. Det betyder ifelge lovens forarbejder, at
behandlingen skal vere rimelig og lovlig.

Af§ 5, stk. 2, folger, at indsamling af oplysninger skal ske til udtrykkeligt
angivne og saglige formal, og at senere behandling ikke ma veere uforenelig
med disse formal.

Det falger samtidig af § 5, stk. 3, at oplysninger, som behandles, skal vare
relevante og tilstrekkelige og ikke omfatte mere, end hvad der kraeves til op-
fyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil
oplysningerne senere behandles.

Det falger endvidere af bestemmelsens stk. 5, at indsamlede oplysninger ikke
mé opbevares pa en méade, der giver mulighed for at identificere den registre-
rede i et lengere tidsrum end det, der er nadvendigt af hensyn til de formal,
hvortil oplysningerne behandles.

Behandling af fortrolige og almindelige ikke-fortrolige oplysninger skal ske i
overensstemmelse med persondatalovens § 6, stk. 1, nr. 1-7.

I medfar af § 6, stk. 1 nr. 3, kan behandling af oplysninger finde sted, hvis
behandlingen er nadvendig for at overholde en retlig forpligtelse, som pdhvi-
ler den dataansvarlige.

Almindelige oplysninger kan, jf. § 6, stk, 1, nr, 6, ligeledes behandles, hvis
behandlingen er nedvendig af hensyn til udferelsen af en opgave, der henhe-
rer under offentlig myndighedsudevelse, som den dataansvarlige eller en tred-
jemand, til hvem oplysningerne videregives, har faet palagt.

Ifalge persondatalovens § 7, stk. 1, ma der som udgangspunkt ikke behandles
oplysninger om racemassig eller etnisk baggrund, politisk, religios eller filo-
sofisk overbevisning, fagforeningsmassige tilharsforhold og oplysninger om
helbredsmaessige og seksuelle forhold.



| medfer af § 7, stk. 6, kan behandling af de i1 stk. | anfoerte oplysninger ske,
hvis behandlingen er nadvendig af hensyn til en offentlig myndigheds vareta-
gelse af sine opgaver pa det strafleretlige omrade.

Al bemarkningerne til § 7, stk. 6, fremgar, at bestemmelsen er indsat for at
sikre, at den nedvendige behandling af de 1 stk. | naevnte typer oplysninger
kan ske i forbindelse med offentlige myndigheders, f.cks. domstolenes samt
politiets og anklagemyndighedens, varctagelse af deres opgaver pi det straffe-
retlige omrade.

Med hensyn til politiets behandling af andre felsomme personoplysninger er
grundlaget persondatalovens § 8, stk. 1, hvoraf fremgar, at behandlingen (¢j
videregivelse) kan finde sted, nar det er nedvendigt for varetageisen af myn-
dighedens opgaver.

Af§ 8, stk. 6, fremgar endvidere, at behandling af oplysninger i de tilfzlde,
der er reguleret i stk. 1, 2, 4 og 5, i evrigt kan finde sted, hvis betingelserne i
§ 7 er optyldt.

4. Med hensyn til inspektionen den 18. december 2002 skal Datatilsynet i
ovrigt meddele, at sikkerhedsforanstaltningerne i forbindelse med driften af
PED ikke gav anledning til bemarkninger.

5. Kopi af dette brev er dags dato sendt til Justitsministeriet t1l orientering.
Der vedlzgges kopi af Datatilsynets brev af dags dato til Justitsministeriet.
Med venlig hilsen

Asbjoern Jensen Janni Christoffersen
Formand for Dataridet Direkter

Bilag: Kopi af Datatilsynets brev af dags dato til Justitsministeriet
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Vedrarende politiets anvendelse af automatisk nummerpladegenkendelse
(ANPQG) - Rigspolitiets j.nr. 2014-005-238

1. Datatilsynet vender hermed tilbage til sagen vedrarende politiets patanktc
anvendelse af automatisk nummerpladegenkendelse (ANPG).

Rigspolitiet har med brev af 19. januar 2015 sendt Datatilsynet et notat om
politicts overvejelser i forbindelse med indfarelse af ANPG med henblik pa,
at tilsynet afgiver en vejledende udtalelse herom.

2. Datatilsynet skal — efter at sagen har varet behandlet i Dataradet — udtale
falgende:

2.1. ANPG er efier det oplyste et elektronisk system, og registreringsnumre pa
karetajer tilharende fysiske personer er efier Datatilsynets faste praksis anset
som personoplysninger.

Datatilsynet finder endvidere, at den beskrevne indsamling af oplysninger
med ANPG-kameraer md anses for tv-overvigning.

Behandling af oplysninger ved brug af ANPG vil derfor veere omfatiet af per-
sondatalovens' regler, jf. lovens § 1, stk. 1, og § 1, stk. 8.

Den brug af systemet, som politiet patanker, vil efter Datatilsynets opfattelse
imidlertid vare undtaget fra persondatalovens kapitel 8 og §§ 35-37 samt §
39, da behandlingen sker for politiet inden for det strafferetlige omrade, jf.
lovens § 2, stk. 4, 2. pkt.

Datatilsynet legger herved vagt pa, at indsamlingen og den efierfalgende
behandling efter det oplyste hovedsagligt m4 anses for at ske i kriminalitets-
opklarende gjemed.

Det er pa den baggrund endvidere Datatilsynets opfattelse, at behandlingen
ikke vil vaere omfattet af reglen i persondatalovens § 26 a.

' Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere ndringer



Det vil sdledes vaere de almindelige behandlingsregler i persondatalovens ka-
pitel 4, der regulerer, om den patenkte behandling, herunder opbevaring, af
personoplysninger ma finde sted, og i givet fald hvor lenge oplysningerne ma
opbevares.

2.2, Det fremgdr af Rigspolitiets notat, at det i forbindelse med politicts
ANPG-overvigning patankes at indsamle oplysninger om keretojer, herunder
nummerpladeoplysninger, og pa baggrund af automatisk sugning af nummer-
pladeoplysningerne op mod sékaldte "hotlister” at registrere og opbevare "no-
hits” i 30 dage og "hits™ i 2 4r til brug for opdagelse og efierforskning af lov-
overtrzdelser samt til brug for analysearbejde.

Rigspolitiets pataenkte anvendelse af ANPG indebzrer, at der vil blive ind-
samlet en overordentlig stor mangde oplysninger om keretejers/personers
ferden, hvilket — sammenholdt med segemulighederne i ANPG — indeberer,
at der kan blive tale om cgentlig overvagning af de omhandlede personer.

En sidan anvendelse giver derfor anledning til overvejelser om forenelighe-
den med de grundlaggende databeskyttelsesprincipper i persondatalovens § 5,
og det er Datatilsynets opfattelse, at anvendelsen af ANPG kun med visse
begransninger, jf. nedenfor, kan finde sted inden for rammerne af persondata-
loven.

2.2.1. P4 baggrund af det oplyste om politiets erfaringer med anvendelsen af
’no-hits” i kriminalitetsopklarende ajemed finder Datatilsynet, at opbevaring,
af oplysninger om “no-hits” i 30 dage kun under visse omstendigheder vil
kunne ske inden for rammerne af persondataloven,

Det er sdledes Datatilsynets opfattelse, at opbevaring af “no-hits” kan ske,
hvis oplysningerne er tilvejebragt i forbindelse med en malrettet ANPG-
overvigning, f.eks. ved landegrensen. Derimod vil opbevaring af optagelser
med “no-hits” hidrerende fra f.eks. almindelig patruljekersel ikke vaere i
overensstemmelse med persondatalovens krav om saglighed og proportionali-
tet, og en sadan opbevaring vil derfor ikke kunne ske.

2.2.2, Datatilsynet finder, at politiet i et vist omfang vil kunne behandle, her-
under opbevare, oplysninger om “hits” i forbindelse med ANPG-overvigning
inden for rammerne af persondataloven.

Det vil i den forbindelse vare afgarende for, om der kan ske overvigning med
efierfolgende lengerevarende opbevaring af “hits™, at udvalgelsen af num-
merplader eller kategorier af nummerplader pa hotlisterne™ sker pa baggrund
af precise kriterier.

Efter Datatilsynets opfattelse fremgar der ikke umiddelbart af Rigspolitiets
notat oplysninger, der kan godigere nedvendigheden af en genere! opbeva-
ringsperiode pa 2 &r for alle de anforte kategorier af "hits™ i ANPG-systemet,



Opbevaringsperioden for oplysninger om "hits” skal begraenses til det, der for
de enkelte "hits” er nedvendigt til opfyldelse af aktuelle politimaessige formal.
Datatilsynet finder derfor, at der som minimum ma (oretages en konkret vur-
dering for hver kategori af oplysninger pa de omtalte hotlister”, ligesom der
ma fastlagges procedurer for sletning af oplysninger, det konkret viser sig
unadvendigt at opbevare i systemet, f.cks. som falge af, at oplysningerne er
overfort til politiets almindelige sagsbehandlingssystem.

Datatilsynet kan 1 den forbindelse bl.a. pege pa, at registrering af "hits” om
f.eks. manglende syn eller manglende betaling af forsikring er relevant og
proportionalt i en situation, hvor en politipatrulje har mulighed for at standse
keretgjet og inddrage nummerpladerne, Nar sagen er overgdet til opfolgende
sagsbehandling, kan lengere tids opbevaring i ANPG-systemet af oplysninger
om keretajets farden ikke anses for proportionalt.

Vedrerende opbevaring til brug for analysearbejde i laengere tid, end hvad der
er ngdvendigt til aktuelle politimassige formal, skal Datatilsynet henlede op-
merksomheden pd muligheden for at opbevare oplysninger i anonymiseret
form.

2.3. Datatilsynet finder endvidere, at der under alle omstendigheder er behov
for en nzrmere regulering af behandlingen af personoplysninger i forbindelse
med ANPG.

Tilsynet lzgger herved vagt pé, at omfanget af oplysninger og karakteren af
visse personoplysninger tilsiger, at behandlingen sker pa et tilstreckkeligt prac-
cist grundlag.

Savel mere generelle retssikkerhedsmassige hensyn som hensynet til, at Data-
tilsynet kan fore det fornedne tilsyn med systemet, taler saledes for, at per-
sondatalovens generelie behandlingsregler og den anmeldelse, som Rigspoli-
tiet har indgivet i medfar af persondataloven, bar suppleres med en szrskilt
regulering, der preciserer grundlaget for behandlingerne i ANPG-systemet.

Datatilsynet finder, at en sidan regulering som minimum ber ske ved be-
kendtgarelse.

Nazrmere regler om politiets anvendelse af ANPG-systemet ~ herunder betin-
gelser for indsamling, opbevaring og brug af oplysninger i systemet — kan
efter Datatilsynets opfattelse fastsattes i en bekendtgerelse i medfor af per-
sondatalovens § 72. Det forudszttes i den forbindelse, at der er hjemmel i den
lovgivning, der galder for politiets virksomhed, til behandling af personop-
lysninger pa de pagzldende omrader.



Datatilsynet har ved brev af dags dato orienteret Justitsministeriet om tilsynets
opfatielse. Kopi af brevet vedlagges til orientering.

Med venlig hilsen

Henrik Waaben Janni ChristofTersen
Formand for Datarddet Direktar



DEN DANSKE
DOMMERFORENING

Justitsministeriet
Slotsholmsgade 10
1216 Kebenhavn K
Dato. 27. februar 2017

Sendt pr mail til jm@jm.dk med kopi til hll@im.dk, mor@jm.dk og cfu@jm.dk.

Justitsministeriet har ved mail af 10. februar 2017 (sagsnr. 2017-19203-1140) anmodet
Dommerforeningen om eventuelle bemarkninger til hering over forslag til lov om ®ndring af lov om
politiets virksomhed og toldloven (Politiets anvendelse af databaserede analyseredskaber og adgang til

oplysninger om flypassagerer)

I den anledning skal jeg meddele, at forslaget ikke giver Dommerforeningen anledning til at

fremkomme med bemarkninger.

Med venlig hilsen

Mikael Sjdberg, formand, @stre Landsret, Bredgade 59, 1260 Kebenhavn K,
tif. 99 68 65 01/21 66 18 49 mikaclsioberg@oestrel andsret.dk




Domstolsstyrelsen

Justitsministeriet 185%29 lI((oSgerngac:f 1-3
ebenhavn
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1216 Kebenhavn K pos! @domstolsstyrelsen.dk
CVR-nr. 216595090
EAN-nr, 5798000161184

J.or: 2017-4101-0008-2

Sagsbehandler: Linnea Bluitgen
Mail: LIBL & domstol=styrelsen.dk

3. mars 2017

Domstolsstyrelsens horingssvar

Justitsministeriet har ved mail af 10. februar 2017 (j.nr. 2017-19203-1140)
anmodet Domstolsstyrelsen om en udtalelse om udkast til forslag

til lov om &endring af lov om politiets virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger
om flypassagerer).

Udkastet tii forslag giver ikke Domstolsstyrelsen anledning til
bemeaerkninger.

Med venlig hilsen

Laila Lindemark



Side 1 af|

Fra: Koukoumis, Peter Svane [PFK@ankl.dk]

Sendt: 9. marts 2017 10:57

Til: Justitsministeriet

Cc: Helga Lund Laursen; Morten T@nning; Christian Fugisang

Emne: Fra Foreningen for Offentlige Anklagere. Haringssvar - ingen bemzrkninger

Til rette vedkommende.

Foreningen af Offentlige Anklagere har ingen bemaerkninger til det fremsendte lovforslag.
Pa bestyrelsens vegne

Med venlig hilsen

Peter Koukoumis
bestyrelsesmedlem

[] omms age pmay, coem

Foreningen af Offentlige Anklagere
c/o Statsadvokaten i Viborg
Rodevej 1

8800 Viborg

Mobil: 72 68 92 84

http://101vs319/sjdep09p/getdocument.asp?errTemplate=errorDescription.txt&syste...  15-03-2017
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Justitsministeriet WILDERS PLADS 8K
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ZNDRING AF LOV OM POLITIETS VIRKSOMHED OG
TOLDLOVEN (POLITIETS ANVENDELSE AF DATA-
BASEREDE ANALYSEREDSKABER OG ADGANG TIL
OPLYSNINGER OM FLYPASSAGERER)

Institut for Menneskerettigheder har ved e-mail af 10. februar 2017
modtaget Justitsministeriets udkast til forslag til lov om zndring af lov
om politiets virksomhed (Politiets anvendelse af databaserede
analyseredskaber og adgang til oplysninger om flypassagerer).

Lovforslaget vedrgrer for det fgrste en &ndring af politiloven med
henblik pa at understgtte politiets analyse- og opgavevaretagelse,
herunder etablering af hjemmel for politiets brug af tveergaende
analyseredskaber (§ 1), og for det andet en sndring af toldloven med
henblik pa at give politiet adgang til oplysninger om flypassagerer
(Advanced Passenger Information (API)) via den elektroniske lgsning,
der gelder for Politiets Efterretningstjeneste {PET) via SKAT (§ 2).

SAMMENFATNING

| relation til lovforslaget § 1 finder instituttet den manglende
praecisering af rammerne for bade indsamlingen af oplysninger til brug
for tvargaende informationsanalyse og den naermere udfgrelse af
analyserne bekymrende, da det kan fgre til en generel overvagning og
dermed mistankeligggrelse af den danske befolkning.

| relation til lovforslaget § 2 finder instituttet det beklageligt, at via SKAT
ordningen for adgang til PNR-oplysninger ogsa udvides til politiet for sa
vidt angar APl-oplysningerne. Set i sammenhaeng med lovforslagets § 1,
er instituttet i vrigt bekymret for, at der sker et generelt skred i
indsamlingen af oplysninger, herunder i relation til APl-oplysninger, til
brug for tvaergaende informationsanalyser.



ANBEFALINGER
Instituttet anbefaler, i relation til lovforslagets § 1, at regeringen:

Preeciserer hjemlen til og rammerne for dataindsamling fra

"eksterne” kilder, herunder ”offentligt tilgaengelige” kilder,

herunder sikrer, at politiet ikke benytter oplysninger, der er
tilvejebragt pa ulovlig vis,

Sikrer den registreredes rettigheder i overensstemmelse med
persondatalovens kapitel 8 og det kommende
retshandhzevelsesdirektiv.

Foretager en analyse af retshandhaevelsesdirektivets
implikationer for lovforslaget.

Praeciserer hvilke aktiviteter i politilovens § 2, der kan begrunde
tveergdende informationsanalyser.

Praeciserer, hvornar det er "ngdvendigt” at foretage tvaergdende
analyser.

Instituttet anbefaler, i relation til lovforsiaget § 2, at regeringen:

(Teknisk) sikrer, at politiet kun kan tilgd APl-oplysninger ikke
samtlige PNR-oplysninger.

Praeciserer slettefristerne for SKAT’s elektroniske lgsning,
herunder sikrer, at de forskellige slettefrister overholdes.

Sikrer, at adgangen til APl-oplysninger via en elektronisk lgsning
ikke forer til generel udvidelse af indsamlingen af API-
oplysninger, herunder til brug for tveergdende
informationsanalyser som beskrevet i lovforslagets § 1.

Herunder falger instituttets bemzaerkninger til lovforslaget.

LOVFORSLAGETS § 1 — POLITIETS BRUG AF TVERGAENDE
ANALYSEREDSKABER OG INFORMATIONSANALYSER

Det fremgar af lovforslaget, at formalet er at forbedre muligheden for
at foretage tvaergaende sggninger i politiets systemer og tvaergdende
informationsanalyser.

Der er vaesentlig forskel pa tvaergaende sggninger og analyser. Mens
det kan veere fornuftigt, at politiets systemer er indrettet p3 en made,
der muligger tvaergdende sggninger, er instituttet meget bekymret for
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adgangen til at foretage tvargdende analyser, samt maden hvorpa data
til analyserne indsamles.

Af lovforslaget fremgar, at politiet med lovforslaget ikke far tilfgrt nye
befgjelser til at indsamle oplysninger, men at lovforslaget udelukkende
indfgrer hjemmel for tvaergdende informationsanalyser. Safremt
Justitsministeriet fastholder, at politiet allerede i dag har adgang til at
indsamle alle de oplysninger, der synes mulige under naervaerende
lovforslag, ber hjemien hertil og rammerne herfor praciseres.

"Tvaergaende informationsanalyser” omfatter ifglge forslaget analyser i
bredeste forstand, herunder sammenstillinger, samk@ring mv. af data
inden for politiets datakilder eller pa tveers af flere kilder. Med andre
ord databehandlinger, hvor der | dansk retstradition stilles krav om
saerskilt materiel hjemmel, Ved saledes at satte rammer for, hvornar
sadan databehandling kan finde sted, bidrager kravet om sarskiit
hjemmel ogsa til, at behandlingen er proportional, forudsat at formalet
ikke defineres sa bredt, at denne begraensning derved udvandes.

Politiets datakilder omfatter politiets egne “interne” kilder, f.eks. Det
Centrale Kriminalregister og andre registre, kilder mv., som politiets har
adgang til i medfer af geeldende ret, herunder “eksterne” kilder og
"offentligt tilgangelige” kilder. Sidstnaevnte omfatter ifglge forslaget
internettet, herunder sociale medier og nyhedsmedier, offentlige
rapporter og gvrige kilder, der kan tilgas i det offentlige rum. De
indsamlede oplysninger kan omfatte enhver type oplysning, herunder
personoplysninger. Offentligt tilgaengelige oplysninger kan veere
tilvejebragt pa ulovlig vis, og de er heller ikke altid korrekte. Den
registrerede har eksempelvis sjaeldent kontrol over alle de oplysninger,
der findes om vedkommende, pa internettet. Rammerne for indsamling
af eksterne, herunder offentligt tilgeengelige, oplysninger ber derfor
praeciseres.

Med forslaget gnskes at skabe klart retligt grundlag for at gennemfare
tveergaende informationsanalyser, nar dette “politifagligt” vurderes at
vaere "ngdvendigt” til Iesningen af de opgaver politiet er palagt i
medfgr af politilovens § 2.

lustitsministeriet finder pa baggrund af geeldende ret, at politiet med
hjemmel i persondatalovens §§ 6 — 8 allerede kan behandle, herunder
samkgre, oplysninger, nar det er ngdvendigt af hensyn til
efterforskning, strafforfglgning mv. En mere “systematisk” og
tvaergdende dataanvendelse og —analyse, herunder videreanvendelse af
data til andre formal end dem, de er indsamlet — er imidlertid ikke
direkte hjemlet i lovgivningen. Instituttet bemaerker i den forbindelse,
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at behandlingen ogsa altid skal overholde de generelle principper i
lovens § S, herunder dataminimering, formalsbestemthed mv. samt den
registreredes rettigheder i henhold til persondatalovens kapitel 8.

| forlaengelse heraf, finder instituttet i gvrigt anledning til at bemaerke,
at man udover en persondataretlig vurdering af lovforslaget i forhold til
persondataloven ogsd burde foretage en vurdering i forhold til EU
retshindhzevelsesdirektivet, henset til at regeringen har forpligtet sig til
at gennemfere dette i dansk ret inden maj 2017.

Menneskeretten

Det fplger det af den Europzeiske Menneskerettighedskonvention
(EMRK) artikel 8, at enhver har ret til respekt for sit privatliv.
Beskyttelsen omfatter ogsa personoplysninger, herunder offentligt
tilgaengelige oplysninger. Indgreb i rettigheden kreever klar og preecis
lovhjemmel, sa borgeren kan forudse eventuelle indgreb og undga
vilkarlighed. Herudover skal indgrebet forfglge et legitimt formal samt
vare ngdvendigt og proportionalt.

Justitsministeriet vurderer, at behandling af personoplysninger efter
lovforsiaget vil kunne udggre et indgreb i retten til respekt for privatliv.
Instituttet er enig i denne vurdering. Henset til den maengde af data,
der findes om borgerne i offentligt tilgeengelige kilder, herunder pa
internettet og offentligt tilgngelige registre, vil det veere muligt at
foretage meget prazcise kortlaegninger af borgernes private forhold,
navnlig nar oplysningerne samkgres mv. med politiets oplysninger om
rent private forhold, herunder strafbare forhold. Det er derfor
instituttets vurdering, at indgrebene vil kunne vaere relativt alvorlige.

Lovforslaget forfalger et legitimt formal, men spgrgsmalet er, om
hjemlen er tilstraekkelig klar, og om indgrebet i gvrigt er ngdvendigt og
proportionalt.

Det fremgar af lovforslaget, at tvaergaende informationsanalyser kun
ma foretages, nar de er ngdvendige af hensyn til udfgrelsen af politiets
opgaver, som beskrevet i Politilovens & 2. Som beskrevet ovenfor
bidrager kravet om saerskilt hjemmel for data samkeringer ogsa til at
sikre, at indgrebet er proportionalt. Det har betydning i forhold til
EMRK artikel 8, men ogsa til opfyldelse af de generelle principper i
persondatalovens § 5, herunder dataminimering, formalsbestemthed
og proportionalitet.

Med en generel henvisning til politilovens § 2, har Justitsministeriet lagt

op til en meget bred formalsbestemmelse. Spgrgsmalet er derfor, om
vaerdien af den sarskilte materielle hjemmel, som taenkes indfgrt med
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lovforslaget ikke allerede derved at udvandet i en grad, sa den rent
faktisk har mistet sin betydning.

Hertil kommer, at analyserne skal vaere ngdvendige ud fra en
politifaglig vurdering. Det anfgres, at analyserne ikke vil kunne
anvendes som led i generelt informationssegning, men er ellers kun
begranset af henvisningen til lovens § 2. Det er derfor afggrende at det
i prazciseres, hvornar det er "ngdvendigt” i lovens forstand.

Dette har ogsa stor betydning for, om indgrebet er ngdvendigt og
proportionalt. Det fremgar af lovforslaget, at politiet skal have hjemmel
til at foretage "systematiske” tvaergaende analyser, eksempelvis til at
afdaekke “megnstre eller hidtil ukendte relationer” i forbindelse med
kortlaegning af rocker- og bandegrupperinger, eller etablere misteenkte
personers rejseaktiviteter. Det understreges dog, at analyserne ikke vil
vare rettet mod enkeltpersoner.

Analyserne skal dog bruges til at tilrettelasgge politiets indsats og i den
forbindelse traekke pa alle tilgaengelige kilder. Med lovforslaget vil
politiet kunne foretage systematiske analyser af oplysninger om den
danske befolkning, uanset om borgerne er eller nogensinde vil komme
under selv den fjerneste mistanke. Faren er dermed, at analyserne reelt
kommer til at bergre enkeltpersoner, og ikke kun dem, der er under
mistanke i klassisk forstand.

Normalt, nar efterforskningsindgreb er rettet mod enkeltpersoner,
stilles der krav om iagttagelse af en razkke retssikkerhedsmaessige
garantier, herunder kriminalitetskrav, mistankekrav og indikationskrav
samt, i en rakke tilfaelde, krav om retskendelse. Med etablering af
mistanke gaelder i gvrigt en raekke retssikkerhedsmaessige garantier for
den mistankte. Spgrgsmalet er derfor, om disse tvaergaende
informationsanalyser reelt vil fgre os i retning af en generel
overvagning og dermed mistaenkeligggrelse af alle danske borgere, blot
uden de retssikkerhedsmaessige garantier, der normalt fglger med? | s3
fald star vi over for et paradigmeskift i dansk politis arbejdsmetode, og
det er helt afggrende, at politiets redskaber bliver prasciseret ngje.

Set ud fra et retssikkerhedsmaessigt synspunkt, ber politiets redskaber
praeciseres direkte i loven. Justitsministeriet har imidlertid lagt op til, at
den nazrmere praecisering skal ske ved bekendtgarelse. Af samme
grund er det vanskeligt at foretage en tilstraekkelig proportionalitets-
vurdering pa det foreliggende grundlag. Det er derfor vigtigt, at den
narmere regulering af reglerne bliver sendt i hering til relevante
interessenter, og instituttet ser frem til at modtage et sadant udkast.
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LOVFORSLAGETS § 2 — POLITIETS ADGANG TIL PASSAGER-
OPLYSNINGER [ADVANCED PASSAGER INFORMATION - API)
APl-oplysninger udger en delmaengde af de PNR-oplysninger (Passenger
Name Records), der i dag indsamles af SKAT og stilles til ridighed for
Politiets Efterretningstjeneste {PET) via SKAT's elektroniske Igsning til
brug for forebyggelse og efterforskning af overtraedelser af
straffelovens kapitel 12 og 13 efter toldlovens § 17, stk. 4.1

Politiet har i dag efter Udlandingelovens § 38, stk. 4, 8 og 9, samt
administrative regler udstedt med hjemmel heri adgang til at indhente
APl-opiysninger direkte fra luftfartsseiskaberne. Med lovforslaget stilles
der imidlertid forslag om at give politiet adgang til APl-oplysningerne
via SKAT’s elektroniske Igsning i stedet, s politiet ikke skal indhente
dem via luftfartsselskaberne.

Instituttet har tidligere, senest ved hgringssvar af 5. januar 2017,
kritiseret "via-SKAT” ordningen, der medfgrer en ungdvendig
kompetenceforskydning, idet SKAT indsamler personoplysninger pa et
omrade, hvor SKAT ikke selv varetager myndighedskompetencen. 2
Selvom SKAT med narvarende lovforslag ikke skal indhente flere
oplysninger end hidtil, 2endrer det ikke pa dette grundlaeggende
problem, og instituttet finder derfor anledning til at gentage sin kritik.

Da APl-oplysningerne alene udggr en delmangde af PNR-
oplysningerne, skal det herudover (teknisk) sikres, at politiet ikke kan
tilgd samtiige PNR-oplysninger, men kun APl-oplysningerne.

| relation til sletning af oplysningerne, fremgar detaf §5 i
bekendtggrelse nr. 640 af 12. maj 2015 om kontrol af ulovligt ophold
efter indrejse, at politiet sletter APl-oplysninger fra passagerer p3
flyankomster fra Schengenlande senest 24 timer efter, at passagererne
er indrejst, med mindre oplysningerne senere er ngdvendige til
varetagelsen af politiets gvrige opgaver. Der synes imidlertid ikke at
fremga en tilsvarende slettefrist i relation til flyankomster fra ikke-

! Der er ved L 146 af 24. februar 2017 i gvrigt stillet forslag om at udvide
adgangen til ogsa at omfatte Forsvarets Efterretningstjeneste (FE).

? Instituttets hgringssvar til hgring over udkast til forslag til lov om
andring af lov om Forsvarets Efterretningstjeneste (FE) og toldloven
(FE’s adgang til oplysninger om flypassagerer og andring af FE's
forpligtelse til sletning af oplysninger), tilgaengelig pa:
https://menneskeret.dk/sites/menneskeret.dk/files/01 januar 17/hoe
ringsvar til udkast til forslag til lov om aendring af lov om forsva
rets efterretningstieneste fe og toldloven.pdf,

67



Schengenlande efter bekendtggrelse nr. 1197 af 26. september 2016
om udlandinges adgang her til landet.

Nar begge kategorier af oplysninger pataenkes samlet i én elektronisk
Ipsning, ber det derfor ogsa sikres, at oplysningerne slettes i
overensstemmelse med de anfgrte frister. Instituttet finder det i gvrigt
bemaerkelsesvardigt, at der gaelder forskellige slettefrister i forhold til
Schengen og ikke-Schengen ankomster, og at disse | gvrigt adskiller sig
fra dem PET er underlagt i relation til de resterende PNR-oplysninger.

Det fremgar endvidere, at politiet kun ma indhente APl-oplysninger til
brug for udlzndingekontrol. Sammenholdes lovforslagets farste del om
tvaergdende analyseredskaber, herunder samkaring af politiets egne
oplysninger med hinanden og offentligt tilgaengelige oplysninger, med
denne anden del, er der fare for, at formalsbegransningen udvandes,
da oplysninger herefter vil indgd i politiets generelle arbejde,
medmindre det modsatte sikres i bekendtggrelsesform.

iMed venlig hilsen

Anja Mpller Pedersen
FHD STIPENDIAT
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Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Sendt per email til jm@jm.dk med kopi til hll@jm.dk,
mor@jm.dk og cfu@jm.dk

IT-Politisk Forening

c/o Jesper Lund

Carl Bernhards Vej 15, 2.tv
1817 Frederiksberg C

E-mail : bestyrelsen@itpol.dk

i - Web  : http: itpol.dk
Horingssvar vedr. lovforslag om sendring " ‘"wwmiee

af lov om politiets virksomhed og Dato :10. marts 2017
toldloven (Politiets anvendelse af

databaserede analyseredskaber og

adgang til oplysninger om flypassagerer)

IT-Politisk Forenings hgringssvar vedrarende lovudkastet er
opdelt i to hovedafsnit. Hovedafsnit A omfatter politiets
anvendelse af databaserede analyseredskaber
(lovforsiagets § 1), mens hovedafsnit B er om politiets
adgang til oplysninger om flypassagerer (lovforslagets § 2).

A. Politiets anvendelse af databaserede
analyseredskaber

Som [T-Politisk Forening lseser lovforsiagets § 1 er formalet
at skabe en retlig ramme for politiets anvendelse af
databaserede analyseredskaber, og mere konkret
systemet POL-INTEL, som Rigspolitiet har kabt fra IT-
virksomheden Palantir Technologies. S&danne
analyseredskaber kaldes ofte "intelligence-led policing”
eller "predictive policing”. Vi har i dette hgringssvar brugt
ordet "intelligence-led policing” af hensyn til sproglig
konsistens med lovforslagets bemaerkninger.

Indledende generelle bemaerkninger

IT-Politisk Forening finder det beklageligt, at der ikke inden
anskaffelsen af POL-INTEL har vaeret en politisk debat i



Folketinget og i offentligheden om konsekvenserne af
intelligence-led policing for tilrettelzeggelsen af politiets
arbejde, forholdet mellem politi og borgere, og ikke mindst
borgernes grundlaeggende rettigheder til privatliv,
persondatabeskyttelse og ytringsfrined, Som
Justitsministeriet naevner i lovforslagets bemaerkninger, er
der lande som er lzengere fremme pd omradet end
Danmark, og disse landes erfaringer fra sdvel
politimyndigheder som borgerretsorganisationer kunne
uden tvivl have vaeret nyttige for den danske debat.
Forlgbet omkring POL-INTEL minder en del om indfarelsen
af automatisk nummerpiadegenkendelse (ANPG) i
Danmark, hvor IT-systemerne blev indkabt af Rigspolitiet,
og forst derefter blev den retlige ramme udarbejdet i form
af ANPG-bekendtggrelsen, mens der aldrig pd noget
tidspunkt var lagt op til en offentlig debat om brugen af
ANPG.

Lovforslaget indeholder nogle relativt brede befgjelser
(specielt den foresldede § 2 a, stk. 1 i politiloven), eller
henviser til allerede eksisterende brede bestemmelser som
rammerne for politiets behandiing af personoplysninger
efter persondataloven. Dermed bliver den reeile retlige
ramme for intelligence-led policing i virkeligheden de
bekendtgarelser, som Justitsministeren far hjemmel til at
udstede efter den foresldede § 2 a, stk. 3 i politiloven, eller
som Justitsministeren allerede har hjemmel til at udstede
efter persondataloven. Der er ikke i lovforslagets
bemaerkninger redegjort naermere for det forventede
omfang og indhold af disse fremtidige bekendtgarelser. P&
den baggrund er det temmelig vanskeligt at vurdere
konsekvensemne af lovforslaget.

For IT-Politisk Forening spiller det en vaesentlig rolle, om
politiet i forbindelse med konkrete efterforskninger
indsamier oplysninger om personer, der er under konkret
mistanke, eller om der foretages en mere generel
indsamling af personopiysninger om alle eller starre
grupper af borgere, hvoraf langt hovedparten er ikke-
misteenkte personer. Det sidste har karakter af
masseovervagning, som vi er principielle modstandere af.

Vi noterer os, at det af lovforslagets bemaerkninger
fremgar, at lovforslaget ikke i sig selv medferer en gget
adgang til at indsamle personoplysninger. Men vi kan
samtidig konstatere, at det inden for rammerne af



persondataloven var muligt at lave en bekendtggrelse om
ANPG, som netop medfarer indsamling af oplysninger om
ikke-mistaenkte borgere. Der er formentlig inden for
rammerne af persondataloven mulighed for at lave
bekendtgereiser om lignende generel indsamling af
oplysninger om alle borgere til brug for politiet pé det
strafferetlige omrade, for eksempel automatisk
ansigtsgenkendelse pa offentlige omrader {som visse EU-
lande for tiden overvejer at indfare) eller indsamliing af
oplysninger fra sociale medier (som naevnes i pkt. 2.4.1 |
lovforsiagets almindelige bemasrkninger).

Nar der eksisterer eller skabes en hjemmel til at indsamle
oplysninger om borgerne efter persondataloven, skaber
naerveerende lovforsiag en relativt generel hjemmel til at
behandle dem inden for rammerne af systemer til
intelligence-led policing, for eksempel POL-INTEL systemet.
Denne indsamling af personoplysninger kan vaere bade
malrettet (som politiets efterforskningsdatabase, PED) elier
generel med karakter af masseovervagning (som ANPG).

Konsekvenserne for borgernes privatliv af intelligence-led
policing kommer derfor reelt fra samspillet mellem
lovforslagets sendringer af politiloven (herunder isser
bekendtgeareiser efter den foresldede § 2 a, stk. 3 i
politiloven) og politiets hjemmel til at indsamie
personoplysninger efter persondataloven, hvor
sidstnaevnte i hgj grad vil afhaenge af, om Justitsministeren
i fremtiden vil udstede flere bekendtgarelser som giver
politiet mulighed for at indsamle oplysninger om potentielt
alle borgere, uanset om de er mistaenkte eller ej (som
ANPG-bekendtgarelsen).

[T-Politisk Forening har naturligvis ikke nogen indvendinger
mod en IT-understattet effektiv planlaegning af politiets
arbejde, men vi er meget optaget af, om intelligence-led
policing vil medfgre sget masseovervagning. Efter vores
vurdering er der absolut mulighed for at dette kan ske, jf.
det samspil mellem lovforslaget og den allerede
eksisterende adgang til indsamling af personoplysninger
efter persondataloven, som vi har beskrevet ovenfor. Men
vi anerkender bestemt ogsd muligheden for at
intelligence-led policing i Danmark bliver begraenset til
primaert at behandle personoplysninger om mistaenke
personer, og at der i bekendtgerelser efter den foresidede
§ 2 a, stk. 3 kan komme vaesentlige begraensninger pa



adgangen til at samkere databaser og i gvrigt behandle
lovligt indsamlede personoplysninger i de databaserede
analyseredskaber. P4 det foreliggende grundlag er det ikke
muligt at skelne mellem disse to fremtidige scenarier for
intelligence-led policing.

IT-Politisk Forening vil opfordre til, at Justitsministeriet
redeger for eventuelle planer om at bruge indsamlede
personoplysninger om ikke-mistaenkte borgere i
intelligence-led policing systemerne. Bemaerkningerne
naevner alene ANPG og derudover de rammer, som
persondataloven seetter, men det er ikke videre konkret,
eftersom ANPG naeppe er det eneste omrade, hvor der
inden for rammerne af persondataloven kan indsamles
oplysninger om en stor del af befolkningen.

En sddan redegerelse i lovforslagets bemaerkninger vil
utvivisomt ogsa veere en stor hjzelp for Folketinget, n&r
lovforslaget skal behandles, og hvis Folketingets
medlemmer skal besvare spsrgsmal fra borgere, som er
bekymrede for risikoen for gget masseovervdgning. Det
ma ogsa vaere i Justitsministeriets og Rigspolitiets
interesse, at der ikke i befolkningen skabes myter om hvad
POL-INTEL skal anvendes til.

Den kommende lov om retshandhavendes
myndigheders behandling af personopiysninger

Lovforslaget har reference til persondataloven (lov nr. 429
af 31. maj 2000), som er den nuvaerende ramme for
politiets behandling af personoplysninger bade inden for
og uden for det strafferetlige omrdde. Som bekendt har
Danmark den 15. december 2016 i forbindelse med
indgaelse af samarbejdsaftalen med Europo! forpligtet sig
til en fuldstaendig gennemfarelse af
retshandhzevelsesdirektivet 2016/680/EU i dansk ret inden
1. maj 2017. Fra den dato vil politiets behandling af
personoplysninger pa det strafferetlige omrade veere
omfattet af den nye lov om retshandhsevende
myndigheders behandling af personoplysninger, mens
politiets gvrige behandling af personoplysninger vil vaere
omfattet af persondataloven frem til 25. maj 2018, og
derefter af databeskyttelsesforordningen, jf. betragtning
11-12 og artikel 9, stk. 2 i retshandhaevelsesdirektivet.



| det omfang § 1 i naerveerende lovforslag omfatter
personoplysninger, ma behandlingen falde ind under det
strafferetlige omrade. Dermed vil den relevante
persondataretlige reference om mindre end to maneder,
og antageligt allerede inden loven overhovedet traeder i
kraft, jf. lovforslagets § 3, vaere den kommende lov om
retshandhasvende myndigheders behandling af
personoplysninger, og ikke persondataloven. P3 den
baggrund ville det efter IT-Politisk Forenings opfattelse
have veeret pnskeligt, hvis § 1 i dette lovforslag var blevet
fremsat efter vedtageisen af den kommende lov om
retshandhaevende myndigheders behandling af
personoplysninger.

For politiets behandling af personoplysninger p& det
strafferetlige omréde har persondataloven en fuldstaendig
undtagelse for oplysningspligten over for den registrerede
(kapite! 8), indsigelse mod og berigtigelse af forkerte
oplysninger (§§ 35-37), samt automatiske afgarelser og
profiling (§ 39). Disse dele af den registreredes rettigheder
er derimod som udgangspunkt omfattet af
retshandhaevelsesdirektivet, med visse muligheder for at
indskreenke rettighederne. | forhold til retten til indsigt vil
retshandhaevelsesdirektivet formentlig have en snaevrere
adgang til at fastseette begraensninger af denne ret end
hvad § 32, stk. 1 og stk. 5 i persondataloven tiliader.

Disse forskelle vil utvivisomt have vaesentlig betydning for
naerveerende lovforslag. IT-Politisk Forening vil derfor
opfordre til, at Justitsministeriet i forbindelse med
lovforslagets fremszaettelse i bemaerkningerne, eller
alternativt i den kommenterede haringsoversigt, redegor
for hvilke konsekvenser den kommende lov om
retshdndhaevende myndigheders behandling af
personoplysninger vil have for lovforslaget.

Tvaergaende informationsanalyse (§ 2 a, stk. 1)

Den foresldede § 2 a, stk. 1 i politiloven giver hjemme! til
tveergdende informationsanalyser p& grundlag af politiets
databaser (de oplysninger politiet behandler), nér dette er
ngdvendigt af hensyn til udferelsen af politiets opgaver.
Disse tvaergaende informationsanalyser vil generelt, som
beskrevet i lovforslagets bemaerkninger, omfatte
anvendelse af personoplysninger til andre forméal end dem,



som de er indsamlet til, og samkering af flere forskellige
databaser.

Det naevnes i pkt, 3.2.1.1.1 i de aimindelige
bemeerkninger, at den tvaergdende informationsanalyse
skal ske inden for rammeme af persondataloven, og i de
specielle bemaerkninger til lovforslagets § 1 naevnes
desuden de rammer, som vil fremgé af bekendtggrelser
efter den foresldede § 2 a, stk. 3 i politiloven. IT-Politisk
Forening forstar dette som at der med lovforslaget ikke er
tilsigtet en afvigelse fra persondatalovens bestemmelse
om at indsamling af personoplysninger skal ske til
udtrykkeligt angivne og saglige formél, og senere
behandling ma ikke veere uforenelig med disse formal. En
behandiing af personoplysninger til inteiligence-led
policing kan efter vores opfatteise ikke siges at vaere en
behandling i statistisk eller videnskabeligt gjemed, jf.
persondatalovens § 5, stk. 2 (og artikel 4, stk. 3 i
retshandhaevelsesdirektivet).

Politiets databaser vil vaere indsamlet til mange forskellige
formal, s& det ma bero pd en konkret vurdering af formaiet
for hver enkelt database, eller rettere hver enkelt
indsamling af personoplysninger, i hvilket omfang
oplysningerne kan anvendes til andre formal i forbindelse
med en tvaergdende informationsanalyse. | den forbindelse
ber der skelnes mellem indsamling af personoplysninger
inden for og uden for det strafferetlige lovgivning, specielt
nar disse to omrader vil veere omfattet af hver sin
persondatalovgivning (hvilket reelt sker allerede fra 1. maj
2017, og isaer fra 25. maj 2018). Nar
databeskyttelsesforordningen finder anvendelse fra 25.
maj 2018, ma overfarslen af personoplysninger behandlet
efter forordningen til intelligence-led policing systemer i
gvrigt veere en begraensning af borgernes
databeskyttelsesrettigheder, som skal opfylde
betingelserne i forordningens artikel 23, uanset at det er
politiet selv som er dataansvarlig.

Under alle omsteendigheder kan den foresldede § 2 a, stk.
1 ikke fastsastte en hjemmel til at anvende enhver
personoplysning til ethvert andet formal, som i den typiske
markedsfaringsomtale af sdkaldte "big data” analyser, da
det fuldsteendigt ville eliminere persondatalovens helt
grundlaeggende princip om formalsbegraensning, jf. navnlig
artikel 8, stk. 2 i Den Europaeiske Unions Charter om



Grundlzeggende Rettigheder.

En reel vurdering af befgjelsen til at foretage tvaergaende
informationsanalyser vil derfor forudsaette et naarmere
kendskab til den udmentning (og dermed praecisering) af
hjemien i § 2 a, stk. 1, som Justitsministeren vil fastssette i
bekendtgarelser udstedt i medfar af § 2 a, stk. 3. Indholdet
af disse bekendtggarelser er imidlertid ikke naermere
skitseret i lovforslagets bemaerkninger.

| bemaerkningerne pkt. 2.3.1 naevnes samkaring af politiets
registre over sigtede personer med oplysninger fra andre
andre registre, for eksempel Danmark Statistik. Det er
uklart for IT-Politisk Forening om der hermed menes
samkgring af oplysninger pa personniveau, eller en anden
form for sammenstilling med aggregerede oplysninger
modtaget fra Danmark Statistiks almindelige
abonnementsordninger. Hvis der er tale om det farste, vil
IT-Politisk Forening finde det meget vidtgaende og samtidig
papege, at neerveerende lovforslag neeppe kan siges at
skabe en hjemmel til denne type samkaring, idet
samkering pa personniveau sker med registre som
Danmarks Statistik, og ikke politiet, er dataansvarlig for. En
del registre hos Danmark Statistik gar formentlig brug af
undtagelser i persondatalovgivningen, som udelukker
anvendelse til andet end statistiske og videnskabelige
formal, og behandling af personoplysninger selv til mere
overordnede planlagningsformal i et system til
intelligence-led policing ma falde uden for dette formal.

Indsamling af oplysninger fra offentligt tilgaengelige
kilder (§ 2 a, stk. 2)
Af de specielle bemaerkninger fremgar det at

Med denne bestemmelse indferes et klart
hjemmeilsgrundiag til, at politiet kan indsamle og
behandle enhver oplysning fra offentligt tilgaengelige
kilder, der er nadvendig for udferelsen af politiets
opgaver, jf. politilovens § 2.

Umiddelbart er "enhver oplysning” meget vidtgaende, og
definitionen af offentligt tilgaengelige kilder er desuden i
sig selv meget vidtgdende, fordi definitionen alene
afgreenses af, at indsamlingen (eller indhentningen) af



oplysninger ikke indebaerer et straffeprocessuelt indgreb
efter retsplejeloven. Definitionen af "offentligt tilgaengelige
kilder” omfatter saledes ogsa oplysninger, som kan kebes
pa kommercielle vilkar, herunder potentielt meget
detaljerede oplysninger om konkrete personer, som kan
kabes fra databrokere.

Senere i de specielle bemaerkninger til § 2 a, stk. 2, og i de
almindelige bemaerkninger pkt. 3.2.2.1.1, star der at
hjemlen til at indsamle personoplysninger skal fremga af
persondataloven, hvilket ma skulle forstds séledes, at § 2
a, stk. 2 ikke i sig selv giver en hjemmel til at indsamle
personoplysninger.

Selv med denne afklaring af forholdet mellem lovforslaget
og persondataloven er det dog noget uklart hvad
persondataloven egentlig kan give politiet hjemmel til med
hensyn til indsamling af personoplysninger fra offentligt
tilgeengelige kilder. Hvis man laver en Google-sagning pa
en bestemt person, kan alene oplysninger fra internettet
naermest endelgse informationsophobning give et ofte
meget detaljeret billede af personens interesser,
omgangskreds (kontaktflade) og adfeerd, bade i den
virtuelle og den fysiske verden. Det geelder ikke mindst
hvis personen er aktiv pa sociale medier som Twitter og
Facebook, da disse platforme af kommercielle 8rsager
registrerer store maengder personoplysninger om deres
brugere.

| forhold til vurderingen af lovforslagets konsekvenser for
borgernes privatliv kunne det veere yderst relevant at
kende Justitsministeriets vurdering af hvilke graenser
persondatalovens generelle krav om ngdvendighed og
proportionalitet egentlig ssetter i forhold til indsamling fra
offentiigt tilgeengelige kiider, herunder ikke mindst
internettet og sociale medier. Det geelder isser nar
indsamlingen af oplysninger sker for starre grupper af
personer til databaseret analyse, og ikke til en konkret
efterforskning af en konkret mistaenkt person.

Det er endvidere ikke klart i hvilket omfang § 2 a, stk. 2
definerer en yderligere hjemme! til behandling af
personoplysninger udover selve indsamlingen. Af de
specielle bemaerkninger til § 2 a, stk. 2 fremgar det



Bestemmelsen sikrer saledes alene, at der er en kiar
hjemmel for politiet til - savel inden for som uden for
strafferetsplejen og pa tvaers af hele dansk politi - at
behandle, videregive, videreanvende mv. de
oplysninger, politiet allerede har indsamlet og
Iabende kan indsamle, i overensstemmelse med
geeldende ret. Dette vil bl.a. sikre, at der er et klart
retligt grundlag for politiet til at anvende samtlige de
datakilder, som politiet har til radighed til brug for
lesningen af politiets opgaver.

Et retligt grundiag for at anvendeise "samtlige de
datakilder, som politiet har til rddighed” kan meget vel
overskride greenserne for hvad der er tilladt inden for
rammerne af persondatalovens formalsbegraensning.

Generelt er den skiftende omtale af "hjemmel til enhver
indsamling og behandling” og at "behandlingen skal ske
inden for rammerne af persondataloven” noget
forvirrende, idet begge dele ikke kan vaere korrekte,
medmindre "enhver behandling og indsamling” altid skal
respektere de begraensninger, som persondataloven (og
senere lov om retshandhaevende myndigheders
behandling af personoplysninger samt
databeskyttelsesforordningen) fastszetter.

IT-Politisk Forening vil opfordre til, at lovforslagets forhold
tif persondataloven bliver beskrevet mere klart, og at
rammerne for behandling personoplysninger til andre
formal end de {snzavert) er indsamlet til biiver
konkretiseret. Visse steder kan bemasrkningerne, isaer nar
ordet "big data” inddrages, leeses som en nassten
fuldstaendig fravigelse af den generelle
formalsbegraensning.

Med hensyn til kab af personoplysninger fra databrokere
finder IT-Politisk Forening det meget problematisk, at
potentielt meget detaljerede personoplysninger, som
borgere med samtykke har afgivet til
markedsfaringsformal af den ene eller den anden arsag
(for eksempel deltagelse i konkurrencer), kan blive brugt i
et databaseret analyseredskab for politiet. Udover
anvendelsen til et helt andet formal end det oprindelige,
og de mere principielle persondataretlige problemer som
det skaber, kan der i hgj grad stilles spargsmal ved
validiteten af personoplysninger fra databrokere. En de!



borgere afgiver utvivisomt bevidst forkerte oplysninger,
fordi de gerne vil deltage i en konkurrence, men ikke
gnsker at betale med deres persondata.
Privatlivsforkeempere anbefaler ofte borgerne at "lyve” om
dem selv i sddanne uskyldige sammenhange
(markedsfaring) for at beskytte privatlivet.

Inden for den Europaeiske Union skal databrokere
overholde persondatalovgivningen, og det ma antages at
deres indsamling af personoplysninger generelt sker med
samtykke. Men databrokere i USA kan potentielt ogs&
indsamle oplysninger om danske borgere i strid med den
europaeiske persondatalovgivning. | USA er persondata
groft sagt en handelsvare for virksomheder, mens
persondatabeskyttelse er en grundleeggende ret for
borgerne i EU. Det vil vaere meget uheldigt, hvis politiet
kaber oplysninger om danske borgere fra databrokere, som
har indsamlet disse oplysninger i strid med dansk eller
europaeiske persondatalovgivning. IT-Politisk Forening vil
anbefale, at det for en god ordens skyld praeciseres i
lovforslagets bemaerkninger, at politiets kab af persondata
pa kommercielle vilkar fra eksempelvis databrokere kun
kan omfatte personoplysninger, hvor politiet har vished om
at indsamlingen er sket under lovlige forhold.

B. Politiets adgang til oplysninger om
flypassagerer

Udlzendingelovens § 38, stk. 4 og § 38, stk. 8 og 9 giver i
dag politiet hjemmel til at modtage APl-opiysninger til
henholdsvis den obligatoriske greensekontrol ved Unionens
ydre greenser og den frivillige ikke-systematiske
udleendingekontrol ved de indre Schengen-graenser. SKAT
indsamler efter toldlovens § 17, stk. 4 (den gaeldende) de
fulde PNR-oplysninger, undtaget PNR-feltet med generelle
bemaerkninger der kan indeholde falsomme
personoplysninger, til egne formal med toldkontrol samt til
PETs opgaver vedrgrende forebyggelse og efterforskning af
overtraedelser af straffelovens kapitel 12 og 13.

Lovforslaget skaber en hjemmel til at SKAT tillige kan
indsamle APl-oplysninger {en delmaangde af PNR-
oplysningerne) til politiets opgaver i medfer af
udlzendingelovens § 38. Det fremgar af bemaerkningerne
at politiet ikke far adgang til flere API-oplysninger end
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politiet vil kunne modtage direkte fra iuftfartsselskaberne,
og at APl-oplysninger skal slettes efter 24 timer,
medmindre oplysningerne senere er ngdvendige for
udevelsen af lovpligtige funktioner.

Lovforslagets bemeaerkninger pkt. 4.2.3 nasvner, at politiet
vil kunne behandle de indhentede APl-oplysninger i
overensstemmelse med den foresldede bestemmelse i
politilovens § 2 a, stk. 1, altsa tveergdende
informationsanalyse. IT-Politisk Forening antager, at der
hermed menes databaseopslag til kontrolformal i
eksempelvis Schengen Informationssystemet (SIS Il) og
lignende, og at der navnlig ikke skabes en hjemmel til en
anden analysebaseret anvendelse af APl-oplysningerne,
som kan fare til at APl-oplysningerne alligevel ikke slettes
fra politiets systemer efter 24 timer.

Behandling af APl-oplysninger til almindelig graensekontrol,
altsa kontrol af om en udlaendinge lovligt kan rejse ind i
Danmark eller have ophold her (hvis det er kontrol ved en
indre Schengen-graense}, vil ikke vaere behandling af
personoplysninger til retshandhaevelse, jf. pkt. 2.1.3.5 i
lovudkastet af 1. marts 2017 vedrgrende
retshandhaevende myndigheders behandling af
personoplysninger. Nar retshandhaevelsesdirektivet er
gennemfart i dansk ret {dvs. fra 1. maj 2017), bar
behandlingen af APl-oplysninger efter politilovens § 2 a,
stk. 1 derfor begreenses til formal der udgar
retshdndhaevelse, og ikke behandling i forbindelse med
kontrollen af om udlzendingen har et lovligt indrejse- eller
opholdsgrundlag.

Udover disse forslag til praeciseringer har IT-Politisk
Forening ingen bemaerkninger til lovforsiagets § 2 om
politiets adgang til APl-oplysninger via SKAT.

Selv om det formelt ikke vedrarer naervaerende lovforslag,
vil IT-Politisk Forening dog for en god ordens skyld naevne,
at vi i forbindelse med heringssvaret til lovforslag L 95 af
12. december 2014 om sendring af udlaendingeloven
fremfarte, at artikel 21 i Schengen-graensekodeksen kun
tillader politimeessige foranstaltninger i graenseomradet,
hvis de ikke har karakter af systematisk grasnsekontrol
som ved de ydre graenser, hvis de udfares som
stikpravekontrol, og hvis de bygger pa generelle
politioplysninger og -erfaringer med hensyn til eventuelle
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trusler mod den offentlige sikkerhed, og navnlig tager sigte
pa at bekaempe graenseoverskridende kriminalitet. Hvis
udlaendingekontrollen ved de indre Schengen-grasnser skal
baseres pa registrering og profilering af den enkelte
rejsende ud fra modtagne APl-oplysninger, kan der, efter
vores vurdering, vare en konflikt med kravet om, at
graensekontrollen skal bygge pa generelie
politioplysninger. Det geelder isaer hvis den databaserede
analyse med APIl-oplysninger omfatter et stort antal
flyankomster, og hvis analysen bruges til at udvaelge de
ankomster som skal udsaettes for en fysisk kontrol {hvor
Schengen-graensekodeksen som bekendt begrasnser det
antal flyankomster, som lovligt kan kontrolleres).
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virksomhed og toldloven (Politiets anvendelse af databaserede
analyseredskaber og adgang til oplysning om flypassagerer)

Fakultetet har modtaget ministeriets udkast til lovforsiag til hpring og skal i
den anledning bemarke:
Lovtorslaget rummer fire elementer
a) Enny § 2a, stk. 1, i politiloven om politiets tvergiende
informationsanalyser
b) Enny § 2a, stk. 2, i politiloven om politiets open-source virksomhed
c) Enny § 2a, stk. 3, i politiloven om en generel regulering af politiets
behandling af oplysninger
d) En ®ndring i toldlovens § 17, stk. 4, om politiets opgaver i medfgr af
udlendingelovens § 38.
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Punkterne a), b) og d) kan i sig selv anses for uproblematiske, punkt c) er
derimod problematisk, da der ikke er medfulgt et udkast til en
bekendtggreise om politiets behandling af oplysninger, jf. nedenfor.

Punkt a)

Med hensyn til de tvergdende informationsanalyser er der tale om en
teknologisk opdatering af dén inteiligence-led kriminalitetsforebyggelse og
efterforskning, som allerede pigdr, og som har pigdet ved politiet i drevis.
Med introduktionen af analyseplatformen POLINTEL og platformens
analysekapacitet dbnes der imidlertid helt nye muligheder for at samlase
data, der hidtil kun har kunnet tilgis i isolerede siloer. Milet er, som det
fremgér af bemarkningerne til lovforslaget, at skaffe politiet "adgang til at
anvende moderne og tidssvarende redskaber”. Det kan man kun vere enig 1,
og samtidig mé det hilses velkomment, at der med bestemmelsen skabes
klar hjemmel for intelligence-led policing i dansk politi — en pro-aktiv
arbejdsmetode, der tidligere kun har veret behandlet i lerebogsmaleriale fra
Politiskolen.



Punkt b)

Ogsii politicts brug af offentligt tilgaengelige kilder er en gammel foreteelse;
men det siger sig selv, at politicts anvendelse af open sources med henblik
pa egentlig open source intelligence er voldsomt accelereret i takt med
udbredelsen al lnomener som virtuelle miljger og sociale medier. Nu
legges der op til at lovflieste politiets virksomhed pé dette omrade, hvilket
forekommer at vaere en indlysende rigtig og tidssvarende disposition.

Punkt d)

Med @ndringerne i toldloven er det tanken, at “det abne politi™ for at lgse
sine opgaver som udlendingemyndighed skal have adgang (il at indhente
APL-oplysninger om flypassagerer pd samme mdde, som PET kan indhente
bide API og PNR oplysninger fra SKAT for at forebygge og efterforske
overtredelser af straffelovens kapitler 12 og 13. Aindringerne 1 toldloven er
kaldt frem af, at SKAT pr. 1. januar 2017 tog en ny elektronisk lgsning
brug, der forventes fuldt operationel i juli 2017. Luftfariselskaberne skal
herefter kun indberette €t sted, og det er for alie parter mest
hensigtsmassigt, at ogsa det dbne politi har tilgang til denne nye
elektroniske Igsning, trem for som hidtil at métte kontakte
luftfartsselskaberne direkte.

Andringerne i toldlovens § 17, stk. 4, vil fgrst blive sat i kraft, nar den
elektroniske lgsning er fuldt operationel,

Punkt c)

Det er heller ikke meningen, at punkterne a) og b) umiddelbart skal trede i
kraft ved lovforslagets forventede vedtagelse. lkrafttredelsen skal
tvertimod afvente, at den i punkt c) omtalte generelle regulering af politiets
behandling af oplysninger er gennemfgrt.

Tanken er, at reglerne skal udstedes i bekendtggrelsesform af
justitsministeren,

Af bemazrkningerne til lovforslaget kan man danne sig et vist indiryk af,
hvad s3danne regler kan omfatte, herunder regler for indhentning,
opbevaring, behandling, videregivelse og sletning af oplysninger — hvad
enten det drejer sig om personoplysninger eller andre oplysninger.

Det understreges i formuleringen af politilovens nye § 2a, stk. 1 og stk. 2, at
behandlingen af oplysninger skal vaere “ngdvendigt af hensyn til udfgrelsen
af politiets opgaver”, og i bemarkningerne til lovforslaget fremhaves, at
oplysninger i det hele taget kun kan behandles af politiet, nir det er
politifagligt indikeret, og ”pd en méde og i et omfang, der er proportionalt
og ngdvendigt”,

Det understreges tillige, at politiets behandling af oplysninger selvsagt skal
foregd inden for rammerne af politiloven, retsplejeloven, offentlighedsloven
og persondataloven, ligesom det forsikres, at politiets behandling af

SIDE 2 AF 3



personoplysninger heller ikke i fremtiden vil veere i strid med SIDE 3 AF 3
Menneskereltighedskonventionens artikel 8, stk. 1, da der — i henhold til

samme artikels stk. 2 — er tale om at varetage "hensynet til den nationale

sikkerhed, den offentlige tryghed og til at forebygge uro eller forbrydelse™.

Lovforslaget ma, som del opsummeres, anses for ngdvendigt 1 et

demokratisk samfund for at forfglge de nevne hensyn”.

Imidlertid er det ikke pa det foreliggende grundlag muligt at vurdere

riekkevidden af den foresliede tilfgjelse til politiloven. Det er sdledes en

klar svaghed ved udkastet til lovforslaget, at der ikke er medfulgt et udkast

til en bekendtggrelse om politiets behandling af oplysninger.

Med venlig hilsen
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Til Justitsministeriet.
Politiforbundet har ingen bemzrkninger til lovforslaget.
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‘formand@retspolitik.dk’ <formand @retspolitik.dk>; law@law.aau.dk' <law@law.aau.dk>;
‘ekspedition.law@au.dk' <ekspedition.law@au.dk>; ‘law@sam.sdu.dk' <law@sam.sdu.dk>; 'cbs@cbs.dk’
<cbs@cbs.dk>; 'lsc@ankl.dk' <lsc@ankl.dk>; 'politi@politi.dk' <politi@politi.dk>; ‘mail@danskeadvokater.dk'
<mail@danskeadvokater.dk>; 'cphweb@cph.dk' <cphweb@cph.dk>; 'ae@ae.dk' <ae@ae.dk>;
'sanst@sanst.dk’ <sanst@sanst.dk>; 'ro@fo.stm.dk’ <ro @fo.stm.dk>; 'riomgr@g!.stm.dk’'
<riomgr@gl.stm.dk>; 'rigsadvokaten@ankl.dk' <rigsadvokaten@ankl.dk>; 'sanst@sanst.dk’
<sanst@sanst.dk>; 'kontakt@kraka.org' <kontakt@kraka.org>; 'bestyrelsen@itpol.dk'
<bestyrelsen@itpol.dk>; 'hoeringer@dommerfm.dk’ <hoeringer@dommerfm.dk>; 'dkr@dkr.dk'
<dkr@dkr.dk>; 'dt@datatilsynet.dk' <dt@datatilsynet.dk>; 'dts@dts.dk’ <dts dts.dk>;
‘info@humanrights.dk' <info@humanrights.dk>; 'hoeringssager@danskerhverv.dk’
<hoeringssager@danskerhverv.dk>; 'info@justitia-int.org' <info@justitia-int.org>; 'info@digitalsikkerhed.dk'
<info@digitalsikkerhed.dk>; 'info@cepos.dk' <info@cepos.dk>; 'info@dansk-luftfart.dk’ <info@dansk-
luftfart.dk>; 'info@bil.dk’ <info@bll.dk>; jesper.kiholm@skat.dk' <jesper.kiholm@skat.dk>; ‘fsr@fsr.dk'
<fsr@fsr.dk>; Statsadvokaten i Kgbenhavn <sak@ankl.dk>; 'cevea@cevea.dk' <cevea@cevea.dk>;
'info@shipowners.dk' <info@shipowners.dk>; 'samfund @advokatsamfundet.dk'
<samfund@advokatsamfundet.dk>; 'info@rejsearrangorer.dk' <info@ rejsearrangorer.dk>;
‘dommerforeningen@gmail.com' <dommerforeningen@gmail.com>; Politiforbundet
<mail@politiforbundet.dk>; 'drf@travelassoc.dk' <drf@travelassoc.dk>; "amnesty@amnesty.dk'
<amnesty@amnesty.dk>; 'dit@dit.dk' <dit@dit.dk>; 'info@aal.dk' <info@aal.dk>

Emne: Hering over udkast til forslag til lov om aendring af lov om politiets virksomhed og toldloven - {sagsnr.
2017-19203-1140)

Se vedhaeftede bilag.
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Med venlig hilsen

| 2] ctirmgcn

Slotsholmsgade 10

1216 Kghenhavn K

Tif.: 7226 8400
www.justitsministeriet.dk

im@jm.dk
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RETSPOLITISK FORENING
www.retspolitik.dk

HORINGSSYAR

Haring over forslag til lov om @ndring af lov om politicts virksomhed og toldloven (Politicts
anvendelse af databaserede analyseredskaber og adgang til oplysninger om flypassagerer)

Sagsnr.: 2017-19203-1140

1. Til ®ndringslovens § 1, 1:

Lovforslaget omhandler mulighed for, at politiet kan foretage tviergiende analyser af persondata,
som politiet allerede ligger inde med, samt mulighed for, at poliet indsamler offentlig tilgngelige
persondata,

Zndringslovens § 1 foreslar indferelse af hjemmel i lov om politiets virksomhed § 2 a, stk. 3,
hvorefier Justitsministeren kan fastsette narmere regler om bl.a, ™[...] til hvilke formal
oplysninger kan behandles, og hvornir sletning af oplysninger skal finde sted, samt om de
tekniske og organisatoriske foranstaltninger, der skal iagttages ved behandlingen.”

Retspolitisk Forening mener, at spargsmil om formalet med behandlingen af persondata, om
sletning af data samt om sikkerhedsforanstaltninger ber diskuteres offentligt og derfor reguleres
ved lov.

Retspolitisk Forening anerkender, at politiet som led i deres efterforskning naturligt ber kunne
gore brug af indsamling og analyser af starre meengder data. Et sadant politiarbejde betyder
imidlertid brug af persondata, som kan vaere i strid med retten til privatlivets fred, hvis
behandlingen af oplysningerne i forhold til omfang eller behandlingsmade gar ud over, hvad der
er nedvendigt for at opna mélet med behandlingen af oplysningeme. Derfor ber falgende forhold
overvejes:

1) Tvargdende analyser af de oplysninger, politiet allerede har indsamlet, skaber meget
detaljerede personprofiler, hvor en persons feerden, interesser, kontakter og vaner kan
undersages. Der er derfor tale om en meget alvorlig indgriben i en persons privatliv.

2) EU-Domstolen har iszr pa omradet for behandling af persondata udvist en progressiv
domspraksis, hvor domstolen i flere tilflde har tydeliggjort betydningen af retten til
beskyttelse af privatlivets fred som en grundlaeggende frihedsrettighed i EU-retten.
Domstolen har bl.a. underkendt Safe Harbor-principperne og Logningsdirektivet og
dermed underkendt den balancering af hensynet til beskyttelse til privatlivets fred over for
hensynet til muligheden for at behandle personoplysninger, som EU-lovgiver har
foretaget.

side 1 af 2



3) Selvom behandlingen af personoplysninger allerede 1 lang tid nu har vaeret en integreret
del af vores daglige virkelighed, er debatten, omkring hvor graznserne for nadvendig og
unadvendig behandling skal ga, langt fra ndet til ende. Der er meget forskellige meninger i
befolkningen omkring, hvilke behandlinger der skal vaere tilladte, og hvilke der bor
undgis for at beskytte folks privatliv.

Derfor bar politets granser for lovlige formal med databehandling, for krav om sletning af
oplysninger, samt for hvad der er tilstrackkelige sikkerhedsforanstaltninger for persondata
diskuteres dbent i Folketinget, sd den brede befolkning kan deltage i debatten og styre
udviklingen.

Behandling af persondata er allerede og vil i fremtiden forblive en stor del af fundamentet for
samfundets indretning. Retspolitisk Forening mener derfor ikke, at Justitsministeriet selv skal lave
regler for disse vaesentlige aspekter af politiets brug af persondata, ndr spergsmélene om den
generelle behandling af persondata stadig er s& uafklarede, at de deler vandene i befolkningen
samt mellem EU-Domstolen og EU-lovgiverne.

Kobenhavn, den 9. marts 2017

Bjarn Elmquist Victor Emil Clausen
Formand Medlem af bestyrelsen
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Justitsministeriet
Politikontoret
Slotsholmsgade 10
1216 Kebenhavn K

Heringssvar om udkast til lovforslag om @ndring af lov om
politiets virksomhed og toldloven

Ved e-mail af 10. februar 2017 (sagsnr. 2017-19203-1140} har Justitsministeriet
anmodet om en udtalelse om et udkast til lovforslag om @ndring af lov om politiets
virksomhed og teldloven (Politiets anvendelse af databaserede analyseredskaber og

adgang til oplysninger om flypassagerer).

Med lovudkastet etableres i politiloven en hjemmel til, at politiet, nar det er

udfarelsen af politiets kan foretage tvaergaende

nedvendigt for opgaver,

informationsanalyser og sammenstillinger. Dette gzlder bade med hensyn til
informationer, der er offentligt tilgaengelige, og oplysninger, der findes i politiets
etablerede registre. Oplysningerne vil efter omstandighederne kunne indga i en

straffesag.

Pa den baggrund er det efter min opfattelse vaesentligt, at der i lovudkastets
bemaerkninger eller eventuelt ved en seerskilt lovregel tages stilling til, hvilken
betydning retsplejelovens bestemmelser om straffesagsbehandlingen har for sadanne
analyser og sammenstilling af informationer. Det geelder blandt andet i forhold til

p——

&

RIGSADVOKATEN

RIGSADVOKATEN
FREDERIKSHOLMS KANAL 16
1220 KBBENHAVN K

TELEFON: 7268 9000

FAX: 7268 9004

E-MAIL: RIGSADVOKATEN@ANKL.DK
www._anklagemyndigheden.dk

DATO 9. marts 2017

JOURNAL NR.
RA-2017-3200510-1

SAGSBEHANDLER: KSN/



retsplejelovens § 789 om anvendelse af tilfaeldighedsfund og retsplejelovens § 729 a,
stk. 3, om forsvarerens adgang til aktindsigt i straffesagens materiale.

Med venlig hilsen

Ole Hasselgaard
rigsadvokat
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Fra: Nelia Festirstein [nellafi@tinganes.fo]

Sendt: 15. februar 2017 17:07

Til: Justitsmimisteriet

Cc: Helga Lund Laursen; Morten Tenning; Christian Fuglsang; ‘ro@fo.stm.dk’

Emne: Fra Ferpernes Landsstyre. Heringsvar - med bemarkninger

Vedhzftede filer: Heringsbrev [DOK2211826].pdf; Heringsliste [DOK2211790).pdf; Udkast til forslag ti lov om @ndring af lov om

politiets vrksomhed og toldloven {Politiets anvendelse af databaserede analyseredskaber og adgang til oplysninger
om flypassagerer) [DOK2214682].pdf; fesdPacket.xmi

Til Justitsministeriet
Politikontoret

Farpernes Landsstyre har fra Rigsombudsmanden p3 Fargerne fiat tilsendt i hering “Forslag tif Lov om aendring of lov om politiets
virksomhed og toldloven (Politiets anvendelse af dotobaserede analyseredskaber og adgang til oplysninger om flypassagerer)”

Ifelge lovudkastets § 4 skal loven ikke gaelde direkte for Fergerne, men andringerne i lov om politiets virksomhed, jf. lovens § 1, kan
senere ved kongelig anordning helt eller delvist sttes i kraft for Fereerne, séfremt fergske myndigheder anmoder herom.

Faergernes Landsstyre tager dette til efterretning og har pa nuvarende tidspunkt ikke andre bemzerkninger til lovforslaget.

Landsstyret vil samtidig benytte anledningen til at erindre Justitsministeriets am, at Lov om politiets virksomhed (hovedloven) endnu
ikke er sat i kraft pd Faerperne, selvom Landsstyret for flere ar siden har anmodet om at fi thsendt et lovforslag herom.

Venlig hilsen

Nelia Festirstein
Afdelingschef

[

[
b
i

[

Lagmandens Kontor
Lovafdelingen

TIf. +298 30 60 00
Direkte tIf. +298 55 80 76

Fra: Rigsombuddet [mailto:ro@fo.stm.dk]

Sendt: 14. februar 2017 11:14

Til: Journafin hji LMS <journalin@tinganes.fo>

Emne: Vs: Horing over udkast til forslag til lov om andring af lov om politiets virksomhed og toldioven - {sagsnr. 2017-19203-1140)
(RIGS-FO Sagsnr.: 2016 - 731)

Til Logmansskrivstovan
Att.: Lopatenastan

Hermed fremsendes i hoting "lovforslag til lov om &ndring af lov om politiets virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger om flypassagerer)",

Ifplze loviorslagets § 4 pelder loven ikke for Faeroeme, men lovens § 1 vedr. lov om politiets virksomhed kan s=ttes i krait
for Faeroerne med de afvigelser, som de feroske forhold tilsiger.

Eventuelle bemzrkninger til lovudkastet kan sendes direkte ti] Justitsministeriet til de i horingzsbrevet nizvnte email-adresser
med samtidip, orientering af Rizsombuddet.

Med venlig hilsen
= Dan M, Knudsen
Rigsombudsmand
Postboks 12
FO-110 Tarshavn
TI. +298 201200
Fax +298 201220

E-mail (journal); ro@fo.stm.dk
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Fra:

Titel:
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www . rigsombudsmanden.fo

infoi@aopa.dk {infoi@aopa dk), riomari@al stm.dk (riomgrigl stm dk), driifiravelassoc dk (dri@iravelassoc.dk),

infoi@rejsearrangorer dk {infoliireisearrangorer.dk), infof@dansk-luftfart. dk (info@dansk-lufifart dk),

‘Datatizynel’ {difdatatilsynet.dk), "Advokatradet' (samfund@advokatsamfundat.dk), ‘ae@ae.dk' (2eiae dk),

‘Cevea' (caveaicevea dk), 'DI' (di@di dk), ‘dkrgddkr.dk' (dkr@dkr dk), info@aal dk {infoiiaal dk), maiifpolitiforbundet.dk

|ma I@goht forbundet d ) rigsadvokateni@ankl dk (rigsadvokateni@ankl.dk), isc@ankl dik (isciankl.dk),
hoennger@dommertm dk (hoennger@dommerfm dk), dommerforeningeni@amail com (dommerforeningen@gmail.com),

g @straﬂere!sadwkatan dk {ptidstrafferetsadvokaten dk), maliddanskeadvokater dk {mal@danskeadvokater dk), info@bll. dk

(infofR bl . dk), info@shipowners.dk (i (infoi@shipowners dk), amnestyiamnesty dk (amnesty@amnesty dk), info@humannghts dk

{infof@humanrights dk), ‘politi@polit.dk’ (polfi@politi dk}, ‘cbs@cbs.dk’ (chs@cbs dk), ‘cphweb@cph.dk’ (cphwebi@cph dk),

‘dis@dts dk’ (dis{@dts.dk), 'bestyrelsen@itpol.dk’ (bestyrelseni@@itpol dk), law@sam.sdu.dk' (law@sam sdu dk),

‘jurfak@)ur.ku dk' (urfak@@jur ku dk), "fr01 @politi dk' {Ifr001@politi.dk), formand@retspoliik dk’ (formand @retspolitik dk),

‘skspedition law@au.dk’ (ekspedition law@au dk), taw@law.aau.dk’ (lawi@law.aau.dk), ‘info@justtia-int.org' (infoi@justitia-

nt org), "Kraka' (kontakli@kraka,ora), 'FSR - Danske Revisorer {{sridfs dk), Jesper Kiholm Andersen

(Jesper Kiholm{@Skat di), '‘Dansk Erhvery' (hoenngssager@danskerhverv dk), 'Cepas’ (info@@cepos dk), Skatteankestyralsen

(sansti@sanst dk), Statsadvokaten | Kebenhavn (zakiZankl dk), info@digitalsikkerhed.dk’ (info@digitalzikkerhed.dk),

‘di@dit.dk’ (din@dil dk), Skatteankestyrelsen (sanst@sanst dx), Rigsombudsmanden pa Faraeme {rofi@fo stm dk)

Justitsministenat (im@im.dk)

Hering over udkast il forsiag il lov om aandring af lov om politiats virksomhed og toidloven - {sagsnr. 2017-19203-1140)

Sandt: 10-02-2017 19:52:39

Se vedhaftede bilag.

Med venlig hilsen

%] ctremapenot

Slotsholmsgade 10

1216 Kebenhavn K

TIf,: 7226 8400
www.justitsministeriet.dk

im@jm.dk
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Fra: Rigsombudsmanden i Grgnland [ro@gl.stm.dk]

Sendt: 16. februar 2017 20:49

Til: lustitsministeriet

Emne: Sv: Hpring over udkast til forslag til lov om andring af lov om politiets virksomhed og

toldloven - (sagsnr. 2017-19203-1140) (RIGS-GL 5agsnr.: 2016 - 714)

t6. februar 2017

For god ordens skyld skal meddeles, at heringsmaterialet herfra er oversendt Grenlands Selvstyre,
Formandens Departement, til orientering og eventuel kommentering med anmodning om at fremsende
eventuelle bemaerkninger direkte til Justitsministeriet inden for den af Justitsministeriet fastsatte frist.

Hvilket meddeles til arientering.

Med venlig hilsen
Inusstarnersumik Inuulluarit
Jan Banzs

Souschef

]

Rigsombudsmanden i Gronland
Postboks 1030

3900 Nuuk

Telefon: (+299) 32 10 0t

Fax: (+299) 32 4] 71

Officiel e-mail oyl sim.dk

Officiel hjemmeside www rigsombuds

manden. gl
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RIGSPOLITIET

Justitsministeriet Den 14, marts 2017
Politikentoret Sagsbehandler: jha

Sendt til: jm@jm.dk, hll@jm.dk,
JHERI

Justitsministeriet har ved brev af 10. februar 2017 anmodet om bemarkninger til
forslag til lov om @ndring af lov om politicts virksomhed og toldloven (Politiets
anvendelse af databaserede analyseredskaber og adgang til oplysninger om fly-

passagerer).

Da Rigspolitiet generelt har vaeret inddraget i forbindelse med udarbejdelsen af

lovforslaget, har Rigspolitiet ikke bemarkninger til det fremsendte.

Der henvises til Justitsministeriets sagsnr. 2017-19203-1140.

POLITI

POLITIOMRADET

Farretningsudvikling
Databeshyttelsesenheden
Polilorve! 14

1780 Kabenhavn V

Telefon: 231438388

E-mai:  paltifpokiti.dk
Web:  www.poill.dk



Fra:

Sendt:

Til:

Cc:

Emne:
Vedhaeftede filer:

lr_..J m;%:
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Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K
TIf.: 7281 00 00
Fax: 72 810300
E-mail: fmn@fmn.dk

Side | af' |

Forsvarsministeriet [fmn@fmn.dk]

9. marts 2017 15:29

Justitsministeriet

Helga Lund Laursen; Morten Tgnning; Christian Fuglsang

Fra Forsvarsministeriet. Hgringssvar - ingen bemaarkninger
Security Marking.txt

Forsvarsministeriet har modtaget hegring af 10. februar 2017 over forslag til lov om zendring af lov om
politiets virksomhed og toldioven (Politiets anvendelse af databaserede analyseredskaber og adgang til
oplysninger om flypassagerer).

Forsvarsministeriet har ikke bemarkninger til hgringsudkastet.

Forsvarsministeriet skal dog ggre opmaerksom p3, at § 17, stk. 4, i toldloven ogsa foreslds andret i forslag til
lov om endring af lov om Forsvarets Efterretningstjeneste (FE) og toldloven (FE’s adgang til oplysninger om
flypassagerer og eendring af FE's forpligtelse til sletning af oplysninger) (L146), som blev fremsat for
Folketinget den 24. februar 2017. Der vil derfor efter omstaendighederne vare behov for at fremsastte et
zendringsforslag vedrgrende § 2 i det fremsendte udkast til lovforslag inden lovforslagets vedtagelse.

Safremt ovenstdende giver anledning til spgrgsmal eller kommentarer, er | velkomne til at rette henvendelse
til Stine @stergren pa telefon 61871415 eller e-mail sbu@fmn.dk
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