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Biologiske trusler kan vaere en stor udfordring for den nationa-
le eller endog internationale sikkerhed. Naturlige udbrud af in-
fektionssygdom forekommer jeevnligt og er en del af naturens
indretning. Der fremkommer hele tiden nye infektioner, fordi de
eksisterende mikroorganismer lgbende undergér forandringer og
tilpasninger til omgivelserne, som mennesker ogsa er en del af.
Beredskabet mod infektionssygdomme er ngdt til at veere under
stadig og lebende opdatering, fordi risikobilledet ikke er statisk
men foranderligt. Dertil kommer, at menneskelige aktiviteter ogsé
er med til at @ge risikoen for udbrud af infektionssygdom. Over-
dreven eller unedig anvendelse af antibiotika kan @ge forekom-
sten af resistente mikroorganismer, og den teknologiske udvikling
oger mulighederne for bevidst misbrug af sygdomsfremkaldende
mikroorganismer.

Den teknologiske udvikling, og herunder isger viden om mi-
krobiologi og opleering i brug af laboratoriemaessige feerdigheder,
har gjort det muligt for stadigt flere mennesker at fremstille og
anvende biologiske giftstoffer eller sygdomsfremkaldende mikro-
organismer til kriminelle, terroristiske eller militasre formal. Alene
truslen om offensive biologiske vaben kan vasre s& skraemmen-
de, at krige kan udlgses blot pa mistanke herom. Denne rapport
indeholder en gennemgang af en reekke eksempler fra nyere tid
pé situationer, hvor biologisk vabenbrug er blevet muliggjort, mis-
taenkt eller faktisk gennemfert. Hensigten med rapporten er at
give et samlet og afbalanceret billede af truslen om skadevolden-
de biologiske angreb eller udslip af vAbenegnet materiale.

Center for Biosikring og Bioberedskab holder lgbende gje
med biologiske haendelser og den teknologiske udvikling for hele
tiden at ajourfore det biologiske trusselsbillede. Formélet er at
kunne fokusere savel den forebyggende indsats gennem biosik-
ring pa de mest relevante biologiske sikkerhedstrusler, som at fin-
indstille det biologiske beredskab til at kunne imgdega sadanne
trusler, hvis de alligevel skulle praesentere sig. Naturlige udbrud af
infektionssygdom er derfor ikke inkluderet i denne rapport, med-
mindre de indeholder seerlige sikkerhedsaspekter.

John-Erik Stig Hansen
Centerchef, overleege, dr.med.
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resume

| Det biologiske Trusselsbillede fremlaegger Center for Biosikring
og Bioberedskab (CBB) en samlet vurdering af aktuelle biologiske
trusler og risici. Der er i denne uklassificerede rapport udelukken-
de anvendt offentligt tilgeengelige kilder.

e Kapitel 3 rummer en indledning.

e Kapitel 4 ser pa naturlige sygdomsudbrud, og hvorvidt det
voksende antal infektionssygdomme @ger risikoen for udvik-
ling af biologiske vaben. Dette kapitel vil ogsa se pa risikoen
for misinformation om naturlige sygdomsudbrud.

¢ Kapitel 5 gennemgar aktuelle tendenser i naturvidenskab og
ser pd, hvorvidt den teknologiske udvikling ager risikoen for
biologisk vabenudvikling.

o Kapitel 6 redeger for risikoen for et ukontrolleret udslip fra
et laboratorium som felge af et uheld. Dette kapitel vil ogsa
komme ind pé truslen om et ukontrolleret udslip som felge af
sabotage ("insider”-truslen).

o Kapitel 7 beskriver staters interesse for biologiske vaben i et
historisk perspektiv, forklarer de tekniske vanskeligheder med
at lave biologiske vaben og forklarer, hvorfor biologiske vaben
ikke desto mindre kan veere attraktive for bestemte typer regi-
mer.

e Kapitel 8 ser pa terrorister og kriminelles interesse for biologi-
ske vében i et historisk perspektiv, forklarer de tekniske hin-
dringer for at lave den type vaben og demonstrerer, hvordan
den teknologiske udvikling pa visse omrader kan gere lavtek-
nologiske biologiske angreb mere sandsynlige.

e Kapitel 9 rummer en konklusion.

Det vurderes overordnet, at sandsynligheden for et biologisk an-
greb mé anses for lav, men at et vellykket angreb kan f& store
samfundsmeessige konsekvenser. | kapitel 4-8 bliver det derfor
ogsé beskrevet, hvordan Danmark med biosikring forebygger
de forskellige typer biologiske trusler, og hvordan Danmark med
bioberedskab skal imgdega folgerne af et gennemfert biologisk
angreb eller folgerne af et ukontrolleret udslip med biologiske
stoffer.
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Myg kan vaere naturlige vaerter for
talrige infektionssygdomme som
fx malaria eller zikavirus.

Foto: Colourbox
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CBB (Center for Biosikring og Bioberedskab) blev etableret i
2001 som et statsligt beredskab mod biologiske sikkerhedstrus-
ler i Danmark. | 2008 vedtog Folketinget en lov, som betyder, at
alle virksomheder, der arbejder med sékaldt kontrolbelagt materi-
ale (dvs. materiale som kan misbruges til fremstilling af biologiske
vaben), fremover skulle opfylde visse sikringsbestemmelser og
have tilladelse til arbejdet fra CBB. CBB koordinerer desuden alle
modforanstaltninger vedrgrende biologiske kampstoffer og bio-
terrorisme pé Statens Serum Institut (SSI), bade i beredskabsop-
bygningen og i krisesituationer.

| Det biologiske Trusselsbillede etablerer CBB en samlet over-
sigt over aktuelle biologiske trusler og risici til brug for offentlighe-
den. Rapporten bygger som folge deraf udelukkende pa &bne kil-
der. Det primasre fokus er pd menneskeskabte biologiske trusler,
men rapporten inkluderer ogsa andre faktorer, som kan pavirke
trusselsbilledet. Denne publikation vil derfor ogsé inkludere en
gennemgang af:

e Sikkerhedsaspekter ved naturlige sygdomsudbrud
e Den teknologiske udvikling
e Truslen fra ukontrolleret udslip

Biologiske vében er blevet anvendt i en reekke veebnede konflikter
gennem historien, herunder begge verdenskrige. Biologiske va-
ben er i dag internationalt forbudt, men der er ingen international
kontrolmekanisme til at handhasve dette forbud. Dette skyldes
bl.a., at mange materialer — herunder biologiske stoffer — bade
kan tjene et fredeligt formal og misbruges til vabenproduktion.
Det kaldes dobbelt anvendelighed eller "dual use” pé engelsk.
Det besveerligger mulighederne for international kontrol.

Selvom biologiske vaben hyppigt bliver betegnet som et
massegdelasggelsesvaben, kan det til en vis grad slere for den
kendsgerning, at biologiske kampstoffer kan anvendes meget
fleksibelt. Et biologisk vaben kan bade bruges til at snigmyrde et
individ, ramme nogle f& mennesker eller skade landbrugsdyr eller
afgreder. Et biologisk vaben kan ogsd ramme en hel befolkning
og fere til masseded. Endelig findes der biologiske vaben som fx
Bacillus anthracis, som kan kontaminere et landomrade i flere &r
eller artier frem. Det ber desuden fremhasves, at biologiske vaben
kan og historisk set er blevet anvendt pa en made, s& det kan
forveksles med et naturligt sygdomsudbrud. Alene en pastand
om, at nogen udvikler biologisk vaben kan derfor f& stor politisk
betydning som eksemplificeret med invasionen af Irak i 2003.

Laboratorium. Foto: CBB
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Biologiske vaben

Et biologisk kampstof i kombination med
et fremferingsmiddel. Et kampstof er et
biologisk stof, som eksempelvis kan veere
robust, smittefarligt og dedeligt, og som
er blevet vabengjort. Et fremfaringsmiddel
kan veere en teknisk anordning, som spre-

der det biologiske kampstof — eksempelvis
et sprayanlaeg pa et fly eller en drone.’

Det overordnede méal med denne publikation er at beskrive
mulighederne for, at biologiske vaben vil blive brugt og af hvem.
Det skannes helt overordnet, at sandsynligheden for et biologisk
angreb mé anses for lav, men at et vellykket angreb kan & store
samfundsmaessige konsekvenser. De mest sandsynlige kandida-
ter til at bruge biologiske vaben er bestemte stater, politisk eller
religiost motiverede terrorgrupper samt kriminelle grupper eller
individer. Hvert kapitel begynder med en bestemt problemstilling,
som underbygges med analyser og historiske eksempler. Hvert
kapitel vil desuden rumme CBB-vurderinger og slutte af med en
beskrivelse af, hvordan biosikring og bioberedskab kan forebyg-
ge og imadega biologiske trusler. Rapporten slutter med en sam-
let konklusion om det biologiske trusselsbillede.

1 "Terminologi” pa www.biosikring.dk
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naturlige
sygdoms
udbrud

og truslen
om bioterror

Menneskeheden har gennem historien
veeret plaget af infektionssygdomme. En
reekke forhold betyder, at risikoen fra bade
gammelkendte og helt nye infektionssyg-
domme er voksende i disse &r. Det er me-
get lidt sandsynligt, at terrorister kan mis-
bruge en epidemi eller en pandemi til at fa
adgang til biologiske stoffer, som kan an-
vendes til bioterror. En statsmagt vil dog
have sterre muligheder for at vdbengere
materiale fra et konkret sygdomsudbrud.

Der optreeder jeevnligt misinformation
om, at et sygdomsudbrud i virkeligheden
er forrsaget af et menneskeskabt biolo-
gisk angreb. | de fleste tilfeelde kan disse
pastande afvises som grundigse, men i
en hgjspaendt situation kan en s&dan péa-
stand fere til bade panik og vold. Det er
derfor nedvendigt at kunne lave hurtige og
preecise analyser for at bestemme, hvor-
vidt et sygdomsudbrud er naturligt eller
kan vaere menneskeskabt.



Flagermusen i treeet
| december 2013 blev en 2-arig dreng, Emile Ouamouno, alvorlig
syg og dede efter fa dage i den vestafrikanske stat Guinea. Selv-
om ingen endnu vidste det, hverken i hans landsby Meliandou
eller andetsteds, s& var han sandsynligvis den ferste smittede
med ebola i Guinea. Naboer huskede senere, at drengen ofte
havde leget i naerheden af et trae, hvor der levede flagermus.
Flagermus er kendt for at veere veertsdyr for en lang raekke virus
(skent det stadig mangler at blive fastsldet, om ebola er en af
dem), og pa en eller anden made blev den lille dreng inficeret,
blev syg og dade.® Efterfalgende dede hans saster, hans mor og
hans bedstemor af ebola. Derfra spredte denne virus sig som rin-
ge i vandet. En inficeret sundhedsmedarbejder tog pa hospitalet
i Macenta, hvor han smittede yderligere femten personer med
ebola.* En epidemi, som skulle ende med at koste 11.323 men-
nesker livet og gore 28.646 mennesker syge i Guinea, Liberia og
Sierra Leone i 2014 og 2015, var begyndt.®

Ebola-epidemien i Vestafrika kom som en overraskelse for det
internationale samfund. Ebola virus blev opdaget i Zaire (i dag
Den Demokratiske Republik Congo) i 1976 og har leenge veeret
berygtet for at udlese et voldsomt sygdomsforleb i mennesker
og besidde en hgj dedelighed (i visse tilfeelde op til 88 procent
af de smittede). Selvom der findes eksperimentelle vacciner mod
ebola er ingen blevet godkendt til brug i mennesker. Tidligere
ebola-udbrud plejede at ske i isolerede omrader og stoppe efter
kort tid. Epidemien i Vestafrika i 2014-2015 var bade udbredt og
langvarig. Det har endvidere vist sig, at denne virus — selv efter
en patient tilsyneladende er blevet rask — kan overleve i flere ma-

Infektionssygdomme

Sygdomme, der skyldes infektion med en
mikroorganisme eller parasit. Infektions-
sygdommene var indtil 1800-tallet skyld i
stor dedelighed i Europa og er det fortsat
i flere udviklingslande. Vaccinationer og
medicinsk behandling kan bekeempe de

fleste alvorlige infektionssygdomme. Bedre
livsvilkér, inklusiv bedre ernsering, hygiejne
og boligforhold, spiller ogséa en vigtig

rolle.?
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neder, bl.a. i seed.® Det er sandsynligvis arsagen til, at der fortsat
i 2016 forekom sporadiske sygdomsudbrud i Vestafrika.

Ebola er en meget dadelig sygdom, men har endnu ikke pree-
steret at udvikle sig til en pandemi, som er en global epidemi.
Nogle af de mest fremtreedende pandemier op gennem historien
har veeret:

e Den Justinianske Pest (udlgst af bakterien Yersinia pestis),
som i 500-tallet spredte sig fra Asien til Europa. Pandemien
kostede sandsynligvis over 25 millioner mennesker livet i om-
radet omkring Middelhavet.

e Den Sorte Dad (ligeledes forarsaget af Yersinia pestis), som
spredte sig fra Asien til Europa i 1300-tallet og som formo-
dentlig udslettede cirka 60 procent af Europas befolkning.”

e Den Spanske Syge (udlgst af HIN1 influenzavirus), somi 1918
kostede cirka 50 millioner menneskeliv i labet af seks mane-
der.®

For f& artier siden var det en udbredt antagelse, at moderne
videnskab — herunder udvikling af ny medicinsk behandling og
vacciner — endelig havde bragt truslen fra infektionssygdomme
under kontrol, men ebola-epidemien i Vestafrika er blot den se-
neste pamindelse om, at det ikke er korrekt. Ebola er en sakaldt
zoonose, som er en sygdom, der smitter fra dyr til mennesker.
Specielt flagermus, som er meget mobile, er kendt for at veere
naturlige veertsdyr for talrige zoonoser, som kan smitte menne-
sker.’® Der er i dag syv milliarder mennesker pa Jorden, som be-
hover plads, fedevarer og energiressourcer for at overleve. Men-
neskeheden er forbundet gennem et globalt netvaerk af 50.000
lufthavne, 32 millioner kilometer vejstreekning og hundredtusinder
af skibe, som dagligt sejler frem og tilbage pé havene.'" Det brin-
ger bade nye og gammelkendte virus og bakterier i naerkontakt
med mennesker, som med moderne transportmidler utilsigtet
kan sprede sygdomme til helt nye lande eller kontinenter péa fa
dage eller uger.

Selvom moderne videnskab fortsat ger fremskridt, vil truslen
fra infektionssygdomme sandsynligvis vokse i de kommende &r.
Fremkomsten af nye infektionssygdomme, inklusiv zoonoser séa-
som HIV/AIDS, SARS eller Zika, peger alle i den retning. Det er
derfor ikke s& meget et spargsmal om, hvorvidt der kommer en
ny, dedelig pandemi, men hvornar. Det ma antages, at klimafor-
andringer pa forskellig vis kan forvaerre denne tendens. En syg-
domsudbrud med Bacillus anthracis-sporer i Sibirien i sommeren
2016 skyldtes efter alt at demme useedvanlig hgje temperaturer,
som opteede frosne dyrekadavere. Bacillus anthracis-sporer kan
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Improviseret renseplads med
desinficerende vaeske under
ebola-udbrud i Vestafrika.
Foto: Kamimoto, CDC
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Anthrax

Anthrax (p& dansk miltbrand) fremkaldes
af bakterien Bacillus anthracis. Anthrax
er ferst og fremmest en sygdom hos
storre planteaedende dyr, men kan ogsé
smitte mennesker. Hvis infektionen ikke
behandles i tide med antibiotika, kan den

veere dedelig. Der eksisterer vacciner mod
anthrax. Bakterien kan under visse forhold
danne hardfare sporer, som er saerdeles
modstandsdygtige - bl.a. mod kogning og
radioaktiv bestraling. Af samme grund er
Bacillus anthracis flere gange blevet udvik-
let og anvendt som et biologisk vaben. °

overleve i frosne menneske- og dyrelig i artier, og pa& grund af
den normalt frosne sibiriske jord har det ikke veeret muligt for lo-
kalbefolkningen at begrave deres dede dybt i jorden. Det anslés,
at der findes 7.000 dyrekirkegarde i det nordlige Rusland, som
kan rumme nedfrosne kadavere med Bacillus anthracis og andre
potentielt skadelige mikroorganismer.?

Kopper som et biologisk vdben
Det internationale samfund har i det sidste arhundrede praesteret
at udrydde to infektionssygdomme og bringe andre pa kanten af
udryddelse — eksempelvis polio. Men den succeshistorie rummer
ogsa et paradoks: | samme gjeblik en dedelig infektionssygdom
bliver udryddet, kan den samme mikroorganisme komme i be-
tragtning som et muligt biologisk vaben. En af historiens veerste
infektionssygdomme — kopper (udlgst af virus Variola major) —
slog alene i det 20. arhundrede ansldet 300 millioner mennesker
ihjel.”® Kopper var tidligere en af de f& infektionssygdomme, som
udelukkende eksisterede blandt mennesker, og det var derfor
muligt at udrydde sygdommen gennem en systematisk vacci-
nationskampagne indledt i 1960’erne. | maj 1980 kunne World
Health Organization (WHO) erkleere kopper for udryddet.' Sov-
jetunionen spillede en fremtraedende rolle i udryddelsen af kop-
per, men allerede mens WHO udsendte sin erkleering, blev kop-
pevirus i dybeste hemmelighed vabengjort til militeer brug i det
sovjetiske biologiske vébenprogram. Sovijetiske forskere forsagte
bl.a. at "heerde” koppevirus, s& det var modstandsdygtigt over-
for radioaktiv bestraling og derfor kunne anvendes som et biolo-
gisk vaben selv efter en atomkrig. | juli 1971 gik det naesten galt,
da besastningen pa en fiskerbad i Aralsgen blev inficeret med
kopper, som sandsynligvis havde spredt sig gennem luften fra
et militeert vadbenforseg pé en naerliggende @. Besastningen forte
sygdommen til byen Aralsk, hvor flere blev smittet. Den sovjetiske
sikkerhedstjeneste KGB havde held med at hemmeligholde epi-
soden, som farst blev kendt efter det sovjetiske sammenbrud.™
Officielt befinder der sig i dag kun koppevirus i Atlanta ved
Centers for Disease Control and Prevention (CDC) og Vektor
Instituttet i Novosibirsk, som under meget strenge biosikrings-
og arbejdsmiligforanstaltninger opbevarer mikroorganismen péa
vegne af WHO. Fund af levende koppevirus i en papkasse i et

1
Biologisk trusselsbillede
2016

depotrum i Maryland i USA i 2014 viser dog, at der stadig kan
teenkes at ligge koppevirus glemt andre steder.'” Denne usikker-
hed betyder, at WHO flere gange har udskudt en beslutning om
at destruere koppevirus. | stedet bliver der udviklet og produceret
nye vacciner af frygt for bioterror.

Danmark har siden 2004 haft en koppeplan, som er blevet
udarbejdet af CBB og Sundhedsstyrelsen. Det var ikke mindst
frygten for et biologisk terrorangreb med kopper, som motivere-
de de danske myndigheder til at udarbejde denne plan. Planen
rummer bl.a. en beskrivelse af, hvordan et sygdomsudbrud med
kopper hurtigt skal kunne pévises, patienter indlaegges og iso-
leres, gennemfarelse af karanteeneforanstaltninger, kommunika-
tionsstrategi under epidemien samt vaccinationer for at stoppe
sygdommen.'® | 2013 blev CBB bedt om at undersege sandsyn-
ligheden for et muligt koppeudbrud pa dansk territorium. Konklu-
sionen var, at den matte anses for at veere neermest forsvindende
lille (statistisk set 1 haendelse pr. cirka 200.000 &r). Det blev end-
videre konkluderet, at en aeldre, kommerciel udviklet vaccinetype
ville veere i stand til at inddeemme en epidemi relativt hurtigt. Den
eksisterende koppeplan anses derfor som tilstraekkelig til at be-
skytte den danske befolkning mod et biologisk angreb eller et
ukontrolleret udslip af kopper.™®

Terrorister og infektionssygdomme
Det er ikke kun statsmagter, som kan veere interesseret i at mis-
bruge naturlige infektionssygdomme. | 1992 prevede den japan-
ske dommedagssekt Aum Shinrikyo at sende folk til Afrika for
at finde og isolere ebola-virus i Zaire (i dag Den Demokratiske
Republik Congo) i forbindelse med en mindre epidemi. Missionen
mislykkedes og sektens medlemmer fik ikke fat i vabenegnet vi-
rusmateriale (lses mere i kapitel 8).2°

Den amerikanske forsker W. Seth Carus fra US National De-

Biosikring og arbejdsmiljo

Biosikring (pa engelsk: biosecurity) forstas
som forebyggelse af bevidst misbrug af
visse biologiske agens, toksiner, udstyr,
viden eller feerdigheder til offensive formal.

Regler om arbejdsmilio pa virksomheder

med biologiske stoffer (pa engelsk:
biosafety) skal beskytte medarbejdere
mod uheld.
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fense University har undersegt 33 eksempler pa misbrug af bio-
logiske stoffer af kriminelle og terrorister mellem 1990 og 2002.
Der var kun i seks tilfeelde tale om, at kriminelle eller terrorister
provede at skaffe sig biologisk materiale fra "naturlige” kilder —
dvs. fra patienter eller syge dyr. En af &rsagerne til, at det er sket
forholdsvist sjeeldent skyldes sandsynligvis, at langtfra alle infek-
tionssygdomme skyldes mikroorganismer, der er specielt veleg-
nede til vabenbrug. Et amerikansk studie viser, at ud af 1.099
epidemier mellem 1988 og 1999 var det kun fire procent, som
involverede mikroorganismer egnet til biologisk krigsferelse eller
bioterrorisme.?’

Ebola-epidemien i Vestafrika i 2014-2015 skyldtes et biolo-
gisk stof, som kan anvendes til biologisk krigsferelse eller bio-
terrorisme. Epidemien fandt tilmed sted i lande, som var fattige,
krigsheergede og som kun havde svage statslige institutioner. Der
var mindst et tilfeelde, hvor en taxi — som transporterede patient-
prover med ebola — blev udsat for et roveri i Guinea. Intet tyder
dog pa, at reverne specifikt gik efter patientpreverne, som blev

stjdlet sammen med mobiltelefoner og penge fra bilens passage-
rer. | et andet tilfeelde angreb en ophidset folkemaengde en klinik
for ebola-patienter i Liberia og stjal madrasser, lagener og medi-
cinsk udstyr kontamineret med blod fra patienter.??

Ovenstdende eksempler viser, at der er en mulighed for, at
dodbringende patogener fra et naturligt sygdomsudbrud kan
falde i de forkerte haender. Men selv hvis en terrororganisation
skulle prove at fa fat i eksempelvis blodprover fra en patient med
en dodelig sygdom, ville det i praksis veere sveert at omdanne det
til et velfungerende biologisk vaben.

Naturligt udbrud eller menneskeskabt angreb?

Der optrasder jeevnligt pastande om, at naturlige sygdomsudbrud
i virkeligheden er et resultat af et menneskeskabt angreb. Under
Korea-krigen i drene 1950-1953 hasvdede det kommunistiske
Nordkorea og Kina eksempelvis, at USA brugte biologiske vaben
mod dem. Pastandene fik stor omtale i 1950’erne, men blev efter
Den Kolde Krig afsleret som misinformation.?*

CBB vurdering:

Misbrug af infektionssygdomme

Det er i princippet muligt, at en terrorist
kan prove at inficere en anden person
med eksempelvis patientblod indehol-
dende en dadelig mikroorganisme. Men
den fremgangsmade er ikke speciel
effektiv til at starte en epidemi, selvom
vedkommende formodentlig kan skabe
en del panik pa den méde. Det er ligele-
des muligt, at en terrorist kan forsgge at
inficere sig selv med en dedelig mikro-
organisme og pé den méade sprede syg-
dom til andre. Men vedkommende ville
have sveert ved at beregne det tidsrum,
hvor det stadig er muligt at smitte andre,
og for mikroorganismen ger den pagael-
dende for syg til at beveege sig omkring.
Den mest lovende fremgangsmade er en
proces, hvor en mikroorganisme bliver
isoleret og vabengjort til et kampstof. Det
kreever imidlertid seerlig videnskabelig
ekspertise at védbengere et biologiske
stof. Lees kapitel 5 for mere information.

En vigtig undtagelse er den virus, som
forarsager mund og klovsyge (MKS) hos
klovbeerende dyr som kvaeg og grise.
Sygdommen er ikke farlig for menne-
sker og normalt heller ikke dedelig for

klovbeerende dyr, men den er til gengeeld
seerdeles smitsom og efterlader varige
mén (herunder ogede antal aborter og
tabt meelkeproduktion hos kveeg). En
MKS-epidemi vil typisk fare til betyde-
lige okonomiske tab i landbruget, fordi
smittede dyr ma aflives, og fordi en
epidemi medforer gjeblikkelig eksport-
forbud. En omfattende MKS-epidemi

i Storbritannien i 2001 blev med stor
sikkerhed udlest af inficeret kad eller
kadprodukter anvendt som foder i en
svinebesastning pa en gard (Burnside
Farm) i Northumberland. MKS-virus kan
overleve i seks méneder — og maske flere
ar — i bl.a. knoglemarv, hvis et kedpro-
dukt bliver frosset ned. Det kreever ingen
naevneveerdig ekspertise at anvende
MKS inficeret materiale til at smitte dyr
péa den made, og effekten i form af store
okonomiske tab i landbruget kan veere
betydelige.?
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WHO har flere gange udskudt en
beslutning om at destruere koppevirus.
| stedet bliver der udviklet og produce-

ret nye vacciner af frygt
for bioterror. Vacciner.
Foto: Bjorn Wennerwald/SSI
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CBB vurdering:

Signaturanalyse

Der findes flere redskaber til at vurdere,
hvorvidt et sygdomsudbrud er opstaet
naturligt, eller om det er en folge af et
biologisk angreb. Sadanne redskaber
har til hensigt at undersoge udbruddet
fra alle vinkler (biologiske, epidemiologi-
ske, medicinske og sociale) og derved
bidrage til en overordnet vurdering af, om
et specifikt sygdomsudbrud kan veere en
intentionel heendelse. CBB har i flere ar
anvendt overvagningssystemet BioAlarm,
der adviserer CBB om mistaenkelige
sygdomsudbrud og derved kan anven-
des til, pa et tidligt stadie, at identificere
et muligt biologisk angreb. BioAlarm
overvager bl.a. opkald til alarmcentraler
og ambulancekarsler. BioAlarm kan ikke
anvendes alene, men kan bidrage som
et vigtigt element i en egentlig signa-
turanalyse.

En sadan signaturanalyse kan fx indehol-
de folgende vurderinger:

e Er det biologiske stof et potentielt
biologisk vaben (dvs. internationalt
anerkendt som potentielt biologisk
vaben), og har det biologiske stof tid-

ligere veeret anvendt som et biologisk
vaben?

e Er stammen/typen usaedvanlig og ikke
naturligt forekommende i omradet?

e Findes der et klart mal for et eventuelt
biologisk angreb (politisk, religiost
o.1)?

e Er der rapporter om stjalne stammer
af det pageeldende agens?

e Har (kendte) terroristgrupper/individer
pataget sig ansvaret for udbruddet?

e Er symptomerne useedvanlige, og er
der flere tilfeelde end forventet ved et
naturligt udbrud?

Desuden ber spergsmal som smitteveje,
geografisk udbredelse etc. vurderes.

Eftersom en udbrudsefterforskning altid
vil veere i kontinuerlig udvikling, mens
udbruddet pagar, og nye oplysninger
jesvnligt tilfares (fx nar nye patienter iden-
tificeres, og praverne analyseres), vil det
oftest veere hensigtsmaessigt at udfore
signaturanalysen flere gange, indtil kilden
til udbruddet er stadfeestet.

Indien blev i 1994 ramt af en pest-epidemi (den forste i 28
ar), som endte med at inficere mindst 238 mennesker og koste
56 livet. Epidemien fandt sted pé et tidspunkt, hvor der var be-
tydelige spaendinger mellem Indiens hinduer og muslimer. | 1992
havde adeleeggelsen af en moske i den nordindiske by Ayodhya
udlgst uroligheder i hele Indien, og 190 mennesker blev dreebt
i optajer i storbyen Surat. Da der i september 1994 blev meldt
om pest-tilfaelde i Surat, spredte panikken sig og blev forstaerket
af rygter om, at vandforsyningen i storbyen var blevet forgiftet.
Butikker blev temt for vandflasker, en halv million mennesker
flygtede, og nogle muslimer heeldte benzin pa balet ved at haev-
de, at epidemien var en guddommelig straf mod hinduerne. Det
anses i dag for sikkert, at epidemien begyndte som et naturligt
sygdomsudbrud i en landsby, hvorfra den sé spredte sig til slum-
kvartererne i Surat. Men der skal ikke herske tvivl om, at rygterne
om et menneskeskabt angreb bade skabte panik i 1994 og kun-
ne have udlgst fornyet sekterisk vold i Indien. Det blev heldigvis
undgéet.?®

Det kan fortsat veere en udfordring at skelne mellem et natur-
ligt sygdomsudbrud og et biologisk angreb. Selv et mindre syg-
domsudbrud med nogle f& syge og dade kan i hgj grad destabili-
sere et land og fare til alvorlige skonomiske tab, hvis det er blevet
forarsaget af et menneskeskabt angreb. En sakaldt signaturana-
lyse kan hjeelpe med at fastsld, hvorvidt et sygdomsudbrud er
opstéet pa naturlig vis eller skyldes et menneskeskabt angreb. En
signaturanalyse vil bl.a. se pa, hvorvidt sygdommen er usaedvan-
lig og normalt ikke optreeder i det ramte omrade, har en ussed-

vanlig udbredelse og rammer bestemte befolkningsgrupper har-
dere end andre. En signaturanalyse skal ogs& kunne udelukke,
at der ikke findes en naturlig smittekilde til sygdomsudbruddet.
| en hejspaendt politisk situation, hvor risikoen for vold er lige
under overfladen, kan en hurtig signaturanalyse veere afgerende
for at fastsla, om et sygdomsudbrud er opstéet naturligt eller er
menneskeskabt.

Hvad CBB gor

Der optraeder talrige infektionssygdomme i Afrika, og et stort an-
tal mikroorganismer bliver derfor isoleret pa laboratorier pa konti-
nentet. | koordination med Forsvarsministeriet, Udenrigsministe-
riet og Sundheds- og Zldreministeriet udferer CBB et projekt i
Ostafrika — "Det danske partnerskabsprogram”. Hensigten er at
opbygge et biosikringssystem med udgangspunkt i Kenya med
efterfelgende regionalisering. Redskaberne er bl.a. udarbejdelse
af en handbog i biosikring, undersegelse af opbevaring af farlige
biologiske stoffer i over 100 kenyanske laboratorier og treening af
neglepersoner. Hensigten er bade at imedegd menneskeskabte
trusler og truslen fra naturlige sygdomsudbrud, for pd den méade
at skabe grundlag for bedre folkesundhed, gkonomisk veekst og
storre sikkerhed.

Danmark stiller desuden gennem Udenrigsministeriet CBB’s
operative kapaciteter til radighed for FN’s Generalsekretaers me-
kanisme til undersagelse af mulig brug af biologiske vaben. Hvis
der er mistanke om, at et sygdomsudbrud kan veere menneske-
skabt, kan CBB bidrage til at undersoge det. Et indsatshold kan



i den forbindelse traekke p& CBB's analytiske kapacitet, som kan
undersgge om et angreb er menneskeskabt eller er resultatet af
naturlige begivenheder.
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Visse forskningsomrader er kilde til
seerlig stor bekymring.
Foto: Bjorn Wennerwald/SSI
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den
teknologiske
udvikling
- genve) til
nye biologiske
vaben?

Den teknologiske udvikling i naturvidenskab gér i dag i to for-
skellige retninger. Det er i dag muligt at rekonstruere en udded
mikroorganisme eller gennemfere mutationer, som eksempelvis
kan gare en virus mere dedelig. Det sidste kan give starre ind-
sigt i, hvornar en bestemt mikroorganisme kan opna pandemisk
potentiale. En dag vil det sandsynligvis veere muligt at fremstil-
le "skreeddersyede” mikroorganismer gennem sakaldt syntetisk
biologi. Syntetisk biologi kan eksempelvis fare til bedre og billi-
gere medicin.

Samtidig sker der en "demokratisering” af naturvidenskaben,
som ger det muligt for almindelige mennesker at arbejde med
biologisk materiale. Den teknologiske udvikling ger hele tiden
bioteknologi billigere og nemmere at arbejde med, hvilket gor det
muligt for sakaldte "biohackere” at eksperimentere med biologisk
materiale og udvikle deres egne teknologiske lgsninger.

Der er et stort og samfundsgavnligt potentiale ved begge
udviklingstendenser, men de rummer ogsa en mulighed for mis-
brug. Det er derfor nedvendigt med biosikringstiltag, som kan
regulere og sikre en fredelig videnskabelig udvikling.
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Virologen Ron Fouchier frembragte
mutationer i H5N1-virus (fugleinflun-
za), som gjorde, at den kunne smitte
mellem pattedyr. Gragaes pa treek.
Foto: CBB

H5N1-striden
Under en videnskabelig konference pa Malta i september 2011
meddelte den hollandske virolog Ron Fouchier, at han i forbin-
delse med et eksperiment med H5N1-virus (populaert kaldet
fugleinfluenza) havde frembragt en serie mutationer, som gjorde
luftbaren smitte mellem pattedyr mulig. H5N1 er en virus, som
forekommer naturligt i fugle, og som lejlighedsvis smitter menne-
sker. H5N1 virus har en dedelighed pa 60 procent (dvs. 60 pro-
cent af de smittede vil dg), men H5N1 smitter sjeeldent fra person
til person. Blandt de pandemiske trusler mod menneskeheden,
som videnskabsfolk holder ngje gje med, opfattes fugleinfluenza
som en af de sterste. Fouchiers eksperiment demonstrerede, at
en stribe mutationer kunne gare luftbaren smitte mellem pattedyr,
og dermed ogsd mennesker, mulig. En amerikansk virolog, Yos-
hihiro Kawaoka, ndede nogenlunde samtidig frem til et lignende
resultat. Sidst i 2011 indleverede begge forskere videnskabelige
artikler om deres forskningsresultater med H5N1 til de to tids-
skrifter Science og Nature.?®

Begivenhederne i efteraret 2011 skabte betydelig internatio-
nal opstandelse. Den amerikanske avis New York Times skrev en
leder, hvor den advarede om, at denne virus kunne sla millioner
ihjel, hvis den slap ud eller blev stjalet.?” En dansk formiddags-
avis omtalte den nye virus som den ”"sataniske variation” under
overskriften "Verdens ondeste influenza: Kan drasbe millioner”.2®



Den amerikanske regerings radgivende organ National Science
Aavisory Board for Biosecurity (NSABB) gennemgik artiklerne og
anbefalede, at de dele, som beskrev metoder og andre tekniske
detaljer, ikke skulle publiceres af hensyn til truslen om bioterro-
risme. F& maneder senere — i 2012 — fik Fouchier og Kawaoka
alligevel national tilladelse til, at de to artikler kunne publiceres
uden censur, men striden fortsatte. En stribe uheld med farlige
biologiske stoffer i USA fik i oktober 2014 den amerikanske re-
gering til at suspendere bevillinger til forskning (de sékaldte Gain
of Function-eksperimenter, som bl.a. gennem mutationer giver
mikroorganismer nye eller forbedrede egenskaber) i en raekke
virus med pandemisk potentiale.?® | maj 2016 udgav NSABB
en rapport med forslag til retningslinjer for at gennemfare Gain
of Function-eksperimenter med bevillinger fra den amerikanske
stat.®® Disse forslag bliver i skrivende stund overvejet af den ame-
rikanske regering.

Spegrgsmalet om regulering
Arsagen til, at H5N1-striden blev s& intens skyldes, at den be-
rerer nogle meget principielle spergsmal. En holdning i debatten
er, at videnskabsfolk skal have ret til at forske i, hvad de vil og
med minimal regulering. En anden holdning er, at videnskabsfolk
ikke i tilstreekkelig grad forstér risikoen for, at andre kan misbruge
deres forskningsresultater til bioterrorisme. Debatten bliver yder-
ligere kompliceret af, at den hyppigt kan ga fra at handle om
biosikring (dvs. beskyttelse mod bevidst misbrug) til at handle
om arbejdsmiljgsikkerhed — dvs. risikoen for, at forskning i seerlig
virulente mikroorganismer ved et uheld kan inficere mennesker
og méske slippe ud af et laboratorium. Selvom de kan minde om
hinanden, er der grundlaeggende tale om to forskellige problem-
stillinger.®!

| 2004 afleverede den sékaldte Fink-komite en rapport i USA,
hvor den identificerede falgende forskningsomrader som kilde til
seerlig stor bekymring:

I. Eksperimenter, som kan gere en vaccine ineffektiv

Il. Eksperimenter, som kan @ge modstandskraften mod medi-
cinsk behandling

lIl. Eksperimenter, som g@ger virulensen hos en mikroorganisme
eller kan gere en ufarlig mikroorganisme virulent

IV. Eksperimenter, som @ger evnen til smitteoverforsel

V. Eksperimenter, som eendrer egenskaberne i en mikroorganis-

me

Eksperimenter, som gor det muligt at undgé korrekt opdagel-

se og identifikation af en mikroorganisme

VII.Eksperimenter, som ger det muligt at vabengere et biologisk
stof eller toksin.*2

V1.
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Tavs viden

"Tavs viden” (pa engelsk: tacit knowledge)
er viden eller feerdigheder, som ikke kan
overfares fra person til person ved at skrive
det ned eller verbalisere det. Det kraever i
stedet arelangt arbejde (og udvikling af en
personlig tilgang) at forstd og handtere en

bestemt teknik. Nogle laboratorieteknikker
er blevet beskrevet som en "kunst”, som
kun kan leeres ved at arbejde sammen
med en mentor og gentage fremgangsma-
den flere gange. Det er af samme grund
ikke sa ligetil at ga fra at leese selv en
detaljeret beskrivelse af et eksperiment i et
tidsskrift og til selv at gentage det.®”

Graden af regulering med den type forskning er en anden pro-
blemstilling. 1 2000 afleverede den sékaldte National Commission
on Terrorism en rapport i USA, som anbefalede, at alt arbejde
med farlige patogener skulle blive genstand for lige s& meget
sikkerhed som arbejde med vabenegnet atommateriale.®® Det er
meget tvivisomt, om det nogensinde kommer s vidt. | stedet
nedsatte den amerikanske regering NSABB, som skulle radgive
om den type forskning og i visse tilfeelde konsulteres, for forsk-
ningsresultater kunne publiceres. NSABB’s forste opgave var at
vurdere, hvorvidt en artikel — som beskrev et vellykket forseg pa
at rekonstruere otte virale gensekvenser fra Den Spanske Syge,
som i 1918 havde sldet 50 millioner mennesker ihjel i lobet af
seks maneder — kunne fa lov til at blive publiceret. De virale gen-
sekvenser blev monteret i en almindelig saesoninfluenza, som ef-
terfolgende demonstrerede en markant hgjere dedelighed. Det
tyder p4, at forskerne havde haft held til at genskabe den oprin-
delige Spanske Syge. Dengang vurderede NSABB, at fordelene
ved at offentliggere forskningsresultaterne opvejede risikoen.*

Et alternativ til statslig regulering er selv at tilbageholde in-
formation. | 2013 meddelte amerikanske forskere, at de havde
opdaget en ny og ekstrem giftig variant af botulinumtoksinet, hvil-
ket blev annonceret i tidsskriftet Journal of Infectious Diseases.
Forskerne valgte af sikkerhedshensyn at tilbageholde oplysninger
om en gensekvens, som rummer nagleinformation, der er nad-
vendig, hvis nogen ensker at fremstille toksinet. Normalt stiller
videnskabelige tidsskrifter krav om, at alle nye gensekvenser skal
registreres i en offentlig database, men i dette tilfeelde accep-
terede Journal of Infectious Diseases at denne information blev
tilbageholdt, indtil en medicinsk behandling i forhold til det nye
botulinumtoksin® var blevet udviklet.®®

Betydning af viden og faerdigheder

| februar 2016 afleverede USA's nationale efterretningschef,
James R. Clapper, en rapport til Senatets forsvarsudvalg, hvor
han blandt talrige internationale trusler ogsé advarede om risiko-
en ved nye metoder til genmodificering. Genmodificering blev af
Clapper betegnet som en teknologi med dobbelt anvendelses-
potentiale, som bade kunne gare gavn for mennesker gennem
fredelig brug, men ogsé — enten ved et uheld eller helt bevidst
— gere ubodelig skade og true den nationale sikkerhed.®® En ny
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CBB vurdering:

Vabengerelse af ricin og andre tok-
siner

Ricin og andre toksiner kan fremstilles
af en enkelt person med teknisk bag-
grundsviden og praktiske feerdigheder
svarende til en dansk laborant. En sadan
person kan lave dem i meengder, der
svarer til mindst 1 million dedelige doser
per produktionsér. Det nadvendige ud-
styr til fremstilling af et sddant kampstof
kan erhverves uden adgang til special-
komponenter og for en pris pa under
20.000 kr. i en facilitet pa under 30 m?
med adgang til elektricitet og rindende
vand. Udleegning af feerdigt kampstof

i en meengde svarende til 1 million
dedelige doser kan foretages med en

udleagningseffektivitet pa mellem 1 og 10
procent med almindeligt forekommende
udstyr, og dodeligheden i lukkede rum
eller via ferskvarer vil kunne overstige
1.000 personer. Et biologisk vaben med
en potentiel effekt pa mere end 100.000
dode kan fremstilles inden for et &r med
ressourcer, som ud over det ovenfor
anforte kreever adgang til et specifikt
biologisk udgangsmateriale, mikrobiolo-
gisk ekspertise svarende til ph.d. niveau
samt forbrugsmateriel svarende til ca.
30.000 kr. 1

metode til genmodificering er Clustered Regularly Interspaced
Short Palindromic Repeats (CRISPR), som ger det muligt at lave
genterapi, hvor gener overfares til celler med det formal at hel-
brede sygdom hos mennesker. CRISPR kan ogséa give dyr eller
afgrader nye egenskaber. Metoden er revolutionerende simpel og
har af samme grund et stort potentiale, men kan ogsa — i de for-
kerte haender — misbruges til at lave et biologisk vaben.

Det er samtidig ngdvendigt at nuancere denne problemstil-
ling. Arbejde med livsfarlige patogener kraever stadig en &relang
uddannelse pa fx et universitet. Som eksemplet med sekten Aum
Shinrikyo (omtalt mere udferligt i kapitel 8) i 1990’erne viser, kan
selv en ondsindet organisation med store gkonomiske ressour-

CBB’s kategorier for teknologikontrol

A. Umiddelbar vabenfremstilling er mulig —
krav om forudgaende tilladelse fra CBB
inden projektstart

. Alvorlig misbrugsmulighed som led i
vabenuadvikling — krav om forudgaende

vejledning fra CBB

. Mindre alvorlig og mere generel mis-
brugsmulighed — opmaerksomhed og
ansvarlig sikringskultur pa virksomhe-
den.*?

cer ikke kompensere for manglende videnskabelig ekspertise,
herunder sékaldt "tavs viden”. Selv hvis en erfaren forsker skulle
beslutte sig for at misbruge sin viden om genmodificering, vil-
le vedkommende sta overfor store vanskeligheder. Erfaringerne
fra det sovjetiske vabenprogram viser, at fremskridt pa et om-
rade — fx @get virulens i en mikroorganisme — hyppigt ferer til
reducerede egenskaber p& andre omrader, eksempelvis dérligere
evne til smitteoverforsel.®® Det vil sandsynligvis kreeve langvarig
0g ressourcekraevende arbejde i et laboratorium at lave et biolo-
gisk vaben, som besidder alle de rette egenskaber. Behovet for
at hemmeligholde dette arbejde vil givetvis ogsa virke ekstremt
haemmende. Risikoen ved ny teknologi skal ikke undervurderes,
men i praksis er det ikke s& ligetil at vdbengere biologisk mate-
riale.

Af samme grund er det ogsa nedvendigt at veere opmaerk-
som péa en mere sandsynlig risiko. | takt med, at den teknologiske
udvikling skrider frem, bliver naturvidenskab i stigende grad "de-
mokratiseret”. Der findes i dag en spirende subkultur af amater-
biologer, sékaldte "biohackere”, som i garager eller keeldre deler
viden og opfinder nyt. Unge "biohackere” har bl.a. udviklet en
gratis smartphone-app, der kan teelle bakteriekolonier og over-
vage deres vaeksthastighed. Tendensen gér i disse ar i retning
af, at "biohackere” bliver stadig mere professionelle og indgar i
partnerskaber med firmaer eller universiteter.*® "Biohackere” har
potentialet til at betreede det samme spor som de computeringe-
nigrer, der i 1970’erne udviklede verdens forste personlige com-
putere fra en garage. Ligesom med Moores lov, som tilsiger at,



antallet af komponenter i et integreret kredslgb fordobles hver
18. méaned, gar den bioteknologiske udvikling stadig hurtigere og
giver "biohackere” nye muligheder.

Der har endnu ikke veeret eksempler p& misbrug fra "bio-
hackerne”, men det ville veere uklogt at ignorere muligheden. Det
er diskutabelt om en ondsindet "biohacker” ville vaere i stand til at
lave et avanceret biologisk vaben selv med brug af CRISPR. Men
vedkommende kunne eksempelvis med brug af simple metoder
vabengere et forholdsvist enkelt biologisk stof i store maengder
0g bruge det til et biologisk angreb. Det er — sammenlignet med
eksempelvis genmodificerede vében — en langt mere lavteknolo-
gisk biologisk trussel. Af samme grund er det ogsa langt mere
sandsynligt, at en mulig biologisk trussel vil komme fra et pato-
gen, som bade er nemt at fa adgang til og vabengere.

Hvad CBB gor

CBB har siden 2012 haft et samarbejde med universiteterne i
Danmark om undervisning af studerende pa relevante naturfag-
lige uddannelser i landet. Formalet er at sastte de studerende i
stand til at erkende situationer, hvor arbejde eller forskning kan
misbruges samt handle etisk korrekt. For at sikre sig mod mis-
brug, skal man vasre opmaerksom pa, hvem man samarbejder el-
ler ger forretninger med. Det kan béde omfatte biologiske stoffer,
men ogsé teknisk udstyr og nedskreven viden, som kan rumme
en dobbeltanvendelighed. CBB har desuden segt at engagere
det danske "biohacker”-milja. Bade for at felge udviklingen, men
ogséa for at gare miljget opmasrksom pa sit bioetiske ansvar.

Lovgivningen forpligter CBB til at fere kontrol med virksom-
heder, som arbejder med teknologi, som skennes at rumme et
misbrugspotentiale (forkortet Teknologi med Misbrugspotentiale
eller TMP). CBB kategoriserer virksomheder med TMP i kategori
A, B eller C. Hvis en virksomhed slet ikke arbejder med TMP, vil
den blive placeret i kategori O.

CBB har siden 2015 gennemfoert malrettede tilsyn for at fast-
sl&, hvilke virksomheder der arbejder med TMP. Udvikling af TMP
kreever i seerlige tilfeelde en tilladelse fra CBB, hvis der er tale
om direkte misbrugsmuligheder. For at opna en sé&dan tilladelse
kreeves det bl.a., at formélet med teknologiudviklingen er legitimt,
hvilket i denne sammenheaeng betyder, at det sker som led i ud-
vikling eller afprovning af modforanstaltninger, eller at det tjener
et andet gavnligt formal. Ansegning herom er individuel og afta-
les i det konkrete tilfeelde med CBB. Qvrig teknologi, herunder
teknologi der har et legitimt formal, men som vil kunne misbru-
ges som et led i biologisk vabenudvikling (dobbelt anvendelse),
kreever ikke forudgdende tilladelse. Virksomheder, der udvikler
sadan teknologi, skal derimod indhente vejledning hos CBB for at
begraense misbrugsmulighederne og styrke deres sikringskultur.
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Ricinstruktur.
Foto: AzaToth, Wikimedia

Teknologi som allerede findes i det offentlige rum er ikke under-
lagt kontrol.

Virksomheder som rader over en dobbeltanvendelseskapa-
citet skal desuden sikre, at folsom information om ny teknologi
ikke falder i de forkerte heender. Det kan eksempelvis veere in-
formation om nye teknikker til fermentering eller indkapsling af
mikroorganismer. CBB hjeelper i den sammenhaeng den enkelte
virksomhed med at vurdere en konkret teknologis misbrugspo-
tentiale, og mulighederne for at handtere en sddan udfordring.

26 Koos van der Bruggen: "Biosecurity challenges in the 21st century: the case of
gain-of-function experiments”. Kapitel i Simon Whitby (redakter) m.fl: "Preventing Bio-
logical Threats: What You Can Do: A Guide to Biological Security Issues and How to
Address Them”. Side 45-46.

27 "An Engineered Doomsday”. New York Times, 7. januar 2012,

28 Kjeerulff, 29. november 2011.

29 Koos van der Bruggen: "Biosecurity challenges in the 271st century: the case of
gain-of-function experiments”. Kapitel i Simon Whitby (redakter) m.fl: "Preventing Bio-
logical Threats: What You Can Do: A Guide to Biological Security Issues and How to
Address Them”. Side 45-51.

30 "Recommendations for the Evaluation and Oversight of Proposed Gain-of-Function
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gain-of-function experiments”. Kapitel i Simon Whitby (redakter) m.fl: "Preventing Bio-
logical Threats: What You Can Do: A Guide to Biological Security Issues and How to
Address Them”.  Side 52.

32 Ibid side 42.

33 Epstein, 1. marts 2012, side 20.

34 "Viden forpligter - sikring af teknologi mod misbrug.” Side 7.

35 Det viste sig senere, at andre forskergrupper ikke kunne gentage ovenneevnte for-
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ukontrolleret
udslip

Et voksende problem i forbindelse med
arbejde med patogener er risikoen for
et ukontrolleret udslip. Der er tale om et
ukontrolleret udslip, hvis der mangler ind-
kapsling eller inddeemning af et patogen,
og der derfor er en akut risiko for spred-
ning til omgivelserne. En sddan haendelse
kan udgere en stor trussel for dyr, planter
0g mennesker.

To forhold har betydning for sandsyn-
ligheden for et ukontrolleret udslip. For det
forste er der flere og flere laboratorier i ver-
den, som arbejder med farlige patogener.
| USA voksede antallet af laboratorier som
en reaktion pa truslen om bioterrorisme
efter 2001, men i andre dele af verden er
det truslen om nye infektionssygdomme,
som har skabt vaeksten (se kapitel 4).
For det andet sker der ogsa en tilsvaren-
de veekst i antallet af medarbejdere, som
arbejder i disse laboratorier. Et ukontrolle-
ret udslip kan bade veere et resultat af et
uheld, men det kan ogsé ske som felge
af bevidst sabotage. Biosikring skal fore-
bygge risikoen for et ukontrolleret udslip,
mens bioberedskabet skal st klar med
modforanstaltninger, hvis skaden er sket.



”Det biologiske Tjernobyl”

Natten mellem den 2. og 3. april 1979 skete der et uheld i Sverd-
lovsk i Sovjetunionen. Det sovjetiske militeer havde siden 1949 i
dybeste hemmelighed haft en biologisk vabenfabrik — Sverdlovsk
19 — pa et militaert omrade i udkanten af byen. Fabrikken blev i
1979 brugt til at udvikle og producere bakterien Bacillus anthra-
cis, s& den kunne bruges som et biologisk vaben. Der findes for-
skellige versioner af, hvad der skete den nat. Efter alt at demme
blev to sékaldte HEPA-filtre i en ventilationsskakt fiernet som led
i rutinemaessig vedligeholdelsesarbejde, og teknikerne efterlod
en besked om, at arbejdet med terringsmaskiner (som lavede
torrede suspensioner af Bacillus anthracis om til et fint pulver)
ikke matte genoptages, for nye filtre var sat ind. Det naeste ar-
bejdshold sa ikke beskeden og genoptog produktionen. Selvom
de manglende filtre hurtigt blev opdaget pé grund af fald i luft-
trykket, blev terringsprocessen af tekniske arsager forst endelig
stoppet efter tre timer. | det tidsrum néede et sted mellem 0,5
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Fysisk sikring er specielt velegnet
til at stoppe en trussel udefra, men
virksomheder med kontrolbelagt
materiale skal ogsa opbygge en
sikringskultur for at forebygge
trusler indefra. Foto: CBB
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Biosafety level (BSL)

Biosafety level er et niveau af biologiske
indeslutningsforholdsregler, der kreeves
for at isolere farlige biologiske stoffer i et
lukket laboratorium. Der findes fire BSL-ni-
veauer:

BSL 1 geelder for faciliteter, som ar-
bejder med biologiske stoffer, der ikke
er kendt for at forérsage sygdom hos
raske mennesker, og som udger en
minimal fare for laboratoriepersonale og
miljoet.

BSL 2 geelder for faciliteter, som arbej-
der med biologiske stoffer, der udger
moderat fare for personale og milj@.

BSL 3 geelder for faciliteter, som ar-
bejder med biologiske stoffer, der kan
forérsage alvorlig eller potentielt dadelig
sygdom gennem indanding eller pa
anden vis.

BSL 4 geelder for faciliteter, som arbej-
der med biologiske stoffer, der udger en
hgj individuel risiko for aerosol-transmit-
terede laboratorieinfektioner. Der findes
ikke vaccine eller medicinsk behandling i
tilfeelde af sygdom.*®

og 1 kilo materiale (herunder sandsynligvis 1 gram vabenegnet
Bacillus anthracis-sporer) at slippe ud i omgivelserne. Det var
nok til, at 95 personer uden for militeerbasen blev inficeret med
anthrax, hvoraf 68 dede (en dedelighed pa& 71,5 procent). En
anden kilde sestter antallet af dede til 105 personer.*® Nyheden
om udslippet kom ad omveje til Vesteuropa og USA, men det
lykkedes den sovjetiske statssikkerhedstjeneste KGB at leegge
et effektivt regsler ud over heendelsen. Det var forst i forbindelse
med det sovjetiske sammenbrud i 1991, at det blev muligt for
vestlige forskere at rejse til Sverdlovsk (nu omdebt til Jekaterin-
burg) og afdeekke sandheden om det, som mange kaldte "det
biologiske Tjernobyl”.44

Arsager til ukontrolleret udslip

Udslippet fra Sverdlovsk 19 var en unik begivenhed. Der var tale
om en militeer facilitet, som i strid med en international traktat
— den biologiske vabenkonvention, som Sovjetunionen selv hav-
de veeret med til at udarbejde - producerede Bacillus anthracis
i pulverform. Nar det sé er sagt, er der generelt en risiko for, at
andre former for ukontrolleret udslip kan finde sted fra faciliteter
med farlige patogener. En epidemi med H1N1 virus i 1977 — som
ramte mennesker i Sovjetunionen, Kina og Hong Kong — skyld-
tes sandsynligvis et ukontrolleret udslip fra et laboratorium. Den
pageeldende H1N1-variant var genetisk set magen til en virus

set i 1950, men den er ikke set under senere sygdomsudbrud.
Det tyder pa, at den pagaeldende H1N1-virus blev opbevaret i et
laboratorium mellem 1950 og 1977.46

Antallet af laboratorier som forsker i farlige patogener er
voksende i disse &r. Det skyldes flere ting, herunder truslen fra
nye infektionssygdomme og truslen om bioterrorisme. Der var
i 1990 tolv BSL 4-laboratorier i verden. Antallet af BSL 4-la-
boratorier steg verden over til 42 i 2010 og forventes at stige
til 52 i de kommende é&r. Det er karakteristisk, at mange af
disse laboratorier er placeret i tastbebyggede omrader. Indien
planleegger eksempelvis at bygge to BSL 4-laboratorier i hen-
holdsvis storbyen Pune (5.5 millioner indbyggere) og i Bhopal
(1.8 millioner indbyggere). Samlet set boede knap 1.8 procent
af verdens befolkning (97 millioner mennesker) i neerheden af
et BSL 4-laboratorium i 2010. Det er en firedobling i forhold til
1990.47 Rent statistisk betyder det voksende antal BSL 4-labo-
ratorier ogsé en starre risiko for uheld, herunder uheld som kan
fore til ukontrollerede udslip.

Den naesthgjeste standard i laboratoriesikkerhed er BSL 3.
Det vides ikke, hvor mange BSL 3-laboratorier der er i verden,
men den amerikanske rigsrevision, Government Accountability
Office (GAO), har regnet sig frem til, at antallet af kendte BSL
3-laboratorier i USA voksede fra 415 (fordelt pa 150 lokaliteter)
i 2004 til 1.362 (fordelt pa 242 lokaliteter) i 2008.4¢ Antallet af
medarbejdere med tilladelse til at arbejde med kontrolbelagte
biologiske stoffer (bensevnt select agents) i USA var i 2004 pa
8.335.%° | 2016 havde cirka 11.000 tilladelse til at arbejde med
select agents i USA.%°

Selvom veeksten i BSL 3 og BSL 4-laboratorier er en god
indikator, s& ber det ogsa fremhasves, at der i flere udviklings-
lande forskes i dedelige patogener i laboratorier, som hverken
ville kunne klassificeres til BSL 3 eller BSL 4. Antallet af disse la-
boratorier er ukendt, men de utilstreekkelige indeslutningsforhold
oger risikoen for et ukontrolleret udslip. Der er i den forbindelse
specielt tre forhold, som — hver for sig eller i kombination — kan
resultere i et udslip:

* Menneskelige fejl

Eksempel: | 1978 dade en kvindelig laboratoriefotograf, Janet
Parker, efter hun var blevet smittet med kopper pa univer-
sitetet i Birmingham i Storbritannien. En respekteret virolog
forskede i kopper pa universitet, og sandsynligvis lykkedes
det koppevirus at slippe ud fra hans laboratorium. Virologen
arbejdede med store meengder koppevirus under uforsvarlige
forhold og havde desuden afgivet urigtige oplysninger om sin
forskning til WHO.%'
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GAO analysis of information from
USDOD and CDC, 2016, GAO-16-642
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* Tekniske fejl
Eksempel: | 2007 skete der et udslip med mund og klovsyge
(MKS) virus fra et britisk BSL 4-laboratorium i Pirbright i Stor-
britannien. Udslippet skyldtes formodentlig et defekt kloaksy-
stem, som fik MKS-virus til at sive op til jorden omkring labo-
ratoriet. Lastbiler rullede jorden op og forte MKS virus videre
til neerliggende gérde, hvor kvaeg blev inficeret.*

e Procedurefejl
Eksempel: Fra 2005 til 2015 blev tusindvis af tilsyneladende
inaktiverede prover med Bacillus anthracis sendt afsted fra det
amerikanske militeers biologiske forskningsfaciliteter i Dugway
Proving Ground i Utah og ud til 183 laboratorier i og uden for
USA. Intentionen var at teste disse laboratoriers evne til at
detektere patogener, som kunne anvendes til bioterrorisme.
Det amerikanske militeer skulle have draebt det pagaeldende
patogen gennem radioaktiv straling, men testede kun 5 pro-
cent af proverne. En senere undersggelse skulle vise, at inak-
tiveringsprocessen havde en fejlrate p& 20 procent. Ifelge de
amerikanske sundhedsmyndigheder blev der derfor afsendt
74 prover med Bacillus anthracis fra Dugway, som ikke var
inaktiverede.®®

| USA er der en meget livlig debat om behovet for starre biosikring
0g bedre arbejdsmiljg. Den amerikanske rigsrevision GAO har i

flere &r kritiseret, at der ikke findes nogen central styring med de
amerikanske BSL-3 og BSL 4-laboratorier. GAO har i den forbin-
delse fremheevet, at ekspansionen efter terrorangrebene i 2001
skete uden en samlet strategi eller myndighed til at forvalte det
voksende antal BSL 3 og BSL 4-laboratorier.5 Kritikken fik for al-
vor vind i sejlene, efter de amerikanske myndigheder i sommeren
2014 opdagede gamle prover med koppevirus, som i flere artier
havde ligget glemt i et depotrum i Bethesda i Maryland. Dertil
kom en raekke uheld i 2014-2015, hvor medarbejdere blev udsat
for smitterisiko fra Bacillus anthracis samt andre uheld med ebola
og fugleinfluenza.®® Disse haendelser illustrerer behovet for klare
0g ensartede regler for biosikring og arbejdsmiljo (biosafety).

Insider-truslen

Der er ogséa en anden type trussel, som kan fare til et ukontrol-
leret udslip: Bevidst sabotage. Denne trussel blev understreget i
ugerne efter terrorangrebene mod New York og Washington den
11. september 2001. Umiddelbart efter disse angreb blev USA
ramt af en ny type angreb, hvor pulverbreve med Bacillus anthra-
cis blev sendt til amerikanske nyhedsmedier og regeringsbyg-
ninger. Fem mennesker dede, mens 17 andre blev syge.®® Selv-
om der var spekulationer om, at terrorister eller fiendtligsindede
stater stod bag angrebet, fandt det amerikanske forbundspoliti
Federal Bureau of Investigation (FBI) hurtigt ud af, at Bacillus an-
thracis-pulveret méatte stamme fra det amerikanske militaer. Der
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CBB vurdering:

Insidertruslen

Truslen fra insidere er voksende i disse
ar, hvilket ikke mindst skyldes den tekno-

adgang og den rette ekspertise pa en
virksomhed kan i dag anrette langt sterre
skade pa egen hand end for blot 20 ar
siden pga. nye teknologiske muligheder.

atomkraftveerker, kan blive mal for sabo-
tage som set i Belgien i 2014.%8

Erfaringerne med pulverbrevene i 2001
har faet den amerikanske stat til at
udarbejde lovgivning og tilherende vej-
ledninger for at forhindre nye eksempler
pa misbrug af kontrolbelagte biologiske
stoffer. En medarbejder skal besta en
sikkerhedsgodkendelse (Security Risk
Assessments, SRA) hos FBI for at fa lov
til at arbejde med kontrolbelagte biologi-

ske stoffer i USA.*° Siden 2012 har det
endvidere veeret et lovkrav, at amerikan-
ske virksomheder med kontrolbelagte
biologiske stoffer ogsa skal gennemfare
en egnethedsbedemmelse (Suitability
Assessment) — bade for ansesttelse

0g under ansaettelsen. Resultaterne af
disse egnethedsprover rapporteres til en

logiske udvikling. Et individ med den rette

Selv meget felsomme faciliteter, herunder

sikringsansvarlig (Responsible Official)
pé virksomheden med kontrolbelagte
biologiske stoffer. Hvis resultaterne af en
egnethedsprove er tilstreekkelig bekym-
rende, skal de federale myndigheder
kontaktes, og SRA-godkendelsen kan

blive annulleret.®®

CBB vurderer, at en insider — som bade
besidder den rette ekspertise og har
adgang til kontrolbelagte biologiske
stoffer — kan udgere en trussel. Det er
af samme grund neadvendigt at inkludere
regler i biosikring, som kan forebygge
truslen fra en insider. Samtidig skal disse
tiltag veere proportionale og afstemt i for-
hold til misbrugspotentialet. Hvis misbrug
— eksempelvis tyveri af kontrolbelagte
biologiske stoffer — bliver konstateret,
skal en virksomhed gjeblikkelig kontakte
CBB.

var tale om en bestemt slags Bacillus anthracis (den sékaldte
Ames-stamme), som det amerikanske militeer forskede i for at
udvikle bedre vacciner. Efter flere ars efterforskning fik FBI sporet
sig ind pé en civil forsker ved navn Bruce Ivins, som var tilknyttet
det amerikanske militeere laboratorium pa Ft. Detrick i Maryland.
Han begik selvmord i 2008, og FBI valgte derpa at erkleere efter-
forskningen for afsluttet.®”

Bruce Ivins var, hvad eksperter i dag vil betegne som en in-
sidertrussel. En insider er karakteriseret ved at vaere ansat pa
virksomheden og have adgang til og viden om, hvordan noget
veerdifuldt eller farligt kan misbruges. En insider kan bade veere
psykisk ustabil, men kan ogséa veere drevet af religigse, politiske
eller skonomiske motiver. En insider kan bade arbejde alene eller

Sikringskultur

Sikringskultur er en kultur, som er bygget
op af en reekke veerdier. Disse veerdier er
bl.a. ansvarlige forsknings- og arbejds-
maessige veerdier ("do no harm”), identi-
fikation af muligt misbrugspotentiale, den
enkeltes delagtighed i virksomhedens

sikkerhedsstruktur samt en professionel,
ansvarlig adfeerd i forhold til mulige trusler.

sammen med en outsider — dvs. en eller flere personer udefra,
som normalt ikke har adgang til den pagaeldende virksomhed.

Hvad CBB gor
CBB stiller — pa grundlag af dansk lovgivning om biosikring — en
reekke krav til virksomheder, som arbejder med kontrolbelagte
biologiske stoffer. Disse krav omfatter bl.a. fysisk sikring, re-
gulering af adgang til kontrolbelagte biologiske stoffer gennem
personkategorier og opbygning af en sékaldt sikringskultur. Virk-
somheder med kontrolbelagte biologiske stoffer er inddelt efter
misbrugspotentiale pé fire forskellige sikringstrin. Regler om bl.a.
sikringskultur og fysisk sikring varierer alt efter sikringstrin. Alle
virksomheder med en tilladelse til kontrolbelagt materiale (inklusiv
kontrolbelagte biologiske stoffer) skal have en sikringsansvarlig,
som er ansvarlig for implementering og ajourfering af biosikring i
virksomheden. Virksomheder ber ogsé have et etisk kodeks for
arbejde med kontrolbelagte biologiske stoffer (lees mere i kapitel
8).

Hvis der er mistanke om et ukontrolleret udslip — hvad en-
ten det skyldes et uheld eller er resultat af bevidst sabotage —
rader CBB over et degnbemandet bioberedskab til at handtere



haendelsen. Dagnberedskabet bestér dels af en laegevagt med
beslutningskompetence (overleege-niveau), dels af feltmaessige
indsatshold. Disse indsatsholds opgaver er informationsindhent-
ning, prevetagning, hurtiganalyse og leegefaglig ekspertbistand. |
daognberedskabet indgér desuden bade et laboratorieberedskab
pa CBB og adgang til danske savel som udenlandske special-
laboratorier. Centret samler alle svar og afrapporterer til opga-
vestiller med en samlet konklusion pa udredningen og afgiver
relevante anbefalinger. Et omrade med ukontrolleret forekomst
af farlige biologiske stoffer skal holdes afspeerret, indtil det kan
frigives af CBB.
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1 2014 blev der fundet levende
koppevirus i en papkasse i et
depotrum i Maryland i USA.
Foto: Modelfoto. CBB
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kKrigsforelse

Der har altid veeret et teet samspil mellem
krig og smitsomme sygdomme. Sa sent
som i 1800-tallet var det normalt, at flere
soldater dede af smitsomme sygdomme
end som folge af kamphandlinger. Der
har desuden veeret talrige historiske ek-
sempler pa, at krigsferende grupper har
forsegt at bruge smitsomme sygdomme
mod hinanden. Det var dog forst sidst i
1800-tallet, at menneskeheden fik en vi-
denskabelig forstéelse af, hvad der ud-
loste infektionssygdomme, og hvordan
de kunne styres. Fra omkring 1914 og
til 1975 udviklede flere stater storre eller
mindre biologiske vabenprogrammer, som
i visse tilfeelde kom i militeer anvendelse.
Med skabelsen af Biological and Toxic
Weapons Convention (BTWC) i 1975 blev
det forbudt at udvikle biologiske vaben.
|Ikke desto mindre valgte en reekke lan-
de at fortsaette med at udvikle biologiske
vaben frem til 1990’erne. Der kommer lg-
bende forlydender om statslige biologiske
vébenprogrammer, men det er i dag usik-
kert, hvorvidt nogen stater fortsat udvikler
biologiske vaben. Som invasionen af Irak
i 2003 viser, kan fejlagtige pastande om
et biologisk vabenprogram fa store kon-
sekvenser.




Historiens storste sygdomsudbrud med Anthrax
| 1978 keempede det hvide mindretalsstyre i Rhodesia for at over-
leve. Rhodesia var ikke anerkendt af andre stater og blev kun stot-
tet af Apartheid-regimet i Sydafrika. | 1970’erne voksede presset
fra to sorte oprarsgrupper, som bl.a. blev forsynet af Sovjetuni-
onen og Cuba. Den militaere situation blev stadig mere hablgs,
hvilket formodentlig motiverede det hvide mindretalsstyre til at
gribe til biologisk krigsferelse. Det forekommer meget sandsyn-
ligt, at Sydafrika assisterede disse angreb, selvom det sydafrikan-
ske biologiske vabenprogram officielt forst begyndte i 1980’erne.
Specialstyrker forgiftede floder med kolera og efterlod dasemad
forgiftet med thallium til oprererne, men det var brugen af Bacil-
lus anthracis, rettet mod kveeg, som viste sig at veere det mest
adelasggende vaben. Sandsynligvis hdbede styret at @delasgge
den sorte befolknings levegrundlag og dermed kveele opraret. Det
slog fejl, og der blev indgéet en fredsaftale i december 1979. Rho-
desia blev derefter til Zimbabwe.5

Der er flere ting, som ger brugen af biologiske vaben i Rho-
desia interessant. For det farste viser det, under hvilke omstasn-
digheder en stat kan finde pa at gribe til biologisk krigsferelse.
En stat, som er isoleret og traengt op i en krog vil veere langt
mere tilbejelig til at bruge biologiske vaben. For det andet blev
anvendelsen ikke pavist gennem eksempelvis dokumenter eller
vidneafheringer. Det er forst og fremmest signaturanalyser (be-
skrevet i kapitel 4), som har sandsynliggjort, at der var tale om
menneskeskabte — ikke naturlige — begivenheder. For det tredje
viser brugen af biologiske vében i Rhodesia, hvordan den type
krigsforelse kan odeleegge et tidligere frugtbart landbrugsland.
Rhodesia blev fra 1978 og frem til 1984 haerget af historiens
storste anthrax-udbrud, som ferte til 171.990 sygdomstilfeelde
blandt kveeg og 17.199 menneskelige sygdomstilfeelde, hvor-
af cirka 200 dede. Omfanget af anthrax-epidemien var 1.400
gange over det normale i omradet, hvilket i hej grad taler for et
menneskeskabt angreb.®

Staters tidlige interesse i biologiske vaben

Modsat de fleste andre vaben er biologiske vaben ikke egnede til
militeer anvendelse péa en slagmark. Militeere styrker kan beskytte
sig pé forskellig vis, og en moderne slagmark er for beveegelig til
et vaben, hvis effekter i form af sygdomsudbrud er flere dage om
at vise sig. Derimod er biologiske vaben ikke mindst velegnede
til angreb pé civilbefolkninger, gerne udfert i det skjulte, og med
effekter der spaender fra enkeltstdende dedsfald til udryddelse
af store dele af befolkningen i et omréade, der ultimativt kan om-
fatte lande eller kontinenter. Et par eksempler kan vise, hvordan
biologiske vaben blev brugt under Ferste og Anden Verdenskrig:
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e Tyskland brugte under Forste Verdenskrig biologiske vaben
til at ramme transportdyr. De pagaeldende biologiske vaben
(bl.a. Burkholderia mallei og Bacillus anthracis) blev brugt af
tyske agenter i neutrale lande sdsom Rumeenien, Spanien,
Norge og USA. Mélet var heste og muldyr, som de pagaelden-
de lande ville seelge til den franske og britiske haer.%®

e Japan havde i 1930’erne et storstilet biologisk vabenprogram
med hovedbase i det japansk-besatte Manchuriet. Den sa-
kaldte Enhed 731 gennemfarte menneskeforseg og var sene-
re ansvarlig for at bruge biologiske védben mod den kinesiske
civilbefolkning. Selvom de japanske metoder var primitive,
anslar kinesiske historikere, at 580.000 mennesker omkom
som folge af kombinationen af menneskeforseg og egentlige
biologiske angreb.®®

e Den polske modstandsbeveegelse, styret af den polske ek-
silregering i Storbritannien, brugte i stor stil biologiske vaben
mod den tyske besasttelsesmagt i perioden 1940-1944. Ge-
stapo-hovedkvarteret i Warszawa modtog breve med an-
thrax, mad pé restauranter for tyskere blev inficeret og der
blev spredt patogener pa tyske orlovstog pé vej til Tyskland.
Ifalge en rapport, sendt fra den polske modstandsbeveegelse
til eksilregeringen i London i marts 1941, havde biologiske
angreb resulteret i 1.784 sygdomstilfeelde og 149 dedsfald
blandt tyske soldater.®”

Ikke mindst japanernes brug af biologiske vében viste, at de kun-
ne udlgse masseded. Flere dede som folge af japanernes brug af
biologiske vaben i Kina end som folge af de amerikanske atom-
bomber over Japan i 1945. Under Den Kolde Krig preovede flere
stormagter at udvikle biologiske vaben, som havde en effekt sva-

Project Coast

Det sydafrikanske Apartheid-regime frygte-
de i 1980’erne, at kommunistisk-stottede
sorte oprarsbeveegelser ville labe Sydafri-
ka over ende. | 1981 blev et kemisk og
biologisk vabenprogram (kodenavn Project
Coast) derfor indledt. Der blev forsket i

bl.a. Bacillus anthracis, Vibrio cholerae,
botulinumtoksin, marburgvirus og ebola-
virus.®' Vabenprogrammet inkluderede
forskning i genteknologi, herunder forsk-
ning i biologiske vaben, som kun kunne
ramme sorte.® Project Coast blev indstillet
med afviklingen af Apartheid-regimet i
1990-1994.
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Sovjetisk SS-20 missil med multiple
spraenghoveder udstillet pa National
Air and Space Museum, Washington.
Foto: CBB




Det sovjetiske vdbenprogram

Det sovjetiske biologiske vabenprogram
blev skabt i 1928, men ekspanderede kraf-
tigt i 1970’erne og 1980’erne med henblik
pé at udnytte mulighederne inden for gen-
teknologi. Programmet omfattede i sin stor-
hedstid i 1970’erne og 1980’erne mellem
40.000-65.000 individer. Til sammenligning
radede det amerikanske biologiske vaben-
program (indstillet i 1969) kun over 8.000
individer. Programmet omfattede bade
militaere og civile faciliteter, herunder syv
sékaldte mobiliseringsanleeg, som skulle
aktiveres til masseproduktion af biologiske
vaben i tilfeelde af en truende krig.™

rende til atomvaben. | 1968 lavede USA vabenforsag i Stilleha-
vet, som viste, at et enkelt F4 Phantom-kampfly kunne sprede et
biologisk vaben hen over et omrade pé cirka 1.600 kvadratkilo-
meter.%® Biologiske vaben blev anset for billigere end atomvaben
og kunne tilmed laves i forskellige varianter. Det amerikanske va-
benprogram skelnede eksempelvis mellem dodelige biologiske
vében og sékaldte "inkapaciterende” biologiske vaben, som ville
resultere i sygdom, men kun sjeeldent i dedsfald.®®

Det sovjetiske vdbenprogram

Selvom stater i princippet kan mobilisere uanede ressourcer il
biologisk vabenproduktion, er de ofte lgbet ind i vanskeligheder,
nér det geelder om at vdbengere patogener til krigsferelse. Bio-
logiske stoffer er sérbare overfor eksempelvis solens UV-stréler,
varme og luftfugtighed. Det kan veere en udfordring at sprede
mikroorganismer og serge for, at de bevarer deres sygdomsfrem-
kaldende egenskaber. Japanske styrker i Kina oplevede desuden
flere gange, at de selv blev ramt af deres egne biologiske angreb
gennem epidemier.”® Selvom biologiske vaben har et stort po-
tentiale, s& er de i praksis sveaere at producere og anvende i en
militeer sammenhasng.

Men et vabenprogram kan ogsé haesmmes af politiske, militae-
re og sociale faktorer. Det massive sovjetiske biologiske vaben-
program er i den henseende meget illustrativt. Kravet om hem-
meligholdelse blev p& nogle sovijetiske faciliteter sé restriktivt, at
forskere i en afdeling ikke méatte tale med forskere fra en anden
afdeling. De métte heller ikke fremsage oplysninger péa offentlige
biblioteker. | et tilfeelde opdagede en videnskabsmand, at han og
andre havde brugt flere ar pa at udvikle en teknik til at inficere og
opdreette myg, blot for at opdage, at en lignende teknik havde
vaeret til radighed i engelsksproget litteratur et arti tidligere.”

Rivalisering heemmede ogsé programmet. | 1982 blev et mo-
biliseringsanleeg i Stepnogorsk i Kasakhstan taget i brug. Anleeg-
get var underlagt en civil deekorganisation ved navn Biopreparat
og skulle producere Bacillus anthracis til det sovjetiske militeer.
Selvom kunden var det sovjetiske militeer, opfattede det sovjeti-
ske forsvarsministerium anleegget i Stepnogorsk som en rival til
de militeere laboratorier. Forsvarsministeriet valgte derfor at holde
kritiske oplysninger om produktion af Bacillus anthracis tilbage.
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| praksis matte anleegget i Stepnogorsk begynde helt forfra og
udvikle sin egen metode til at producere vabenegnet Bacillus
anthracis. Det lykkedes, og i 1987 blev anlaegget certificeret til
at kunne producere 300 tons Bacillus anthracis i lobet af et ar.
Succesen skyldtes ikke mindst, at ledelsen tog innovative skridt
i brug og skabte et tveerfaglig samarbejde. Kravet om hemme-
ligholdelse og vandteette skotter blev i dette tilfeelde tilsidesat.”

Det er uklart, hvad Sovjetunionen ville opna med det biolo-
giske vabenprogram. Det har ikke veeret muligt at finde en dok-
trin eller strategi, som kan give et rationale for programmet. Men
set i lyset af afsatte ressourcer er det tydeligt, at den sovjetiske
ledelse opfattede biologiske vaben som et strategisk vaben péa
linje med atomvaben. Meget tyder desuden pé, at den sovjetiske
ledelse ansa biologiske vaben som et slags "sidsteslags” vaben,
som kunne bruges selv efter en atomkrig.

Effekten af vdbenkontrol
Det forste forseg pé at regulere biologisk krigsferelse kom i 1925,
da flere stater i Geneve i Schweiz underskrev en aftale, som for-
bed brug af kemiske og biologiske vaben. Det var fortsat legalt at
forske i og udvikle biologiske vaben. De fleste lande valgte derfor
at fortolke Geneve-konventionen pa den méade, at det var i orden
at bruge biologiske vaben som et gengaeldelsesvaben.’™

| 1969 valgte den amerikanske preesident Richard Nixon at
indstille det amerikanske biologiske vabenprogram. Der var flere
arsager til denne beslutning, bl.a. kritik af USA’s brug af herbi-
cider i Vietnam-krigen, frygt for at biologiske vaben kunne blive
et lettilgeengeligt masseodeleeggelsesvaben samt en tro pa, at
atomvaben gav en bedre og mere effektiv sikkerhed. Sidst, men
ikke mindst, var der ogsa en voksende moralsk modvilie mod et
vaben med begrasnset militaer vaerdi, men som til gengaeld kunne
bruges til at ramme en civilbefolkning.”

Kontrol med biologiske vaben
1925: Genevekonventionen forbyder
offensiv brug af biologiske vaben.

1975:

BTWC forbyder udvikling og pro-
duktion af biologiske vaben.

FN sikkerhedsradsresolution 1540
pélaegger nationalstater at lave
kontrol med materiale egnet til
massegdeleeggelsesvaben.
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Fa ar senere, i 1975, tradte den feromtalte Biological and
Toxin Weapons Convention (BTWC) i kraft, som forbyder udvik-
ling af biologiske vaben. Traktatens svaghed er, at den mangler
en kontrolmekanisme — dvs. den bygger udelukkende pa gen-
sidig tillid. Selvom Sovjetunionen underskrev traktaten, kan det
konstateres, at det sovjetiske vabenprogram fortsatte i hemme-
lighed frem til 1991. Sydafrika og Irak fortsatte ogsd med deres
meget mindre biologiske vabenprogrammer.

Ved farste ojekast kan BTWC derfor ligne en fiasko, men trak-
taten er et vigtigt symbol pa den norm, som béde ger det illegalt
og illegitimt at lave biologiske vaben. Traktaten hesmmer ogsa de
stater, som skulle gnske at bryde BTWC. Som naevnt er biologisk
vabenproduktion i sig selv teknisk udfordrende. BTWC tvinger
stater med interesse i biologiske vaben til flere lag af hemmelig-
holdelse, som ma formodes at haemme mulighederne for succes
yderligere. Endelig har BTWC dannet grundlag for flere andre ne-
drustningsinitiativer, som skal forhindre udvikling af massegde-

Curveball

Den irakiske statsborger Rafid Ahmed
Alwan al-Janabi flygtede i 1999 fra Irak

til Tyskland, hvor han segte om asyl. Han
haevdede at veere en ingenier, som havde
arbejdet pa mobile biologiske vabenlabo-
ratorier i Irak. Under kodenavn Curveball
leverede han frem til 2003 informationer

til den amerikanske efterretningstjeneste
CIA. Oplysningerne fra Curveball blev bl.a.
brugt, da den amerikanske udenrigsmi-
nister Colin Powell i FN's Sikkerhedsrad
fremlagte de falske "beviser” for Iraks brud
pé flere FN-resolutioner. Ferst efter inva-
sionen af Irak blev Curveball afsleret som

en bedrager, som abenbart havde hentet
sin viden fra &bne kilder (dvs. internet-
tet) om UNSCOM-inspektionerne i lrak i
1990’erne.””

lzaggelsesvaben. Resolution 1540 fra FN's Sikkerhedsrad i 2004
paleegger stater at indfere national lovgivning, som skal forhindre
ikke-statslige aktarer i at udvikle massegdelaeggelsesvaben (lees
mere i kapitel 8).

Efterretninger og misinformation

Pa grund af fravaeret af en kontrolmekanisme i BTWC er det ofte
nedvendigt at stole pé efterretninger om staters biologiske véa-
benprogrammer, men det har ofte vaeret sveert at finde palidelige
oplysninger. Det er nemt at skjule udvikling af biologiske vaben
under daekke af legitime aktiviteter. En fermentor kan bade bru-
ges til at dyrke mikroorganismer til antibiotika og til biologiske va-
ben. En stat har desuden ret til, pa grundlag af BTWC, at forske

USA'’s tidligere udenrigsminister Colin
Powell holder et ror, der skal forestille
at indeholde anthrax, imens han hol-
der tale for FN’s sikkerhedsrad i 2003.
Foto: Getty Images
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i modforanstaltninger mod biologiske vaben. Det betyder, at det
faktisk er legalt at forske i biologiske kampstoffer for at udvikle
eksempelvis beskyttelsesudstyr eller vacciner. Det gor det pa den
anden side vanskeligt at fastsl&, hvorvidt en stat har til hensigt at
udvikle biologiske vaben for at bruge dem offensivt.

Der er derfor en lang liste med efterretningsmaessige fia-
skoer, nér det geelder biologiske vaben. Omfanget af det sov-
jetiske vabenprogram blev ferst afdaskket efter Den Kolde Krig.
Det sydafrikanske vébenprogram (Project Coast) blev forst af-
sloret efter den fredelige afvikling af Apartheid-regimet. Vestlige
efterretningstjenester oversd, at Irak havde et voksende biolo-
gisk vabenprogram i 1980’erne og ejensynlig havde til hensigt
at bruge det. | august 1990 besatte den irakiske haer Kuwait, og
USA samlede en stor international koalition for at tvinge irakerne
tilbage. Truslen om krig fik den irakiske diktator Saddam Hussein
til at beordre landets arsenal af biologiske vaben gjort klar til ind-
sats. Bomber og missilspraenghoveder blev fyldt med biologiske
vaben, men ingen af disse vaben blev brugt under Golfkrigen i
januar-februar 1991.7¢

FN tvang efter 1991 den irakiske ledelse til at uskadeliggere
alle sine massegdelaaggelsesvaben. FN oprettede en organisa-
tion ved navn United Nations Special Commission (UNSCOM),
som blev péalagt at undersage omfanget af de illegale irakiske va-
benprogrammer og dokumentere, at alle illegale vaben var blevet
destrueret. UNSCOM blev madt med betydelig irakisk obstruk-
tion og matte indstille sit virke i 1998. | USA og andre vestlige
lande voksede frygten for, at Irak i det skjulte havde viderefort
sit biologiske vébenprogram. Misinformation, ikke mindst fra en
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Filtratorer til gasmasker. Ungarnsk
CBRN-udstyrsfabrik.
Foto: CBB

irakisk flygtning i Tyskland, kom til at spille en uforholdsmeaessig
stor rolle i de amerikanske vurderinger af det irakiske biologiske
vabenprogram.” Det var ferst efter invasionen af Irak i 2003, at
det stod klart, at irakerne et arti tidligere havde destrueret hele
deres arsenal af masseadeleaggelsesvaben. Af ukendte arsager
valgte den irakiske ledelse at skjule dette. En mulig forklaring er,
at Saddam Hussein hdbede at genoptage landets produktion af
massegdelasggelsesvaben, sa snart muligheden bed sig. Vaben-
programmet var derfor set fra Saddam Husseins perspektiv bare
sat pa standby, selvom det i praksis var blevet destrueret. Han
valgte i den forbindelse — af strategiske arsager — at opretholde
en illusion om, at Irak stadigveek havde biologiske vaben for pa
den méde at afskreekke sine fiender.™
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CBB vurdering: at udvikle "genetiske vaben”.®

Stater og biologiske vaben i det 21. &rhund- ¢ Rusland beskylder mere eller mindre direkte
rede USA for at bryde BTWC. Tilstedevaerelsen
Det eneste land, som det er offentligt kendt har af amerikansk-stottede militaer-biologiske
arbejdet pa at lave biologiske vaben i de senere laboratorier i flere tidligere Sovjetrepublikker
ar, er Syrien. | 2014 indremmede den syriske er blevet angivet som en kilde til bekymring,
regering, at landet rddede over en facilitet til jf. Ruslands nationale sikkerhedsstrategi fra
at producere ricin. Det vides ikke, om denne december 2015.85

facilitet efterfelgende er blevet afmontereret eller

odelagt i den fortsatte borgerkrig i Syrien.® CBB vurderer, at alle stater — som nar et vist

udviklingsniveau — kan lave biologiske vaben.
Der er yderligere tre tendenser, som bor omtales:  Den teknologiske udvikling i det 21. arhundre-
de betyder, at det er muligt at lave biologiske

e | 2016 meddelte flere tyske delstater i deres vaben med helt nye egenskaber. Nye biologiske
arlige efterretningsrapporter, at Iran illegalt vaben kan bade veere billigere, mere palidelige
skulle have gjort forseg pé at indkebe ma- og anvendes mere fleksibelt end hidtil. Svaret pa
teriale egnet til produktion af masseodeleeg- denne udvikling ber veere et forstaerket inter-
gelsesvaben fra tyske virksomheder.?? Den nationalt samarbejde pa grundlag af BTWC og
tyske chef for efterretningstjenesten (\/en‘as_ storre ébenhed, som kan fremme tillid mellem

Sungsschutz) i delstaten ThUringen beskykjte stater. Hvis enkelte stater fortsat skulle forsgge

i et interview i juli 2016 Iran for illegalt at kebe ~ at lave biologiske vaben, vil de veere tvunget til
s& mange lag af hemmeligholdelse, at chancer-

ne for succes Vil blive reduceret, og risikoen for
opdagelsen vil blive meget storre.

materiale egnet til biologiske vaben.

e Rusland overtog i 1991 det massive sovijeti-
ske biologiske vabenprogram. Det har vakt
uro, at Rusland i de senere &r har bensegtet,
at det arvede noget vabenprogram fra USSR.
Af samme grund har Rusland ikke set noget
behov for at dokumentere, at alle anleeg,
patogener og tekniske data til vabengerelse
og produktion er blevet destrueret. | 2012

Lukket omrade i antydede den russiske preesident og forsvars-
Nordtyskland. minister, at Rusland skulle vaere interesseret i
Foto: CBB
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Eksemplet med Irak viser, hvordan fejlagtige efterretninger og
misinformation om biologiske vaben kan fa afgerende betydning.
Den bedste metode til at undga en gentagelse er besiddelse af
en analytisk kapacitet, som pa et naturvidenskabeligt grundlag
kan gennemga den type oplysninger. Et eksempel kan illustrere,
hvordan det kan geres: | 2015 haevdede en amerikansk orga-
nisation, at en biopesticid-fabrik (Pyongyang Bio-technical Insti-
tute) udenfor den nordkoreanske hovedstad Pyongyang havde
en dobbeltanvendelseskapacitet. Fotos fra et offentligt besag,
foretaget af den nordkoreanske leder Kim Jong-un, skulle angi-
veligt vise, at faciliteten ogsé kunne producere vabenegnet Bacil-
lus anthracis. CBB valgte at analysere de pagseldende fotos og
konkluderede, at faciliteten meget vel kunne teenkes at veere en
ny biopesticid-fabrik. Der var derimod ikke grund til at mene, at
virksomheden kunne bruges til at lave vabenegnet Bacillus an-
thracis. Det udelukker ikke, at Nordkorea — som haevdet af Syd-
korea og USA - har et biologisk vabenprogram. De pagaeldende
fotos kunne blot ikke bruges som bevis for den péstand.

Hvad CBB gor

Det anses for veesentligt, at BTWC i de kommende ar bliver styr-
ket. Ideelt set med dannelsen af en kontrolmekanisme, som kan
undersage, hvorvidt stater rader over et biologisk vabenprogram.
Men der er ogsé andre metoder, som kan styrke BTWC. Fx er der
overvejelser vedrgrende oprettelse af et organ i regi af BTWC, der
skal overvage den teknologiske udvikling for nye misbrugsmulig-
heder og derved sikre, at konventionen er opdateret i forhold til
nye dobbeltanvendelsesteknologier.

Det er ogsd veesentligt at fremhaeve det danske partner-
skabsprojekt i Ostafrika (omtalt i kapitel 4) som et initiativ, der
pa grundlag af bl.a. BTWC og Global Health Security Agenda
(GHSA) skal hjeelpe afrikanske lande med en fredelig udvikling
af deres gkonomi og forebygge misbrug af biologisk materiale.
CBB har desuden taget initiativ til at udvikle det europaeiske bi-
osikringsforum European Biosecurity Regulators Forum (EBRF).
EBRF skal arbejde for at skabe feelles normer vedrgrende biosik-
ringsregler i Europa.
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Australiengruppen og kontrol-belzaeg-
ning af spraytorrere

Danmark er — bl.a. via CBB — involveret i
den sékaldte Australiengruppe, som er en
sammenslutning af lande, der samarbejder
om at harmonisere regler inden for eksport-
kontrol og national biosikring vedr. materia-
ler og teknologi, som er egnet til produktion
af massegdelaaggelsesvaben.

| 2012 lykkedes det pa baggrund af forseg
og afprevninger pa CBB, der viste at
spraytarrere har et betydeligt misbrugspo-
tentiale i forbindelse med vabenudvikling,
at fa et dansk forslag om kontrolbelaegning
af sprayterrere vedtaget i Australiengrup-
pen og forpligtende EU-regler. Dette er et
konkret eksempel pé et dansk bidrag til de
internationale bestrasbelser pa at forhindre
spredning af teknologier, der kan anvendes
til udvikling af bioclogiske masseadelaeggel-
sesvaben.
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Efter afslutningen pa Den Kolde Krig vok-
sede frygten for, at terrorgrupper eller kri-
minelle kunne lave og anvende biologiske
vaben. Det kan i praksis konstateres, at
der kun har veeret f& eksempler pa bio-
logiske terrorangreb. En arsag er formo-
dentlig de ikke ubetydelige hindringer,
som vabengerelse og produktion af bio-
logisk materiale skal overvinde. En enlig
norsk hgjreekstremist, Anders Behring
Breivik, gennemforte i 2011 et bombean-
greb i Oslo og en massakre pa gen Utaya.
Breivik fortalte i et manifest, at han havde
overvejet brug af biologiske kampstoffer
(specielt anthrax), men konkluderede, at
han manglede den nedvendige eksperti-
se.® | stedet valgte han et konventionelt
angreb med spraengstoffer og skydeva-
ben.

Konsekvenserne af selv et mindre bio-
logisk angreb kan veere betydelige. Hertil
kommer nye teknologiske udviklinger og
udbredelse af ekspertise, som kan gere
det lettere at vabengere biologiske stof-
fer. Udviklingen af internettet betyder, at
det i dag er muligt at bestille toksiner over
internettet og pa& den made ga uden om
hele processen med vabengerelse.



Abrin-sagen
I juni 2014 blev en 34-arig dansk statsborger idemt tre ars feeng-
sel ved byretten i Randers. Ifelge byretten

havde manden haft til hensigt at draebe en uidentificeret per-
son i Ukraine og i den forbindelse ulovligt kebt en mindre meeng-
de abrin. Maengden var stor nok til at dreebe et sted mellem 2 og
20 personer. Seaelgeren var en 19-arig mand i Florida i USA, som
solgte vaben og toksiner via Black Market Reloaded pé Tor-net-
veerket. Det amerikanske forbundspoliti, FBI, arresterede saelge-
ren og fik i den forbindelse fat i oplysninger om bl.a. den danske
kober af abrin. Det gjorde det muligt for det danske politi at ar-
restere den 34-arige dansker og konfiskere toksinet.28Dommen i
juni 2014 er interessant, fordi det er forste gang, nogen er blevet
demt bl.a. pa baggrund af den danske lov om biosikring.

Denne sag er ikke enestdende: | en lignende sag preovede en
britisk statsborger fra Liverpool i Storbritannien at kebe 500 mg
ricin via internettet, hvilket ville have veeret nok til at dreebe et
sterre antal personer. | stedet kom han i kontakt med en agent
fra FBI, som solgte ham en harmlgs substans gemt i en legetojs-
bil. Han blev derefter arresteret og idemt otte ars faengsel.?® | en
tredje sag producerede en mand i USA, Jeff Levenderis, 35,9
gram ricin, hvilket ville have veeret nok til at draebe over 250 per-
soner. Det forte til hans arrestation og en faangselsdom pa seks
ars feengsel.%°

Ingen af de ovenstdende sager er egentlige terrorsager. | ste-
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Abrin

Abrin er et protein, som kommer fra pater-
nosterbgnnen Abrus precatorius. Abrin er
teet beslaegtet med ricin. Smitteveje er ved
indtagelse eller injektion af oprenset abrin
fra A. precatorius. Alternativt gennem indta-
gelse af fro eller radder fra A. precatorius.

Abrin blokerer for proteinsyntesen i celler
ved at inaktivere ribosomaktiviteten. Af-
haengig af hvilken rute toksinet kommer ind
i kroppen, kan deden indtreeffe efter 36 il
72 timer. Hvis patienten har overlevet 3-5
dage, kommer man sig saedvanligvis.®”

det omhandler de privatpersoner, som ulovligt producerer, saelger
eller kaber biologiske stoffer. Ikke mindst med brug af internettet.
Faren er, at dette illegale marked pé internettet kan udvikle sig
og ogsa komme til at omfatte andre former for patogener, som
terrorister kan fa gavn af.

Terroristers brug af biologiske vaben

| Danmark er der aktuelt kun en meget begreenset kapacitet til at
udfere terrorangreb med biologisk materiale.®' Det forste offent-
ligt kendte eksempel pa et vellykket biologisk terrorangreb skete
i 1984, da en religios kult ved navn Rajneeshee i Oregon i USA
provede at pavirke udfaldet af et lokalvalg gennem en omfatten-
de fodevareforgiftning. Sektmedlemmer gik rundt pé flere restau-
ranter, hvor de forgiftede salatbarer med bakterien Salmonella
typhimurium. Selvom det ikke lykkedes sekten at eendre udfaldet
af lokalvalget, blev 751 mennesker forgiftet. En af sektens med-
lemmer havde et arbejde som sygeplejerske, og det gjorde det

Planten Ricinus communis
producerer bonner, hvorfra
toksinet ricin kan ekstraheres.
Foto: Colourbox
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Biosikring betyder, at det i Danmark
og andre vestlige lande kun er virk-
somheder med legitime behov som
ma anskaffe kontrolbelagt materiale.
Foto: CBB

A




muligt for hende at bestille Salmonella typhimurium fra en lovlig
forhandler. Det er ogsa veerd at fremhaeve, at sygdomsudbruddet
i 1984 ikke i begyndelsen blev anset for et bioterror-angreb. Det
blev forst klart, da sektmedlemmer tradte frem og fortalte om
haendelsen.®?

| 1990’erne provede den japanske sekt Aum Shinrikyo flere
gange at gennemfare biologiske terrorangreb i Japan. Sekten
blev ledet af en karismatisk leder ved navn Shoko Ashara, som
preedikede en apokalyptisk religios tro. Sekten rddede over be-
tydelige finansielle ressourcer (1 milliard dollars i 1995) og brugte
anslaet 10 millioner dollars pa at indkebe laboratorieudstyr, lave
feltforseg og endelig gennemfare biologiske angreb med Bacillus
anthracis og botulinumtoksin. Alle disse angreb slog fejl, hvilket
bl.a. skyldtes, at sekten aldrig fik fat i egnet biologisk materia-
le. | stedet for en dodelig bakterie fik sekten kun fat i en vacci-
ne-stamme mod Bacillus anthracis. Sektens specielle subkultur
heemmede ogsd mulighederne for succes. Sekten anskaffede
eksempelvis en sakaldt PCR-maskine, som kunne vaere meget
nyttig til biologisk vabenproduktion. PCR-maskinen blev i stedet
brugt i ritualer, hvor Shoko Asharas DNA blev udvundet, sa det
kunne drikkes af sektmedlemmerne. Sekten var ogsa kendt for
at bruge narko for at sikre intern kontrol, og der var en udbredt
paranoia blandt sektmedlemmer. De talrige fiaskoer med biologi-
ske vében fik sekten til at skifte fokus og i stedet satse pa kemi-
ske vében. Tretten mennesker omkom i et giftgasangreb i Tokyos
metrosystem udfert af Aum Shinrikyko i 1995.%

| 2001 blev en reekke breve med Bacillus anthracis sendt til
forskellige nyhedsmedier og politikere i USA. Fem personer om-
kom, mens sytten blev syge. Sagen er allerede blevet omtalt i
kapitel 6 og skal kun omtales pé ny for at illustrere, at selv enkelt-
individer kan gennemfare vellykkede biologiske terrorangreb, hvis
de rette forudsastninger er pa plads. | dette tilfaelde sandsynligvis
fordi der var tale om en veluddannet og erfaren videnskabsmand
med adgang til vdbenegnet Bacillus anthracis.

| forbindelse med invasionen af Afghanistan i 2001 fandt ame-
rikanske soldater et primitivt laboratorium, som terrornetveerket
Al Qaida brugte til at forske i biologiske vaben. En pakistansk mi-
krobiolog skulle lede forskningen, og laboratorieprover viste spor
efter Bacillus anthracis. Samme ar fangede amerikanske tropper
en malaysisk tekniker, som havde forsegt at skaffe vdbenegnet
biologisk materiale og forskelligt udstyr til dette terrornetveerk.%*
Al Qaida har i forskellige sammenhaenge opmuntret til brug af
biologiske vaben. | 2010 tilskyndede Al Qaidas engelsksprogede
tidsskrift Inspire individer til pa egen hand at udfere angreb med
kemiske og biologiske vében. De teknisk kyndige skulle anvende
botulinumtoksin, og de mindre teknisk kyndige skulle anvende
ricin og cyanid.®® Den gejstlige leder Anwar al-Awlaki tilkendegav
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i en artikel i Inspire, at kemiske og biologiske angreb mod befolk-
ningscentre er tilladt i henhold til islam.* Trods disse aktiviteter er
der ingen offentlig kendte eksempler péa, at Al Qaida rent faktisk
har haft held til at lave biologiske vaben.

Nyere udviklinger

| forleengelse af terrorangreb i Frankrig i 2015 redegjorde den
franske premierminister, Manuel Valls, i november 2015 specifikt
om muligheden for kemiske og biologiske angreb udfert af den
organisation, der ofte benaevnes Islamisk Stat, IS.

Det kan med sikkerhed siges, at IS besidder et rudimenteert
kemisk vabenprogram, som ger organisationen i stand til at pro-
ducere klorgas og sennepsgas, og der har veeret flere bekreefte-
de eksempler pa brug af giftgas fra IS’ side.®” Der er kun fa og
usikre indikationer pé&, at IS skulle veere interesseret i biologiske
vében. Det kan med sterre sikkerhed konstateres, at IS har for-
sogt at rekruttere hgjtuddannede ingenigrer, kemikere, fysikere

Improviserede eksplosiver
dokumenteret af CAR

(Conflict Armament Research).
Foto: CAR
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CBB vurdering:

Grupper og individers muligheder for
offensiv anvendelse af biologi
Grupper og personer uden videnskabe-
lige forudseetninger og uden adgang til
kontrolbelagte biologiske stoffer vil st&
overfor betydelige hindringer, hvis de on-
sker at gennemfare et biologisk anslag.

Imidlertid er det muligt at gennemfo-

re relativt simple, men adelaeggende
biologiske angreb med et enkelt tok-

sin, vabengjort og produceret i store
meengder (lses mere i "CBB vurdering:
Vabengerelse af ricin og andre toksiner”

i kapitel 5). Det er ogséd muligt at tage et
meget smitsomt patogen som Mund- og
klovsyge virus og misbruge det uden véa-
bengerelse (laes mere i "CBB vurdering:
Misbrug af infektionssygdomme” i kapitel
4). Udviklingen af et illegalt marked med
kob og salg af patogener over internettet
kan i visse tilfeelde gere det nemmere

for grupper og individer at erhverve en
farlig mikroorganisme, som er egnet il
offensiv brug. Endelig, hvis en ansat pa

en virksomhed med kontrolbelagte biolo-
giske stoffer (lees mere i "CBB vurdering:
Insidertruslen” i kapitel 6) misbruger sin
adgang og ekspertise, ages muligheder-
ne for at kunne gennemfare et biologisk
anslag.

Regler for biosikring skal afspejle dette
trusselsbillede og hele tiden videreud-
vikles. Internationalt samarbejde om
biosikring er nadvendigt for at forebygge
truslen. Hvis den forebyggende ind-
sats slér fejl, er det n@dvendigt med et
biologisk beredskab til at inddeemme og
handtere konsekvenserne af et biologisk
anslag.

og biologer.®® Der er endvidere oplysninger om, at IS har haft held
til at rekruttere laeger fra Sudan og Usbekistan.%

| Kenya har politiet i 2016 arresteret flere studerende inden for
bl.a. biokemi, mikrobiologi og medicin, eller ansatte pa hospitaler,
som angiveligt skulle have haft forbindelser til IS.1%°

Rekruttering af personer med de rette videnskabelige kvalifi-
kationer er afgerende for ikke-statslige gruppers muligheder for
at udvikle biologiske vében, hvorfor det er vigtigt at vaere op-
meaerksom pé sédanne tendenser.

Motiver
Der er flere grunde til, at biologiske vaben kan vaere attraktive
for terrorister. Patogener kan udlgse masseded, og selv nogle
f& sygdomstilfeelde kan skabe betydelig panik i samfundet. Syg-
domsfremkaldende mikroorganismer kan desuden fremprovoke-
re en helt speciel frygtbaseret reaktion blandt mennesker, som
et angreb med skydevaben eller bomber ikke kan. Frygten for
sygdom kan fa folk til at isolere sig og flygte fra storbyerne. Det
kan ogséa undergrave tilliden til, at myndighederne kan beskytte
befolkningen mod kontamineret mad, vand og Iuft. Som sadan
kan biologiske vaben veere effektive, hvis en gruppe ensker at
rette et anslag mod et samfunds eksisterende strukturer.
Omvendt kan det heller ikke udelukkes, at nogle terrorgrupper
vil overveje brug af biologiske vaben, fordi anvendelsen kan ske i
det skjulte. Biologiske angreb kan nemt forveksles med naturlige
sygdomsudbrud, og for nogle grupper kan det veere en fordel at
angribe et mal med biologiske vaben, men samtidig undgé at sta
med ansvaret efterfolgende.

Der er som naevnt ogsé en mulighed for, at kriminelle grupper
eller individer kan anvende biologiske vaben. Det mé antages, at
motivet i s& fald vil vaere afgreenset til et bestemt mal — eksem-
pelvis haevn over en bestemt person eller afpresning - fremfor fx
et politisk motiv.

Hindringer
For terrorgrupper eller kriminelle der métte veere interesseret i
biologiske vében, er der flere hindringer, som skal overvindes:

e Det er ngdvendigt at anskaffe et biologisk stof, som er egnet
til vAbengerelse

¢ Det pageeldende biologiske stof skal vabengeres

¢ Det pagesldende biologiske stof skal spredes og i den forbin-
delse kunne overleve miljigmasssig pavirkning

¢ Det pagaeldende biologiske stof skal kunne inficere eller forgif-
te malgruppen

¢ Det pageeldende biologiske stof skal anrette skade i form af
sygdom og ded, selvom myndighederne reagerer gennem
medicinsk behandling, vaccination og karanteene.

Det kan i praksis konstateres, at jo mere ambitiose og vidtreek-
kende malene for brug af biologiske angreb er, jo starre er risi-
koen for fiasko. Aum Shinrikyo i Japan havde et meget ambitigst
biologisk vabenprogram, men fejlede pé flere omrader. Det lyk-
kedes som naevnt ikke sekten at fa fat i et vabenegnet biologisk
stof eller at vabengere stoffet. Forsagene pa at sprede biologiske
stoffer som en luftbdren aerosol slog (trods talrige forseg) ogséa



fejl. Det ber ogsa fremhasves, at den ledende videnskabsmand i
Aum Shinrikyo — Seiichi Endo — havde en uddannelse som mo-
lekyleerbiolog og ikke som mikrobiolog. Endo savnede med an-
dre ord forudsaetningerne (herunder "tavs viden” omtalt i kapitel
5), som var ngdvendige for at vadbengere Bacillus anthracis eller
botulinumtoksin. Det kan i hgj grad forklare sektens fiasko.’

Til sammenligning valgte Rajneeshee-sekten i USA en meget
mere simpel tilgang. Som naevnt kebte sekten et biologisk stof
fra en kommerciel forhandler og fik det produceret i store maeng-
der takket veere en erfaren laboratorietekniker. Udlaegningsmeto-
den med at forurene salatbarer pa restauranter var bade enkel og
effektiv. Sektens maél var ikke verdens undergang, men at pavirke
et lokalvalg gennem en salmonella-epidemi. Dette og andre for-
hold betad, at Rajneeshees mere enkle biologiske angreb (set fra
et teknisk perspektiv) blev en succes.

Hvad CBB gor

Dansk lovgivning giver CBB pligt til at paleegge virksomheder at
indfare fysisk sikring og andre sikringstiltag med de mest sand-
synlige biologiske stoffer, som kan anvendes til bioterrorisme
(de sakaldte kontrolbelagte biologiske stoffer). Disse sikringstil-
tag omfatter b.la. krav om regelmeessig lagerforing og krav om
indrapportering, hvis der kgbes mere biologisk materiale. CBB
stiller desuden krav om lagerfering med sékaldt kontrolbelagt re-
lateret materiale, som anses for seerlig egnet til produktion og
vabengerelse af biologiske stoffer. Det kan vaere visse fermen-
torer, filtreringsanleeg og centrifuger. Alle virksomheder med en
tilladelse fra CBB skal endvidere have en uddannet sikringsan-
svarlig, som skal undervise relevante medarbejdere i biosikring
og pé den made opbygge en sikringskultur (lses naermere i kapitel
6). CBB farer regelmaessigt tilsyn (anmeldt og ikke-anmeldt) med
virksomheder for at sikre, at biosikringslovgivningen bliver fulgt.

| forhold til forebyggelse er etiske retningslinjer vigtige. | 2005
publicerede The Interacademy Panel on International Issues (IAP)
et etisk kodeks for Life Sciences, som 74 landes videnskabelige
selskaber tilslutter sig.’? CBB opfordrer alle virksomheder med
kontrolbelagte biologiske stoffer til at tilslutte sig dette kodeks el-
ler lignende retningslinjer for ansvarlig videnskabelig adfeerd. Det-
te etiske kodeks opfordrer individer til at arbejde for etisk forsvar-
lige og gavnlige fremskridt i udvikling og brug af videnskabelig
viden; afsta fra at deltage i forskning, der har til hensigt at fremme
biologisk krigsferelse eller terror; beskytte opdagelser og viden
mod misbrug; gere offentligheden eller relevante myndigheder
opmeerksomme pé uetisk forskning eller andre aktiviteter, hvis
der er rimelig grund til at tro, at aktiviteterne bidrager til biologisk
krigsferelse eller terror; sikre, at kun samvittighedsfulde personer
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far adgang til biologiske stoffer, der kunne misbruges; begraense
udbredelse af viden som kan misbruges til biologisk krigsfarelse;
sikre at forskningsaktiviteter altid opvejer risikoen; overholde alle
geeldende love og regler sa leenge de kan anses for etisk korrek-
te; anerkende enhvers ret til — uden repressalier — af samvittig-
hedsgrunde at naegte at deltage i forskningsaktiviteter, hvis de
opfattes etisk eller moralsk anstedelige; dele dette kodeks med
alle ligesindede, som arbejder med biovidenskab. %
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Sandsynligheden for et sterre biologisk terrorangreb méa anses
for at veere relativt lav pa nuvaerende tidspunkt, men konse-
kvenserne af et vellykket angreb kan fa store samfundsmaessige
konsekvenser. Danske virksomheder og forskningsinstitutioner,
der arbejder med materialer eller viden, som har dobbelt anven-
delighed, kan risikere at blive misbrugt som forsyningskilde til
vabenkomponenter. Det nedvendigger videreudvikling af bade
biosikring og bioberedskab for at forebygge denne trussel samt
vaere i stand til at reagere pé et gennemfert angreb. Der er i den
forbindelse specielt tre typer aktarer, som kunne teenkes at veere
interesserede i at udvikle og anvende biologiske vaben:

e Stater: Det er ikke offentligt kendt, om nogen stater fortsat
udvikler biologiske vaben, men den teknologiske udvikling kan
danne grundlag for at producere nye, mere effektive og mere
styrbare biologiske vaben. Hvis antallet af konflikter mellem
stater vokser, og hvis forbuddet mod masse@delasggelsesva-
ben fortsat bliver undergravet (som set med brug af giftgas
i Syrien og Irak), kan det oge staters incitament til at udvik-
le biologiske vaben. De mest sandsynlige stater til at udvikle
biologiske vaben er dem, som er internationalt isolerede og
militeert svage. Fordelen ved biologiske vaben er, at de kan
laves i mange varianter, og at stater kan tilskrive brug af dem
som resultat af naturlige sygdomsudbrud. Det kan reducere
risikoen for et militsert modsvar.

* Terrorgrupper: En terrorgruppe vil made store tekniske ud-
fordringer, hvis den forseger at lave avancerede biologiske
vaben. Det kan forklare, hvorfor tidligere forseg pa at lave
storstilede biologiske angreb ikke havde succes trods gode
forudseetninger. Chancerne for succes vokser, hvis en terror-
gruppe anvender mere enkle biologiske stoffer (eksempelvis
et toksin som ricin) og producerer toksinet i store maengder.
Chancerne for succes vokser yderligere, hvis en gruppe har
adgang til vabenegnet biologisk materiale og personer med
stor videnskabelig/teknisk ekspertise. De mest sandsynlige
kandidater til at udvikle og anvende biologiske vaben er grup-
per, som er drevet af en ekstrem ideologi, som er isoleret fra
omverdenen, og som réder over laboratoriefaciliteter samt re-
levante eksperter.

e Kriminelle: Den sidste kategori kan bade veaere grupper og
individer, som af ikke-politiske eller ikke-religizse arsager kan
udvikle simple biologiske vében og bruge dem. Motiverne
(f.eks. heevn eller afpresning) er som regel meget specifikke
og afgreensede. Der er som regel intet onske om at skade
et storre antal mennesker. Det kan konstateres, at kriminelle
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individer bade har lavet og solgt toksiner som abrin eller ricin
over internettet i maengder, som er egnede til at gennemfare
biologiske angreb.

Svaret p& denne trussel er bade nationale lgsninger og steer-
kere internationalt samarbejde. En stat er forpligtet til — jf. FN’s
sikkerhedsradsresolution 1540 — at gennemfare tiltag, som kan
forhindre misbrug af materiale egnet til produktion af masseode-
lzeggelsesvaben. Det inkluderer ogsé biologiske stoffer, materia-
ler og teknologi med misbrugspotentiale. | Danmark er det sket
gennem indferelse af lov om biosikring. Desuden har Danmark et
degnbemandet bioberedskab, som bade kan imadega ukontrol-
leret udslip og egentlige biologiske angreb.

Danmark kan samtidig ikke sta alene. Effekten af et biolo-
gisk angreb hvor som helst i verden vil ogsa kunne ramme Dan-
mark — b&de med gkonomiske tab, sygdomstilfeelde og i veerste
fald dedsfald p& dansk grund. Det fremheaever nedvendigheden
af internationalt samarbejde, som kan skabe feelles fodslag og
forhindre biologiske trusler i at vokse frem. Dette er ogsé forud-
saetningen for en fortsat bioteknologisk udvikling til at lase en
reekke nuveerende og fremtidige udfordringer.
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