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Til forsvarsministeren

I overensstemmelse med § 24 i lov om Center for Cybersikkerhed (lov nr. 713 af 25. juni 2014) afgiver
Tilsynet med Efterretningstjenesterne hermed redeggrelse om sin virksomhed vedrgrende Center for
Cybersikkerhed for 2016. Redeggrelsen skal offentligggres.

Kgbenhavn, maj 2017

Ulla Staal

Formand for Tilsynet med Efterretningstjenesterne






Lov om Center for Cybersikkerhed tradte i kraft den 1. juli 2014, og ifglge loven skal Tilsynet med
Efterretningstjenesterne som et sarligt uafhangigt kontrolorgan fgre tilsyn med, at Center
for Cybersikkerhed (CFCS) behandler oplysninger om fysiske personer i overensstemmelse med
lovgivningen. Tilsynet blev oprettet ved lov om Politiets Efterretningstjeneste (PET), der tradte
i kraft den 1. januar 2014.

Tilsynet har i 2016 gennemigrt omfattende og intensive kontroller med CFCS’ behandling
af oplysninger om fysiske personer, hvilket blandt andet har veeret muliggjort af yderligere
ansattelser til sekretariatet af personer med relevante kompetenceprofiler og af en fortsat gget
indsigt i revisionsmetodik, risikovurdering og testmodeller med deraf fglgende optimering af
tilsynets kontroller. Med udgangen af aret ma tilsynet inden for de aktuelt givne rammer anses
for fuldt udbygget.

Sigtet med redeggrelsen er at give information om karakteren af det tilsyn, der udgves vedrgrende
CFCS, herunder en generel beskrivelse af hvilke forhold tilsynet i 2016 har valgt serligt at
interessere sig for. Redeggrelsen indeholder endvidere narmere angivne statistiske oplysninger
om CFCS’ behandling af personoplysninger samt oplysninger om, i hvor mange tilfaelde tilsynet
har fundet, at CFCS’ behandling af personoplysninger ikke har vaeret i overensstemmelse med
reglerne. Redeggrelsen indeholder herudover en anonymiseret beskrivelse af to konkrete
cyberangreb og en statistik over antallet af tilfezelde, hvor en analytiker fra centret pa baggrund
af indgreb i meddelelseshemmeligheden har foretaget en analyse af data.

T<r”

Ulla Staal
formand



Om Center for
Cybersikkerhed

Center for Cybersikkerhed (CFCS) blev oprettet i 2012 som en del af Forsvarets Efterretningstjeneste
(FE) til varetagelse af blandt andet falgende opgaver:

» GovCERT (Governmental Computer Emergency Response Team), der er den statslige
varslingstjeneste for internettrusler

» MILCERT (Military Computer Emergency Response Team), der er varslingstjeneste for
internettrusler pa Forsvarsministeriets omrade

» National it-sikkerhedsmyndighed (bortset fra Justitsministeriets omréade, hvor Politiets
Efterretningstjeneste (PET) varetager opgaven)

» Informationssikkerhed og beredskab pé& teleomréadet

CFCS’ hovedopgave er at understgtte et hojt informationssikkerhedsniveau i den informations-
og kommunikationsteknologiske infrastruktur, som samfundsvigtige funktioner er athaengige
af. Denne opgave lgses blandt andet ved, at CFCS opdager, analyserer og bidrager til at imgdega
sikkerhedshandelser pa savel det civile som det militaere omrade.

Indtil den 1. juli 2014 var GovCERTs virksomhed reguleret af den sédkaldte GovCERT-lov (lov nr. 596
af 14. juni 2011). CFCS’ gvrige opgaver var ikke omfattet af denne lov, og CFCS’ virksomhed blev
heller ikke omfattet af lov om Forsvarets Efterretningstjeneste (FE) (herefter FE-loven), der tradte
i kraft den 1. januar 2014. Bortset fra GovCERT var CFCS’ virksomhed indtil den 1. juli 2014 saledes
alene reguleret af forsvarslovens § 13 og af administrative direktiver udstedt af Forsvarsministeriet.

Den 1. juli 2014 tradte lov nr. 713 af 26. juni 2014 om Center for Cybersikkerhed (CFCS) i kraft (her-
efter CFCS-loven). Formadlet med loven er fgrst og fremmest at etablere et samlet lovgrundlag
for CFCS, hvorved GovCERTs, MILCERTs og CFCS’ gvrige aktiviteter i tilknytning til CERT-aktivi-
teterne under fzellesbetegnelsen “netsikkerhedstjeneste” underleegges samme regulering. Med
loven styrkes endvidere CFCS’ muligheder for at beskytte Danmark mod cyberangreb. Styrkelsen
sker blandt andet ved at udvide centrets muligheder for at undersgge sikkerhedshaendelser,
herunder cyberangreb, i samarbejde med myndigheder og virksomheder, séledes at der i stgrre
omfang end hidtil kan indhentes de informationer, som er ngdvendige for at afklare, hvilke
angrebsveerktgjer og -metoder som er anvendt ved sikkerhedshandelser. Dette vil styrke mu-
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ligheden for at forebygge nye og tilsvarende handelser. Loven indebeerer tillige, at en raekke
af de centrale principper i persondataloven ogsa finder anvendelse pa CFCS’ virksomhed. Med
loven er det yderligere bestemt, at Tilsynet med Efterretningstjenesterne (herefter tilsynet), der
som et uafthaengigt kontrolorgan fgrer tilsyn med, at PET behandler oplysninger om fysiske og
juridiske personer i overensstemmelse med PET-lovgivningen, og at FE behandler oplysninger
om i Danmark hjemmehgrende fysiske og juridiske personer i overensstemmelse med FE-lov-
givningen, tillige skal fgre tilsyn med, at CFCS’ behandling af oplysninger om fysiske personer
er i overensstemmelse med CFCS-lovgivningen.

I medfer af CFCS-loven har Forsvarsministeriet med ikrafttraeden den 1. juli 2014 udstedt Retnings-
linjer vedrgrende behandling af data i og fra Center for Cybersikkerheds netsikkerhedstjeneste
(herefter CFCS-retningslinjerne).

Ved lov nr. 1567 af 15. december 2015 om net- og informationssikkerhed (herefter NIS-loven), der
tradte i kraft den 1. juli 2016, er reguleringen af informationssikkerhed og beredskab pa tele-
omrédet samlet i en ny lov, og samtidig er der sket en skarpelse af kravene til teleudbydernes
informationssikkerhed med henblik p& at styrke net- og informationssikkerheden i Danmark.
CFCS fgrer tilsyn med overholdelsen af loven og regler udstedt i medfer heraf.

CFCS’ hovedopgave er at understatte et

hgjt informationssikkerhedsniveau i den
informations- og kommunikationsteknologiske
infrastruktur, som samfundsvigtige funktioner
er afhaengige af.



Tilsynet med
Efterretningstjenesterne

Tilsynet er oprettet ved lov om Politiets Efterretningstjeneste (PET)

(herefter PET-loven), der ligesom FE-loven tradte i kraft den 1. januar 2014.
Tilsynet er et seerligt uafhaengigt kontrolorgan, der fgrer tilsyn med, at PET
behandler oplysninger om fysiske og juridiske personer i overensstemmelse
med PET-lovgivningen, og at FE behandler oplysninger om i Danmark
hjemmehgrende fysiske og juridiske personer i overensstemmelse med FE-
lovgivningen. Efter ikrafttreedelsen den 1. juli 2014 af CFCS-loven har tilsynet
tillige fort kontrol med, at CFCS behandler oplysninger om fysiske personer i
overensstemmelse med CFCS-lovgivningen.

Tilsynet udgver sine funktioner i fuld uathaengighed og er s&ledes ikke undergivet tjenestebefa-
linger fra Forsvarsministeriet eller andre administrative myndigheder med hensyn til udgvelsen
af sin virksomhed.

Tilsynet bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling fra
praesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er udpeget
efter droftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.

Medlemmerne er:

landsdommer Ulla Staal, @stre Landsret (formand)

advokat Pernille Backhausen, Sirius Advokater

direktgr Adam Wolf, Danske Regioner

professor Jorgen Grgnnegard Christensen, Aarhus Universitet
bestyrelsesformand Erik Jacobsen, Roskilde Universitet

vV vy vy VvYyy

Med henblik p& at sikre kontinuitet i tilsynets arbejde er landsdommer Ulla Staal, advokat Pernille
Backhausen og direktar Adam Wolf udpeget for en periode pa fire ar, mens professor Jgrgen Grgn-
negéard Christensen og bestyrelsesformand Erik Jacobsen (udpeget oktober 2014) blev udpeget
for en periode pé to ar. Samtlige medlemmer har mulighed for genbeskikkelse i yderligere fire
ar, og i oktober 2015 og oktober 2016 blev henholdsvis Jorgen Grgnnegard Christensen og Erik
Jacobsen genbeskikket for yderligere fire ar.
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2.1

2.2

Tilsynets opgave er at fgre legalitetskontrol med, at CFCS
behandler oplysninger om fysiske personer i overensstemmelse
med lovgivningen, og tilsynet skal sdledes ikke pase, om CFCS
udfgrer sine opgaver pa en hensigtsmaessig made.

Tilsynet bistds af et sekretariat, der alene er undergivet tilsynets instruktion. Tilsynet bestemmer
selv, hvem der skal anseettes i sekretariatet, herunder hvilken uddannelsesmaessig baggrund og
gvrige kvalifikationer, de pageldende skal have. Ved udgangen af 2016 bestod sekretariatet af
en juridisk sekretariatschef, der varetager den daglige ledelse af sekretariatet, en cand.scient.
pol., tre jurister, en it-konsulent og en kontorfunktionaer.

Tilsynets opgaver i forhold til CFCS

Ifplge CFCS-loven skal tilsynet efter klage eller af egen drift pase, at CFCS behandler oplysninger
om fysiske personer i overensstemmelse med de naermere bestemmelser herom i CFCS-loven samt
regler udstedt i medfer heraf. Tilsynet pdser, at centret overholder lovens regler om

indgreb i meddelelseshemmeligheden,

behandling af personoplysninger i CFCS,

analyse, videregivelse og sletning af data, og

krav til sikkerhedsforanstaltninger i forbindelse med centrets behandling af
personoplysninger.

vV vy VvVYyy

Tilsynets opgave er at fgre legalitetskontrol med, at CFCS behandler oplysninger om fysiske per-
soner i overensstemmelse med lovgivningen, og tilsynet skal saledes ikke pase, om CFCS udfgrer
sine opgaver pé en hensigtsmaessig méde.

Tilsynet afger selv intensiteten af sin kontrol, herunder i hvilket omfang kontrollen skal vare
fuldsteendig eller stikprgvevis, hvilke sagsomrader, der saerskilt skal prioriteres, og i hvilket om-
fang tilsynet vil tage sager op af egen drift. Der er ikke givet neermere retningslinjer for tilsynets
udfgrelse af sin kontrol.

Tilsynets adgang til oplysninger i CFCS

Tilsynet kan hos CFCS kraeve enhver oplysning og alt materiale, der er af betydning for tilsynets
virksomhed, og tilsynet har til enhver tid adgang til alle lokaler, hvorfra der er adgang til de
oplysninger, som behandles, eller hvor tekniske hjaelpemidler anvendes. Tilsynet kan endvidere
afkraeve CFCS skriftlige udtalelser om faktiske og retlige forhold af betydning for tilsynets kon-
trolvirksomhed, ligesom tilsynet kan anmode om, at en repraesentant for CFCS er til stede med
henblik pa at redeggre for de behandlede sager.
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2.3

2.4

CFCS har stillet lokaler til rddighed for tilsynet, hvorira tilsynet pa egen hénd kan foretage sag-
ninger i centrets it-systemer.

Tilsynets reaktionsmuligheder

Tilsynet har ikke kompetence til at pAbyde CFCS bestemte foranstaltninger i forhold til behandling
af oplysninger. Tilsynet kan derimod afgive udtalelser over for CFCS, hvori tilsynet blandt andet
kan tilkendegive sin opfattelse af, om centret overholder reglerne om behandling af personop-
lysninger. Hvis CFCS undtagelsesvis matte beslutte ikke at fglge en henstilling i en udtalelse fra
tilsynet, skal CFCS underrette tilsynet herom og straks forelaegge sagen for forsvarsministeren
til afgerelse.

Tilsynet skal underrette forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse
ber have kendskab til.

Tilsynet afgiver en &rlig redeggrelse om sin virksomhed til forsvarsministeren. Redeggrelsen, der
offentligggres, giver information om karakteren af det tilsyn, der udgves med CFCS. Det fremgar
séledes af forarbejderne til loven, at sigtet med den arlige redeggrelse er at give information om
karakteren af det tilsyn, der udgves vedrgrende CFCS, herunder en generel beskrivelse af hvilke
forhold tilsynet matte have valgt saerligt at interessere sig for. Redeggrelserne skal indeholde sta-
tistiske oplysninger om CFCS’ behandling af personoplysninger, herunder oplysninger om antallet
af modtagne klagesager i sdvel centret som tilsynet, oplysninger om antallet af aktindsigtssager
og afgogrelsen af disse samt oplysninger om antallet af sager med relation til sikkerhedshandelser,
der er behandlet i centret. Tilsynet vil ogséa skulle medtage oplysninger om, i hvor mange tilfaelde
tilsynet har fundet, at CFCS’ behandling af personoplysninger ikke har veeret i overensstemmelse
med reglerne. Redeggrelsen skal ligeledes indeholde en fuldt ud anonymiseret beskrivelse af en eller
flere konkrete cyberangreb samt en statistik over antallet af tilfaelde, hvor en analytiker fra CFCS pa
baggrund af indgreb i meddelelseshemmeligheden har foretaget en analyse af data. Denne statistik
skal desuden indeholde en overordnet kategorisering af, hvor alvorlige disse tilfeelde har vaeret.

Tilsynet afgav sin fgrste arlige redeggrelse om sin virksomhed vedrgrende CFCS til forsvarsmini-
steren i maj 2016. Redeggrelsen blev offentliggjort ultimo maj 2016.

Tilsynets arbejde og fokusomrader i 2016

Tilsynet har i 2016 gennemfgrt omfattende og intensive kontroller med CFCS’ behandling af
oplysninger om fysiske personer.

Tilsynets sekretariat har i gennemsnit tilbragt en halv til en hel dag om ugen hos CFCS, hvor
sekretariatet har foretaget kontroller og afholdt m@der med centrets personale til afklaring af
spergsmal mv. Resultatet af kontrollerne er forelagt tilsynet pa ménedlige m@der, hvor det blandt
andet er besluttet, om konkrete oplysninger mv. har givet anledning til yderligere spgrgsmal til
CFCS. I lgbet af aret har tilsynet endvidere deltaget i flere mgder med CFCS, hvor typisk emner,
som péa forhand var fastlagt af tilsynet, blev dreftet. Det drejede sig badde om emner af konkret
karakter affgdt af de udferte kontroller og om emner af mere generel karakter.
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Ligesom i det foreg&ende &r har tilsynet i 2016 prioriteret kontroller med fokus p& CFCS’ overhol-
delse af reglerne om indgreb i meddelelseshemmeligheden, om behandling af personoplysninger,
om analyse, videregivelse og sletning af data samt om sikkerhedsforanstaltninger i forbindelse
med centrets behandling af personoplysninger. Tilsynets valg af kontrolomrader har varet baseret
pa en risiko- og vaesentlighedsvurdering af, hvilke omrader der serligt matte forventes at kunne
give problemer, ligesom valg af metode har veeret tilpasset de enkelte kontrolomrader. Om den
neermere gennemgang af kontrollerne pa fokusomraderne henvises til afsnit 3.1.

Ogsa i 2016 har tilsynets it-konsulent bidraget vasentligt til optimering af flere af tilsynets
kontroller i CFCS, herunder i relation til kontrollerne vedrgrende overholdelse af reglerne om
sikkerhedsforanstaltninger i forbindelse med behandling af personoplysninger. It-konsulenten
har herudover navnlig bistdet med vurdering af centrets it-systemer isaer med henblik pa at sikre,
at grundlaget for tilsynets stikprgvekontroller er korrekt.

Tilsynet har i 2016 fortsat sit samarbejde med revisions- og konsulentvirksomheden, som i 2015
bistod tilsynet med gget indsigt i revisionsmetodik, risikovurdering og testmodeller. Revisions- og
konsulentvirksomheden har i den forbindelse udarbejdet en rapport om tilsynets kontrol og en
rapport om intern kontrol samt tilsynets mulighed for efterprgvning heraf. I forhold til tilsynets
kontrol konkluderede revisions- og konsulentvirksomheden generelt, at tilsynet har tilrettelagt
sine procedurer hensigtsmaessigt, og at tilsynets konklusioner i forhold til de enkelte kontroller
er velunderbyggede og dokumenterede. Revisions- og konsulentvirksomheden fremkom med
nogle anbefalinger, som tilsynet efterfglgende har implementeret i sit arbejde.

I arets lgb har tilsynet endvidere haft gget fokus pa intern kontrol af egen virksomhed og har
herunder implementeret nye procedurer og kontroller vedrgrende informationssikkerhed.

Tilsynet har ogsa i 2016 udbygget kontakten med udenlandske kontrolorganer, der pa forskellig
vis fgrer kontrol med deres respektive landes efterretningstjenester, for p4 denne méde at kunne
indhente erfaringer fra internationalt regi. Tilsynet har herunder deltaget i en IIOF-konference
(International Intelligence Oversight Forum), der blev afholdt i Bukarest, ligesom tilsynet i gvrigt
har veeret i dialog om generelle emner af relevans for sin virksomhed med tilsvarende kontrol-
organer i Belgien, Holland, Norge, Schweiz og Sverige.

Tilsynet afholder i oktober 2017 i samarbejde med Folketingets Udvalg vedrgrende Efterretnings-
tjenesterne en nordisk konference for tilsyn med efterretningstjenester.

Tilsynets valg af kontrolomrader har veeret baseret pa en risiko-
og veesentlighedsvurdering af, hvilke omrader der seerligt matte
forventes at kunne give problemer, ligesom valg af metode har
veeret tilpasset de enkelte kontrolomrader.



3.1

3.1.1

Tilsynets kontrol 1 2016

Egen drift-kontroller

Med henblik pa at kontrollere, at CFCS i forbindelse med behandling af oplysninger om fysiske
personer overholder reglerne om

indgreb i meddelelseshemmeligheden, jf. CFCS-lovens §§ 4-7,
behandling af personoplysninger i CFCS, jf. CFCS-lovens §§ 9-14,
analyse, videregivelse og sletning af data, jf. CFCS-lovens §§ 15-17, og CFCS-retningslinjerne
§§ 2, 4,509 6, 0og

» sikkerhedsforanstaltninger i forbindelse med centrets behandling af personoplysninger, jf.
CFCS-lovens § 18,

har tilsynet i 2016 foretaget

» stikprgvekontrol vedrgrende behandling af personoplysninger i centrets elektroniske
haendelsesh&ndteringssystem (3.1.1),

» stikprgvekontrol vedrgrende behandling af personoplysninger i centrets journalsystem
(3-1.2),
kontrol vedrgrende centrets samarbejde med politiet, herunder PET (3.1.3),
kontrol vedrgrende centrets udveksling af data indeholdende personoplysninger, der
stammer fra indgreb i meddelelseshemmeligheden, med den gvrige del af FE (3.1.4), og

» kontrol vedrgrende centrets videregivelse af data indeholdende personoplysninger, der
stammer fra indgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder
og samarbejdspartnere (3.1.5).

Stikprevekontrol vedrorende behandling af personoplysninger i centrets elektroniske
haendelseshandteringssystem

Tilsynet har i 2016 foretaget en stikprevekontrol vedrgrende CFCS’ behandling af personoplys-
ninger i centrets elektroniske haendelseshandteringssystem. I den forbindelse tilvejebragte og
gennemgik sekretariatet et antal tilfeeldigt udvalgte haendelsessager og anmodede efter en kon-
kret vurdering CFCS om uddybende bemaerkninger hertil. I relation til 4 procent af de udtrukne
sager havde sekretariatet spergsmal til og/eller draftelser med CFCS, herunder om centret havde
videregivet konkrete data.

10
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3.1.2

Pa dette grundlag blev resultatet af stikprevekontrollen forelagt tilsynet, som besluttede, om hver
enkelt oplysning var tilstrakkelig belyst, eller om der var behov for indhentelse af yderligere
oplysninger eller neermere drgftelser med centret.

Tilsynets bemaerkninger

Stikprgvekontrollen vedrgrende CFCS’ behandling af personoplysninger i centrets elektroniske
haendelseshandteringssystem viste, at CFCS har iagttaget lovgivningens bestemmelser i relation
til indgreb i meddelelseshemmeligheden, til behandling af personoplysninger samt til analyse,
videregivelse og sletning af data.

Stikprevekontrol vedrerende behandling af personoplysninger i centrets
journalsystem

Tilsynet har i 2016 foretaget en stikprgvekontrol vedrgrende CFCS’ behandling af personoplys-
ninger i centrets elektroniske journal. I den forbindelse tilvejebragte og gennemgik sekretariatet
et antal tilfaeldigt udvalgte dokumenter indeholdende personoplysninger i form af IP-adresser,
e-mailadresser og domanenavne og anmodede efter en konkret vurdering CFCS om uddybende
bemarkninger hertil. I relation til 16 procent af de udtrukne dokumenter havde sekretariatet
spergsmal til og/eller drgftelser med CFCS, herunder om centrets fortsatte behov for at bevare
udvalgte oplysninger.

Pa dette grundlag blev resultatet af stikprovekontrollen forelagt tilsynet, som besluttede, om hver
enkelt oplysning var tilstrakkelig belyst, eller om der var behov for indhentelse af yderligere
oplysninger eller neermere drgftelser med centret.

Tilsynets bemaerkninger
Stikprgvekontrollen vedrgrende CFCS’ behandling af personoplysninger i centrets elektroniske
journal viste, at CFCS har iagttaget lovgivningens bestemmelser herom.

Stikpr@vekontrollen vedrgrende CFCS’ behandling

af personoplysninger i centrets elektroniske
heendelseshandteringssystem viste, at CFCS har
iagttaget lovgivningens bestemmelser i relation til
indgreb i meddelelseshemmeligheden, til behandling
af personoplysninger samt til analyse, videregivelse og
sletning af data.
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3.1.3

3.1.4

Kontrol vedrerende centrets samarbejde med politiet, herunder PET

Tilsynet har i 2016 foretaget kontrol vedrgrende CFCS’ samarbejde med politiet, herunder PET,
i centrets elektroniske haendelsesh&dndteringssystem med fokus pa CFCS’ overholdelse af lov-
givningens bestemmelser vedrgrende behandling af personoplysninger og om videregivelse af
data, der stammer fra indgreb i meddelelseshemmeligheden. I den forbindelse tilvejebragte og
gennemgik sekretariatet heendelsessager, hvori CFCS har videregivet personoplysninger og/eller
modtaget arbejdsanmodninger fra politiet, herunder PET, og anmodede efter en konkret vurde-
ring centret om uddybende bemarkninger hertil. I relation til 5 procent af haendelsessagerne
havde sekretariatet spergsmal til og/eller droftelser med CFCS.

P& dette grundlag blev resultatet af kontrollen forelagt tilsynet, som besluttede, om hver enkelt
oplysning var tilstraekkeligt belyst, eller om der var behov for indhentelse af yderligere oplys-
ninger eller nermere drgftelser med centret.

Tilsynets bemarkninger

Kontrollen vedrgrende heendelsessager, hvori CFCS har videregivet personoplysninger og/eller
modtaget arbejdsanmodninger fra politiet, herunder PET, viste, at CFCS har iagttaget lovgivnin-
gens bestemmelser angdende behandling og videregivelse af personoplysninger.

Kontrol vedrerende centrets udveksling af data indeholdende personoplysninger, der
stammer fra indgreb i meddelelseshemmeligheden, med den gvrige del af FE

Tilsynet har i 2016 foretaget kontrol af CFCS’ udveksling af data indeholdende personoplysninger,
der stammer fra indgreb i meddelelseshemmeligheden, med den gvrige del af FE, med fokus pa
centrets overholdelse af CFCS-retningslinjernes bestemmelser herom.

Tilsynet modtager lgbende orienteringer fra CFCS om centrets udveksling af data, der stammer
fra indgreb i meddelelseshemmeligheden, med den gvrige del af FE. I 2016 modtog tilsynet i alt
47 orienteringer i form af udfyldte udvekslingsformularer, som ikke gav sekretariatet anledning
til spergsmal til CFCS.

Som supplement til kontrollen af udvekslingsformularerne udtrak sekretariatet en stikprgve
blandt disse for at vurdere, om de udvekslede data var relevante for den konkrete sag, og sekre-
tariatet fremsggte i den forbindelse data vedrgrende seks udvekslinger foretaget i 2016.

Pa dette grundlag blev resultatet af kontrollerne forelagt tilsynet, som besluttede, om de enkelte
udvekslinger og data var tilstraekkelig belyst, eller om der var behov for indhentelse af yderligere
oplysninger eller naermere drgftelser med centret.

Tilsynets bemarkninger

Kontrollen vedrgrende CFCS’ udveksling af data indeholdende personoplysninger, der stammer
fra indgreb i meddelelseshemmeligheden, med den gvrige del af FE viste, at udvekslingerne er
sket under iagttagelse af CFCS-retningslinjernes bestemmelser herom.
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3.1.5

3.1.6

Kontrol vedrerende centrets videregivelse af data indeholdende personoplysninger,
der stammer fra indgreb i meddelelseshemmeligheden, til andre myndigheder,
virksomheder og samarbejdspartnere

Tilsynet har i 2016 foretaget kontrol af CFCS’ videregivelse af data indeholdende personoplysnin-
ger, der stammer fra indgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder
og udenlandske samarbejdspartnere, med fokus pa centrets overholdelse af CFCS-lovens § 16 og
CFCS-retningslinjernes bestemmelser herom.

Tilsynet modtager kvartalsvist oversigter fra CFCS over centrets videregivelser af data, der stammer
fraindgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder og samarbejds-
partnere. CFCS’ kvartalsvise oversigter i 2016 gav anledning til, at sekretariatet stillede nogle
opklarende spgrgsmal til centret, som alle blev besvaret pé tiliredsstillende vis. Sekretariatet
vurderede herefter, i hvilket omfang der rent faktisk var sket videregivelse af data indeholdende
personoplysninger, og om videregivelserne i givet fald var sket i overensstemmelse med lovgiv-
ningens bestemmelser herom.

P& dette grundlag blev resultatet af kontrollen forelagt tilsynet, som besluttede, om de enkelte
videregivelser var tilstrakkelig belyst, eller om der var behov for indhentelse af yderligere op-
lysninger eller naermere drgftelser med centret.

Kontrollen viste, at centret i 2016 samlet videregav data indeholdende personoplysninger, der
stammer fra indgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder samt
udenlandske samarbejdspartnere i 125 tilfeelde fordelt pa 62 sager.

Tilsynets bemarkninger

Kontrollen vedrgrende CFCS’ videregivelse af data indeholdende personoplysninger, der stam-
mer fra indgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder og samar-
bejdspartnere viste, at videregivelserne i alle tilfaelde er sket under iagttagelse af lovgivningens
bestemmelser herom.

Sammenfatning af tilsynets egen drift-kontroller i 2016

Tilsynets stikprgvekontrol vedrgrende CFCS’ behandling af personoplysninger i centrets elektro-
niske handelseshandteringssystem, jf. afsnit 3.1.1, viste i lighed med tilsvarende kontrol i 2015, at
centret overholder lovgivningens bestemmelser om indgreb i meddelelseshemmeligheden, om
behandling af personoplysninger samt om analyse, videregivelse og sletning af data.

Stikprevekontrol vedrgrende behandling af personoplysninger i CFCS’ journalsystem viste, jf. afsnit
3.1.2, at centret overholder lovgivningens bestemmelser herom, ligesom kontrol vedrgrende CFCS’
samarbejde med politiet, herunder PET viste, jf. afsnit 3.1.3, at centret overholder lovgivningens
bestemmelser om behandling og videregivelse af personoplysninger.

Kontrol vedrgrende CFCS’ udveksling af data indeholdende personoplysninger, der stammer fra

indgreb i meddelelseshemmeligheden, med den gvrige del af FE, jf. afsnit 3.1.4, viste i lighed med
tilsvarende kontrol i 2015, at centret overholder CFCS-retningslinjernes bestemmelser herom.
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3.2

3.2.1

Ogsa kontrol vedrgrende CFCS’ videregivelse af data indeholdende personoplysninger, der stam-
mer fra indgreb i meddelelseshemmeligheden, til andre myndigheder, virksomheder og samar-
bejdspartnere, jf. afsnit 3.1.5, viste i lighed med tilsvarende kontrol i 2015, at centret overholder
lovgivningens bestemmelser herom.

Opfglgning pa kontroller i 2015

Kontrol vedrerende sikkerhedsforanstaltninger i forbindelse med centrets behandling
af personoplysninger

I tilsynets redeggrelse om sin virksomhed vedrgrende CFCS for 2014 og 2015, afsnit 3.1.2, beskrev
tilsynet en kontrol foretaget i 2015 vedrgrende sikkerhedsforanstaltninger i forbindelse med
centrets behandling af personoplysninger, som viste, at CFCS ikke fuldt ud levede op til lovgiv-
ningens krav om sikkerhedsforanstaltninger eller internt fastsatte retningslinjer herom i forhold
til et antal observationer med tilhgrende risici inden for 9 af 38 kontrollerede omrader.

CFCS har efterfglgende over for tilsynet oplyst, at centret har afhjulpet hovedparten af de om-
handlede risici.

Tilsynet har i 2016 foretaget en opfglgning pa kontrollen heraf med henblik pa at sikre, at CFCS
har implementeret tilstraekkelige sikkerhedsforanstaltninger til afhjaelpning af de omhandle-
de risici. Opfglgningen viste, at dette var tilfeeldet inden for 4 af de 9 kontrolomrader, men at
implementering af nedvendige sikkerhedsforanstaltninger i forhold til risici forbundet med et
antal observationer inden for de resterende 5 kontrolomrader fortsat udestar. CFCS har over for
tilsynet tilkendegivet, at centret vil afhjeelpe de resterende risici.

Kontrol vedrgrende CFCS’ udveksling af data
indeholdende personoplysninger, der stammer fra
indgreb i meddelelseshemmeligheden, med den
gvrige del af FE [...] viste i lighed med tilsvarende
kontrol i 2015, at centret overholder CFCS-
retningslinjernes bestemmelser herom.
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CFCS’ interne kontrol

Tilsynet har ved sin kontrol af CFCS i 2016 foretaget kontrol af centrets
interne kontrol. Kontrollen har omfattet hele CFCS’ interne kontrol i 2016 og
er foretaget ved gennemgang af udleveret dokumentation, drgftelser med
centret og med bistand fra en revisions- og konsulentvirksomhed.

Ved vurderingen af CFCS’ interne kontrol har tilsynet blandt andet henset til en rapport udar-
bejdet af pdgaldende revisions- og konsulentvirksomhed vedrgrende intern kontrol og tilsynets
mulighed for efterprgvning heraf, som er baseret pd internationale standarder og guidelines for
god revision og test af interne kontroller (ISA’erne) og pa Rigsrevisionens ”"God offentlig revisi-
onsskik” (GOR), jf. afsnit 2.4.

Kontrollen har vist, at CFCS har god fokus p& forudgaende legalitetssikring i form af undervis-
ning af medarbejdere, tilrettelaeggelse af procedurer blandt andet med forudgéende juridisk
godkendelse af visse handlinger mv., alt med henblik p& at minimere omfanget af uberettigede
handlinger.

CFCS udarbejder lgbende afvigerapporter vedrgrende utilsigtede haendelser med henblik péa at
skabe grundlag for systematisk laering. Tilsynet finder imidlertid, at CFCS i sin interne kontrol
begr implementere yderligere efterfglgende legalitetskontrol, herunder stikprgvekontroller, jf.
CFCS-lovens § 18, der indholdsmaessigt er identisk med persondatalovens § 41, stk. 3, og princip-
perne i bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning (sikkerhedsbekendtggrelsen)
§ 5, stk. 1, 4. pkt.

CFCS ber endvidere udarbejde arlige risiko- og vasentlighedsvurderinger som grundlag for
centrets valg af kontrolomrader og omfang af den interne kontrol, jf. princippet i sikkerhedsbe-
kendtgerelsens § 5, stk. 2, og i den sammenhang begr centret lgbende fglge op pa status pa den
interne kontrol og herunder vurdere, om der er behov for endringer eller justeringer som fglge
af resultaterne af sdvel CFCS’ som tilsynets kontroller, der efter tilsynets opfattelse bgr supplere
hinanden.

CFCS har taget tilsynets synspunkter til efterretning og tilkendegivet, at centret naermere vil
undersgge, hvorledes CFCS kan efterleve disse.
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Eksempler pa centrets
handtering af cyberangreb

Ifglge forarbejderne til CFCS-loven skal tilsynets &rlige redeggrelse om sin virksomhed vedrgren-
de CFCS blandt andet indeholde en fuldt ud anonymiseret beskrivelse af en eller flere konkrete
cyberangreb.

Efter droftelse med tilsynet har CFCS bidraget med fglgende beskrivelse af to konkrete cyber-
angreb:

“APT-kampagne via kendte sarbarheder i et open source it-system

Denne case beskriver et vedholdende og bredspektret APT-cyberangreb via kendte sadrbarheder
i et open source it-system, der bruges i en lang raekke it-lgsninger.

APT star for Advanced Persistent Threat. Det er et serligt avanceret, malrettet og ved-
holdende hacker-angreb. APT-angreb kraever store ressourcer, teknisk indsigt og konkret
viden om malet. Angriberne bruger specielle varktgjer, der gor dem i stand til at skjule,
at de er til stede i et netvaerk, og de angriber hyppigt over lang tid. Det er meget sand-
synligt, at det er stater eller statsstgttede grupper, der stér bag.

CFCS blev gjort opmaerksom pa en mulig kompromittering af en dansk myndighed af en af FE’s
partnere. Den padgaeldende myndighed blev kontaktet af CFCS med henblik péa assistance i sa-
gen, og samtidig nedsatte CFCS et sdkaldt Incident Response Team. Udrykningsholdet besaggte
myndigheden, og det blev bekraftet, at der var malware pa den identificerede server. Efter CFCS
havde faet samtykke fra myndigheden, blev en kopi af den inficerede server overdraget til CFCS
til en sékaldt forensic-analyse.

I de fplgende dage blev CFCS bekendt med flere mulige kompromitteringer i Danmark. Disse

kompromitteringer blev afdakket som fglge af et samarbejde mellem FE, CFCS og fzelles partnere;
samt som fplge af CFCS’ egne undersggelser — herunder i dbne kilder og i CFCS’ sensornetvaerk. I
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takt med at ofrene blev identificeret og kontaktet, fik CFCS efter indhentning af samtykke et antal
servere ind til undersggelser. Nye analyser bekraeftede, at der ogsa var installeret malware pa
disse servere. Mindst seks virksomheder og myndigheder blev identificeret som kompromitterede.

Aktgren bag angrebet har udnyttet kendte svagheder i et open source it-system, kaldet JBoss, der
anvendes af alle de ramte virksomheder og myndigheder. Manglende opdateringer og fravaret
af tilstraekkelig haerdning af it-systemet i overensstemmelse med leverandgrens anbefalinger
har gjort systemet sarbart. Aktgren bag angrebet har netop udnyttet svaghederne i uopdaterede
JBoss-systemer til at installere malware pa de ramte maskiner, der giver mulighed for bl.a. at
sende kommandoer til maskinen og at fa adgang til data, der matte ligge pa den. Under angre-
bet har aktgren installeret forskellige bagdgre for at f& en indledende adgang til serverne og
efterfplgende anvendt denne bagder til at installere en speciel type malware.

Det bemarkes, at [Boss blot er ét blandt mange it-systemer med offentligt kendte svagheder.
Alle programmer, der ikke opdateres og haerdes mod cyberangreb, udger potentielt en lignende
sikkerhedsrisiko. CFCS udsendte igennem hele forlgbet 23 trusselsvurderinger og varsler om
Jboss angreb til virksomheder og myndigheder, der blev vurderet som potentielle brugere med
sarbare Jboss-installationer.

Pa baggrund af egne analyser og understgttet af partnerinformation vurderer CFCS, at det under-
spgte angreb er udfert af en statslig eller statsstgttet akter. Det er sandsynligt, at formalet med
APT-kampagnen har vaeret opbygning af et ondsindet netvaerk eller infrastruktur bestaende af
kompromitterede maskiner til anvendelse i fremtidige cyberangreb.

Grundet JBoss-installationens relative store udbredelse er det meget sandsynligt, at der i dag
stadig eksisterer uopdaterede, danske systemer med sarbarheder, der kan udnyttes. Denne case
er med til at illustrere de risici, der er forbundet med anvendelsen af uopdaterede open source
it-systemer. I denne case indgar der sikkerhedshandelser fra adskillige virksomheder og myn-
digheder, hvorunder flere kritiske systemer er blevet bergrt og hvor system- eller administrator-
konti er blevet kompromitteret. P4 baggrund heraf kategoriserer CFCS pa det overordnede plan
angrebet i casen som vaerende et stgrre cyberangreb.

2. Cyberangreb mod danske it-hosting virksomheder

Denne case beskriver et cyberangreb mod to danske it-hosting virksomheder, som er blevet udfert
i perioden 2015-2016. Begge de ramte it-hostere er mellemstore virksomheder i Danmark, der
udbyder forskellige it-lasninger sasom hosting, konsulentbistand, udvikling og drift.

I lgbet af 2016 blev CFCS opmaerksom p4, at de to danske it-hosting virksomheder muligvis
kunne veere kompromitteret af en statsstattet akter. CECS tog derfor kontakt til de pagaeldende
virksomheder og indhentede samtykke med henblik pa at kunne analysere data. P4 baggrund
af angrebenes karakter indledte CFCS’ udrykningshold et sdkaldt incident response, hvor CFCS
indgik et samarbejde med begge virksomheder om analyse og afhjalpning af angrebet. CFCS
har séledes i samarbejde med de to bergrte it-hosting virksomheder fundet og analyseret flere
kompromitterede maskiner i deres netvaerk.

Der er fundet to typer APT-malware pa de kompromitterede maskiner, og CFCS har kendskab til,
at offentlige myndigheder er blandt de to virksomheders kunder. Aktgren har brugt to forskel-
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lige typer malware i sit angreb, der bl.a. kan have veaeret brugt til at fjernstyre kompromitterede
maskiner oqg til at stjeele loginoplysninger eller anden fglsom information. Begge typer malware
er designet til at gore dem sveere at finde, nér de kgrer pa en kompromitteret maskine. Endvi-
dere er dele af deres funktionalitet skjult for at gare det sveert at finde ud af preaecis, hvordan de
fungerer, hvis de skulle blive fundet alligevel.

Ud over den APT-relaterede malware, er der ogsa fundet flere typer malware, der bruges til
almindelig berigelseskriminalitet eller andet misbrug. CFCS’ analyse af de kompromitterede
computere viser, at aktgren aktivt har forsggt at skjule sin operation ved at forsgge at slette sine
spor. Der er ogsa fundet tegn pd, at aktgren har overvadget de kompromitterede maskiner for at
se, om angrebet blev opdaget.

CFCS vurderer, at angrebet er gennemfgrt af en statslig eller statsstottet aktegr, muligvis med
henblik pa at anvende it-hosting virksomhederne som springbreet til data pa kundernes netveerk,
eller med henblik p& at sprede malware til senere misbrug.

I perioden 2015-2016 har CFCS observeret, at flere danske it-hosting virksomheder er blevet ramt
af cyberangreb, og CFCS har i den forbindelse assisteret de pagaldende virksomheder. Denne
case er med til at illustrere de risici, der er forbundet med anvendelsen af outsourcet it-drift og
anvendelse af eksterne it-services. I denne case indgar der sikkerhedshandelser fra flere forskellige
virksomheder og myndigheder, men hvor kritiske systemer ikke er blevet bergrt, og hvor system-
eller administratorkonti heller ikke er blevet kompromitteret. P4 baggrund heraf kategoriserer
CFCS pé det overordnede plan angrebet i casen som varende et moderat cyberangreb.”
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Statistik vedrgrende CFCS’
behandling af
personoplysninger

Af forarbejderne til CFCS-loven fremgar endvidere, at tilsynets arlige redeggrelse om sin virk-
somhed vedrgrende CFCS tillige skal indeholde statistiske oplysninger om centrets behand-
ling af personoplysninger, herunder oplysninger om antallet af modtagne klagesager i savel
centret som tilsynet, oplysninger om antallet af aktindsigtssager og afggrelsen af disse samt
oplysninger om antallet af sager med relation til sikkerhedshandelser, der er behandlet i
centret. Redeggrelsen skal endvidere indeholde en statistik over antallet af tilfaelde, hvor en
analytiker fra centret p&d baggrund af indgreb i meddelelseshemmeligheden har foretaget en
analyse af data. Denne statistik skal desuden indeholde en overordnet kategorisering af, hvor
alvorlige disse tilfeelde har veeret.

CFCS har efter dregftelse med tilsynet bidraget med fglgende data:

Tabel1 Modtagne klagesager over CFCS’ behandling af personoplysninger

Kategorier 2016
Klagesager modtaget i CFCS 0
Klagesager modtaget i tilsynet 0

Tabel 2 Aktindsigtssager

Kategorier 2016
Fuld aktindsigt 1
Delvis aktindsigt 1
Afslag pa aktindsigt 0
Ingen dokumenter lokaliseret til at give eller afsla aktindsigt i 1
Total 3
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Tabel 3 Sager om sikkerhedshandelser, herunder sikkerhedshandelser hvori der er sket indgreb i

Tabel 4

meddelelseshemmeligheden og foretaget analyse af data, opdelt efter alvorlighed

Kategorier 2016
Alvorlige cyberangreb 0
Stgrre cyberangreb 7
Moderate cyberangreb 24
Mindre cyberangreb 321
Falske positiver (falske alarmer) 413
Abne sager, der endnu ikke er kategoriseret 18
Total 783

Note: Sikkerhedshandelser defineres i overensstemmelse med § 2, nr. 1, i lov om Center for Cybersikkerhed.

CFCS har herudover oplyst fslgende om antallet af videregivelser af oplysninger, herunder per-
sonoplysninger, der stammer fra indgreb i meddelelseshemmeligheden, til andre myndigheder,
virksomheder og samarbejdspartnere samt antallet af udvekslinger af tilsvarende oplysninger
med den gvrige del af FE:

CFCS’ videregivelser og udvekslinger af oplysninger, herunder personoplysninger, der stammer
fra indgreb i meddelelseshemmeligheden

Kategorier 2016
Videregivelser 427
Udvekslinger 49

Note: Antallet af CFCS’ netsikkerhedstjenestes videregivelser af oplysninger, herunder oplysninger, der stammer
fra indgreb i meddelelseshemmeligheden, omfatter samtlige videregivne oplysninger, herunder om fysiske og
juridiske personer, samt oplysninger, der ikke er personhenfgrbare. Se desuden tilsynets kontrol heraf, jf. afsnit 3.1.5.
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Appendiks

RETSGRUNDLAG

1) lovom Center for Cybersikkerhed (CFCS) (lovbekendtgerelse nr. 713 af 25. juni 2014) (CFCS-loven).
2) Retningslinjer vedrgrende behandling af data i og fra Center for Cybersikkerheds netsikker-
hedstjeneste (CFCS-retningslinjerne), udstedt den 30. juni 2014 af Forsvarsministeriet.

Om CFCS’ netsikkerhedstjeneste, jf. CFCS-lovens § 3

Det folger af lovens § 3, at CFCS’ netsikkerhedstjenestes opgave er at opdage, analysere og bidrage
til at impdega sikkerhedshandelser hos myndigheder pa Forsvarsministeriets omrade samt hos
gvrige tilsluttede myndigheder og virksomheder. Det er de gverste statsorganer samt statslige
myndigheder, der efter anmodning kan blive tilsluttet netsikkerhedstjenesten, mens regioner
og kommuner samt virksomheder, der er beskaftiget med samfundsvigtige funktioner, efter
anmodning kan blive tilsluttet netsikkerhedstjenesten, safremt CFCS konkret vurderer, at tilslut-
ningen vil kunne bidrage til at understgtte et hgjt informationssikkerhedsniveau i samfundet.

CFCS’ netsikkerhedstjeneste er betegnelsen for CFCS’ samlede aktiviteter i forbindelse med at
opdage, analysere og bidrage til at impdegé sikkerhedshandelser, herunder CERT-aktiviteterne
pa det civile omréde (GovCERT), CERT-aktiviteterne pa det militeere omrade (MILCERT), sikker-
hedstekniske aktiviteter (f.eks. analyse af malware) og stgttefunktioner. Ved myndigheders og
virksomheders tilslutning til netsikkerhedstjenesten vil der som hidtil blive indgéet en tilslut-
ningsaftale, der naermere regulerer specifikke forhold i relationen mellem netsikkerhedstjenesten
og den enkelte tilsluttede myndighed eller virksomhed. Pa Forsvarsministeriets omrade er det
den militeere it-sikkerhedsmyndighed, som palaeegger myndigheder at blive tilsluttet netsikker-
hedstjenesten, og pa dette omréde indgas ikke tilslutningsaftaler.

En myndighed eller virksomhed, der tilsluttes netsikkerhedstjenesten, vil modtage en sikker-
hedsydelse, der er tilpasset den enkelte myndigheds eller virksomheds behov. Der vil eksempelvis
kunne ske en monitorering af myndighedens eller virksomhedens forbindelse til internettet,
sdledes at netsikkerhedstjenesten ved hjeelp af f.eks. en lokalt placeret alarmenhed kan opdage
og analysere sikkerhedshandelser. P4 den baggrund — og p& baggrund af tilsvarende analyser hos
de gvrige tilsluttede myndigheder og virksomheder — kan netsikkerhedstjenesten dels alarmere
myndigheden eller virksomheden, ndr der konstateres konkrete sikkerhedshandelser, dels udsende
mere generelle varslinger. Desuden vil tilsluttede myndigheder og virksomheder kunne modtage
varslinger pa baggrund af oplysninger, som CFCS modtager fra FEs udenrigsefterretningstjeneste,
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andre netsikkerhedstjenester og andre udenlandske samarbejdspartnere. Netsikkerhedstjenesten
vil desuden yde radgivning om informationssikkerhed til de tilsluttede myndigheder og kunne
yde bistand, hvis en myndighed eller virksomhed rammes af en alvorlig sikkerhedshandelse.

2 Om indgreb i meddelelseshemmeligheden, jf. CFCS-lovens §§ 4-7

Bestemmelserne i lovens §§ 4 og 5, der indholdsmaessigt er identiske, indebeerer, at CFCS’ netsik-
kerhedstjeneste uden retskendelse kan behandle pakke- og trafikdata hidrgrende fra netvaerk hos
tilsluttede myndigheder og virksomheder og hos myndigheder pa Forsvarsministeriets omrade
med henblik pé at understatte et hgjt informationssikkerhedsniveau i samfundet. Ved pakkedata
forstas indholdet af kommunikation, der transmitteres gennem digitale netveerk eller tjenester,
jf. lovens § 2, nr. 2, 0g ved trafikdata forstas data, som behandles med henblik pé at transmittere
pakkedata, jf. lovens § 2, nr. 3.

Reguleringen af netsikkerhedstjenestens adgang til at foretage indgreb i meddelelseshemmelig-
heden pa henholdsvis det civile og det militeere omréade er opdelt i to bestemmelser, da der pa
enkelte omréader galder sarlige regler for det militaere omrade for hermed at sikre, at der ikke
foretages en indskraenkning i forhold til de muligheder for monitorering, som MILCERT tidligere
har haft. P4 Forsvarsministeriets omrade, hvor der i betydeligt omfang handteres klassificerede
oplysninger, vil der séledes fortsat vaere behov for en videre adgang til at analysere monitorerede
data og til at videregive data til relevante samarbejdspartnere.

Det fglger af lovens § 6, at en myndighed eller virksomhed, som ikke er tilsluttet CFCS’ netsik-

kerhedstjeneste, ved begrundet mistanke om en sikkerhedshandelse midlertidigt kan tilsluttes

netsikkerhedstjenesten, som herefter uden retskendelse kan behandle pakke- og trafikdata hid-
rgrende fra netvaerk hos myndigheden eller virksomheden, nar

1) myndigheden eller virksomheden har anmodet CFCS om at blive midlertidigt tilsluttet og
givet skriftligt samtykke til behandlingen,

2) behandlingen vurderes at kunne bidrage vasentligt til CFCS muligheder for at sikre infor-
mations- og kommunikationsteknologisk infrastruktur, som samfundsvigtige funktioner er
afhaengige af, og

3) den midlertidige tilslutning har en varighed pa hgjst to méaneder.

En midlertidig tilslutning kan ske i forhold til myndigheder og virksomheder, som ikke normalt
er udsat for et sddant trusselsbillede, at en fast tilslutning til netsikkerhedstjenesten er hen-
sigtsmaessig, men som pa grund af aktuelle begivenheder i en kortere periode er udsat for et sa
konkret trusselsbillede, at der er behov for den ekstra sikkerhed, som en tilslutning indebaerer.
En midlertidig tilslutning kan ogsa ske, hvis virksomheder, der ikke er beskaftiget med sam-
fundsvigtige funktioner, rammes af sarligt alvorlige cyberangreb.

Ved begrundet mistanke om en sikkerhedshandelse kan netsikkerhedstjenesten efter lovens §

7 uden retskendelse behandle data, som er indeholdt i eller hidrgrer fra et informationssystem,

der anvendes af en myndighed eller virksomhed, nar

1) myndigheden eller virksomheden har anmodet CFCS om bistand, stillet informationssystemet
eller dataene herfra til rddighed for netsikkerhedstjenesten og givet skriftligt samtykke til,
at netsikkerhedstjenesten behandler dataene, og

2) behandlingen vurderes at kunne bidrage vaesentligt til CFCS’ muligheder for at sikre informations-
og kommunikationsteknologisk infrastruktur, som samfundsvigtige funktioner er athaengige af.
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Om behandling af personoplysninger, jf. CFCS-lovens §§ 9-14

Efter lovens § 9 skal CFCS’ indsamling af personoplysninger ske til udtrykkeligt angivne og saglige
formal, og senere behandling ma ikke vaere uforenelig med disse formal. Senere behandling
af personoplysninger, der alene sker i historisk, statistisk eller videnskabeligt gjemed, anses
ikke for uforenelig med de formadl, hvortil oplysningerne er indsamlet. Personoplysninger, som
behandles, skal veere relevante og tilstrakkelige og ikke omfatte mere, end hvad der kraeves til
opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil oplysningerne
senere behandles. Bestemmelsen er identisk med persondatalovens § 5, stk. 2 og 3, og skal for-
tolkes i overensstemmelse med denne bestemmelses forarbejder og relevante praksis.

Behandling af personoplysninger mé efter lovens § 10 kun finde sted, hvis

1) den pageldende person har givet sit udtrykkelige samtykke hertil,

2) behandlingen er ngdvendig af hensyn til opfyldelsen af en aftale, som den pagaldende person
er part i, eller af hensyn til gennemfgrelse af foranstaltninger, der traeffes pa den pagaeldende
persons anmodning forud for indgéelsen af en sddan aftale,

3) behandlingen er ngdvendig af hensyn til udfgrelsen af en opgave i samfundets interesse,

4) behandlingen er ngdvendig til beskyttelse af vaesentlige hensyn til statens sikkerhed eller
rigets forsvar,

5) behandlingen er ngdvendig af hensyn til udferelsen af en opgave, der henhgrer under offent-
lig myndighedsudgvelse, som CFCS eller en tredjemand, til hvem oplysningerne videregives,
har f&et palagt,

6) behandlingen er ngdvendig for, at CFCS eller den tredjemand, til hvem oplysningerne vide-
regives, kan forfglge en berettiget interesse, og hensynet til den padgaeldende person ikke
overstiger denne interesse, eller

7) behandlingen vedrarer personoplysninger, der er omfattet af kapitel 4 (indgreb i meddelel-
seshemmeligheden).

Bestemmelsens nr. 1, 2, 3, 5 0g 6 er med sproglige tilpasninger identiske med de tilsvarende be-
stemmelser i persondatalovens § 6 og skal fortolkes i overensstemmelse med disse bestemmelsers
forarbejder og relevante praksis. Anvendelse af bestemmelsens nr. 4 forudsaetter, at der er fare
for, at statens sikkerhed eller rigets forsvar vil lide skade, hvilket eksempelvis kan veere tilfeeldet
i forbindelse med cyberangreb mod danske myndigheders informationssystemer. Hensynet til
statens sikkerhed eller rigets forsvar skal fortolkes i overensstemmelse med det tilsvarende udtryk
i offentlighedslovens § 31. Med bestemmelsens nr. 7 fastsattes en generel hjemmel til at behandle
personoplysninger, hvis de er omfattet af kapitel 4 (indgreb i meddelelseshemmeligheden), hvorved
bemaerkes, at der med lovens § 15 er fastsat neermere rammer for analyse af pakkedata, der er omfat-
tet af lovens §8§ 4, 6 og 7, mens derilovens § 17 er fastsat regler for sletning af de pageeldende data.

Der ma ikke behandles personoplysninger om racemaessig eller etnisk baggrund, politisk, religi-

@s eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold og personoplysninger om

helbredsmaessige og seksuelle forhold, jf. lovens § 11, stk. 1. Efter bestemmelsens stk. 2 gaelder

dette dog ikke, hvis

1) den pageldende person har givet sit udtrykkelige samtykke til en sadan behandling,

2) behandlingen vedrarer personoplysninger, som er blevet offentliggjort af den pagaeldende person,

3) behandlingen er ngdvendig for, at et retskrav kan fastleegges, geres gaeldende eller forsvares,

4) behandlingen er ngdvendig til beskyttelse af vaesentlige hensyn til statens sikkerhed eller
rigets forsvar, eller

5) behandlingen vedrgrer personoplysninger, der er omfattet af kapitel 4 (indgreb i meddelel-
seshemmeligheden).
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Bestemmelsens stk. 1 og stk. 2, nr. 1-3, er med sproglige tilpasninger identiske med de tilsvarende
bestemmelser i persondatalovens § 7 og skal fortolkes i overensstemmelse med denne bestemmel-
ses forarbejder og relevante praksis. Om stk. 2, nr. 4 og 5, henvises til bemarkningerne ovenfor
vedrgrende lovens § 10, r. 4 0og 7.

Det fglger af lovens § 12, stk. 1, at der ikke mé& behandles personoplysninger om strafbare for-

hold, vaesentlige sociale problemer og andre rent private forhold end de i § 11, stk. 1, naevnte,

medmindre det er ngdvendigt for varetagelsen af CFCS’ opgaver. Efter bestemmelsens stk. 2 ma
de i stk. 1 naevnte personoplysninger ikke videregives, medmindre

1) den pagaldende person har givet sit udtrykkelige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart overstiger
hensynet til de interesser, der begrunder hemmeligholdelse, herunder hensynet til den,
oplysningen angar,

3) videregivelsen er ngdvendig for udfgrelsen af en myndigheds virksomhed eller pakraevet for
en afgerelse, som myndigheden skal treeffe,

4) videregivelsen er ngdvendig for udfgrelsen af en persons eller virksomheds opgaver for det
offentlige, eller

5) videregivelsen omfatter personoplysninger, der er omfattet af kapitel 4 (indgreb i meddelel-
seshemmeligheden).

Bestemmelsens stk. 1 og stk. 2, nr. 1-4, er med sproglige tilpasninger identiske med de tilsvarende
bestemnmelser i persondatalovens § 8 og skal fortolkes i overensstemmelse med disse bestemmel-
sers forarbejder og relevante praksis. Om bestemmelsens stk. 2, nr. 5, henvises til bemarkningerne
ovenfor vedrgrende lovens § 10, nr. 7.

Behandling af personoplysninger skal tilretteleegges saledes, at der foretages forngden ajour-
fgring af oplysningerne, jf. lovens § 13. Der skal endvidere foretages den forngdne kontrol for
at sikre, at der ikke behandles urigtige eller vildledende personoplysninger. Personoplysninger,
der viser sig urigtige eller vildledende, skal snarest muligt slettes eller berigtiges. Bestemmelsen
er identisk med den tilsvarende bestemmelse i persondatalovens § 5, stk. 4, og skal fortolkes i
overensstemmelse med denne bestemmelses forarbejder og relevante praksis.

Indsamlede personoplysninger ma ikke opbevares pa en made, der giver mulighed for at iden-
tificere den pagaeldende person i et leengere tidsrum end det, der er ngdvendigt af hensyn til
de formal, hvortil oplysningerne behandles, jf. lovens § 14. Bestemmelsen er identisk med den
tilsvarende bestemmelse i persondatalovens § 5, stk. 5, og skal fortolkes i overensstemmelse
med denne bestemmelses forarbejder og relevante praksis. I den forbindelse bemaerkes, at der i
lovens § 17 er fastsat seerlige bestemmelser om sletning af data, der er omfattet af lovens kapitel
4 (indgreb i meddelelseshemmeligheden).

4 Om analyse, videregivelse og sletning af data, jf. CFCS-lovens
§§ 15-17 og CFCS-retningslinjernes §§ 2, 4,5 0g 6

Det fglger af lovens § 15, at analyse af pakkedata, der er omfattet af lovens §§ 4, 6 og 7 (indgreb
i meddelelseshemmeligheden), kun ma finde sted ved begrundet mistanke om en sikkerheds-
haendelse og kun i det omfang, det er ngdvendigt for afklaring af forhold vedrgrende haendelsen.
Bestemmelsen fastsatter rammerne for CFCS’ netsikkerhedstjenestes adgang til at analysere
pakkedata, der er omfattet af de naevnte bestemmelser. Som led i netsikkerhedstjenestens drift

28



APPENDIKS

sker der lgbende en fuldautomatisk behandling af data fra de tilsluttede myndigheder og virk-
somheders netvaerkskommunikation med henblik pa at identificere mulige sikkerhedshandelser.
Bestemmelsen indebeerer, at netsikkerhedstjenestens sikkerhedsanalytikere kun ma foretage en
analyse af pakkedata, hvis der er en begrundet mistanke om en sikkerhedshandelse, og da kun
i det omfang, det er ngdvendigt for afklaring af forhold vedrgrende haendelsen.

Netsikkerhedstjenestens aktiviteter pa det militaere omréde (lovens § 5) er ikke omfattet af lovens

§ 15, men reguleres naermere af administrative retningslinjer. Ifglge § 4 i CFCS-retningslinjerne

ma analyse af pakkedata hidrgrende fra netvaerk hos myndigheder pé& Forsvarsministeriets om-

rade, jf. lovens § 5, kun finde sted

1) ved begrundet mistanke om en sikkerhedshandelse, eller

2) som led i det lgbende arbejde med at understotte et hgjt informationssikkerhedsniveau
pa Forsvarsministeriets omrade, herunder ved kontrol af, om kommunikation indeholder
klassificeret materiale, og kun i det omfang, det er ngdvendigt for afklaring af forhold ved-
rgrende haendelsen eller ngdvendigt for at understgtte et hgjt informationssikkerhedsniveau
pé Forsvarsministeriets omréade.

Ifglge lovens § 16 kan data, der er omfattet af lovens §§ 4, 6 og 7 (indgreb i meddelelseshemme-

ligheden), kun videregives i fglgende tilfselde:

1) ved begrundet mistanke om en sikkerhedshandelse kan data videregives til politiet, eller

2) ved begrundet mistanke om en sikkerhedshandelse, og hvis det er ngdvendigt for udfgrelsen
af netsikkerhedstjenestens opgaver, kan trafikdata videregives til danske myndigheder, udby-
dere af offentlige elektroniske kommunikationsnet og -tjenester, andre netsikkerhedstjenester
og virksomheder, der er omfattet af §§ 4, 6 og 7, samt til myndigheder og virksomheder i
ovrigt i forbindelse med CFCS’ udsendelse af sikkerhedsvarslinger.

Bestemmelsen regulerer CFCS’ muligheder for at videregive data, der er omfattet af lovens §§ 4,
6 og 7 og dermed behandles p& baggrund af indgreb i meddelelseshemmeligheden.

Med lovens § 16, nr. 1, sikres, at centret kan videregive alle relevante oplysninger til politiet i de
tilfeelde, hvor det kan veere relevant for politiet at indlede en strafferetlig efterforskning. Kravet
om, at der skal veere tale om en begrundet mistanke om en sikkerhedshandelse, indebeerer, at
CEFCS alene kan videregive de pageaeldende data, hvis der foreligger konkrete indikationer, der
peger i retning af, at en sikkerhedshaendelse har fundet eller vil finde sted.

Lovens § 16, nr. 2, om muligheden for at videregive trafikdata til blandt andre udbydere af offentlige
elektroniske kommunikationsnet og -tjenester indebzerer, at isar teleselskaber kan forbedre deres
sikkerhedssystemer, saledes at den informations- og kommunikationsteknologiske infrastruktur,
som samfundsvigtige funktioner i overvejende grad er afthaengige af, kan sikres yderligere, f.eks.
ved at teleselskaberne informeres om IP-adresser, der anvendes ved cyberangreb. En af CFCS’
vigtigste forebyggende aktiviteter er udsendelse af sikkerhedsvarslinger, hvor myndigheder, virk-
somheder, andre netsikkerhedstjenester mv. underrettes om sarligt alvorlige sikkerhedshandelser.
Sikkerhedsvarslingerne giver modtagerne mulighed for at styrke deres egen forebyggelse mod
angreb (f.eks. ved at blokere for trafik fra IP-adresser, der indgar i hackeres angrebsinfrastruktur)
og undersgge, om de har veret udsat for angreb (f.eks. ved at gennemsgge logfiler for e-mails
fra afsendere, der har angrebet andre myndigheder eller virksomheder). Med bestemmmelsen i nr.
2 er der derfor givet CFCS mulighed for at udsende sikkerhedsvarslinger, som indeholder trafik-
data, der kan styrke modtagernes informationssikkerhed. Videregivelse af trafikdata efter nr. 2
forudseetter, at der er begrundet mistanke om en sikkerhedshandelse, og at det konkret vurderes,
at videregivelsen er ngdvendig for udfgrelsen af netsikkerhedstjenestens opgaver. Indeholder
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videregivelsen personoplysninger, vil principperne om relevans og proportionalitet, jf. lovens §
9, stk. 2, tillige skulle iagttages, saledes at der alene kan videregives personoplysninger, som er
relevante ogq tilstraekkelige for at opna formalet med den konkrete videregivelse.

Lovens § 16 skal endvidere ses i sammenhang med lovens § 12, som generelt regulerer CFCS’
adgang til at videregive personoplysninger om strafbare forhold, veesentlige sociale problemer
og andre rent private forhold end de, der er naevntilovens § 11, stk. 1. Erfaringsmaessigt har CFCS
kun i meget sjaldne tilfzelde behov for at videregive personoplysninger af de navnte typer, men
i forbindelse med alvorlige cyberangreb kan der vaere behov for at videregive personoplysninger
om strafbare forhold til politiet. Lovens § 12, stk. 2, nr. 5, giver hjemmel til videregivelse af de
navnte typer af personoplysninger, hvis oplysningerne er omfattet af kapitel 4 (indgreb i med-
delelseshemmeligheden). Spargsmaélet om videregivelse skal derefter vurderes efter lovens § 16.

Netsikkerhedstjenestens aktiviteter pa det militaere omrade (§ 5) er ikke omfattet af lovens § 16,
men reguleres naermere af administrative retningslinjer. Ifglge § 6 i CFCS-retningslinjerne ma
data, der er omfattet af lovens § 5, kun videregives af CFCS, nar

1) videregivelsen er ngdvendig for at understotte et hgjt informationssikkerhedsniveau, og

2) videregivelsen sker med udtrykkeligt angivne og saglige formal,

idet enhver videregivelse af data skal registreres af CFCS.

I loviorslagets almindelige bemarkninger anfgres om den interne udveksling af data i FE, at
denne i overensstemmelse med almindelige forvaltningsretlige principper ikke er lovreguleret.

Dette indebeaerer, at der som udgangspunkt er fri adgang til at udveksle data internt i FE, herun-
der mellem CFCS og den gvrige del af efterretningstjenesten, hvis dette er ngdvendigt for at lgse
myndighedens opgaver, og der i gvrigt er tale om et sagligt formal. Det sikrer, at alle de relevante
ressourcer i FE hurtigt og effektivt kan indsattes ved den meget store andel af cyberangreb mod
Danmark, som hidrgrer fra udlandet, og hvor FE som udenrigsefterretningstjeneste kan bidrage
med en raekke veerdifulde oplysninger.

I overensstemmelse hermed er deti § 2 i CFCS-retningslinjerne fastsat, at CFCS kun mé udveksle
data, der er omfattet af lovens §§ 4, 6 og 7, med den gvrige del af FE, nar

1) udvekslingen er ngdvendig for at understatte et hgjt informationssikkerhedsniveau,

2) udvekslingen sker med udtrykkeligt angivne og saglige formal, og

3) der er begrundet mistanke om en sikkerhedshandelse,

idet enhver udveksling af data skal registreres af CFCS.

Tilsvarende fglger det af § 5 i CFCS-retningslinjerne, at CFCS kun ma udveksle data, der er om-
fattet af lovens § 5, med den gvrige del af FE, nar

1) udvekslingen er ngdvendig for at understatte et hgjt informationssikkerhedsniveau, og

2) udvekslingen sker med udtrykkeligt angivne og saglige formal,

idet enhver udveksling af data skal registreres af CFCS.

Ifglge lovens § 17, stk. 1, skal data, der er omfattet af kapitel 4 (indgreb i meddelelseshemmelighe-
den), slettes, nar formalet med behandlingen er opfyldt. Bestemmelsen skal ses i sammenhang
med lovens § 14, hvorefter indsamlede personoplysninger generelt ikke mé opbevares p4 en méde,
der giver mulighed for at identificere den pagaeldende person i et leengere tidsrum end det, der
er ngdvendigt af hensyn til de formal, hvortil oplysningerne behandles. Mens lovens § 14 finder
anvendelse pa al behandling af personoplysninger i CFCS, finder de seerlige regler i lovens § 17
alene anvendelse pa de data, der behandles pa baggrund af indgreb i meddelelseshemmelighe-
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den. Ifglge loviorslagets bemaerkninger til § 17 vil der pa baggrund af denne bestemmelse ske
en lgbende vurdering af de behandlede data med henblik pa at sikre, at data, der ikke laangere
er relevante i forhold til netsikkerhedstjenestens formal og aktiviteter, straks slettes.

Aflovens § 17, stk. 2, fremgér, at uanset at formalet med behandlingen ikke er opfyldt, jf. stk. 1, ma
1) data, der knytter sig til en sikkerhedshandelse, hgjst opbevares i tre ar, og
2) data, der ikke knytter sig til en sikkerhedshandelse, hgjst opbevares i 13 méaneder.

Bestemmelsen fastsatter gvre graenser for, hvor laenge data, der ikke er slettet efter lovens § 17, stk. 1,
kan opbevares, og bestemmelsen finder dermed anvendelse p& data, hvor det er blevet vurderet, at
der fortsat er behov for behandling i netsikkerhedstjenesten. Uanset at formalet med behandlingen
séledes i disse tilfeelde endnu ikke er opfyldt, vil data skulle slettes inden for de absolutte frister, som er
fastsat i bestemmelsen. Safremt data, der knytter sig til en sikkerhedshandelse, inden for den tre-arige
periode igen konstateres anvendt i forbindelse med en sikkerhedshandelse, vil en ny tre-arig periode
begynde. Fristerne i stk. 2, regnes fra tidspunktet for CFCS’ registrering af de padgaeldende data, jf. stk. 3.

Lovens § 17, stk. 1 og 2, finder ikke anvendelse p& data, der er videregivet i medfer af lovens §
16, jf. lovens § 17, stk. 4.

Om sikkerhedsforanstaltninger i forbindelse med centrets
behandling af personoplysninger, jf. CFCS-lovens § 18

Ifglge lovens § 18 traeffer CFCS passende tekniske og organisatoriske foranstaltninger mod, at
oplysninger haendeligt eller ulovligt tilintetggres, fortabes eller forringes, og mod, at de kommer
til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med loven. For oplys-
ninger, som er af sarlig interesse for fremmede magter, skal CFCS traeffe foranstaltninger, der
muligger bortskaffelse eller tilintetgerelse i tilfselde af krig eller lignende forhold. Bestemmelsen
er indholdsmeessigt identisk med de tilsvarende bestemmelser i persondatalovens § 41, stk. 3 og
4, og skal fortolkes i overensstemmelse med disse bestemmelsers forarbejder og relevante praksis.

Det fglger af persondatalovens § 41, stk. 3, at den dataansvarlige skal traeffe de forngdne tekni-
ske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger handeligt eller ulovligt
tilintetggres, fortabes eller forringes, samt mod at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med loven, og tilsvarende gaelder for databehandlere. Af
lovens § 41, stk. 4, fremgar, at der for oplysninger, som behandles for den offentlige forvaltning,
og som er af sarlig interesse for fremmede magter, skal traeffes foranstaltninger, der muligger
bortskaffelse eller tilintetggrelse i tilfaelde af krig eller lignende forhold.

Bekendtggrelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til beskyttelse af personop-
lysninger, som behandles for den offentlige forvaltning, (sikkerhedsbekendtgerelsen) fastsaetter
naermere regler om de i persondatalovens § 41, stk. 3, angivne sikkerhedsforanstaltninger. Uanset
at bekendtggrelsen ikke gaelder for CFCS’ behandling af personoplysninger, har tilsynet ved sin
vurdering af kravene til de sikkerhedsforanstaltninger, der fglger af CFCS-lovens § 18, henset til
bekendtggrelsens bestemmelser, herunder § 5. Af denne bestemmelse fglger blandt andet, at den
ansvarlige datamyndighed skal fastsatte retningslinjer for myndighedens tilsyn med overholdelse
af de sikkerhedsforanstaltninger, der er fastsat af myndigheden, jf. bestemmelsens stk. 1, 4. pkt.,
og at de interne bestemmelser skal gennemgés mindst én gang hvert &r med henblik pa at sikre,
at de er fyldestggrende og afspejler de faktiske forhold i myndigheden, jf. bestemmelsens stk. 2.
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