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Til forsvarsordfgrerne
Lov om net- og informationssikkerhed tradte i kraft d. 1. juli 2016.

| telebranchens hgringssvar til selve loven og til bekendtggrelserne har vi udtrykt stor bekymring for den
uforudsigelighed, som telebranchen stilles overfor med de nye regler, som udstedes af Center for
Cybersikkerhed (CFCS).

P3 trods af visse tilretninger i bekendtggrelserne er det efter vores opfattelse fortsat meget uklart, hvilke
forpligtelser teleselskaber i praksis kan blive palagt, hvilke retssikkerhedsmaessige garantier, de har, samt
hvilke omkostninger og administrative byrder, loven og bekendtggrelserne vil medfgre.

Det er overordnet vores bekymring, at omfanget af de i bekendtggrelserne anfgrte forpligtelser er sa
vidtgdende, at det i praksis er hindrende bade for innovation og vaekst, samt for udvikling af sikkerhed i
telebranchen. Det er vores vurdering, at disse regler faktisk kan mindske Danmarks mulighed for at fglge
med den teknologiske udvikling — ogsa nar det gaelder implementeringen af nye sikkerhedsteknologier.

Som branche gnsker vi selvfglgelig et hgjt sikkerhedsniveau med effektiv beskyttelse mod it-relaterede
trusler. Vi vurderer imidlertid ikke, at de forbedringer i informationssikkerheden, der opnas med de
foreliggende bekendtggrelser, star mal med de byrder, der palaegges erhvervslivet.

Vi opfordrer derfor til, at reglerne pé omrddet relativt hurtigt underlaegges en revision, og at CFCS anlaegger
en praksis pd omrddet baseret pd dialog og samarbejde med telebranchens aktgrer om at styrke
sikkerheden.
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Baggrund:

Bekendtggrelserne giver CFCS mulighed for at paleegge udbyderne meget vidtgdende pabud uden naermere
afgraensning af kriterierne for skgnsudgvelsen.

Den usikkerhed og uforudsigelighed i rammevilkar, der er skabt med den nye regulering vil i praksis kunne
sta i vejen for innovation og investeringer i ny teknologi. Derved er reglerne i modstrid med de politiske
visioner om, at Danmark skal ligge blandt de fgrende IT-nationer.

Det er vores opfattelse, at CFCS’ rolle i forbindelse med sikkerhed i de private erhverv primaert bgr vaere
vejledende og ikke styrende. De vedtagne retningslinjer fratager i praksis telebranchen raderet over
udviklingen af sikkerheden i egne platforme. Efter vores vurdering er branchen bedre i stand til selv at
udvikle sikkerhedsstandarder for erhvervet, og det risikerer at skade sikkerhedsniveauet, at CFCS nu i
praksis fratager branchen denne mulighed.

Telebranchen finder det fortsat problematisk, at:

- Udmgntningen af loven i de foreliggende bekendtggrelser gar videre end (overimplementerer) de
geldende EU-regler og indfgres fgr, der er lavet flles europaeiske regler pa omradet. Det betyder,



at danske udbydere — uden faglig eller saglig begrundelse — bliver palagt strengere krav end gvrige
udbydere i EU til skade for branchens konkurrenceevne og for investeringer i dansk
teleinfrastruktur

En dansk saerregulering, som bekendtggrelserne er udtryk for, kan udggre en vaesentlig barriere for
udbuddet af nye innovative tjenester, teknologier og systemer pa det danske marked, da kravene
er markant anderledes, end hvad der geelder i EU i gvrigt. CFCS har i processen udtrykt ”at det ikke
ngdvendigvis vil vaere en ulempe, sdfremt udenlandske leverandgrer, der ser de relativt
beskedne sikkerhedskrav i bekendtgarelserne som en barriere, fraveaelger det danske marked”.
Vi stiller os uforstaende overfor, at en statslig myndighed far sa vide rammer, at vi som industri
afskaeres fra at finde de mest optimale Igsninger pa et internationalt marked.

De erhvervspgkonomiske konsekvenser af bekendtggrelser i praksis er ukendte, idet
vurderingen i hgringsmaterialet langt fra giver et reelt billede af de byrder, der palaegges
erhvervslivet. Vi finder det dertil bekymrende, at branchen ikke er inddraget i vurderingen af
de gkonomiske konsekvenser.

En reekke kriterier og definitioner i bekendtggrelserne ikke er afgraenset tilstraekkeligt konkret.
Dette galder for eksempel definitionen af ’kritiske netkomponenter’ og 'vaesentlig
samfundsmaessig betydning’. Disse forhold ggr i praksis, at der gives narmest ubegraenset
mulighed for pabud fra CFCS, hvorfor rammevilkarene for udbyderne bliver uforudsigelige og
uklare.

Forhandlinger om systemer og netkomponenter vil fremover veere omfattet af en forpligtelse til at
underrette CFCS. Denne omfattende proces vil medfgre et ikke ubetydeligt ressourcepres pa bade
selskaber og CFCS, hvorfor lang sagsbehandlingstid ma forventes. Dette kan i sig selv forsinke
indfgrslen af nye teknologier i danske telenet.



