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1. Indledning, herunder den danske regerings interesse i sagen
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Kammerritien i Stockholm (Sverige) har forelagt prajudicielle spgrgsmil for
Domstolen i henhold til artikel 267 i Traktaten om Den Evrop®iske Unions Funk-
tionsmide vedrgrende foreneligheden af en forpligtelse for teleudbydere efier
svensk lovgivning til at lagre trafikdata, som omfatter alle personer, alle elektroni-
ske kommunikationsmidler og alle trafikdata, med artike] 15, stk. 1, i Europa-
Parlamentets og Ridets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommuni-
kationssektor (Direktiv om databeskyttelse inden for clektronisk kommunikation)
(herefter e-data-beskyttelsesdirektivet), henset til artikel 7, 8 og 52, stk, 1 i Den
Europaiske Unions Charter om grundlzggende rettigheder (herefter Charteret).

Baggrunden for spgrgsmalene er Domstolens dom Digital Rights Ireland Ltd og
Seitlinger m.fl., forenede sager C-293/12 og C-594/12, EU:C:2014:238 (herefter
Digitat Rights-dommen) hvor Domstolen erklerede Europa-Parlamentets og Ri-
dets direktiv 2006/24/EF af 15. marts 2006 om lagring af data genereret eller be-
handlet i forbindelse med tilvejebringelse af offentligt tilgengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om ®ndring af
direktiv 2002/58/EF (herefter logningsdirektivet) ugyldigt under henvisning til, at
EU-lovgiver havde overskredet de grenser, som overholdelsen af proportionali-

tetsprincippet krever, henset til Charterets artikel 7, 8 og 52, stk. 1.

Den danske regering (herefter regeringen) afgiver indleg i sagen, fordi den rejser
principielle spgrgsmidl om rakkevidden af e-data-beskyttelsesdirektivets artikel

15, stk. 1, og Digital Rights-dommen.



4. Dansk lovgivning indeholder i lighed med den svenske lovgivning en generel for-
pligtelse for tefeudbydere til at registrere og opbevare (logge) samtlige trafikdata,
der genereres eller behandles i deres net, vedrgrende alle personer og alle elektro-

niske kommunikationsmidier.

2. Sagens faktiske omstendigheder

5. De prejudicielle spprgsmal er stillet af Kammarriitten i en sag, der er indbragt af
Tele2 Sverige AB (herefter Tele2) mod den svenske Post- og telestyrelse (hercfter
PTS). Det fremgir af foreleggelseskendelsen, at Tele2 efter Digital Rights-
dommen fremsendte en skrivelse til PTS, hvor det fremgik, at Tele2 pa baggrund
af dommen ville slette allerede lagrede data samt ophgre med at lagre data i over-
ensstemmelse med kapitel 6 i den svenske lov om elektronisk kommunikation
(herefter LEK).

6. Den 29. april 2014 udpegede den svenske regering en s=ztlig underspger, som
skulle underspge de svenske reglers anvendelighed i forhold til Digital Rights-
dommen. Underspgeren kom frem tif, at de svenske regler i LEK kapitel 6 ikke

var i strid med EU-retien eller Den Europziske Menneskerettighedskonvention.

7. Pi den baggrund pilagde PTS ved afggrelse af 27. juni 2014 Tele2 at genoptage
lagringen af data i overensstemmelse med LEK kapitel 6. Tele2 pliklagede denne
afggarelse til Forvaltningsriitten.

8. Fbrvaltningsriitten fastslog ved dom af 13. oktober 2014, at de svenske regler var
omfattet af e-data-beskyttelsesdirektivets artikel 15, stk. 1, der giver medlemssta-
terne mulighed for at vedtage retsforskrifter med henblik pd at indskrenke rzkke-

vidden af visse rettigheder og forpligtelser, der omhandles i direktivet, hvis det



bla. er af hensyn til forebyggelse, efterforskning, afslgring og retsforfglgning i
straffesager. Forvaltningsritten bemarkede, at Digital Rights-dommen skal for-
stds siledes, at logningsdirektivet blev erklzret ugyldigt, idet direktivet efter en
samlet vurdering ikke overholdt proporttionalitetsprincippet.

9. Tele2 piklagede Forvaliningsrittens dom til Kammarriitten, som den 4. maj 2015

har stillet przjudicielle spprgsmil til Domstolen.

3. Regeringens retlige argumentation

10. T Digital Rights-dommen fastslog Domstolen, at logningsdirektivet er ugyldigt,
idet Domstolen, henset til en rzkke betragtninger, slog fast, at EU-lovgiver ved
vedtagelsen af dircktivet havde overskredet de grenser, som overholdelsen af
proportionalitetsprincippet krever, henset til Charterets artikel 7, 8 og 52, stk. 1,

jf. dommens premis 69 samt domskonklusionen.

11. EU-lovgiver har ikke efterfglgende taget initiativ tit udarbejdelse af nye regler
vedrgrende lagring af data med henblik pd efterforskning og retsforfglgning af
kriminalitet.

3.1. EU-rettens anvendelsesomrade

12. Det skal pa baggrund af ovennzvnte fgrst vurderes, hvorvidl nationale regler, der
fastsztter en pligt for teleudbydere tif at lagre data med henblik pi cfterforskning

og retsforfglgning af kriminalitet, falder inden for EU-rettens anvendelsesomrade.

13. Efter regeringens opfattelse er dette tilfzldet.



14.

15.

16.

17.

Del fremgér af e-data-beskyttelsesdirektivets artikel 15, stk. i, at medlemsstaterne
af hensyn til bl.a. forebyggelse, efterforskning, afslgring og retsforfelgning i straf-
fesager kan vedtage retsforskrifter om lagring af data i en begranset periode. Det
er et krav efter bestemmelsen, at nationale bestemmelser om lagring af data er
ngdvendige, passende og forholdsmzssige samt i overenssiemmelse med EU-
rettens generelle principper, herunder principperne i EU-traktatens artikel 6, stk. 1

og 2.

En medlemsstat, der fastsztter regler om lagring af data med henblik pa efter-
forskning og retsforfplgning af kriminalitet, handler derfor efter regeringens op-

fattelse inden for rammerne af EU-retten.

Det fremgér af Charterets artikel 51, stk. i, at Charteret finder anvendelse i for-
hold til medlemsstaterne "nir de gennemferer EU-retten”. Det fremgdr af forkla-
ringerne til Charterets artikel 51, der ifglge Traktaten om Den Europziske Unions
artikel 6, stk. 1, og Charterets artikel 52, stk. 7, skal tages i betragtning i forbin-
delse med fortolkningen af dette, at Charteret ogsd finder anvendelse, nir med-

lemsstaterne handler inden for EU-retten.

Nir en medlemsstat fasts®tter regler, der pizgger teleundbydere at lagre data med
henblik pi efterforskning og retsforfglgning af kriminalitet, handler medlemssta-
ten sdledes efter regeringens opfattelse inden for EU-retten og dermed inden for
Charterets anvendelsesomride, jf. Charterets arntikel 51, stk. 1, siledes som denne
bestemmelse er fortolket 1 dom Akerberg Fransson, C-617/10, EU:C:2013:105,

premis 21.



18. Nationale regler om lagring af data skal derfor viere i overensstemmelse med
Charteret, szrligt artikel 7 om retten til respekt for privatliv og familieliv og arti-

kel 8 om beskyttelse af personoplysninger. Disse artikler lyder siledes:

Artikel 7:
“Enhver har ret til respekt for sit privatliv og familieliv, sit hjem og sin

kommunikation”

Artikel 8:
"1. Enhver har ret til beskytteise af personoplysninger, der vedrgrer
ham/hende.

2. Disse oplysninger skal behandles rimeligt, til udtrykkeligt angivne
formil og pA grundlag af de bergrte personers samtykke eller pi et an-
det berettiget ved lov fastsat grundlag. Enhver har ret til adgang til ind-
samlede oplysninger, der vedrgrer ham/hende, og til berigtigelse heraf.

3. Overholdelsen af disse regler er underlagt en uafhangig myndigheds

kontrol.”

3.2. Indgrebet i retten tll beskyttelse af personoplysninger er sagligt begrundet i
et legitimt form#l samt proportionalt

19. Qverordpet set er regeringen af den opfattelse, at medlemsstaterne kan fastsztte
nationale regler om lagring af data bl.a. med henblik p3 efterforskning og retsfor-
folgning af kriminalitet i overensstemmelse med artikel 15, stk. !, i e-data-
beskyttelsesdirektivet. De nationale regler skal fasts®ttes under overholdelse af
EU-retten, herunder Chartrets artikel 7 og 8 samt Domstolens retspraksis, serlig



20.

21,

22.

23.

24.

25.

om proportionalitetsprincippet og herunder, at indgreb skal begrenses til det

strengt ngdvendige.

I det fplgende redegeres for Digital Rights-dommen, samt hvordan de i forel®g-
gelseskendelsen beskrevne nationale svenske regler efter regeringens opfattelse pa
en rekke punkter adskiller sig afggrende fra logningsdirektivets regler, og dermed

den vurdering, der blev foretaget i Digital Rights-dommen.

Domstolen fastslog i Digital Rights-dommen, at registreringen og opbevaringen af
oplysninger foretaget i henhold til logningsdirektivet udgjorde et indgreb i retten
til privatliv og familieliv, jf. Charterets artikel 7, og i retten til beskyttelse af per-
sonoplysninger, jf. Charterets artikel 8, jf. dommens premis 36.

Domstolen fastslog endvidere, at registreringen og opbevaringen af oplysninger i
henhold til logningsdirektivet med henblik pé, at oplysningerne kunne indgd som
led i efterforskning og retsforfglgning af strafbare forhold, forfulgte et sagligt
formal, jf. dommens przmisser 41-44 og den heri nevnte praksis.

For s vidt angdr indgrebets proportionalitet fandt Domstolen, at registreringen og
opbevaringen af oplysninger var egnet til at opnid formdlet om kriminalitetsbe-

kempelse, jf. premis 49-50.

Derimod fandt Domstolen ikke, at indgrebet var begrenset til det strengt npdven-

dige med henblik pd at opnd det angivne formil. Domstolen foretog i den forbin-
delse en samlet vurdering af en razkke forhold i logningsdirektivet:

Domstolen lagde for det forste vaegt pd, at direktivet generelt omfattede alle per-

soner, alle elekironiske kommunikationsmidler og samtlige trafikdata, uden at der



i direktivet blev foretaget nogen form for differentiering, begrensning eller und-

tagelse under hensyn til malet om bekzmgpelse af grov kriminalitet, jf. preemis 57.

26. For det andet fastsatte logningsdirektivet ikke et objektivt kriterium, der gjorde

27.

28.

det muligt at afgrense de kompetente nationale myndigheders adgang til dataene
og den efterfpigende anvendelse af disse med henblik pa forebyggelse, afslgring
eller strafferetlig retsforfplgning vedrgrende kriminalitet, der — henset til rekke-
vidden og alvoren af indgrebet i rettighederne, der er beskyttet i Charterets artikel
7 og 8 — kan anses for tilstrekkeligt grov til at begrunde et sddant indgreb. I direk-
tivets artikel I, stk. 1, var der i stedet alene henvist generelt til "grov kriminalitet
som defineret af de enkelte medlemsstater i deres nationale lovgivning”, jf. pree-

mis 60.

Endvidere indeholdt direktivet ingen materielle og processuelle betingelser for de
kompetente nationale myndigheders adgang til dataene og efterfglgende anven-
delse heraf. Direktivet foreskrev sdledes ikke udtrykkeligt, at denne adgang og ef-
terfplgende anvendelse skulle vere strengt begrznset til forebyggelse og afslgring
af precist afgreznsede strafbare handlinger eller strafferetlig retsforfalgning heraf,
Jf. premis 61.

Navnlig fastsatte direktivet ikke noget objektivt kriterium, der gjorde det muligt at
begrense antallet af personer, der var bemyndigede til at fi adgang til og efterfol-
gende anvende lagrede data til det strengt ngdvendige henset til formélet. Szrligt
var myndighedernes adgang til lagrede dala ikke undergivet en forudgiende kon-
trol, der udgvedes enten af en retsinstans eller af en uafhangig administrativ en-
hed, jf. premis 62.



29. For det tredje foreskrev direktivet, at dataene skulle lagres i minimum seks méne-

der og maksimum 24 mineder, uden at der pA nogen mide blev foretaget en son-
dring mellem de forskellige kategorier af data efter deres relevans for det madl,
som forfulgtes, eller afhengigt af, hvilke personer der var bergrt. Det var sdledes
ikke preciseret, at fastsettelsen af lagringsperioden skulle vere baseret pd objek-
tive kriterier for at sikre en begrznsning til det strengt ngdvendige, jf. premis 63-
64.

30. Det er regeringens opfattelse, at selvom de svenske regler som beskrevet i fore-

3L

leggelseskendelsen har visse lighedspunkter med logningsdirektivet, sd adskiller
disse regler sig pd en rekke punkter afggrende fra direktivet. Resultatet af den
samlede vurdering af proportionaliteten i den foreliggende sag er derfor efter re-
geringens opfattelse ikke det samme som i Digital Rights-dommen. Regeringen

begrunder dette med fglgende forhold:

For si vidt angdr adgangen tif lagrede data fremgdr det af foreleggelseskendelsen,
at myndighedemnes hemmelige indsamling af data om elektronisk kommunikation
i forbindelse med forundersggelser — i mods®tning til, hvad der var tilfzldet med
logningsdirektivet, jf. logningsdirektivets artikel I, stk. 1 og artikel 4, samt Digital
Rights-dommens pr@mis 60-61 — er begrenset til forunderspgelser vedrarende
visse niermere fasisatte lovovertradelser, herunder hacking, bgrneporno og narko-
tikaforbrydetser.

. Derudover fremgar det, at indsamlingen af data som hovedregel kun kan foreta-

ges, hvis der er begrundet mistanke om, at en person har beglet en strafbar lov-
overtredelse, og den hemmelige indsamling af data er of s2rlig betydning for ef-
terforskningen.



33. Indsamling af data kan desuden ske i relation til forundersggelser vedrgrende vis-

se grovere strafbare lovovertredelser, med henblik pd at efterforske mod hvem en
begrundet mistanke om den strafbare lovoverir2delse kan rettes, under forudszt-
ning af at indsamlingen er af stor betydning for efterforskningen. Derudover inde-
holder de svenske regler processuelle krav, idet indsamling af oplysninger som

hovedregel skal forel®gges retten af anklagemyndigheden til forudgiende god-
kendelse, dog under s®rlige omstendigheder til efterfglgende godkendelse.

34. Ovennzvate forhold adskiller sig fra logningsdirektivet, hvis krav ikke var strengt

35.

36.

begranset til forebyggelse og afslgring af precist afgrensede strafbare handlinger
eller straffereilig forfplgelse, ligesom direktivet ikke indeholdt krav om forudga-
ende kontrol af en retsinstans eller uafhengig myndighed. De nationale svenske
krav tjener sdledes efter regeringens opfattelse til at begrense adgangen til og an-
vendelse af data til det strengt ngdvendige, jf. Digital Rights-dommen premis 61-
62.

Samme betragtninger gor sig geldende i relation til oplysningerne om de nationa-
le svenske krav om ret til adgang for politiet, politiets efterretningstjeneste og
toldmyndighederne til uden retskendelse at indsamle data om kommunikation, der
alene kan ske, hvis indsamlingen er af stor betydning med henblik pi at forebyg-
ge, forhindre eller opdage krimirel virksomhed, og sifremt det omfatter visse
nermere angivne lovovertredelser. Anvendelse af sidanne oplysninger i en for-
underspgelse krever ligeledes rettens godkendelse. Myndighedernes indsamling
af oplysninger efter disse regler er derudover undergivet tilsyn fra det svenske

sikkerheds- og integritetsbeskyttelsesn®vn.

Ifplge forelzggelseskendelsen skal en udbyder pa beg®ring fra anklagemyndig-

heden, politiet, politiets cfterretningstjeneste eller en anden myndighed med an-



37.

38.

svar for bek®mpelse af strafbare lovoverirzdelser udlevere abonnementsdata
(navn, titel, adresse, telefonnummer og IP-adresse), i forbindelse med mistanke
om strafbare lovoventredelser. Udlevering af oplysninger sker i disse tilfzlde
uden forhindskontrol, men myndighedeme er dog undergivet tilsyn fra bl.a. den
svenske databeskyttelsesmyndighed og det svenske sikkerheds- og integritetsbe-
skyttelsesnevn, mens udbydeme er undergivet tilsyn fra PTS. Ogsi pd disse
punkter indeholder de svenske regler siledes — i mods®tning til logningsdirekti-

vet— processuelle regler vedrgrene udlevering.

For sd vidt angdr lagringstiden for de lagrede data fremgar det af forelzggelses-
kendelsen, at de data, der er omfattet af lagringsforpligtelsen efter svensk ret skal
lagres i seks mdneder, hvorefter de som udgangspunkt gjeblikkeligt skal tilintet-
geres. Dette krav er mindre indgribende end logningsdirektivets krav, jf. direkti-
vets artikel 6 om krav om lagring i mindst seks mineder og hgjst to ir og tjener
efter regeringens opfattelse til at begrense adgangen til og anvendelse af data til

det strengt ngdvendige, jf. Digital Rights-dommen premis 63-64.

Det fremgir endvidere af foreleggelseskendelsen, at der i svensk ret er fastsat en
rekke nzemmere regler, som pilegger udbydere, der er omfattet af lagringsforplig-
telsen, at treffe de specifikke tekniske og organisatoriske foranstaltninger, der
kreves for at beskytte de lagrede data. Disse regler er suppleret med regler om
bl.a. tavshedspligt vedrgrende data og beskyttelse af data mod uforsetlig eller
ulovlig destruktion, mod ulovlig lagring, behandling eller adgang og mod ulovlig
afslgring. Overholdelsen af disse regler er undergivet tilsyn fra en tilsynsmyndig-
hed. Disse krav til sikker opbevaring af de loggede oplysninger, der gir videre
end fogningsdirektivets krav i forhold til at beskytte de lagrede data, bidrager efter

regeringens opfattelse yderligere til at sikre reglernes proportionalitet.
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39. Samlet set er det regeringens opfattelse, at regler som de, der er beskrevet i fore-
lzggelseskendelsen, pd en rekke punkter adskiller sig afggrende fra logningsdi-
rektivels regler, idet reglere tjener til at begranse adgangen til og anvendelsen af
data til det strengt npdvendige. I den forbindelse fremhaver regeringen reglerne
om begrensning af adgangen til og anvendelsen af lagrede data, reglerne om be-
grensning af lagringstiden, kravet om sletning af oplysningemne efier udlgbet af
lagringstiden, samt reglerne om beskyttelse af de lagrede data. Dertil kommer, at
der gelder en rekke tilsynsforanstaltninger bdde i forhold til udbydere og myn-
digheder.

40. Det er pi den baggrund regeringens opfattelse, at regler som de, der er beskrevet i
forelzggelseskendelsen, udgpr et indgreb i retten til privatliv og familieliv, jf.
Charterets artikel 7, og i retten til beskyttelse af personoplysninger, jf. Charterels
artikel 8, men at dette indgreb er sagligt begrundet i hensynet til efterforskning og
retsforfolgning af kriminalitet. Reglerne er desuden egnede til at opni det angivne
formdl og gir — baseret pa en samlet vurdering, jf. Digital Rights-dommen — ikke

ud over, hvad der er ngdvendigt med henblik pd at opni dette mil.

4. Konklusion

4]. Sammenfattende er det regeringens opfattelse, at nir en medlemsstat fastsetter
regler, der pAlzgger teleudbydere at lagre data med henblik pa efterforskning og
retsforfplgning af kriminalitet, handler medlemsstaten inden for EU-relten og
dermed inden for Charterets anvendelsesomride, jf. Charterets artikel 51, stk. 1.

42. Efter regeringens opfattelse skal Digital Rights-dommen forstds siledes, at hvis
nationale regler om lagring af data med henblik pa efterforskning og retsforfalg-

ning af kriminalitet ud fra en samlet vurdering og under inddragelse af de forhold,



som Domstolen legger vegt pi i dommen, er begrienset til det strengt ngdvendi-
ge, er reglerne ikke i strid med retten til privatliv og familieliv og beskyttelse af

personoplysninger, jf. Charterets artikel 7 og 8.

43. Pa baggrund af ovennevnte foreslar regeringen, at Domstolen besvarer de stillede

spprgsmal samlet saledes:

"En generel forpligtelse til at lagre trafikdata, som omfatter alle personer, al-
le elektroniske kommunikationsmidler og alle trafikdata uden forskel, be-
grensninger eller undtagelser med henblik pa at bekempe strafbare lovover-
triedelser er - hensel til, at forpligtelsen er suppleret med regler om adgang
til, lagringstid for og beskyttelse af de lagrede data, der begrenser adgangen
til det strengt ngdvendige ~ forenmelig med artikel 15, stk. 1, i direktiv
2002/58/EF, jf. Charterets artikel 7, 8 og 52, stk. 1.”

Kgbenhava den 25. august 2015

C St

Christian Thorning
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Den danske regerings agent ved Domstolen Den danske regeringfa

it ved Domstolen
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