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om
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nummerpladegenkendelse (ANPG)

1. Indledning

Det er et centralt element i politiets og anklagemyndighedens strategi for 2011-
2015, at politiets arbejde med at forebygge og bekeempe kriminalitet i stigende
grad skal vare analysebaseret. Internationalt anvendes begrebet intelligence-led
policing som betegnelse herfor, og metoden har navnlig varet succesrig i forhold
til den mere organiserede kriminalitet. Det er ambitionen, at den analysebaserede
og proaktive arbejdsmetode skal sld igennem i forhold til alt politiarbejde. Auto-
matisk nummerpladegenkendelse, ANPG, ses som et vigtigt redskab i denne for-
bindelse.

Det er fra udlandet kendt, at ANPG kan anvendes til:

e At identificere koretgjer af politimassig interesse.
o At efterforske strafbare forhold.
e Atindsamle data, der kan danne baggrund for analyse.

Dansk politi har i 2012-2013 gennemfort og evalueret et proof of concept-forspg
(POC-forsgg), der omfattede sdvel stationazre som mobile kameraer til ANPG-
formal. Forsgget havde et forholdsvis begrenset omfang, men gav serdeles gode
resultater pd bade beredskabs- og efterforskningsomridet og bekraftede séledes,
at ANPG vil vare et vaerdifuldt arbejdsredskab for dansk politi.

P4 baggrund af forseget og andre landes erfaringer med ANPG vurderes ANPG
navnlig at kunne give et kvalitativt lgft til folgende hgjt prioriterede indsatser,
som politiet gennem de senere ar i stadig hgjere grad har haft et operativt fokus
pa:



- indsatsen mod organiseret kriminalitet (herunder rocker-/bandemiljger),
- indsatsen mod tilrejsende kriminelle og
- indsatsen for at gge trafiksikkerheden.

For alle tre omrdder gaelder det, at politiet i dets operative indsats er meget afthen-
gig af at kunne opretholde et hgjt kontroltryk ved at kontrollere keretgjer mod
diverse registre. I forhold til dette er det et generelt problem, at alle kontroller pé
nuvarende tidspunkt foretages stikprovevis og manuelt fra politiets keretgjer —
enten ved opslag fra langsommelige og forzldede IT-terminaler eller ved radio-
opkald til en vagtcentral.

Disse arbejdsprocesser betyder, at der pi nuvarende tidspunkt i praksis udaves et
begranset kontroltryk bl.a. for s vidt angir organiserede og tilrejsende kriminelle
samt mod trafikanter, der udger en forhgijet risiko for trafiksikkerheden.

Det er Rigspolitiets opfattelse, at anvendelsen af ANPG vil kunne yde et vigtigt
bidrag til sikringen af, at de meget vaesentlige skonomiske ressourcer, som sam-
fundet anvender pa politiet, udnyttes bedst muligt. ANPG vil ligeledes gore politi-
et i stand til mere effektivt at hindhzve og efterforske en rzkke meget forskellig-
artede typer strafbare forhold, herunder alvorlig organiseret kriminalitet og visse
forseelser knyttet til motorkeretajer.

I tilknytning hertil bemarkes, at statsministeren i forbindelse med sin abningstale
i Folketinget den 7. oktober 2014 meddelte, at regeringen vil indfare en mere in-
telligent og effektiv kontrol i graenseomraderne. Dette skal bl.a. ske gennem poli-
tiets anvendelse af ny og effektiv teknologi, f.eks. automatisk nummerpladegen-
kendelse (ANPG) ved gransen, der giver politiet mulighed for at sztte ind over
for menneskesmuglere og blive alarmeret, nir mistenkelige biler kerer ind i
Danmark.

Rigspolitiet har pd den baggrund — og efter foreleggelse for forligskredsen bag
aftalen om politiets og anklagemyndighedens skonomi i 2012-2015 — truffet be-
slutning om, at de midler, der i politiets nuvarende politiske flerarsaftale er afsat
til udvidet mobil videoovervagning samt til en yderligere forsterket indsats mod
graenseoverskridende kriminalitet, skal anvendes til ANPG med henblik pa, at
ANPG implementeres som et permanent arbejdsredskab for dansk politi. De poli-
tiske partier bag den nuvarende flerdrsaftale for politiet har konkret afsat en ser-
lig bevilling pé 28 millioner kroner til ANPG-projektet.

I forbindelse med implementeringen vil der blive etableret en teknisk platform, og
der vil via et EU-udbud skulle indkebes et antal mobile og stationzre kameraer.

Rigspolitiet er bevidst om, at udformningen og implementeringen af ANPG skal
finde sted pd en made, der sikrer den rette balance mellem pa den ene side beho-
vet for at realisere en passende andel af de vasentlige forebyggende, kriminali-
tetsopklarende og tryghedsskabende virkninger, som anvendelsen af ANPG vil
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have, og pa den anden side hensynet til at sikre, at behandlingen af oplysninger
om identificerbare personer alene finder sted i et omfang, det er ngdvendigt og
proportionalt.

Rigspolitiet anser det endvidere for afgerende vigtigt, at retningslinjerne for poli-
tiets anvendelse af ANPG indeholder objektive og klare kriterier for anvendelsen
af personoplysninger, der behandles ved hjzlp af ANPG, men samtidig sikrer en
vis grad af fleksibilitet for politiet til at anvende oplysningerne til at varetage an-
dre opgaver af mere midlertidig eller afgranset karakter.

Pa denne baggrund har Rigspolitiet udarbejdet neervarende notat til brug for Data-
tilsynets vurdering af ANPG-systemet. Notatet redegar indledningsvist for de
praktiske aspekter og erfaringer med ANPG, herunder konkrete eksempler pa,
hvordan ANPG kan anvendes til at lese politimassige opgaver. Herefter beskrives
det retlige grundlag for politiets anvendelse af ANPG samt det planlagte design og
indhold af ANPG-systemet. P4 denne baggrund foretages en juridisk vurdering af
de persondataretlige spergsmal, som det patznkte system aktualiserer.

ANPG forventes trinvis implementeret fra medio/ultimo 2015.

1.1 Ordforklaringer

ANPG-data: Samlet betegnelse for data, herunder persondata generereret gennem
anvendelse af ANPG-systemet og udledt af det enkelte foto, hvad enten dette re-
sulterer i et "hit" eller et "no-hit".

ANPG-online APP: APP’en benyttes til at vise ANPG-data online, uden for rek-
kevidden af politiets LAN-netvark.

ANPG-systemet: Samlet betegnelse for ANPG-infrastrukturen og de tilknyttede
systemer, segefunktioner mv.

Back Office system (BOF): BOF’en samler aflzsninger fra kameraerne til benyt-
telse til sggninger, varsling og analyser.

Bifrost: Internt kommunikationssystem, der bl.a. omfatter en PC installeret i den
enkelte politibil. De aflaste registreringsnumre bliver automatisk matchet imod de
"hotlister", der er oprettet i politibilen/indlast i Bifrost-PC’en. Opdatering tilstrae-
bes at ske i realtid via mobildata.

"Hit": Positivt respons mod hotlisterne, umiddelbart efter at en nummerplade er
blevet fotograferet ved brug af ANPG-systemet.

Hotlister: En liste over nummerplader, som har umiddelbar politifagligt interesse.
Hotlisterne generes automatisk og manuelt.
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"No-hit": Ingen respons mod hotlisterne, umiddelbart efter at en nummerplade er
blevet fotograferet ved brug af ANPG-systemet.

1.2 De hidtidige drgftelser mellem Rigspolitiet og Datatilsynet

Rigspolitiet har bl.a. dreftet sagen med Datatilsynet pa et made den 21. oktober
2014.

Pa modet blev det draftet, i hvilket omfang anvendelsen af ANPG i retlig forstand
md anses for at udgere TV-overvégning. Det blev tilkendegivet af Datatilsynet, at
behandling af ANPG-oplysninger, som rakker ud over de legale grenser, der fal-
ger af reglerne om TV-overvigning, skal anmeldes til Datatilsynet.

Datatilsynet anmodede endvidere om, at der i tilknytning til en anmeldelse blev
redegjort for ANPG-databehandlingen i andre lande, jf. afsnit 1.3. nedenfor. Det
blev endvidere papeget, at der burde redegares mere uddybende for planerne for
offentlig orientering om ANPG.

1.3 Erfaringer med ANPG

For sa vidt angér de danske erfaringer med anvendelsen af ANPG, henvises der til
beskrivelsen af erfaringerne fra det ovennevnte POC-forsog i det vedlagte bilag 1.
Beskrivelsen er udarbejdet pa baggrund af oplysninger fra Udlzendingekontrolaf-
delingen (UKA) i Padborg (Syd- og Senderjyllands Politi). Der er ligeledes be-
skrevet en rekke konkrete eksempler pd ANPG-systemets praktiske anvendelse
under afsnit 4 nedenfor.

Det kan oplyses, at POC-forsgget viste, at en patruljevogn med ANPG-kameraer i
lobet af ca. 2 maneder konkret havde registreret 84.640 koretojer og genererede
1.586 "hits", hvilket svarer til en "hit"-rate pa 1,87 %.

1.3.1. Erfaringer fra udlandet

For sa vidt angdr situationen i andre lande, kan det oplyses, at Rigspolitiet ad
uformelle politimassige kanaler har forsegt at danne et overblik over ANPG-
databehandlingen i andre lande, herunder bl.a. Sverige, Norge og UK (England).
Det har desvarre ikke herved veeret muligt at skabe et fuldt overblik herover, idet
der bl.a. ikke er modtaget fyldestgorende svar fra alle forespurgte parter.

Det kan dog oplyses, at ANPG i Sverige og Norge primart anvendes til umiddel-
bart at konstatere, hvorvidt der er grundlag for at rette narmere henvendelse til
koretajets forer i direkte forlzngelse af aflesningen af nummerpladen. For sa vidt
angdr de gvrige lande, er situationen meget forskelligartet. I nogle lande foretages
lagring af ANPG-data i et kortere tidsrum (nogle dage/uger), mens der i andre
lande foretages lagring af ANPG-data i meget lang tid (flere &r). Hertil kommer, at
det i visse lande alene er hits, der lagres, mens no-hits ikke lagres.

Side 4



I England anvendes ANPG i meget stor udstrekning. Det er efter det oplyste erfa-
ringen, at en patruljevogn monteret med ANPG-udstyr har fem gange sa mange
anholdte og tre gange s mange sager som ender i retten end en patruljevogn uden
ANPG-udstyr.

I England ma registreringen af en nummerplade opbevares i to ar og foto af kare-
tojet i et ar. Positive "hits" mé opbevares i lengere tid, men ikke lengere end 2 ar.
Fordelen ved at kunne opbevare registreringerne og foto i 1 til 2 4r er, at det gger
muligheder for bagudrettet analyser betragteligt.

Det ovennavnte angr alene den politimessige behandling, og det er, for sa vidt
angdr en reekke lande, oplyst, at andre myndigheder end politiet tillige anvender
ANPG, herunder szrligt toldmyndigheder. Det skal i tilknytning hertil bemearkes,
at der er stor forskel mellem de enkelte lande for s vidt angar myndighedsstruk-
turen i relation til retshaindhavende myndighedsopgaver. I flere lande er toldmyn-
digheder f.eks. tillagt egentlig efterforskningskompetence, ligesom der i mange
lande findes szrlige myndigheder med ansvar for grensebevogtning.

Det skal endvidere fremhaves, at det er oplyst, at der i flere lande, herunder Hol-
land, pdgdr overvejelser om (zndret) retlig regulering af ANPG-databehandling,
herunder siledes at ANPG-data kan lagres i lzengere tid og derved oge anvende-
ligheden i forhold til efterforskning og analyse.

1.4 Systembeskrivelse

ANPG indebzrer, at der via kameraer optages fotos af keretgjer, som passerer
kameraet, hvorefter speciel software automatisk identificerer nummerpladen pé
fotoet, sdledes at oplysningen om nummerpladen kan geres til genstand for umid-
delbar, automatisk databehandling. Nummerpladeoplysninger seges umiddelbart i
relevante databaser (jf. afsnit 3 nedenfor), og fotoet af koretajet lagres tillige med
alfanumeriske oplysninger om den aflzste nummerplade samt keretgjets position
og tidspunkt for fotooptagelsen. Eksempler pa typiske fotos taget ved brug af
ANPG er gengivet bilag 2.

Politiets ANPG-projekt
Politiets ANPG-projekt vil bestér af folgende komponenter:

Infrastruktur

Der vil blive etableret en solid infrastruktur, der er dimensioneret til
at héndtere trafikken mellem kameraeme og ANPG Back Office.
Det estimeres, at 11 ANPG-lokationer og 45 ANPG-keretgjer gene-
rerer ca. 0,6 millioner aflesninger dagligt. Infrastrukturen er skaler-
bar og kan udbygges med tiden. Infrastrukturen benyttes til overfor-
sel af aflesninger fra det ubemandede udstyr til ANPG Back Office
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system (BOF), dataudveksling mellem politibiler og BOF, opslag i
Schengen Information System (SIS) samt opdatering af "hotlister".

ANPG Back Office system (BOF)
BOF’en samler aflzsninger fra kameraerne til benyttelse til sognin-
ger, varsling og analyser.

I BOF’en er der mulighed for at abonnere pa enkelte registrerings-
numre eller kategori af keretgjer. 1 tilfzlde af et "hit" udleses en
alarm/notifikation med oplysning om baggrunden herfor, hvorefter
politipersonalet kan reagere og f.eks. foretage standsning. Et "hit"
kan f.eks. vare et brugsstjilet koretgj.

"Hits" fremkommer pa baggrund af automatisk segning af registre-
ringsnummeret op mod "hotlister", som dels autogenereres pa bag-
grund af udirek fra de centrale systemer (efterlyste keretajer, stjdlne
nummerplader mv.), dels genereres manuelt som led i szrlige ind-
satser, jf. nermere herom under afsnit 3 nedenfor. Det vil vaere mu-
ligt at udvelge szrlige fokusomrider ved sammensatningen af "hot-
listerne".

Det er tanken at opsztte ANPG BOF-systemet til at gemme alle af-
leesninger i 30 dage, og hvis der er et "hit", gemmes aflesningen i 2
ar. Det, der gemmes, er et foto af keretgjet og de aflaste nummer-
pladeoplysninger samt data om tid og sted for optagelsen. Endvidere
gemmes oplysninger om det eventuelle "hit".

Udover anvendelse til konkrete efterforskninger og straffesager, vil
det veere muligt at treekke statistikker, foretage sogninger og analy-
ser med henblik pa tilretteleeggelse af kriminalitetsbekaempelsen.

Ubemandet ANPG-udstyr

Ubemandet ANPG-udstyr bestér af stationzre kameraer, som aflz-
ser nummerplader og sender aflesningerne online til BOF. Ubeman-
det ANPG-udstyr benyttes, hvor det formodes at give politifaglig
verdi, typisk ved sterre trafikale knudepunkter eller indfaldsveje.
Dette kan f.eks. vare en indfaldsvej til starre byer eller ved broer
mellem Sjelland, Fyn og Jylland, samt ved grenserne. Kameraerne
afleser de registreringsnumre, der passerer inden for kameraernes
sogefelt. Foto af keretgjet, GPS position, dato og tidspunkt mm.
sendes online til BOF-systemet. De stationare kameraer bestar af et
eller flere ANPG-kameraer.

Bemandet ANPG-udstyr/Mobilt ANPG
Det mobile ANPG-udstyr bestdr af falgende:
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ANPG-kameraer i bilen: Et lokalt ANPG-system ,der kerer pa poli-
tibilens computer (Bifrost), og udveksler data mellem politibilen og
BOF. Det mobile ANPG-system bestir af fastmonterede kameraer
pé et keretgjet, som tager et billede af alle registreringsnumre, der er
inden for kameraernes sogefelt. Softwaren identificerer herefter re-
gistreringsnummeret, som herefter bliver automatisk matchet imod
de "hotlister", der er oprettet i politibilen/indlast i Bifrost.

Hvis der er et "hit" mellem det afleste registreringsnummer og en
"hotliste", udlgses en alarm/notifikation i bilen, og betjenten kan se
arsagen med henblik pa eventuel standsning eller foretagelse af
yderligere undersogelser.

Bifrost, der bestdr af en standard PC med tilhgrende software og
hardware monteres i ca. 300 patruljebiler. Det er hensigten, at
ANPG skal integreres i Bifrost.

ANPG-online APP

APP’en benyttes til at vise ANPG-data online. APP’en virker uaf-
hzngigt af Bifrost. ANPG-online er en simplificeret online udgave
af ANPG BOF-systemet. Her vil man fra en tablet eller mobiltelefon
kunne tilgd udvalgte ANPG data online fra en kortere periode. Den
vil kunne benyttes ved malrettede kontroller eller andre planlagte
indsatser, hvor man placerer sig i narheden af nogle stationzre
ANPG-kameraer og valger kun at fi vist data fra disse kameraer.
Der vil blive bygget et sikkerhedskoncept op omkring denne lgs-
ning.

Anvendelsen af ANPG vil ske under iagttagelse af alle sikkerhedsmassige krav,
som falger af bekendtgarelse nr. 598 af 15. juni 2000 om sikkerhedsforanstaltnin-
ger til beskyttelse af personoplysninger, som behandles for den offentlige forvalt-
ning, herunder om logning af segninger og anvendelse af data.

2. Det retlige grundlag for politiets anvendelse af ANPG myv.

2.1 Politiloven

Anvendelsen af ANPG vil finde sted som led i politiets varetagelse af de opgaver,
som politiet er palagt i henhold til politiloven.

Politilovens' § 1 og 2 har falgende indhold:

" Lov nr. 444 af 9. Jjuni 2004 om politiets virksomhed.



"§ 1 Politiet skal virke for tryghed, sikkerhed, fred og orden i sam-
fundet. Politiet skal fremme dette formdl gennem forebyggende,
hjzlpende og handhavende virksomhed.

§ 2. Politiet har til opgave

1) at forebygge strafbare forhold, forstyrrelse af den offent-
lige fred og orden samt fare for enkeltpersoners og den
offentlige sikkerhed,

2) at afveerge fare for forstyrrelse af den offentlige fred og
orden samt fare for enkeltpersoners og den offentlige
sikkerhed,

3) at bringe strafbar virksomhed til opher samt efterforske
og forfalge strafbare forhold,

4) at yde borgerne bistand i andre faresituationer,
5) atudfere kontrol og tilsynsopgaver efter geldende ret,
6) at yde andre myndigheder bistand efter gezldende ret og

7) at udfere andre opgaver, der folger af galdende ret eller i
gvrigt har en naturlig tilknytning til politiets virksom-
hed."

Det er Rigspolitiets vurdering, at samtlige politiopgaver opregnet i politilovens §
1 og § 2, nr. 1-7 direkte eller indirekte vil blive understottet gennem anvendelsen
af ANPG.

Anvendelsen af ANPG vil siledes skulle bidrage til at afdekke og forfelge en
reekke strafbare forhold - herunder af savel fardselssikkerhedsmaessig som almin-
delig strafferetlig karakter - der indebarer fare for enkeltpersoner, den offentlige
sikkerhed og ferdselssikkerheden. Samtidig vil ANPG-data kunne anvendes til at
understette politiets bestraebelser pa at imedegd stadig mere kompleks, organiseret
og alvorlig kriminalitet gennem databaseret analyser - sikaldt intelligence-led
policing.

ANPG vil endvidere blive bragt i anvendelse f.eks. i forbindelse med eftersggnin-
ger af savnede personer, til at understotte politiets udfersel af kontrolopgaver i
henhold til bl.a. ferdselsloven samt til efter omstendighederne at bista kompeten-
te myndigheder i henhold til galdende ret.

Til illustration af, hvor bredt et spektrum af politimassige opgaver ANPG kan
anvendes til at lgse, henvises der til den vedlagte beskrivelse af politiets erfaringer
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i forbindelse med POC-forsgget (bilag 1). Beskrivelsen er udarbejdet pa baggrund
af oplysninger fra Udlaendingekontrolafdelingen (UKA) i Padborg (Syd- og Sen-
derjyllands Politi). Som det bl.a. fremgdr af bilaget, gennemfarte UKA 45 anhol-
delser pd baggrund af ANPG-data i forsggsperioden.

2.2 Retsplejeloven

Udover politiloven er politiets opgaver narmere reguleret i retsplejeloven.

Serligt i forhold til spergsmalet om optagelse af fotos bemerkes det, at efter rets-
plejelovens § 791 a, kan politiet foretage fotografering eller iagttagelse ved hjelp
af kikkert eller andet apparat af personer, der befinder sig pa et ikke-frit tilgaenge-
ligt sted (observation).

Folgende fremgdr af bestemmelsens forarbejder’:

Med hensyn til politiets brug af observation pa frit tilgangeligt sted i
den situation, hvor der er tale om skjult tv-overvagning, har Straffe-
retsplejeudvalget peget pa en rakke forhold, der kan tale henholds-
vis for og imod en lovregulering.

For en regulering taler, at indgrebet kan komme til at omfatte en
razkke personer, der er uden forbindelse med den forbrydelse, der ef-
terforskes. Ved skjult tv- overvigning, hvor der altsa ikke ved skilt-
ning eller pd anden tydelig made gives oplysning om overvigning,
vil oplysninger om sidan observation ikke umiddelbart komme til
offentlighedens eller de observeredes kendskab. Der vil ofte vare en
modvilje mod efterforskning, der udeves i det skjulte, og som kan
indebzre, at ikke mistanktes adfaerd observeres af politiet.

Imod en regulering taler, at indgrebet ikke er et straffeprocessuelt
tvangsindgreb, hvorfor behovet for en regulering ma vurderes ander-
ledes end behovet for en regulering af de straffeprocessuelle tvangs-
indgreb. Som ulovreguleret efterforskningsmiddel vil skjult tv-
overvégning pa frit tilgaengeligt sted fortsat vare omfattet af den al-
mindelige ulovbestemte proportionalitetsgrundsztning. Politiet kan
altsd ikke uden videre tv-overvige borgernes ferden, heller ikke pa
frit tilgengeligt sted. Brugen af videokameraer, fotografiapparater,
kikkerter og lignende pa frit tilgaengelige steder er i gvrigt s& almin-
delig, at folk ma vare forberedt herpd. Personer, der befinder sig pa
et frit tilgangeligt sted, vil naturligt indrette deres adfzerd herefter.

* Punkt 6.2.2. af de almindelige bemarkninger til lovforslag L 41 om @ndring af retsplejeloven
(Beslagleggelse, edition, fotoforevisning, konfrontation, efterlysning og observation samt prove-
sagsordning for advokater m.v.) fremsat af justitsministeren den 8. oktober 1998,
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Det kan derfor havdes, at beskyttelsesinteressen ved skjult tv-
overvégning pa et frit tilgangeligt sted maske i hgjere grad er knyt-
tet til den brug, politiet gor af billederne, end til selve optagelserne.
den forbindelse har udvalget anfort, at i det omfang, optagelserne
ikke viser noget af efterforskningsmassig interesse, har politiet in-
gen anledning til at opbevare og registrere materialet.

Endelig kan det nzppe ganske afvises, at den almindelige modvilje
mod et »overvagningssamfund« og i tilknytning hertil den politiske
kontrol med politiets virksomhed i sig selv vil modvirke eventuelle
tendenser i retning af en mere udbredt tv-overvagning af befolknin-
gen. Hertil kommer, at ressourcemessige hensyn og hensynet til en
rimelig prioritering af politiets indsats ogsi sztter en snaver granse
for, i hvilket omfang politiet kan anvende tv-overvagning pa frit til-
gengelige steder.

Séfremt der i retsplejeloven skal ske en regulering af politiets ad-
gang til som led i efterforskningen at foretage skjult tv-overvagning,
foreslar Strafferetsplejeudvalget, at man tager udgangspunkt i den
opbygning, der sedvanligvis anvendes ved regulering af politiets ef-
terforskningsmidler. Udvalget har ikke udarbejdet udkast til lovbe-
stemmelser.

Strafferetsplejeudvalget har i denne forbindelse anfort, at spergsma-
let om brugen af tv-overvéigning og de betznkeligheder, der er for-
bundet hermed, ikke blot kan opsta i tilknytning til efterforskningen
af formodet strafbare forhold, men ogsa i andre sammenhznge f.eks.
i forbindelse med trafikovervigning eller anden overvigning. Det er
udvalgets opfattelse, at de hensyn, der som ovenfor nzvnt kan be-
grunde en lovregulering af politiets anvendelse af tv-overvigning af
personer pd frit tilgengelige steder som efterforskningsmiddel, ogsd
kan gore sig gxldende i en rekke andre situationer, hvor sidan
overvdgning kan komme pé tale med andet formal. Udvalget har ik-
ke fundet at burde fremkomme med et egentlig lovforslag om politi-
ets anvendelse af skjult tv-overvigning pa frit tilgzngeligt sted."

Justitsministeriets overvejelser i anledning af ovenstiiende er anfart under lovfors-
laget afsnit 6.3., heraf fremgar folgende:

"Med hensyn til politiets anvendelse af observation af personer pa
frit tilgengelige steder eller uden anvendelse af optisk udstyr (ikke
kvalificerede indgreb) som efterforskningsmiddel er det Justitsmini-
steriets opfattelse, at der ikke er behov for at regulere denne form for
observation. Justitsministeriet har herved navnlig lagt vagt pa, at
indgrebet ikke er et straffeprocessuelt tvangsindgreb, og at der i lyset
af den gzldende praksis ikke er noget behov for en lovregulering af



denne form for observation. Ministeriet har ogsé lagt vagt p3, at in-
gen af de myndigheder og organisationer, der er hert over Straffe-
retsplejeudvalgets betznkning, har foresldet en sddan lovregulering."

Der kan endvidere henvises til Justitsministeriets besvarelse af folketingssporgs-
mal nr. 8 af 26. marts 2007 fra Folketingets Retsudvalg® vedrorende offentlige
myndigheders adgang til at foretage tv-overvigning, hvor Justitsministeriet bl.a.
anforer:

Spergsmélet har derfor varet, om der burde tilvejebringes hjemmel
til, at kommuner kan foretage tv-overvigning udelukkende med et
generelt kriminalitetsforebyggende formal.

Justitsministeriet er af den opfattelse, at det mest nzrliggende ma
anses for en politimassig opgave at foretage tv-overvigning i tilfzl-
de, hvor der findes anledning til, at en offentlig myndighed foretager
en sddan overvagning pa frit tilgengelige steder med et generelt
kriminalitetsforebyggende formdl, jf. pkt. 6.3.2. i de almindelige
bemarkninger til lovforslaget.

I overensstemmelse hermed har politiet inden for rammerne af gzl-
dende regler, herunder persondataloven og almindelige forvaltnings-
retlige principper, en mulighed for at tv-overvige pa frit tilgengeli-
ge steder med henblik pa at forebygge og opklare kriminalitet, her-
under med henblik pa terrorbekeempelse.

P4 baggrund af ovenstiende ma det legges til grund, at politiets anvendelse af tv-
overvagning (optisk udstyr) pa frit tilgeengelige steder ikke er et straffeprocessuelt
indgreb, og saledes ikke kraver retskendelse eller lovhjemmel. Dog skal politiets
anvendelse heraf vare i overensstemmelse med det proportionalitetsprincip, der er
lovfzstet i persondatalovens § 5, jf. endvidere afsnit 5 nedenfor.

Det bemarkes i den forbindelse, at den praktiske anvendelse af sivel mobile som
stationeere ANPG-kameraer vil finde sted pa en sddan mdde, at optagelser sker pa
frit tilgengelige omréder i retsplejelovens forstand, medmindre der forelegger en
retskendelse. Eksempelvis vil omréder, der har karakter af et aflukke, herunder en
gérd, der er omgivet af en mur, en hak eller et plankevark, vare ikke-frit tilgaen-

3 Besvarelse af folketingssporgsmél nr. 8 af 26. marts 2007 fra Folketingets Retsudvalg vedroren-
de forslag til lov om @ndring af lov om forbud mod tv-overvdgning m.v. og lov om behandling af
personoplysninger (Udvidelse af adgangen til tv-overvigning og styrkelse af retsbeskyttelsen ved
behandling af personoplysninger i forbindelse med tv-overvagning) (L 162).
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gelige steder i retsplejelovens forstand — ogsa selv om indgangen dertil ikke er last
eller lignende.

En eventuel utilsigtet og enkeltstdende observation/tv-optagelse af et ikke-frit til-
gengeligt omrdde, udlaser ikke krav om retskendelse. Det er i gvrigt hensigten, at
ANPG-systemet skal gore det muligt for politipersonalet at deaktivere ANPG-
kameraoptagelserne netop for at undga, at optagelser finder sted pa ikke-frit til-
gangelige omrader.

Det bemarkes, at et samtykke fra en ejer af et ikke-frit tilgzngeligt sted vil gore
ANPG-observation mulig uden kendelse. Et sidant samtykke kan f.eks. tenkes
givet af ejeren af et lukket parkeringsomrde, som kan have en egeninteresse i, at
f.eks. stjdlne keretajer udfindes og fjernes fra parkeringspladsen.

2.3 SIS

I medfor af Rédets afgarelse 2007/533/RIA om oprettelse, drift og brug af anden
generation af Schengen-informationssystemet (SIS II) er der fastsat regler for ind-
beretninger om personer og genstande med henblik pa diskret kontrol eller malret-
tet kontrol.

Det folger af rddsafgarelsens artikel 36, at der under overholdelse af den indberet-
tende medlemsstats lovgivning optages oplysninger om personer eller motorkere-
tajer, bdde, luftfartejer og containere med henblik pa diskret kontrol eller malrettet
kontrol. En sddan indberetning kan foretages med henblik pa retsforfolgning af
strafbare handlinger og pa forebyggelse af trusler mod den offentlige sikkerhed,
ndr der (1) foreligger konkrete indicier for, at en person er i feerd med eller har til
hensigt at bega en grov strafbar handling som defineret i Radets rammeafgorelse
om den europziske arrestordre og (2) nér det ud fra en samlet vurdering af en per-
son, navnlig under hensyn til tidligere begdede strafbare handlinger, ma formodes,
at vedkommende ogsa i fremtiden vil begd grove strafbare handlinger.

Anvendelsen af ANPG vil udgere et vesentligt varktej til brug for dansk politis
opfyldelse af de EU-retlige forpligtelser, der falger af ridsafgerelsen, i forbindelse
med bek@mpelsen af grov kriminalitet, jf. endvidere afsnit 3.2 nedenfor.

3. Segekriterier

ANPG indebzrer som navnt, at der via kameraer optages fotos af keretgjer®, jf.
bilag 2, som passerer kameraet, hvorefter speciel software automatisk identificerer
nummerpladen pa fotoet. Selve fotoet af keretgjet og nummerpladegenkendelses-
registreringen bliver lagret med alfanumeriske oplysninger om den aflzste num-
merplade samt keretgjets position og tidspunkt for fotooptagelsen.

! Fotooptagelsen har fokus pé nummerpladen. Det lagrede foto vil typisk omfatte storre dele af koretojet end
selve nummerpladen. Fotokvalitet mv. afhanger af det anvendte kamera, lysforhold mv.
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Rigspolitiets planer for implementering af ANPG indebzrer, at ANPG-
aflesninger vil blive sggt i forhold til ""hotlister"", som genereres dels fra politiets
centrale systemer (automatisk dannet liste), dels fra en manuelt dannet liste, hvor
nummerpladeoplysninger indlgges pé baggrund af en konkret politifaglig vurde-

ring i efterforskningsmassigt gjemed.

Baggrunden for "hotlisterne" beskrives i det falgende.

3.1._ Automatisk genereret "hotliste"

Listerne, som genereres automatisk fra politiets centralregister for motorkerete-
Jer/efterlyste keretgjer samt fra Schengen Informationssystemet, SIS, omfatter

folgende:

Oplysninger

Politiets formal

Nummerplader, der skal inddrages pga. mang-
lende syn, jf. lovbekendtgorelse nr. 959 af 24.
september 2012 om godkendelse af syn af
koretojer. Straffes som udgangspunkt med
bode, som udstedes af Trafikstyrelsen. Trafik-
styrelsen anmoder forst om inddragelse af
nummerplader efter gentagne rykkere for sy-
ning af koretojet.

Inddragelse af nummerpladen.
Oget trafiksikkerhed og nedbrin-
gelse af antallet af tilskadekomne,
idet korsel i bilen md antages at
veere til fare for ovrige trafikan-
ter.

Opretholdelse af et hojt og mal-
rettet kontroltryk for at forfolge
ovenstiende forhold.

Nummerplader, der skal inddrages pga. mang-
lende forsikring, jf. ferdselslovens §§ 105 og
106.

Inddragelse af nummerpladen
(SKAT).

Sikre ofre for trafikulykker mu-
lighed for erstatning og samt sam-
fundsokonomiske betragtninger i
forhold til risikohdndtering pa
ferdselsomradet.

Opretholdelse af et hojt og mail-
rettet kontroltryk for at forfolge
ovenstéende forhold.

Nummerplader pa koretojer, der ikke ma kores
i/afmeldte koretojer i de sidste 2 ar, jf. be-
kendtgorelse om registrering af koretojer § 65
og ferdselsloven § 117 (strathjemmel).

Afmeldte nummerplader skal af-
leveres til SKAT. Uberettiget
brug af afmeldte nummerplader
er en overtredelse af registre-
ringsbekendtgorelsens § 65.

Omfatter eksempelvis situationer,
hvor koretojet er afmeldt pa
grund af dérlig stand, eller hvor
koretojet er solgt, men ikke om-
registreret og derfor hverken bli-
ver synet eller forsikret.

Det bagvedliggende formal er at
oge trafiksikkerheden og ned-
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bringe antallet af tilskadekomne.

Afmeldte nummerplader vedrorer
ofte ogsd brugsstjilne Koretojer,
som ofte ses anvendt i forbindelse
med anden kriminalitet, herunder
terrorhandlinger. Det er ligeledes
en kendt modus i forbindelse med
organiseret  indbrudskriminalitet
og anden alvorlig og organiseret
kriminalitet, eksempelvis i rock-
er- og bandemiljoet.

Nummerplader, der er efterlyst pi grund af
tyveri, eller som er tabt/afmeldt, jf. registre-
ringsbekendtgorelsen § 70 og fardselslovens §
117 (strathjemmel).

Det bagvedliggende formal er at
oge trafiksikkerheden og ned-
bringe antallet af tilskadekomne
samt at forfolge konkrete strafba-
re forhold.

Anvendelse af stjilne eller tabte
nummerplader ses ofte i forbin-
delse med anden Kkriminalitet,
herunder terrorhandlinger, og er
ligeledes kendt modus i forbin-
delse med organiseret indbruds-
kriminalitet og anden alvorlig og
organiseret kriminalitet. eksem-
pelvis i rocker- og bandemiljoet.

Nummerplader tilhorende efterlyste koretojer.

Koretojer som efterlyses gennem
politiets register for efterlyste ko-
retojer og nummerplader (EK)
med henblik pa beslagleggelse
cksempelvis efter regleme i rets-
plejelovens kapitel 74, eller med
henblik pd standsning, idet kore-
tojet benyttes eller ejes af perso-
ner, der er eftersogt af politiet i
forbindelse med konkrete strafba-
re handlinger eller af humanitzre
grunde.

Nummerplader tilhorende brugsstjdlne koreto-
jer.

Brugstyveri af motorkoretoj straf-
fes med fengsel i op til 1 4rog 6
mineder, jf. straffelovens § 293a.

Det bagvedliggende politimassi-
ge formdl er at oge trafiksikker-
heden og nedbringe antallet af til-
skadekomne samt at forfolge
konkrete strafbare forhold.

Anvendelse af brugsstjalne kore-
tojer ses ofte i forbindelse med
anden kriminalitet, herunder ter-
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rorhandlinger, og er ligeledes
kendt modus i forbindelse med
organiseret  indbrudskriminalitet
og anden alvorlig og organiseret
kriminalitet, eksempelvis i rock-
er- og bandemiljoet.

Nummerplader tilhorende koretojer knyttet til
personer frakendt forerretten, herunder for
spirituskorsel.

Spirituskorsel straffes med bode
eller fengsel i op til 1 4r og 6
mineder under skarpende om-
stendigheder. Korsel 1 frakendel-
sestiden straffes i ovrigt med bo-
de og i gentagelsestilfelde med
fengsel i op til 1 &r og 6 maneder,
Jf. herved feerdselslovens § 117 a.

Det bagvedliggende hensyn er at
oge trafiksikkerheden og ned-
bringe antallet af tilskadekomne,
samt retshindhavelse. Oprethol-
delse af et hojt kontroltryk i for-
hold til navnlig recidivister.

Nummerplader indlagt i Schengen Informati-
onssystemet (SIS 1) i medfor af Ridets Afgo-
relse 2007/533/RIA, artikel 36) med henblik pa
diskret overvigning og indsamling af oplys-
ninger for at retsforfolge (alvorlige) strafbare
handlinger samt forebygge trusler mod den
offentlige sikkerhed.

Diskret overvigning med henblik
pd overvigning og indsamling af
oplysninger for at retsforfolge al-
vorlige strafbare handlinger samt
forebygge trusler mod den offent-
lige sikkerhed.

Nummerplader indlagt i Schengen Informati-
onssystemet (SIS 1) i medfor af Radets Afgo-
relse 2007/533/RIA, artikel 38, med henblik pa
beslaglzggelse eller anvendelse som bevismid-
del i straffesager.

Diskret overvagning med henblik
pd overvigning og indsamling af
oplysninger for at retsforfolge al-
vorlige strafbare handlinger samt
forebygge trusler mod den offent-
lige sikkerhed.

Ukendt nummerplade (nummerplader, der er
ukendte | motorkoretojsregisteret)

Der kan eksempelvis vere tale
om falske eller udenlandske
nummerplader. Anvendelse af
falske nummerplader ses ofte i
forbindelse med anden kriminali-
tet, herunder terrorhandlinger, og
er ligeledes kendt modus i forbin-
delse med organiseret indbruds-
kriminalitet og anden alvorlig og
organiseret kriminalitet, eksem-
pelvis i rocker- og bandemiljoet.

Oplysninger om udenlandske
nummerplader er serdeles inte-
ressante i sammenhang med ef-
terforskning af grenseoverskri-
dende kriminalitet, herunder i
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indsatsen mod omrejsende krimi-
nelle.

Den automatisk genererede liste ajourferes som minimum en gang dagligt.

3.1.1 Sletning fra den automatisk genererede liste

Listerne opdateres mindst en gang i degnet, hvorved det sikres, at nummerpladen
alene figurerer pa "hotlisten", sa lenge der er en politimassig aktualitet forbundet
med den.

3.2 Manuelt genereret "hotliste"

I tilleg til de under afsnit 3.1. nevnte typer af nummerpladeoplysninger, pitankes
der etableret en sarlig liste (manuel "hotliste") over nummerplader pé keretgjer,
der efter en konkret politifaglig vurdering findes nedvendige at folge i en afgran-
set periode i forbindelse med efterforskning af falgende typer af kriminalitet:

1) Alvorlig og organiseret kriminalitet, som er undergivet systematisk, politimaes-
sig monitering, jf. herved Rigspolitiets Kundggrelse nr. 57.

Dette omréde svarer til anvendelsesomradet for Politiets Efterforskningsstetteda-
tabase (PED)’, som bl.a. anvendes i forbindelse med efterforskning af rockere og
bandemedlemmer (deltagelse i kriminelle organisationer) samt efterforskning af
anden alvorlig og organiseret kriminalitet. Aktuelt drejer det sig om alvorlig nar-
kotikakriminalitet, menneskesmugling, menneskehandel, pengefalsk og skimming
af pengeautomater, hooliganisme, omrejsende kriminelle, voldelige overfald og
anden intimidering af ansatte fra politi, kriminalforsorgen, anklagemyndigheden,
domstolene og Justitsministeriet og vabensmugling, vabentyveri og illegal handel
med skydevében.

2) Grove strafbare handlinger i overensstemmelse med det kriminalitetskrav der
kraeves for registrering i Schengen-informationssystemet (SIS II) med henblik pa
diskret overvigning, jf. herved artikel 36, stk. 2 i Radets Afgorelse 2007/533/RIA,
som henviser til Ridets Afgarelse 2002/584, artikel 2, stk. 2.°

* Bekendtgorelse nr. 921 af 2. Juli 2010 om Politiets Efierforskningsstotte Database (PED) § 1, stk.
2.

% Den omfattede kriminalitet er folgende: Deltagelse i en kriminel organisation, terrorisme, menne-
skehandel, seksuel udnyttelse af born og bornepornografi, ulovlig handel med narkotika og psy-
kotrope stoffer, ulovlig handel med vaben, ammunition og eksplosive stoffer, bestikkelse, svig,
herunder svig, der skader De Europiske Fzllesskabers finansielle interesser i henhold til konven-
tionen af 26. juli 1995 om beskyttelse af De Europziske Fellesskabers finansiclle interesser, hvid-
vaskning af udbyttet fra strafbart forhold, falskmontneri, herunder forfalskning af euroen, internet-
kriminalitet, miljokriminalitet, herunder ulovlig handel med truede dyrearter og ulovlig handel
med truede plantearter og traesorter, menneskesmugling, forsxtligt manddrab, grov legemsbeska-
digelse, ulovlig handel med menneskevav og —organer, bortforelse, frihedsberovelse og gidseltag-
ning, racisme og fremmedhad, organiseret eller vbnet tyveri, ulovlig handel med Kulturgoder,
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3) Kriminalitet, der kan straffes med fengsel i 1 ir og 6 maneder eller derover.

Et konkret eksempel kunne vare som led i en efterforskning pa baggrund af op-
lysninger, hvor der som led i det internationale politisamarbejde er modtaget op-
lysninger fra udenlandske politimyndigheder (en sékaldt "early warning") om, at
et nzrmere angivet koretej er pd vej mod Danmark, og at foreren/passagererne
mistenkes for at have til hensigt at bega kriminalitet af en vis grovere beskaffen-
hed. Det kunne ogsd vare som led i en eventuelt tidsbegranset indsats indenfor
serligt prioriterede kriminalitetsomrader, f.eks. en s&rlig indsats mod spiritusbili-
ster eller omfattende indbrudskriminalitet, hvor der foreligger en konkret mistanke
mod personer med tilknytning til et eller flere konkrete keretajer. 1 sidstnevnte
tilfzelde vil den pagaldende nummerplade i mange tilfelde vare kvalificeret til en
indforelse i SIS, jf. ovenfor under afsnit 3.1., nr. 8.

4) Humanitare eller ngdretslignende forhold.

Under POC-forseget var der i et konkret tilfzelde stor nyttevardi af ANPG i for-
hold til en humaniter eftersegning af en kvinde, som man frygtede var til fare for
sig selv.

3.2.1 Sletning fra den manuelle "hotliste"

Placeringen pd en manuel "hotliste" gzlder kun i en afgreenset periode og skal
straks fjernes, ndr nummerpladen ikke lengere har den forngdne konkrete efter-
forskningsmassige/politimassige interesse.

4. De indsamlede data og anvendelsen heraf

ANPG vil medfore et betydeligt kvalitets- og effektivitetsmassigt loft i politiets
opgavevaretagelse.

En rakke af politiets opgaver vil som nzvnt kunne understgttes af ANPG, herun-
der f.eks. indsatsen mod den grenseoverskridende kriminalitet og trafiksikkerhe-
den. Derudover forventes det, at ANPG kan virke adfxrdsregulerende og dermed
forebyggende pga. den foregede risiko for opdagelse ved kersel i keretgjer, der
f.eks. er stjdlne, uforsikrede mv. og kan dermed betegnes som et generelt krimi-
nalpraventivt, tryghedsskabende og kriminalitetsbekzempende redskab.

herunder antikviteter og kunstgenstande, bedrageri, afkrzvning af beskyttelsespenge og pengeaf-
presning, efterligninger og fremstilling af piratudgaver af produkter, forfalskning af officielle
dokumenter og ulovlig handel med falske dokumenter, forfalskning af betalingsmidler, ulovlig
handel med hormonpraparater og andre vaekstfremmende stoffer, ulovlig handel med nukleare og
radioaktive materiale, handel med stjalne motorkoretojer. voldtzgt, forsztlig brandstiftelse, straf-
bare handlinger omfattet af Den Internationale Straffedomstols straffemyndighed, skibs- eller
flykapring, sabotage.
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For sa vidt angar "gadeplanskontrol" vil de nuvarende manuelle og stikprevevise
tjek af nummerplader, som betjente udferer i forbindelse med patruljevirksomhed,
blive automatiserede og systematiserede ved ANPG-aflasning ved hjzlp af kame-
raer monteret pd patruljevognenes tag.

I forhold til politiets mere fremadrettede efterforskning af bl.a. alvorlig, omfatten-
de og organiseret kriminalitet vil ANPG-data ligeledes give en rakke nye mulig-
heder. Ved efterforskning af eksempelvis sager om indsmugling af narkotika eller
om kriminalitet i rocker- og bandemiljoet er det generelt meget vanskeligt at tilga
valide og aktuelle data om de kriminelle personer, som politiet moniterer, ligesom
efterforskning af organiseret kriminalitet, herunder i rocker- og bandemiljeet, ge-
nerelt er vanskeligt pa grund miljoets og kriminalitetens beskaffenhed. ANPG-
data om fokuskeretgjer i relation til efterforskning af denne type kriminalitet kan
derfor give vasentlig storre viden om de kriminelle personer i disse miljeer, lige-
som mulighederne for at identificere og forbinde konkrete strafbare forhold for-
bedres, sa politiet mere effektivt kan bekempe alvorlig og organiseret kriminali-
tet.

Fra POC-forseget var erfaringen saledes, at ANPG-data generelt pgede politiets
kendskab til de enkelte bandemedlemmers ferden og forbindelser indbyrdes, lige-
som der ogsd konkret kunne ivarksattes vesentligt flere méalrettede visitationer
og ransagninger med henblik pa beslaglaggelse af viben mv. end tidligere.

Ud over anvendelse til konkrete efterforskninger og straffesager, vil ANPG-data
yderligere kunne anvendes til analyseformal, herunder bade pa et konkret opera-
tivt niveau og et strategisk niveau med henblik pa tilretteleggelse af den politi-
massige opgavevaretagelse.

Det er derfor vurderingen, at ANPG i vasentlig grad vil styrke politiets mulighe-
der for mere effektivt at lose flere af sine opgaver, herunder pé et styrket videns-
og analysemassigt grundlag.

ANPG-data kan overordnet set opdeles i henholdsvis "hits" og "no-hits". 1 det
felgende vil der blive redegjort for, hvordan disse to kategorier kan anvendes til at
understatte politiets opgavevaretagelse.

4.1 Opbevaring og anvendelse af "hits"

ANPG-data vil lebende blive indlagt i en srlig central database, hvorfra data kan
tilgds, og hvorfra der kan ske central sletning i overensstemmelse med fastsatte
slettefrister.

ANPG-databasen vil alene indeholde oplysninger, der er indirekte personhenfor-
bare, og der behandles saledes ikke i selve ANPG-systemet oplysninger om navn,
cpr.nr. eller lignende, der umiddelbart identificerer konkrete personer. Oplysnin-
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gerne vil som udgangspunkt alene vare personhenferbare i det omfang, der via
andre systemer kan saxttes konkrete personer i forbindelse med den registrerede
nummerplade.

Det skal understreges, at ANPG-databasen vil v&re et internt redskab for dansk
politi, og at enhver anvendelse af ANPG-data vil kreve et sagligt formal.

4.1.1 Umiddelbar anvendelse af "hits" og anvendelse til konkret sagsbehand-
ling

I de tilfelde, hvor segning af nummerpladeoplysninger medfarer et "hit", vil det i
mange tilfelde vare en vasentlig indikation for, at der er begdet et strafbart for-
hold, f.eks. kersel i et brugsstjalet keretgj, eller for en sammenhang mellem straf-
bare forhold, f.eks. hvor et bestemt karetoj eller bestemte nummerplader kan set-
tes i forbindelse med flere forskellige indbrud eller andre strafbare forhold.

Den umiddelbare anvendelse af "hits" (real-time anvendelse) vil derfor i vasentlig
grad ske i forbindelse med den almindelige "gadeplanskontrol”, hvor teknologien
meget effektivt vil kunne understette politiets kontrol af nummerplader og kereto-
Jer, som udfares i forbindelse med patruljevirksomhed, ferdselskontrol osv. I den
forbindelse anvendes ANPG data til effektivt at malrette politiets opmerksomhed
pé forhold, som skal underseges nermere, og som kan give anledning til konkrete
sager, f.eks. inddragelse af en nummerplade, udstedelsen af en bade og lignende.

Et "hit" kan ogsd i evrigt vare relevant i forhold til en konkret straffesag, enten
som led i efterforskningen af sagen eller som direkte bevis for det strafbare for-
hold (fotodokumentation). Det bemarkes herved, at det i nogle tilfzlde vil vare
muligt at identificere personer pa baggrund af en nazrmere granskning af ANPG-
fotoet.

Oplysninger om ANPG-"hit" vil i den sammenhang naturligt indgé i den konkrete
sag, der har givet anledning til, at nummerpladen er indlagt pé en "hotliste" eller
til brug for efterforskning af sager, som i gvrigt mitte opfylde kriterieme for an-
vendelse af et "hit", jf. neermere nedenfor.

Databehandling, herunder sletning, vil ske i overensstemmelse med de regler, der
gelder for vedkommende type af databehandling. For s vidt angdr straffesager,
vil data siledes blive en del af en POLSAS-sag, og databehandlingen, herunder
sletningen, vil folge de almindelige regler for POLSAS. Det kan endvidere f.eks.
vere aktuelt at indlegge ANPG-data i Politiets Efterforskningsstettedatabase
(PED), og i disse tilfelde vil databehandlingen tilsvarende folge reglerne i Ju-
stitsministeriets bekendtgerelse om PED.

Sarligt om behandling af oplysninger i PED bemarkes, at behandlingen i henhold
til bekendtgerelsens § 1 forudsatter, at der er tale om oplysninger, der er ngdven-
dige for lesningen af politimassige opgaver indenfor de omréder, der er underlagt
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systematisk politimassig monitering. Behandling i PED er saledes baret af en
konkret politifaglig vurdering af, hvorvidt oplysningerne er vasentlige for politi-
ets indsats pd de omréader, som er serligt prioriterede i relation til bekaempelse af
alvorlig og organiseret kriminalitet. I bekendtgerelsen er der endvidere sxrskilte
regler for sletning, som fremgar af bekendtgorelsens §§ 10-12.

4.1.2 Opbevaring og anvendelse af "hits" i en periode pa op til 2 &r

Det kvalitative udbytte af anvendelse af ANPG-data i forhold til den fremadrette-
de indsats og opklaring af bl.a. den mere alvorlige og organiserede kriminalitet er
i vaesentlig grad er knyttet til muligheden for lagring af genererede oplysninger i
lngere tid end 30 dage.

Denne betragtning glder for alle oplysninger indsamlet via ANPG. For at sikre,
at persondatalovens krav om proportionalitet og sletning af persondata overhol-
des, er Rigspolitiet indstillet p& hgjst at opbevare "no-hits" i 30 dage. Der henvises
nzrmere til afsnit 4.2.

Som nzrmere uddybet under afsnit 5 nedenfor, vurderer Rigspolitiet derimod, at
der indenfor persondatalovens rammer, herunder kravene til saglighed og propor-
tionalitet, er grundlag for at opbevare og anvende ANPG-data, der hidrerer fra
"hits", til n@rmere bestemte, kvalificerede formal i forbindelse med varetagelsen
af de opgaver, som pahviler politiet. Rigspolitiet legger ved denne vurdering sar-
lig veegt pé det forhold, at et "hit" er udtryk for, at den pigaldende nummerplade
eller keretaj pa tidspunktet for registreringen konkret var politimaessigt aktuel.

Det bemarkes i den forbindelse, at det meget vasentlige udbytte af ANPG-
oplysninger i forhold til understattelse og kvalificering af fremadrettet, malrettet
efterforskning og analysebaseret kriminalitetsforebyggelse og kriminalitetsbe-
kampelse ikke vurderes i ner samme grad at kunne opnés gennem udtagelse af
data til behandling i andre systemer, herunder f.eks. POLSAS og PED.

Udover at processen med udtagelse til behandling i et andet system vil vare gan-
ske ressourcekrvende, vil det potentielle udbytte vare begrenset af databehand-
lingsmulighederne i det system, som data udtages til. Derudover findes der i gv-
rigt at vaere bedre muligheder for teknisk at understette specifikke slettefrister, der
knyttes til denne type data.

Ud fra en proportionalitetsbetragtning er Rigspolitiet imidlertid indstillet pa, at
anvendelsen af de opbevarede data ber begrenses.

Rigspolitiet har i den forbindelse taget udgangspunkt i en proportionalitetsafvej-
ning, hvori den vasentlige politimassige nyttevardi i relation til forbedrede mu-
ligheder for opklaring, bekeempelse og forebyggelse af alvorlig kriminalitet, samt
muligheden for at lette politiets analysearbejde, indgir med betydelig vagt.
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Rigspolitiet vil derfor forbeholde anvendelsen af "hits", som opbevares i mere end
30 dage, til de samme formal, som kan begrunde placering pa en manuel "hot-
liste", jf. herved ovenfor under afsnit 3.2. Der skal siledes vzre tale om:

1) Efterforskning af alvorlig og organiseret kriminalitet, som er undergivet syste-
matisk, politimassig monitering, jf. herved Rigspolitiets Kundgerelse nr. 57.

2) Efterforskning af en grov strafbar handling i overensstemmelse med det krimi-
nalitetskrav som kraves for registrering i Schengen-informationssystemet (SIS I1)
med henblik pa diskret overvdgning, jf. herved artikel 36, stk. 2 i Radets Afgarel-
se 2007/533/RIA, som henviser til Ridets Afgarelse 2002/584, artikel 2, stk. 2.

3) Efterforskning af kriminalitet, der kan straffes med fengsel i 1 4r og 6 maneder
eller derover.

4) Humanitzre eller ngdretslignende forhold.

Fristen pa 2 ar er fastsat til samme tidsinterval, som gzlder for den vurdering, der
skal foretages med henblik pa afgerelsen om fortsat aktualitet eller sletning i PED,
Jf. herved bekendtgerelse nr. 921 af 2. juli 2010.

4.2 Opbevaring og anvendelse af "no-hits"

"No-hits" er data om keretgjer, som ikke af ANPG er genkendt som politimaessigt
aktuelle ud fra de aktive "hotlister". Oftest vil der saledes vare tale om keretgjer,
der umiddelbart er uden politimassig interesse, men undertiden vil der vere tale
om mangelfulde aflesninger pa grund af darlige lysforhold, snavs pa nummerpla-
den eller lignende vedrarende biler, som fremgdr af "hotlisterne”, men som ikke
kunne genkendes automatisk.

Der kan imidlertid ogsé vare tale om nummerplader, som kort efter viser sig at
vare interessante for politiet, eksempelvis pi baggrund af en terrorhandling, et
bankrgveri eller et bandeskyderi, og hvor der kan vare behov for hurtigt at identi-
ficere/eftersxtte relevante koretgjer, eller hvor ANPG-data meget hurtigt kan mal-
rette efterforskningen mod konkrete koretajer. Det bemarkes i den forbindelse, at
politiet sdledes ofte anvender betydelige ressourcer pa at finde frem til keretajer,
der er af politimassig interesse, f.eks. fordi keretagjet har varet anvendt i forbin-
delse med alvorlige kriminelle handlinger.

I forbindelse med en konkret sag i forsegsperioden, der vedrarte efterforskningen
af et "drive-by" skyderi i rocker- og bandemiljget, havde flere vidner alene noteret
sig brudstykker af en nummerplade. Segning i ANPG-data i det pagxldende om-
rdde mélrettede meget hurtigt det videre efterforskningsarbejde, siledes at det var
muligt at identificere konkrete mistenkte, ligesom politiet meget hurtigt fik in-
formationer, som var vasentlige i forhold til at kunne udarbejde en trusselsvurde-
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ring i relation til en eventuel eskalering af en konflikt mellem kriminelle gruppe-
ringer med risiko for nye skyderier mv.

Tilsvarende ville efterforskningen af et bankraveri eller en bernebortfarelse meget
hurtigt kunne kvalificeres gennem segning i ANPG-data frem for den mere lang-
sommelige proces med indsamling og gennemgang af anden videoovervignings-
materiale.

Derudover kan bagudrettet brug af ANPG-data ogsa vere serdeles relevant i sa-
ger om grenseoverskridende kriminalitet, f.eks. i de sikaldte "hjemtagelsessager”,
som vedrerer personer, som er standset af udenlandsk politi med mistenkelig ef-
fekter og mulige tyvekoster, som kan stamme fra Danmark. Her kan ANPG-
historikken meget hurtigt give oplysning om, hvorvidt keretgjet for nylig har va-
ret i Danmark, hvormed der kan vere grund til at tro, at effekterne kan stamme fra
lovovertredelser i Danmark. ANPG-data kan derudover anvendes til at soge op-
lysninger om sammenhang med andre hendelser og strafbare forhold.

Endelig kan bagudrettede segninger anvendes analytisk med henblik pa identifi-
kation af mulige omrejsende kriminelle eller menneskesmuglere pa baggrund af
oplysninger om kerselsmenstre (eksempelvis ind- og udrejse over grensen inden-
for fa timer eller forskellige keretgjer, der gentagne gange folges ad) for bestemte
keretgjer eller pd bestemte ruter, hvorved der skabes grundlag for en maélrettet
kontrol og efterforskning, der kan fare til pagribelse af personer, der smugler
mennesker, narkotika, vaben eller andet. Denne anvendelse vil eksempelvis vare
meget relevant i de grensenare omréder, hvor der ogsé fra politisk side er et ud-
trykkeligt onske om en effektiv indsats, som pa bade kort og lang sigt kan have
betydelige praventive effekter.’

Anvendelsen af disse data er derfor forbundet med en rzkke serdeles vasentlige
politimassige gevinster, bade i forhold til efterforskning og opklaring af konkrete
strafbare forhold, men ogsd i forhold til mere generelle kriminalitetsforbyggende,
tryghedsskabende og kriminalitetsbekeempende indsatser.

Af hensyn til overholdelsen af kravet om proportionalitet og sletning, finder Rigs-
politiet, at opbevaringsperioden af denne type oplysninger skal begrenses pa fol-
gende méade:

» Opbevaring kan alene finde sted i hajst 30 dage, dvs. en periode som sva-
rer til den, der gelder for tv-overvégning.

> Politiets anvendelse af "no hits"-data begrenses til kun at kunne anvendes
til segninger i forbindelse med efterforskning af mere kvalificeret krimina-
litet, sdledes at anvendelsen skal vedrere efterforskning af lovovertredel-

” Der henvises i den forbindelse til bemarkningerne i afsnit 2.8.3.2. i lovforslag nr. L95 af 12.
december 2014 om ®ndring af udlendingeloven, samt forligskredsens tilkendegivelser om num-
merpladekontrol i forbindelse med beslutningen om indkob af den fornodne teknologi.
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ser, der kan straffes med frihedsstraf eller til losningen af akutte, politi-
massige opgaver af humanitar karakter (bortkomne personer, selvmords-
truede osv.).

Politiet vil dermed vaere afskéret fra at anvende de pagaldende data i forbindelse
med efterforskning og strafforfolgning af mindre strafveerdige lovovertredelser,
som kun kan straffes med bede, som f.eks. manglende syn eller forsikring samt en
rakke overtredelser af faerdselsloven, told- og skattelovgivning og andre serlove.

Omvendt findes det vesentligt, at politiet kan anvende de pagzldende data til ef-
terforskning af eksempelvis sager om menneskesmugling, som ikke er omfattet af
straffelovens bestemmelser, udlandinges ulovlige ophold og/eller arbejde i landet,
hvilket efter udlzndingelovens § 59 straffes med feengsel i henholdsvis op til 6
maneder (ulovligt ophold) og 1 &r (ulovligt arbejde). Af samme grund vil det ikke
vare hensigtsmassigt at begrense anvendelsen til eksempelvis samme niveau,
som gelder for placering pa en manuel "hotliste" med et skarpet strafferammekri-
terium.

5. Persondataretlig vurdering

Anvendelsen af ANPG vil vaere omfattet af persondataloven i medfer af lovens §
1, 0g § 3, nr. 1, idet der vil vare tale om behandling af oplysninger om en identi-
ficeret eller identificerbar fysisk person ved hjzlp af elektronisk databehandling.

Oplysninger om en nummerplade m4 anses for at udgere personoplysninger i per-
sondatalovens forstand, navnlig nir de behandles af en dataansvarlig med adgang
til centrale registre. I visse tilfzlde vil oplysningerne om bilens placering knytte
sig til den registrerede ejer eller bruger af bilen og i andre tilfzlde en person, hvis
tilknytning alene er som farer. I sidstnevnte tilfelde ma foreren imidlertid antages
at vere identificerbar af andre veje, f.eks. via bilens ejer eller ved at bringe bilen
til standsning. Herudover vil der athengig af vinklen og kvaliteten af det enkelte
foto kunne identificeres fysiske personer pa visse ANPG-fotos.

Som tidligere draftet med Datatilsynet kan det overvejes, om ANPG er at betragte
som tv-overvagning i kriminalitetsforebyggende og kriminalitetsbekaempende
gjemed, jf. persondatalovens § 26 a. Dette vil bl.a. have den retsvirkning, at
ANPG-optagelser er omfattet af den lovfastsatte sletningsfrist pa 30 dage efter, at
optagelsen er foretaget, jf. § 26 a, stk. 2. Dog felger det af bestemmelsens stk. 3,
at sletning kan undlades, hvis det er nadvendigt af hensyn til den dataansvarliges
behandling af en konkret tvist.

Séfremt politiets anvendelse af ANPG ikke kan anses for at udgere tv-
overvégning i bestemmelsens forstand, vil persondatalovens almindelige behand-
lingsregler finde anvendelse. 1 forlengelse af nogle indledende overvejelser om
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anvendelsesomradet for undtagelsen i persondatalovens § 2, stk. 4, 2. pkt., be-
handles begge disse udfaldsrum i det folgende.

5.1 "Det strafferetlige omride". if. persondatalovens § 2. stk. 4

Det folger af persondatalovens § 2, stk. 4, 2. pkt., at bestemmelserne i lovens ka-
pitel 8 og §§ 35-37 og § 39 ikke finder anvendelse pa behandlinger, der foretages
for politi og anklagemyndighed inden for det strafferetlige omrade.

Det antages, at begrebet "det strafferetlige omrade" i denne bestemmelses forstand
skal defineres bredt, jf. bl.a. den kommenterede persondatalov side 82ff., hvor det
anferes, at det er sikkert, at udtrykket omfatter "kerneomradet for politiets og an-
klagemyndighedens virksomhed inden for strafferetsplejen, dvs. behandling af
traditionelle sager, som er under efterforskning”. Det anfores endvidere samme
sted, at udover dette kerneomréde, mé det dog antages, at ogsa politiets og ankla-
gemyndighedens aktiviteter af mere generel karakter pa det strafferetlige omrade
kan veere omfattet af begrebet, jf. Datatilsynets udtalelse om politiets behandling
af oplysninger om meddelere. I denne sag fandt Datatilsynet, at behandlingen
fandt sted som led i politiets virksomhed med at "forebygge, efterforske og forfal-
ge stratbare forhold" og dermed virksomhed inden for det strafferetlige omrade.

Det er pa denne baggrund Rigspolitiets samlede vurdering, at den pétenkte an-
vendelse af ANPG og behandlingen af personoplysninger i den forbindelse ma
antages at finde sted inden for det strafferetlige omride i bestemmelsen forstand.
Rigspolitiet tillegger det i den forbindelse vagt, ar indsamlingen af personoplys-
ninger finder sted gennem anvendelse af kameraer monteret pa politiets tjeneste-
vogne og stationzre kameraer placeret ud fra en overvejelse om, hvor de vil have
sterst efterforskningsmassig og kriminalitetsforebyggende effekt, og ar den efter-
folgende behandling af personoplysninger om sdvel "hits" og "no-hits" i ANPG-
systemet finder sted med henblik pa at forebygge, efterforske og forfalge strafbare
forhold samt at bringe strafbar aktivitet til opher.

Det bemerkes i forlengelse heraf, at behandlingen ligeledes m4 anses for undta-
get fra databeskyttelsesdirektivets (direktiv 95/46/EF) anvendelsesomrade, jf. di-
rektivets artikel 3, stk. 2, 1. pind, hvoraf det fremgir, at direktivet ikke glder for
behandling af personoplysninger, som ivarkszttes med henblik pa udevelse af
aktiviteter, der vedrerer den offentlige sikkerhed, forsvar, statens sikkerhed (her-
under statens gkonomiske interesser, nir behandlingen er forbundet med sporgs-
mdl vedrerende statens sikkerhed) og statens aktiviteter pa det strafferetlige omra-
de.

Safremt Datatilsynet métte finde, at behandlingen af personoplysninger som led i
ANPG ikke kan antages at veere omfattet af undtagelsen i § 2, stk. 4, skal det ser-
ligt i forhold til opfyldelsen af persondatalovens oplysningspligt bemzrkes, at det
ikke vurderes i praksis at veere muligt at foretage underretning i hvert enkelt til-
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felde, hvor der sker behandling af ANPG-data, jf. herved persondatalovens § 29,
stk. 3, jf. dog ogsa afsnit 6 nedenfor om oplysning om ANPG til offentligheden.

52 Vurdering af ANPG p3 bagerund af persondatalovens tv-
overvagningsregler

5.2.1 Tv-overvagningsbegrebet

Det folger af persondatalovens § 1, stk. 8, at loven gzlder for enhver form for
behandling af personoplysninger i forbindelse med tv-overvagning.

Begrebet tv-overvagning er defineret i lov nr. 1190 af 10. november 2007 om tv-
overvéigning som vedvarende eller regelmzssigt gentagen personovervagning ved
hjelp af fiernbetjent eller automatisk virkende tv-kamera, fotografiapparat eller
lignende apparat. Det antages, at kravet om "vedvarende og eller regelmessigt
gentagen personovervagning” forudsztter, at der skal vere tale om optagelse eller
iagttagelse af en vis varighed, som ikke er begrenset til bestemte begivenheder
eller begivenhedsforlab.

Der henvises ogsa til Datatilsynets pjece om tv-overvigning fra marts 2008, hvor
der pé side 7 anfores:

"Hvis tv-overvigning kun sker med lange, uregelmzassige mellem-
rum og uden sammenhang med, om der befinder sig en person i bil-
ledfeltet, vil der ikke vre tale om tv-overvigning.

Der vil heller ikke vare tale om tv-overvagning, hvis kameraet kun
aktiveres f.eks. ved tryk pd en szrlig alarmknap."

Tv-overvédgningsloven finder ikke anvendelse pa politiets anvendelse af tv-
overvéigning, jf. § 1 og § 3 a, stk. 2.

5.2.2 Persondatalovens kapitel 6 a

Tv-overvigning omfattet af persondatalovens § 1, stk. 8, er nermere reguleret i
persondatalovens kapitel 6 a (§§ 26 a - 26 d).

Persondatalovens § 26 a har falgende ordlyd:

"§ 26 a. Billed- og lydoptagelser med personoplysninger, der opta-
ges i forbindelse med tv-overvigning i kriminalitetsforebyggende
gjemed, ma kun videregives, hvis

l)den registrerede har givet sit udtrykkelige samtykke,
2)videregivelsen falger af lov eller

3)videregivelsen sker til politiet i kriminalitetsopklarende gjemed.
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Stk. 2. Optagelser som nzvnt i stk. 1 skal slettes senest 30 dage ef-
ter, at optagelserne er foretaget, jf. dog stk. 3.

Stk. 3. Optagelser kan opbevares i et l&ngere tidsrum end navnt i
stk. 2, hvis det er nedvendigt af hensyn til den dataansvarliges be-
handling af en konkret tvist. Den dataansvarlige skal i sa fald inden
for den i stk. 2 angivne frist underrette den, som tvisten vedrerer, og
pé anmodning udlevere en kopi af optagelsen til den pagzldende."

Det kan efter Rigspolitiets opfattelse give anledning til en vis tvivl, hvorvidt poli-
tiets indsamling og behandling af personoplysninger i forbindelse med anvendel-
sen af ANPG er omfattet af bestemmelsen.

Efter Rigspolitiets opfattelse taler visse forhold siledes for, at bestemmelsen ikke
er tiltenkt at regulere tv-overvigning, som politiet foretager i kriminalitetsfore-
byggende og kriminalitetsopklarende gjemed, jf. ogsa Justitsministeriets folke-
tingsbesvarelse gengivet ovenfor under afsnit 2.1.

Bestemmelsen forudsatter, at tv-overvigningen finder sted i kriminalitetsfore-
byggende gjemed. Uagtet at anvendelsen af ANPG vil have et kriminalitetsfore-
byggende gjemed, er det Rigspolitiets vurdering, at det umiddelbare hovedformal
vil vere at afdekke aktuel kriminalitet. De kriminalitetsforebyggende virkninger,
som ANPG med sikkerhed vil have, ses siledes mere at knytte sig til den mere
effektive retshandhavelse.

Bestemmelsen ses herudover at tage sigte mod andre dataansvarliges tv-
overvégning, idet bestemmelsens stk. 1, nr. 3, udtrykkeligt hjemler, at videregi-
velse kan finde sted til politiet i kriminalitetsopklarende ojemed. Bestemmelsens
stk. 3, hvorefter optagelser kan opbevares, hvis det er nedvendigt af hensyn til den
dataansvarliges behandling af en konkret tvist og den tilknyttede underretnings-
pligt, ses €j heller at vare affattet med sigte pa politiets behandling af tv-
overvigning.

Efter Rigspolitiets opfattelse forekommer det ikke som fuldt i overensstemmelse
med den méde, hvorpa politiets virksomhed af tilsvarende karakter normalt an-
skues, hvis eksempelvis optagelser foretaget fra en politibil af politifolk under
anvendelse af ANPG skal anses for indsamlet i kriminalitetsforebyggende gjemed
med henblik pa videregivelse til politiet med et kriminalitetsopklarende gjemed.

Der henvises endvidere til den kommenterede persondatalov side 71, hvor det
anfores, at persondataloven jf. § 1, stk. 8, principielt kun gzlder for behandling af
personoplysninger i forbindelse med tv-overvigning, der er omfattet af tv-
overvégningslovens definition. I den forbindelse bemarkes det, at det kan give
anledning til tvivl, om anvendelsen ANPG opfylder tv-overvagningslovens defini-
tion om "vedvarende og eller regelmassigt gentagen personovervagning", jf. det
ovenfor citerede afsnit fra Datatilsynets pjece.
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En mere naturlig retlig konstruktion kunne vare, at politiet ma anses for dataan-
svarlig for den samlede behandling af personoplysninger, der finder sted i tilknyt-
ning til ANPG-systemet, og at formélet hermed, som beskrevet under afsnit 2.1
ovenfor, er bade kriminalitetsopklarende og kriminalitetsforebyggende mv.

Retsvirkningen af ikke at anse ANPG for at udgere tv-overvigning ma vere, at
politiets behandling af personoplysninger i det hele reguleres af persondatalovens
almindelige regler. Datatilsynet ses saledes at have anlagt en lignende fortolkning
i en sag vedrerende Kebenhavns Politis tv-overvigning pd udvalgte steder i Ko-
benl;avn, hvor den planlagte tv-overvigning blev vurderet i forhold til lovens §§
6-8.

Dog mad reglerne i persondatalovens kapitel 6 a i sa fald tillegges en betydelig
afsmittende virkning, idet ANPG méa anses som en atypisk tv-overvigning, der
alene omfattes af persondataloven i kraft af § 1, stk. 1, jf. det anforte herom i den
kommenterede persondatalov side 330.

I det omfang Datatilsynet métte anse ANPG for at udgere tv-overvagning i per-
sondatalovens forstand, vil dette efter Rigspolitiets opfattelse indebzare, at oplys-
ninger fra ANPG-fotos kan behandles inden for rammerne af persondatalovens
kapitel 6 a, herunder at sdvel "no-hits" som "hits" kan opbevares i 30 dage. Heref-
ter skal personoplysninger knyttet til "no-hits" slettes, mens en videre opbevaring
af personoplysninger knyttet til "hits" skal efterleve persondatalovens generelle
behandlingsregler og principper enten som led i behandlingen i ANPG-systemet
eller i et af politiets eksisterende systemer, herunder POLSAS, SIS eller PED-
databasen. Vurderingen i forhold til disse regler er anfert nedenfor under afsnit
5.3.

5.3 Vurdering af ANPG pa baggrund af persondatalovens behandlingsregler

Séafremt Datatilsynet matte finde, at ANPG-systemet ikke reguleres af persondata-
lovens kapitel 6 a, er det Rigspolitiets opfattelse, at den behandling og opbevaring
af personoplysninger, der er beskrevet i nzrverende notat, kan finde sted inden
for persondatalovens almindelige behandlingsregler. Ved vurderingen af dette
spergsmdl har Rigspolitiet fundet, jf. det umiddelbart ovenfor anforte, at der bl.a. i
forhold til vurderingen af sletningen af oplysninger ber seges inspiration i person-
datalovens kapitel 6 a.

5.3.1 Behandlingshjemmel

Vurderingen af politiets behandling af personoplysninger i forbindelse med
ANPG-systemet mé efter Rigspolitiets opfattelse tage sit udgangspunkt i det for-
hold, at ANPG-systemet vil blive anvendt som led i politiets varetagelse af de

® Datatilsynets j.nr. 2008-321-0168.
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opgaver, politiet er palagt ved lov, jf. afsnit 2 ovenfor. Selve indsamlingen af
ANPG-data m3 sdledes anses for lovlig.

Rigspolitiet finder endvidere, at behandlingen af nummerpladeoplysninger og
heraf afledte personoplysninger knyttet til "hits" i en supplerende ANPG-database
i et nermere bestemt omfang, vil kunne ske inden for rammerne af persondatalo-
vens §§ 6-8, idet en sddan behandling ligeledes ma anses for nedvendig for politi-
ets varetagelse af de opgaver, der pahviler politiet som politimyndighed.

5.3.2 Persondatalovens § 5

Behandlingen af personoplysninger i ANPG-systemet skal finde sted under iagt-
tagelse af de grundlaggende principper i persondatalovens § 5.

Idet de behandlede oplysninger generelt ma anses for nedvendige for lgsningen af
politiets lovfastsatte opgaver, er det Rigspolitiets opfattelse, at det centrale
spergsmal i forhold til persondataloven knytter sig til efterlevelsen af kravet om
saglig behandling i § 5, stk. 2, proportionalitetsprincippet i § 5 stk. 3, og bestem-
melsen i lovens § 5, stk. 5, om sletning.

5.3.3 Indsamling og opbevaring af "no-hits"

Den umiddelbare persondataretlige problemstilling, som anvendelse af ANPG
giver anledning til, er selve fotooptagelsen og registreringen af nummerpladeop-
lysninger ("no-hit"). Denne behandling vil omfatte personoplysninger om et va-
sentligt antal personer, der ikke er eller har varet mistankt for at begi et strafbart
forhold, hvorfor oplysningerne i udgangspunktet ikke er politimassigt relevante.
Dette forhold mé i sig selv skerpe vurderingen af, hvorvidt behandlingen af op-
lysningerne ikke omfatter mere, end hvad der er ngdvendigt for at varetage politi-
ets formal (proportionalitet).

Ved vurderingen af, hvor lenge oplysningerne kan opbevares, ma det imidlertid
ogsd generelt holdes for gje, at der er i udgangspunktet er tale om almindelige
ikke-folsomme personoplysninger i persondatalovens forstand. Hertil kommer, at
formélet med at motorkeretgjer skal baere en synlig nummerplade er, at denne
identificerer keretgjet over for myndigheder og medtrafikanter. Bilisters forvent-
ning om at nummerpladeoplysninger og oplysninger registrerede herom i relevan-
te registre ikke gares til genstand for en form for behandling, mé af denne grund i
udgangspunktet anses for at veere meget begranset.

Endvidere ma det ogsa tillegges en vis vagt, at behandlingen af oplysningerne vil
have en vasentlig betydning for politiets efterforskning af bl.a. meget alvorlig
kriminalitet, jf. herom ogsa afsnit 4.2. ovenfor.

Dog skal det pa den anden side tillegges vaegt, at omfanget af databehandlingen i
ANPG-systemet kombineret med en forholdsvis lang opbevaringsperiode, vil
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kunne bevirke, at bilister, om hvem der ikke er politifagligt beleg for at behandle
oplysninger, vil blive udsat for en uforholdsmassig integritetskrenkelse.

Det bemerkes, at under POC-forspget havde "no-hit" vasentlig betydning for
efterforskningen af meget alvorlig kriminalitet. Nyttevaerdien af ANPG, herunder
serligt i relation til den bagudrettede efterforskning og analyse, har direkte sam-
menhang med muligheden for lagring af data. Af samme érsag har engelsk politi,
som nzvnt under afsnit 1.3 ovenfor, efter det oplyste valgt at opbevare registre-
ringen af nummerpladen ("no-hit") i 2 4r, mens foto af keretgjet gemmes i 1 ar.

Med henblik pa at sikre en passende balance mellem hensyn til efterforskningen
af de relevante strafbare forhold og hensynet til den enkelte borgers privatlivsbe-
skyttelse, finder Rigspolitiet som beskrevet under afsnit 4.2, at "no-hit" oplysnin-
ger alene skal opbevares i hgjst 30 dage i personhenfarbar form. Rigspolitiet fin-
der séledes, at de strafbare forhold, som oplysningerne kan anvendes til at hindre,
opklare og forfalge, jf. afsnit 4.2 ovenfor, gor det nodvendigt og berettiget at be-
handle oplysninger i op til 30 dage. En kortere opbevaringsfrist vil efter Rigspoli-
tiets opfattelse indebzre, at politiet vil veere afskdret fra at anvende systemet til at
sikre en reekke szrdeles vasentlige politimassige gevinster. En sadan indskraenk-
ning vurderes ikke at sta i forhold til den integritetsbeskyttelse, en kortere opbeva-
ringsperiode kan anses for at indebzre for den enkelte bilist.

Rigspolitiet tillaegger det ogsa vegt, at der i sa fald vil vare tale om en opbeva-
ringsfrist, der svarer til den, der gzlder for behandling af tv-
overvégningsoptagelser med personoplysninger, en behandling der i vidt omfang
ma anses for analog til anvendelsen af ANPG.

5.3.4 OQOpbevaring af "hits"

Rigspolitiet finder umiddelbart ikke, at det kan anses for vasentligt mere indgri-
bende at behandle ANPG-"hits" i en supplerende database med bedre politimaes-
sige anvendelsesmuligheder, herunder analysemassige muligheder, end nar kon-
krete ANPG-"hits" overfares til brug for konkret sagsbehandling i andre systemer.

Det bemarkes i den forbindelse, at behandlingen af oplysninger alene vil omfatte
data om nummerplader, som er registreret med "hit", og som saledes pa tidspunk-
tet for registreringen konkret var politimessigt aktuel. Rigspolitiet og de enkelte
politikredse vil saledes efter omstendigheder allerede behandle de pagzldende
oplysninger i anden sammenhang. Samtidig vil oplysninger om "hits" udgere
politirelevante oplysninger om konkrete strafbare forhold pa linje med andre op-
lysninger indsamlet gennem anmeldelser, patruljering, efterretninger, analytisk
arbejde mv.

Rigspolitiet finder siledes ikke, at det kan anses for disproportionalt eller mere
indgribende at behandle ANPG-"hits" i ANPG-databasen i en periode pa op til 2
ar, end behandlingen af de konkrete ANPG-"hits", som overfares til andre syste-
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mer til brug for konkret sagsbehandling. Det tillegges i den forbindelse vasentlig
betydning, at anvendelsen af "hits", som opbevares i mere end 30 dage, vil blive
begranset til varetagelsen af de sammen tungtvejende formal, som kan begrunde
placering pd en manuel "hotliste", jf. afsnit 4.1.3 ovenfor.

Fristen pd 2 ar er endvidere fastsat til samme tidsinterval, som gzlder for den vur-
dering, der skal foretages med henblik pd afgerelsen om fortsat aktualitet eller
sletning i Politiets Efterforskningsstettedatabase (PED), jf. herved bekendtgorelse
nr. 921 af 2. juli 2010.

6. Oplysning til offentligheden om ANPG

Politiet vil foretage — og har til dels allerede foretaget — en grundig og generel
offentlig information om politiets anvendelse af ANPG, herunder i forbindelse
med bidrag til besvarelsen af adskillige spergsmal fra Folketingets Retsudvalg
(Alm. del, samling 2013-2014 og 2014-2015), som bl.a. forholder sig til formélet
med og lagringen af oplysninger i ANPG. Der kan i den forbindelse henvises til
justitsministerens besvarelser af henholdsvis 20. oktober 2014 af spergsmal nr.
1525, 10. december 2014 af spergsmal nr. 121-122 og 18. december 2014 af
spergsmal nr. 216-218.

Der pitenkes endvidere at informere om ANPG pa politiets hjemmeside,
www.politi.dk. Dette vil bl.a. ogsé forsterke den adferdsregulering, som er et
delformél med ANPG, herunder i forhold til kersel i keretgjer, der ikke er forsik-
rede mv. Der ma ogsa imedeses vasentlig presseomtale af indferelsen af ANPG,
hvilket vil understotte Rigspolitiets informationskampagne.

Der vil derimod ikke blive opsat skilte eller lignende i forbindelse med den kon-
krete anvendelse af ANPG.
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Bilag 1 - Beskrivelse af erfaringer fra POC-forsoget

Udlzendigekontrolafdelingen (UKA) under Syd- og Senderjyllands Politi har
under testforlebet (POC) fra august 2013 til februar 2014 veeret en central
part i arbejdet med, hvordan ANPG kan bruges, udvikles og dimensioneres
med henblik pa indsatsen mod den graenseoverskridende kriminalitet.

Overordnede resultater:
| forsegsperioden foretog UKA 45 anholdelser, der tilskrives ANPG. Heraf

var de 32 omrejsende kriminelle uden bopal i Danmark.

En vaesentlig effekt af ANPG var det analysemaessige datagrundlag, der
medferte en vaesentlig forbedring af UKA/GAT's evne til seerligt:

1. Planleegge UKA's kontroller til tidspunkter, hvor man pa baggrund af
ANPG-data kunne sige, at der var sterre sandsynlighed for at saerligt
omrejsende kriminelle enten ind- eller udrejste via landegransen.

2. ldentificere mulige omrejsende kriminelle eller menneskesmuglere
pa baggrund af ind- og udrejsemenstre. F.eks. ind- og udrejse in-
denfor fa timer, hvilket f.eks. kunne svare til en tur med illegale mi-
granter over landegraensen til Kolding og retur.

3. Foretage malrettede kontroller af kendte eller mistaenkte keretojer
pd baggrund af "hits" ved ind- eller udrejse eller ved mobile kontrol-
ler i det graensenaere omrade.

4. | hjemtagelsessager har UKA ansvaret for at hjiemtage omrejsende
kriminelle uden bopael i Danmark, der i udlandet traeffes med koster
fra Danmark. Her har de omrejsende ofte til de udeniandske politi-
myndigheder forklaret, at de havde kaebt kosterne i udlandet, og hvis
UKA ikke kunne tilbagevise denne forkiaring, sa kunne sagen ikke
hjiemtages til Danmark, idet der sdledes var tale om et haeleriforhold
begdet i udlandet, hvorfor haelerisagen skulle behandles af det land,
hvor haeleriforholdet var begaet.

UKA har under testforiebet af ANPG i flere sager kunnet tilbagevise
sadanne heeleriforklaringer, idet ANPG-afleesning for udrejsen sam-
menholdt med ANPG-aflaesning for indrejse kunne placere de om-
rejsende kriminelle i Danmark i gerningstidsrummet.

Greenserelateret statistik og analyse:

Helt overordnet ber der i relation til statistik og analyse skelnes meliem
felgende:
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1. Anonymiserede oplysninger: Statistiske oplysninger omkring trafik-
flow for bl.a. ind- og udrejser, herunder oplysninger omkring natio-
nalitet pd de afleste registreringsnumre.

2. Personhenferbare oplysninger: eller i dette tilfeelde (registrerings-
nummer-henferbare) oplysninger, altsa de faktuelle aflaesninger og
optagne fotos ifm. ANPG.

Ad. 1: De anonymiserede aflaesninger vil UKA bruge til statistisk for pa et
mere overordnet plan at fa overblik over tid over, hvordan trafikken over
landegraensen udvikler sig. Dette skal bruges som grundlag for intelli-
gence-led policing forstaet p& den made, at man gerne vil laegge kontrol-
ler, hvor det giver sterst effekt i relation til det fokus, som haves for de en-
kelte kontroller: f.eks. menneskesmugling, omrejsende kriminelle, faerd-
selssikkerhed.

De anonymiserede oplysninger har ogsa stor relevans for ovrige interes-
senter som Vejdirektoratet, Instituttet for Graenseregions-forskning mv.

AD. 2: De personhenferbare oplysninger kan deles op i underkategorier:

1. Efterlyste keretojer: Efterlyst i danske registre eller SIS®. Herunder
brugsstjdlne keretejer, stjdine nummerplader, keretejer efterlyst ifm.
begdet kriminalitet, keretejer uden gyldigt syn, forsikring og/eller re-
gistrering.

2. Keretejer, der er benyttet til kriminalitet eller benyttes af kendte kri-
minelle: menneskesmuglere, omrejsende kriminelle, narkosmuglere
0g evrige kriminelle, der har relation til landegraensen.

3. Keretejer, der mistaenkes for at blive benyttet til kriminalitet p& bag-
grund af analyser af bl.a. haendelser, efterretning fra ind- og/eller
udland, kerselsmanstre, eller er klonede: altsd flere aflaesninger in-
denfor et tidmaessigt og geografisk rum, der fysisk udelukker, at der
kan veere tale om samme koreto.

4. Resten: den store majoritet af aflaesningerne, der ikke umiddelbart
har politimaessig interesse i relation til efterforskning af kriminalitet.

Mistankegrundlaget er, som fremgér af overstdende, steerkest for nr. 1 0g
falder herefter til nr. 4, hvor der umiddelbart ikke er en konkret mistanke
om kriminalitet.

? Schengen Informationssystemet.
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Efterforskning i relation til ANPG:

Efterforskninger har overordnet 2 veje, der kendetegner typen af efter-
forskningsfokus og valget af efterforskningsmetoder. De fleste efterforsk-
ninger vil naturligt have elementer af begge typer.

1. Fremadrettet efterforskning: efterforskning mod "fremtidig" krimina-
litet: menneskesmugling, narko, omrejsende kriminelle, organisere-
de indbrud, forberedelse/planiagning af terror mv.

2. Bagudrettet efterforskning: Efterforskning af begdet kriminalitet: ro-
verier: banker, hiemme mv., drab, terror, menneskesmugling, om-
rejsende kriminelle, indbrud mv.

Som naevnt vil den fremadrettede efterforskning have elementer af bagud-
rettet efterforskning, der i relation til ANPG vil veere segning i tidligere regi-
streringer med henblik pé bl.a. at afdaekke tidligere forhold, bevaegelses-
menstre mv., der kan berige den igangvaerende fremadrettet efterforsk-
ning.

Kendetegnende for dette vil oftest veere, at de ANPG-registreringer, der
kan give efterforskningen mervaerdi, vil veere at finde blandt den tidligere
naevnte kat. 4 aflaesningen, nemlig blandt de aflaesninger, der pd aflaes-
ningstidspunktet ikke er efterlyst eller registreret til mairettet kontrol.

Konkrete eksempler:

| det felgende gennemgds konkrete eksempler fra efterforsknin-
ger/kontroller/analyser fra POC-forsegsperioden i UKA i relation til de tidli-
gere navnte 4 kategorier af aflaesninger:

Kat. 1: Efterlyste keretojer:

Kortege af brugsstidine biler:

| september 2013 udrejste indenfor 5 sekunder i kortege 4 dyre brugs-
stjdine biler (AUDI og Mercedes). Alle bilerne var tidligere blevet stjdlet som
“neglebiler”, det vil sige, at de var blevet stjdlet i forbindelse med indbrud i
privat hiem, hvor neglen til bilerne var blevet stjdlet samtidigt med diverse
indbo.

2 af keretojerne blev efterfelgende standset i Tyskland, og fererne: to li-
tauere, der var hyret til opgaven af et organiseret netvaerk af omrejsende
kriminelle, blev anholdt, og efterfelgende hjemtaget til Danmark af UKA.

Mervaedien for dansk politi i sagen er ikke s& meget, at 2 af bilerne blev
sikret, og chauffererne blev anholdt, men mere at vi nu kunne klarlaegge,
at 4 tilsyneladende enkeltstdende indbrud i Nordsjaelland var begdet af
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samme organisation, hvilket pa baggrund af ANPG-"hits" pd bilerne af-
daekkede en konkret kriminalitetstrussel i Nordsjaelland, hvilket kunne dan-
ne grundiag for en malrettet fremadrettet efterforskning.

Forsikringssag:

| forbindelse med en rutinemaessig kontrol med mobilt ANPG gav det et
"hit" pd en forbikerende bil med udleben forsikring. Ved kontrol af ferer
viste det SIg, at denne var beruset i en sddan grad, at fererretten kunne
inddrages pa stedet.

Kat. 2: Keretojer, der er brugt til kriminalitet:

Et bulgarsk keretej, der var benyttet ifm. indbrud i en fabrik i Nordsj=lland,
blev pd baggrund af dette fra starten af testen i UKA lagt i ANPG som et
OGK-keretej (keretej, der benyttes af omrejsende kriminelle). De 2 bulgar-
ske gerningsmaend til indbruddet var blevet udsendt til hjemlandet medio
august 2013 med indrejseforbud til Danmark.

| starten af september 2013 indrejste keretojet via landegraensen fra Tysk-
land, ANPG gav alarm "HIT". Ved kontrol af keretejet blev de samme 2
gerningsmaend konstateret i keretejet, som havde lavet indbruddet i Nord-
sjzelland. Begge blev anholdt, varetaegtsfaengslet og efterfelgende igen
udvist af Danmark.

Her er der efter politiets opfattelse tale om en optimal udnyttelse af ANPG
sammenholdt med malrettede analyse af, hvilke keretojer de omrejsende
kriminelle benytter. | dette tilfaelde er der fra politiets side ikke tvivi om, at
de 2 bulgarere igen var pa vej til Danmark for at beg8 kriminalitet, hvilket
blev forhindret ved intelligent brug af analyse og ANPG.

Kat. 3: keretojer, der mistzenkes at blive brugt til kriminalitet:

Indsmugling af narko:

UKA/GAT har i hele testforlebet assisteret kredse og afdelinger i hele lan-
det i sager vedrerende indsmugling af narkotika. Da mange af disse sager
endnu ikke er afgjort eller indgdr i omfattende nationale og internationale
efterforskninger, kan de desvaerre ikke uddybes med eksempler her.

Det kan blot siges, at resultaterne af ANPG i disse sager ogsd er meget
brugbare béde i relation til fremadrettet og bagudrettet efterforskning.

Mistaenkte ormrejsende kriminelle:

UKA har i flere sager lagt keretejer til mairettet kontrol i ANPG, idet de mis-
taenktes for at blive brugt af omrejsende kriminelle grupperinger. Dette er
sket pd baggrund af analyser af ind- og udrejsemenstre sammenholdt
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med haendelser, hvor keretejerne er standset i Danmark, og hvor perso-
nerne i keretejerne har forklaret omkring deres rejsemal, formal eller lig-
nende pd en sddan made, at politiet misteenkte dem for at veere omrej-
sende kriminelle.

| et tilfeelde blev et litauisk keretej med 3 litauere rutinemaessigt kontrolle-
ret ved indrejse til Danmark fra Tyskland. Der var divergerende forklaringer
pa, hvor de skulle hen, og hvad de skulle lave. Dette sammenholdt med
indrejse- og udrejsemonstret, samt tidligere haendelser, gjorde, at GAT ud-
sendte et patruljeoplaeg pa keretejet til malrettet kontrol og lagde keretejet
i ANPG.

4 dage senere blev alle anholdt i Tyskland i 2 forskellige biler med 6 ti-
mers mellemrum.

Den ferste blev anholdt i Tyskland i en brugsstjalen bil med stjine num-
merplader og fyldt med stjdine cykler fra Nordjylland.

De resterende blev anholdt samme sted 6 timer senere i den oprindelige
bil med spor fra brugstyveriet af den danske bil i bilen.

P& baggrund af ANPG og den tidligere haendelse kunne UKA nu sige,
hvorndr de var kert ud af Danmark i begge biler, og de kunne nu alle knyt-
tes til de forhold, der vedrerte den ferste bil: brugstyveri, nummerplader og
cykler.

De blev alle hiemtaget og behandlet ved UKA til dom og udvisning.

Denne sag viser ogsa, at registreringer af keretojer, der p8 registrerings-
tidspunktet i ANPG ikke af politiet kan knyttes til kriminalitet, kan vaere af
afgerende betydning for politiets efterforskning af alvorlige forbrydelser.

Kat. 4: Resten. Keretojer, der pd aflasningstidspunktet, ikke er knyttet til
mistanke om kriminalitet:

Teleskopleftere;
Ved et organiseret indbrud hos en entreprenermaskineforhandler i Midtjyl-

land blev der stjdlet 6 teleskoplaessere til flere millioner kr. Den ene tele-
skoplaesser var forsynet med en skjult GPS.

Ejeren kontaktede UKA og forklarede, at der métte vaere 2 lastbiler, idet en
lastbil kun kan have 3 teleskoplaesser med.
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| et samarbejde mellem ejeren, UKA og tysk politi, blev lastbilen med tele-
skoplaesseren med den skjulte GPS udfundet pé en rasteplads syd for lan-
degransen.

Ved en hastesegning i ANPG pa den bulgarske lastbil sds det, at den var
indrejst og udrejst sammen med en anden bulgarsk lastbil. Denne anden
lastbil stod ogsa pa samme rastplads.

Tysk politi foretog anholdelse af begge chaufferer og pa lastbilerne blev
alle de 6 stjdine teleskoplaessere sikret.

ANPG kunne ogsa pavise yderligere en tur/forhold for den ene lastbil pa et
tidligere tidspunkt.

Narkosag flere indsmuglinger:

UKA har ogsd i forbindelse med en narkosag, hvor der blev indsmuglet 2
kg amfetamin over landegraensen, kunne dokumentere samiet 7 indsmug-
linger med samme modus over flere maneder pd baggrund af historik fra
ANPG.

Hjemtagelsesager, tilknytning til Danmark:

Som tidligere beskrevet, s& har ANPG i testperioden hjulpet UKA med at
placere omrejsende kriminelle, der anholdes i udiandet med koster fra
Danmark, i Danmark pa gerningstidspunktet, sdledes at disse sager kunne
hjemtages til Danmark til strafforfelgning her.

Organiserede tyverier fra hdndveerkerbiler:

Det sydlige Jylland har gennem laengere tid vaeret hadrdt plaget af omrej-
sende kriminelle, der har specialiseret sig i at temme handvaerkerbiler for
indhold af dyrt vaerktej, seerligt el-veerktoej af professionel kvalitet.

UKA havde under testforlebet identificeret et keretej: W, der benyttedes af
denne gruppering. Ved analyse af ANPG-afleesninger kunne gruppens rej-
semenster fastlaegges, samtidig hermed blev et kereteoj mere: G, identifice-
ret pd baggrund af ANPG, idet keretojerne flere gange ind- og udrejste
sammen.

Koretejet G er efterfelgende 4 gange blevet standset i Tyskland og Dan-
mark med mellem 200-330 stykker dyrt vaerktej fra h&ndvaerkerbiler. | den
seneste sag sidder 4 litauiske statsborger p.t. varetagtsfaengslet i en sag,
der behandles af UKA.

Humanitaer eftersegning, selvmordstruet:

UKA har ogsa brugt ANPG ifm. en sag omkring en humanitaer efterseg-
ning, hvor Tyskland efterlyste en selvmordstruet kvinde. Det kunne ved
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hjeelp af ANPG fastlaegges, at hun var i Danmark, og ved udrejsen af Dan-
mark blev tysk politi alarmeret, og kvindens bil blev standset, og hun fik
ved tysk politi den fornedne hjaelp, som hendes mentale situation pakrae-
vede.

Teenkte efterforskning/brug af ANPG for UKA:

Der er mange mulige fremtidige anvendelsesmuligheder for ANPG i relati-
on til det politimaessige arbejde i det graensenaere omrade.

Det er oplagt, at dansk politi gennem samarbejdet med udenlandske poli-
timyndigheder kan fa efterretninger om keretejer, der i udlandet kan knyt-
tes til de former af kriminalitet, som vi har seerligt fokus pd: menneske-
smugling, narko, omrejsende kriminelle, rockere- og bander, prostitution,
menneskehandel mv.

UKA modtager og behandler allerede “"early warnings" fra udenlandske
politimyndigheder omkring seerligt omrejsende kriminelle, der er pa vej til
Danmark/Norden.

Afrunding:
ANPG's effekt og potentiale for saerligt UKA's arbejdsomrader
Lagringstid:

Helt overordnet kan det fastslds, at jo laengere tid samtlige aflaesninger
gemmes, jo bedre er politiets muligheder for at efterforske og analysere
over tid.

ANPG har udover den efterforskningsmaessige effekt ogsa en vaerdi som
en force-multiplier ved, at politienhederne herunder UKA kan malrette vo-
res kontroller og indsatser bdde geografisk og tidsmaessigt pd baggrund af
analyse af ANPG, og til maludveelgelse af hvilke keretojer, der pa baggrund
af vores analyse er sterst sandsynlighed for er knyttet til strafbare handlin-
ger.
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Bilag 2 - Eksempler pa ANPG-fotos'’
Foto fra mobilt ANPG-kamera:

'9 De pagzldende fotos er ikke nodvendigvis fuldt ud representative for dem, der vil blive genere-
ret af det fuldt implementerede ANPG-system, idet f.eks. oplosning mv. vil afh@nge af de konkre-
te tekniske losninger, der vaelges pd baggrund af udbuddet. Lysforhold mv. vil ogsé have betyd-
ning for bifledkvaliteten. Billederne vurderes dog at vere retvisende i forhold til omfanget af per-
sonhenforbare oplysninger, der vil kunne udledes heraf. Nummerplader er overstreget ved efter-
folgende manuel proces i anledning af, at fotos optages som bilag til dette dokument.
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Foto fra stationert ANPG-kamera:
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Foto fra stationert ANPG-kamera:
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