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over
udkast til forslag til lov om @ndring af lov om Politiets
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flypassagerer i terrorsager m.v. og SKATSs handtering af oplysninger
om
flypassagerer i forbindelse med toldkontrol m.v.)

I. Horte myndigheder og organisationer mv.
Et udkast til lovforslag blev den 10. april 2015 sendt i hering hos:

Ostre Landsret, Vestre Landsret, byretterne, Advokatrddet, Amnesty
International, AOPA Danmark, Arbejderbevagelsens Erhvervsrad, Billund
Lufthavn, Brancheforeningen Dansk Luftfart, CEPOS, Cevea, Copenhagen
Business School, Juridisk Institut, Danmarks Rederiforening, Danmarks
Rejsebureau Forening, Danske Advokater, Dansk Erhverv, Dansk Industri,
Dansk  Told- og Skatteforbund, Datatilsynet, Den  Danske
Dommerforening, Det Kriminalpreeventive Rad, Domstolsstyrelsen,
Dommerfuldmegtigforeningen, Foreningen af Offentlige Anklagere,
Foreningen af Statsadvokater, Foreningen af Rejsearrangerer i Danmark
(RiD), FSR-Danske Revisorer, Institut for Menneskerettigheder, Kraka,
Kebenhavns Lufthavne A/S, Kgbenhavns Universitet, Det Juridiske
Fakultet, Landsforeningen af Forsvarsadvokater, Landsskatteretten,
Politiforbundet i Danmark, Politidirekterforeningen, Retspolitisk Forening,
Retssikkerhedsfonden, Rigsadvokaten, Rigsombudsmanden pd Faereerne,
Rigsombudsmanden i Grenland, Rigspolitiet, Skatteankestyrelsen, SRF ?;itghlgéngzﬁigsrll?( .
Skattefaglig Forening, Syddansk Universitet, Juridisk Institut, Tilsynet
med Efterretningstjenesterne, Aalborg Universitet, Juridisk Institut og ?Ziifiﬁ? Zéi gg?g

Aarhus Universitet, Juridisk Institut. www.justitsministeriet.dk
jm@jm.dk



Justitsministeriet har modtaget heringssvar fra:

Vestre  Landsret, Ostre  Landsret, byretterne,  Advokatradet,
Brancheforeningen Dansk Luftfart, Dansk Erhverv, Dansk Industri, Dansk
Told og Skatteforbund, Datatilsynet, Den Danske Dommerforening, Det
Kriminalpraventive Rad, Domstolsstyrelsen,
Dommerfuldmagtigforeningen, Foreningen af Offentlige Anklagere,
Fergernes Landsstyre, Landsforeningen af Forsvarsadvokater, Retspolitisk
Forening, Rigsadvokaten, Rigsombudsmanden i Grenland og Tilsynet med

Efterretningstjenesterne.

Brancheforeningen Dansk Luftfart og Dansk Industri og har afgivet et
feelles heringssvar, som 1 det folgende benavnes ”Dansk Luftfart og DI”.

Herudover har IT-Politisk Forening og Radet for Digital Sikkerhed afgivet

heringssvar.

Nedenfor er gengivet de vesentligste punkter 1 de modtagne heringssvar.

Justitsministeriets kommentarer til haringssvarene er anfort 1 kursiv.

II. Heringssvarene

1. Generelt

Vestre Landsret, Ostre Landsret, byretterne, Dansk Erhverv, Den
Danske Dommerforening, Det Kriminalpraventive Rad,
Dommerfuldmeegtigforeningen, Faroeernes Landsstyre,
Domstolsstyrelsen, Foreningen af Offentlige Anklagere,
Rigsadvokaten, Rigsombudsmanden i Grenland og Tilsynet med
Efterretningstjenesterne har ikke bemaerkninger til lovforslaget.

Advokatradet har bemarkninger til enkelte elementer i lovforslaget, jf.
naermere herom pkt. 2.1 og 4 nedenfor.

Dansk Luftfart og DI har forstaelse for behovet for, at de relevante
myndigheder har adgang til oplysninger, der kan medvirke til at opretholde
maksimal sikkerhed mod terrorhandlinger. For erhvervet er det afgerende,
at de ordninger, der matte indferes, er fuldt afstemt med tilsvarende

internationale standarder.



Dansk Told og Skatteforbund ser forslaget som et skridt i den rigtige
retning”, der vil styrke muligheden for at profilere potentielle smuglere
mv. 1 forbindelse med toldkontrollen samt styrke samarbejdet mellem
SKAT og PET.

Datatilsynet finder, at forslagets formél — at forebygge og efterforske
terrorisme — er saglige og anerkendelsesvardige. Datatilsynet anferer
endvidere, at forslaget rejser en rakke speorgsmdl i forhold til
persondatabeskyttelse. Datatilsynet henviser i den forbindelse bl.a. til
tilsynets heringssvar om luftfartslovens § 148 a (antiterrorpakke II fra
2006).

IT-Politisk Forening anferer, at lovforslaget ikke ber vedtages i1 dets
nuvaerende form, og peger i den forbindelse bl.a. pa, at Danmark med
lovforslaget vil gd enegang i forhold til EU, idet der i EU pagar
forhandlinger om vedtagelse af et PNR-system, og at der ikke er et akut
behov for lovforslaget. Forslaget rejser spergsmal om foreneligheden med
retten til privatliv mv., og der er behov for en samlet undersogelse af de
eksisterende danske PNR-love, for der vedtages mere lovgivning herom.

Landsforeningen af Forsvarsadvokater henviser bl.a. til foreningens
heringssvar om antiterrorpakke II fra 2006 og udtaler sig imod
lovforslaget, da PET allerede i medfer af luftfartslovens § 148 a har
befojelse til at indhente oplysninger om flypassagerer. Hvis PET skal have
sddanne yderligere befojelser ber der indarbejdes sadvanlige
kontrolforanstaltninger i lovforslaget, herunder krav om dommerkendelse
og advokatbeskikkelse.

Retspolitisk Forening henviser bl.a. til foreningens heringssvar til
antiterrorpakke II fra 2006 og anferer bl.a., at lovforslaget vil medfore, at
der vil blive indsamlet store mangder data, som i langt de fleste tilfelde
intet afslorer og isoleret set kan berette om borgernes fuldt lovlige og
velbegrundede goremédl, men som anbragt 1 forskellige sammenhange kan
skabe mistanke om terroristisk aktiviteter. Lovforslaget er sammenholdt
med den nylige @ndring af pasloven og de kommende @ndringer af FE-
loven udtryk for en tilsyneladende kontinuerlig udvidelse af adgangen til

overvagning.

Rédet for Digital Sikkerhed finder, at en hurtig og effektiv adgang for
PET til oplysninger i flyselskabernes databaser om flypassagerer, der har

3



en mulig tilknytning til terrorvirksomhed, udger bade et fornuftigt og
nedvendigt redskab for PETs indsats med at overvage sddanne personer.
Forslaget gér imidlertid videre end nedvendigt og tager ikke i fornedent

omfang hensyn til borgernes ret til privatliv og databeskyttelse.

Som det fremgdr af pkt. 1.1 i lovforslagets almindelige bemcerkninger, er
det af afgorende betydning for PETs indsats mod bl.a. terrorisme, at
tienesten har hurtig og effektiv adgang til oplysninger om, at personer med
mulig tilknytning til terrorvirksomhed er pa vej til eller fra Danmark. Der
henvises i den forbindelse bl.a. til, at konflikten i Syrien og Irak nu udgor
den veesentligste faktor i trusselsbilledet i forhold til terror mod Danmark.
Mindst 115 personer er eller har veeret udrejst fra Danmark. Ca.
halvdelen befinder sig nu igen i Danmark. Konfliktomradet tiltreekker
fortsat bade nye rejsende og personer, der tidligere har veeret udrejst. De
personer, der udrejser, tilslutter sig nu i altovervejende grad Islamisk Stat
i Irak og Levanten (ISIL).

Med lovforslaget sikres det, at PET har adgang til relevante oplysninger,
som lufifartsselskaberne har om deres passagerer (PNR-oplysninger), med
henblik pd at styrke PETs overvdgning af, om personer med mulig
tilknytning til terrorvirksomhed er pa vej til og fra Danmark. PETs
forebyggende og efterforskningsmeessige indsats mod terrorisme Vil
dermed blive mere effektiv.

Justitsministeriet har noteret sig, at flere af horingsparterne gentager de
betcenkeligheder i forhold til at give PET adgang til PNR-oplysninger, som
de pagceldende horingsparter gav udtryk for i forbindelse med horingen
over den daveerende regerings forslag til anti-terrorpakke Il fra 2006, der
ligeledes (bl.a.) tog sigte pa at give PET en hurtig og effektiv adgang til at
indhente oplysninger om passagerer og besceetning pad lufifartojer fra
luftfartsselskaberne til brug for forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13. Et flertal i Folketinget
fandt i den forbindelse, at PET skulle have en sadan adgang til PNR-
oplysninger og vedtog luftfartslovens § 148 a.

Som det fremgar af pkt. 2.1.4 i ncerverende lovforslag almindelige
bemcerkninger, viste indretningen af et dansk PNR-system pa grundlag af
luftfartslovens § 148 a sig mere teknisk kompliceret end forudsat i

forbindelse med indforslen af bestemmelsen, der sdledes ikke er sat i krafft.



Lovforslaget leegger pa denne baggrund op til at give PET en hurtig og
effektiv adgang til PNR-oplysninger, men der er — bla. i lyset af
erfaringen med lufifartslovens § 148 a og det foreliggende forslag til et
EU-PNR-direktiv — valgt en anden lovmodel. Om overvejelserne bag
valget af lovmodel kan der bl.a. henvises til pkt. 4.3 i lovforslagets
almindelige bemcerkninger og pkt. 2.1 nedenfor.

Det er Justitsministeriets opfattelse, at lovforslaget er i overensstemmelse
med EU-retten og Den Europciske Menneskerettighedskonvention. Der
henvises herom til pkt. 9 i lovforslagets almindelige bemcerkninger. I
forhold til sporgsmdlet om databeskyttelse henvises til pkt. 3 nedenfor.

2. Lovmodel

2.1. Generelt

Advokatriadet finder — i lyset af, at der er valgt en “via SKAT-lgsning” —
at det ber overvejes at fremhave i lovforslagets § 2 (forslaget til @ndring
af toldlovens § 17, stk. 4), at SKAT indhenter oplysninger til brug for
varetagelsen af PETs opgaver vedrerende forebyggelse og efterforskning
af overtredelser af straffelovens kapitel 12 og 13” pd vegne af PET.
Advokatradet har endvidere kommenteret spergsmélet om SKAT og PETs
medarbejderes adgang til de oplysninger, der indsamles fra
luftfartsselskaberne.

Datatilsynet finder, at det er mest hensigtsmassigt at velge en model,
hvor PNR-oplysningerne enten videregives direkte til PET fra
flyselskaberne, eller at etablere en ordning, hvor SKAT er databehandler
for PET. Datatilsynet peger i den forbindelse bl.a. pa, at SKAT kun ber
behandle, herunder indsamle og registrere, oplysninger, som myndigheden
selv har behov for af hensyn til varetagelsen af egne opgaver.

Rédet for Digital Sikkerhed anforer, at den foresldede model skaber
adgang for SKAT til at indhente passageroplysninger, som ligger uden for
et egentligt toldkontrolformél. En sddan forskydning af formélet for
dataindsamlingen er problematisk 1 forhold til persondatabeskyttelsen og
de principper om formalsbestemthed og minimering af datamangde, der
gaelder efter EU’s persondatadirektiv og den kommende EU-forordning
om databeskyttelse. Dette gelder ogsa, selv om hjemmelsgrundlaget er
udformet séaledes, at SKAT fremadrettet vil have som funktion at
forebygge og efterforske overtraedelse af straffelovens kapitel 12 og 13,
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idet tildeling af en sddan funktion til SKAT forekommer at vare en
sammenblanding  af  ressortomrader, der har en  rekke
retssikkerhedsmessige implikationer for borgerne, der ikke er afdekket i

lovforslaget.

PET og SKAT har for at kunne lose hver deres myndighedsopgaver behov
for at kunne indhente hovedsageligt de samme PNR-oplysninger fra
luftfartsselskaberne. SKAT har allerede i henhold til toldloven adgang til
at indhente PNR-oplysninger fra lufifartselskaber, og SKAT er i den
forbindelse i gang med at etablere en elektronisk losning for at forbedre

og smidiggore den mdde, hvorpda PNR-oplysninger indhentes.

Bl.a. i lyset heraf er det fundet mest hensigtsmeessigt at etablere en losning
baseret pa SKATs adgang til PNR-oplysninger ("via SKAT-losningen”),
idet der herved undgds, at luftfartsselskaberne skal give samme eller
hovedsageligt samme data til flere myndigheder. Samtidig anvendes der
ikke unodvendige ressourcer i det offentlige pa at opbygge og administrere
parallelle systemer med hovedsageligt samme data. Via SKAT-losningen
har endvidere vist sig at fungere i praksis, jf. det tidligere samarbejde
mellem PET og SKAT, som er omtalt i pkt. 2.3 i lovforslagets almindelige

bemcerkninger.

Lovforslaget indebceerer pd denne baggrund, at der etableres scerskilt
hjemmel til, at SKAT kan modtage de oplysninger, som SKAT tidligere har
indhentet og videregivet til PET, i de situationer, hvor SKAT ikke har
nogen selvsteendig interesse i at indhente oplysningerne til brug for
toldkontrol, og videregive oplysninger til PET. SKAT far ikke med
lovforslaget til opgave at forebygge og efterforske overtreedelser af
straffelovens kapitel 12 og 13. Denne opgave ligger hos PET, jf. PET-
lovens § 1, stk. 1, nr. 1 (der ikke foreslas cendret med lovforslaget).

Lovforslaget cendrer ikke ved, at SKAT i forbindelse med udovelsen af
toldkontrol alene md anvende de oplysninger, som er nodvendige herfor.
SKAT vil sdledes alene kunne behandle oplysninger, der er ikke-
nodvendige for toldkontrol, med henblik pd at stille oplysningerne til
radighed for PET. It-losningen, som SKAT er ved at etablere, pdtcenkes i
den forbindelse indrettet sdledes, at PET far adgang til de data, der er
relevante for PET til brug for forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13, i efterretningstjenestens
egen ’del af losningen”, jf. nermere herom pkt. 4.4.8 i lovforslagets
almindelige bemcerkninger. Tilsvarende vil de medarbejdere hos SKAT,
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der skal anvende it-losningen til brug for udovelse af toldkontrol, fa
adgang til de data, der er nodvendige herfor, jf.- ncermere herom pkt. 4.4.5
i lovforslagets almindelige bemcerkninger. Det fatal medarbejdere hos
SKAT, der har ansvaret at servicere it-losningen mv., vil som led i denne
support-opgave kunne fa adgang til alle oplysninger i it-losningen,
herunder de oplysninger der stilles til rdadighed for PET.

Justitsministeriet finder bl.a. pa den anforte baggrund ikke anledning til at
cendre lovforslaget i lyset af Datatilsynet og Radet for Digital Sikkerheds
bemcerkninger.

Om overvejelserne bag valget af lovmodel og de forskelle, der er i PETS
og SKATs behov for at indhente PNR-oplysninger kan der i ovrigt henvises
til pkt. 3.5, 4.3 og 4.4.3 i lovforslagets almindelige bemcerkninger.

2.2. Luftfartsselskabernes videregivelse af oplysninger til SKAT
(endringen af toldloven)

Dansk Luftfart og DI anforer, at det er afgerende for erhvervet, at de
ordninger, der matte indferes, er fuldt afstemt med tilsvarende
internationale  standarder. Det er afgerende for de danske
luftfartsvirksomheders konkurrenceevne, at lovendringerne ikke medferer
krav til endringer i luftfartsselskabernes IT-systemer og egen datafangst,
hvad enten denne angar PNR- eller API-oplysninger.

Som det fremgar af pkt. 1.3 og 4.4.3 i lovforslagets almindelige
bemcerkninger, er SKAT ved at etablere en elektronisk losning, der vil
kunne modtage data i de formater, der allerede anvendes af
luftfartsselskaberne. IT-losningen vil blive opbygget, sa den baserer sig pa
de eksisterende aftalte internationale standarder og definitioner, som
International Air Transport Association (IATA), International Civil
Aviation Organization (ICAO) og World Customs Organization (WCO)
har udarbejdet, og som luftfartsselskaberne er bekendt med fra andre
lande. Uanset hvilket af de geengse systemer/formater det enkelte
luftfartsselskab i dag anvender, vil data sdledes let kunne overfores til
SKATs kommende it-losning. Derved vil omkostningerne  for

luftfartsselskaberne blive minimale.

Der er i lyset af horingssvarerne foretaget en tilfojelse i pkt. 4.4.4 i
lovforslagets almindelige bemcerkninger i forhold til det lovudkast, der har
veeret i horing, sdledes at det nu fremgdr, at det forventes, at SKAT i lobet
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af sommeren 2015 vil veere ndet sa langt med den elektroniske losning, at
luftfartsselskaberne vil kunne meddele oplysningerne elektronisk, og at
lovforslaget saledes vil kunne scettes i kraft pa dette tidspunkt, jf. ncermere
herom i lovforslagets § 3 og bemcerkningerne hertil. Det kan dog ikke
udelukkes, at de enkelte luftfartsselskaber vil have behov for en periode til
at indrette sig pd at overfore PNR-oplysninger elektronisk til SKATs it-
losning. Der legges sdledes op til, at der i medfor af den foreslaede
bemyndigelsesbestemmelse (den foresldede § 17, stk. 6, i toldloven) vil
kunne fastscettes regler om, at luftfartsselskaberne i en kortere
overgangsperiode ogsda vil have mulighed for at levere oplysningerne
inden for rammerne af de hidtidige aftaler mellem SKAT og selskaberne.
Den ncermere tidsmeessige ramme for denne overgangsordning vil blive

fastlagt i den tidligere omtalte bekendtgorelse.

IT-Politisk Forening anbefaler, at udenlandske flyselskaber ikke ber vaere
forpligtet til at videregive PNR-oplysninger til SKAT, hvis videregivelsen
af oplysningerne vil stride mod lovgivningen i det land, hvor flyselskabet
er hjemmeheorende, idet et udenlandsk flyselskab ellers vil blive sat i en
uacceptabel situation, hvor selskabet md valge mellem, hvilken lovgivning
selskabet skal overtrade.

SKAT har gennem mange dr i henhold til toldloven indsamlet PNR-
oplysninger savel fra danske som udenlandske lufifartsselskaber. Det er
sdledes ikke nyt, at bl.a. udenlandske luftfartsselskaber skal videregive en
reekke oplysninger til danske myndigheder. Hertil kommer, at en rcekke
lande — foruden Danmark — indsamler PNR-oplysninger fra
luftfartsselskaber, herunder danske luftfartsselskaber. En model, hvorefter
udenlandske luftfartsselskaber, der forestdr flyvninger til og fra Danmark
— i modscetning til danske luftfartsselskaber — efter omstendighederne er
undtaget fra at levere oplysninger til myndighederne, vil ikke sikre PET
tilstreekkelig adgang til sadanne oplysninger, som har veesentlig betydning
for bl.a. muligheden for at imodega alvorlige trusler mod Danmark.
Justitsministeriet finder pa den baggrund ikke anledning til at cendre
lovforslaget i lyset af horingssvaret fra IT-Politisk Forening.

2.3. SKATS videregivelse af oplysninger til PET (2endringen af PET-
loven)

Datatilsynet opfatter det som en udvidelse af den geldende ordning, at
SKAT bl.a. lebende kan videregive oplysninger til PET om



passageroplysninger vedrerende sarlige destinationer og rejsemenstre, jf.
4.4.6 1 lovudkastets almindelige bemarkninger.

IT-Politisk Forening anferer, at lovforslaget indebarer en udvidelse af
PETs adgang til PNR-oplysninger i forhold til luftfartslovens § 148 a.
Foreningen peger 1 den forbindelse pd, at det relevanskriterium, der
opstilles for, at PET kan indhente oplysninger fra SKAT, vil medfere, at
PET i en lang raekke tilfelde kommer til at registrere og behandle
oplysninger om helt almindelige danske (og udenlandske) borgere, blot
fordi de rejser med fly. Denne behandling vil ske efter PET-loven, der
giver borgerne en langt ringere beskyttelse end persondataloven, som PET
er undtaget fra. Foreningen anfeorer endvidere, at hvis PET med
lovforslaget far adgang til store mangder PNR-oplysninger for at kunne
udfere analyser med henblik pd at identificere mulige og endnu ukendte
terrormisteenkte, vil problemerne med PETs behandling af

personoplysninger utvivlsomt blive meget storre.

Retspolitisk Forening anforer, at lovforslagets videreforelse af det
sakaldte generelle relevanskriterium 1 PET-lovens § 3 indeberer, at der
ikke skal foreligge grundlag for nogen egentlig mistanke, hvilket abner for
adgang til indsamling af store mengder data, som ogsa omfatter personer,
hvis handlinger er lovlige og velbegrundede. Det generelle
relevanskriterium ber derfor erstattes med kriteriet i PET-lovens § 4,
hvorefter det kreves, at det “md antages at have betydning” for PETs
opgaver vedrerende forebyggelse og efterforskning af overtredelser af
straffelovens kapitel 12 og 13 (et konkret relevanskriterium).

Radet for Digital Sikkerhed anferer, at betingelsen for, at PET kan
indhente oplysninger, “kan have betydning for indsatsen med at forebygge
og efterforske”, er for svag i forhold til indgrebets alvorlige
karakter, og derfor ber kvalificeres yderligere, eksempelvis ved at tilfgje et
krav om konkret begrundet mistanke om, at en passager har tilknytning til
terroraktivitet eller en terrorgruppe. Adgangskravet for at PET og senere
politiet kan anvende passagerdata i deres efterforskning ber derfor
skarpes.

Som det fremgdr af pkt. 4.4.6 i lovforslagets almindelige bemcerkninger,
indebcerer lovforslaget, at PET via SKAT kan indhente oplysninger efter et
generelt relevanskriterium ("kan have betydning”) svarende til PET-
lovens § 3, dvs. at det ikke pa forhdand kan udelukkes, at oplysningen har

relevans for tjenestens varetagelse af de pdgeeldende opgaver. PET kan
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anvende adgangen til passageroplysninger mv., ndr der i en konkret
situation er behov for at indhente sadanne oplysninger, men ordningen
giver ogsa PET mulighed for Ilobende via SKAT at folge
passageroplysninger ~ mv.  vedrorende  scerlige  destinationer  og
rejsemonstre, som vurderes at veere relevante bl.a. i en terrormcessig

sammenhceng.

Som det fremgdr af pkt. 2.1.3 i lovforslagets almindelige bemcerkninger og
pkt. 8.3 i lovforslag nr. L 217 af 31. marts 2006 om cendring af
straffeloven, retsplejeloven og forskellige andre love (anti-terrorpakke II),
indeholder lufifartslovens § 148 a bl.a. adgang til, at PET lobende kan
folge scerlige destinationer og rejsemonstre, som vurderes relevante i
terrormeessig sammenhceeng. Justitsministeriet finder pa den baggrund
ikke, at den foresldede adgang for PET til lobende at folge scerlige
destination og rejsemonstre indebecerer udvidelse af ordningen

sammenlignet med lufifartslovens § 148 a.

Som det ogsa blev anfort i lovforslaget til anti-terrorpakke II (pkt. 8.3 i de
almindelige bemcerkninger i lovforslag nr. L 217), viser inden- og
udenlandske erfaringer, at der i forbindelse med rekruttering og
radikalisering af potentielle terrorister ofte indgdr rejser til visse lande og

omrdder — herunder til egentlige “treeningslejre.

Anvendelse af det generelle relevanskriterium (“kan have betydning”) i
neerveerende lovforslag sikrer PET mulighed for lobende via SKAT at folge
passageroplysninger ~ mv.  vedrorende  scerlige  destinationer  og
rejsemonstre, som vurderes at veere relevante bl.a. i en terrormcessig
sammenhceng. Dette vil bl.a. styrke PETs muligheder for at identificere
danskere og herboende udlceendinge, som rejser til konfliktzoner for at
keempe med terrororganisationer (foreign fighters). Der bemcerkes i den
forbindelse, at konflikten i Syrien og Irak nu udgor den veesentligste faktor

i trusselsbilledet i forhold til terror mod Danmark.

Lovforslaget regulerer i ovrigt alene luftfartsselskabernes videregivelse af
PNR-oplysninger til SKAT og SKATs videregivelse af PNR-oplysninger til
PET. Lovforslaget regulerer sdledes ikke videregivelse af oplysninger til
det dbne politi.

3. Databeskyttelse

3.1. Forholdet til persondataloven
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Datatilsynet anforer, at lovforslaget laegger op til at fravige
persondataloven. En fravigelse af persondataloven ber kun foretages, hvis

vaegtige samfundsmeassige hensyn taler herfor.

Som det fremgdr af pkt. 4.4.9 i lovforslagets almindelige bemcerkninger,
indebcerer lovforslaget pa visse punkter en fravigelse af persondatalovens
almindelige regler. Det er i den forbindelse Justitsministeriets opfattelse,
at der foreligger veegtige samfundsmecessige hensyn til at fravige
persondataloven i forhold til at sikre PET adgang til PNR-oplysninger.
Der henvises hermed til det anforte i pkt. 4.1 i lovforslagets almindelige
bemcerkninger om den alvorlige terrortrussel mod Danmark og PETs
behov for PNR-oplysninger.

Det tilfojes, at PET er undtaget fra persondataloven, jf. persondatalovens
§ 2, stk. 11. PETs adgang til at indhente personoplysninger er i stedet
reguleret af PET-loven. Dette har bl.a. sammenheng med, at PETs
arbejde i vidt omfang er forebyggende, hvilket nodvendiggor, at PET kan
indhente oplysninger, selv om det er forbundet med usikkerhed, om de
personer, der undersoges, reelt har til hensigt at begad strafbare forhold.
Efterretningsarbejde har ofte karakter af “at legge et puslespil”, hvor
enkeltoplysninger ikke nodvendigvis har et belastende indhold, men hvor
oplysningen, ndr den sammenkcedes med andre oplysninger, kan have
afgorende betydning for det terrorforebyggende arbejde. Om PET-loven
henvises i ovrigt til pkt. 3.1, 3.3 og 3.4 i lovforslagets almindelige

bemcerkninger.

Justitsministeriet har i lyset af Datatilsynets horingssvar udbygget pkt.
4.4.9 i lovforslagets almindelige bemcerkninger om forholdet mellem
persondataloven og den foresldaede ordning.

3.2. Kategorier af oplysninger

IT-Politisk Forening anforer, at PNR-oplysninger kan indeholde
folsomme personoplysninger, og at lovforslaget ikke indeholder sarlige
begraensninger for behandlingen af sddanne oplysninger.

Rédet for Digital Sikkerhed anferer, at det mé& formodes, at de
oplysninger, som luftfartsselskaberne skal videregive til SKAT omfatter
oplysninger om s&rlige forhold, herunder eksempelvis behov for

assistance, sarlig siddeplads, madpraferencer, indkeb af mad og toldfrie
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varer ombord pa flyet og andet, der kan registreres i tilknytning til keb af
en billet. For besztningsmedlemmer antager foreningen, at en rakke

yderligere oplysninger om ansa&ttelsesforhold, arbejdstid mv. registreres.

Justitsministeriet kan henvise til, at der i bl.a. pkt. 2.2.2, 3.5.2, 4.4.2 og
4.4.3 i lovforslagets almindelige bemcerkninger er redegjort ncermere for
de typer af oplysninger, som det patenkes, at PET og SKAT vil skulle have
adgang til med lovforslaget. Det forudscettes sdledes, at der ved
bekendtgorelse fastscettes neermere regler om, hvilke typer af oplysninger
som luftfartsselskaberne vil skulle overfore til SKAT. Det forventes i forste
omgang at udnytte bemyndigelsen til at fastscette regler om, at SKAT far
overfort de 19 PNR-dataelementer, der er omfattet af det foreliggende
PNR-direktivforslag, jf. ncermere herom pkt. 2.2.2. Der er tale om de typer
af oplysninger, som SKAT i dag kan indhente til brug for toldkontrol i
henhold til toldlovens § 17, stk. 1, jf. neermere herom under pkt. 3.5.2.
Overforslen af dataelement nr. 18 (API-oplysningerne) vil dog alene skulle
ske til brug for PETs opgavevaretagelse, idet SKAT ikke har behov for
disse oplysninger til brug for toldkontrol. API-oplysningerne omfatter bl.a.

navn, fodselsdato, nationalitet og rejsedokumenttype og dokumentnummer.

Derimod er der ikke lagt op til, at SKAT og PET pad grundlag af de
foresldede regler skal kunne indhente oplysninger om f.eks. scerlige
maltider (der kan give oplysning om passagerens religion) eller scerlig
assistance (der kan give oplysning om sygdom eller handikap), som et
luftfartsselskab madtte have registreret om passagerer, og sddanne
oplysninger vil i givet fald skulle sorteres fra, jf. ncermere herom pkt. 4.4.3

i lovforslagets almindelige bemcerkninger.

Justitsministeriet har i lyset af horingssvarerne fundet anledning til at
preecisere pkt. 4.4.2. og 4.4.3 i lovforslagets almindelige bemcerkninger,
sdaledes at det udtrykkeligt fremgdr, at den foresldede ordning ikke
indebcerer,  at  luftfartsselskaberne  skal  overfore  folsomme
personoplysninger — dvs. oplysninger om en persons racemcessige eller
etniske oprindelse, religiose eller filosofiske overbevisning, politiske
meninger, medlemskab af fagforening, eller oplysninger som vedrorer den

pageeldende persons helbred eller seksualitet.

3.3. Terminaladgang

Datatilsynet anforer, at spergsmélet om terminaladgang til en anden

myndigheds systemer rejser en rekke persondataretlige problemstillinger.
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Datatilsynet peger i den forbindelse pa, at det ikke star tilsynet klart,
hvordan det i forbindelse med videregivelse kan sikres, at der, forinden
oplysninger indhentes, foretages en konkret vurdering af nedvendigheden
heraf, og at videregivelse af oplysninger giver anledning til
betenkeligheder under hensyn til, at der vil vare situationer, hvor de
omhandlede personer hverken er beskyttet af strafferetsplejens regler eller
kan paberabe sig rettigheder efter persondataloven.

Som det fremgar af pkt. 4.4.8 i lovforslagets almindelige bemcerkninger,
indeholder lovforslaget en bemyndigelsesbestemmelse (forslaget til § 4,
stk. 3, i PET-loven), der navnlig tager sigte pa — ndar SKAT etablerer en it-
losning — at der vil kunne etableres en selvsteendig adgang for PET til de
oplysninger, som SKAT har modtaget til it-losningen. Hvis der mdtte veere
typer af oplysninger i SKATs it-losning, som PET generelt ikke har behov
for at kunne indhente, vil der i medfor af bestemmelsen kunne fastscettes
regler om, at PETs adgang til sddanne typer af oplysninger afskceres,
feks. ved at indleegge filtre i PETs adgang til it-systemerne. It-losningen
indrettes sdledes, at PET fra it-losningen fdr adgang til de relevante data i
tjenestens egen “del af losningen”, og sdledes at disse data kan tilgds pd
en sikkerhedsmeessig forsvarlig vis (via bruger login, der er
bruger/rollestyret, logning mv.), og at adgangen sker til en afgreenset

database, hvor PETs sogninger og risikoprofilering mv. sker.

Som det fremgdr af bemcerkningerne til lovforslagets § 1 (den foreslaede §
4, stk. 3 i PET-loven), vil PETs sogning efter oplysninger i de it-losninger,
som tjenesten vil kunne fa adgang til, veere begreenset til tilfeelde, hvor de
oplysninger, som der soges efter, kan have betydning for varetagelse af
tienestens opgaver vedrorende forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13. Om baggrunden for, at
kriteriet "kan have betydning” er valgt, henvises til pkt. 3.1 ovenfor.

Som det fremgar af pkt. 4.4.6 i lovforslagets almindelige bemcerkninger, vil
tilsynet med Efterretningstjenesterne kunne efterprove PETs vurdering af,
om oplysninger, som PET har indhentet fra SKAT, kan have betydning for
tienestens opgaver vedrorende forebyggelse og efterforskning af
overtreedelser af straffelovens kapitel 12 og 13, jf. PET-lovens § 18. For at
sikre Tilsynet med Efterretningstjenesterne de bedste muligheder for at
tilretteleegge sin kontrol med PETs anvendelse af den foresldede
lovhjemmel forudscettes det, at PET med passende mellemrum orienterer
tilsynet om anvendelsen af den foresldede bestemmelse om adgangen til

PNR-oplysninger.

13



I ovrigt geelder PET-lovens regler for behandling af oplysninger og de
almindelige forvaltningsretlige principper om saglig forvaltning og
proportionalitet. PETs behandling af PNR-oplysninger indhentet efter
lovforslaget vil veere omfattet af  de grundleggende
databeskyttelsesprincipper i persondatalovens § 5, jf. PET-lovens § 7, stk.
1 (der ikke foreslds cendret). PET vil sdledes i forbindelse med behandling
af PNR-oplysninger veere underlagt krav om saglighed og proportionalitet.
PET vil ogsd veere omfattet af det sdkaldte finalité-princip i
persondatalovens § 5, stk. 2, hvorefter en behandling ikke md vcere
uforenelig med de formal, der har begrundet indsamlingen af de
pageeldende oplysninger. Persondatalovens § 5 indebcerer endvidere, at
indhentede PNR-oplysninger ikke md opbevares pa en mdde, der giver
mulighed for at identificere den registrerede i et lcengere tidsrum end det,
der er nodvendigt af hensyn til de formal, hvortil oplysningerne behandles,
Jf- persondatalovens § 5, stk. 5. Personoplysninger modtaget efter den
foreslaede ordning kan kun viderebehandles af PET, hvis der foreligger et
samtykke, oplysningerne md antages at have betydning for tjenestens
opgaver vedrorende straffelovens kapitel 12 og 13 eller er nadvendige for
tjenestens ovrige arbejdsopgaver, jf. PET-lovens § 7, stk. 2, nr. 1-3.

Tilsynet med Efterretningstjenesterne vil ogsd kunne prove PETs
efterfolgende interne behandling af de indhentede oplysninger.
Oplysninger modtaget i medfor af den foresldede bestemmelse vil
endvidere veere omfattet af den indirekte indsigtsordning, der er etableret
med PET-lovens § 13 (som ikke foreslas cendret). Tilsynet med
Efterretningstjenesterne skal sdledes efter anmodning fra en borger
undersoge, om PET behandler oplysninger om den pagceldende, herunder
om PET uberettiget har indhentet og efterfolgende behandlet oplysninger
indhentet i medfor af den foresldede bestemmelse. Tilsynet vil sdledes veere
borgerens garant for, at PET ikke uberettiget behandler oplysninger om
borgeren. Som led i denne indsigtsordning kan tilsynet bl.a. palegge PET
at slette oplysninger, som PET efter tilsynsmyndighedens opfattelse

behandler med urette.

Pa denne baggrund finder Justitsministeriet, at lovforslaget tager hojde
for de problemstillinger, som Datatilsynet peger pd.

Som anfort ovenfor under pkt. 3.1 har Justitsministeriet i lyset af

Datatilsynets horingssvar udbygget pkt. 4.4.9 i lovforslagets almindelige
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bemeerkninger om forholdet mellem persondataloven og den foresldiede

ordning.

3.4. Informationssikkerhed

Radet for Digital Sikkerhed opfordrer til, at kravene til
informationssikkerheden for de oplysninger, der videregives fra
luftfartsselskaberne til SKAT og fra SKAT til PET, opfylder standarden i
ISO27001 og eventuelt ogsa ISO27018, foruden de standarder fra IATA,
ICAO og WCO, der er naevnt i bemearkningerne til lovforslaget. Radet
opfordrer herudover til, at der introduceres en ny sikkerhedsmodel, der ved
hjelp af krypteringsteknologi sikrer passagerers anonymitet og samtidig
giver adgang til at analysere oplysninger om passagertrafik.

De overordnede rammer for sikkerheden i forbindelse med behandling af
personoplysninger vil geelde for PET og SKATs behandling af PNR-
oplysninger, jf. persondatalovens kapitel 11 (§§ 41 og 42). Dette
indebcerer, at SKAT og PET i forbindelse med behandling af
personoplysninger skal treeffe de fornadne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger heendeligt eller ulovligt
tilintetgores, fortabes eller forringes, samt mod, at de kommer til
uvedkommendes kendskab, misbruges eller i ovrigt behandles i strid med
loven, jf. persondatalovens § 41, stk. 3. I den forbindelse vil SKAT og PET,
medmindre andet folger af lov eller bestemmelser fastsat i medfor af lov,
skulle iagttage de ncermere regler, der i medfor persondatalovens § 41,
stk. 5, er fastsat om de ncevnte sikkerhedsforanstaltninger, og som geelder
for behandling af personoplysninger for den offentlige forvaltning. I ovrigt
vil behandling af personoplysninger mv. skulle leve op til de standarder
for informationssikkerhed (iso-standarder), som geelder for statslige
myndigheder. Der henvises i den forbindelse til, at statens institutioner fra
Jjanuar 2014 skal folge ISO 27001-sikkerhedsstandarden.

For sa vidt angar forslaget om en ny sikkerhedsmodel skal
Justitsministeriet bemcerke, at bdde SKATs og PETs behandling af
personoplysninger indhentet efter den foresldede ordning vil veere omfattet
persondatalovens § 5, stk. 5, hvorefter indhentede PNR-oplysninger ikke
md opbevares pd en mdde, der giver mulighed for at identificere den
registrerede i et leengere tidsrum end det, der er nodvendigt af hensyn til

de formal, hvortil oplysningerne behandles.
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Justitsministeriet finder pd denne baggrund, at lovforslaget sikrer den

fornadne sikkerhed omkring databehandlingen og anonymisering af data.

4. Ovrige bemzerkninger

Advokatradet noterer sig med tilfredshed, at PETs slettefrister for
opbevaring ikke vil overstige 2 ar.

Retspolitisk Forening har anfort, at der i lovforslaget i storre omfang ber
tages hojde for forslaget til EU-direktivet om et europ@isk PNR-system.

IT-Politisk Forening anferer, at der umiddelbart er en rekke maerkbare
forskelle mellem lovforslaget og Kommissionens forslag til et PNR-
direktiv og peger 1 den forbindelse bl.a. pa slettefrister og interne EU-
flyvninger.

Som det fremgar af 4.4.2 og 4.4.5 i lovforslagets almindelige
bemcerkninger, indebcerer den foreslaede ordning, at flyvninger til og fra
Danmark er omfattet af ordningen — dvs. ogsd interne EU-flyvninger — og
at der i bekendtgorelsesform bl.a. vil skulle fastscettes frister for, hvor
leenge oplysningerne vil kunne opbevares hos SKAT i den elektroniske
losning (slettefrister). Slettefristerne vil afhenge af, hvor lenge det er
nodvendig at opbevare oplysningerne til brug for toldkontrol og
forebyggelse og efterforskning af overtreedelser af straffelovens kapitel 12

og 13. Det forudscettes, at sddanne slettefrister ikke vil overstige 2 dr.

Det bemcerkes i tilknytning hertil, at sporgsmdlet om PETSs interne
behandling, herunder sletning, af oplysninger, som konkret er indhentet
fra den elektroniske losning, ikke vil veere reguleret af den omtalte 2-
darsfrist, men derimod af PET-loven, jf. nermere herom pkt. 4.4.7 i

lovforslagets almindelige bemcerkninger.

Justitsministeriet er opmceerksomt pd, at lovforslaget i forhold til
slettefrister og passageroplysninger fra interne EU-flyvninger gdr videre
end kommissions oprindelige forslag til PNR-direktiv. Lovforslagets
anvendelse pa interne EU-flyvninger gar imidlertid ikke videre end det
foreliggende PNR-direktivforslag(, jf- Rddets generelle indstilling herom,
der blev vedtaget i april 2012). Den indledende periode, hvor PNR-
oplysninger kunne opbevares umaskeret, blev sdledes i den generelle
indstilling forleenget fra 30 dage til 2 ar, jf. ncermere herom i pkt. 2.2 i

lovforslagets almindelige bemcerkninger. Det blev endvidere muligt for de
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enkelte medlemsstater at beslutte, at interne EU-flyvninger skulle vcere

omfattet af den regulering, som medlemsstaterne indforer.

Datatilsynet oplyser, at tilsynet forventer blive hert forud for udstedelse af
bekendtgerelser, som navnt i1 forslaget.

Dansk Luftfart og DI opfordrer til, at de involveres i1 indholdet af
bekendtgerelser.

De bekendtgorelser, der med lovforslaget leegges op til vil skulle udstedes,
vil forinden blive sendt i horing hos bl.a. Datatilsynet, Dansk Lufifart og
DI.

I11. Lovforslaget i forhold til det lovudkast, der blev sendt i hering den
10. april 2015

Det fremsatte lovforslag adskiller sig pa felgende punkter fra det
lovudkast, der blev sendt i hering den 10. april 2015:

a) Ordet "fly” er @&ndret til ordet "luftfartejer” 1 lovteksten.

Andringen er foretaget for at bringe lovforslaget 1 overensstemmelse
med terminologien i luftfartsloven og toldloven. Tilsvarende endringer
er foretaget i lovforslagets bemarkninger.

b) Lovforslagets § 3 er affattet siledes, at justitsministeren nu

administrativt fastseatter tidspunktet for lovens ikrafttraeden.

Der henvises til pkt. 4.4.4 1 lovforslagets almindelige bemarkninger og
bemerkningerne til lovforslagets § 3.

¢) Der er i bemarkningerne til lovforslaget en precisering i forhold til,
hvilke typer oplysninger der kan overfores til SKAT, jf. pkt. 4.4.2 og
443 i lovforslagets almindelige bemarkninger. Om disse

praeciseringer henvises 1 gvrigt til pkt. 3.2 ovenfor.

d) Der er endvidere foretaget en udbygning af lovforslagets
bemerkninger om forholdet til persondataloven, informationssikkerhed
mv., jf. pkt. 4.4.5 og 4.4.9. Om disse udbygninger af lovforslagets
bemarkninger henvises i1 ovrigt til pkt. 3.1 og 3.4 ovenfor.
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Herudover er der foretaget @ndringer af sproglig og korrekturmassig
karakter.
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