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Spergsmal nr. 178 (Alm. del) fra Folketingets Retsudvalg:

”Hvilke strafbestemmelser er geldende, nar personer uberetti-
get skaffer sig adgang til og misbruger andres it-systemer ved
enten at gore sig bekendt med oplysningerne eller ved at slette,
@ndre, kopiere, videregive eller videreselge data? Hvad er
strafniveauet i denne type sager? Er strafudmadlingen athaengig
af, om der udelukkende er skaffet adgang til data eller om data
er slettet, @&ndret, kopieret, videregivet eller videresolgt? Er
strafudmalingen 1 denne type sager athaengig af mangden af
data, der er skaffet adgang til og misbrugt?”

Svar:

1. Justitsministeriet kan oplyse, at den type handlinger, der er navnt i
sporgsmaélet, efter omstaendighederne vil kunne vere strafbare efter flere
forskellige bestemmelser i straffeloven.

Om de bestemmelser, som 1 den forbindelse er mest centrale, kan der oply-

ses folgende:

2. Det folger af straffelovens § 193, stk. 1, at den, der pé retsstridig made
fremkalder omfattende forstyrrelse 1 driften af almindelige samferdsels-
midler, offentlig postbesorgelse, telegraf- eller telefonanleg, radio- eller
flernsynsanleg, informationssystemer eller anleg, der tjener til almindelig
forsyning med vand, gas, elektrisk strom eller varme, straffes med bede el-
ler fengsel indtil 6 &r.

Begas forbrydelsen groft uagtsomt, er straffen bede eller fengsel indtil 6
maneder, jf. bestemmelsens stk. 2.

Ved lov nr. 352 af 19. maj 2004 om @&ndring straffeloven, retsplejeloven,
markedsforingsloven og ophavsretsloven (It-kriminalitet mv.) @ndredes
det tidligere anvendte begreb “databehandlingsanlaeg” i straffelovens §
193, stk. 1, til ”informationssystemer”, der er neutralt i forhold til mulige
teknologiske losninger. Det fremgér af lovens forarbejder, at der ved et in-
formationssystem forstds en computer eller andet databehandlingsanleg.
Omfattet heraf er navnlig personlige computere, herunder bade stationare
og barbare computere. Ogsé andet elektronisk udstyr vil imidlertid kunne
vaere omfattet, hvis udstyret har funktioner svarende til dem, der findes 1
computere. Det gelder siledes elektronisk udstyr, der kan anvendes til at
oprette og/eller behandle dokumenter, billeder og lyde, udfere regnskabs-
funktioner og lignende, herunder ogsé hvis sddanne funktioner senere fo-
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rekommer i kombination med andet elektronisk udstyr, f.eks. fjernsyn. Der
henvises i den forbindelse til bemarkningerne til § 1, nr. 7, i lovforslag nr.
L 55, folketingssamlingen 2003-2004.

Det fremgar herudover af bestemmelsens forarbejder, at som eksempler pa
omfattende forstyrrelse i driften af databehandlingsanlaeg (nu “informati-
onssystemer”) kan navnes angreb, der helt lammer eller i1 betydeligt om-
fang forstyrrer registrering, behandling og transmission af data inden for
vardipapircentralen, statsskattedirektoratet og politiets motorregister samt
inden for den private sektor angreb mod den centrale elektroniske databe-
handling hos de store banker og sparekasser, realkreditinstitutter mv. Det
fremgar endvidere af forarbejderne, at der ma anlaegges en kvalitativ vur-
dering af angrebets omfang. Man ma formentlig herved legge afgerende
vagt pad storrelsen af den kreds, der berores af angrebet. Forbrydelsen far
denne almenskadelige karakter, f.eks. hvis en af storbankernes centrale da-
taanlaeg helt sattes ud af funktion, eller hvis f.eks. en tilsvarende lammelse
af statsskattedirektoratets centrale dataanleg fremkaldes. Der henvises
herved til pkt. 5.1.2 i de almindelige bemarkninger i lovforslag nr. L 55,
folketingssamlingen 2003-2004.

Der ses ikke at foreligge trykt retspraksis om straffelovens § 193, der ved-
rerer personer, som uberettiget skaffer sig adgang til og misbruger andres
it-systemer ved enten at gore sig bekendt med oplysningerne eller ved at
slette, @ndre, kopiere, videregive eller videresalge data.

3. Straffelovens § 263, stk. 2, angar kraenkelse af datahemmeligheden. Ef-
ter denne bestemmelse straffes den, der uberettiget skaffer sig adgang til
en andens oplysninger eller programmer, der er bestemt til at bruges 1 et
informationssystem, med bede eller feengsel indtil 1 &r og 6 méneder. Be-
gés forholdet med forset til at skaffe sig eller gore sig bekendt med oplys-
ninger om en virksomheds erhvervshemmeligheder eller under andre sar-
ligt skaerpende omstendigheder, kan straffen stige til feengsel indtil 6 ér, jf.
bestemmelsens stk. 3. Dette gelder endvidere, nér der er tale om overtra-
delser af mere systematisk eller organiseret karakter.

Det fremgar af forarbejderne til straffelovens § 263, stk. 2, at det er uden
betydning for bestemmelsens anvendelse, hvilken brug der geres af oplys-
ningerne, herunder om de blot forvanskes eller adelegges, uden at ger-
ningsmanden har faet kendskab til oplysningerne. Der henvises herved til
bemarkningerne til § 1, nr. 2 og 3, i lovforslag nr. L 221, folketingssam-
lingen 1984-1985.



Ved lov nr. 352 af 19. maj 2004 om andring af straffeloven, retsplejelo-
ven, markedsforingsloven og ophavsretsloven (It-kriminalitet mv.) a&ndre-
des — péd samme méde som 1i straffelovens § 193, stk. 1, jf. pkt. 2 ovenfor —
det tidligere anvendte begreb “databehandlingsanleg” i straffelovens §
263, stk. 2, til informationssystemer”, jf. neermere ovenfor under pkt. 2.

Fra trykt retspraksis om straffelovens § 263, stk. 2, kan navnes Vestre
Landsrets dom gengivet i Ugeskrift for Retsvaesen 2002, side 1064, hvor
den tiltalte blev idemt en betinget dom med udsat straffastsettelse for
overtredelse af straffelovens § 263, stk. 2, jf. § 21, ved fra sin computer
med hackerprogram at have forsegt at skaffe sig adgang til andens compu-

ter.

Herudover kan navnes Ostre Landsrets dom gengivet 1 Ugeskrift for Rets-
vaesen 2000, side 1450, hvor den tiltalte blev idemt en betinget dom med
udsat straffastsettelse for to overtraedelser af straffelovens § 263, stk. 2,
ved at have aktiveret et hackerprogram og i det ene tilfelde at have skaffet
sig adgang til en privat computer.

4. For databedrageri straffes efter straffelovens § 279 a den, som for der-
igennem at skaffe sig eller andre uberettiget vinding retsstridigt @&ndrer, til-
fojer eller sletter oplysninger eller programmer til elektronisk databehand-
ling eller 1 ovrigt retsstridigt forseger at pavirke resultatet af sddan databe-
handling. Efter straffelovens § 285, stk. 1, straffes overtraedelse af straffe-
lovens § 279 a med faengsel indtil 1 &r og 6 maneder. Det folger af straffe-
lovens § 286, stk. 2, at straffen for databedrageri kan stige til fangsel indtil
8 ar, nar forbrydelsen er af sarlig grov beskaffenhed, eller fordi forbrydel-
sen er udfort af flere i forening, eller som folge af omfanget af den opnde-
de eller tilsigtede vinding, eller nér der er begdet et storre antal forbrydel-

Ser.

Fra trykt retspraksis vedrerende straffelovens § 279 a kan navnes Ostre
Landsrets dom gengivet 1 Ugeskrift for Kriminalret 2010, side 184, hvor
den tiltalte for groft databedrageri blev idemt faengsel i 2 ar, hvoraf 3 ma-
neder skulle afsones og resten blev gjort betinget af bl.a., at tiltalte udferte
240 timers samfundstjeneste. Der var vedrerende udmaélingen af straf hen-
vist til straffelovens § 286, stk. 2. Tiltalte havde i perioden fra 2005 til
2009 som lenchef overfort 3.342.812 kr. fra sin arbejdsgivers feriekonto til
egne bankkonti.



Desuden kan navnes @stre Landsrets dom gengivet 1 Ugeskrift for Krimi-
nalret 2008, side 873, hvor den tiltalte blev idemt 1 ars feengsel, heraf 10
maneder betinget af bl.a., at tiltalte udferte 120 timers samfundstjeneste.
Der var vedrerende udmalingen af straf henvist til straffelovens § 286, stk.
2. Tiltalte havde fra 2000 til 2007 som regnskabsassistent i en virksomhed
1 48 tilfelde overfort penge til egne konti, hvorved virksomheden led et
formuetab pa 703.444 kr.

5. Efter straffelovens § 291, stk. 1, om hearverk straffes den, der edeleg-
ger, beskadiger eller bortskaffer ting, der tilherer en anden, med bede eller
feengsel indtil 1 ar og 6 maneder. Oves der haerverk af betydeligt omfang,
af mere systematisk eller organiseret karakter, eller er gerningsmanden tid-
ligere fundet skyldig efter harvarksbestemmelsen eller en raekke narmere
angivne bestemmelser, kan straffen stige til fengsel i 6 ar, jf. bestemmel-

sens stk. 2.

Det folger af forarbejderne til straffelovens § 291, at bestemmelsen bl.a.
omfatter at slette, beskadige og forringe elektronisk data.

Der findes en righoldig retspraksis vedrerende harvarksbestemmelsen 1
straffelovens § 291, stk. 1, men der ses ikke at vare nyere trykte afgerelser
vedrerende sletning, beskadigelse eller forringelse af elektronisk data.

6. Justitsministeriet kan 1 tilknytning hertil oplyse, at de almindelige regler
og principper om strafudméling ogsd finder anvendelse ved udméling af
straf for overtreedelse af de bestemmelser, der er omtalt ovenfor under pkt.
2-6. Det kan 1 den forbindelse oplyses, at det bl.a. 1 straffelovens § 80, stk.
1, er fastsat, at der ved straffens fastsettelse under hensyntagen til ensar-
tetheden 1 retsanvendelsen skal leegges vagt pa lovovertreedelsens grovhed
og pa oplysninger om gerningsmanden. Desuden er det i straffelovens §
80, stk. 2, bl.a. fastsat, at der ved vurderingen af lovovertreedelsens grov-
hed skal tages hensyn til den med lovovertredelsen forbundne skade, fare
og kraenkelse samt til, hvad gerningsmanden indsé eller burde have indset

herom.

Der er derudover i straffelovens § 81 om almindelige strafskerpende om-
steendigheder fastsat folgende:

”§ 81. Det skal ved straffens fastsattelse i almindelighed indga
som skarpende omstaendighed,
1) at gerningsmanden tidligere er straffet af betydning for
sagen,



2) at gerningen er udfert af flere 1 forening,

3) at gerningen er serligt planlagt eller led i omfattende
kriminalitet,

4) at gerningsmanden tilsigtede, at gerningen skulle have
betydelig alvorligere folger, end den fik,

5) at gerningsmanden har udvist serlig hensynslashed,

6) at gerningen har baggrund i andres etniske oprindelse,
tro, seksuelle orientering eller lignende,

7) at gerningen har baggrund i den forurettedes lovlige yt-
ringer i den offentlige debat,

8) at gerningen er begéet 1 udferelsen af offentlig tjeneste
eller hverv eller under misbrug af stilling eller saerligt til-
lidsforhold 1 evrigt,

9) at gerningsmanden har faet en anden til at medvirke til
gerningen ved tvang, svig eller udnyttelse af dennes unge
alder eller betydelige okonomiske eller personlige van-
skeligheder, manglende indsigt, letsind eller et bestdende
athaengighedsforhold,

10) at gerningsmanden har medvirket til kriminalitet udfert

af et barn under 15 ar,

11) at gerningsmanden har udnyttet forurettedes vergelose
stilling,

12) at gerningen er begaet af en person, der udstér straf eller
anden strafferetlig retsfolge af frihedsberevende karak-
ter,

13) at gerningen er begdaet af en tidligere indsat over for in-
stitutionen eller en person med ansattelse ved instituti-
onen.”

Der er desuden 1 straffelovens § 82 om almindelige strafformildende om-
stendigheder fastsat folgende:

”§ 82. Det skal ved straffens fastsattelse i almindelighed indga
som formildende omstandighed,

1) at gerningsmanden ikke var fyldt 18 &r, da gerningen
blev udfert,

2) at gerningsmanden har hej alder, nar anvendelse af den
sedvanlige straf er unadvendig eller skadelig,

3) at gerningen graenser til at vaere omfattet af en straffri-
hedsgrund,

4) at gerningsmanden har handlet i undskyldelig uvidenhed
om eller undskyldelig misforstielse af retsregler, der for-
byder eller pdbyder handlingens foretagelse,

5) at gerningen er udfert i en oprert sindstilstand, der er
fremkaldt af forurettede eller personer med tilknytning til
denne ved et uretmessigt angreb eller en grov fornar-
melse,

6) at gerningen er begdet som folge af tvang, svig eller ud-
nyttelse af gerningsmandens unge alder eller betydelige



okonomiske eller personlige vanskeligheder, manglende
indsigt, letsind eller et bestdende athengighedsforhold,

7) at gerningen er begdet under indflydelse af steerk medfo-
lelse eller sindsbevegelse, eller der foreligger andre saer-
lige oplysninger om gerningsmandens sindstilstand eller
omstendighederne ved gerningen,

8) at gerningsmanden frivilligt har afverget eller sogt at af-
vaerge den fare, der er forvoldt ved den strafbare hand-
ling,

9) at gerningsmanden frivilligt har angivet sig selv og aflagt
fuldstendig tilstéelse,

10) at gerningsmanden har givet oplysninger, som er afgo-
rende for opklaringen af strafbare handlinger begéet af
andre,

11) at gerningsmanden har genoprettet eller sogt at genop-
rette den skade, der er forvoldt ved den strafbare hand-
ling,

12) at gerningsmanden pd grund af den strafbare handling
frakendes en af de i § 79 omhandlede rettigheder eller
pafores andre folger, der kan sidestilles med straf,

13) at straffesagen mod gerningsmanden ikke er afgjort in-
den for en rimelig tid, uden at det kan bebrejdes ger-
ningsmanden,

14) at der er géet sa lang tid, siden den strafbare handling
blev foretaget, at anvendelse af den s@dvanlige straf er
unegdvendig.”



