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/1. SAMMENFATNING

1 januar 2013 blev dansk politi af svensk polit
gjort opmaerksom pa, at flere af dansk politis
it-systemer muligvis var blevet kompromit

teret ved et angreb mod et fallesoffentligt
mainframemiljp (et mainframemiljg, der an-
vendes af en raekke statslige myndigheder)
hos it-leverandgren CSC. CSC varetager drif

ten af vigtige it-systemer for en raekke danske
myndigheder. Dansk politis undersggelser vi

ste, at der havde vaeret angreb mod CSC, som
havde medfart, aten eller flere personer hav-
de kompromitteret dele af CSC’s systemer.

| juni 2013 blev Center for Cybersikkerhed
inddraget i sagen, og centeret har sammen
med Politiets Efterretningstjeneste (PET) ud
arbejdet denne rapport om kompromitterin-
gen. Center for Cybersikkerhed er Danmarks
nationale it-sikkerhedsmyndighed, og PET
varetager funktionen som it-sikkerhedsmyn-
dighed inden for Justitsministeriets omrade.

Center for Cybersikkerhed og PET har indsam-
let og analyseret store maengder materiale
om kompromitteringen. Det har imidlertid
tkke varet muligt at skabe et fuldstandigt
overblik over kompromitteringens omfang,
da ikke alt relevant materiale hos det svenske
politi har vzeret tilgaengeligt for danske myn-
digheder.

Pa baggrund af de it-sikkerhedstekniske un-
dersggelser af kompromitteringen af det fel-
lesoffentlige mainframemiljg hos CSCsamten
uafhaengig konsulentunderspgelse fra revisi-
onsfirmaet PwC vurderer Center for Cybersik-
kerhed og PET:

» At der har veeret tale om en omfattende og
alvorlig kompromittering af de dele af CSC’s
mainframemilj, som indeholder data fra
politiet, CPR-kontoret, SKAT og Modernise-

o At der med sikkerhed er kopieret data fra
politiets systemer.

e At der ikke er fundet indikationer p3, at der
er kopieret data fra hverken SKAT, Moder
niseringsstyrelsen eller CPR-kontorets sy-
stemer. Tilsvarende er der dog heller ikke
fundet indikationer, der gor det mubgt at
fastsla, at der ikke er kopieret data fra de
naevnte myndigheders systemer.

¢ Atdet ikke er muligt at give et komplet over-
blik over hvilke data, der med sikkerhed er
{eller ikke er) kopreret fra mainframemiljpet.

Center for Cybersikkerhed, PET og de bergrte
myndigheder har - udover at vurdere omfan-
get af kopiering af data — ogs3 set p3 risiko-
en for, at data er blevet ndret. Center for
Cybersikkerhed og PET vurderer, at det ikke
er sandsynligt, at dataintegriteten hos de be-
rorte myndigheder er kompromitteret.

De naevnte offentlige myndigheder deler en
reekke it-serviceydelser og ressourcer hos CSC
pé et fellesoffentligt mainframemiljp, der
er en del af CSC's samlede mainframemiljg.
Efter kompromitteringen har CSC implemen-
teret en raekke vaesentlige informationssikker-
hedstiltag i det pigaeldende mainframemiljp.
Der er dog fortsat forbedringspotentialer,
og der bgr derfor ivaerkszettes yderligere in-
formationssikkerhedsmaessige tiltag p3 savel
serviceudbyder- som kundesiden, der kan
styrke informationssikkerhedsniveauet i det
fellesoffentlige mainframemiljp hos CSC.
Center for Cybersikkerhed og PET vil fortsat
vare | taet dialog med de bergrte myndig-
heder og CSC vedrgrende implementering af
sadanne tiltag.

Center for Cybersikkerhed og PET betragter
kompromitteringen som en af de alvorligste
kompromitteringer mod it-systemer i Dan-
mark til dato.

ringsstyrelsen.
* Aten eller flere personer har haft adgang til
% tl.ul’glled Iﬂl at-ti » i

a@ndre i myndighedernes data hos CSC.
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/2. INDLEDNING

Denne rapport bygger pa det materiale, som
Center for Cybersikkerhed og PET har haft
adgang til frem til april 2014. Rapporten in-
deholder de overordnede resultater af de
analyser af informationssikkerheden, det har
varet muligt at foretage pa det foreliggende
datagrundlag.

Efter Center for Cybersikkerheds indledende
it-sikkerhedstekniske analyser afholdt cente-
ret en reekke mgder med CSC i efterdret 2013
med henblik p3 at indsamle yderligere infor-
mationer om det fallesoffentlige mainframe-
miljp, som var blevet kompromitteret. Efter
aftale med CSC gennemfgrte PwC pa vegne af
Center for Cybersikkerhed i november 2013
en uathangig sikkerhedsgennemgang af det
fellesoffentlige mainframemilje hos CSC.

Rapportens vurdering af det aktuelle informa-
tionssikkerhedsniveau pa det faellesoffentlige
mainframemiljg hos CSC bygger pd PwC’s uaf-
haengige gennemgang af sikkerheden samt
Center for Cybersikkerheds og PET's egne
analyser. Hverken Center for Cybersikkerhed
eller PET har haft direkte adgang til at under-
spge CSC’s systemer og sikkerhedsopsaetning,
men har baseret sig pd CSC’s oplysninger. Op-
lysningerne er i stgrst muligt omfang segt

valideret af Center for Cybersikkerhed og PET
gennem dialog med de bergrte myndigheder,
PwC og CSC.

Center for Cybersikkerhed og PET’s analyser
har givet anledning til at udarbejde nogle
fremadrettede anbefalinger, der kan styrke
informationssikkerheden i danske myndighe-
ders digitale systemer. Anbefalingerne, der
er udarbejdet af Center for Cybersikkerhed i
samarbejde med Digitaliseringsstyrelsen, in-
deholder overordnede beskrivelser af, hvor-
dan myndigheder kan styrke den sikkerheds-
maessige hindtering af statens outsourcede
it-drift. Anbefalingerne bliver offentliggjort i
en selvstaendig rapport, der udgives af Center
for Cybersikkerhed og Digitaliseringsstyrel-
sen. PET har, i kraft af sin rolle som it-sikker-
hedsmyndighed inden for Justitsministeriets
omride, endvidere udarbejdet et bilag til
indevaerende rapport med anbefalinger til,
hvordan informationssikkerheden specifikt
kan styrkes i politiets systemer.

Center for Cybersikkerhed og PET betragter
med denne rapport den it-sikkerhedsmaessi-
ge underspgelse af kompromitteringen som
afsluttet.

TIL TIENESTEBRUG
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/'3 DATAGRUNDLAG FOR RAPPORTEN

3.1. Materiale fra svensk og dansk politi

Svensk polit orienterede i januar 2013 dansk
politi om, at der pa it udstyr tilhgrende en
svensk statsborger var fundet materiale, der
tydede p3, at den pigaeldende havde haft ad
gang til danske data hos CSC i Danmark. M
terialet blev fundet under en i

som det svenske politi havde indledt for at un-
derspge, om den svenske statsborger havde
kompromitteret et mainframemiljg i Sverige.

Som fglge af kompromitteringen blev der |
Danmark ivaerksat en efterforskning, der va-
retages af Kgbenhavns Politi i samarbejde
med PET og Rigspolitiets Nationale It-efter
forskningssektion (NITES). Center for Cyber-
sikkerhed har som national it-sikkerhedsmyn-
dighed varetaget den it-sikkerhedsmaessige
unders@geise af sagen med henblik p3 at klar-
lzgge konsekvenserne af kompromitteringen
af it-systemer, som CSC drifter for en raekke
offentlige myndigheder

Af hensyn tl den verserende efterforskning
samt de krav til fortrolighed, som disse op-
lysninger er underlagt, kan dette materiale
ikke offentliggeres. Det er saledes ikke muligt
idenne rapport at omtale alle de oplysninger,
som Center for Cybersikkerhed og PET er i be-
siddelse af og som rapportens konklusioner
er baseret pa.

Hovedparten af datagrundiaget for denne
rapport stammer fra it-udstyr, der er i svensk
politis varetaegt. Dansk politi har over flere
omgange modtaget dele af det datamate
riale, som svensk politi har til sin radighed

3.2. Materiale indsamlet hos CSC

Det materiale, der er indsamlet hos CSC

bade af PET, Center for Cybersikkerhed og
PwC - stammer fra interview med CSC-med-
arbejdere og udskrifter fra CSC’s systemer.

7

Herefter er dette datamateriale blevet over-
draget til Center for Cybersikkerhed til brug
for centerets it sikkerhedsmaessige undersg
gelse af sagen. Center for Cybersikkerhed og
PET har sdledes udelukkende haft adgang til

da

tamateriale, som er i svensk politis varetagt.

Det modtagne datamateriale har vaeret af s3
stort et omfang, at Center for Cybersikkerhed
og PET har vzeret ngdsaget til at prioritere de
it-sikkerhedstekniske undersggelser ud fra en
vaesentlighedsvurdering. Konkret har Center
for Cybersikkerhed modtaget data svarende
bl et tocifretantal terabyte, hvilket | A4-papir
svarer til en stak, der minimum kan né fra jor-
den til mdnen og tilbage igen. Desuden har
dele af datamaterialet vaeret krypteret, sile-
des at adgang har vaeret vanskeliggjort. Stut-
teligt har de it-sikkerhedstekniske analyser
vaeret besvarliggjort af, at dele af kompro-
mitteringen ikke blev logget. Det har siledes
ikke vaeret muligt at skabe et komplet over
blik over kompromitteringen.

Derfor mangler Center for Cybersikkerhed og
PET potentielt vaesentlige informationer, som
kunne bidrage til yderligere belysning af sik-
kerhedskompromitteringen. Det er alligevel
Center for Cybersikkerhed og PET's vurde

ring, at det er mindre sandsynligt, at adgang
til de manglende informationer ville @ndre
vaesentligt pa rapportens konklusioner, da en
meget stor og meget vasentlig del af kom-
promitteringen har kunnet klarlaegges.

kerhed eller PwC har sledes ikke pad noget
tidspunkt haft direkte adgang til CSC's syste-
mer. Det bemaerkes, at CSC har bidraget ak-
tivt il undersggelsen og udleveret det efter

TIL TIENESTEBRUG 7



Afklassificeret, den

‘S"le’“zo\"‘
Neapn e

TIL TIENESTEBRUG

3.3. Beskrivelse af det faellesoffentlige mainframemiljg hos CSC

Det feellesoffentlige mainframemiljo er en del
af et stgrre mainframemiljg hos CSC. Det er
placeret pa flere lokationer og omfatter flere
servere, hvis regnekraft, lagerkapacitet m.m
deles af mange it-systemer og brugere. Main-
framemiljget bestdr af maskinel fra IBM og
anvender i hovedsagen styresystemet z/OS,
der ligeledes er fra 18M.

CSC’s mainframemiljg bestar af flere logiske
partitioner (LPAR), der hver isaer fungerer
som en selvstendig virtual maskine, hvorp3
der bl.a. afvikles selvstaendigt styresystem,
applikationer og databaser.

Det bergrte fallesoffentlige mainframemiljp
hos CSC bestir of (RN,

vaerkstyper og deler faelles tilkoblede diske,
hvor det er muligt for dem at dele data. Det

bemaerkes, at
ningstidspunktet.

ikke eksisterede p3 ger

Det fzllesoffentlige mainframemiljp indehol-
der data fra bl.a. Kgrekortregisteret, Schen-
gen Information Systemet, CPR-registret,
Statens Lensystem og en raekke systemer fra
SKAT.

Det fallesoffentlige mainframemiljp deler et
felles sikkerhedssystem, RACF, som er en da-
tabase, der deles og tilg3s af de fem virtuelle
maskiner. Se faktaboks p3 side 9.

Et antal LPAR er forbundet til internettet. P3
er installeret flere webservere, der
giver de offentlige myndigheders brugere af

Mon

B er
sammenkoblet pd tvaers via forskellige net

—der indeholder it-systemer og
ata fra Rigspolitiet, SKAT, CPR-kontoret og

it-systemerne mulighed for biga og anvende
disse fra internettet.

8 TIL TIENESTEBRUG
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*/4. BESKRIVELSE AF KOMPROMITTERINGEN

Dansk polit underrettede i februar 2013 CSC
om, at dele af deres mainframemiljg var kom
promitteret. Hverken CSC eller de gvrige dan-
ske myndigheder, der anvendte mainframe
miljget, var forud for orienteringen fra svensk
politi opmaerksom p3, at mainframemiljget
var blevet kompromitteret. CSC fik efter an-

befaling fra politiet efterfglgende udarbejdet
en konsulentrapport fra det svenske ridgiv-
ningsfirma Robert Malmgren AB {Romab)
vedrgrende handelsesforigbet og omfanget
af kompromitteringen, ligesom CSC selv ud-
arbejdede en rapport om haendelsen. CSC
modtog 1 fordret 2013 Romab-rapporten &l
kommentering, mens Center for Cybersikker
hed modtog rapporten i juni 2013. Rapporten
konkluderede, at et mainframemiljg hos CSC
1 perioden fra april 2012 til august 2012 var
blevet kompromitteret fra internettet. ifglge
rapporten var det sket ved, at angriberen
udnyttede sdrbarheder i en webserver instal-
leret ¢ i mainframemiljget. Efter at
vaere brudt ind i mainframemiljet opniede
angriberen systemadministratorrettigheder
ved at udnytte andre sdrbarheder.

Center for Cybersikkerhed og PET’s gennem-
gang af de logfiler, der har veeret til radighed,
viser de farste tegn pd rekognosceringsaktivi-

tet fra angriberen den 11. februar 2012. Fra
forskellige IP-adresser i flere lande under-
spgte angriberen dele af CSC’s infrastruktur,
der var tilgaengelig via internettet, for selve
angrebet blev sat ind.

P43 angriberens it-udstyr, som er i det svenske
politis varetaegt, blev der fundet logfiler, som
har gjort det muligt at rekonstruere dele af
angrebsaktiviteterne. Ifglge CSC’s egne un-
dersggelser viste de fundne logfiler, at der
blev overfort store maengder data til servere
1 tre lande. Ifplge oplysninger fra CSC opherte
aktiviteterne den 27. august 2012.

TIL TIENESTEBRUG
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Resource Access Control Facllity (RACF)

styre—adgangen—til-data—og-sys—
temer pd mainframen er der imple-
menteret en Resource Access Control
Facility (RACF) fra IBM. RACF er en data-
base, der indeholder alle oplysninger om
brugernavn, password og de enkelte bru-
geres og systemers rettigheder. RACF sty-
rer brugere og andre systemers adgang.
Hvis et system skal hente data i en data-
base eller anvende en proces i et andet
system, skalsystemettildelespassenderet-
tigheder ligesom en bruger. Rettighederne
vedligeholdes af systemadministratorer,
der har et udvidet szt rettigheder, som
indebaerer, at systemadministratorer kan
oprette, nedlgge samt @ndre brugere og
systemers rettigheder.

Som fglge af angriberens mulighed for at omgé
logning, er det ikke muligt at give et komplet
overblik over, hvilke data, der med sikkerhed
er kopieret fra mainframemiljget. Center for
Cybersikkerhed og PET kan dog fastsl3, at i
hvert fald store maengder data tilhgrende po-
litiet er blevet kopieret fra CSC’s systemer.

Pa grund af den verserende efterforskning
kan Center for Cybersikkerhed og PET ikke g&
i detaljer med, hvilke data, der uretmaessigt
er kopieret, eller hvilket motiv, der ligger bag
kompromitteringen. Center for Cybersikker-
hed og PET kan dog overordnet konkludere,
at det som minimum drejer sig om data fra

holder oplysninger fra CPR- og CVR-registre-

10 TIL TIENESTEBRUG
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ne om personer og virksomheder i Danmark,
Schengen Information Systemet og registret
for Efterlyste Koretgjer. P3 baggrund af de
foretagende undersggelser vurderer Center
for Cybersikkerhed og PET, at alle data er
kopieret fra politiets systemer p3 det faolles
offentlige mainframemiljg.

4.1. Kompromittering af data pd HSM

Center for Cybersikkerh T anser det
ikke for sandsynligt, a
—er ompromitteret, da

hverken Center for Cybersikkerhed eller PET
har fundet indikationer herp3 i de analysere-
de data fra henholdsvis svensk politi og CSC

4.2. Validering af dataintegritet i det faellesoffentlige mainframemiljo

Angriberens adgang til myndighedernes data
hos CSC gav potentielt angnberen adgang til
at &ndre 4, tilfgje eller slette data. Den mulige
kompromittering af dataintegriteten foranle-
digede Center for Cybersikkerhed og PET til at
opfordre de myndigheder, der havde data p3
de bergrte systemer, til at satte undersggel
ser i gang for at validere, om data var blevet
&ndret i forbindelse med kompromitteringen.

Myndighederne anvendte flere forskellige
metoder til at gennemfpre valideringerne. En
metode, der blev anvendt, var at sammen-
ligne sikkerhedskopier taget far kompromit
teringen startende med de aktuelle data p3
systemerne. Denne metode var dog ikke i
alle tilfzelde tilstrackkelig, idet data i de fleste
systemer er meget dynamiske, men den gav
en indikation af, om maengden af data var
uaendret. Desuden har myndighederne fore
taget stikpr@vevise udtraek af data, der er ble

validiteten

Derudover blev ogsa tekniske valideringsme-
kanismer, feks. monitorering af pludselige el-
ler abnorme andringer i maengder, indhold
eller vardier af data, implementeret i nogle
systemer. Derigennem ville systemerne gene-
rere alarmer ved anormalitet.

Endelig har myndighederne overfor Center
for Cybersikkerhed og PET oplyst, at de har
vaeret sarligt opmaerksomme pé fejlrappor-
teringer fra borgere, samarbejdspartnere og
kunder, og at de ikke har kunnet konstatere
@ndringerne i antallet af fejl i data rapporte-
ret af brugere eller andre bergrte parter.

De myndigheder, der var bergrt af angrebet
mod CSC, har overfor Center for Cybersikker-
hed og PET sammenfattende oplyst, at de ikke
har fundet indikationer p3, at sikkerhedskom-
promitteringen havde konsekvenser for inte

LN

griteten af de myndighedsdata, der befandt

g 0 2 2 D.
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P& baggrund af myndighedernes gennem-  promitteret. Samtidig bemaerker Center for
gang vurderer Center for Cybersikkerhed og  Cybersikkerhed og PET dog, at enkeltstiende
PET, at det ikke er sandsynligt, at dataintegri  data®ndringer i store databaser kan vare
teten hos de berarte myndigheder er kom-  saerdeles svaere at detektere.

12 TIL TIENESTEBRUG
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___/5. OPFPLGNING PA CENTER FOR CYBERSIKKERHEDS ANBEFALINGER

I en forelpbig rapport om sikkerhedsbruddet
hos CSC fra juli 2013 gav Center for Cybersik-
kerhed en raekke anbefalinger til de bergrte
offentlige myndigheder og CSC om tiltag, der
kunne implementeres hurtigt, og som vurde

redes at kunne fare til en maerkbar forbedring
af informationssikkerhedsniveauet i -

lesoffentlige mainframemiljg.

Det er Center for Cybersikkerhed og PET’s
vurdering, at de bergrte myndigheder i vid
udstraekning har fulgt op pa centerets anbe
falinger. De bergrte myndigheder, der anven-
der det fallesoffentlige mainframemiljg, har
alle foretaget en konsekvensvurdering samt

et dataintegritetscheck som anbefalet af Cen-
ter for Cybersikkerhed i den forelgbige rap-
port fra juli 2013.

Center for Cybersikkerheds forelgbige an-
befalinger til forbedring af informations-

mainframemiljp rettede sig ogsd mod CSC.
CSC’s opfelgning pd og implementering af
disse indgdr som en vaesentlig del af grund-
laget for PwC’s analyse af og konkiusioner
om sikkerhedsniveauet i det fallesoffentlige
mainframemiljg, der behandles i det falgende
afsnit.

TIL TIENESTEBRUG 13
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/6. PwC’S ANALYSE AF DET FALLESOFFENTLIGE MAINFRAMEMILI@

HOS CSC (UDARBEJDET | NOVEMBER 2013)

Som felge af sikkerhedskompromitteringen
blev Center for Cybersikkerhed som national
it-sikkerhedsmyndighed anmodet om at sti i
spidsen for en analyse af informationssikker-
hedsniveauet i det fallesoffentlige mainfra-
memilje hos CSC.

Gennem interview med medarbejdere fra CSC
og analyse af materiale fra CSC og politiet har
Cen-ter for Cybersikkerhed féet grundlag for
at vurdere dele af informationssikkerhedsni-
veauet i det faellesoffentlige mainframemiljo.
Desuden har Center for Cybersikkerhed efter
aftale med CSC anmodet revisionsfirmaet
PwC om at gennemga de tiltag, som CSC har
foretaget og pataenker at foretage med hen-
blik pa at styrke informationssikkerheden i det
feellesoffentlige mainframemiljp. PwC’s gen-
nemgang, der fandt sted i efterdret 2013, dan-
ner grundlag for Center for Cybersikkerheds
og PET’s vurdering af, om sikkerhedsniveauet
hos CSC kan anses for at vare betryggende.

PwC'’s arbejde er primaert foretaget ved in-
terview med medarbejdere fra CSC samt stik-

prevevis vurderipg af konfigurationsudtraek
fra dewPé den baggrund har PwC
udarbejdet en rapport, der beskriver det fal-

lesoffentlige mainframemiljp hos CSC primo
november 2013. Rapportens oversigt over

Efter CSC blev opmaerksom p3 sikkerheds-
kompromitteringen, blev der gennemfert en
raekke it-sikkerhedsmaessige tiltag, som om-
fatter bade procesmaessige og tekniske for
hold. PwC har gennem interview med med
arbejdere fra CSC samt stikprgvevis vurdering
af systemkonfiguration vurderet relevansen
og styrken af de sikkerhedsmaessige tiltag.

PwC har ved deres gennemgang opdelt de
sikkerhedsmaassige tiltag sdledes: Tiltag, der

g meg atz3a¥/al: head a

ritet 1), tiltag, der afdaker bedelige svag-

CSC’s plan for handtering af sikkerhedsbru-
dene er optaget som bilag til denne rapport

Formalet har vaeret at gennemfere en uaf-
haengig test af, om sikkerheden vedrgrende
de offentlige myndigheders mainframemiljp
hos CSC er tilrettelagt og implementeret pd
en hensigtsmaessig made primo november
2013. Det er ledelsen hos de offentlige myn-
digheder, der i samarbejde med CSC har an-
svaret for at sikre tilrettelaggelse af et be-
tryggende niveau.

P3 grund af begraensningeri ethvert kontrolsy-
stem kan der opst3 fejl eller besvigelser, som
ikke afdaekkes af analysen. Endvidere vil en
anvendelse af resultatet af analysen pj efter-
felgende perioders transaktioner vare under-
givet en risiko for, at der foretages andringer
af systemer eller kontroller, hvorved resultatet
muligvis ikke la2ngere vil vaere gaeldende.

Det bemaerkes, at analysen ikke er udtryk for
en revision eller et review i overensstemmel-
se med danske revisionsstandarder, og gen-
nemgangen er udelukkende gennemfgrt med
det formdl at foretage en vurdering af, om
sikkerheden i relation til d

r pa et betryggende niveau.

6.1. Informationssikkerhedsmaessige tiltag hos CSC

heder (prioritet 2}, og tiltag, der afdaekker en
svaghed (prioritet 3). | nedenstiende gen-
nemgang er der fokuseret pa prioritet 1 og 2.

6.1.1. Gennemfgrte sikkerhedstiltag
hos CSC

Efter CSC blev opmaerksom p3 sikkerheds-
bruddet, er der gennemfart en rakke sikker-
hedsmaessige tiltag i relation til de omrider,
som er omfattet af PwC's gennemgang. PwC

har af CSC faet oplyst, at de gennemforte sik-

14 TIL TJENESTEBRUG
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6.1.2. Planlagte og delvist gennemfgr-
te sikkerhedstiltag hos CSC

I tilknytning til ovenstdende sikkerhedstiltag,
der efter det til PwC oplyste allerede er gen-
nemfart, har PwC pd mpder med CSC fiet
oplyst, at nedenstdende sikkerhedstiltag pr.
november 2013 er p'anlagte eller delvist gen-
nemforte:

TIL TIENESTEBRUG 15
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Sammenfatning aof planlagte og delvist gen-
nemfarte sikkerhedstiltag hos CSC

CSC har oplyst, at der er sikkerhedstiltag, som
er planiagt og delvist gennemfarte. De ikke-
gennemfgrte sikkerhedstiltag er primaert af
teknisk karakter og indeholder to tiltag, som
PwC anser for at kunne afdakke en meget be
tydetg svaghed (prioritet 1).

at sikkerhedstiltag er forsinket eller hindret i
deres implementering | en raekke nifaelde kan
henfares til vanskeligheder med koordination
med kunderne, er de kke-afdakkede risici pa
underspgelsestidspunktet [primo november
2013) vaesentlige, og implementeringen ber
derfor efter PwC’s opfatteke fardigggres
snarest muligt.

PwC sammenfatter CSC's tiltag sdledes:

“Med de gennemfarte sikkerhedstiltag er det
forsagt pé hensigtsmaessig méde at etoblere
et sikkert udgangspunket for den fortsatte drift,
forstaerke den aktive sikkerhed somt i foraget
omfang at muliggere labende opfelgning pé
sikkerhedsmaessige handelser. Styrken af de
enkelte sikkerhedsmaessige tiltag, der er gen-
nemfgrt, vurderes tillige at vaere relevant.”

“Det er vores opfattelse, at de gennemforte
sikkerhedstiltag er korrekt tidsmaessigt prio-
riteret, idet seks af de otte tiltag, som vi har
anset for de mest vaesentlige {prioritet 1) alle
er gennemfart. Vi skaldog samtidig bemaerke,
ot det har taget forholdsvis lang tid at fé en
reekke af disse implementeret, og ot der stadig
er en rekke udestdende tiltag.”

(November 2013)

CSC har efterfgigende oplyst til Center for
Cybersikkerhed og PET, at alle sikkerhedstil-
tag med prioritet 1 er gennemfart, og at der
pa tidspunktet for udarbejdelsen af narvae-
rende rapport kun er ét sikkerhedstittag med
prioritet 2, der ikke er implementeret. CSC
afventer yderligere dialog med kunderne, for
det sidste sikkerhedstiltag med prioritet 2 kan
betragtes som gennemfoart, hvilket forventes
at kunne ske i indevaerende 3r.

6.1.3. Yderligere vaesentlige sikker-
hedsmaessige forbedringspotentialer

PwC pdpeger ogsd, at der er et vasentligt
potentiale for forbedringer i relation til sik-

kerheden indenfor en rakke omedder. En-del

PwC bemaerker hertil, at selv om grunden til,

af disse forbedringer vil kraeve, at den tithg-

16 TIL TIENESTEBRUG
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rende ydelse bliver rekvireret af kunden, og at
kunden deltager aktivt i sikkerhedsarbejdet.

6.2. PwC’s konklusion vedr. informationssikkerhedsniveauet hos CSC

Det er PwC'’s vurdering november 2013, at  hvorfor der fortsat er sikkerhedsmazssige for-
der hos CSC er ydet en vaesentlig indsats for bedringsmuligheder.

at modvirke, at det fallesoffentlige main-

framemilje igen kan udsaettes for en sikker- PwC har ikke under sin gennemgang fiet
hedskompromittering i lighed med den, der  kendskab til forhold, der efter PwC'’s opfat-
fandt sted i penoden aprll til august 2012. telse udgor meget vasenthge it-risici, der ikke

pnontermg, men er endnu :kke t:lendebragt vis bevnrker at snkkerheden pa det oﬁentlige

TIL TIENESTEBRUG 17
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mainframemiljp ikke kan betragtes som be  ringer i relation til sikkerheden inden for en

tryggende.

raekke omrader. En del af disse forbedringer
vil kraeve, at den tilhgrende ydelse bliver re-

Det er imidlertid PwC’s vurdering, at der pd  kvireret af kunden, og at kunden deltager ak-
sigt er et vasentligt potentiale for forbed-  tivti sikkerhedsarbejdet.

18
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/7. KONKLUSION

Center for Cybersikkerhed og PET modtog
PwC’s rapport i november 2013, og har efter
folgende foretaget en raekke analyser med
det formal at opnd en stprre forstielse af
sammenhangen mellem kompromitterin
gen, de udnyttede sdrbarheder og det nu-
varende sikkerhedsniveau hos CSC P§ det
grundlag betragter Center for Cybersikkerhed
og PET angrebet mod det faellesoffentlige
mainframemiljg hos CSC som et af de hidtil al
vorligste angreb mod it-systemer i Danmark.
Center for Cybersikkerhed og PET kan kon-
kludere, at der var tale om en omfattende og
alvorlig kompromitteringen af politiet, CPR-
kontoret, SKAT og Moderniseringsstyrelsens
it-systemer i det fallesoffentlige mainframe-
miljp hos CSC, da angriberen havde mulighed
for at tilgd, kopiere, slette og andre | myndig-
hedernes data.

Center for Cybersikkerhed og PET anerkender,
at CSC har gennemfgrt en raekke relevante
informationssikkerhedstiltag, der styrker in-
formationssikkerheden i det fallesoffentlige
mainframemiljg. CSC har oplyst, at alle hgijt
proriterede sikkerhedstiltag er gennemfert,
og at der pa tidspunktet for udarbejdelsen af
denne rapport kun er ét sikkerhedstiltag af
lavere prioritet, der ikke er implementeret.
CSC afventer yderligere dialog med kunderne,
for det sidste sikkerhedstiltag kan betragtes
som gennemfgrt. Tiltagene tager bl.a. hand
om de forelpbige anbefalinger til forbedring
af informationssikkerhedsniveauet i det fal-
les offentlige mainframemiljg, som Center for
Cybersikkerhed identificerede i den forelg-
bige rapport om sikkerhedsbruddet hos CSC
fra juli 2013. De identificerede og udnyttede
sarbarheder i det faellesoffentlige mainframe-
milje er ifglge CSC fiernet, men Center for
Cybersikkerhed og PET kan ikke udelukke, at
andre sdrbarheder vil kunne udnyttes ved et
nyt angreb. Det andrer imidlertid ikke p3,
at Center for Cybersikkerhed og PET p3 bag

grund af PwC’s analyse vurderer, at informa-
tionssikkerheden i det fallesoffentlige main-
framemiljp hos CSC er vaesentligt forbedret.

Center for Cybersikkerhed og PET bemaerker,
at der fortsat eksisterer informationssikker-
hedsmassige forbedringspotentialer i for-
hold til det fallesoffentlige mainframemiljg,
og der bar derfor ivaerksattes yderligere en
raekke informationssikkerhedstekniske til-
tag pa bade serviceudbyder- og kundesiden.
Center for Cybersikkerhed og PET vil fortsat
vaere i tet dialog med de bergrte myndighe-
der og CSC vedrgrende implementering af
disse tiltag.

Afslutningsvis skal Center for Cybersikkerhed
og PET understrege, at de udnyttede sir-
barheder ikke er begranset til det feellesof-
fentlige mainframemiljp hos CSC. Tilsvarende
systemer fra IBM med samme opsatning og
softwareversioner er potentielt sdrbare over
for den samme type kompromittering og kan,
sdfremt de ikke er blevet sikkerhedsopdate-
rede, stadig vare sdrbare for den samme
type angreb. Det illustreres af, at Center
for Cybersikkerhed og PET har kendskab til
mindst to vellykkede kompromitteringer af
andre virksomheder end CSC, hvor de samme
sdrbarheder blev udnyttet. Det drejer sig om
kompromitteringer af Nordea i sommeren
2012 og af det svenske firma Logica i vinte-
ren 2011-2012. | forlaengelse heraf forventer
Center for Cybersikkerhed i 2014 at udgive
en vejledning, der giver en razkke konkrete
anbefalinger om, hvordan myndigheder og
virksomheder kan styrke informationssik-
kerheden i mainframeinstallationer. Dermed
kan risikoen for gentagelse af hackerangreb
med den samme modus operandi, der tid-
ligere har vaeret anvendt ved hackerangreb
mod mainframeinstallationer i Danmark og
Sverige, reduceres.
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Status primo december 2013 p3 CSC’s plan for hindtering af slikerhedsbrud
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__/9. BILAG 2. PET'S ANBEFALINGER TIL DANSK POLITI OG JUSTITS-
MINISTERIET | FORBINDELSE MED HACKERANGREBET PA POLITIETS

SYSTEMER HOS CSC

TIL TJENESTEBRUG
POLITIETB EPTERAETNINGSTIENESTE F
DANISH SECURITY AND INTELLIGENCE SERVICE

Datio. 1208 2014
Jour Nr 0402-03-1

Bilag 2. PET’s anbefalinger til Dansk Politi og
Justitsministeriet i forbindelse med hackerangrebet
pa politiets systemer hos CSC

1. Indledning

Politiets Efterretningstjeneste (PET) afgav den 19. juli 2013 en indledende rapport
om hackerangrebet pa politiets systemer hos CSC. Rapporten indeholdte en raek-
ke indledende anbefalinger rettet mod at forbedre sikkerhaden for politiets syste-
mer. { forl@ngelse af rapporten af 19. juli 2013 samt neervaerende rapport foiger
nedenfor PET's anbefalinger Uil forbedring af sikkerheden for poiitiets systemer.
Anbefalingeme vedrerer forhold af betydning | relationen mellem kunde (politiet)
og driftsieverander af IT-ydelser, forhold vedrarende separation af systemer, for-
hold vedrerende indgdelse af kontrakler og drifisaRaler, forhold vedrerende sy-
stemkompieksitet, handtering af sikkerhedshaendelser, samt monitorering af sy-
stemer.

PET wurderer, at nedenstdende anbefalinger er relevante og nedvendige i forhotd
til alfe politiets systemer, hvorpa der handteres feisom information og ikke blot for
systemer hostet af CSC. PET wurderer endvidere, at anbefalingerne ber gennem-
fores snarest.

2. Relationen mellem kunde og driftsleverander

| en situation. hvor der er indgdet en IT-drilsaftale mellem politiet og en drifisteve-
rander, anbefaler PET, at aftalen jaevniigt gennemgas med henbiik pa at vurdere,
om de aftalte sikkerhedsforanstaitninger forisat er tidssvarende og effektive. Afta-
ler ber altid gennemgds i forbindelse med systemaendringer. Ansvaret for at dette

sker pahviler sdvel kunden som driftslevaerandearen

TIL TJENESTEBRUG
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PET anbefaler, at indgdede aftaler sikrer, at poiitiet tii enhver tid informeres om
@ndringer af betydning for fortrolighed, integritet eller tilgengelighed af data pa
politiets systemer.

PET anbefaler, at der etableres processer, som sikrer, at poiitiet opretholder et
overbiik over stkkerhedsniveau og isbende forhoider sig til, om sikkarhedsniveauet
er passende. Det kreaver, at kunde og leverander samarbejder og prioriterer at del-
tage i samarbe]det. Bdde kunde og leverander skal sikre sig, at relevante kompe-
tencer er til stede.

PET anbefaler, at det skal vaare muligt at endre sikkerhedsniveauet I forhold tii po-
litiets systemer | takt med udwikiingen | trusselsbilledet og uvathsngigt af andre
kunders kontrakter og farhold.

3. Manglende separation

Hos CSC deler de berarte kunder et faslies mainframemiijs. Det har den konse-
kvens, at det ikke er muligt at differentiere sikkerhedsniveaust, og dermed er den
enkelte kunde henvist 1il et feailes sikkerhedsniveau. Behov for et differentieret sik-
kerhedsniveau kan opsta som faige af ditfarentierede behov for enten fortrolighed.
integritet og/elier tigangelighed | de forskellige systemer.

Séfremt der ikke er mulighed for at differentiere sikkerhedsniveaueme. anbefaler
PET, at der skabes en bedre koordination mellem myndighedeme pa det feolles
mainframemlije. En myndighed ma ikke ensidigt kunne treeffe besiutninger, der
pdvirker andre myndigheders sikkerhedsniveau | negativ retning.

PET anbefaler, at systemer bliver opdelt | sikkerhedszoner. hvor der etableres sik-
kerhedsforanstaitninger, der svarer til risikobiiledet for de pigeeidende systemer og
data

PET anbefaler, at politiets systemer og data evalueres for sensitivitatsniveau med
henbilk pa at fA etableret differentierede sikkerhedsniveauer for data med forskellig

Side 2 af 4
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mé behandles og opbevares pa dertil godkendte systemer. Arbejdet kan med for-
del bygge videre pd de indledende kortissgninger udfert i regi af Rigspolitiets
igangvaerende projekt SAFE.

4. Fokus pé sikkerhed i forbindeise med indgéelse af kontrakter og
driftsaftaler

Ved indgdelse af konirakter og driftsaRaler mellem offentlige myndigheder og
driftsleverandarer sker en afvejning af hensynet il driftssikkerhed og pris mod
hensynet ti stkkerhed.

PET kan konstatere, at der for poiitiets systemer genereit har vasret nogen fokus
pa sikkerhed ved indgdelse af kontrakter.

PET anbefaler, at der ved indgdeise af kontrakier skal vasre styrket fokus pé sik-
kerhed, herunder at der aitid tages sesrskilt stilling ti!, hvorvidt det forestdede sik-
kerhedsniveau er passende.

5. Kompleksitet af systemer

Systemer, der i dag afvikies pa en mainframe, er ofte udvikiet for en raakke &r si-
den. Med tiden er der | mange af disse systemer foretaget starme efler mindre @n-
dringer, 84 kompleksiteten er blevet meget stor. Mange af systememe er af den
drsag blevet vanskelige at vediigeholde, og sikkerheden i systememe er ikke i til-
straekkelig grad blavet revurderet undervejs.

PET anbefaler, at der udferes en gennemgang af arkitektur og processer | forhold
til politiets systemer. Smdigt for systemer med meget lang levetid, som f.eks. det
kompromitierede mainframesysiem. | denne forbindelse ber det sikres, at der lo-
bende implementeres “best practice” for f.eks. opdateringsprocedurer. systemad-
skillelse, lukning af unadvendige services og processer, lukning al unadvendige
iP-adresser og porte samt revision af eksisterende processer.

PET anbefaler at sikkerhedsniveauet for politiets systemer dokumenteres og verifi-

TIL TIENESTEBRUG
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6. Handtering af sikkerhedshaendelser

PET anbetfaier, at der i forbindelse med indgaeise af kontrakter og drifisaftaler stil-
les krav om, hvordan evenluelie sikkerhedsheendeiser hdndteres. Det skai specifi-
cares, hvordan ansvaret for hdndlering af handelser fordeles. hvomar handeiser
rapporteres til kunden samt kriterier for eskalering af tiitag til behandiing af hasn-
delser. Aftaler om handtering og behandiing af heendelser skal revideres med jav-
ne meilemrum og i takt med den genereile udvikling { risikobiledet

PET anbefaler, at der sker opbygning og test af kapacitet tii at hdndlere sikker-
hedshaendeiser, der bererer politiets systemer, sariigt for s4 vidt angér systemty-
per, der ikke er i aimen drift i det offentiige eiler i det private erhvervsiiv

7. Systammonitorering

1 den konkrete sag er det konstateret, at CSC tkke har vaaret 1 stand lii at detektere
hackerangrebet. Systemer ber alid monitoreres p& en méde, s4 det er muligt at
detektere, hvis der forekommer usmdvanlig trafik eiler usadvaniige trafikmenstre
samt vurdere om det pigaidende trafkmanster indikerer et hackerangreb

Sdesafq
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