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FORBRUGEROMBUDSMANDEN

Hgring vedrgrende beretning om nedszttelse af en parlamentarisk Carl Jacobsens Vej 35
arbejdsgruppe, der skal undersgge mulighederne for en bedre be- 2500 Valby
skyttelse af personfglsomme oplysninger og et effektivt tilsyn med
offentlige institutioner savel som private virksomheders behandling TIf. 41715151
af disse Fax 41715161

CVR-nr. 1029 48 19
Tak for e-mails af 26. juni 2014 fra henholdsvis arbejdsgruppen om data- EAN-nr. 5798000018006
sikkerhed under Folketingets Retsudvalg og arbejdsgruppen om mediean- forbrugerombudsmanden @kist.dk
svar og medieetik under Folketingets Kulturudvalg, hvor udvalgenes be- www.forbrugerombudsmanden.dk

retning af 3. juni 2014 sendes i hgring.

L. . ERHVERVS- 0G
Forbrugerombudsmanden er enig i, at det er fornuftigt at vurdere behovet VAKSTMINISTERIET
for bedre beskyttelse af personfglsomme oplysninger, og vi hilser derfor
arbejdet velkomment.

Det fremgar af beretningen, at arbejdsgruppen vedrgrende datasikkerhed
bl.a. aktivt skal inddrage tekniske og juridiske eksperter, herunder For-

brugerombudsmanden. Vi er naturligvis indforstaede med at bistd ar- Mediem af Intemational Consumer
beidsgruppen. Protection & Enforcement Network
JEETIPP (ICPEN)

Forbrugerombudsmanden deltog sdledes i mgdet i Folketinget tirsdag den
26. august 2014. For en ordens skyld gentages her de omrader, hvor For-
brugerombudsmanden finder, at der kan vare problemer med databeskyt-
telse:

e CPR-nummer afkr@ves ofte i forbindelse med aftaleindgaelse. Vi
ser en stigning i antallet af henvendelser, hvor erhvervsdrivende
afkrever CPR-nummer ogsa i forbindelse med kgb, hvor det ikke
synes at vere sagligt begrundet. Kan vare en overtredelse af god
markedsfgringsskik.

e Sager om abonnementsfalder: Tt pa en “landeplage”. Pr. 13. ju-
ni 2014 skarpede regler i forbrugeraftaleloven, hvorefter det nu
klart skal angives, om der er tale om et abonnement. Ellers er afta-
len ikke gyldig.

¢ Sager om bilvurderinger: Forbrugere far regninger, selv om de har
afbrudt bestillingsforlgbet eller har benyttet sig af fortrydelsesret-
ten. I gvrigt ofte en meget uklar aftaleindgdelse.



® BIG-data - indsamling af oplysninger om forbrugeradferd. In-
formationerne kan bruges til malrettet markedsfgring og behavio-
ral pricing. Problemstillingen drgftes i de internationale fora, hvor
Forbrugerombudsmanden deltager. Der bgr iverksattes en EU-
undersggelse, som skal belyse denne problemstilling.

¢ Forbrugerombudsmandens nye retningslinjer af 1. september 2014
vedrgrende E-butikkers hdndtering af betalinger og kreditkortop-
lysninger (fortrolige data). Bl.a. krav til information, inden der
haves belgb pa kontoen. Supplement til reglerne i betalingstjene-
steloven, herunder regler om forudbetaling og efteropkravninger.

Handhavelse:

e Datatilsynet skal handh®ve persondataloven. Forbrugerombuds-
manden handhaver markedsfgringsloven. Forudsatter et parlgb.

Mulige lgsninger:

e Mulighed for at lukke for adgangen til hjemmesider via fogedfor-
bud ved abenlyse overtredelser af persondataloven og/eller mar-
kedsfgringsloven.

e Mere effektivt internationalt samarbejde og bedre efterforsknings-
redskaber.

e Aftale om udveksling af fortrolige oplysninger mellem EU og
USA om bl.a., hvem der er ansvarlig for hjemmesider.

e Revision af e-handelsdirektivet fra 2000 om bl.a. kompetence-
spgrgsmal og ansvarsfrihed. Der er sket meget de seneste 14 &r pd
de elektroniske medier.

Folketingets Retsudvalg har tidligere bedt Forbrugerombudsmanden om
at fremsende forslag til mulige initiativer, som kunne sikre en bedre
handhaevelse af international bek@mpelse af svindel pa nettet. Der ved-
leegges kopi af disse forslag.

Med venlig hilsen
P4 Forbrugerombudsmandens vegne

P Namblen

Diane Svanholm Kvist
Procedgr, specialkonsulent
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Forslag til tiltag, der kan forbedre den internationale hindhaevelse
inden for det forbrugerretlige omrade - Forbrugerombudsmandens
oplaeg pa mgde den 3. april 2014 i Folketingets Retsudvalg

I forbindelse med Forbrugerombudsmandens opleg om international be-
kaempelse af svindel pa internettet pA mgdet den 3. april 2014 med Folke-
tingets Retsudvalg anmodede medlemmer af Retsudvalget Forbrugerom-
budsmanden om at uddybe, hvor man navnlig kan styrke handhavelsen.

Forbrugerombudsmanden fremsender derfor hermed en kort oversigt over
omréder, hvor der er behov for bedre rammer for hindh&velsen af gran-
seoverskridende overtredelser af den forbrugerbeskyttende lovgivning.

Forbrugerombudsmanden stdr gerne til radighed for at nermere uddyb-
ning af punkterne, sdfremt Folketinget Retsudvalg matte gnske det.

1. Mulighed for at lukke adgangen til hjemmesider

Mange overtredelser foregér fra hjemmesider, hvor udbyderne er etable-
ret i lande uden for EU. I disse sager er det umuligt bade for Forbruger-
ombudsmanden og andre myndigheder - herunder politiet — at fa stoppet
overtredelserne. Det vil derfor vare hensigtsmassigt, hvis det blev mu-
ligt fra Danmark at blokere for disse hjemmesider. Spillemyndigheden
har siden den 1. januar 2012 i henhold til spilleloven' haft en sadan ad-
gang til via en retskendelse at blokere for hjemmesider med ulovligt ind-
hold. Et sadant tiltag skal naturligvis balanceres over for hensynet til yt-
ringsfriheden og skal derfor kun benyttes, safremt andre hindhavelses-
skridt har vist sig forgaves. Det vil imidlertid vare en vesentlig hjelp til
bekempelse af den grenseoverskridende svindel pé internettet.

2. Ansvarsfrihedsreglerne pa internettet

Efter E-handelsloven?, der bygger p4 E-handelsdirektivet’, er en udbyder
af en hosting-tjenesteydelse ikke ansvarlig for det indhold, som andre

' Lov nr. 848 af 1. Jjuli 2010 med senere ®ndringer.
* Lov nr. 227 af 22. april 2002.
" Europa-Parlamentets og Ridets direktiv 2000/3 1/EF.
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legger ud pa hjemmesiden. Dette indebzrer, at fx en sggemaskinehjem-
meside eller et socialt medie ikke kan ggres ansvarlig for overtradelser,
der foregér pa deres hjemmesider. Reglerne stammer fra en tid fgr udbre-
delsen af de sociale medier, som i hgjere grad end tidligere internettjene-
steudbydere styrer den kommercielle kommunikation, der foregér pa de-
res platforme. Lovens regler om ansvarsfrihed er derfor utidssvarende.
Internettjenesteudbydere — s& som sociale medier - bgr tage aktiv del i
bek@&mpelsen af den svindel, der foregér p& deres hjemmesider og bgr
kunne holdes ansvarlig. Der bgr derfor arbejdes p4, at der sker en revision
af reglerne om ansvarsfrihed pa internettet i EU.

3. Definitionen pé spam

Ligeledes er ogsd beskyttelsen mod spam utidssvarende i forhold til den
teknologiske udvikling. Markedsfgringslovens § 6*, der forbyder udsen-
delse af spam, baserer sig pa en forazldet definition af, hvad der er elek-
tronisk post og dermed spam og omfatter fx ikke den markedsfgring, som
man i stigende grad udsattes for pa de sociale medier. Idet denne regel
ligeledes bygger pd EU lovgivning rettede de nordiske forbrugerom-
budsmand den 3. maj 2012 henvendelse til EU-Kommissionen med hen-
blik p4, at fa definitionen revideret. Brevet til EU-Kommissaren og den-
nes svar vedlaegges til orientering. Der er endnu ikke sket noget, hvorfor
der ogsa her bgr arbejdes pa at fa reglerne @ndret i EU.

4. Det europziske hindhaevelsessamarbeide

Forbrugerombudsmanden deltager i det internationale CPC handhavel-
sessamarbejde inden for EU under den sakaldte hindhzvelsesforord-
ning®. Inden for dette samarbejde kan en myndighed i1 et medlemsland
anmode et andet medlemsland om at tage skridt til at stoppe en granse-
overskridende overtredelse, hvis den foretages af en virksomhed som er
hjemmehgrende i dette medlemsland. Der mangler imidlertid mulighed
for at kunne gribe ind, hvis det medlemsland, hvor virksomheden er
hjemmehgrende, ikke foretager sig noget. Endvidere bgr der vare en bed-
re mulighed for at udveksle fortrolige oplysninger mellem de forskellige
landes handh&velsessamarbejde, og man bgr kunne offentligggre oplys-
ninger om de sager, der indgér i dette regi. Reglerne bgr derfor &ndres, s
der skabes bedre rammer for handhavelsessamarbejdet i EU.

4 Lovbekendtggrelse nr. 1216 af 25. september 2013 med senere @ndringer.
5 Europa-Parlamentets og Rédets forordning nr. 2006/2004.



5. Det internationale hindh@velsessamarbejde

Relationerne til de relevante internationale myndigheder bgr styrkes.
Navnlig bgr adgangen til at kunne samarbejde med de amerikanske myn-
digheder om granseskrivende svindel pé internettet forbedres, da en del
virksomheder, der overtreder EU-reglerne, er etableret i USA. Det bgr
vere muligt at udveksle fortrolige oplysninger og at sgge bistand fra de
amerikanske myndigheder. I EU har der i nogen tid veeret arbejdet pa en
samarbejdsaftale med de amerikanske myndigheder, men dette har endnu
ikke fgrt til konkrete tiltag. Der bgr derfor fortsat arbejdes for dette inden
for EU.

6. Revision af markedsfgringsloven

Det bgr overvejes, om der bgr ske en grundig revision af markedsfgrings-
lovens regler, saledes at den i struktur og indhold stemmer bedre i over-
ensstemmelse med direktivet om urimelig handelspraksis®. Dette vil ggre
hindhzvelsen af grenseoverskridende overtredelser lettere.

¢ Europa-Parlamentets og Rédets direktiv 2005/29/EF.



