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Hvor der er en vilje, er der en vej

Retssikkerhed og beskyttelsen af retten til privatliv er:
eBesveerligt
eDet koster (ekstra) penge

eDa det ogsa kraever effektiv kontrol, handhaevelse og konsekvens

eLovforslaget gar konsekvent den modsatte vej! @



Overordnede betragtninger

Retssikkerhed og respekt for privatlivet kraever efter DANSK IT’s opfattelse:

a) At indgreb i grundleeggende rettigheder i loven begranses til det strengt
ngdvendige.
b) At Folketinget derfor ikke vedtager en lov med brede og generelle formuleringer,

hvorved en myndighed far ret til at gribe ind i grundlaeggende rettigheder uden
forudgaende effektiv kontrol.

c) At loven udtgmmende angiver grunde til indgreb. Disse grunde skal vaere klart
defineret og logisk afgraenset.

d) Ved indgreb skal en person konkret foretage en vurdering af, om indgrebet er
strengt ngdvendigt.




Lovforslaget overordnet set

Elastik i metermal. Der er ingen begraensninger i hvad Centeret vil kunne.
Lovteksten er meget bredt og Igst formuleret.

Centeret afggr selv hvem der kan tilsluttes. Ingen kontrol med hvem der kan tilslutte sig, hvorved der
gives adgang til personhenfgrbare data uden retskendelse!

Enorme mangder data kan opsamles og anvendes. Der synes altid at veere en hjemmel i loven. Det
skyldes, at formalet er ekstremt bredt og da man jo altid kan behandle af hensyn til statens sikkerhed.
(Ingen kontrol).

Det fglger af forarbejderne, at behandling af personlige data er undtagelsen — ses ikke pa nogen
mader reflekteret i lovforslaget.

Medtagelse af bestemmelser fra Persondataloven giver ikke mening, da alle kontrolbestemmelser er
udeladt (ren staffage).

Som DANSK IT forstar det er hovedformalet at forhindre cyberangreb mod Danmark.
Lovteksten gar meget laengere end formalet!




Den centrale definition

e Sikkerhedshaendelse: ”En thaendelse, der 2negativt 3pavirker eller “vurderes at ville
kunne pdvirke 2tilgeengelighed, Pintegritet eller “fortrolighed af data,
digitale netveerk eller digitale tjenester.

Hvorfor ikke: “Cyberangreb (sikkerhedshaendelsen) er elektroniske angreb rettet mod
informations- og kommunikationsteknologi (IKT) herunder computere, servere, netveerk,
tienester, som er forbundet direkte eller indirekte til Internettet, med den hensigt at skade
eller gdelaeqge IKT, tilegne siq kontrol over styringen af IKT eller uretmaessigt at fd adgang
til data lagret pa IKT, med det formdl at underminere tilgaengeligheden, integriteten og
tilliden til det ramte eller tilsigtet IKT og/eller at tileqne/forvanske/@delaeqge sensitive
data.”




Anbefalinger

DANSK IT stgtter bekeempelsen af cyberangreb, men finder lovforslaget
retssikkerhedsmaessigt dybt betaenkeligt

Centerets behandling af personlige data bgr begraenses til kun at geelde bekampelse af
cyberangreb. Og kun nar det er strengt ngdvendigt.

Der bgr indfgres en procedure, hvor chefen for centeret hver gang skal give tilladelse
til behandlingen. Chefen skal give en fyldestggrende redeggrelse for, hvorfor det er
strengt ngdvendigt. Chefen skal sikre, at kun de absolut mest ngdvendige data tilgas.
Ingen brug i gvrigt af de indsamlede personlige data. Heller ikke af resten af
efterretningstjenesten.

De ngdvendige tekniske og organisatoriske tiltag skal tages.




Anbefalinger

Der skal vaere logning og notatpligt ved enhver tilgang til personlige data, sa det
efterfglgende kan kontrollers af Tilsynsmyndigheden, om de er enige i chefens
vurdering.

Antal gange der er anvendt personhenfg@rbare data skal oplyses i den arlige rapport, sa
offentligheden kan fglge med i udviklingen. Hovedarsager skal angives etc.

Der bgr veere en dobbelt vurdering af hvem, der kan tilsluttes netveerket og hvad
konsekvensen er af at ophgre med at veere tilsluttet.

Afklaring af forholdet til anden lovgivning inkl. EMRK etc. bgr behandles langt mere
indgaende og der skal redeggres ngje og detaljeret for de afvejninger, der er foretaget
og ikke som nu kun i hovedoverskrifter.

Overvej krav om oplysning til de registrerede hos de tilsluttede virksomheder om, at
deres data kan blive delt med Centeret.




Anbefalinger

Hvis Folketinget tager retssikkerhed og respekt for privatlivet alvorligt.
undgar Folketinget ikke, at skulle forholde sig til EU-Domstolens dom om
logningsdirektivet og inddrage den.

Indfgres der ikke begraensninger og rutiner etc. der kan efterprgves og
kontrolleres og hvor f.eks. en chef kan holdes ansvarlig, sa er det ikke et
spgrgsmal om der vil finde misbrug sted. Det er kun et spgrgsmal om

hvornar!

Denne lov bgr vaere baseret pa de samme (hgje) krav til (rets)sikkerhed,
som politikerne gnsker, at Nets og andre private aktgrer skal fglge. Der er
grundleeggende ikke nogen forskel.




Om DANSKIT

DANSK IT er en non-profit interesseorganisation stiftet i 1958
med det formal at udbrede kendskabet til
informationsteknologien og dens anvendelse, fremme
anvendelsen af informationsteknologien til gavn for bade
samfundet og den enkelte bruger og samle it-brugere, it-
professionelle og andre it-interesserede om disse opgaver




