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Hering - over forslag til lov om zndring af lov om valg til Folketinget, lov om
valg af danske medlemmer til Europa-Parlamentet og lov om kommunale og
regionale valg (Digital stemmeafgivning og stemmeoptzlling)

Ved e-mail af 16-11-2012 har QOkonomi- og Indenrigsministeriet anmodet om
Advokatradets bemarkninger til ovennavnte forslag.

Advokatradet har felgende bemaerkninger:

Advokatradet kan tilslutte sig de indledende bemerkninger i lovforslaget, hvorefter
det er afgerende, at indferelse digital stemmeafgivning ved fremmedevalg, i givet
fald ma ske med bevarelse af savel sikkerheden for et korrekt valgresultat og
velgernes tillid til valghandlingen. Dette er helt afgerende for et velfungerende
retssamfund, idet tilliden til valghandlingen er en afgerende forudsetning for tillid til
de valgte reprasentanters udforelse af deres hverv, herunder deltagelse i den
parlamentariske lovgivningsproces.

Advokatraddet har noteret sig, at loven alene vil give adgang til enkeltstdende
tilladelser til digital stemmeafgivning ved fremmedevalg efter ansggning, og at der i
forbindelse med tilladelsen vil blive taget stilling til, hvorvidt det skal veere frivilligt
eller obligatorisk for velgere, der skal stemme pa et afstemningssted, at benytte det
digitale system. Ligeledes er det noteret, at der ved fastlaeggelse af rammerne for
digitale valg i Danmark vil blive taget hensyn til Europaradets anbefalinger om
juridiske, operationelle og tekniske standarder for e-valg (Recommendation Rec
(2004) 11 on legal, operational and technical standards for e-voting) med fornaden
hensyntagen til senere teknologisk udvikling.

Advokatradet forudsatter i den forbindelse, at der i arbejdet med fastszttelsen af
disse rammer, ogsd vil blive inddraget anden relevant national og international
praktisk erfaring med digitale valghandlinger, hvorved bemerkes, at siddanne
erfaringer slet ikke synes omtalt i lovforslaget

samfund@advokatsamfundet.dk
www.advokatsamfundet.dk



Advokatradet ADVOKATE
SAMFUNDET

Advokatradet har ogséd bemarket, at det i lovforslaget er forudsat, at der afholdes et
statsligt udbud ”..vedrorende udveelgelse af det eller de systemer, som kommuner,
der har faet tilladelse af ministeren til, at stemmeafgivning i kommunen,
stemmeoptcellingen eller begge sker digitalt, ma anvende til formdlet. De systemer,
der udveelges efter et udbud, forudscettes at kunne anvendes ved flere valghandlinger
eller afstemninger. Udveelgelsen af det eller de systemer, der efter et udbud kan
anvendes ved valg i Danmark, vil kunne geelde for alle typer af lovbestemte valg og
afstemninger, dvs. bade for folketingsvalg, Europa-Parlamentsvalg, kommunale og
regionale valg samt folkeafstemninger”, jf. bemarkningerne til lovforslagets § 2.

Advokatradet skal i den forbindelse gere opmarksom pé, at evt. anvendelse af
forskellige systemer nok kan medvirke til at skabe et s& bredt erfaringsgrundlag som
muligt med digital stemmeafgivelse, hvilket ogséa ses angivet som et af lovforslagets
formal, jf. afsnit 5.1. i de almindelige bemarkninger. Advokatrddet finder dog
anledning til at papege, at der ved gennemferelse af sadant udbud og valg af
system(er) ber indgd forneden hensyntagen til ikke alene interoperabilitet sidanne
systemer i mellem, men ogsa til at valghandlingen gives sa ensartet et udtryk som
muligt bl.a. af hensyn til bevarelse af tilliden til valghandlingen. Advokatradet skal
derfor henstille til, at der i givet fald alene udvalges ét system, og at evt. udvalgelse
af flere systemer kun sker efter grundige overvejelser om henholdsvis fordele og

ulemper derved.

Endelig bemarkes det, at lovforslaget indeholder bemyndigelse til at gkonomi- og
erhvervsministeren kan foretage de nedvendige tilpasninger af reglerne i
valglovgivningen med henblik pd at muliggere digital stemmeafgivning og
stemmeoptelling. De regler, der kan fraviges eller tilpasses er udtemmende opregnet
i lovforslaget. Under hensyn til at tilliden til valghandlinger, som nzvnt
indledningsvis, er helt afgerende for et velfungerende retssamfund, skal
Advokatradet papege vasentligheden af, at sidanne evt. fravigelser eller tilpasninger
sendes i forudgdende hering med iagttagelse af en passende heringsfrist, idet der
forst efter udvalgelse af systemer og ved udarbejdelse af disse regler vil vere
tilvejebragt et fyldestgerende grundlag for stillingtagen til, hvorvidt den eksisterende
sikkerhed for et korrekt valgresultat og vealgernes tillid til valghandlingen kan

opretholdes

Med venlig hilsen

samfund@advokatsamfundet.dk
www.advokatsamfundet.dk
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Fra: Dansk Arbejdsgiverforening <DA@da.dk>

Sendt: 19. november 2012 08:32

Til: Maj Skytte Petersen

Emne: SV: Hering over lovforslag om digital stemmeafgivning og stemmeoptalling fra

@konomi- og Indenrigsministeriet - frist: 14. december 2012

Opfolgningsflag: Opfaligning
Flagstatus: Fuldfert

Under henvisning til det til DA fremsendte hgringsbrev af 16. november vedrgrende ovennavnte skal
vi oplyse, at sagen falder uden for DA’s virkefelt, og at vi under henvisning hertil ikke gnsker at afgive

bemaerkninger.

Med venlig hilsen

Elise S. Hansen
Chefsekretaer

Fra: Maj Skytte Petersen [mailto:mp@oim.dk]

Sendt: 16. november 2012 14:07

Til: samfund@advokatsamfundet.dk; ac@ac.dk; ae@ae.dk; koebenhavn@bdo.dk; dst@dst.dk; Dansk
Arbejdsgiverforening; info@dkblind.dk; hoeringssager@danskerhverv.dk; dfs@dfs.dk; dhf@dhf-net.dk; duf@duf.dk;
dh@handicap.dk; regioner@regioner.dk; info@danske-aeldreraad.dk; dt@datatilsynet.dk; hms@desa.dk;
dch@dch.dk; digst@digst.dk; itek@di.dk; dit@dit.dk; tsm@fbr.dk; fsr@fsr.dk; ftf@ftf.dk; center@humanrights.dk;
bestyrelsen@it-pol.dk; carsten@demtech.dk; ki@kl.dk; kfst@kfst.dk; webmaster@diku.dk; polsci@ifs.ku.dk; lo@lo.dk;
prosa@prosa.dk; rem@inm.dk; bka@direction.dk; skaf@skaf-net.dk; tekno@tekno.dk; ae@aeldremobiliseringen.dk;
aeldresagen@aeldresagen.dk; cs@au.dk; statskundskab@au.dk

Cc: Christian Vigh; Nicoline Nyholm Miller; Hans B. Thomsen

Emne: Hgring over lovforslag om digital stemmeafgivning og stemmeoptaelling fra @konomi- og Indenrigsministeriet

- frist: 14. december 2012

Hgring over lovforslag fra @konomi- og Indenrigsministeriet

Se venligst vedhaeftet hgring over udkast til forslag til Lov om andring af lov om valg til Folketinget, lov om valg af
danske medlemmer til Europa-Parlamentet og lov om kommunale og regionale valg (Digital stemmeafgivning og
stemmeoptelling) med frist den 14. december 2012.

Vedhaftet fremsendes hgringsbrev, hgringsliste og udkast til lovforslag.

Med venlig hilsen

Fuldmaegtig, Kommunaljura
Maj Skytte Petersen

¥  okonomiog
indenrigsministeriet

Slotsholmsgade 10-12
1216 Kgbenhavn K
Telefon 72 28 25 26
Fax 72 28 24 01
www.oim.dk



@konomi- og
Indenrigsministeriet
Slotsholmsgade 10-12
1216 Kegbenhavn K

Dansk Blindesamfund
Landsforening af blinde
og svagsynede i Danmark

Taastrup, 10.12.2012

Vedr. Forslag til lov om andring af en raekke love om valg til Folketinget, danske
medlemmer af Europa-parlamentet og kommunale og regionale valg

Dansk Blindesamfund har med interesse fulgt med i den proces, der igennem nogle ar har
fundet sted med henblik pa at abne op for en digital stemmeafgivelse og —optaelling. | den
forbindelse har Dansk Blindesamfund blandt andet aftholdt mgder med embedsmaend i
Indenrigsministeriet samt med eskperter fra Kommunernes Landsforening.

Vi er af den opfattelse, at overgang til valg med digital stemmeafgivelse vil &bne mulighed
for, at blandt andet personer med et synshandicap vil kunne afgive deres stemme med starre
iagttagelse af selvsteendighed og overholdelse af principperne om stemmehemmelighed, jf.
hertil FN konventionens art. 12 (lighed for loven) og 29 (deltagelse i det politiske og offentlige

liv).

Vi har i Dansk Blindesamfund endvidere noteret os de betragtninger, som er fremfart i
bemaerkningernes afsnit 3 om lovens formal, herunder naturligvis iszer i pkt. 3.2. om bedre
tilgaengelighed til valg, herunder szerligt for nogle grupper af handicappede. De synspunkter,
som helt kortfattet er naevnt i dette afsnit, tillsegger vi den allerstarste betydning.

Lovforslaget er helt i overensstemmelse med geeldende lovgivningsteknik - en rammelov,
hvor gkonomi- og indenrigsministeren i forhold til de forskellige valg og de regier, hvori de
foretages, kan udstede forskrifter og stille krav. Imidlertid ser vi ikke nogetsteds, at de
principper, som er naevnt i bemaerkningerne om tilgaengelighed, iaggttagelse af
stemmehemmelighed m.v., jf. ovenfor, udtrykkeligt er nzevnt som et hensyn eller som en del
af de krav, som ministeren skal stille til de instanser, som (forelgbig i en praveperiode)
gnsker at udvikle og introducere digitale valgprocedurer.

Det er Dansk Blindesamfunds erfaring, at navnes sadanne hensyn ikke allerede i et
pravestadium som det, der her abnes op for, vil det meget let kunne blive glemt eller spille en
meget sekundaer rolle i den videre udvikling af processer, apparatur, uddannelse af
personale, information til personale og borgerne m.v. Vi er af den opfattelse, at det vil
medbvirke til at virkeliggare intentionerne om lighed for loven, delagtiggaerelse af blandt andet

Blekinge Boulevard 2 — 2630 Taastrup — Telefon 38 14 88 44
Fax 38 14 88 00 — SE 18 20 39 28 — Giro 300-2217

E-mail info@blind.dk — Internet www.blind.dk

Protektor: Alexandra, grevinde af Frederiksborg



borgere med et alvorligt synshandicap i det politiske og offentlige liv, at principperne om
tilgeengelighed og brugervenlighed praeciseres udtrykkeligt i lovforslaget.

| den forbindelse finder vi i Dansk Blindesamfund ikke bare, at det er vigtigt, at de fysiske
apparater og den bagved liggende programmering og handtering skal tilgodese personer
med et handicap, herunder borgere med et synshandicap, men at der tillige i forberedelserne
til prevevalg ved brug af digital stemmeafgivelse afszettes savel skonomiske midler som
mandskabsmeaessige ressourcer til at sikre, at uddannelse og informationen hos alle parter

gennemfgres i ngdvendigt omfang.

Det er vores erfaring, at den aimindelige seende valgtilforordnede ikke i udgangspunktet har
en viden om, hvad det indebzerer at have et alvorligt synshandicap, og hvor hjeelp er ngdig
og hvor princippet om selvhjulpenhed bar respekteres. Disse mangler er pa ingen made
udtryk for ond vilje, men er udtryk for uvidenhed og en felelse af fremmedgerelse og

usikkerhed.

Derfor bgr der sikres en grundig information og oplysning af personalet om behov og de
specielle lgsningers funktionalitet m.v. P4 samme made er der behov for, at borgerne, bade
de seende og isaer de borgere, som skal anvende specielle Iasninger, fx saerligt udvikiet
hardware eller programmel, far orientering om hvorledes disse faciliteter fungerer og
eventuelt far mulighed for, inden valget, at afprave disse i et testmiljg, for ikke at skulle bruge
ungdig lang tid og dermed forsinke valgprocesserne pa selve valgdagen.

Foelgende af ovenstaende betragtninger vil vi fra Dansk Blindesamfunds side foresla, at der i
lovforslaget indfgjes en udtrykkelig passus i de forskellige love, som dels omtaler
tilgaengelighed og brugervenlighed som to ufravigelige krav til de systemer / metoder, som
skal anvendes ved digitalt valg, dels at det tillige fremhzaeves, at der skal sikres ressourcer og
procedurer til gennemfarelse af indsatser, der tilgodeser nsevnte behov for information og
oplysning i forhold til sdvel de profesionnelt ansatte / involverede som i forhold til borgerne.

Med venlig hilsen

Thorkild Olesen John Heilbrunn
Landsformand naestformand
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@konomi- og Indenrigsministeriet
Slotsholmsgade 10-12
1216 Kebenhavn K

e-mail: valg@oim.dk

Heringssvar om lovforslag om mulighed for digital stemmeafgivning og
stemmeoptalling.

Okonomi-og Indenrigsministeriet har anmodet om bemzrkninger til det
fremsendte lovforslag om &ndring af lov om valg til Folketinget, lov om
valg af danske medlemmer til Europa-Parlamentet og lov om kommunale
og regionale valg i hering, med henblik pa at give mulighed for digital
stemmeafgivning og stemmeoptzlling.

Danske Regioner kan oplyse, at man ser positivt pa det fremsendte lov-
fonslag, der fremover giver mulighed for at afprove digital stemmeafgiv-
ning og stemmeoptzlling ved fremmedevalg, dvs. ved afstemning pé valg-
dagen eller ved brevstemmeafgivning i kommunen i et kontrolleret milja.
Lovforslaget omfatter dermed ikke fjernvalg via internettet eller lignende.

Opmarksomheden henledes videre pa, at Region Hovedstaden har erfaring
for at der opstilles ganske mange kandidatlister og mange kandidater. Ved
valg af digitale systemer til afstemning mé der derfor tages hejde for, at
borgeme i afstemningssituationen umiddelbart kan fi et samlet overblik
over de opstillede kandidatlister, idet et samlet overblik over samtlige kan-
didater formentlig vil vare teknisk umuligt. Afstemningssystemet mé end-
videre designes sdledes, at samtlige kandidatlister og kandidater prasente-
res ligevaerdigt.

Derudover har Danske Regioner ikke bemarkninger til det foreliggende
lovforslag.

Med venlig hilsen
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Maj S e Petersen

— ———
Fra: OIM Valg
Sendt: 3. december 2012 10:40
Til: Maj Skytte Petersen
Cc: Nicoline Nyholm Miller; Christian Vigh
Emne: VS: Haringssvar fra Danske Zldrerad: Hering over lovforslag om digital

stemmeafgivning og stemmeoptaelling fra dkonomi- og Indenrigsministeriet - frist:
14. december 2012

Opfolgningsflag: Opfalgning
Flagstatus: Fuldfert
Kaere Maj

Til din journalisering.

/Anette

Fra: Dorthe Neergaard [mailto:dn@danske-aeldreraad.dk]
Sendt: 3. december 2012 09:15

Til: OIM Valg
Emne: Hgringssvar fra Danske Aldrerdd: Hering over lovforslag om digital stemmeafgivning og stemmeoptaelling fra

@konomi- og Indenrigsministeriet - frist: 14. december 2012

Til @konomi- og Indenrigsministeriet

Ministeriets sagsnr. 2012-00549
DANSKE ZLDRERAD takker for muligheden for at afgive hgringssvar vedrerende ovennasvnte lovforslag.

DANSKE ZAZLDRERAD har ingen bemaerkninger til lovforslaget.

Med venlig hilsen

Dorthe Neergaard
AEldrepolitisk konsulent

fian
s
JLDRERAD

DANSKE Z£LDRERAD
Jernbane Allé 54, 3. th.
2720 Vanlgse

TIf.: 3877 0160
Direkte nr.: 3877 0163

Hvis du vil vide mere om DANSKE ALDRERAD se www.danske-aeldreraad.dk

Fra: Maj Skytte Petersen [mailto:mp@oim.dk]

Sendt: 16. november 2012 14:07

Til: samfund@advokatsamfundet.dk; ac@ac.dk; ae@ae.dk; koebenhavn@bdo.dk; dst@dst.dk; da@da.dk;
info@dkblind.dk; hoeringssager@danskerhverv.dk; dfs@dfs.dk; dhf@dhf-net.dk; duf@duf.dk; dh@handicap.dk;
regioner@regioner.dk; info@danske-aeldreraad.dk; dt@datatilsynet.dk; hms@desa.dk; dch@dch.dk; digst@digst.dk;
itek@di.dk; dit@dit.dk; tsm@fbr.dk; fsr@fsr.dk; fif@ftf.dk; center@humanrights.dk; bestyrelsen@it-pol.dk;
carsten@demtech.dk; ki@kl.dk; kfst@kfst.dk; webmaster@diku.dk; polsci@ifs.ku.dk; lo@lo.dk; prosa@prosa.dk;
rem@inm.dk; bka@direction.dk; skaf@skaf-net.dk; tekno@tekno.dk; ae@aeldremobiliseringen.dk;
aeldresagen@aeldresagen.dk; cs@au.dk; statskundskab@au.dk

Cc: Christian Vigh; Nicoline Nyholm Miller; Hans B. Thomsen

Emne: Hgring over lovforslag om digital stemmeafgivning og stemmeoptaelling fra @konomi- og Indenrigsministeriet

- frist: 14. december 2012




Hgring over lovforslag fra @konomi- og Indenrigsministeriet

Se venligst vedhaeftet hgring over udkast til forslag til Lov om andring af lov om valg til Folketinget, lov om valg af
danske medlemmer til Europa-Parlamentet og lov om kommunale og regionale valg (Digital stemmeafgivning og
stemmeopteelling) med frist den 14. december 2012.

Vedhaftet fremsendes hgringsbrev, hgringsliste og udkast til lovforslag.

Med venlig hilsen

Fuldmaegtig, Kommunaljura
Maj Skytte Petersen

n?n,,. A
w¥  eokonomiog
indenrigsministeriet

Slotsholmsgade 10-12
1216 Kegbenhavn K
Telefon 72 28 25 26
Fax 72 28 24 01
www.oim.dk

Taenk pa miljget, inden du skriver denne mail ud.



Dansk Folkeoplysnings Samrdd 33151466 www.dfs.dk
Gl. Kongevej 38E, 2. tv. dfs@dfs dk
1610 Kebenhavn V

Kgbenhavn,

@konomi- og Indenrigsministeriet
14-12-2012

Slotsholmsgade 10-12
1216 Kabenhavn K

Sagsnr. 2012-00549 - att. valg@oim.dk

Horing vedr. digital stemmeafgivning og stemmeoptzelling. Forslag til Lov om z2ndring
af lov om valg til Folketinget, lov om valg af danske medlemmer til Europa-Parlamentet

og lov om kommunale og regionale valg

I Dansk Folkeoplysnings Samrad (DFS) takker vi for muligheden for at afgive heringssvar til
lovforslaget.

Vi ser digitalisering af stemmeafgivning og stemmeoptalling som et naturligt led i
udviklingen af Danmark som et digitalt samfund. Derfor hilser vi forslaget velkomment.

Samtidig har vi skarpt fokus pa udfordringen i at bevare det synlige demokratiske valg, hvor
man, som borger og samfund, tydeligger at demokrati kreever 'egenindsats’', sammen med
andre. Traditionelt er valgdagen en festdag, som hylder borgernes medansvar for demokratiet.

Folkeoplysningen er ogsa i fremtiden parat til at levendegare denne tradition gennem kurser,
borgerrelevante diskussioner og oplysning for og pa selve valgdagen, og vi foreslar, at der ved
indfersel af digitaliseringen indtankes en platform, hvor disse aktiviteter kan udspilles.

Det er ligeledes vigtigt, at der gives garanti for, at de anvendte tekniske lgsninger ved
indfersel af digital stemmeafgivning og -optelling imgdekommer hgje krav til sikkerhed for
borgerne, og at overgangen fra et ikke-digitalt til et digitalt samfund ikke gér hurtigere end
borgeme kan kledes pa for at folge med. Det er derfor afgerende, at der ydes fornaden hjzlp
til ikke it-vanse borgere eller borgere med serlige behov, og at der indledningsvis udvises
fleksibilitet i form af frivillig anvendelse af digital stemmeafgivning i de bergrte kommuner.

Med venlig hilsen

ﬁ T EZ}A/\/\
e

Trine Bendix Knudsen

Sekretariatsleder
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DATATILSYNET

Okonomi- og Indenrigsministeriet

Slotsholmsgade 10-12
1216 Kebenhavn K

Sendt til: valg@oim.dk

14. december 2012

Datatilsynet
Borgergade 28, 5.
1300 Kebenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-mail
dt@datatilsynet.dk
www.datatilsynet.dk

J.nr. 2012-112-0138
Sagsbehandler

Maiken Begelund Bek
Direkte 3319 3226

Vedrerende hering over forslag til lov om 2ndring af lov om valg til Fol-
ketinget, lov om valg af danske medlemmer af Europa-Parlamentet og
lov om kommunale og regionale valg (Digital stemmeafgivning og stem-
meoptzlling)

Ved e-mail af 16. november 2012 har @konomi- og Indenrigsministeriet an-
modet om Datatilsynets bemarkninger til ovenstiaende lovforslag.

Datatilsynet skal i den anledning udtale folgende:

1. Med lovforslaget § 1-3 foreslas etableret hjemmel til, at @konomi- og In-
denrigsministeriet efter en kommunalbestyrelses ansggning herom forud for et
folketingsvalg, Europa-Parlamentsvalg, kommunal- og regionsvalg eller en
landsdekkende grundlovsbestemt folkeafstemning kan tillade, at stemmeaf-
givningen i kommunen og/eller stemmeoptellingen sker digitalt.

2. Datatilsynet skal i den forbindelse henlede opmarksomheden pa de anbefa-
linger' i forbindelse med afholdelse af elektronisk valg, der er givet af en ar-
bejdsgruppe, den sakaldte Berlin-gruppe®, hvori Datatilsynet deltager.

Datatilsynet foreslar med henvisning hertil, at folgende elementer navnlig
tages i betragtning i forbindelse med iverksettelsen af elektronisk afstem-

ning:

e De komplekse tekniske spergsmal angdende driftsikkerhed og pélide-
lighed, herunder sikkerhed og tilgeengelighed, ber vare afklaret inden
gennemforelsen af elektronisk valg. Valgsystemet ber underkastes en
grundig risikoanalyse og test, inden det tages i brug.

! Berlin-gruppens anbefalinger kan lses pa folgende links: htip://www.datenschutz-
berlin.de/attachments/226/evoting_2_en.pdf?1201707256 og http://www.datenschutz-
berlin.de/attachments/210/online_voting.pdf?1200657059

? En international arbejdsgruppe - International Working Group on Data Protection in Tele-
communication - blev etableret i 1983 p4 initiativ af tilsynsmyndighederne (Data Protection
Commissioners) fra en rekke lande, herunder Danmark. Sekretariatsfunktionen har siden
gruppens etablering varet varetaget af Berlins Datatilsyn (Berliner Datenschutz-
beauftragten). Arbejdsgruppen har beskeftiget sig med registerretlige og databeskyttelses-
massige anliggender inden for telekommunikation i bred forstand, i de senere 4r i vid ud-
strekning vedrerende internettet.




e Den sikkerhed for autenticitet, der skal etableres for at sikre, at den,
der afgiver en elektronisk stemme, er stemmeberettiget, og for at sikre
at der kun afgives en stemme pr. stemmeberettiget, samt for at sikre
valghemmelighed, ber ikke vare ringere end ved afholdelse af ikke-
elektroniske valg.

e Systemet ber, sdfremt den afgivne stemme ikke registreres eller
transmitteres korrekt, gore den stemmeberettigede opmarksom herpa,
hvorimod der ikke ber sendes kvitteringsbreve eller lignende, der be-
krefter modtagelsen. Hermed reduceres risikoen for at pavirke de per-
soner, der endnu ikke har afgivet sin stemme. Der ma ikke forefindes
elektroniske registreringer af de individuelle stemmer, efter at stem-
merne er talt op.

e Hele systemet, sével hard- som software, skal vaere dokumenteret og
tilgengeligt for en tilbundsgéende undersggelse.

e Der ber implementeres palidelige procedurer for certificering af hard-
og software.

e Hard- og softwaren ber underlegges et forudgéende teknisk og orga-
nisatorisk tilsyn, som udferes af den kompetente offentlige valgmyn-
dighed (eller af en uathaengig myndighed udpeget af den kompetente
offentlige valgmyndighed).

e Systemet (hard- og software) bar anmeldes til de relevante valgmyn-
digheder og softwaren bor certificeres med en digital signatur, for at
garantere integriteten og gennemsigtigheden af systemet.

3. Datatilsynet skal for god ordens skyld bemzrke, at det folger af persondata-
lovens § 57, at der ved udarbejdelse af bekendtgerelser, cirkulerer eller lig-

nende generelle retsforskrifter, der har betydning for beskyttelsen af privatli-
vet i forbindelse med behandling af oplysninger, skal indhentes en udtalelse

fra Datatilsynet.

Kopi af dette brev sendes til Justitsministeriets Lovafdeling til orientering.

Med venlig hilsen

Maiken Bogelund Bek



Oanomi- ng indearigsminister Masgoethe Viesraer Dot (entsaie Hand caorsd
Quonomi- of Indenmigsministerie?
= £ Pen 23 nencinber 2002

Stotsholmeagade | ]2 Rei

r § el
1216 Kobenhavn et e
. . - . Do 200 20002 304022
Seadt 6 naslohn@ o .Jh

Kere Mwgrethe Vestoger

Det glarder mig, at jeg 1 vdbaster 01 lovforslug vm Digital stemmeafpivai ng og ~SIemmenp
sxihiag kan e, af Hiore gange fremforen, al muligheden for digitadalvtenming kan have en
postiy betvdning 3 forhold td personer med kandicap. Det ser jog fren ik an se afvpelet 1 Jel
Yommeads wibudsmatenle

For at sihee et godi o funktioaelt produdt vil jes ingsd foresta, o) brugerinddragelse i forhoid
tl wdvikhogen af systeserne vpstaties som krav i udbudsmaterizer, Pa de borgermoder. vi
atholder 1 webhibhel, wrer viba om problemer med at szue kryds pi siemmesedlen, Jda
pladen i stemmebokses sidder for bojt og snore § blvemer, der en for keste for korestolsbru-
gene — bunalt, men vigtigi. Det valle viere wrgerlipt ai producere tilsvarepde fepb t fondundefse
mrd digatale fngseg, fordi man ikke har inddiager brugerae lunckkehz,

Dei Ceatrale Handieaprid har tidligere gion opmacehsom pa, a1 siemmesedlernes udform-
atng giver problemer for grupper af personer med handicap. Personer der er blindefordbisde
Wik rved talesy atese blive kanmpenseret Lor de ulitgee ngelice stennuesedler | forbindelse med
overgang 1l drgnal stemumeat givelse. Men persaner med udvikhagsiuemnmy elles ehsem-
pelvis personer med erhverver hjernesiade har bruy for. 0 der pa siomnwesedleme komimer
foto af kundidaterne aglelter billede at panicrnes logo. lande snm eksempodvic Eagland op
Spaaien has stemmesedlerne pary ks pariernes Togoer. oy i eland har siemmes<cdlen yeerdi-
gere foto al kundidatere. Jez il derfur foresld, at deane anledning bruges tl ot prove noget

Eilavaaensde of

Med venlig lnlwen

Y W
i
Moed vendig hilsen
Fue Bvedov Botkaer
Formand {o7 Det Centrale $landicaprid



3. december 2012
OO0 =

@konomi og Indenrigsministeriet Danish ICT and Electronics Federation
Att.: Nicoline Nyholm Miller

Slotsholmsgade 10-12
1216 Kgbenhavn K

Horingssvar til "Hering over forslag til Lov om =andring
af lov om valg til Folketinget, lov om valg af danske
medlemmer til Europa-Parlamentet og lov om kommunale valg
(Digital stemmeafgivning og stemmeoptalling).

DI ITEK takker for modtagelsen af ovenstiende hering. DI ITEK har i den forbin-
delse folgende bemaerkninger.

Opbakning fra DI
Forst og fremmest er det meget positivt, at der med forslaget dbnes op for, at der

kan foretages digital stemmeafgivning og stemmeoptalling. Danmark har brug for
at gore sig erfaringer pa dette omrade, og med den skitserede model, hvor kommu-
nerne skal ansgge individuelt for hvert valg, bliver der gode mulighed for at kunne
gore sig disse erfaringer. Hermed kan anvendelse af digital stemmeafgivning og
stemmeoptlling udbygges evolutionart over tid, og hvis erfaringerne taler for det,
maéske resultere i fuldstaendige elektroniske valg.

Desuden er det vigtigt, at valghandlingen folger med tiden og lebende modernise-
res, s& den afspejler de behov og forventninger, der er i samfundet. Digitaliseringen
har vundet indpas pé alle omrader, og der er derfor behov for at dette ogsé sker i
forhold til stemmeafgivning og stemmeoptalling.

Tillid er centralt
Det er helt centralt, at den store tillid, der er i befolkningen til de eksisterende valg,

kan fastholdes og eventuelt udbygges, nar valgene digitaliseres. Derfor er det ogsa
helt centralt, at lovforslaget alene dbner op for fremmegdevalg og ikke fjernvalg.

Principperne, som nzvnes i bemarkningerne til lovforslaget (afsnit 4), er det helt
centralt at fastholde - ogsa ved digital afstemning og optalling. Det er nadvendigt
fortsat at sikre anonymitet og stemmehemmelighed for at valgene er frie og dermed
trovaerdige. Vi noterer os desuden, at der lagges op til at felge Europaridets anbe-
falinger pa omradet og bakker meget op det. Principperne anbefales ogsé af Tekno-
logirédet i rapporten "E-valg — et valg for fremtiden”, som DI har bidraget til.

Postadresse/Postal address Besegsadresser/Visiting addresses

1787 Kebenhavn V (+45) 3377 3377 itek@di.dk Hannemanns Allé 25 Sundkrogskaj 20
Danmark itek.di.dk Kebenhavn S Kebenhavn @ CVR: 16077593



Sikkerhed
Sikkerheden i den eller de lgsninger som valges, er en anden hel central parameter

for valgets trovaerdighed. Der skrives meget lidt i bemarkningerne til loven, om
hvilke krav ministeriet har tankt sig at opstille. P4 den ene side er det naturligt, at
sddanne tekniske krav ikke indeholdes i en lov, idet loven skal vare si fleksibel, at
der til en hver tid kan stilles tidssvarende krav til de tekniske lgsninger. P4 den an-
den side er det et stort ansvar alene at overlade til skonomi- og indenrigsministeri-
et, som formodentlig ikke er i besiddelse af personale med stor sikkerhedsteknisk

viden.

Hertil kommer, at i hvert fald enkelte tekniske krav er af en s overordnet karakter,
at det med fordel kunne omtales i loven — f.eks. hvorvidt maskinen til digital stem-
meafgivning er koblet til internettet eller ej. Det forekommer asymmetrisk, at man i
forhold til stemmeafgivning pa papir har taget stilling til stemmesedlens udform-
ning og anvendelse af skriveredskab, mens man ikke giver i det mindste en over-
ordnet skitse for den digitale lgsning.

DI vil foresld, at de tekniske krav beskrives inden udbuddet i en &ben proces (he-
ring), hvor ministeriet kan inddrage gode rdd fra sikkerhedstekniske eksperter. Der
bar leegges vaegt pa de klassiske sikkerhedsdiscipliner: Confidentiality, integrity og
availability (CIA). Herunder bor der vere beskrivelse af sikkerhedsforanstaltninger
ved eventuel opkobling til internettet, fysisk og logisk adgang til at kommunikere
med udstyret pd afstemningstidspunktet, logning (revisionsspor), mulighed for at
genstarte udstyret, kontrol med installationen, sikring af udstyrets tilgengelighed,
sikkerhed for de afgivne stemmer, preacisering af hvilke si personer der kan fi ad-
gang til systemet for kontrol og afleesning (herunder at der kun kan opnés adgang
ved tilstedevarelse af en flerhed af personer f.eks. valgtilforordnede) osv. Safremt
klienterne pé valgstederne kommunikerer med en central lgsning, skal der stilles
tilsvarende sikkerhedskrav til denne.

Nér udbuddet er vundet af en eller flere leverander(er) af valgsystemet ber mere
end een ekstern og uafhangig sikkerhedsleverander foretage (penetrations)test af
det valgte udstyr med mulighed for at diskvalificere leverandaren af valgsystemet.

Der lagges i loven op til, at udstyr kan genbruges. I den forbindelse skal der gores
opmarksom pa, at software foreldes relativt hurtigt — herunder at der lgbende fin-
des nye sarbarheder og nye angrebsmetoder. Der mé stilles krav om at valgmaski-
nen til enhver tid tager hgjde for dette — herunder er opdateret til hvert valg.
Kommunale hensyn til det lokale budget ber ikke underminere sikkerheden og tro-
vaerdigheden ved valget. Derfor skal udstyr, der er godkendt til eet valg, vurderes
igen ved det neeste valg ud fra de til enhver tid aktuelle sikkerhedskrav tillige med
det aktuelle trusselsbillede. I det lys synes formuleringen "omkostningerne ... be-
star forst og fremmest i engangsudgifter” (bemaerkningerne afsnit 6) at veere ganske
optimistisk. Det kan godt vere, at man med forslaget kan spare hander, der er in-
volveret i sagen — men det er yderst tvivlsomt om man kan spare penge.



Borgeren i centrum
Vi kan ikke have at digitaliseringen skal atholde borgerne fra at stemme. P4 trods af

de overvejelser der gores i bemarkningernes afsnit 5.5.1., synes det derfor mest na-
turligt at lade det vaere frivilligt for vaelgerne at bruge digital afstemningsmetode.
Dette vil sikre den storste valgdeltagelse.

Borgerne i centrum er i gvrigt godt afspejlet i de ovrige dele af lovforslaget, hvor
der leegges op til at fastholde lovens principper, skrives om valgsystemets bruger-
venlighed og hjelp til f.eks. handicappede.

DI ITEK stér naturligvis til rddighed for en uddybelse af ovenstiende bemarknin-

ger.

Med venlig hilsen

Henning Mortensen
Chefkonsulent
DI ITEK
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Hgringssvar til forslag til Lov om aendring af lov om valg til Folketin-

get, lov om valg af danske medlemmer til Europa-Parlamentet og lov
om kommunale valg (Digital stemmeafgivning og stemmeoptaelling).

DUF takker for muligheden for at afgive hgringssvar til ovenstdende lov-
forslag. DUF har i den forbindelse falgende bemaerkninger:

Udvikling af demokratiet
DUF finder det positivt, at der med dette forslag abnes for en fortsat ud-

vnklmg af demokratiet. DUF er af den overbevisning, at demokratiet aldrig
ma betragtes som et faerdigt produkt Med jeevne mellemrum bgr det
danske demokrati derfor gennemga et serviceeftersyn, hvor mulighederne
for forbedring, videreudvikling og modernisering afpraves.

Valgdeltagelsen i Danmark er blandt de hgjeste i verden, men der er
grupper i samfundet, der stemmer i mindre grad end befolkningen som
hele. Det galder lsaer blandt unge (19-29 &r) og nydanskere. Under 47,1
procent af de unge pa 19-29 ar stemte ved det seneste kommunalvalg i
2009, og det samme gjorde faerre end 30 procent af unge nydanskere,
mens den generelle valgdeltagelse var pa 65,8 procent.! Ligeledes har
man en formodning om, at handicappede ogsa har en lavere valgdeltagel-
se uden at dette dog er dokumenteret.

DUF finder det derfor positivt at regeringen har ivaerksat en raekke initia-
tiver, herunder naervaerende lovforslag, med henblik pd at styrke demo-
kratiet. Det centrale for disse tiltag ber ifglge DUF vaere, at den demokra-
tiske deltagelse styrkes eller - som minimum - fastholdes. Brug af nye
teknologiske muligheder og potentielle gkonomiske besparelser ma vaere
sekundeere ift. befolkningens demokratiske tillid til og deltagelse i valg-
handlingen. Derfor skal afprgvningen af digital stemmeafgivning og opteel-
ling ske med sma og kontrollerede skridt, s3 det solide demokratiske fod-

feeste bevares.

! Bhatti, Yosef og Hansen, Kasper Mgller (2011): Valgdeltagelsen blandt danske unge, rede-
gerelse (a) i: Demokrati for fremtiden - Valgretskommissionens betankning om unges de-
mokratiske engagement, Kgbenhavn
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Bevar befolkningens tillid

DUF finder det centralt, at befolkningens tillid til valghandlingen bevares.
Veelgerens anonymitet og stemmehemmelighed er afggrende for befolk-
ningens tillid til de offentlige valg. Det vil fa alvorlige konsekvenser for be-
folkningens tillid til demokratiet generelt, hvis der sker et svigt i forbindel-
se med forsgg med digital stemmeafgivning og stemmeoptaelling.

Vi noterer os derfor med tilfredshed at man jf. lovforslagets bemaerknin-
ger (artikel 4) vil falge Europaradets anbefalinger 0g endvidere har indar-
bejdet en raekke af principperne fra Teknologir8dets rapport "E-valg - et
valg for fremtiden?”. 2

Valgdeltagelse som vane og norm

DUF finder det er centralt, at man er opmaerksom p3, at valgdeltagelse
farst og fremmest er en social norm, der dannes, vedligeholdes og pavur-
kes i vaelgerens primaere sociale netveerk. Valgdeltagelsen er derfor ogsa
et spgrgsmal om etablering af stemmeafgivning som vane og ritual hos
veelgerne.

Et valg er en social begivenhed, hvor forzeldre og bgrn fglges ned til valg-
stedet, stemmer og oplever en feelles tilslutning til og fejring af demokra-
tiet. Et vigtigt element ift. vores demokratiske tillid og socialisering er, at
vi pa valgstedet ser andre stemme - og de ser én stemme.

For unge betyder den demokratiske socuallsermg, at hvis ens foreeldre
stemmer, sa stemmer man i hgjere grad ogsa selv. Modsat hvis forzeldre-
ne ikke stemmer. Og hvis normen om valgdeltagelse etableres tidligt hos
den enkelte, vil det medfgre en gget valgdeltagelse livet igennem.3

DUF mener derfor det er altafggrende, at den demokratiske kultur om-
kring valghandlingen opretholdes, da det er grundlaget for at bevare en
hgj valgdeltagelse. Det er derfor helt centralt, at lovforslaget ikke abner
for fjernvalg men alene tillader forsgg ved fremmgdevalg.

DUF mener, at lovforslaget som hele bgr tydeligggre principper for opret-
holdelse af den demokratiske kultur (i artikel 4.3) samt inkludere dette i
kravene til kommunernes tilrettelaeggelse og gennemfgrelse af digital
stemmeafgivning og stemmeoptaelling (i artikel 5.5). I DUFs optik skal
rammerne omkring en digital valghandling i videst muligt omfang opleves
som en traditionel valghandling. Dette er ogsa fremhaevet som et centralt
princip i Teknologiradets rapport “E-valg - et valg for fremtiden?”.*

DUF finder i den forbindelse at det skal vaere helt frivilligt om veelgeren vil
benytte sig af muligheden for digital afstemning. Dette bar fastlaegges i
selve lovforslaget og ikke udskydes til efterfglgende fastlaeggelse af vilkar
for forsggene (jf. artikel 5.5.1). Veelgerens tryghed ved valghandlingen og
opretholdelse af den demokratiske kultur og tillid ma her veje tungere end
muligheden for en metodisk steerk evaluering.

2 Teknologirddet (2011): E-valg - et valg for fremtiden, Kgbenhavn

3 Mark N. Franklin (2004): Voter Turnout and the Dynamics og Electoral Competition in es-
tablished DemocraCIes since 1945. Cambridge University Press.

4 Teknologirddet (2011): E-valg - et valg for fremtiden, Kebenhavn
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Unge og digital stemmeafgivning Side 3
E-valg har i flere sammenhaenge vaeret anfgrt som en Igsning pa den rela-

tivt lave valgdeltagelse blandt unge. Digital stemmeafgivning kan imidler-

tid ikke som selvstaendigt initiativ forventes at gge unges valgdeltagelse.
Erfaringerne fra DUF og KL's prevevalg for 16-17-8rige i 31 kommuner

ved kommunalvalget i 2009 tilsiger, at unge foretraskker fremmgdevalg

og den traditionelle stemmeform. Dette er ogsd konklusionen efter forsgg

med digitale valg ved det norske kommunalvalg i 2011.°

DUF mener, at muligheden for digital afstemning kan vaere interessent,
hvis den anvendes i forbindelse med brevstemmeafgivning og saerligt for-
sgg med en mere fleksibel placering af brevstemmesteder ift. hvor unge
veelgere faerdes (fx pa uddannelsessteder). Brevstemmeafgivning er ikke
pd samme made som fremmgdevalget en social begivenhed med en steerk
demokratisk kultur. Med en forbedret placering af brevstemmesteder med
digital afstemning kan der potentielt etableres en ny demokratisk kultur
ift. de grupper af unge, der ikke stemmer ved fremmgdevalg.

Ugyldige stemmer

DUF noterer med tilfredshed, at der stadig vil vaere mulighed for at afgive
en tilsigtet ugyldig stemme, herunder en blank stemme (afsnit 3.1). Dette
igen med fokus p8 opretholdelse af den demokratiske kultur ved valg.

Evaluering af forsgg

DUF finder, at evalueringen af forsgg med digital stemmeafgivning og
stemmeoptaelling i videst muligt omfang bgr sammentaenkes med under-
sggelser af gvrige aktuelle demokratiforsgg. Det geelder ift. de forventede
forsgg med en saerlig indsats over for fgrstegangsveeigere ved kommunal-
valget 2013 (udsendelse af brev til nye vaelgere, placering af brevstem-
mesteder ved uddannelsessteder og gvrige tiltag) og forsgg med 16-ars
valgret ved Europa-Parlamentsvalget i 2014, sdfremt dette muligggres.
Som beskrevet indledningsvist er det centrale for ethvert tiltag p& demo-
kratiomradet, at den demokratiske deltagelse reelt styrkes. Derfor bgr der
skabes et samlet overblik over de forskellige initiativer mht. deres kausali-

tet og reelle effekt ift. valgdeltagelse.

DUF star i gvrigt gerne til r8dighed for en uddybning af ovenstdende be-
meaerkninger.

Med venlig hilsen
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Kare Mansson
Generalsekretaer

* Segaard, Baldersheim og Saglie (2012): E-valg i et demokratisk perspektiv, Institut for
samfunnsforskning, Osio
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Danske Handicaporganisationer
Blekinge Boulevard 2
2630 Taastrup

TH.. 3675 1777

Fax: 3675 1403

dh@handicap.dk

www.handicap.dk
Til
Ukonomi- og Indenrigsministeriet,

e-mail: valg@oim.dk

Taastrup, den /4. december 2012
Sag 18-2012-01491- Dok. 104582 SL/moVkft

Vedr. hering over lovforslag om digital stemmeafgivning og
stemmeoptalling

Dansk Handicaporganisationer (DH) takker for haring over lovforslag om digital
stemmeafgivning og stemmeoptalling og har felgende bemzrkninger:

Generelle bemaerkninger

Det er positivt, at regeringen tager initiativ til at lave digital stemmeafgivning. Endnu mere
positivt er det, at man n&vner tilgengelighed for personer med handicap i forhold til de
konkrete lesninger. Derudover er det med til at understrege konventionens betydning i
forhold til dansk lovgivning, at man i lovforslaget henviser til Handicapkonventionens

artikel 29.

I dag er der mange samfundsskabte barrierer, der vanskeliggar og nogle gange umuligger, at
vi reelt kan anvende vores politiske rettigheder pa lige vilkar med andre borgere. Gennem
Handicapkonventionens generelle principper om frihed til at treffe egne valg,
uathengighed af andre personer, ikke-diskrimination og inklusion i samfundslivet, skal
personer med handicap sikres lige muligheder for at deltage i samfundslivet med samme
udbytte som alle andre. Et af instrumenterne til at opna dette er digital stemmeafgivning,
safremt denne tilrettelegges hensigtsmassigt og i overensstemmelse med
Handicapkonventionens artikel 9 om tilgengelighed.

Derfor er det vigtigt, at kvalificerede personer med handicap indgér i forbindelse med
udarbejdelse af kravspecifikationerne, test mv., nidr de nye systemer til digital
stemmeafgivning skal udarbejdes.



Specifikke bemaerkninger

4.6 Brugervenlighed

Det er vigtigt, at den digitale afstemning bliver inkluderende, og dermed kan bruges af alle,
ogsa personer med handicap. Der skal vare de nodvendige losninger af hensyn til personer
med handicap, der ikke udger en homogen gruppe, men derimod en mangfoldig gruppe med
forskellige behov. Det vil vere muligt at stille digital stemmeafgivning til radighed for
nzsten alle personer med handicap, hvis der valges forskellige lgsninger. Det kan ogsé
vare losninger, der gor det muligt at kunne anvende forskellige platforme, forskellige
former for udstyr og forskellige former for programmer.

4.7 Uddannelse

Det skal sikres, at personalet ogs4 uddannes i at kunne sikre, at systemerne rent praktisk er
tilgengelige for personer med handicap. Og det er vigtigt, at kommunernes
informationsindsats ogsa er rettet mod personer med handicap.

4.8 Internationale standarder

Da de internationale standarder er fra 2004, er det vigtigt, at man folger op i forhold til bl.a.
de nyeste retningslinjer for tilgengelige hjemmesider WCAG 2.0. DH mener, at
Digitaliseringsstyrelsens "Kompetencecenter it for alle” skal inddrages i arbejdet.

5.5.1 Frivillig eller obligatorisk anvendelse af digital stemmeafgivning

Det bor ikke vare muligt for en myndighed at treffe beslutning om, at det kan vare
obligatorisk for en del af befolkningen, og ikke for en anden, f.eks. personer med handicap,
at foretage digital stemmeafgivning (uanset arsagen til dette). Hvis det bliver muligt selv at
bestemme, om man vil stemme med eller uden brug af digitale losninger, skal samme
mulighed gelde for personer med handicap. Det skal vare en fuldt inkluderende lgsning,

inklusiv krav om obligatoriske afstemninger.

Skulle heringssvaret give anledning til spergsmal, kan disse rettes til konsulent for
tilgaengelighed, Monica Leland, pa tif.: 3638 8524 eller e-mail: mol@handicap.dk.

Med venlig hilsen
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Stig Langvad
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Hering over forslag til Lov om andring af lov om valg til Folketinget, lov om valg af danske
medlemmer til Europa-Parlamentet og lov om kommunale og regionale valg (Digital
stemmeafgivning og stemmeoptalling).

@konomi- og Indenrigsministeriet har ved mail af 16. november 2012 anmodet Institut for
Menneskerettigheder om eventuelle bemaerkninger til ovennavnte lovforslag.

Formalet med lovforslaget er at tilvejebringe hjemmel til, at kommuner kan vaelge at anvende digital
stemmeafgivning og/eller digital stemmeoptzlling ved afholdelsen af valg. Hensigten med at
indfgre digital stemmeafgivning og stemmeoptalling er at minimere antallet af ugyldige stemmer
samt at gge tilgaengeligheden for eksempel for personer med handicap.

Det fremgar for eksempel af lovforslaget, at digital stemmeafgivning giver mulighed for en mere
brugervenlig fremstilling af valgmuligheder. Derudover kan stemmehemmeligheden gges for blandt
andet ordblinde, svagt-synede og blinde vaelgere gennem indfgrelsen af funktioner, som ggr dem i

stand til at stemme uden hjeelp fra andre.

Institut for Menneskerettigheder kan tilslutte sig lovforslagets formél, og instituttet finder det
positivt, at stemmehemmeligheden for visse grupper af personer med handicap gges. Instituttet
anbefaler i den forbindelse, at relevante handicaporganisationer inddrages i udviklingen af tekniske
Ipsninger vedrgrende tilgaengelighed samt udformningen af udbud til digital stemmeafgivning og

stemmeoptaelling.

Instituttet finder imidlertid ogsa, at det ma vzere en helt afggrende forudszetning for indfgrelsen af
digital stemmeafgivning og stemmeoptaelling, at den generelle stemmehemmelighed kan bevares.
Da afholdelsen af frie valg er en kernesten i et demokrati, skal digital stemmeafgivning og
stemmeoptaelling kunne garantere beskyttelse mod sikkerhedsbrud, som giver adgang til
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personfglsomme oplysninger om stemmeafgivning. Digitale Igsninger i forbindelse med afholdelsen
af valg stiller meget store krav til sikkerhed, hvilket blev understreget pd @konomi- og
Indenrigsministeriet og Teknologirddets workshop den 15. maj 2012.

® Institut for Menneskerettigheder anbefaler — med henblik p at fremme den enkeltes
menneskerettigheder — at kommunerne ved indfgrelsen af digitale valgsystemer palagges at
foretage en analyse af de privatlivsmaessige implikationer.

Det fremgdr endvidere af lovforslaget, at digital stemmeafgivning og stemmeoptzelling skal
overholde Grundloven og Persondataloven. Lovforslaget indeholder imidlertid ikke oplysninger om,
hvordan dette sikres i praksis. Selve udmgntningen af lovforslaget reguleres i efterfgigende

bekendtggrelser.

* Institut for Menneskerettigheder anbefaler — med henbliik pa at fremme den enkeltes
menneskerettigheder — at det i lovforslaget praeciseres, hvordan Grundloven og
Persondataloven sikres overholdt.

Instituttet noterer sig endvidere, at Europarddets anbefalinger for e-valg (rec 2004 11) s3 vidt muligt
vil blive lagt til grund for den senere teknologiske udvikling inden for e-valg i Danmark.

Der henvises til sagsnr. 2012-00549

Med venlig hilsen

Martin Futtrup
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@konomi og Indenrigsministeriet
Slotsholmsgade 10-12
1216 Kebenhavn K

IT-Politisk Forening

c/o Niels Elgaard Larsen

Arhusgade 35, 1.
IT-Politisk Forenings heringssvar til 2100 Kabenhavn @
lovforslag om digital stemmeafgivning og E-mail : bestyrelsen@itpol.dk
Stemmeopta"ing Web : http://www.itpol.dk

IT-Politisk Forening vil anbefale Folketingets medlemmer at forkaste Dato :2012-12-13
dette lovforslag. Som vi vil redegare for i dette hgringssvar, mener vi

fordelene ved e-valg er beskedne og naermest ikke-eksisterende, mens

der er en lang raekke risici. | veerste fald kan dette lovforslag spille

hasard med vores langvarige demokratiske traditioner og minske

befolkningens tillid til valghandlingen.

Nar vi i dette hgringssvar bruger ordet e-valg, mener vi "digital
stemmeafgivning og stemmeopteelling" under de forhold som
@konomi- og Indenrigsministeriet (fremover: ministeriet) har beskrevet
i udkastet til lovforslaget (digitale fremmegdevalg). Nar vi skriver "papir-
valg" mener vi det nuvaerende valgsystem, uanset at et e-valg system
kan indeholde et papirspor.

Udover lovforslaget har vi lzest @konomi- og Indenrigsministeriets
rapport "Technical dialogue on system for e-toting in Denmark -
Summary report”, sag.nr. 2012-00363, som i lidt flere detaljer end
lovforslaget beskriver hvordan et e-valg i Danmark kunne foreg3. Vi
har valgt flere steder i vores haringssvar at henvise til denne rapport,
og vi undrer os i gvrigt over at lovforslagets beskrivelse ikke
indeholder en sammenfatning af denne rapport.

Papir-valg sikrer den folkelige forstielse for vaighandlingen

I Danmark har vi krav om almindelige, direkte og hemmelige valg.
Papirvalg sikrer, at valget er hemmeligt, idet det er umuligt at
overvage den enkelte borgers stemmeafgivning, og borgeren kan ikke
dokumentere sin stemmeafgivning overfor andre. Derudover sikrer
papirvalg og manuel optaelling af stemmerne, at valghandlingen
foregar pa en made som normale borgere og valgtilforordnede kan
forsta. Det kraever ikke szerlige tekniske kvalifikationer at deltage i
stemmeoptaellingen som valgtilforordnet, og alle borgere kan
overvage stemmeopteellingen, hvis de gnsker dette. Det er ikke
ngdvendigt, at have tillid til en raekke eksperter eller {T-systemer for at
forstd den danske valghandling. | Danmark har vi en stor
valgdeltagelse, en bred accept af det demokratiske system fra s godt
som alle grupper i samfundet, og ingen anklager om valgsvindel.

E-valg sendrer fundamentalt pd dette. | stedet for at almindelige
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mennesker optaller papirbaserede stemmesedler, bliver det en
computer som optaeller stemmer. | stedet for folkelig kontrol med det
fulde valgresultat, ma vi ngjes med "forsikringer" fra tekniske
eksperter om at alt gar rigtigt til. Hvis en borger er bekymret for om
hans eller hendes stemmeafgivning bliver registreret korrekt og
hemmeligt, kan den valgtilforordnede ikke give andre garantier herfor
end at eksperterne siger, at det fungerer

Kort sagt bliver det nadvendigt, at have tillid til systemer og eksperter
for at forsta den danske valghandling og acceptere dens resultat. P&
en raekke omrader bliver vort samfund mere komplekst og "kravene"
om tillid til eksperter og systemer er generelt stigende i samfundet.
Men her taler vi om et omrade hvor en sddan udvikling hverken er
nadvendig eller overbevisende fordelagtig. Vi har et velfungerende
valgsysem, og vi kan bevane de#, hvis vi vil og ikke fialden fon de
"digitale fristelser”, fordi det er en tendens i tiden.

Valghermmelighed

Med det ekSIsterende papirbaserede system kan en valger veere
meget sikker pa at hans stemme er hemmelig og det er noget han selv
kan overbevise sig om. Det er ikke ngdvendigt at have tillid til
valgsystemet. Man skal bare sikre sig at gardinet er trukket for, at
ingen kigger ind, at man husker at folde stemmesedlen inden man
putter den helt ned i stemmeurnen.

Med e-valg er det anderledes. En blyant ved ikke hvad vaelgeren
stemmer. Men med e-valg er blyanten erstattet af en computer og
computeren ved hvad, der blev stemt. Computeren ved godt nok ikke
umiddelbart hvem veelgeren er, men nu er der altsd en ny aktiv
deltager i valghandlingen. Det kan f.eks. teenkes, at computeren farer
en log over afgivne stemmer, enten fordi dem, der har designet
systemet gnsker det, fordi computeren er hacket, eller pga. af slgseri
hos udviklerne af systemet. Under alle omstandigheder kan vaelgeren
ikke kontrollere om hans eller hendes stemme bliver logget. Hvis
stemmerne bliver logget, sa findes der for hver stemmeboks en
oversigt over raekkefalgen af stemmer og tidspunktet for hver
stemme. Dvs, hvis nogen har noteret, hvornar en veelger gik |nd ien
stemmeboks og har adgang til stemmeloggen, sa ved de ogsa, hvad
den pageaeldende vaelger har stemt. Hvis der bruges elektroniske
valglister, vil der veere en logning af hvornar vaelgeren har faet sin
elektroniske stemmeseddel (token) udleveret,

Folketingets beslutningsgrundliag

Lovforslaget indeholder naermest ingen konkrete oplysninger om,
hvordan et e-valg kan foregd. Der er heller ikke information om
udenlandske erfaringer eller referater af de undersggelser, som
ministeriet har lavet om e-valg. | stedet giver lovforslaget ministeriet
en meget bred bemyndigelse til at definere rammebetingelserne for e-
valg i de kommuner, som @nsker at afholde e-valg. Det er yderest
betaenkeligt, idet kun €n repraesentant for ét parti skal vaere garant
for, at systemet giver et korrekt valgresultat. Hvis der skal vaere e-
valg, ma de valgtilforordnede fra alle partier fortsat kunne kontrollere
valgets afholdelse. Det sikrer man ikke med brede befgjelser til en
minister. IT-Politisk Forening ger samtidig opmaerksom p3, at dette ikke
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er en lov om e-valg forsag med tidsbegransning og obligatorisk
evaluering. Det er en lov om e-valg.

Motivation for e-valg

| bemaerkningerne til lovforslaget afsnit 3 anfgrer ministeriet, at e-valg
har en raekke fordele. Efter vores vurdering er disse argumenter meget
svage.

Ugyldige stermmer er meget beskedent problem (afsnit 3.1)

Ministeriet mener, at antallet af ugyldige stemmer vil blive reduceret.
Det er sikkert rigtigt, men vi taler om et meget beskedent problem.
Ved folketingsvalget i 2011 var antallet af ugyldige stemmer (udover
blanke) 0,32% af de afgivhe stemmer, og hvis man ser pad Danmark
Statistiks opgerelse over arsagen til ugyldigheden (tabel 19 i
publikationen "Folketingsvalget 15. september 2011") er en del af
disse ugyldige pd grund af tegninger el.lign. pa stemmesedlen, hvilket
peger pa, at ugyldigheden er en bevidst handling fra vaelgerens side.
Under alle omstaendigheder ma dette anses for at vaere et marginalt
problem hvor maske 0,2% af stemmerne er ugyldige pa grund af
veelgerens fejl.

Tvivisomt argument om bedire tilgeengelighed med e-valg (afsnit 3.2)

Naeste argument er at e-valg vil skabe en bedre tilgeengelighed for
nogle grupper af handicappede. Det vil naturligvis vaere positivt, hvis
handicappede far bedre muligheder for at stemme uden hjaelp
(hemmelig stemmeafgivning), men en realisering af dette mal vil stille
store krav til e-valg udstyret. Det er naeppe realistisk, at dette udstyr
kan veere tilgaengeligt pa alle valgsteder. Samtidig vil e-valg utvivisomt
gare valghandlingen mindre tilgaengelig for andre grupper, for
eksempel "teknologiskreemte" borgere, en gruppe der formentlig vil
vokse i de kommende ar pa grund af tvangsdigitaliseringen i det
offentlige (eller "obligatorisk digital selvbetjening”, som det officielt
hedder). Hvis det kan dokumenteres, at e-valg ger en afggrende
forskel for visse grupper af handicappede, kunne man eventuelt
overveje at tilbyde disse personer brevafstemning med e-valg. Men at
indfare e-valg for alle med denne begrundelse virker stzerkt

uovervejet.

Veelgerne kan ikke verificere, at deres stermme er korrekt registreret (afsnit
33

Et e-valg system kan indrettes, sa der kun kan szettes ét kryds,
eventuel som blank stemme, og pa den made kan man sikre, at alle
stemmer er "korrekt" afgivet. Eftersom antallet af ugyldige stemmer
udover blanke er meget lavt (0,32% ved seneste valg, hvoraf 0,2%
maske er ugyldige ved en fejl), er der absolut intet som tyder pa, at
vaelgerne i dag har problemer med at konstatere om deres stemme er

korrekt afgivet.
Ministeriet anfgrer videre, at vaelgeren desuden far sikkerhed for, at

stemmen er korrekt registreret. Det udsagn er vi meget uenige i. Der
kan veere alle mulige systemfejlm som ferer til en forkert registrering
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af stemmen, og vaelgeren kan umuligt verificere at en raekke
komplekse IT-systemer fungerer 100% korrekt. Vaelgeren kan
selvfalgelig vaelge at stole pa statens eksperter, der “lover" at der ikke
sker nogen fejl, men det er noget andet end at vaelgeren kan verificere
at stemmen registreres korrekt,

Maskinoptzelling er ikice mere ngfagtig end manuel optselling af stemmerme
(afsnit 3.4)

Der er endnu ingen som har lavet det fejlfrie IT-system, og ingen tror,
at det nogensinde kommer til at ske. IT-systemer vil altid indeholde
fejl, og derfor kan man ikke konkludere ubetinget som ministeriet gor
pa side 8 i lovforslaget, at maskinoptzelling af stemmer er mere
ngjagtig. Dertil kommer at systemfejl ofte er skjulte fejl fordi to pa
hinanden falgende maskinoptaellinger giver samme resultat, mens fejl
i en manuel optaelling af stemmerne s& godt som altid vi manifestere
sig ved forskellige resultater i to pa hinanden felgende optzellinger.

Hurtigere optelling af valgresultatet (afsnit 3.5)

Ved et folketingsvalg ved man normalt omkring midnat, hvordan
stemmerne bliver fordelt blandt partierne, og hvem der kan (eller ikke
kan) danne regering. Det vil have meget begraenset vaerdi, hvis nogen
overhovedet, at rykke dette et par timer frem. Ved kommunal- og
regionsradsvalg gar der omkring to méneder fra valgets afholdelse til
de nyvalgte medlemmer skal tiltrasede. Den hurtigere opteelling af
valgresultatet forudsaetter i gvrigt at teknikken fungerer som den skal

uden fejl,

@Gkonomi i e-valg

Det er bemeerkelsesvaerdigt at "gkonomi" ikke anfgres blandt
fordelene ved e-valg. @konomiske besparelser synes ellers at vaere
den centrale begrundelse for digitaliseringsstrategien i det offentlige i
disse ar, men nar skonomi ikke anfgres blandt de mulige fordele ved e-
valg, ma det vaerdi fordi e-valg med sikkerhed bliver dyrere end de
nuveerende papirbaserede valg. | det sammenfattende skema p3 side
18-19 i bemaerkningerne navnes en mulig besparelse pa lang sigt,
hvis der ikke skal ske manual opteelling, mens der til gengzeld vil vaere
udgifter til e-valg udstyr. Desvaerre er der ikke gjort nogle forsgg pa at
kvantificere disse poster.

For sa vidt angdr den mulige besparelse ved stemmeoptaelling, si
forudszetter denne, at der kun skal ske manuel optzelling af et
begreenset antal stemmesedler (papirsporet fra e-valg systemet). Den
strategi er risikabel fordi man svaekker offentlighedens tillid til
valgresultatet nar stemmesedlerne ikke opteelles af ganske
almindelige borgere, som det sker i dag. En tillid til valgresultatet
kommer til at forudsaette en tillid til den leverandgr, som har leveret e-

valg systemet.

Men selv hvis man gar sig de absolut mest optimistiske antagelser om
starrelsen af denne besparelse ved stemmeoptzellingen, vil
merudgifterne ved e-valg antageligt vaere langt starre end
besparelsen. Som bekendt afholder vi meget fa valg i Danmark, i
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gennemsnit lidt under et valg om 3ret.

Der skal stadig udsendes valgkort til alle vaelgere, og ifelge
bemaerkningemne til lovforstaget, skat der pd valgstederne vaere
papirstemmesedler, sdledes at man har et backupsystem hvis e-valg
teknikken svigter. For at afholde e-valg skal der indkebes e-valg
hardware og softwarelicenser. Prisen for dette kendes ikke. Ministeriet
anfgrer, at hardware vil vaere en engangsudgift (side 17 i
bemaerkningerne). Andre steder har vi set pastande om levetid pd 15-
20 ar. Det er meget lang levetid for elektronik i dag, og selv om der er
tale om elektronik, som ikke bruges saerligt ofte, kan levetiden blive
drastisk forkortet ved uhensigtsmaessig opbevaring.

Merudgifterne ved e-valg er ikke begraenset til indkgb af hardware. For
at afholde et valg skal e-valg udstyret hentes frem fra lageret, og det
skal testes gnundigt, s& man kan konstatere, om det stadig virken Em
vis procentdel af udstyret vil have udviklet en defekt siden sidste valg,
og der skal fejlfindes. Den opgave kan ikke udfares af almindelige
valgtilforordnede der arbejder til "dizettakst" eller kommunale
betjente. Det vil kraeve dyrere teknikere, til en hgj timelgn, fordi
kommunerne er ngdt til at kebe denne service fra en ekstern

leverandar.

| lebet af valgdagen kan e-valg udstyret fejle, og det vil ogsa kraeve
assistance fra teknikere. Hvis en pengeautomat i en bank fejler, kan
man lukke automaten og bede kunderne ga et andet sted hen. Det er
ikke en acceptabel strategi for afholdelse af et valg i Danmark.

Opbevaringen af e-valg udstyret mellem to valg vil ogsa stille en
raekke krav med gkonomiske konsekvenser. Der er ingen som gider
stjeele valgbokse, sa de kan opbevares i et tilfeeldigt kaelderrum. E-valg
udstyr skal for det farste opbevares under ganske bestemte forhold af
hensyn til levetiden for elektronikken. For det andet skal e-valg
udstyret opbevares i aflaste og szerligt sikrede lokaler af hensyn til
risikoen for at hackere far adgang og planter computervirus eller
sniffer-software der kan overvage valgerne og kompromittere det
hemmelige valg.

Udenlandiske erfaringer
Vi undrer os meget over, at der i lovforslagets bemaerkninger ikke er
en redeggrelse for udenlandske erfaringer med e-valg.

USA har brugt e-valg i forskellige former i mange ar, men der har
vaeret mange problemer. Praesidentvalget i Florida i 2000 endte i kaos,
hvor den amerikanske hgjesteret matte "afgare" hvem der havde
vundet valget. Endvidere har der vaeret en lang raekke sager om darlig
sikkerhed med e-valg systemer. Nogle af disse problemer beskrives i
HBO dokumentarfilmen "Hacking Democracy"”, der i 2007 fil en Emmy
pris for "outstanding investigative journalism".

| Europa er der flere lande, som har eksperimenteret med e-valg for
derefter at opgive projektet igen.

Holland har brugt e-valg fra slutningen af 1990'erne indtil 2007, hvor
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en offentliggerelse af sikkerhedsproblemerne ved de benyttede e-valg
maskiner satte en stopper for projektet.

Irfand har brugt 55 miltioner euro pd begreensede e-valg forsgg
(herunder 3 millioner euro pa opbevaring af maskinerne), men ogsa
her var der sikkerhedsproblemer (hackere kunne manipulere med
maskinerne). | oktober 2010 biev projektet opgivet.

i Finland var der e-valg forsgg ved et lokalvalg i oktober 2008. P3
grund af systemfejl var der et antal stemmer som ikke kunne
registreres, og de finske domstole beordrede omvalg i de padgaeldende

kommuner.

E-valg maskinerne i Holland, irland og Fintand har utvivlsomt vaeret
“certificeret" af diverse (betalte) eksperter. Det er pa ingen made en
garanti for, at de fungerer korrekt.

I Tyskland afsagde forfatningsdomstolen i februar 2007, efter en raekke
retssager om lovligheden af e-valg, en meget interessant kendelse om
e-valg. Domstolen kreevede, at det ved et e-valg skulle vaere muligt for
almindelige borgere, uden szerlige tekniske kundskaber, at verificere

udfaldet af vaiget.

IT-Politisk Forening vil anbefale Folketinget, at dette krav bliver skrevet
ind i den danske lovgivning, hvis vi skal have e-valg eller e-valg forsag

i Danmark.

Ubetinget krav om papirspor i e-valg systemer

Hvis vi skal have e-valg i Danmark, ber det efter vores vurdering
fremga direkte af loven, at e-valg systemet skal have et papirspor,
som almindelige borgere kan verificere (uden at hemmeligheden ved
valget kompromitteres), og almindelige borgere skal kunne foretage en
manuel optaelling af disse papirspor som med de nuvzerende
papirstemmesedler.

Begrundelserne for dette er, at teknikken kan svigte (det er der mange
eksempler pa i forbindeise med e-valg), og uden papirspor er man
reelt ngdt til at erkleere valget ugyldigt i sddanne situationer. Et
papirspor er ogsa en ngdvendig, men p& ingen made tilstraekkelig,
forudsaetning for at sikre at almindelige borgere uden szerlige tekniske
forudsaetninger kan verificere udfaldet af valget.

Men et papirspor har kun veaerdi for trovaerdigheden af valget, hvis det
bliver brugt til manuel opteelling. Ministeriet laegger op til, at der ved
det forste e-valg skai ske en 100% manuel optzelling af stemmerne
(papirsporet), jf. side 11. Ved efterfglgende valg kan
kontroloptaellingen begraenses til en stikprove, og det er i gvrigt alene
op til ministeriet at fastizegge retningslinjer for hvordan papirsporet
skal anvendes.

iT-Politisk Forening mener, at dette spgrgsmal er sa vaesentligt, at
Folketinget bgar tage stilling til det. Vi vil som udgangspunkt anbefale
en manuel optzelling af samtlige stemmer (papirsporet) ved hvert valg,
ikke bare det fgrste. Kun denne procedure kan efter vores vurdering
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sikre den fulde tillid til valgresultatet hos hele den danske befolkning.
Samtidig undgar man risikoen for at e-valg systemet udvikler nye
katastrofale fejl efter et maske succesfuldt begraenset indledende
forsgg. En manuel kontrolopteelling forringer ikke de fordele som
ministeriet fremhaever i afsnit 3.1-3.5 i bemaerkningerne. Det vil
selvfalgelig blive dyrere sammenlignet med at undlade
kontrolopteellingen, men e-valg vil under alle omstandigheder blive
dyrere sammenlignet med de nuvaerende papirbaserede valg.

En lovgivning om e-valg ber ogsa forholde sig til den situation, at e-
valg systemet og den manuelle kontroloptaelling giver forskellige
resultater. Ministeriet mener, at dette kan klares med en efterfalgende
bekendtgarelse, jf. side 11 i bemaerkningerne, men IT-Politisk Forening
synes at Folketinget skal tage stilling til spgrgsmalet. Vi vil kraftigt
anbefale, at den manuelle opteelling altid har forrang i sddanne
tilfeelde.

Vil open source gare en forskel?

Dette punkt bergres ikke i bemaerkningerne til lovforslaget, men det
indgar i rapporten "Technical dialogue on system for e-voting in
Denmark - Summary report".

Med open source er det nemmere for (helt) uafthaengige eksperter at
undersgge kildeteksten, men det ger ikke nogen afgerende forskel for
kravet til borgernes tillid. Borgerne kan ikke vide om e-valg maskiner
nu ogsa afvikler lige preecis den software, som er lagt frem. Der er
stadig krav om borgernes tillid pa dette punkt. Fordelene ved open
source er, at det offentlige kan sikre en starre grad af uafhaengig af en
enkelt leverander. Med en closed-source lgsning er det nemmere for
en leverander at fremsaette krav om prisstigninger efter at
leveranderens lgsning er blevet certificeret og godkendt.

Deltageise i e-valg bor veere frivilligt for borgerme
Efter lovforslaget kan ministeriet bestemme, at det ikke skal veere
frivilligt for borgerne om skal stemme per e-valg. Begrundelsen for

dette synes at veere, at et obligatorisk e-valg vil give det bedste
grundlag for at afprgve systemet og lave den efterfslgende evaluering.

Den begrundelse er helt uacceptabel efter vores mening. Vi taler om
et demokratisk valg, og veelgerne skal ikke tvangsindlaegges som
forsa@gskaniner for en umoden teknologi. Hvis vaelgerne ikke faler sig
trygge ved e-valg, for eksempel fordi de ikke har tillid til at deres
stemme virkelig er hemmelig, skal de ikke tvinges til at deltage. Med
tvangsmeessig deltagelse i e-valg risikerer samfundet en lavere
stemmeprocent, hvilket vil veere direkte skadeligt for demokratiet.

Véelgeren kan ikke selv besternme, hvordan stenymesedien skal keses

Medmindre der er tale om en folkeafstemning med ja/nej, vil det ikke
vaere muligt at preesentere veelgeren for alle valgmuligheder pa en
gang. Hertil kan man selvfalgelig sige, at vaelgeren ikke kan laese hele
den nuveerende papirbaserede stemmeseddel pa en gang, men der er
en meget veesentlig forskel. Med den papirbaserede stemmeseddel, er
det vaelgeren selv som bestemmer om stemmesedien skal leeses fra
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oven, bunden eller noget helt tredje. Et e-valg system vil derimod
tvinge vaelgeren til at leese stemmesedien i en bestemt orden. Hvis en
vaelger vil stemme pa en bestemt person, men ikke kan huske hvilket
parti den pagaeldende kandidat repraesenterer, vit veelgeren komme ti
at bruge lzengere tid pad stemmeafgivningen, hvis han/hun farst skal
vaelge et parti og derefter en kandidat (over flere skeermbilleder).
Konsekvenserne heraf er ikke kendte, og ministeriet skriver selv i
bemaerkningerne (side 16), at man i evalueringen af e-valgene skal
undersgge om e-valg ferer til en sendret vaelgeradfaerd, for eksempel
et starre antal parti/liste stemmer i stedet for personlige stemmer. Det
kunne man let forestille sig hvis partierne star pa farste skaermbillede,
og er nemme at stemme pa, mens en personlig stemme kraever at
man skal "klikke" videre til 2-3 andre skaermbilleder.

Sikkerhed mod hacking af e-valg systermer og konfiikt med kravet om
hemmelige valg

Fra udlandet er der eksempler pa hacking af e-valg systemer (vi er
bekendte med eksempler fra USA, Holland og Irland). Fysisk adgang til
en maskine uden opsyn gger generelt risikoen for uautoriseret adgang
(derfor er serverrum altid aflaste, og der er meget detaljeret kontrol
med hvem der har adgang til serverrum). Det er i sagens natur
altafgerende, at e-valg systemer sikres mod hacking, s& der ikke p&
nogen made kan manipuleres med valgresultatet.

IT-Politisk Forening er skeptisk over for om nogen systemleverandgr pa
troveerdig vis kan udstede en sddan garanti. Man skal ogsa veere
opmaerksom pa, at de traditionelle forsvarsmetoder mod hacking
indebaerer logning og en vis grad af overvagning. Hvis man overfarer
disse metoder til e-valg systemer, kan man risikere at komme i konflikt
med kravene om hemmelige valg.

Selvfolgelig er der ogsa i dag mulighed for valgsvindel. Men det er
svaert fa valgsvindel til at "skalere" i et papirbaseret valg, og
almindelige borgere kan opdage at det sker. Hvis valgsvindel ved e-
valg sker ved at udnytte en sarbarhed i systemerne, kan en
valgsvindler langt nemmere skalere angrebet sd det omfatter en starre
del af valget, og det er ikke muligt for almindelige borgere (og
valgtilforordnede) at se hvad der foregar.

Sikkerheden ved e-valg systemer trues ikke alene af personer med
onde hensigter. Systemfejl, som ikke opdages, kan pavirke
valgresultatet ligesom bevidst valgsvindel vil gare det. Hvis man skal
sikre sig mod disse problemer, skal man lave en manuel opteelling af
papirsporet for alle stemmer. En stikpravebaseret manuel optzelling vil
ikke ngdvendigvis opdage alle fejl, hvis der er eksempelvis er tale om
lokale systemfejl. En overgang til e-valg vil gere den danske
valghandling mere sarbar. Vi kan meget let ende i situationer som det
amerikanske praesidentvalg i Florida i 2000, hvor ingen reelt aner om
George Bush eller Al Gore fik flest stemmer.
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Evaluering

De foresldede evalueringer kan muligvis belyse forhold omkring
gkonomi, brugervenlighed, driftstabilitet osv. De kan ogsa et fingerpeg
om hvorvidt veelgerne har tillid til e-valg.

Det som evalueringerne ikke kan afklare, er om vaelgerne har grund til
at have tillid til de elektroniske valg.

En afggrende egenskab ved valgsystemer er i hvor hgj grad de
fungerer nar man ikke ubetinget kan stole pd dem der udskrev valget,
og dem der afholder det. Det er er derfor, vi sender valgobservatorer
til andre lande for at kontrollere deres valghandlinger.

IT-Politisk Forening mistaenker dog ikke det nuvaerende
indenrigsministerium for at ville manipulere med vaighandlingen, men
det er netop en grund til at evalueringen ikke kan blive fyldestggrende.
Man burde lade f.eks. IT-Politisk Forening implementere et e-
valgsystem, der kunne bestd udbudskriterierne og se om det kunne
lykkes os at manipulere valget.

I dag har vi et valgsystem, som er s robust, at det kan modst4 forsgg
pa svindel. De foresldede e-valg systemer er derimod baserede pd
tillid til bade offentlige myndigheder og til leverandgrerne af
systemerne. Men ikke alle vaelgere har ngdvendigvis tillid til
myndigheder og den leverandgr, der veelges til opgaven. Og det burde
heller ikke veere ngdvendig for dem.

Eller sagt pa en anden méde: vi ber kun bruge et valgsystem i
Danmark hvis vi ville vaere trygge ved, at det blev brugt i Rusiand.
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Heringssvar angaende "Forslag om andring af lov om valg til Folketinget, lov om
valg af danske medlemmer til Europa-Parlamentet og lov om kommunale og
regionale valg (Digital stemmeafgivning og stemmeoptaelling)”

Forskningsprojektet DemTech pa IT-Universitetet i Kgbenhavn har til formal at
underspge, om det er muligt at modernisere valgprocessen ved hjaelp af digital
teknologi uden at satte vaelgernes tillid til den demokratiske proces over styr.
Forskerne i DemTech er derfor meget positive overfor, at der dbnes mulighed for at
gore danske erfaringer med digitalisering af stemmeafgivelse og -optaelling.

| et internationalt perspektiv ma den nuvaerende danske valgproces anses for at
vaere serdeles velfungerende, og de danske valgeres tillid til stemmeafgivning og -
optaelling er stor. Spgrgsmalet er, hvordan man kan opretholde denne tillid igennem
de forandringer i demokratiet, som digitalisering af stemmeafgivning og optzelling
medfgrer. | lyset af dette - og de darlige erfaringer med e-valg i en rakke lande -
mener vi, at man bgr tilga forsgg med digital stemmeafgivelse og -optaelling med
stor omhu og med utvetydigt fokus pa de demokratiske aspekter.

Vi vil derfor pege pa, hvordan man kan ggre de forandringer, som lovforslaget
medfgrer, mere gennemskuelige og skaerpe den demokratiske kontrol og indsigt i

digitaliseringens konsekvenser.

Tillid til valgprocessen
Som det fremgdr af lovforslaget anvendes it allerede i forbindelse med valg. Den

danske politik har siden 1990’erne vaeret at anvende computere til at optimere en
raekke arbejdsprocesser, som f.eks. udfyldelsen af valglisten, indsendelse af
valgbogen samt til at understgtte en raekke andre opgaver, f.eks. at holde styr pa
valgtilforordnede. Til gengaeld har man hidtil veeret imod at digitalisere
stemmeafgivelse og -optaelling. | netop disse processer er det vanskeligt at



opretholde afggrende demokratiske principper, ikke mindst stemmehemmeligheden
og den folkelige kontrol. Derfor er det vigtigt eksplicit at tage stilling til, hvilke
demokratiske andringer en digitalisering af stemmeafgivelse og —optaelling vil
medfgre i forhold til en reel udgvelse af folkelige kontrol og i forhold til sikring af
valghemmeligheden. Denne stillingtagen bliver ikke mindre vigtig, hvis man ser p3 de
erfaringer, som flere europziske lande har gjort sig.

Forfatningsdomstolen i Tyskland erklerede i 2009, at valgloven fra 2005, som tillod
digital afstemning og optaelling, var forfatningsstridig, idet den ikke sikrede
borgernes mulighed for at udfgre folkelig kontrol. Anvendelse af digital teknologi
kraever et kendskab til it, som man ikke kan forvente, at alle besidder
(Bundesverfassungsgericht Urteil BVerfG, 2 BvC 3/07 vom 3.3.2009, Absatz-Nr. (1 -

163)).

I Holland mdtte man i 2008 opgive anvendelsen af digital afstemning og opteelling p3
baggrund af folkelig kritik. Parlamentet i Holland vedtog at g3 tilbage til blyant og
papir ud fra den erkendelse, at man ikke kunne sikre stemmehemmeligheden, bl.a.
fordi man havde uddelegeret kontrollen med valghandlingen til private firmaer i et
sadant omfang, at man ikke havde offentlig endsige folkelig kontrol med valget.

Begge eksempler viser, at indfgrelse af digital stemmeafgivning og optaelling
potentielt fierner den folkelige kontrol med valget. Det rejser spgrgsmalet, om
hvorvidt lovforslaget lader sig gennemfgre uden at udfordre valglovens §31, som slar
fast, at enhver vaelger har pligt til at patage sig hvervet som valgstyrer eller

tilforordnet vaelger.

Inddragelse af private firmaer i valghandlingen stiller nye krav til
styringsmekanismerne. Her foreslar lovudkastet udelukkende inddragelse af
revisionsekspertise til at kontrollere afstemningerne (5.3). Det er problematisk, hvis
valgets afggrelse afhaenger af relativt fa valgtilforordnede og teknikere fra private
firmaer. Vi synes, at lovforslaget bgr preecisere, hvordan dbenhed og tydelige krav til
teknologien (bade produkt og processer) sikres, sa offentligheden har en reel
mulighed for at fglge med og bevare tilliden.

Vi mener endvidere, at lovforslaget skal indeholde en raekke tekniske krav samt en
preecision af, hvordan og i hvilken grad afstemnings- og optaellingsprocessen skal
digitaliseres. Det er relevant at navne anbefalingerne fra Europaradet, men ikke
tilstraekkeligt at sla fast, at de vil indga i Indenrigsministeriets fastsaettelse af
remmerne for digitale valg (4.8). Disse anbefalinger er meget generelle og ikke

1 http://www.bverfg.de/entscheidungen/cs20090303_2bvc000307.html



tilstraekkelige. Selve loven bgr indeholde krav om anvendelse af praecise standarder
til sikring af kvalitet i design, udvikling og evaluering, og til hvordan firmaer skal
bevise over for deres kunder, tilsynsmyndigheder, regeringer og evaluatorer, at
deres produkt opfylder de gaeldende krav, bl.a. fordi digitaliseringen rejser et nyt
spgrgsmal om, hvad der er en gyldig stemme. Hvis loven slar fast, at en stemme
defineres som et fysisk stykke papir, kraever det, at stemmemaskiner producerer en
papirversion, som ggr det er muligt at kontrollere, at alle stemmer er blevet talt op.
Vi foreslar derfor, at en stemme eksplicit defineres i loven som en fysisk
papirstemme, som kan verificeres af vaelgerne, og at digitale versioner defineres som
sekundaeere repraesentationer af stemmen.

Krav til teknologi og teknologiske processer

Ved indf@relsen af et digitalt stemmeafgivings- og optaellingssystem vil man sta over
for en lang raekke teknisk komplicerede udfordringer. Mange andre lande, som har
fulgt vejen mod digitale valgteknologier gennem abne udbud, uden at loven har
specificeret detaljerede kvalitets- og sikkerhedsstandarder, er endt med, at store
investeringer er blevet tabt, at fundamentale aspekter af valgprocessen - sisom
stemmehemmelighed og stemmefrihed - er blevet kraanket, samt at tilliden til
valghandlingen har lidt skade. Lovforslaget beskriver ikke specifikt nok, hvilke krav
der skal glde for den teknologiske Igsning. Dette skyldes muligvis, at man ikke fra
starten vil forpligte sig til at vaelge bestemte teknologier. Den store risiko herved er
imidlertid, at de generelle krav i sig selv ikke sikrer en egentlig kvalitet i praksis.

Derfor anbefaler vi, at et digital stemmeafgivnings- og optallingssystem skal leve op
til krav, som kan uddrages af en rakke signifikante nationale og internationale
analyser p4 omradet (VerifiedVoting”, ACCURATE?, Jones’ work®, the U.S. EAC® -
szerligt NIST’s arbejde.6 The California Voter Foundation, the Caltech-MIT Voting
Technology Project’, the Diebold report?, the SERVE report®, the SAIC report'®, the
RABA report!, etc."). Disse krav bgr ogsa gaelde de allerede eksisterende digitale

2 http://verifiedvoting.org/

3 http://accurate-voting.org/

4 http: / /www.cs.uiowa.edu/~jones/voting/

5 http://www.eac.gov/

6 http: //www.nist.gov/itl/vote /tgdc.cfm

7 http://vote.caltech.edu/

8 http://avirubin.com /vaote.pdf

9 http://servesecurityreport.org/DoDMay2007.pdf

10 http: //www.elections.state.md.us /pdf/risk_assessment_report.pdf
uhttp://people.csail.mit.edu/rivest/voting/reports/2004-01-
20%20RABA%20evaluation%200f%20Diebold%20AccuVote.pdf

12 See, in particular, Rubin’s Brave New Ballot; Herrnson et al.’s Voting Technology, and
Jones and Simons’s Broken Ballots.




elementer i valgprocessen, sasom den digitale valgliste og Danmarks Statistiks
system til stemmeopteelling.

Vi foreslar fglgende krav:
1. Programmer skal handtere elektroniske stemmer korrekt, og systemet skal
beskytte stemmerne med samme omhu, som mennesker i dag handterer stemmer

afgivet pa papir.

2. Programmets kode arbejder pa vegne af vaelgerne. Derfor skal man kunne bevise
(dvs. producere certifikater), som overbeviser valgerne om, at korrektheden af
optaellingen er fuldt pa hgjde med en manuel optaelling af papirstemmesedler.

3. Programkoden og de tilhgrende intellektuelle rettigheder samt den tilpassede
hardware skal vaere offentlig ejendom i hele forlgbet, dvs. ogsa i udviklingsfasen.

4. APl’er, datafiler, logningssystemer samt andre brugergranseflader og artefakter
skal udvikles i henhold til ‘best practices’.

5. Implementeringen af et digitalt system til stemmeafgivning skal baseres p3 et
minimalitetsprincip, dvs. at det udelukkende bgr kunne indsamle, udskrive og/eller
taelle stemmer - hverken mere eller mindre end netop det.

6. Elektroniske systemer til stemmeafgivning bgr anerkendes og certificeres som
sikkerhedskritiske systemer, i henhold til internationale standarder.

7. En uafhaengig certificeringsinstans bgr tildeles opgaven med at tage vare p3, at
standarderne bliver fulgt.

Med udgangspunkt i disse krav anbefaler vi, at programkoden skal leve op til hgjeste
eksisterende standarder om sikkerhed og korrekthed, som galder sikkerhedskritiske
systemer, sasom atomkraftvaerker, finansielle systemer og transportsystemer. (Et
eksemplarisk saet af obligatoriske internationale standarder for rum- og luftfart

er “D0-178 Software Considerations in Airborne Systems and Equipment
Certification”).

Vi anbefaler at tilfgje sddanne krav i selve lovteksten. Andre lande har undladt dette,
hvorefter kravene senere er blevet ignoreret.

I forhold til sikkerhed og korrekthed anbefaler vi, at systemer til stemmeafgivelse
udvikles i henhold til “Common Criteria Evaluation Assurance Level 7 (ISO/IEC



15408)”. Med hensyn til sikkerhed anbefaler vi et krav om at leve op til de bedste
internationale praksisser inden for informationssikkerhed, for eksempel 1SO/IEC

27000-serien af standarder.

| forsgget pa at sikre indbyrdes kampatibilitet og undga blokering af adgang til
udbyderdrevne delelementer af systemer, anbefaler vi at stille krav om at fgige
internationale standarder for “interoperability and open data formats”, f.eks. IEEE
arbejdsgruppe P1622" eller lignende. | saerlig grad bgr nuvaerende og fremtidige
internationale standarder for dataformater for elektroniske afstemningselementer
(f.eks. papirstemmesedler, valgerlister, kandidatlister) anerkendes. Herved bliver
det for eksempel muligt at benytte flere af hinanden uafhzengige optallingssystemer,
hvilket kan styrke tilliden til den enkelte optzelling eller ved en genoptzelling.

Hvad angar det at sikre, at afstemningssystemet lever op til lokale og internationale
krav, anbefaler vi at anerkende "traceability of requirements conformance” (per
ISO/IEC 24765), og dermed en made specifikt at fglge kravet i Europaradets
ministerkomités anbefalinger (EC Rec(2004)11)**, om en Igbende sikring af, at det
aktuelle system rent faktisk lever op til de krav, der bliver stillet til det.

| forhold til afstemningens gyldighed (dvs. at kunne give garantl for, at valgresultatet
er korrekt) kan fglgende anbefales: For det fgrste anbefaler vi at benytte ”Rivest and
Wack’s principle of software independence”". For det andet foreslr vi, at ethvert
afstemningssystem, som eliminerer eller nedgraderer vigtigheden af en
papirstemmeseddel og en manuel opteelling heraf, skal vaere kontrollérbar for enten
valgtilforordnede eller vaelgere. Endelig vil vi anbefale ‘best practice’ omkring "risk-
limiting post-election audits”*®, som benyttes i Californien og Ohio, som standard for

al digital opteelling.

Selvom det ikke giver nogen garanti for, at afstemningssystemet fungerer fejlfrit,
anbefaler vi desuden, at loven sikrer, at systemets hardware og software er Open
Source. Open Source bidrager til at ggre det mere transparent. Vi anbefaler at
benytte en alment tilgaengelig Open Source-licens som f.eks. GPL, MIT, BSD, Apache,

Eclipse, etc.

Endvidere foreslar vi, at hele teknologiudviklingsprocessen ggres aben ved, at
valgteknologier og -artefakter ikke blot ggres tilgaengelige for inspektion efter et valg

13 http://grouper.ieee.org/groups/1622

14 https://wcd.coe.int/ViewDoc.jsp?id=778189

15 http://en.wikipedia.org/wiki/Software _independence

16 http://static.usenix.org/event/evtwote09/tech /slides /hall.pdf




(hvilket p.t. er den mest abne procedure, der fglges internationalt), men at alle
artefakter underlaegges offentlighedens kontrol fra starten, f.eks. ved at de ggres
tilgengelig via en service som GitHub?’.

Dette vil betyde, at Danmark kan drage nytte af eksisterende og internationalt
ansete traditioner for borgerinddragelse. F.eks. vil it-eksperter kunne deltage i
eftersynet, vedligeholdelsen, udviklingen og udfgrelsen af digitale valg. Vi formoder,
at denne dbenhed ogs3 ville styrke tilliden til den endrede valgproces.

Med hensyn til handteringen og arkiveringen af valgmaterialer kan det anbefales, at
loven praciserer, hvordan de beskyttes, og hvor laenge de opbevares. Hvad enten
det drejer sig om fysiske genstande, som de logbgger, der anvendes i dag, eller
digitale logs og krypterede stemmer, sa skal de beskyttes mod manipulation. Vi
anbefaler at fglge ‘best practice’ standarder inden for “digital forensics” f.eks.
ISO/IEC 27037:2012 eller lignende.'® F.eks. er det en kompleks og meget vigtig
opgave at beskrive, hvordan man vil destruere de digitale stemmer, sa de ikke kan
fgres tilbage til den enkelte vaelger, hvis stemmehemmeligheden skal bevares.

Erfaringer fra andre lande har vist, at det er problematisk at forlade sig p3
“lagervarer”, closed source software og hardware, fordi det har resulteret i systemer,
som ikke virker korrekt og/eller ikke er sikre nok. | alle tilfzelde anbefaler vi at fglge
et minimalitetsprincip. En teknologi, som hjzelper med at udfylde eller udskrive en
gyldig stemmeseddel bgr alene kunne udfgre denne opgave og f.eks. ikke samtidig
kunne afvikle andre standardprogrammer, f.eks. til tekstbehandling, e-mail eller
lignende (da disse er lukkede for kontrol og derfor potentielt udggr en risiko).
Generelt bgr de relevante ISO/IEC and IEEE standards fplges, sarligt dem som er
direkte relevant for sikkerhedskritiske systemer og elektroniske valg (f.eks.

ISO 9000:2005, 1SO 9001, ISO/IEC 29110, ISO 12207:2008, ISO/IEC 24765, |EEE 830-
98, IEEE 1220-2005 og ISO/IEC 12207).

Det kan bemarkes, at en del udviklings- og konsulentorganisationer kun lever op til
ISO9000 & 1S09001, som udelukkende sikrer papirarbejdets og ikke selve produktets
kvalitet. Der bgr stilles minimale, men stringente krav til kvaliteten og dybden af
sikkerhedsevalueringer. Man stgder ind i lignende problemer, hvis der ikke stilles
krav om gennemfgrelsen af en minimal og stringent sikkerhedsrevision. Ud fra det
nuvarende lovforslag mener vi, at der er stor risiko for, at en saddan enten ikke vil
finde sted (som det er tilfaeldet i dag), eller at den vil blive udfgrt i en

17 http: //github.com
18 http://www.iso27001security.com/htm]/27037.htmi




letvaegtsudgave, som ikke vil afslgre eventuelle egentlige sikkerhedsproblemer,
hverken over for myndighederne eller offentligheden.

Evaluering
Det er positivt, at loven giver mulighed for at stille krav til tilrettelaeggelse,

gennemfgrelse og evaluering af forsgg med digital afstemning og optaelling, og at
man vil vurdere, om kommunerne har den forngdne tekniske, personalemaessige og
gkonomiske formaen til at anvende sadanne digitale systemer. Der er tankt p3
tekniske krav, hvor vi i det foregdende har foreslaet, at de praciseres i selve
lovgrundlaget, og pa krav til information til borgerne, uddannelse af personale, savel
som valgstyrere og tilforordnede valgere og organisatoriske forhold, samt krav om
deltagelse i evalueringer.

Lovudkastets forstaelse af evalueringstiltag begraenser sig imidlertid til
brugervenlighedskrav og effektivitetsforbedringer. Dette fremgar f.eks. af
diskussionen af det vigtige spgrgsmal, om det i et givet tilfaelde skal vaere
obligatorisk, at vaelgerne stemmer digitalt. Argumentet for at ggre digital afstemning
frivillig er i lovforslaget udelukkende begrundet i hensynet til manglende it-
kundskaber hos vaelgerne. Men er hensigten at male borgernes tillid til den digitale
valghandling, kan man argumentere for, at det netop skal vaere frivilligt at deltage i
et forsgg. Pa den made kan borgerne markere deres holdning som borgere og ikke
alene som brugere af valgteknologi. Forestillingen om, at borgernes evne til at indfri
de nye krav i afgivelse af stemmen, er en malestok for tillid, holder ikke. Borgernes
enkeltstaende erfaringer med et systems succes eller fiasko mé ikke uden videre
forveksles med spgrgsmalet om tillid til valghandlingen og demokratiet.

Vi foreslar, at en evaluering gagres obligatorisk, og at den skal omhandle bade
sikkerhedsmaessige, funktionelle, organisatoriske, sociale og ikke mindst
demokratiske aspekter. Skal man danne sig forestillinger om, hvordan vaelgernes
tillid pa lzengere sigt kan bibeholdes i forbindelse med digitalisering af
stemmeafgivningen og -opteellingen, kraever det, at man ikke blot fokuserer pd
vaelgernes oplevelser, men anlagger et bredere perspektiv, hvor mere omfattende
kulturelle og materielle betingelser, sdvel som den praktiske udfgrelse af valget,

kommer i betragtning.

Vi foreslar endvidere, at evalueringer overlades til uvildige og ikkekommercielle

instanser.

@konomiske konsekvenser
| betragtning af den raekke af tekniske og organisatoriske forandringer, lovudkastet
peger pa, undrer det os, at man i forbindelse med vurderingen af gkonomiske



konsekvenser gar ud fra, at stgrstedelen af omkostningerne er engangsudgifter til
udstyr og software, og at udgifter til vedligeholdelse, systemets fortsatte udvikling,
uddannelse og andre aktiviteter vil vaere minimal. Dette er i modstrid med bade
forskningsresultater og erfaring, hvor billedet er det omvendte: Fgrstegangsudgifter
udger en lille del af de samlede omkostninger, mens udgifter til vedligeholdelse og

videre udvikling dominerer.

Endvidere fremgar det bl.a. af den norske rapport “Electronic voting — challenges
and opportunities” fra 2006, at forsgg ma forventes at kraeve flere ressourcer end
normale valg, ikke alene pa grund af alle de nye udgifter, men f.eks. ogsa i form af tid
til vejledning fra kompetente medarbejdere, behov for flere stemmebokse, idet
vaelgerne vil tage laengere tid om selve afstemningen osv.

Opsummering

Som tidligere naavnt er vi fortalere for, at der bliver gjort erfaringer med at
digitalisere valgprocessen. Men vi vil foresla, at man giver sig god tid til at forberede
forsgg og evalueringer og i hgjere grad integrerer spgrgsmal om, hvordan man
bevarer tilliden, i det gjeblik den folkelige kontrol udfordres, og det bliver
vanskeligere at kontrollere stemmehemmeligheden. Vores forslag til, hvordan man
kan handtere disse spgrgsmal, er at man praeciserer en raekke krav til teknologien i
selve loven. Hensigten er at sikre kontrol med processen under de nye vilkar, og at
skabe abenhed og bred forstaelse af, hvad digitaliseringen indebaerer. Endvidere har
vi peget p3, at evalueringerne ma have en bredere horisont end brugerunder-
s@gelser af borgernes adfaerd under valghandlingen. Endelig kunne vi gnske os, at
der blev givet mulighed for ikke-bindende forsgg, hvor man kan taenke mere ud af
boksen og ggre sig erfaringer uden at Igbe de risici, som det nuvarende lovforslag

indebaerer.

Med venlig hilsen

Carsten Schirmann, Leder af forskningsprojektet DemTech, lektor, ph.d.
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KL har den 16. november 2012 modtaget lovforslag om digital
stemmeafgivning og stemmeoptzlling i hering fra @konomi- og
Indenrigsministeriet. Vi har modtaget bemztkninger fra en rekke
kommuner og samlet dem i dette horingssvar.

Kommunerne tilslutter sig lovforslaget om forseg med digitalisering af
stemmeafgivning og stemmeoptzlling, da digitalisering og ny teknologi
spiller en central rolle i kommunernes arbejde. Det vil kunne kvalificere
beslutningsgrundlaget for, om der pi sigt skal indferes digitale valg.

Ad afsnit 5.5 i bemarkningerne til 2ndringsforslaget

I lovforslaget bemyndiges ekonomi- og indenrigsministeren til at fastlegge
regler om kommunernes forpligtelse til forudgaende testning, eventuelt i
flere omgange, af det digitale stemmeafgivnings- og/eller
stemmeoptzllingssystem.

Det er kommunernes vurdering, at det vil vere hensigtsmessigt, hvis
okonomi- og indenrigsministeren tilrettelegger udbuddet, si det bliver
muligt at teste de systemer, der udvzlges, i form af ikke-bindende forsag
ved kommunal- og regionalvalget i november 2013.



Vi anser det for mest hensigtsmassigt, at de kommuner, der skal anvende
systemet, ogsd involveres mest muligt i udbuddet og udvzlgelsen af

systemet

Det vil vere nedvendigt med en przciseting af, hvem der er kontraktpart -
ministeriet eller kommunerne - i forhold til tilbudsgiver i de forskellige faser

af projektet

Ad afsnit 5.5.1 i bemzrkningerne til 2ndringsforslaget

I lovforslaget stilles krav til kommunernes tilrettelzggelse og gennemforelse
af digital stemmeafgivning. Hensigten er, at ministeriet i forbindelse med, at
en kommune gives tilladelse til at anvende digital stemmeafgivning,
beslutter, om det skal vare frivilligt for valgere pi det pigzldende
afstemningssted at benytte det digitale system, eller om anvendelse af den
digitale afstemningsform pa afstemningsstedet skal vzre obligatorisk.

Det er kommunernes umiddelbare vurdering, at det vil vere mest
hensigtsmassigt at lade det vzre frivilligt for velgerne, hvorvidt den digitale
afstemningsmetode benyttes for at sikre den storste valgdeltagelse.

Det er dog vanskeligt at vurdere dette endeligt, inden udbuddet er afsluttet,
og det er valgt en lesning til digital afstemning.

Ovrige bemarkninger

Lovforslaget skitserer en tilfredsstillende deling af ansvar og ekonomi
mellem staten og kommunerne. Det ville dog vere onskeligt, at
kommunerne blev delvis kompenseret for udgifterne til anskaffelse af
systemet i forbindelse med forsogene.

Det er kommunerne, der afholder udgifterne til valg i Danmark, hvilket
fremgar af valgloven, men digitale valg handler ikke om at spare penge.
Kommunerne foretager i forbindelse med forsegene en investering i
tekniske lesninger, projektledelse og uddannelse. Fordelene ved digitale valg
er iser en minimering af ugyldige stemmer, altsd demokratiske fordele. Det
gzlder ved nationale valg til folketinget og Europaparlamentsvalget
(forsegene finder sted ved EU-valget i 14°).

Der er en risiko for, at kommunerne kommer til at bruge betydelige
ressourcer pi forsagene, men forsegene skal hoje kvaliteten af det nationale
demokrati. Derfor mener kommunerne, at ministetiet bar afholde en del af
udgifterne til at udvikle og implementere den tekniske losning.

Venlig hilsen



Jacob Poulsby Andersen, KL
TIif.: 33703102, e-mail: jas@kl.dk
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Hering over lovforslag fra @konomi- og Indenrigsministeriet

Se venligst vedhaeftet hgring over udkast til forslag til Lov om aendring af lov om valg til Folketinget, lov om valg af
danske medlemmer til Europa-Parlamentet og lov om kommunale og regionale valg (Digital stemmeafgivning og
stemmeoptzelling) med frist den 14. december 2012.

Vedhaeftet fremsendes hgringsbrev, hgringsliste og udkast til lovforslag.

Med venlig hilsen

Fuldmaegtig, Kommunaljura
Maj Skytte Petersen

¥  okonomiog
indenrigsministeriet

Slotsholmsgade 10-12
1216 Kgbenhavn K
Telefon 72 28 25 26
Fax 72 28 24 01
www.oim.dk

Teenk pa miljget, inden du skriver denne mail ud.
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Sendt som email til: valg@oim.dk

©konomi- og indenrigsministeriet har ved brev dateret 16. nov 2012 som led i heringen om
udkast til Lovforslag om digital stemmeafgivning og stemmeoptzlling bl.a. fremsendt udkastet
til DIKU, Datalogisk Institut ved Kebenhavns Universitet.

Vi har grundigt gennemlast det fremsendte materiale og har kun ganske f4 bemarkninger til
udkastet. Indledningsvis nzvnes som baggrund for nervarende udtalelse, at Erik Frekjer,
DIKU, var medlem af den arbejdsgruppe under Teknologiradet, som i 2011 afgav rapporten
“E-valg - et valg for fremtiden?”. Instituttets udtalelse er ikke segt afstemt med de
anbefalinger som Teknologirddets arbejdsgruppe niede frem til; men vores heringssvar er
naturligvis pdvirket af de dreftelser, synspunkter og vurderinger, som kom til udtryk i

arbejdsgruppen.
Til det fremsendte udkast ensker vi at udtale falgende:

1. Lovforslaget vil sikre en central styring og ansvarsplacering vedrerende kommende skridt i
retning af digitalisering af stemmeafgivning og stemmeoptzlling. Denne centrale styring vil
omfatte hele processen fra (a) kravspecifikation, (b) udvalgelse af godkendte systemlgsninger,
(c) adgang til at fastsette regler vedrerende kommunernes tekniske og organisatoriske
implementation og brug af de digitale lesninger, samt (d) evaluering af erfaringerne. Denne
hovedlinje i Lovforslaget finder vi er szrdeles velbegrundet i “Bemarkninger til Lovforslaget”
- og Lovforslaget er heri pd linje med en hovedanbefaling i rapporten fra Teknologirddets

arbejdsgruppe.

2. Kapitel 4 “Principper for anvendelse af digital stemmeafgivning og stemmeoptelling” i
“Bemerkninger til Lovforslaget” er et vaegtigt bidrag i udkastet til Lovforslag. Princippeme vil
kunne vise sig szrdeles nyttige ved udmentningen af de konkrete bestemmelser vedrerende
styringen og tilretteleeggelsen af aktiviteterne navnt ovenfor i punkt 1: (a)-(d). Gennem sidan
lovfastsazttelse af principper frem for “firkantede” krav af teknisk og organisatorisk art vil
Lovforslaget kunne virke forsigtigt ibnende for den nytenkning og kreativitet, som er
nedvendig for at kommende digitaliseringer kan medfere egentlige effektiviseringer og
forbedringer i vort nuvarende valgsystem, hvis mange kvaliteter vi i Danmark har god grund
til at veerne om. Blot et enkelt eller nogle fa alvorlige fejltrin ved introduktionen af digitale
systemer til handtering af valghandlinger vil i veerste fald kunne true borgemnes tillid til hele
valgsystemet - en tillid der er en grundbetingelse for det danske demokrati.

Vi finder de i Lovforslagets bemarkninger fremhavede principper godt dekkende og

rammende udtrykt.



Til punkt 4.6 “Brugervenlighed” ensker vi dog at pege p4, at dette vigtige aspekt ikke
vil kunne sikres via krav-stillelse. Ministeriet bar absolut for godkendelse af systemlasninger
sikre sig “evidens” for brugsvenligheden gennem empirisk evaluering gennemfort fuldt
realistisk og med inddragelse af borgere, der kan representere valgerkorpset, herunder de
relevante handicapgrupper. Noget tilsvarende kan siges om punkt 4.5 “Fall-back procedurer”:
Skaf evidens gennem afprevninger, stol ikke pa kravspecifikationer.

3. T'udkastet til Lovforslag er ikke omtalt en mulighed for at nedsztte et uathangigt udvalg (en
“auditing komité”), som kunne stette ministeriet i arbejdet med verifikation og revision af de
digitale systemlgsninger. Et sddant rddgivningsudvalg indgik som en vigtig anbefaling i
Teknologirédets rapport. Formalet var bl.a. at sikre, at valghandling med de digitale l@sninger
fungerer korrekt, at sikre et ensartet hgjt niveau for it-sikkerhed, informationssikkerhed og
privacy, samt at sikre tillid til valgresultatet i samspil med den folkelige kontrol.

Der kan naturligvis veere mange gode grunde til ikke at pege pa et sidant udvalg i
Lovforslaget, fx at dette pa en vis méde kunne medfere, at ministeriet kommer til at std med et
mindre klart styringsansvar. Men vi finder p4 den anden side, at et udvalg med et passende
kommissorium og sammensztning kunne vare nyttigt (se rapporten fra arbejdsgruppen under
Teknologirddet). Méske ogsad kommunerne vil vere interesserede i udvalget som et forum for
droftelse af de krav og ordninger vedrerende nye digitale lesninger, som ministeriet i folge
Lovforslaget fastsztter. Skulle et behov for et udvalg af denne art senere vise sig at blive klart,
er det vel ogsd muligt at etablere et sddant, uden at det direkte er navnt i loven eller lovens

bemaerkninger.

Sammenfattende finder vi udkastet til Lovforslag bide klogt og klart. Lad os til slut
blot nzvne, at ministeriet er velkommen til at henvende sig til instituttet med eventuelle
spergsmél i denne sag af datalogisk-faglig art, dersom man mener vi kan vare behjzlpelige.

Med venlig hilsen

Martin Zachariasen Erik Frokjer
Institutleder, email: martinz@diku.dk> email: erikfl@diku.dk
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Re: Heringssvar over forslag til Lov om @ndring af lov om valg til

Folketinget mm. (Digital stemmeafgivning og stemmeoptzlling)

Institut for Statskundskab ved Kebenhavns Universitet har som et af
dets centrale forskningsomrader valg og partier og bidrager lebende til
forskningen inden for disse omrader i dansk og international sammen-
haeng. Vi verdsetter derfor muligheden for at komme med bemark-

ninger til ovennzvnte lovforslag.

Grundleggende finder vi lovforslaget grundigt. Vores overordnede be-
kymringer er, at de problemer lovforslaget foregiver at ville lose reelt
ikke er af et sddan omfang, at det star i et rimeligt forhold til de omkost-
ninger, der vil vare forbundet med indferelsen af digital stemmeafgiv-
ning og optelling. Det vare sig ekonomiske omkostninger for kommu-
ner (investering i teknologien, oplering af medarbejder, informations-
kampagner og -materiale overfor borgerne mv.), omkostninger for sta-
ten (afholdelse af udbud, evaluering af systemet, lebende vedligeholdel-
se og udvikling, mv.) og ikke mindst den potentielle fare der er for, at
den store tillid, der er til valghandlingen i Danmark kan blive pavirket i

negativ retning. I det folgende uddyber vi i punktform.
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Formalet: Lovforslaget nzevner en del problemer, som digital stemme-
afgivning og optelling vil afhjelpe. Fx at andre ugyldige stemmer ud-
over blanke stemmer er et problem. Faktum er, at 0,2 og 0,3 procent af
de afgivne stemmer ved de to seneste folketingsvalg klassificeres som
“andre ugyldige”. Det er altsd endog meget f& stemmer, som faktisk er
“andre ugyldige”. Hvor stor en andel af disse, der bevidst er afgivne
som ugyldige vides ikke. I bemarkningerne til lovudkastet antages det,
at storstedelen ikke er bevidst. Er dette reelt undersegt og hvordan?
Hvis man herefter stadig anser niveauet af “andre ugyldige stemmer”,
som afgives ubevidst, som et problem, kunne oplysning og bedre intro-
duktion til det nuvaerende stemmemateriale maske vare en nemmere
lesning end at digitalisere stemmeafgivning og -optelling.

Lovforslaget nzevner, at systemet skulle gore det lettere for
handicappede at afgive deres stemme. Den nuveerende ordning med
hjeelp fra tilforordnede mv. synes dog ogsa at hjelpe dette. Hvis man
ensker at lette handicappedes mulighed for at stemme, kunne man ogsa
veelge at udbygge den nuvarende praksis via rad fra handicaporganisa-
tionerne.

Lovforslaget nevner ogsd hurtigere og nejagtigere optzl-
ling som et formal for loven. Danmark har sammenlignet med mange
andre landet et meget hurtigt og meget effektivt system. Et system som
er forankret i en dansk demokratisk tradition om inddragelse, benhed
og tillid, hvor de politiske partiers medlemmer spiller en stor rolle som
valgtilforordnede og stér som garanter for, at stemmeafgivelsen og op-
teellingen foregdr korrekt og fair.

Normalt har vi det endelige valgresultat senest inden for 24

timer - hvad angér partistemmer allerede inden for fa timer. Det beret-
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tiger spergsmalet om, hvad der er at vinde ved at have resultatet nogle
fa timer tidligere? Det ber overvejes grundigt om effektivitet og ha-
stighed skal prioriteres hojere end de bledere og vanskeligere malelige
demokratiske kvaliteter, der opnas gennem borgernes medansvar for og
inddragelse i handlingen. Hvis det bagvedliggende problem reelt er et
spergsmal om at kommunerne har svart ved at finde partimedlemmer
til at varetage posterne som tilforordnede og derfor bliver nedt til at an-
vende “dyrere” kommunale ansatte, er det maske her praksis skal styr-
kes. I dag er ca. 150.000 medlemmer af de politiske partier. Maske skulle
kommunerne g4 sammen om at udarbejde nyt rekrutteringsmateriale til
at veere valgtilforordnet. Tillige kunne der rekrutteres direkte fra ung-
domsuddannelsesinstitutionerne, arbejdspladserne og fagforeninger
mv. udover fra partierne, men kunne ogs4 overveje om andre NGO'er
kunne teenkes at have ressourcer, der var vaerd at treekke pa. Det vil
styrke valghandlingens forankring i befolkningen generelt frem for en

digital lesning, som svaekker denne forankring.

Tillid og genkendelighed: Den danske valginstitution nyder stor tillid
blandt borgerne. Det er helt centralt ved indferelsen af digital stemme-
afgivning og -optalling at denne tillid ikke kompromitteres. Det er dog
uundgaeligt, at indferelsen af digital stemmeafgivning eller/og stemme-
opteelling vil betyde en ny oplevelse i stemmeboksen. I bemerkningerne
til lovforslaget foreslas at man i forbindelse med stemmeafgivelse lader
veelgeren forst veelger parti og derneest kandidat (hvis man ensker at
stemme personligt). Alternativt kunne man haengte den nuverende
stemmeseddel op i stemmeboksen og bede valgerne om at indtaste det
bogstav og eventuelt kandidatnummer med en efterfolgende bekraeftel-

se. Det vil minde om det finske system, hvor der blot anferes et nr. pa
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stemmesedlen. En sadan lesning vil bibeholde den genkendelige stem-
meseddel uden at tage stilling til om nogle partier eller kandidater skul-

le @ndre deres reekkefolge pa stemmesedlen.

Evaluering: Det naevnes, at systemet skal evalueres. Det er centralt at
evalueringen teenkes igennem allerede i forbindelse med udbudsmateri-
alet og kravspecifikationen, da systemet i sig selv vil kunne tilvejebringe
brugbart evalueringsmateriale (fx svartid, brugstid og belastning mv.).
Tillige ber der etableredes fer og efter malinger blandt borgerne pa af-
stemningsniveau kombineret med en kontrolgruppe af ikke berarte bor-
gere (fx af deres tillid til valghandlingen). Det er centralt, at evalue-
ringsgrupperne afspejler de danske valgere generelt. Institut for Stats-
kundskab, Kebenhavns Universitet har erfaring med sddanne forsk-
ningsdesign og stiller gerne ekspertise til rédighed. Endelig ber det
naevnes i bemaerkningen til loven, hvem der skal forestd udgiften og har

ansvaret for at evalueringen gennemfores.

Offentliggerelse af resultater: I forbindelse med digital stemmeoptzl-
ling vil der veere muligt at offentliggare et finteellingsresultat allerede
umiddelbart ved valghandlingens afslutning p4 afstemningsstedet.
Lovudkastet eller bemzerkningerne diskuterer ikke hensigtsmzassighe-
den af det. Hvilken betydning kan det fx have, at nogle fintallingsresul-
tater er kendte, mens andre ikke er det i forbindelse med kommunale

konstituering? Kan en valgbestyrelse velge at tilbageholde resultaterne?

Vi er af den overbevisning, at de skonomiske omkostninger indferelsen
af digitalisering af stemmeafgivning og -optaelling medferer, hverken

stér i et rimeligt forhold til de problemer, som den nuvarende praksis
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har eller de potentielt negative effekter p4 nogle demokratiske kerne-

« N fDE 5 AF 5
vardier indferelsen rummer., s

Lars Bo Kaspersen
Professor, Ph.D., Institutleder

Lars Bo Kaspersen
Institutieder/Head of Department
Department of Political Science, KU
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Hgringssvar angdende digital stemmeafgivning og stemmeoptaelling

@konomi- og Indenrigsministeriet har sendt et udkast til forslag til Lov om gendring af lov om valg til
Folketinget, lov om valg af danske medlemmer til Europa- Parlamentet og lov om kommunale og regionale

valg (Digital stemmeafgivning og stemmeopteelling) i haring.

PROSA er i den anledning blevet inviteret til at afgive haringssvar, og PROSA har nedenstidende
bemaerkninger til udkastet.

Digitale afstemninger har PROSAs store interesse, og emnet har flere gange vaeret drgftet, da PROSA har
veeret aktivt involveret i den arbejdsgruppe, som Teknologirddet nedsatte om e-valg, og de holdninger,
PROSA har til emnet, ligger taet pa de generelle anbefalinger, arbejdsgruppen fremkom med.

Lovforslaget om digital stemmeafgivning og stemmeoptalling skal give kommunerne adgang til at anvende
‘stemmemaskiner’ pa afstemningsstedet — eventuelt ogsa ved brevafstemning.

| Teknologiradets arbejdsgruppe vurderede vi dette som den form for e-valg, som gav de mindste
sikkerhedsrisici. Det ma antages, at det er muligt at indrette systemer og afstemningssteder, sa valget kan
gennemfgres uden fejl. Samtidig vil lokal optaelling pa afstemningsstedet hindre, at fejl far mere generelle
konsekvenser. Man fglger i lovforslaget ogsa anbefalingerne om, at der ved hver stemme skal dannes en
papirstemmeseddel, som kan anvendes ved kontrol og erstatning af den digitale afstemning.

Udkastet til lovforslaget viser et set-up, der er valgt med stor forsigtighed. Det forekommer fornuftigt, da
det gaelder om, at sikre den hgjeste grad af sikkerhed i forbindelse med gennemfgrelsen af den

elektroniske valghandling.

Men det bar dog naevnes, at der er negative europaeiske erfaringer med lignende e-valg i Tyskland, Holland
og Irland, som det ogsa blev naevnt pa e-valgskonferencen, som Radet for Stgrre It-sikkerhed holdt pa

Christiansborg den 17. juni 2010.

Det er en helt afggrende faktor for, om valget kan foregd i overensstemmelse med principper og regler for
afvikling af valget, at det system, som anskaffes, lever op til de hgjeste standarder og er meget omhyggeligt
testet. Det er derfor positivt, at det er @konomi- og Indenrigsministeriet, som forestar udvaelgelsen af det
e-valgssystem, som kommunerne kan anvende, idet anskaffelsesprocessen jo reelt afggr, hvilken sikkerhed
der er i e-valgssystemet. Det bgr sikres, at udvaelgelsen sker gennem en &ben proces, hvor offentligheden
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kan fglge med i, hvilke krav der stilles til e-valgssystemet, og der bgr sikres en uafhaengig test, foretaget af
en gruppe med szerlig ekspertise inden for e-valg og sikkerhed.

PROSA skal understrege, at denne form for e-valg kan have store omkostninger. Der skal anskaffes meget
udstyr, og det ma forventes, at udstyret ikke holder til ret mange valg. Der er derfor en betydelig udgift ved
hvert valg, séfremt det bliver en generel valgform pa alle valgsteder. Der er i lovforslagets bemaerkninger
ingen samlede gkonomiske analyser —~ disse undgas s3 at sige ved, at det er den enkelte kommune, som skal
afholde udgifterne ved anskaffelse og drift af e-valgssystemet. PROSA anbefaler, at de samlede gkonomiske

konsekvenser ved forslaget belyses tydeligere.

Samtidig ma det konstateres, at der ikke er meget forandringsperspektiv og ikke vaesentlige fordele ved den
digitale stemmeafgivning og stemmeoptzelling pa det enkelte valgsted. Hvis der gennemfgres forsgg med
fremmgde e-valg, er det vigtigt at f3 opsamlet erfaringer, og at dette bgr ske ved en uafhaengig
undersggelse, som bredt vurderer e-valget teknisk, kulturelt og gkonomisk. Et meget kritisk sp@rgsmal, som
ma underspges, er oplevelsen af kontrollen med valget. Ved overgang til e-valg kan valgstyrere og borgerne
i al almindelighed ikke pa samme made kontrollere, at valget forlgber korrekt. Evalueringen kan derfor ikke
blot foretages ved, at den enkelte kommune indsender en rapport med deres egne vurderinger.

Med venlig hilsen

Niels Bertelsen

Formand
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Hgringssvar vedrgrende hgring over lovaendringer om digital stemmeafgivning
og stemmeoptaelling

Aldre Sagen takker for muligheden for at afgive hgringssvar og har fglgende bemaerk-
ninger:

Som det indledes med i hgringen, s& har Danmark et starkt demokrati og danske valg
praeges i hgj grad af gennemsigtighed og veelgernes tillid til valghandlingen. Z£ldre Sagen
er enig i, at dette ikke m3 saettes over styr. Og er derfor ogs3 enig i, at s&fremt det bliver
muligt for nogle kommuner at afholde digitale valg, skal det kun vaere muligt i form af
stemmeafgivning ved fremmgdevalg.

Fordele kontra udfordringer

I hgringen gennemgas de fordele som ministeriet forventer, der vil veere ved elektroni-
ske valg fx minimering af ugyldige stemmer, hurtigere og mere preecis stemmeoptaelling
0g ressourcebesparelse i valgadministrationen.

FEldre Sagen kan se en fordel i, at afstemningssituationen kan ggres mere handicap-
venlig, hvilket er rigtig positivt. Men herudover synes fordelene ved et elektronisk valg at
veere begreensede. Der naevnes fx ressourcebesparelser i forbindelse med undersggelse
af ugyldige stemmer og i forbindelse med stemmeoptzelling. Men det ma ses i forhold til
de omkostninger, kommunerne far til indkgb, drift og vedligehold af systemer til digital
stemmeafgivning og digital stemmeoptzelling. Ligesom staten vil have udgifter til
afholdelse af udbud om systemer til de digitale valg. Det fremgar af lovbemaerkningerne,
at "disse omkostninger skal sammenholdes med gevinster ved besparelser (pa lsengere
sigt) pd manuel optaelling og fintaelling" uden en naermere angivelse af, hvor store
udgifterne egentlig er til manuel opteelling og fintzelling idag.

Fordelene omkring hurtigere opteelling og beregning af valgresultat ma siges at vaere af
mindre betydning set i forhold til, at et elektronisk valg kan virke mere uigennemsigtigt
og usikkert end de valg, vi kender i dag, hvor befolkningen har stor tillid til, at et valgs

resultat er korrekt.

Derfor mener /ldre Sagen ogsa, at sdfremt det ggres muligt for kommunerne at afholde
elektroniske valg, sa skal det veere muligt for borgeren at vaelge, om man vil anvende
den digitale Igsning eller den manuelle Igsning, som vi kender den idag. Derved sikres

£ldre Sagen - Nogrregade 49 - 1165 Kobenhavn K

Tif.: 33 96 86 86 - Fax 33 96 86 87 - aeldresagen@aeld gen.dk - www., gen.dk
Gavebelob til /Fldre Sagen kan fratraekkes efter gaeldende skatteregler - Giro 450-5050
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det, at dem, der ikke er trygge ved den digitale igsning eller afskaeres fra selv at stem-
me, fordi de ikke kan handtere en digital Izsning, kan stemme via den manuelle Igsning.
Ligeledes vil dem, der gerne vil og maske har bedre betingelser for selv at stemme via
den digitale Igsning, have mulighed for det.

Det skal selvfgigelig sikres, at en digital Igsning er brugervenlig og kan anvendes af alle,
ogsa personer med handicap. Ligesom det skal sikres, at der pa selve valgdagen er til-
straekkeligt med personer til stede, der kan vejlede og vise hvordan systemet skal
bruges, inden borgeren skal afgive sin stemme.

Hvis det bliver muligt at afholde digitale valg, er Aidre Sagen enig i, at der skal ske
evaluering af de fgrste valg i de 6 kommuner, der har gnsket at deltage.

Venlig hilsen
%/m—« Aoy,
Aldre Sagen

Bjarne Hastrup
Adm. direktgr
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Indsendes via valg@oim.dk

Vedr.: Horingssvar over forslag til Lov om @ndring af lov om valg til Fol-
ketinget mm. (Digital stemmeafgivning og stemmeoptzlling)

Institut for Statskundskab ved Aarhus Universitet har blandt sine kerneomrader stu-
diet af politisk adfaerd (ikke mindst i forbindelse med offentlige valg) og offentlig ad-
ministration (iseer som den udspiller sig i forbindelse med statslig og kommunal for-
valtning i Danmark).

Derfor vaerdsatter vi ogsa denne mulighed for at fremkomme med kommentarer til
det foreliggende lovforslag, der sigter mod at muligggre, at @konomi- og indenrigs-
ministeriet ved fremtidige valg vil kunne meddele en eller flere kommuner tilladelse
til pd nsermere angivne vilkar at gennemfare digital stemmeafgivning eller -optzlling
i hele kommunen eller dele deraf.

Stort set alle hidtidige forseg med indfarelse af digitale procedurer i forbindelse med
stemmeafgivning og -optzlling (og nogle gange for eksempel ogsa i forbindelse med
valgerregistrering) har fort til problemer. Der har varet mange &rsager til disse pro-
blemer (Irland, Holland, Tyskland og USA er eksempler pa forskellige typer af pro-
blemer), men sporgsmalet er, om det er muligt pa det nuverende tidspunkt — dvs. for
kravspecifikationerne og den fagspecifikke bedemmelse af de indkomne lgsningsfor-
slag, som omtales i bemaerkningerne til lovforslaget, foreligger — at fremkomme med
en kvalificeret bedemmelse af, om det foreliggende lovforslag lever op til sine egne in-
tentioner om — indiskutabelt — at kunne sikre, at valgresultaterne ogs4 i fremtiden vil
veere i fuld og utvetydig overensstemmelse med veelgernes stemmeafgivning, og at
valgerne ogsa i fremtiden vil kunne have fuld tillid til valghandlingen.

Heri ligger pa ingen made en generel modstand med digitalisering eller ny teknologi,
alene en bekymring for, om den gennemgribende afprevning og testning af de ind-
komne systemlesninger i forhold til de mange udmarkede kravspecifikationer, der er
formuleret i bemaerkningerne til lovforslaget, vil kunne gennemfores inden for de
tidsgreenser, der tilsyneladende opereres med, dvs. med sigte pa de farste anvendel-
ser ved Europa-Parlamentsvalget i juni 2014.

Tif.: 87150000
Fax: 86139839
E-mail: ps@au.dk
http://ps.au.dk/

Institut for Statskundskab
Adarhus Universitet
Bartholins Allé 7

8000 Aarhus C

Institut for Statskundskab
Jorgen Elklit
Professor, dr.scient.pol.

Dato: 13. december 2012

Direkte tIf.: 87165583
Privat tif.: (+45) 8654 5961
Mobiltif.: (+45) 2298 5961
Fax: 86139839

E-mail: elklit@ps.au.dk

Web: qu.dk/elklit@ps

Afs. CVR-nr.: 31119103
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Ministeriet understreger, at forslaget kun giver mulighed for digital afstemning og
optalling i forbindelse med skaldte fremmedevalg, men derimod ikke sigter mod
sékaldte fjernvalg via internettet. Begrundelsen herfor er problemerne med at kon-
trollere afstemningsmiljget i forbindelse med fjernvalg, herunder, at der ikke ma
kunne ske nogen form for kobling mellem valgeren og hans eller hendes stemmeaf-
givning. Andre — og absolut vasentlige — synspunkter markeres ogsa, hvilket er godt.
Afslutningsvis hedder det derefter i det pagaldende afsnit, at internetvalg desuden i
lyset af det aktuelle teknologiske niveau indebzrer nogle szrlige sikkerhedsmaessige

risici.

Det er sa sandt, som det er sagt, men formuleringen giver anledning til at sperge, om
man s efter Ministeriets opfattelse kan slutte modsatningsvis, at fremmedevalg ikke
indebearer serlige sikkerhedsmassige risici?

Afsnit 4.2 viser dog, at Ministeriet faktisk er opmerksom p4 de mange sikkerheds-
massige problemer, der vil kunne vzere ogsé i forbindelse med fremmgdevalg, og
man vil derfor stille hgje krav til sikkerheden i den eller de digitale lesninger, der vil
komme ud af udvzlgelsesprocessen. Man udelukker heller ikke — jf. afsnit 4.4 — at
der vil kunne forekomme systemnedbrud, et punkt, der gentages i afsnit 4.5, hvor det
fremhzves, at der ogsa til de kommende leveranderer vil blive stillet krav om udvik-
ling af procedurer, som vil kunne iveerksettes i tilfelde af systemnedbrud, der blandt
andet vil kunne forekomme ved funktionsfejl eller stromsvigt.

I denne forbindelse ville en tydelig klargering af, hvilke typer ekstern ekspertise man
forestiller sig inddraget i systemafprgvningen, have vaeret nyttig. Det er her pa sin
plads at minde om, hvorledes Washington D.C.’s digitale register med henblik pa sa-
kaldt absentee voting blandt andet blev afpravet p& den made, at man inviterede alle
interesserede til at preve at bryde ind i systemet, hvilket s4 viste sig ikke at vaere van-
skeligt for almindelige datalogi-studerende og andre. En markering af, at de syste-
mer, der patenkes udvalgt, vil blive lagt ud til afprevning ogsé i det offentlige rum,
inden beslutning om anskaffelse tages, vil efter Institut for Statskundskab vurdering
vare en klar forbedring af det foreliggende lovforslag.

Der kan i den forbindelse — og parallelt hermed — ogs4 peges p4, at den i bemarknin-
gernes afsnit 5.5 omtalte efterfglgende systemrevision ved en kompetent revisor kan
vaere udmarket, men en sidan bedsmmelse — med anvendelse af ekstern ekspertise
pa hgjeste niveau — ber ogsa forega i forbindelse med Ministeriets bedemmelse af de
indkomne tilbud. Det er muligvis ogsa allerede hensigten, men si ber det efter insti-
tuttets mening fremgd klart og entydigt af bemerkningerne til lovforslaget, at man
agter at gore noget i den retning, ikke mindst pd grund af den tillidsskabende virk-
ning en sadan ekstern bedosmmelse ma formodes at have. Det er instituttets vurde-
ring, at der kun er ganske fi personer/firmaer i verden, der eri stand til at foretage
den form for avanceret certificering, for s vidt angar sikkerhed og kvalitet, som vi
som en naturlig ting gar ud fra, at Ministeriet sigter mod.
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Lovforslaget opererer generelt med den mulighed, at der vil kunne blive tale om mere
end ét system for digital stemmeafgivning og -optalling. Det lyder oplagt i forbindel-
se med en afsggning af mulighederne og en vis erfaringsopsamling, da det vil give
mulighed for at inddrage relevante komparationer i den efterfelgende evaluering.
Men slutmalet bor — af hensyn til gennemskueligheden, velgernes hermed forbundne
tillid til valghandlingen samt praktiske og skonomiske forhold i relation til anskaffel-
se og vedligeholdelse af systemer mv. — vaere et ensartet system over hele landet, og
det bor vel allerede pa nuvaerende tidspunkt geres klart? Herved vil man ogs kunne
sikre sig, at de involverede kommuner er opmarksomme p4, at de i forste omgang vil
kunne komme til at investere i systemlasninger, der ikke nedvendigvis er langtids-
holdbare.

Ud fra erfaringer andre steder ma det i gvrigt antages, at de forste forseg med digital
stemmeafgivning og -optalling kan blive mere omkostningskraevende, end man ma-
ske forventer. Det skyldes, at der skal vare gode muligheder for at give den nedven-
dige stotte til afstemningen, for de valgere, der métte enske det, ligesom man skal
vaere opmarksom p4, at antallet af stemmebokse/afstemningscomputere bor vare
storre end det aktuelle antal stemmebokse for at undgé problemer pa grund af even-

tuel kedannelse.

I bemarkningerne til lovforslaget understreges — naturligvis, fristes man til at sige —
at det er regeringens opfattelse, at &endringer af den traditionelle méde at stemme pa
skal ske med bevarelse af savel sikkerheden for et korrekt valgresultat som bevarelse
af veelgernes tillid til valghandling.

Et forhold, der derimod ikke bergres, er, i hvilket omfang en digitalisering af selve af-
stemningen ma formodes at bidrage til en devaluering af den serigsitet, der bar knyt-
te sig til at stemme ved offentlige valg. Selv om digitalisering — i hvert fald forelgbigt
— alene planlzgges at skulle forega i forbindelse med fremmedevalg, er der en oplagt
risiko for, at deltagelsen i folketings- og andre valg alligevel vil komme til at minde
om de lgbende afstemninger og afgivelse af "like”-meninger pa Facebook og andre so-
ciale meninger. En sddan udvikling vil under alle synsvinkler veere uheldig.

I bemarkningernes afsnit 3 fremhaeves, at lovforslaget blandt andet skal skabe de
forste danske erfaringer med, om digital stemmeafgivning og -optalling kan gennem-
fares med den forngdne sikkerhed og opnéelse af de fornedne fordele. Derfor vil der
ogsa skulle forega en evaluering af resultaterne i de kommuner, der kommer til at
deltage i forseget (forsegene). Institut for Statskundskab hafter sig i den forbindelse
ved, at den forste, grundige evaluering skal gennemfares med henblik pé at tilveje-
bringe et grundlag for den overordnede beslutning om, hvorvidt der er grundlag for
at fortsaette med digital stemmeafgivning og -optelling ogsa efter forste gang, det for-

sages.
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Dersom en sidan evaluering skal have nogen reel veerdi, er det imidlertid en forud-
setning, at den gennemfores med bide for- og efter-mélinger. For at sikre den for-
ngdne generalisérbarhed af resultaterne ber udvelgelsen af de afstemningssteder in-
den for kommunerne, hvor undersggelserne med de to afstemningsformer gennemfe-
res, endvidere udvalges randomiseret eller ved sdkaldt matching. Institut for Stats-
kundskab ved Aarhus Universitet bistir meget gerne ved den patznkte evaluering,
iseer for sd vidt angar spergsmaélet om en eventuel effekt p tilliden til selve valghand-
lingen og den efterfelgende optelling.

Ministeriet anferer yderligere, at digital stemmeafgivning og -optelling iser vil give
fordele pé fem specifikke omrader. Det er Institut for Statskundskabs opfattelse, at de
mulige gevinster pa disse omrader er vasentligt mindre, end Ministeriet giver indtryk

af:

1. Minimering af andre ugyldige stemmer end blanke: Der er her tale om et i
Danmark reelt negligérbart problem, ikke mindst fordi en betydelig del af dis-
se stemmer ikke afgives ved en fejl eller et uheld, men som udtryk for en form
for politisk holdning, uanset hvor uhensigtsmassigt det kan forekomme at
udtrykke sine politiske holdninger pa netop den mide. Denne type ugyldige
stemmer har altsa ikke noget med afstemningsformen at gore, og derfor bli-
ver gevinsten pa dette omrade endnu mindre, end Ministeriet lgger til
grund. Det er ikke mindst tilfaldet, hvis det fortsat — som i hvert fald én af
formuleringerne i oplegget giver anledning til at tro — skal vaere muligt ogs&
at afgive andre former for ugyldige stemmer end blanke. Hertil er det dog in-
stituttets opfattelse, at "Ingen af de ovenstiende” vil vaere en lidt meerkelig
kategori at indfere pa danske stemmesedler.

2. Hensynet til bedre tilgengelighed for visse grupper af handicappede velgere:
Dette hensyn er absolut relevant og rimeligt. Det skal imidlertid ogsa vurde-
res i forhold til, om aldre (og andre) vealgere med beskeden eller ingen it-
erfaringer vil kunne overga til en ny afstemningsform uden problemer, eller
om det mé antages, at nogle af disse valgere vil blive forvirrede over at skulle
stemme pi en ny mide og derfor eventuelt reagerer med afvisning. Bemzrk-
ningernes afsnit 5.5.1. er her ret uklare.

Det er i den forbindelse vaerd at notere sig, at Ministeriet ogsa peger pa det
problem, som de forholdsvis omfattende danske stemmesedler i denne for-
bindelse ma siges at udgere. I de fleste tilfelde vil der vaere behov for et antal
skeermbilleder for at kunne vise samtlige de afkrydsningsmuligheder, vaelge-
ren har, men der er sé en oplagt mulighed for, at nogle valgere ikke orker at
gennemse alle skeermbilleder (herunder dem med de opstillede kandidater),
for de afgiver deres stemme, hvilket m& formodes at kunne fore til et fald i
andelen af stemmer afgivet personligt pa en af de opstillede kandidater. Det
kunne her vere en mulig lesning at have ophengt plakater med alle opstillede
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kunne overskue samtlige valgmuligheder. Om man s skulle gé videre og som
i Finland tildele samtlige kandidater et éntydigt nummer, som si er det, der
skal inddateres (i Finland skrives kandidatnummeret dog fortsat pa papir), er
vel et &bent spgrgsmal.

3. Muligheden for verificering af, om stemmen er korrekt afgivet og registreret:
Vurderingen af, om der pa dette punkt er tale om en reel fordel, athanger
fuldsteendigt af de sikkerhedsmaessige losninger, der implementeres, og som
af gode grunde ikke lader sig bedemme pé dette tidspunkt. S& lzenge nasten
alle veelgere vil vaere uden mulighed for at vurdere de sikkerhedsmaessige for-
anstaltninger og den faktiske kvalitet af den planlagte sikkerhedscertificering
har den almindelige vzlger naturligvis ingen mulighed for at kunne vurdere,
om den fysiske (eller anden) manifestation af den digitalt afgivne stemme er
noget vaerd. Der er altsa tale om en (muligvis) falsk tryghed.

4. Mere ngjagtig optaelling: Ogsa her er der efter instituttets opfattelse tale om,
at man vil lgse et skinproblem. Naturligvis kan mennesker telle forkert, men
der kan jo ogsa opsta fejl — intenderede eller ikke-intenderede — ved maski-
neloptalling (der skal her blot erindres om situationen i Florida efter det
amerikanske praesidentvalg i 2000), hvortil kommer, at flere optellinger, fin-
tellinger etc. jo netop i stort omfang er en garanti for, at man nér frem til et
korrekt resultat. Den nuvarende lovgivning og dens optallingsprocedurer
bygger netop pa den opfattelse, hvortil kommer, at der er grund til at gé ud
fra, at den nuvearende form for optelling, som mange deltager i, og som man-
ge har et indtryk af, i sig selv er med til at skabe tillid til, at der ikke fifles med
resultaterne. Optellingen er principielt transparent pd en anden méde end en
digital opgerelse, hvilket utvivlsomt er vigtigt for den tillid, valgerne nu kan
have til opgerelsens korrekthed. Der tales ogsé under dette punkt om mulig-
heden for — men dog kun pa lengere sigt — at kommunerne eventuelt vil kun-
ne spare administrative ressourcer. Det er naturligvis vigtigt at inddrage den-
ne faktor, som angiveligt spiller en stor rolle for kommunerne, men det fore-
kommer overordentlig vanskeligt at vurdere, om besparelser p& dette omrade
virkeligt vil kunne matche de forventede investerings- og implementerings-
udgifter i forbindelse med den eventuelle overgang til digital stemmeafgiv-
ning og -optelling. Sarligt tvivlsom bliver denne besparelse, nir det tages i
betragtning, at de i afsnit 4.5 forudsatte fall-back procedurer indeberer, at
der fortsat skal afholdes udgifter til trykning og distribution af papirstemme-
sedler/papirbaseret brevstemmemateriel, der jo endvidere muligvis — men
det er fortsat uklart (jf. afsnit 5.5.1) — vil kunne tilveelges af alle valgere.

5. Hurtigere optelling og resultatberegning: Igen er der tale om lgsning af et
skinproblem. Optzllingen og resultatberegningen efter de forskellige typer
valg er allerede nu sd veludviklet her i landet, at de par timer, der vil kunne
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beslutningsfaktor, der tillegges vasentlig vaegt. Og Ministeriet peger da ogsé
selv pd, at denne “gevinst” forst vil kunne indleses, nir samtlige valgsteder
stemmer digitalt, og der i ovrigt ikke — af tekniske eller andre grunde — opstar
forsinkelse et eller andet sted. Herved adskiller det pitankte system sig altsa
ikke fra den nuvarende situation.

Som det er fremgéet, er Institut for Statskundskab ved Aarhus Universitet af den op-
fattelse, at der i forhold til det foreliggende lovforslags gnske om at kunne meddele
nogle kommuner tilladelse til i et neermere bestemt omfang at starte med digitalise-
ring af selve afstemningen og valgopgerelsen fortsat er en reekke vaesentlige forhold af
sikkerhedsmassig — og anden — art, som ikke er tilstreekkeligt afklarede.

Instituttet tillader sig derfor at habe pa, at den igangveerende heringsproces vil kunne
blive anledning til en yderligere afklaring af en rakke af disse punkter, siledes at det
vil blive muligt mere konkret at forholde sig til, om de fastlagte malsatninger vil
kunne nas, uden at man samtidigt skal renoncere pa de vasentlige sikkerhedsmassi-
ge og andre hensyn, som ogsa Ministeriet tillegger afgerende vaegt.
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Jeg vil henvise til det udemaerket hgringssvar offentliggjort af Poul Henning Kamp
http://www.version2.dk/blog/evalg-mit-hoeringssvar-49303

Jeg tilslutter mig helhjertet alle punkter i hans kritik af lovforslaget, og anbefaler at forslaget ikke vedtages. Jeg har
egentlig ikke meget at tilfgje denne kritik, men jeg vil understrege et aspekt jeg finder centralt:

Integriteten af valghandlingen er helt central for demokratiet. Og det m3 ikke overses at en vigtig del af denne
integritet, er borgernes tillid til at stemmer kan afgives hemmeligt og registreres korrekt.

Denne tillid har langt de fleste i dag, pa grund af valghandlingens enkelthed.

Enhver kan sikre sig, uden at skulle stole pd nogen tredjepart, at nar gardinet til stemmeboksen traekkes for, ja s er
valget hemmeligt og anonymt. Og enhver kan forst4 at en offentlig optaelling foretaget af valgtilforordnede, er en
proces hvor det er meget svaert at snyde i stgrre skala.

Denne tillid til valghandlingen er velbegrundet, og den er vaerdifuld.

Enhver elektronisk udgave af valghandlingen ma ngdvendigvis give kgb pa denne tillid. Borgeren ma3, for kunne sikre
sig at den stemme han afgiver ved et tryk p4 en skaerm rent faktisk er den samme som den stemme der registreres,
og derfor indirekte stole pa leverandgren af valgmaskinerne, denneas underleverandgrer, maskinernes
servicepersonale, ophavsmandende den software der kgrer pa maskinerne, ophavsmaendende til den compiler der
oversatte denne software, den certificeringsmyndighed der bekraefter at det rent faktisk var den compiler der blev
brugt, at maskinerne ikke er blevet hacket, ekspertrapporter, certificeringsfirmaer etc. etc.

Uanset om valghandlingen foregar helt efter bogen, har man frataget vaelgeren mulighed for at overbevise sig selv
om at det er tilfaeldet.

Det er et demokratisk problem.

Jeg har ikke Poul Henning Kamps imponerende CV, men jeg er dog uddannet civilingenigr og har flere ars

professionel erfaring i programmering.
Jeg er ikke teknologiforskraekket og kunne ikke undvaere computere i mit arbejde, men jeg @nsker simpelthen ikke at
skulle satte min lid til et elektronisk valgsystem. Forestil jer hvordan personer der ikke er fortrolige med computere

ma have det.

Vaelgernes tillid til valghandlingen, er lige s vigtig som valghandlingen selv.
Mvh.

Jakob Borbye

Andedammen 9
3460 Birkergd



Hoeringssvar til Forslag til Lov om endring af lov om valg til
Folketinget, lov om valg af danske medlemmer til Europa-
Parlamentet og lov om kommunale og regionale valg (Digital
stemmeafgivning og stemmeoptelling)

Gennemskueligheden af valg

De danske valg er i dag yderst gennemskuelige, og der ses meget fa tilflde af snyd med valgene.
Som valger er det muligt at inspicere valgurnerne inden valghandlingen pabegyndes, og ligeledes
muligt at fglge optaellingen og rent faktisk sikre sig at de stemmer, der er afgivet, bliver talt.

En sadan sikkerhed og gennemskuelighed er yderst svar, hvis ikke umulig, at gennemfare med et
rent elekironisk afstemningssystem. Tilliden til valgenes korrekthed vil derved lide et tab, hvilket
ikke synes et acceptabelt udfald af forslaget. Dette synes desuden at vere i strid med regeringens
egen opfattelse, jf. haringsdokumentets side 6, 3. afsnit.

Dette taler for udelukkende at tillade elektronisk optelling, eller elektronisk afstemning hvor der
udskrives en fysisk stemme, og hvor denne fysiske stemme bade er forstdelig for velgeren, og er
den geeldende. Sddanne udskrifter kan indrettes sa de er velegnede til elektronisk optalling.

Magtfordelingen i forhold til ministeren

I lovforslaget foreslds betydelige befgjelser tildelt @Gkonomi- og indenrigsministeren, i en sidan
grad at forslagets betydning kan veere sver at gennemskue. Der stilles ikke direkte krav til hverken
sikkerhed eller gennemskuelighed, og disse overlades gjensynligt til ministeren.

Dette virker ikke hensigtsmassigt pa sa vasentligt et omrade som folkeafstemninger og valg, og det
savnes at de principper, der beskrives i bemeerkningernes afsnit 4, side 9, i starre grad indarbejdes i
lovgivningen.

@konomi

Det vil utvivlsomt blive dyrere at afholde elektronisk afstemning hhv. elektronisk optelling end den
nuvearende lgsning. [ betragtning af de ovenfor opremsede forbehold omkring lavere valgertillid
virker det som dérlig skonomi at bruge yderligere midler pa at fa en darligere lasning.

God fornuft for udsatte grupper

Muligheden for at give bedre forhold for udsatte gruppers stemmeafgivning er vasentlig, og et
positivt element i forslaget. Det bgr dog fremhaves, at denne mulighed er til stede bide ved
egentlig elekironisk afstemning, hvor det "digitale" resultat er geldende, savel som ved en lgsning
hvor en fysisk stemmeseddel produceres af afstemningsapparatet, og hvor denne fysiske
stemmeseddel er gaeldende.



Muligheden for elektronisk stemmeoptelling

Ligeledes virker muligheden for at lade elektronik assistere i sortering eller optalling af
papirstemmer som et fornuftigt tiltag. For at maksimere tilliden til systemerne ber en elektronisk
optelling valideres ved manuelt gennemsyn, enten totalt eller stikprgvevis. Sidan kontroloptzlling
vil alt andet lige veare vasentligt mindre kreevende end total optelling uden assistance ved

sortering.
Konklusion

Samlet set virker det foreliggende forslag for vidtgdende, og tager ikke i tilstrekkelig grad hensyn
til de ulemper, der er forbundet med elektronisk afstemning. Desuden savnes en ophgjelse af dele
af bemerkningerne til egentlige lovbestemmelser, der i bedre grad vil sikre borgernes ret til
retferdige, gennemskuelige valg. Forslaget bar begrenses kraftigt, og i forste omgang kun tillade
nogle fa, konkrete tiltag, med hvilke der kan indsamles erfaringer, og hvor tilliden til valgene er
ngje sikret.

Jeg héber I vil tage disse kommentarer med i overvejelserne,
Med venlig hilsen

Rune B. Broberg

Systemudvikler, B.Sc. i Datalogi
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Hgringssvar og kommentarer til:

"Forslag til Lov om aendring af lov om valg til Folketinget,

lov om valg af danske medlemmer til Europa-Parlamentet og
lov om kommunale og regionale valg (Digital stemmeafgivning
og stemmeoptaelling)"

1. Spild af penge

Jeg har gjort mig en ihaerdig anstrengelse for at finde ud af hvad omkostningerne ved folkevalg er for samfundet.

Det bedste tal jeg er kommet frem til, er at det koster ca. 10 kroner per borger per ar, at aftholde noget der ligner et
folkvalg hvert andet ar i gennemsnit.

leg er overbevist om, at der er borgere i rigtig mange lande der hjertens gerne ville give det dobbelte, 20kr om &ret,
for at fa valg af en lige sa hgj kvalitet og integritet som de danske.

En samlet offentlig investering i eValg, (herunder udgifterne til vedtagelsen af dette lovforslag, udbud og indkeb af
udstyr osv osv.) vil efter al sandsynlighed fordyre folkevalgene ganske betragteligt.

Hvis der pa landsplan bruges blot 30 mio kroner, afskrevet over fem ar, har eValg fordyret vores valghandlinger med
10%.

| absolutte penge er 30 mio muligvis smapenge pa landsplan, men hvis ikke denne 10% fordyrelse gar valgene
mindst 10% bedre, er det en rigtig darlig investering.

Der er bestemt nogle mdrke hjgrner af vores valghandlinger hvor der kan opnas fordele, f.eks ved sikre at flere
handikappede far adgang til hemmelige valg.

En forbedring pa et sddant punkt er helt klart i pagt med selve valgets hensigt og bgr fremmes med teknologisk

udvikling, hvis det er den bedste made.

| den anden ende fremfgres f.eks argumentet om at eValg kan fremskaffe resultatet fra optaelling af personlige
stemmer hurtigere.

Det vil i mine gjne vaere direkte skadeligt for vores demokrati.

For det forste vil det fratage vores aviser og nyhedsmedier noget meget tiltraengt stof i dagene efter et valg, stof der
ofte giver anledning til gode paedagogiske artikler der forklarer i detaljer hvorledes valgene faktisk optaalles og
mandaterne fordeles.



For det andet tvivler jeg alvorligt pa at der er nogen gavnlig effekt i, at kandidater der har spist og sovet alt for
uregelmaessig og for alt lidt under valgkampen, allerede samme aften, overtraette og udmattede, skal kastes ud i for
landet/regionen/kommunen alvorlige forhandlinger og politiske studehandler.

Lad dem feste igennem eller drikke gravel pa valgaftenen og lad dem s& f3 et par gode naetters sgvn, inden
fintaellingen foreligger.

Der er ingen grund til at indrette valgsystemet sa det ligefrem opfordrer folkevalgte til at beg3 deres fgrste politiske
brglere i en valgbrandet.

Hvis vores folkevalg skal blive X% dyrere, ma det vaere et minimumkrav at befolkningen, de egentlige ejere af og
dem der betaler for valget, ogsa opfatter valget som X% bedre.

Den bevisbyrde har ingen kommune endnu formaet at lgfte og derfor er lovforslaget ungdvendigt: "If it aint broken,

don't fix it."

2. Problemet med Grundloven

Det er ikke ofte at lovforslag i Danmark har brug for at komme under Grundlovens skarpe lys, men dette lovforslag
er et sadant, idet Folketingsvalgenes integritet er fundamentet under Grundloven.

Det siger derfor sig selv, at der bgr vaere en helt seerlig skepsis overfor et lovforslag der roder dermed.
Som i mange andre tilfeelde er Grundlioven imidlertid forbavsende kortfattet og indforstaet:

§31 stk 1 Folketingets medlemmer vaelges ved almindelige,
direkte og hemmelige valg.

Hvad mange har en tendens til at overse i denne forbindelse, er at
§33 er en seerlig relevans:

§ 33 Folketinget afggr selv gyldigheden af sine medlemmers
valg samt spgrgsmal om, hvorvidt et medlem har mistet sin
valgbarhed.

Groft sagt er situationen, at hvis der med held manipuleres med et Folketingsvalg, er det de derved uberettiget
valgte, der godkender valgets ugyldige resultat som gyldigt.

I modsaetning hertil star valg til de lavere instanser, regioner, byrdd, menighedsrad og EU-parlamentet, hvor
statsapparatet, herunder indenrigsministeriet, politiet og domstolene, alle har ret, pligt og mulighed for at forhindre
at manipuleret valgresultat | at blive ratificeret.

Jeg vil derfor kraftigt anbefale at de dele af lovforslaget der vedrgrer Folketingsvalg fiernes i denne omgang og at
deres eventuelle gennemfgrsel tidligst tages op til vurdering nar erfaringerne fra
3-4 forskellige valghandlinger med eValg er indsamlet og taget stilling til.

3. Hundeadeprincippet

Dette er et gammelt, formodentlig et af de zeldste, principper indenfor kvalitetssikring, vi ved f.eks at Casar brugte
det:



Selvfglgelig er kokken den fgrste der spiser af maden.
| forhold til eValg har det relevans derhen, at presset for at fa eValg kommer fra kommunalt niveau.

Derfor vil jeg foresla at lovforslaget tilfgjes en generel regel der siger, at en kommune tidligst mé anvende en given
eValg-teknologi til andre folkevalg, nar den har brugt teknologien pa to pa hinanden fglgende kommunalvalg.

Det giver, i pagt med hundezdeprincippet, kommunerne et konkret encitament til at ggre sig umage, mod til
gengaeld at vaere de fgrste der far de fordele og ulemper som eValgs teknologi métte bringe.

Men frem for alt giver det de kommunale vaelgere en chance for at reagere i stemmeboksen til et kommunalvalg,
hvis eValg ikke har opbakning befolkningen.

4. Lov og bemaerkninger

Der star utroligt mange fornuftige ting i bemaerkningerne til lovforslaget, man efterlades med et klart indtryk af at
de der har udformet disse bemaerkninger udviser stor respekt for folkestyrets krumtap.

Nogle af disse ting er imidlertid af en s central betydning, at jeg mener de bgr Igftes fra bemaerkningerne op i
lovforslaget og dermed til de bagvedliggende Valglove.

Saledes star der indledningsvist i bemaerkningerne at vaelgernes tillid til valgenes integritet "ikke m3 sattes over
styr."

Det kan alle formodentlig hurtigt blive enige om, men der det ikke for vigtigt en hensyn, til blot at vaere en
bemaerkning ?

Sa vidt jeg kan se er der ikke noget sted i dansk lovgivning sldet fast, at vaelgerne har en ret til at kunne forsta valget
mekanik og ved selvsyn forsikre sig om valgets integritet.

Hidtil har der ikke vaeret brug for en sddan lovfaestet ret: Blyanter, stemmeseddler og valgurner er valgteknologi som
alle kan forsta.

Men i det gjeblik man begynder at erstatte disse for alle forstaelige teknologer, med sa uigennemskuelige
teknologier som computere og sa tunge matematiske discipliner som kryptografi, bgr disse hidtil underforstdede

veelgerrettigheder lovsikres.

Jeg vil derfor opfordre til at lovforslaget aendres saledes, at alle valglovene tilfgjes et afsnit, der klart slar fast hvilke
rettigheder vaelgerne har i forhold til valgets gennemfgrelse og resultat, saledes at folkets tillid til valghandlingen
gores til et hovedelement i valglovenes formal.

Blandt vaelgernes rettigheder bgr man overveje sadanne ting som ret til at afgive stemme péa papir&blyant,
underskriftsindsamlinger til gennemfgrsel af manuel fintalling og overvaerelse af optaelling mv.

5. Computer hardware

Et helt centralt punkt for opretholdelsen af tilliden til en valghandling med eValg, er at integriteten af de computere
og programmer der indgar ikke kan drages i tvivl.

Dette er den altoverskyggende udfordring ved anvendelse af computer-teknologi i folkevalg.



Man kunne f.eks sagtens forestille sig at kommuner ville finde det gkonomisk fordelagtigt, eller bare praktisk
bekvemt, at leje et antal computere for et par uger omkring valghandlingen.

Men herved dbner man en sand Pandoras aeske om hvad eller hvem der matte have gjort eller installeret hvad i
disse computeres software, firmware eller hardware.

Jeg vil derfor foresla, at lovforslaget tilfgjes et lovkrav om at computere der skal anvendes til valghandlinger skal
vaere 100% ejet af kommunen og at det er et uafravigeligt krav, fra hvilket der aldrig kan dispenseres, at

a) Disse computere bruges alene til valghandlinger og aldrig til
andre formal.

eller

b) Inden klarggring til brug ved valghandlinger og efter valgets
godkendelse, skal computerne "steriliseres" efter offentligjorte
retningsliner, udarbejdet af statens specialister (bla. FET,
Udenrigsministeriet har relevant expertise) og godkendt af
Datatilsynet.

6. Computer software

Softwaren pa computere der indgér i selve valghandlingen udggr en helt szrlig og meget dyb problematik, der kan
deles i to overordnede
aspekter:

6.1 Softwarens hensigt og korrekte implementering

For dette aspekt er dagslys i rigelige mazngder det eneste desinfektionsmiddel der findes.

Lovforslaget bgr derfor indeholde et krav om, at den fulde og komplette kildetekst til al den software der skal
anvendes til valghandlingen, er er offentligt tilgaengeligt for alle at inspicere.

Dette krav forhindrer ikke at kildeteksten kan vaere ophavsretsligt beskyttet af rettighedshaveren.

I den forbindelse vil jeg gerne understrege, at nar jeg som IT specialist skriver "al software", s3 mener jeg hver evig
eneste forbandede bit, herunder ogsa kildetekst til indlejret firmware som f.eks PC-computers "BIOS" og mikrokode
pa I/0 controllere, idet der ogsa disse steder kan "gemmes" programfunktionalitet, der vil kunne gribe ind i valgets

resultat og integritet.

Derudover bgr den praecise version af softwaren, der skal bruges til et givet folkevalg, sendes igennem en formel
offentlig hering af ikke under 3 maneders varighed, for at give vaelgere med den ngdvendige expertise en chance for
at kommunikere deres vurdering af kvaliteten og troveerdigheden, til kommuner, pressen og andre valgere, samt
for kommuner og leverandgrer til at reagere pé disse hgringssvar.

Det siger sig selv at Datatilsynet eller en anden kompetent offentlig myndighed ogs3 skal give tilladelse til
anvendelse af softwaren.

De datafiler der konfigurerer "stemmeseddlen” i computerne skal p& samme vis som stemmeseddlernes layout og
indhold kunne ggres til genstand for accept eller indsigelse af kandidater og partier.

6.2 Softwarens bevislige anvendelse




Uanset de ovenfor naevnte tiltag for at sikre tillid til at softwaren ggr hvad der forventes af den og kun det, udestar
den tungeste byrde at Igfte:

At bevise at computerne faktisk k@rer den software som har vaeret i offentlig hgring og at de faktisk er konfigureret
med den af kandidater og partier godkendte konfigurationsfil.

Dette problem har bevisligt ingen teknisk Igsning og bliver nogle gange omtalt som "Der er skilpadder hele vejen ned

problemet".
Brian Kernighans Turing-pris takketale "Reflections On Trusting Trust", anbefales til laesning og eftertanke.

En maksimalt forsimplet hardwareplatform er det fgrste trin til at besveerligggre fusk og lette verificering, f.eks
kunne man stille det krav at der kun ma vere en programmerbar hukommelse i computeren, men sddanne tekniske
krav hgrer naeppe hjemme i dette lovforslag.

Lovforslaget bgr dog ikke forbiga denne helt centrale problematik og bgr derfor overveje at tilfgje et tungt
strafansvar for de valg-ansvarlige, uanset arsagen til diskrepans. Det vil fokusere opmaerksomheden om problemet

hvor der er brug for det.

7. Samlet anbefaling

Lovforslaget ber ikke vedtages.

Der er bade forfatningsmaessige, vaelgertillids og teknologiske problematikker, en meget giftig cocktail, og de eneste
mulige gevinster er i bedste fald meget spekulative og gkonomisk uforholdsmaessigt dyre.

Jeg vil foresl3, at man i stedet fokuserer pa at det mindretal af allerede udsatte vaelgere, der idag ikke har mulighed
for hemmelig stemmeafgivelse.

Det er et omrdde hvor man formodentlig relativt nemt kunne opna en stor positiv forskel med billige teknologiske
hjeelpmiddler, uden pa nogen made at rejse tvivl om vores folkevalgs hgje kvalitet og uden at braende en masse
penge af til ingen nytte.

Med venlig hilsen,

Poul-Henning Kamp

Om afsenderen:

Poul-Henning Kamp er selvstaendig systemprogrammer og internationalt anerkendt indenfor IT omradet, fordi han
har faet computere til at ggre ting i over 30 ar.

Han har bla. designet, kodet installeret Europa Parlamentets anden generation af kontornetvaerk i 1989, skrevet den
kode der beskyttede stort set alle passwords pa internettet i de seneste 18 ar, veeret involveret i flere sikkerheds-
aktiviteter af IT installationer end han kan huske, leveret den centrale tids-synkronisering til Flyvesikringens CASIMO
(2004) og den danske del af internettet (DIX), forsket i disk-krypteringssoftware og filsystemer for USAs forsvar

(DARPA-CHATS)

For tiden skriver han "Varnish", et Open Source Program der bruges af rigtig mange store websites, herunder
Twitter, Google, Facebook, Whitehouse.gov, gov.uk, New York Times, VG.no, Politiken, weblager.dk (kommunernes

digitaliserede byggesager), The Economist osv.



Derudover er han ved at legge sidste hand pd en prototype pa det ESO selv har kaldt "The hearth of the ELT
telescope”: Computer clusteret der skal regne justeringer til den adaptive optik ud i real tid, i verdens stgrste

astronomiske teleskop.

Poul-Henning er fast tilknyttet Mediehuset Ingenigren hvor han blogger pa ing.dk og version2.dk og han har en fast
klumme i Association of Computing Machinery (acm.org)'s publikationer.

Poul-Henning Kamp | UNIX since Zilog Zeus 3.20

phk@FreeBSD.ORG | TCP/IP since RFC 956

FreeBSD committer | BSD since 4.3-tahoe

Never attribute to malice what can adequately be explained by incompetence.
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Jeg har gennemlaest hgringssvaret fra Poul-Henning Kamp og kan fuldt ud tilslutte mig hans kommentarer og
foreslag og vil hermed ogsa anbefale at det pagzeldende lovforslag IKKE bliver vedtaget!

Hemmelige valghandlinger er alt for vigtige for et velfungerende demokrati til at foretage de forsgg der laegges op til
i lovforslaget.

Venlig Hilsen
Sgren Koch
IT-sikkerhedsrepraesentant for DTU energikonvertering Abelsvej 38

4100 Ringsted.
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Kaere minister,

| bemaerkningerne til lovforslaget om elektronisk gennemfgrelse af valghandlinger fremhzeves vaesentligheden af
borgernes tillid til systemet.

Tillid kommer af forstaelse og gennemskuelighed. De fleste borger har tillid til den nuvaerende valghandling fordi de
kan forstad og overskue selve handling og kontrolmekanismerne (at personer udpeget af de forskellige partier taeller

stemmerne op sammen).

Virkemaden for et elektronisk system er notorisk svaer at forsta og svaer at forklare. S3 risikoen for at underminere
tilliden til valghandlingen er overhangende.

I lyset af de mange "“skandaler” vedrgrende offentlige IT systemer (VUE, Amanda, elektronisk patient journal,
politiets systemer, etc.) bliver det en formenligt umulig opgave at overbevise borgerne om, at valghandlingen ikke er
behaftet med systematiske fejl.

Det er trods alt en overskuelig opgave at teelle 4 mio. stemmer. Der imod er det helt uoverskueligt, hvis vi havner i
en situation, hvor borgerne eller kandidaterne begynder at fgre retsager mod indenringsministeriet for at bestride
valgresultater. Sporene fra USA skreemmer.

Men min baggrund fra teknisk projektledelse er jeg tilbgjelig til at konkludere, at risikoen langt overstiger den
mulige gevinst ved indfgrelse af eValg, og jeg vil derfor opfordre til, at forslaget traekkes tilbage.

Med venlig hilsen

Henning Lysdal
Hajdyssevej 10
4000 Roskilde
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Heringssvar til "Lov om andring af lov om valg til Folketinget, lov om valg af danske medlemmer til Europa-
Parlamentet og lov om kommunale og regionale valg (Digital stemmeafgivning og stemmeoptalliing)".

1. Poul-Henning Kamps hgringssvar.

Jeg vil blot sige at jeg har laest Hr. Kamps hgringssvar (det blev offentliggjort pd www.version2.dk) og jeg erklzerer
mig enig i alle hans kommentarer. Jeg fgler ogsa at eValg ville vare spild af penge, at det ville prgve at lgse et
problem som ikke eksisterer, og at vi blot ville ggre vores valg ungdvendigt kompliceret med den effekt at folk ikke
ville stole pa vores valg. Dette ville vaere katastrofalt for vores demokrati.

2. Driftsstabilitet, oppe-tid og fallback l@sninger.

Udover Hr. Kamps bemaerkninger har jeg nogle af mine egne. Som IT-professionel ved jeg at vigtige IT-systemer bgr
laves sédledes at driftsstabilitet og oppe-tid er sikret. Her mangler jeg endnu at se et eValg system hvor der er taget
hensyn til en simple fejl-situation som f.eks strem-afbrud.

Hvis man bruger et system, som det der blev vist frem i medierne da dette lovforslag blev annonceret, hvor en valg-
computer med touch-skarm og "stemmeseddels"-printer bliver anvendt, sparer man ikke de mange penge som vi
bruger pa at printe de traditionelle stemmesedler, medmindre systemet er designet med batteri eller ngdgenerator.
Dette ville igen g@re systemet kompliceret og dyrt.

Det er statens pligt at sgrge for at ALLE stemmeberettigede har mulighed for at stemme hvis de gnsker. Med den
nuvaerende lgsning kan vi gennemfgre valg under meget darlige forhold netop fordi vi har en lav-teknologisk l@sning.
Hvis vi indfgrer eValg, ser jeg ingen anden mulighed end at have det gamle system med papir-stemmesedler og
blyant som fallback Igsning, netop i det tilfaelde at stremmen gar midt pa valgdagen.

3. Erfaringer fra udlandet.
Jeg haber at man i forbindelse med behandlingen af dette lovforslag vil kigge pa erfaringerne fra udlandet.

Her taenker jeg f.eks. pa erfaringerne fra USA, hvor de blandt andet fandt store sikkerhedshuller i eValgs-computere
fra Diebold Election Systems og hvor Al Gore i 2000-valget fik -16.022 stemmer (ja, minus
stemmer) i Volusia County, Florida.

| Norge lavede man i 2011 et forsgg med eValg. Her har man netop fundet et meget kritisk sikkerhedshul efter at de
frigav kildekoden til deres eValgs-system. Hvis kildekoden aldrig var blevet frigivet, var fejlen maske aldrig fundet.

Jeg vil anbefale alle involverede parter at se dokumentaren "Hacking Democracy”, hvor de kigger naermere pé de
store problemer med elektroniske valg i USA.

Desuden kan jeg anbefale Folketingets medlemmer at fglge debatten pd www.version2.dk. Her udtaler mange IT-
professionelle sig om problemstillingerne ved eValg med stor indsigt.




4. En analogi

Dette kan ofte vaere svaert at beskrive problemerne med eValg. Nar jeg skal prgve at beskrive det for mine venner,
bruger jeg denne analogi:

Forestil dig at du gar ind i en stemmeboks for at stemme. Foran dig haenger der et forhaeng med instruktion om at

sige din stemme hgijt. Du siger hgjt og tydeligt "jeg stemmer pa kandidat A". En stemme bagfra forhanget siger "Du
har nu stemt pd kandidat A". Du har ingen mulighed for at tjekke at din stemme er registeret korrekt eller registeret

overhovedet.

Dette er netop pointen i kritikken af eValg. Og de forskellige leverandgrer af eValgs-systemer ved at deres system er
ugennemskueligt og kompliceret for normale vaelgere. Det er derfor de ofte indbygger et papir-spor i deres Igsning.

5. Min anbefaling
Jeg anbefaler at lovforslaget ikke bliver vedtaget.

Jeg mener ikke at vores demokrati vinder noget ved at lave valg-handlingen mere kompliceret og ugennemskuelig.

Med venlig hilsen
Flemming Madsen

IT-supporter
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10. december 2012
Okonomi- og indenrigsminister Margrethe Vestager
Pkonomi- og indenrigsministeriet
Slotsholmsgade 10-12
1216 Kobenhavn K

Kare gkonomi- og indenrigsminister.

Tilfeldigt er jeg blevet gjort opmzrksom pé den kritik, som en edb-specialist har fremsat af forslaget om
at indfere elektronisk afstemning til vore valg her i landet. Der er tale om Poul-Henning Kamp, hvis
synspunkter og alvorlige kritik kan lzses pa: http://www.version2.dk/blog/evalg-mit-hoeringssvar-
49303?utm_medium=feed&utm_source=version2.dk&utm_campaign=it_nyheder.

Kritikken vedrerer iszr det helt centrale forhold, at der skal vere tillid til den made, hvorpa resultatet af
et valg opgeres.

Vi har mange eksempler pa stater, hvor der godt nok afholdes afstemninger, men hvor der er stor tvivl
om, hvad og hvordan der tzlles op. Det var vist Lenin, der sagde, at det afgarende ikke er, hvordan der
bliver stemt, men hvordan der bliver talt op. Selv i det demokratiske USA s vi for nogle 4r siden et pree-
sidentvalg, som métte finde sin afgerelse i Hajesteret, fordi man ikke kunne tzlle op. Derved blev Geor-
ge W. Bush foretrukket frem for Al Gore.

Med det foreliggende lovforslag bliver valghandlingen teknificeret p& en made, s4 ingen almindelige
velgere kan folge med lzngere. Teknologien med en blyant, et stykke papir og et antal tilforordnede, der
teller op, kan enhver normalt begavet valger forsta. En teknologi, hvor edb-programmer med uforstaeli-
ge koder i dybet af en computer fremkommer med et resultat, er uforstaeligt for de fleste.

Indenrigsministeriets hgjt estimerede departementschef gennem 29 ar Jens H. Zeuthen plejede at sige,
ndr der var optalling af et valgresultat:

Der mé aldrig vare tvivl om valgets resultat

Dette mantra blev ufravigeligt fulgt af Brockmeyer, Pade og alle de andre, der pa en valgnat havde an-
svaret for at opgere resultatet af et valg.

Det er helt afgerende, at Indenrigsministeriet og Folketinget serger for, at en valghandling ikke synker
ned i et uforstaeligt morads af teknologi. Tilliden til valghandlingen skal bevares.

Om dette sikres ved dbne kildekoder for edb-programmerne eller pa anden made ved jeg ikke. Men jeg
vil opfordre Indenrigsministeriet til ngje at gennemga og vurdere den kritik, der her er fremsat og derpa
sorge for, at den eff¢ktivt bliver besvaret g imedegiet. Det er af vital betydning at efterleve parolen om,
at "Der ma aldrig veere tvivl om valgets resultat".

Vi slipper nzppe for elektroniske afstemninger, men disse m4 indrettes, si muligheden for teknologiske
fejltagelser eller teknologiske forbrydelser udelukkes.

Me, venli;hilsen,

Ulrikkenborg Allé 54 Telefon 45 87 31 23 - Mobiltelefon 40 45 31 23
DK - 2800 Kongens Lyngby E-mail: jens@overoe.dk




Christian Panton
Roskildevej 31, 1.tv
2000 Frederiksberg

14. december 2012

Okonomi- og indenrigsministeriet
Slotsholmen 10-12

1216 Kebenhavn K

Via e-mail: valg@oim.dk

Hgringssvar vedrgrende forslag til endring af diverse valglove,
med henblik pd forsgg med digital stemmeafgivelse og stemmeoptelling.

»Danmark har et steerkt demokrati. Gennemfgrelse af valg i Danmark er i meget
hej grad preeget af, at valgresultatet er i overensstemmelse med valgernes stemmeaf-
givelse, og at veelgerne har tillid til valghandlingen. Dette nmid ikke settes over styr.«

— de almene bemarkninger til lovforslaget
Saledes indledes bemerkningerne til lovforslaget, og det er netop med dette citat vi ber vaegte
det fremsatte forslag om at tillade elektroniske fremmodevalg i Danmark.

Med dette lovforslag er vi helt inde og rode i maskinrummet pd det danske demokrati. Derfor
er det ogsa vigtigt, at hvis man ensker at foretage sendringer her, ma dette ske pa baggrund af
saglige argumenter og solide analyser.

Der er en lang rakke grundleggende udfordringer ved e-valg, og der skal opnds meget store
veldokumenterede og konkrete fordele, for det kan betale sig at indfore!

Formaélet for lovforslaget nzvner folgende fem puukter,

Minimering af andre ugyldige stemmer end blanke

Bedre tilgaengelighed til valg, herunder serligt for nogle grupper af handicappede
Mulighed for vaelgerens verificering af, at stemmen er korrekt afgivet og registreret

Mere ngjagtig optelling

A e

Hurtigere optelling og beregning af resultat
Buseret pd de argumenter som Okonomi- og indenrigsministeriet fremsetter i formdlet, kan jeg
saledes ikke anbefale at vedtage lovforslaget.

Jeg vil herunder forst kommentere pa tre aspekter af lovforslaget som helhed og derefter kom-
mentere pa punkt 1, 3, 4 samt 5 i formalet.

Borgerenes mulighed for at forsta valghandlingen

En grundlzeggende forudszetning for borgerens tillid til valghandlingen er, at den er gennem-
skuelig. Sa lenge c-valg har vaeret diskuteret i Danmark, har effekten af fremmedgerclsen ved

e-valg ogsa veeret diskuteret.



»Elektronisk stemmeafgiviing vil bryde med den snart hundred-arige tradition for,
hvordan stemmeafgivningen i Danmark foregir. Netop omkring valg ma traditionen
tilleegges betydelig veegt, ogsa for at veelgerne kan have den forngdne tillid til, at alt
gar rigtigt til. Veelgeren er fortrolig med papirstemmesedlen og har adgang til direkte
at overvage selve optellingsprocessen. Overgang til elektronisk stemmeafgivning vil
kunne medfere, at vaelgeren fremmedggres i forhold til selve valgprocessen. «

~ Valg og EDB, s. 62, Betankning nr. 1248 fra Indenrigsministeriets valgopgorelsesudvalg, 1993

Her skal traditionshensynet ogsd forstas som genkendelighed og transparens. Nar valgstederne
dbner om morgenen, vises de tomme stemmeurner inden de forsegles. Stemmeafgivelsen foregar i
enerum, med kendte veerktojer som blyant og papir, og derefter feres stemmen ned i stemmeurnen.
Nar valgstedet lukker, optelles stemmerne i offentlighed. Saledes kan borgerne veere sikker pa,
at alle stemmer er korrekt optalt og at deres stemme tzller med.

Ved et e-valg mister mange af disse begreber deres mening;

- Hvordan kan man bevise at hukommelsen pd optzllingsapperatet er toin?
— At afstemningsmaskninen ikke husker pd hvem som stemte pi hvad?
— At den ikke tilfeeldigt flytter stemmer fra De Radikale til Enhedslisten?

— At det som star pa stregkoden pd min stemme, rent faktisk er min stemme?

Skent nogle af disse problemer iniske kunue lpses med advanceret teknik eller kryptografi, sa er
det langt fra gennemskueligt for den almindelige borger.

Mange danskere vil maske have blind tillid til e-valget, sidleenge de ikke er przsenteret for disse
spergsmdl. Men spergsmélene vil komme op i medierne, givet den blakkede historie e-valg har
haft i andre lande. Senest er det kommet frem, at der var store sikkerhedsmsessige problemer ved
gennemfgrslen af e-valgsforsaget i Norge i 2011.

Nogle af de tillidsskabende procedurer som i dag finder sted ved valg, giver offentligheden mu-
lighed for at fglge med i processen omkring optellingen af stemmer. P4 samme maéde skal offen-
ligheden have mulighed for, at kigge med i kildekoden til alle systemer der behandler, optzller,
eller indsamler stemmer. Og lige som veaelgerne ved selvsyn kan se at stemmeurnen er tom kl.
9.00 om morgenen, skal det vaere muligt for alle borgere at foretage hardware- og softwareanalyse
af de maskiner som skal foresta valget, med forindl at sikre at de opforer sig korrekt.

Offenlighed under optaclling og kontrol af tomme stemmeurner cr i dag indskrevet i fx. Lov om
valg til Folketinget, henholdsvist §68 og §46 stk 2. P4 lige vilkdr ber krav om &ben kildekode og
uhindret systemrevision veere medtaget i lovforslaget.

Vi bar sikre transparensen i valghandlingen hvis den flyttes over pd e-valgsmaskine. Siledes bor
aben kildekode og muligheden for systemrevision af alle borgere sikret ved lov.

Krav til anonymitet og valgets integritet

Under e-valgsworkshoppen som @konomi- og indenrigsministeriet afholdte tidligere pa aret, var
det interessant at se, at bekymringerne for indferslen af e-valg primert kom fra de it-sagkyndige
deltagere. Iszer fundementale problemer ved visse sikkerhedsgarantier ved e-valg og manglende
ekonomioverblik gav anledning til stor bekymring.



Jo mindre elektronik og teknik vi bringer ind i selve valghandlingen, jo lettere er det at garantere
at vores stemme er hemmelig. Det er ikke en trivel opgave, at garantere at en computer ikke
husker hvad man har stemt. Og det er ikke nodvendigt at vide hvem som har stemt, det kan
sdment blot veere i hvilken reekkefolge stemmerne er afgivet.

Safremt det ikke kan garanteres, at den computer som befinder sig i stemmeboksen ikke har regis-
teret hvad man har stemt, mé vi stille krav om at de dele af maskinen som midlertidigt opbevarer
vores stemme under udskriften af stemmesedlen, bliver destrueret ved valgets afslutning.

Foruden anonymiteten i valghandlingen, er det vigtigt at maskinerne optealler stemmerne korrekt.

»Det er hensigten, at der i hvert fald forste gang, der gennemfores digital stermneaf-
givning og digital stemmeoptzelling, vil blive stillet krav om en manuel kontrolop-
teelling af samtlige digitalt afgivne og/eller optalte stemmer dels for at sikre, at det
digitale afstem- nings- og opteellingssystem fungerer korrekt, dels af hensyn til tilliden
til valghandlingen.«

— de almene bemarkninger til lovforslaget

En lang raekke af de kontrolforanstalninger som bemaerkningerne ligger op til, herunder kontrolop-
teelling af digitale stemmer, er baseret pd den antagelse at e-valgsmaskiner laver systematiske
fejl.

Det kunne fx. veere, at maskinen for hver ottende stennne, flyttede en stenune til et andet
parti. Men en programnerbar logik bag hvordan disse stemmer kan flyttes, kan vaere langt nere
kompleks og betinget af bestemte forudseetninger. Derfor vil disse fejl eller manipulationer ikke
nodvendigvis dukke op i stikproveoptellingerne. En stikproveoptalling garanterer siledes ikke,
at maskinerne har regnet rigtigt.

En fordel ved det nuvaerende valgsystem er, at skont der méaske kan snydes med et par stemmer
forskellige steder i valgsystemet, vil storstilet snyd ikke veere muligt. Dette er primeert grundet
de fysiske begreensninger i at flytte fysiske stemmer rundt.

I den digitale verden er forskellen mellem 16 og 2064 stemmer et spgrgsmal om at zendre et enkelt
bit pd en computer. Saledes er gevinsten for at synde med systemet langt hgjere.

Ved et elektronisk valy er det langt suerere at garantere hernmelige valg. Potentialet for fusk med
valget er tillige langt storre, og kan ikke nodvendigvis afslores ved stikprovekontrol.

Revisionsbestemmelse

Lovforslaget indeholder ikke en egentlig revisionsbestemmelse, og alle bestemmelser vedrgrende
den forsggsligende karakter fastseettes udelukkende ved regler og bekendtggrelse. Safremt lov-
forslaget vedtages, vil det vaere den eneste gang Folketinget tager stilling til e-valg, for eventuelle
forsegsordninger kan gores permanente. Det ville derfor veere passende, at Folketinget igen skulle
tage stilling til e-valg, set i lyset af de erfaringer man har gjort sig, efter afslutningen af en
passende forsggsperiode.

Et korrekt valgresultat

Jeg behandler her formélets punkter 1 (faerre ugyldige stemmer), 3 (verifikation af stemmen) og
4 (precist resultat) under et. Punkterne dakker alle over aspekter, der vedrgrer hvorvidt det



endelige valgresultat afspejler befolknings intentioner.

Det ikke kan forventes, at teellefejl og ugyldige stemmer kan korreleres med bestemte partier
eller personer. Derfor kan man forvente at tellefejl ved manuel optelling, samt de ubevidst
ugyldiggjorte stemmer, méa vare distribueret pa lige fod med det generelle valgresultat. Dette er
en statistisk egenskab, si laenge disse andele er sm4, i forhold til det samlede antal af stemmer.

Tellefejlen er variabel og afheenger af hvor tat lgb der er imellem de forskellige kandidater. Det
mé forventes at tzellefejlen har en sterrelse der ikke pavirker valgresultatet som helhed, da der
ved tat lgb hnellein flere partier eller kandidater foretages yderligere fintzllinger, som nedbringer
teellefejlen.

Verifikation af stemmen og de utilsigtede ugyldige stemmer udger samme problem. Det mna
forventes at antallet af ugyldige stemmer vil blive nedbragt, hvis borgerene kan verificere efter-
folgende om stemmen er afgivet korrekt.

Séledes giver det grund til at kigge pa de ubevidst ugyldigere stemmer fordeler sig, i forhold til
den samlede mengde af ugyldige stemmer. Det fremgar af bemeerkningerne, at der ved seneste
folketingsvalg i 2011 var 11.492 ugyldige stemmer ikke medregnet blanke stemmer. Danmarks
Statistik har opgjort hvorledes disse stemmer fordelte sig, og jeg har forspgt at foretage en
kategorisering af disse, med henblik pi at undersege om disse stemmer bevist er blevet gjort
ugylige af den pagaldende borger.

Tallene skal ses med det forbehold, at det ville veere umnuligt at bestemme velgernes eksakte
hensigter med stemmeafgivelsen. Derfor er der tale omn formodninger af hvad valgerens hensigt
har veeret, baseret pd karakteren af det der har gjort stemmesedlen ugyldig. For de 8.619 ugyldige
stemimer afgivet pa valgstederne, fordeler stemmerne sig siledes.

Formodning om bevidst ugyldighed

Stemmeseddel med tegning, pa skrift eller klzebning 1.641

Kryds i flere partifelter 1.495
Andet maerke end kryds foruden kryds 1.452
Anfgrt mere end tre kryds 492
Afm. m. forskell. farver, iturevet mv., andet sarpreeg 346
Stemmeseddel ikke udleveret pi afstemmingsstedet 12
Sum 5.438

Formodning om ubevidst ugyldighed

Andet meerke end kryds i stedet for kryds 1.782
Kryds uden for partifelterne 369
Overstreget, udvisket eller halvt kryds 287
Kryds raekker ind i flere partifelter 263
Helt eller delvist overstreget 211
Kryds ud for ordene Uden for partierne 139
Andre grunde til tvivl om velgerens stemnieafgivning 130
Sum 3.181

Som det fremgar af ovenstdende tabel, er det tydeligt at godt 2/3 af de ugyldige ikke-blanke stem-
mer afgivet pd valgstederne, ikke umiddelbart kan mistzenkes for at veere afgivet med ubevidst
ugylighed, og kan regnes pa lige fod med de blanke stemmer.



Blandt brevstemmerne er der 2.873 ugylidige stemmer. De fordeler sig siledes,

Formodning bevidst ugyldighed

Stemmeseddel med tegning, paskrift eller paklebning 354
Kun anfgrt kryds 326
Udfyldt pa bagsiden, iturevet mv., andet s@rpreg 49
Konvolut med péskrift eller pakleebning 14
Sum 743
Formodning om ubevidst ugyldighed

Modstrid vedrgrende bogstavbetegnelse, partinavn, personnavn 814
Kun navn pa ikke opstillet person eller tillige usikker 479

uofficiel bogstavsbetegnelse

Kun anfert uofficiel bogstavbetegnelse pa ét bogstav 380
Andre grunde til tvivl om veelgers stemmeafgivning 282
Kun anfert usikker uofficiel bogstavbetegnelse pa flere bogstaver 141
Andet eller mere end én stemmeseddel i konvolutten 23
Stemmeseddel ikke tilvejebragt af ministeren 11
Sum 2.130

Her fremgar det, at blandt brevstemmerne findes en stgrre andel af ubevidst ugyldiggjorte stem-
mer, svarende til 3/4. Sammenlagt udger de formodet ubevidst ugyldige stemmer godt 5.300,
hvilket svarer til omkring 1'% promille af de afgivne stemmer.

Det, fremgar af bemaerkningerne, at »efter ministeriets opfatrelse ma det antages, at langt de fleste
stemmer, [...] ikke er ugyldiggjort af valgeren med vilje«. Det ses af ovenstaende at andelen af de
ubevidst ugyldige stemmer kun udger 46% af de samlede ikke-blanke ugyldige stemmer, hvoraf
en stor andel af disse er afgivet som brevstemmer. Der der derfor ikke tale om »langt de fleste«
stemmer som er blevet gjort ubevidst ugyldige, men et mindretal.

Potentialet for at nedbringe andelen af ugyldige stemmer, ligger i oplysning til borgerene samt
udformningen af stemmesedlen, iszer i forbindelse med afgivelse af brevstemmer.

De fejl, som begds ved optelling eller ved at borgerens stemme utilsigtet er ugyldig, ligger i dag
pd fd promille. Ved dette lave niveau. kan det ikke forventes at fejlene pdvirker det endelige
valgresultat. Sdledes er der ikke fare for, at valgresultatet ikke afspejler befolkningens intentioner.

Hurtigere optlling, potentielle driftsbesparelser

I formalets sidste punkt forventes en hurtigere optelling af valgresultatet. I Danmark forelegger
valgresultatet ofte pa valgnatten, dog kan de personlige stemmer det traekke ud et par dage. Det
mé sdledes vere i politikernes interesse, ikke borgernes, at valgresultatet kan foreleegge pa et
tidligere tidspunkt.

En hurtigere elektronisk optelling, vil dog betyde at feerre personer er involveret, hvilket pa
leengere sigt kan give driftsbesparelser. Der fremgar i bemaerkningerne ikke en egentlig beregning
af de skonomiske besparelser, trods besparelserne er hyppigt neevut.

En potentiel driftsbesparelse bor i si fald fratraekkes den investering en e-valgslasning er. I en
teknisk afrapportering har @konomi- og indenrigsministeriet indhentet skon over, hvad det koster
at etablere en e-valgslesning.



Antal velgere Ombkostninger i DKK

2.500 250.000 - 450.000
5.000 350.000 - 750.000
10.000 550.000 - 1,1 mio.
Ekstrapoleret, 4 mio. 165 mio. - 350 mio.

Hvis disse tal ekstrapoleres lineert til et folketingsvalg som det i 2011, lyder regningen pa 165
mio. - 350 mio. kroner. Tillige anslds det at udstyret forventets at have en levetid pa 7 - 9 valg.
Det vil betyde, ved en levetid pd ca. 15 4r, at hvert eneste valg kan tilleegges en omkostning pé
25 til 50 mio. kroner, i anskaffelser alene.

‘TV2 opgjorde i forbindelse med valget i 2011, de skennede samlede omkostninger i forbindelse
med afholdelse af et folketingsvalg til godt 110 mio. kroner. Efter disse beregninger vil etablering
af en e-valgslpsning udgere 23 - 46% af de samlede omkostninge.

I forste omgang vil der ikke veere nogen reduktion i omkostninger, da stemmesedlerne manuelt
skal optelles, uanset om de er digitaliserede eller ej. Senere hen vil disse omkostninger som
minimum skulle deekkes af besparelser pi personale, dizter og afskaffelsen af stemmesedler.

Jeg har kontaktet Frederiksberg kommmune, som oplyser at de bruger godt 95.000 kroner pa
fintzellingen og at udgifterne til stemmesedler udger ca. 1 kr. per stk. Sammenholdes de med de
tal TV2 indhentede i forbindelse med folketingsvalget i 2011, udger disse udgifter godt 6% af de
samlede omkostninger til afholdelse af valg.

Der er siledes intet beleeg for at anfore, at der er en egentlig driftsbesparelse i sigte ved at indfare
e-valg. Heller ikke efter en eventuel forsggsperiode, hvor stenmerne ikke laengere skal optelles
manuelt. Derimod kan det blive op til 40% dyrere at afholde valg.

Hurtigere valgresultater md betragtes som et onske fra politikerne, ikke borgerne. Det md for-
ventes, at valg vil blive op imod 40% dyrere at afholde, som fulge af omkostninger til anskaffelser
af e-valgslosninger modregnet potentielle driftsbesparelser.

Anbefaling

Vi stdr over for tre store udfordringer, hvis vi gusker at indfore e-valg:

— Tillid til valghandlingen
— Garanti for hemmelige valg
— Potentialet for fusk

Disse tre udfordringer har en grundlaeggende og alvorlig karakter for vores demokrati. Og de star
ikke umiddelbart til at lgse.

Som argument for at seette disse tre allerede loste udfordringer over styr, har man i formalet
forsegt at opridse de fordele e-valg vil bringe.

For 4 ud af 5 fordele som jeg har analyseret ovenfor, har de i midleste grad karakter af losning
af ikke-problemer. I veereste tilfalde er der tale om en fordyrelse af den nuvzerende valghandling
pa op imod 40%.

Som sidste fordel er den ggede tilgaengelighed for at borgere vil kunne afgive stemme i hemme-



lighed. Dette er et problem, som jeg mener vi som samfund bgr lsfte. Men det er ikke argu-
mentation nok til, at borgere som ind til nu ikke har haft problemer med at afgive stemmer pa
normal vis, skal til at bruge e-valg.

Argumentationen er derfor ikke p4 plads for at vi kan ommgblere i demokratiets maskinrum.
Derfor kan jeg ikke anbefale, at man vedtager lovforslaget.

Skulle man veelge at se bort fra den skrgbelige argumentation om fordelene af e-valg, bor det
sikres at borgerens adgang til at overveere og kontrollere valghandlingen opretholdes.

Dette bor gares ved tilfajleser til de relevante love, som giver borgerne adgang til at gennemleese
kildekode og giver borgerne mulighed for at foretage revision af den hardware der pateenkes at

anvendes.

Tillige ber lovforslaget indeholde krav til fornyet behandling i Folketinget, siledes at forsegsor-
dningerne kan ikke gores permanente.

Med venlig hilsen,

C-Fh

Christian Panton



Maj Skytte Petersen

Fra: Morten Piil <morten.piil@gmail.com>
Sendt: 7. december 2012 12:50

Til: OIM Valg

Emne: Lovforslag om elektroniske valg
Opfelgningsflag: mp

Forfalder senest: 7. december 2012 16:00

Flagstatus: Fuldfert

Hej,

Jeg vil gerne som selvsteendig programmer modsatte mig at man indferer elektroniske valg - det vil vere alt
for let at manipulere med valghandling p4 den made.
Jeg har lest og er helt indforstaet med Poul-Henning Kamp's indlzg og vil gerne stette det

med venlig hilsen

Morten

Piil Informatik Piil Informatik
Morten Piil Morten Piil
Lystoftevej 4 st. tv. Jernbanevej 15
DK-2800 Lyngby DK-8600 Silkeborg
Denmark Denmark

Mobile: +45 3082 8048
Phone: +45 8682 8048



Maj Skytte Petersen

Fra:
Sendt:
Til:
Emne:

Opfolgningsflag:
Forfalder senest:

Flagstatus:

Hej Nicoline Nyholm Miller

Casper Thomsen <ct@spag.dk>

7. december 2012 21:56

OIM Valg

Vedr. Lov om aendring af lov om valg til Folketinget, lov om valg af danske
medlemmer til Europa-Parlamentet og lov om kommunale og regionale valg
(Digital stemmeafgivning og stemmeoptaelling)

mp
10. december 2012 16:00
Fuldfert

Jeg er aldeles enig med de udsagn Poul-Henning Kamp har udtrykt ifm. hgringen.

Find evt. hans hgringssvar her:

http://www.version2.dk/blog/evalg-mit-hoeringssvar-49303

Casper Thomsen
http://spag.dk

Why is this e-mail short? http://five.sentenc.es




Ma'! Skﬂte Petersen

Fra: Saren Vanggaard <svj@adhocit.dk>
Sendt: 8. december 2012 11:21

Til: OIM Valg

Emne: bemaerkninger til hering (evalg)
Opfolgningsflag: mp

Forfalder senest: 10. december 2012 16:00
Flagstatus: Fuldfart

Hermed mine bemarkninger til

Hering over forslag til Lov om @ndring af lov om valg til Folketinget,
lov om valg af danske medlemmer til Europa-Parlamentet og

lov om kommunale og regionale valg (Digital stemmeafgivning og
stemmeoptelling).

Sagsnr 2012-00549

Jeg har bl.a. haftet mig ved bemarkninger om Fall-back procedurer. Min forstaelse er, at det kendte system
med papit/blyant skal vaere klar ifbm. systemnedbrud. Jeg er enig i at det er en fornuftig disposition, men
betenkelig ved merudgiften til to valgsystemer pa hvert valgsted. Mao. er der intet skonomisk rationale pa

hverken kort eller lang sigt.

Jeg har endvidere heftet mig ved risikoen for at hemmeligheden ved stemmeafgivelse kompromitteres.
Enhver interaktion med touchskarme, knapper eller andet som krever handbetjent interaktion vil afsatte
fingerafiryk som vil kunne afl@ses af den naste som skal afgive stemme. Det nuvarende papir blyant-
system efterlader som udgangspunkt ingen spor i selve valgboksen.

Teknisk ser jeg problemer ift. at sikre at hver fremmadte stemmeberettiget sikres netop en stemme. I dag
kan den stemmeberettigede fa netop en stemmeseddel og han kan sikre sig at stemmen placeres i valgurnen
til efterfolgende opteelling. Men et e-valgsystem bliver det meget vanskeligt at sikre sig at der afgives netop
en stemme hvis der sker funktionssvigt under stemmeafgivelsen. Hvis e-valgapparatet ikke kan repareres
maé der afgives en ekstra stemme pa nyt apparat. Hvis data fra apparatet senere trekkes ud - hvilken stemme
gelder s&; den forst eller senest afgivne? Der kan méske udstedes en form for kvittering for
stemmeregistrering, men hvad sker der hvis stemmen afgives og systemet bryder ned umiddelbart inden
kvitteringen udstedes?

En anden problemstilling er, at det bliver lettere at sabotere et e-valg. Elektriske ledninger,
netvarksforbindelser o.1. til et valgsted kan let atbrydes. Endvidere vil det kraeve s&rlig (og maske umulig)
sikring af apparater hvis de skal sikres mod sabotage vha. strom givene aparater sdsom en elektrisk
kvaegdriver/svinestav, elektrochok vaben eller noget sa simpelt som en lighter med elektronisk tending.

Endelig har jeg gennemlast heringssvar fra "Poul-Henning Kamp" som jeg kan erklere mig enig i.



