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Spgrgsmal nr. 904 (Alm. del) fra Folketingets Retsudvalg:

"Vil ministeren i forlengelse af REU alm. del spgrgsmal 896
oplyse, hvornar hhv. Rigspolitichefen, Justitsministeriet og
@konomi- og indenrigsministeren fagrste gang blev orienteret
om hackerangrebene pa de centrale computere hos CSC, og
hvilke initiativer tog hhv. Rigspolitiet og Justitsministeriet i
forlengelse af orienteringerne?”

Svar:

Justitsministeriet har til brug for besvarelsen indhentet udtalelser fra Rigs-
politiet og Politiets Efterretningstjeneste.

Rigspolitiet har oplyst falgende:

”Det bemeerkes indledningsvis, at Rigspolitiets bidrag til brug
for Justitsministeriets besvarelse tager udgangspunkt i Rigspo-
litiets viden pa nuvarende tidspunkt. Det understreges i den
forbindelse, at der er tale om en igangverende efterforskning.
Der er tale om enorme datamangder, som dansk politi lgbende
modtager fra svensk politi og herefter analyserer. Disse under-
sggelser pagar fortsat, hvorfor det ikke kan udelukkes, at bille-
det senere a&ndrer sig.

Rigspolitiet kan oplyse, at en svensk statsborger ultimo august
2012 blev anholdt i Cambodja, hvorefter pagaldende blev ud-
leveret til Sverige og feengslet primo september 2012 i forbin-
delse med efterforskningen af en sag om hacking samt til afso-
ning af en svensk dom pa 1 ars faeengsel for kraenkelse af op-
havsretsloven.

Rigspolitiet var herefter i dialog med svensk politi om en del af
den svenske efterforskning, der blandt andet omhandlede hack-
ing af et pengeinstituts it-systemer. Oplysninger pegede pa, at
ogsa danske konti i pengeinstituttet havde veeret anvendt til
kriminalitet i den sammenhang. Endvidere orienterede svensk
politi om, at den forelgbige datagennemgang viste, at ogsa
danske internethjemmesider mv. kunne veere forsggt hacket.

Medio januar 2013 sendte svensk politi uddrag af en raekke
logfiler, som svensk politi var kommet i besiddelse af i forbin-
delse med deres efterforskning. Herved modtog dansk politi
for farste gang data, der viste, at CSC, herunder politiets data,
kunne veere kompromitteret af den svenske statsborger. Dette
blev dog ikke umiddelbart konstateret i forbindelse med mod-
tagelsen, idet Rigspolitiets Nationale IT-efterforskningssektion
(NITES) i denne periode efterforskede flere meget store sager,
hvorfor det ikke pa dette tidspunkt var muligt at allokere res-



sourcer til en gennemgang af materialet, og der blev pa den
baggrund ikke pa dette tidspunkt foretaget en naermere under-
sggelse af materialet. En gennemgang af materialet modtaget
fra svensk politi blev saledes farst foretaget ultimo februar
2013. Det kunne pa baggrund af denne gennemgang konstate-
res, at der havde fundet uautoriseret adgang sted til politiets
data fra et mainframesystem hos CSC Danmark A/S (CSC),
som har kontrakt med en lang reekke offentlige myndigheder
samt nordiske private virksomheder om at varetage behandlin-
gen af centrale it-systemer, herunder en del af dansk politis re-
gistre mv.

Der blev straks herefter afholdt et mgde mellem Rigspolitiet og
CSC, hvor det blev aftalt, at der med det samme skulle ivaerk-
seettes en nermere undersggelse hos CSC med deltagelse af
Rigspolitiets Koncern-IT og NITES for hurtigst muligt at iden-
tificere den narmere karakter af sarbarheden i systemet med
henblik pa at sikre, at denne blev lukket.

| perioden herefter har der veeret lgbende dialog mellem Rigs-
politiet og CSC. Rigspolitiet anmodede primo marts 2013
skriftligt CSC om en redeggarelse samt sikring af data med
henblik pa efterforskning. CSC afleverede flere rapporter til
Rigspolitiet om handelsen. 1 den forbindelse oplyste CSC
Rigspolitiet om, at den sarbarhed i systemet, som havde varet
benyttet til at opnd uautoriseret adgang, var identificeret og
lukket, samt at der var identificeret og fjernet sakaldte "bagdg-
re” til systemet. CSC oplyste endvidere, at der ikke var fundet
tegn pa, at der havde varet direkte adgang til Kriminalregiste-
ret eller andre registre pa systemet. Det var endvidere CSC’s
vurdering, at det med stor sandsynlighed kunne udelukkes, at
der var &ndret, tilfgjet eller slettet oplysninger i registrene.

Rigspolitiet iverksatte i samarbejde med uvildige eksterne it-
eksperter en supplerende selvsteendig undersggelse med hen-
blik pa bl.a. at verificere CSC’s oplysninger. Sidelgbende her-
med fortsatte Rigspolitiet undersggelserne af det sserdeles om-
fattende tilvejebragte materiale.

Herudover indledte Kgbenhavns Politi bistéet af efterforskere
fra NITES primo marts 2013 en strafferetlig efterforskning.

Som led i undersggelserne samarbejdede Rigspolitiet lgbende
med svensk politi om at fa udleveret relevant materiale fra den
svenske efterforskning. Primo april 2013 modtog Rigspolitiet
en CD-rom med en pakket fil sikret fra den svenske statsbor-
gers computer i forbindelse med anholdelsen. Rigspolitiet
ivaerksatte straks efter modtagelse en undersggelse af materia-
let og sammenholdt det med oplysninger fra CSC. Det konsta-
teredes, at filen bl.a. indeholdt en raekke talkoder og navne pa
fortrinsvis udenlandske statsborgere. En nermere analyse i de



efterfglgende uger af oplysningerne viste, at der var tale om ca.
1,2 millioner sakaldte “records” vedrgrende efterlysninger i
Schengen-informationssystemet (SIS).

Rigspolitiet far labende i forbindelse med undersggelserne, der
stadig pagar, gradvis gget indsigt i omfanget og karakteren af
den svenske statsborgers aktiviteter pA mainframen hos CSC,
og Rigspolitiet vurderede medio maj at have den forngdne
klarhed over det passerede.

Pa den baggrund orienterede Rigspolitiet den 17. maj 2013 te-
lefonisk Datatilsynet om sikkerhedsbristen. Den 21. maj 2013
orienterede Rigspolitiet endvidere Justitsministeriet telefonisk
om sagen og sendte den 24. maj 2013 en notits til Justitsmini-
steriet herom.

Den 29. maj 2013 orienterede Rigspolitiet Justitsministeriet
om, at undersggelserne havde vist, at der havde veeret aktivitet
mod CPR-registerets miljg pa mainframen fra politiets miljg pa
mainframen den 8. april 2012. Herefter underrettede Rigspoli-
tiet den 30. maj 2013 efter aftale med Justitsministeriet telefo-
nisk @konomi- og Indenrigsministeriet herom, ligesom Data-
tilsynet pa ny blev telefonisk orienteret om sagen den 31. maj
2013.

Den 31. maj 2013 afsagde Kgbenhavns Byret feengslingsken-
delse med henblik pa udlevering af den svenske statsborger til
Danmark.

Rigspolitiet orienterede den 3. juni 2013 Kommissionen om
sagen i relation til oplysningerne i SIS.

Den 5. juni 2013 foretog Kgbenhavns Politi anholdelse af en
formodet dansk medgerningsmand. Endvidere blev der foreta-
get ransagning pa flere adresser.

Dagen efter, den 6. juni 2013, blev den formodede danske
medgerningsmand fremstillet i grundlovsforher for lukkede
dare og vareteegtsfaengslet i forelgbig 4 uger.

Rigspolitiet, Politiets Efterretningstjeneste og Kabenhavns Po-
liti orienterede ved et felles pressemgde samme dag offentlig-
heden om sagen.

Rigspolitiet udsendte endvidere samme dag en note vedrgrende
sikkerhedsbristen til Schengen-landene, Radssekretariatet og
Kommissionen, ligesom Den Europaiske Tilsynsfgrende for
Databeskyttelse blev orienteret om sagen. Det kan i forlaengel-
se heraf oplyses, at Rigspolitiet den 26. juni 2013 deltager i et
mgde med Schengen-landene, sikkerhedseksperter for EU-
agenturer og Europol samt Den Europaiske Tilsynsfgrende for



Databeskyttelse, hvor Rigspolitiet pa ny vil orientere om sa-
gens forlgb og udvikling samt indga i dreftelser i forhold til
fremadrettede sikkerhedstiltag.

Pa baggrund af sagen overvejer Rigspolitiet ngje, hvilke initia-
tiver der matte veere behov for at iveerksette i forhold til it-
sikkerheden omkring politiets registre. Dette sker i tet samar-
bejde mellem Rigspolitiet, PET og andre aktarer.”

Politiets Efterretningstjeneste har til brug for Justitsministeriets besvarelse
udtalt falgende:

"Politiets Efterretningstjenestes (PET) opgave er at forebygge,
efterforske og modvirke foretagender og handlinger, der udger
eller vil kunne udgere en fare for Danmark som et selvsten-
digt, demokratisk og sikkert samfund. PET skal gennem sin
virksomhed skabe grundlag for, at trusler af den naevnte karak-
ter kan identificeres og handteres sa tidligt og effektivt som
muligt. 1 den forbindelse har PET blandt andet fokus pa, om
der er grupper eller personer, som benytter strafbare metoder -
f.eks. ved at skaffe sig adgang til oplysninger i offentlige regi-
stre, herunder politiets registre - for at na politiske eller ideolo-
giske mal.

PET er tillige national I1T-sikkerhedsmyndighed for Justitsmi-
nisteriets omrade, herunder politi og anklagemyndighed. I den
egenskab udgver PET kontrol med, at reglerne i Statsministeri-
ets cirkuleere nr. 204 af 7. december 2001 vedrgrende sikker-
hedsbeskyttelse af informationer af feelles interesse for landene
i NATO, EU eller WEU, andre klassificerede informationer
samt informationer af sikkerhedsmaessig beskyttelsesinteresse i
gvrigt (sikkerhedscirkuleret) overholdes.

PET udgver sin funktion som IT-sikkerhedsmyndighed gen-
nem lgbende radgivning af politi og anklagemyndighed. PET
godkender endvidere IT-systemer, hvorpa klassificerede op-
lysninger opbevares og behandles.

Det mainframe-anleeg hos CSC, som har veeret udsat for hack-
erangreb, behandler ikke klassificerede oplysninger og er der-
med ikke omfattet af reglerne i sikkerhedscirkuleret og falge-
lig heller ikke omfattet af PET’s godkendelses- og kontrolvirk-
somhed.

PET blev den 5. juni 2013 af Rigspolitiet bedt om at foresta en
undersggelse af sagen om hackerangrebet mod CSC. Undersg-
gelsen har til formal dels at afdeekke omfanget af og arsagerne
til sikkerhedsbruddet, dels at fremkomme med fremadrettede
sikkerhedsanbefalinger.



PET er i lgbende dialog med politi og anklagemyndighed om
handtering af falsomme oplysninger, og PET tog i 2011 initia-
tiv til et projekt, der har til formal at sikre et passende og ens-
artet beskyttelsesniveau for fglsomme oplysninger, der be-
handles og opbevares i regi af politi og anklagemyndighed.
Projektet er forankret i Rigspolitiet. PET har Igbende bidraget
med ekspertviden og radgivning til projektet, og de indledende
anbefalinger er forelagt Rigspolitiets direktion i foraret 2013.

PET har endvidere iverksat en kortlegning af, hvorledes tra-
fikmonitering og logning pa politiets og anklagemyndighedens
IT-systemer kan styrkes.

PET har et teet samarbejde med Kgbenhavns Politi om efter-
forskningen af hackerangrebet mod CSC og sikrer blandt andet
i den forbindelse, at der sa vidt muligt tilgar efterforskningen
de forngdne kapaciteter og kompetencer. PET yder ligeledes
bistand med henblik pa at afdekke aspekter i sager, der kan
have betydning for den nationale sikkerhed, ligesom PET lg-
bende sikrer, at efterretningstjenestens oplysninger, som kan
have betydning for sagen, inddrages i efterforskningen. PET
kan ikke inden for rammerne af en folketingsbesvarelse rede-
gere naermere for denne bistand.”

Justitsministeriet kan i gvrigt oplyse, at der i politiet og anklagemyndighe-
den er ivaerksat et projektarbejde om indsatsen pa cyberomradet. Rigspoli-
tiet, PET og Rigsadvokaten arbejder saledes i feellesskab pa et projekt om,
hvordan politiet og anklagemyndigheden handterer de udfordringer, som
udviklingen pa I1T-omradet skaber i forhold til bl.a efterforskning og rets-
forfalgning af cyberkriminalitet. Projektet skal ogsa danne grundlag for en
ordning, som sikrer, at relevante oplysninger modtages fra og afgives til
Forsvarets Efterretningstjeneste, Center for Cybersikkerhed, der uden for
Justitsministeriets omrade er Danmarks nationale it-sikkerhedsmyndighed.



