Retsudvalget 2011-12
L 53 Bilag 1
Offentligt

Ostre Landsret

Praesidenten
Den 08/11-2011
J.ar. 40A-@L-55-11
Justitsministeriet Init: mbm
Strafferetskontoret
Slotholmsgade 10
1216 Kgbenhavn K

Justitsministeriet har ved brev af 28. oktober 2011 (sagsnr. 2011-731-0014) anmodet om en udta-
lelse over udkast til forslag til lov om @ndring af lov om @®ndring af straffeloven, retsplejeloven,
lov om konkurrence- og forbrugerforhold pd telemarkedet, vibenloven, udleveringsloven samt
lov om udlevering af lovovertrzdere til Finland, Island, Norge og Sverige (&£ndring af revisi-

onsbestemmelse).

I den anledning skal jeg meddele, at forslaget ikke giver landsretten anledning til at fremkomme

med bemarkninger.

Denne udtalelse sendes alene elektronisk til jm@jm.dk

Med venlig hilsen

Bent Carlsen

Ellen Busck Porsbo

Bredgade 59, 1260 Kebenhavn K. TIf. 33970200 (Fax 33 145822) Hjemmeside: www.oestrelandsret.dk



Vestre Landsret
Praesidenten

Justitsministeriet

Stratferetskontoret

Slotsholmsgade 10 A e ¢

1216 Kobenhavn K Zon-jz el /o,

~

J.nr. 40A-VL-54-11
Den 10/11 2011

Justitsministeriet har ved brev af 28. oktober 2011 anmodet om en udtalelse over et udkast til
forslag til lov om @ndring af lov om andring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pd telemarkedet, vabenloven, udleveringsloven samt lov
om udlevering af lovovertreedere til Finland, Island, Norge og Sverige (Zndring af

revisionsbestemmelse).

I den anledning skal jeg meddele, at udkastet ikke giver landsretten anledning til at

fremkomme med bemaerkninger.
Dette svar sendes alene elektronisk og til im{@jm.dk.
Der henvises til sagsnummer 2011-731-0014.

Med venlig hilsen

A [

jarne Christensen

Grabradre Kirkestraede 3, 8800 Viborg TIf. 86 62 62 00 (Telefax 86 62 63 65) www.vestrelandsret.dk



Randi Graabek

Fra: Rasmus Foged [RasmusFoged @ Shret.dk]
Sendt: 16. november 2011 12:23

Til: Justitsministeriet

Cc: ‘Domstolsstyrelsen”

Emne: SV: 2011-731-0014 Hering overlovforslag

Til Justitsministeriet
Jeg kan oplyse, at S¢- og Handelsretten ikke har bemzrkninger i anledning af lovforslaget.
Med venlig hilsen

Rasmus Foged
Administrationschef
Direkte: + 45 33 47 92 @5
Mobil: + 45 22 46 69 15
RasmusFoged@Shret. dk

S¢- og Handelsretten
Administrations- og Serviceafdelingen
Bredgade 70

1260 Kgbenhavn K.

T1f.: + 45 33 47 92 22

Fax: + 45 33 47 92 82
www.shret.dk

————— Oprindelig meddelelse-----

Fra: Justitsministeriet [mailto:im@im.dk]

Sendt: 28. oktober 2011 11:36

Til: “Kgbenhavns Byret”; “Retten i Aalborg’; "Retten i Esbjerg’; ‘Retten i Glostrup’;
‘Retten i Helsinggr™; "Retten i Herning~; ‘Retten i Hiller¢d ; ‘Retten i Hjerring~;
‘Retten i Holbazk"; "Retten i Holstebro’; "Retten i Horsens”; ‘Retten i Kolding”; "Retten i
Lyngby "; "Retten i Nyke¢bing”; "Retten i Nestved’; "Retten i Odense’; ‘Retten i Randers “;
‘Retten i Roskilde”; "Retten i Svendborg”; “Retten i S¢nderborg’; "Retten i Viborg~’;
‘Retten i Arhus’; "Retten pa Bornholm’; “Retten pa Frederiksberg”; “post@shret.dk”;
"Post@VestreLandsret.dk”; “Praesident@OestreLandsret.dk’

Emne: 2011-731-0014 H¢ring overlovforslag

<<Liste over h¢rte myndigheder m.m. [D0OK261419].pdf>> <<Udkast til lovforslag om
revision af retsplejelovens § 786, stk. 4 (logning) [DOK242175].pdf>>

Med venlig hilsen

Randi Graabek
kontorfuldmegtig

Strafferetskontoret
Slotsholmsgade 19

1216 Kg¢benhavn K

T1f. direkt: 7226 8778
T1lf.: 7226 8400

www. justitsministeriet.dk

im@im.dk




<<fesdPacket.xml>>



Randi Graabek

Fra: Kate Kengen [KAKE @domstol.dk]

Sendt: 16. november 2011 12:51

Til: Justitsministeriet

Emne: SV: 2011-731-0014 haring over lovforslag

HK Landsklubben Danmarks Domstole har ingen bemarkninger.

Med venlig hilsen
Kate Kengen

----- Oprindelig meddelelse-----

Fra: Justitsministeriet [mailto:im@im.dk]

Sendt: 28. oktober 2011 11:44

Til: samfund@advokatsamfundet.dk; amnesty@amnesty.dk; abf@abf-rep.dk; bfe@bfe.dk;
post@teleindu.dk; info@bsa.org; mjoergensen2@csc.com; hoeringssager@danskerhvev.dk;
dit@dit.dk; service@danskeadvokater.dk; dt@datatilsynet.dk; itek@di.dk; di@di.dk;
dommerforeningen@gmail.com; hoeringer@dommerfm.dk; info@bsa.org; hma@fdih.net;
jbedll@politi.dk; ann-louise.hansen@3.dk; Kate Kengen; hipeoi@politi.dk;
horesta@horesta.dk; bay@ifpi.dk; center@humanrights.dk; itb@ith.dk; bestyrelsen@it-pol.dk;
info@kmd.dk; er@homannlaw.dk; llodk@llodk.dk; kontakt@multimedieforeningen.dk;
mail@politiforbundet.dk; prosa@prosa.dk; formand@retspolitik.dk; post@retssikkerheds-
fonden.dk; rigsadvokaten@ankl.dk; ledelsessekretariat@politi.dk; samdata@hk.dk;
regulering@tdc.dk; regulation@telenor.dk; regulation@telia.dk

Emne: 2011-731-0014 he¢ring over lovforslag

<<Liste over hg¢rte myndigheder m.m. [DOK261419].pdf>> <<Udkast til lovforslag om
revision af retsplejelovens § 786, stk. 4 (logning) [DOK242175].pdf>> Med venlig hilsen

Randi Graabek
kontorfuldmegtig

Strafferetskontoret
Slotsholmsgade 10

1216 Kgbenhavn K

T1f. direkt: 7226 8778
T1f.: 7226 8400
wwW.justitsministeriet.dk

jm@im. dk

<<fesdPacket.xml>>



Justitsministeriet
Lovafdelingen, Strafferetskontoret
Slotsholmsgade 10 DATO 4. november 2011

1216 Kgbenhavn K
JOURNAL NR.

AA-2011-510-0020

BEDES ANFORT VED SVARSKRIVELSER

SAGSBEHANDLER: CTA

RIGSADVOKATEN

FREDERIKSHOLMS KANAL 1¢
1220 K@GBENHAVN K

TELEFON 33 12 72 00
FAX 33 43 87 10

Ved e-mail af 28. oktober 2011 (j.nr. 2011-731-0014) har Justitsministeriet anmodet
om en udtalelse vedrgrende udkast til forslag til lov om ®ndring af lov om &ndring af
straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemar-
kedet, vibenloven, udleveringsloven samt lov om udlevering af lovovertradere til Fin-
land, Island, Norge og Sverige (£ndring af revisionsbestemmelse).

I den anledning skal jeg meddele, at rigsadvokaturen ikke har bemarkninger til ud-
kastet.

Med venlig hilsen

Jgrgen Steen Sgrensen



Jmt, modt,
22 W0, 204

Justitsministeriet, Strafferetskontoret 21. november 2011
Slotsholmsgade 10

1216 Kgbenhavn K

Att: Stephan Andreas Damgaard

Foreningen af Offentlige Anklagere har fra Justitsministeriet fiet tilsendt forslag til:
Lov om ndring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerfor-
hold pa telemarkedet, vdbenloven, udleveringsloven samt lov om udlevering af lov-
overtraedere til Finland, Islan, Norge og Sverige. (ndring af revisionsbestemmelse)

med anmodning om eventuelle bemarkninger til forslaget.

Foreningen af Offentlige Anklagere har ingen bemaerkninger til forslaget.

i
C@a

Morten Rasmussen

Morten Rasmussen
bestyrelsesmedlem

Foreningen af Offentlige Anklagere
c/o Politidirektgren i @stjylland
Ridderstraede 1

8100 Aarhus €

Telefon: 87311448
Mobil: 53388086
E-mail:  mra012@politi.dk



RIGSPOLITIET

Imt. mod
I~ Dec, 201
2 3 Nov. 201

Justitsministeriet JLar.: 2011-005-676
Lovafdelingen Sagsbehandler: DFR
Strafferetskontoret
Slotsholmsgade 10
1216 Kgbenhavn K

Ved e-post af 28. oktober 2011 har Justitsministeriet anmodet Rigspolitiet om en
udtalelse over udkast til lovforslag om andring af en revisionsbestemmelse i lov
nr. 378 af 6. juni 2001 om ®ndring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven

samt lov om udlevering af lovovertredere til Finland, Island, Norge og Sverige.

Rigspolitiet kan oplyse, at lovforslaget ikke giver anledning til bemarkninger.

/

Der henvises til Justitsministeriets journalnummer 2011-731-0014.

Med venlig hilsen

Gl et

Kenneth Joensén

vicepolitiméster

POLITI

POLITIAFDELINGEN

Natlonalt Efterforsknings- og
Forebyggelsescenter

Juridisk Sekretariat
Polititorvet 14
1780 Kgbenhavn V

Telefon: 3314 8888

Web:  www.politi.dk



Justitsministeriet
Slotsholmsgade 10
1216 Kgbenhavn K

Journainr. 2011-00870
14. november 2011
HB/mk

Vedrerende sags nr. 2011-731-0014 - Udkast, Forslag til Lov om &ndring af lov
om andring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven samt lov om
udlevering af lovovertraedere til Finland, Island, Norge og Sverige.

Justitsministeriets Strafferetskontor, har i skrivelse af 28. oktober 2011 anmodet om
Politiforbundets eventuelle bemaerkninger til ovennaevnte forslag.

I den anledning kan det oplyses, at Politiforbundet ikke har bemaerkninger til
forslaget.

?o bundets vegne - og med venlig hilsen
|

\
Hans'Bundesen

Sekretariatsleder

H.C. ANDERSENS BOULEVARD 38 - DK-1553 K@BENHAVN V - TLF, +45 3345 5900 - FAX +45 3345 5901

MAIL@POLITIFORBUNDET.OK - WNW.POLITIFORBUNDET.DK



AL Ha Ay

Justitsministeriet
Slotsholmsgade 10

1216 Kgbenhavn K

Sendt til: jm@jm.dk

16. november 2011

Datatilsynet
Borgergade 28, 5.
1300 Kebenhavn K

CVR-nr. 11-88-37-29

Telefon 3319 3200
Fax 3319 3218

E-post
dt@datatilsynet.dk
www.datatilsynet.dk

J.or. 2011-111-0078
Sagsbehandler
Kristian Gyde Poulsen
Direkte 3319 3215

Vedrgrende hgring over udkast til forslag til lov om zendring af lov om
wendring af straffeloven, retsplejeloven, lov om konkurrence- og forbru-
gerforhold pa teleomradet, vabenloven, udleveringsloven samt lov om
udlevering af lovovertradere til Finland, Island, Norge og Sverige (Z£n-
dring af revisionsbestemmelse) — Justitsministeriets sagsnr. 2011-731-
0014

Ved e-mail af 28. oktober 2011 har Justitsministeriet anmodet Datatilsynet om
bemerkninger til ovennavnte udkast.
Udkastet giver ikke Datatilsynet anledning til bemerkninger.

Med venlig hilsen

Kristian Gyde Poulsen



Advokatradet ADVOKATE
SAMFUNDET

Justitsministerict
Slotsholmsgade 10

1216 Kgbenhavn K

im@jim.dk

Hering - udKast til forslag til lov om 2ndring af lov om @ndring af straffeloven,
retsplejeloven lov om konkurrence- og forbrugerforhold pi telemarkedet,
vibenloven, udleveringsloven samt lov om udlevering af lovovertradere til
Finland, Island, Norge mv.

Ved e-mail af 28-10-2011 har Justitsministeriet anmodet om Advokatridets
bemerkninger til ovennavnte udkast.

Advokatridet har folgende bemaerkninger:

Revisionsbestemmelsen cr senest blevet andret ved lov nr. 650 af 15.6.2010,
hvorved revisionen blev udskudt til folketingsaret 201 1-12. Begrundelsen var blandt
andet, at man afventede en evaluering af logningsdirektivet i EU-regi, som burde

indga i overvejelserne i forbindelse med revisionen.

Det forventes nu, at Kommissionen forst i lgbet af 2012 vil fremlaegge en revision af
logningsdirektivet, som derefter skal forhandles af EU-medlemsstaterne i Radet.

Samtidig gnsker man at afvente en rapport fra en tverministeriel arbejdsgruppe, som
forventes at komme med anbefalinger, der ber indgd i en kommende revision af

retsplejelovens § 786, stk.4.

P4 den baggrund kan Advokatridet tilslutte sig forslaget, der udskyder revisionen til
folketingsaret 2013-14.

Med venlig hilsen
A

Rasmus Mgller Madsen

samfund@advokatsamfundet.dk
www.advokatsamfundet.dk

KRONPRINSESSEGADE 28
1306 KOBENHAVN K

TLF. 33969798

FAX 33369750

DATO: 29-11-201t
SAGSNR.: 2011 - 4311
1D NR.: 149579



Justitsministeriet
im@jm.dk

INSTITUT FOR
MENNESKERETTIGHEDER

STRANDGADE 56

DK-1401 K@BENHAVN K

TEL. +45 3269 8888

FAX +45 32 69 88 00
CENTER@HUMANRIGHT S.DK
WWW.MENNESKERET.DK
WWW HUMANRIGHTS.DK

DATO 15/11-2011
JANR.
540.10/26277/SWG

Horing over udkast til forslag til lov om zndring af lov om 2ndring af straffeloven,

retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,

vabenloven, udleveringsloven samt lov om udlevering af lovovertradere til

Finland, Island, Norge og Sverige (£ndring af revisionsbestemmelse)

Ved e-mail af 28. oktober 2011 har Justitsministeriet anmodet om Institut for

Menneskerettigheders eventuelle bemaerkninger til udkast til forslag til lov om ndring af

lov om gendring af straffeloven, retspiejeloven, lov om konkurrence- og forbrugerforhold

pa telemarkedet, vabenloven, udleveringsioven samt lov om udlevering af lovovertraedere

til Finland, Island, Norge og Sverige (4£ndring af revisionsbestemmelse).

Institut for Menneskerettigheder henviser til sit tidligere haringssvar af 16. marts 2010

vedrgrende den seneste andring af revisionsbestemmelsen. Kopi af hgringssvaret er

vediagt.

Institut for Menneskerettigheder har ikke i gvrigt bemaerkninger til udkastet.

Der henvises til sagsnr. 2011-731-0014.

Med venlig hilsen

Sara W. Guldagger

INSTITUT FOR MENNESKERETTIGHEDER ER OPRETTET VED LOV AF 6.6.2002 OM ETABLERING AF DANSK CENTER FOR INTERNATIONALE STUDIER OG
MENNESKERETTIGHEDER. INSTITUTTET ER ETABLERET SOM NATIONAL MENNESKERETTIGHEDSINSTITUTION | HENHOLD TIL FN'S PARIS PRINCIPPER.
INSTITUTTET VIDEREF@RER DE AKTIVITETER, DER SIDEN 1987 BLEV VARETAGET AF DET DANSKE CENTER FOR MEMNESKERETTIGHEDER.
INSTITUTTET VARETAGER FORSKNING, INFORMATION, UNDERVISNING, DOKUMENTATION OG INTERNATIONALE PROGRAMMER.



Justitsministeriet
Lovafdelingen

Att.: Frank Mathiesen
frm@jm.dk.

INSTITUT FOR
MENNESKERETTIGHEDER

STRANDGADE 56

DK-1401 KGBENHAVN K

TEL. +45 32 69 88 88

FAX +45 32 69 88 00
CENTER@HUMANRIGHTS.DK
WWW.MENNESKERET.DK
WWW HUMANRIGHTS.DK

DATO 16. marts 2010
J.NR. 54010/22640

Vedr.: Horing - Ophavelse af revisionsbestemmelsen, ministeriets

j.nr. 2005-730-0215

Justitsministeriet har ved mail af 17. februar 2010 anmodet Institut for
Menneskerettigheder om eventuelle bemaerkninger til udkast til forslag til
lov om gendring af lov om aendring af straffeloven, retsplejeloven, lov om
konkurrence- og forbrugerforhold pa telemarkedet, vabenloven,
udleveringsloven samt lov om udlevering af lovovertraedere til Finland,
Island, Norge og Sverige (Ophaevelse af revisionsbestemmelse).

Nedenfor fremsaettes Institut for Menneskerettigheders bemaerkninger til

lovudkastet.

Med venlig hilsen

Jonas Christoffersen
Direktor

INSTITUT FOR MENNESKERETTIGHEDER ER OPRETTET VED LOV AF 6 5 2002 OM ETABLERING AF DANSK CENTER FOR INTERNATIONALE STUDIER oG
MENNESKERETTIGHEDER. INSTITUTTET ER ETABLERET SOM NATIONAL MENNESKERETTIGHEDSINSTITUTION | HENHOLD TIL FN'S PARIS PRINCIPPER.
INSTITUTTET VIDEREF@RER DE AKTIVITETER, DER SIDEN 1987 BLEV VARETAGET AF DET DANSKE CENTER FOR MENNESKERE TTIGHEDER.
INSTITUTTET VARETAGER FORSKNING, INFORMATION, UNDERVISNING, DOKUMENTATION OG INTERNATIONALE PROGRAMMER.



Bemaerkninger til udkast til forslag til lov om andring af lov om
andring af straffeloven, retsplejeloven, lov om konkurrence- og
forbrugerforhold pa telemarkedet, vabenloven, udleveringsloven
samt lov om udlevering af lovovertraedere til Finland, Island, Norge
og Sverige (Ophavelse af revisionsbestemmelse).

Institut for Menneskerettigheder anbefaler, at lovforslaget stilles i bero
med henblik at der — som forudsat af regeringen og Folketinget —
gennemfares en bredere evaluering af logningsordningen, hvori ogsa
indgar ordningens konsekvenser for teleudbyderne og konsekvenserne for
beskyttelsen af retten til privatliv.

En sadan bredere evaluering ber tage udgangspunkt i EU Kommissionens
evaluering af

EU’s logningsdirektiv, som den danske logningsordninger bygger pa og
implementerer.' EU Kommissionens evaluering foreligger senest den 15.
september 2010, jf. artikel 14 i EU’s Logningsdirektiv.

A. Baggrunden for indsaettelsen af en revisionsbestemmelse i
Terrorpakke |

Ved lov nr. 378 af 6. juni 2002 om aendring af straffeloven, mv.
(Terrorpakke 1) blev der indsat en logningsbestemmelse — § 786, stk. 4 — i
restplejeloven. Bestemmelsen forpligter udbydere af telenet- og
teletienester at registrere og opbevare i 1 ar oplysninger om teletrafik il
brug for efterforskning og retsforfalgning af strafbare forhold.

Da logningsbestemmelsen var en nyskabelse i forhold til den gaeldende
retstilstand, blev det samtidigt bestemt i lovens § 8, at justitsministeren
skulle gennemfare en evaluering og revision af logningsbestemmelsen i
folketingsaret 2005-06.

Om baggrunden for indszettelsen af den szerlige revisionsbestemmelse
anfares det i bemaerkningerne til lovforslaget (L 35 — Terrorpakke ):

! Jf. Europaparlamentets og Rédets direktiv 2006/24/EF af 15. marts 2006 om Lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om eendring af direktiv
2002/58/EF.

2 Artikel 14 i direktivet har folgende ordlyd: " Senest den 15. september 2010 foreleegger
Kommissionen Europa-Parlamentet og Réadet en evaluering af dette direktivs anvendelse
og dets virkning pa de gkonomiske aktgrer og forbrugerne under hensyntagen til den
videre udvikling, der er sket inden for elektronisk kommunikationsteknologi, og de
statistiske oplysninger, der er tilsendt Kommissionen i medfar af artikel 10, med henblik
pa at fastsla, om det er ngdvendigt at zendre dette direktivs bestemmelser, seerlig for sa
vidt angar listen over data i artikel 5 og de lagringsperioder, der er fastsat i artikel 6.
Resultaterne af evalueringen offentliggares.”

INSTITUT FOR 2
MENNESKERETTIGHEDER



En ordning med pligtmaessig logning af oplysninger om teletrafik til brug
for efterforskning og retsforfelgning af strafbare forhold vil vaere en
nyskabelse i forhold til den gaeldende retstilstand. Uanset, at forslaget
om en narmere regulering ved bekendtgerelse i vid udstraekning giver
mulighed for lgbende at tage hgjde for det praktiske behov for logning
og den tekniske udvikling pa omradet, finder Justitsministeriet det
hensigtsmzaessigt, at ordningen evalueres nogle ar efter dens
iveerkseettelse. Bestemmelsen i lovforslagets § 8 indebzerer saledes, at
ordningen i folketingsaret 2005-06 skal tages op til fornyet overvejelse.?

Ved lov nr. 542 af 8. juni 2006 om aendring af straffelove, mv.
(Terrorpakke II) blev revisionen af logningsbestemmelsen udsat til
folketingsarets 2009-10, idet der endnu ikke forela praktiske erfaringer
med den danske logningsordning.

B. Evalueringen af logningsordningen i det fremsendte lovudkast
Det fremgar af bemaerkningerne til lovudkastet, at justitsministeriet til brug
for evaluering af logningsordningen har indhentet udtalelser fra
Rigsadvokaten, Rigspolitiet og Politiets Efterretningstjeneste.

De herte myndigheder udtaler sig alle positivt om logningsordningen, idet
det anfares:

De oplysninger om teletrafik, der registreres og opbevares i medfar af
logningsbekendtgarelsen, i en lang raskke tilfaelde har vaeret af
vaesentlig eller afgarende betydning for efterforskning og retsforfalgning
af alvorlige forbrydelser, herunder bl.a. i sager om drab, terror,
bandekriminalitet, narkokriminalitet, hjemmeraverier og seksuelle
overgreb mod barn, og at der derfor ikke bar ske andringer af pligten til
at foretage registrering og opbevaring af oplysninger om teletrafik efter
retsplejelovens § 786, stk. 4.*

Justitsministeriet har som det fremgar indhentet udtalelser fra
myndigheder indenfor det strafferetlige system, som alle har fokus pa at
forebygge og retsforfalge strafferetlige forhold.

Justitsministeriet ses derimod ikke — efter det i lovudkastet anfarte — at
have indhentet udtalelser eller vurderinger fra andre berarte myndigheder,
virksomheder, mv., herunder fra de bergrte teleudbydere eller fra
datatilsynet som har tilsyn- og kontrolforpligtelser i forhold til
logningsordningen. De mulige konsekvenser for de bergrte teleudbydere
eller i forhold til retten til privatliv, herunder den danske gennemfarelse af

3 Jf L35, F orslag til lov om @ndring af straffeloven, mv., fremsat den 13. december 2001.
* Jf. s. 4 1 lovudkastet.

INSTITUT FOR 3
MENNESKERETTIGHEDER



de i EU direktivet indeholdte sikkerhedsgarantier (artiklerne 4, 7 og 9), jf.
naermere herom nedenfor, ses saledes ikke at vaere vurderet eller at have
indgéet i grundlaget for beslutningen om at ophaeve
revisionsbestemmelsen.

Ligeledes indeholder lovudkastet ikke statistiske oplysninger om, i hvilket
omfang de strafferetlige myndigheder har anmodet teleudbyderne om
udlevering af logningsoplysninger. Forelabige oplysninger indhentet af EU
Kommissionen i forbindelse med evalueringen af EU’s logningsdirektiv
indikerer, at teleudbydere kun i et ret begreenset omfang er blevet
anmodet om at udlevere logningsoplysninger.®

Den af Justitsministeriet gennemfarte evaluering forekommer saledes ikke
afbalanceret i forhold til at afspejle og inddrage alle berarte myndigheder
og virksomheders erfaringer med og vurdering af logningsordningen.

De fordele logningsordningen giver de strafferetlige myndigheder i forhold
til at forebygge og retsforfalge strafbare forhold kan ikke sta alene, men
ma afvejes overfor de mulige negative konsekvenser logningsordningen
kan have i forhold til de berarte teleudbydere og i forhold til beskyttelsen af
retten til privatliv.

C. Behovet for en bredere og mere afbalanceret evaluering af
logningsordningen

IMR anbefaler pa den baggrund, at der — i overensstemmelse med
regeringens og Folketingets intention med revisionsbestemmelsen —
gennemfgres en bredere evaluering af erfaringerne med
logningsordningen, hvorunder saerligt konsekvenserne for retten til privatliv
belyses ved at inddrage erfaringerne fra de berarte teleudbydere og fra
datatilsynet.

IMR henviser herved ogsa til:

1. At det fremgar af EU’s logningsdirektiv, som den danske
logningsordning bygger pa, at retten til privatliv — som fastlagt i artikel 8 i
EMRK og artiklerne 7 og 8 i EU’s Charter om Grundiaeggende rettigheder
— skal respekteres.® Direktivet indeholder en raekke sikkerhedsgarantier
desangaende i forhold til, om der sker betryggende lagring af oplysninger
hos teleudbyderne (artikel 7), hvem der kan fa adgang til de lagrede
oplysninger (artikel 4), og om der er offentlig monitorering og kontrol med
de lagrede oplysninger (artikel 9).

* JE. EU Kommissionen, statistiske oplysninger om logning efter EU’s logningsdirektiv, 22. januar
2009. Gengivet i Retsudvalget 2008-09, REU alm. Del Bilag 608.
¢ Jf. preamblen pr. (22) og (24) samt artikel 4 i EU Directive 2006/24/EC, 15. marts 2006.
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2. At IMR i tidligere haringssvar har udtrykt bekymring om den danske
logningsordnings forenelighed med artikel 8 om retten til privatliv i Den
Europeaeiske Menneskerettighedskonvention, herunder om den danske
gennemfarelse af de i EU direktivet indeholdte sikkerhedsgarantier.” De
naevnte hgringssvar vedlzegges i kopi.

3. At den tyske forfatningsdomstol den 2. marts 2010 underkendte den
tyske logningsordning — der som den danske er en gennemfarelse af EU'’s
logningsdirektiv — som vaerende for vidtgaende i forhold til EU direktivet og
fordi den tyske logningsordning "violates the privacy of German citizens
and that the law lacks the controls to ensure the data is secure and
properly utilized. The court also ruled that all stored data must be
immediately deleted.”

4. IMR skal endvidere henvise til rapport om terrorbeksempelse og retten
til privatliv som FN’s Specialrapporter vedrgrende Terrorisme og
Menneskerettigheder fremlagde pa FN’s Menneskerettighedsrad den 8.
marts 2010. | rapporten udtrykker Specialrapportgren bekymring over at
indsatsen mod terrorisme har fart til indgreb i retten til privatliv:

The Special Rapporteur is concerned that what was once exceptional is
now customary. First, States no longer limit exceptional surveillance
schemes to combating terrorism and instead make these surveillance
powers available for all purposes. Second, surveillance is now engrained
in policymaking. Critics of unwarranted surveillance proposals must now
argue why additional information must not be collected, rather than the
burden of proof residing with the State to argue why the interference is
necessary. Third, the quality and effectiveness of nearly all legal
protections and safeguards are reduced. This is occurring even as
technological change allows for greater and more pervasive surveillance
powers.’

FN’s Specialrapportar anbefaler bl.a. at:

[..] stronger regulations are developed to limit Government access to
information held by third parties, including reporting schemes, and to

77 Jf. IMR, Notat til Justitsministeriet og Inderigsministeriet om lov om cendring udleendingeloven,
my. (Terrorpakke I), BRO/IEK/KUK, samt IMR, Notat vedrorende udkast til bekendtgorelse og
vejledning om logning, RFJ.

8 Jf. Jurist’s omtale af dommen den 2. Marts 2010,
hitp://jurist.law.pitt.edu/paperchase/2010/03/cermany-high-court-overturns-data. php. Dommen
kan findes her:

http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302 1bvr025608.html

® JE. pr. 58 i Report of the Special Rapporteur on the promotion and protection of human rights
and fundamental freedoms while countering terrorism, Martin Scheinin, A/HRC/13/37, 28.
December 2009. Rapporten kan findes her:
http:/Awww2.ohchr.org/english/bodies/hreouncil/docs/ 1 3session/ A-HRC-13-37.pdf
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minimize the burden placed on third parties to collect additional
information, and that constitutional and legal safeguards apply when
third parties are acting on behalif of the State."

PVK, 16. marts 2010

' Jf. pr. 65.
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Til Justitsministeriet

Telekommunikationsindustrien, Tl, fremsender hermed hgringssvar vedrgrende hering over udkast til forslag til lov
om aendring af straffeloven, retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet, vabenloven,
udleveringsloven samt lov om udlevering af lovovertradere til Finland, Island, Norge og Sverige (andring af
revisionsbestemmelsen).

Hgringssvaret er afgivet om et felles hgringssvar pa vegne af DI-ITEK, IT-Branchen og Tl.

Med venlig hilsen

Jakob Willer / Susanne Poulsen
Telekommunikationsindustrien
Telefon: 33 13 80 20

E-mail: post@teleindu.dk
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Talekommunikationsindusirien | Danmark
Tz2lecommunications Industry Association in Denmark

Justitsministeriet
Stotholmsgade 10
1216 Kgbenhavn K

Sendt pr. e-mail: jim@jm.dk 25. november 201

Hgring over udkast til forslag til lov om zendring af straffeloven,
retsplejeloven, lov om konkurrence- og forbrugerforhold pa telemarkedet,
vabenloven, udleveringsloven samt lov om udlevering af lovovertradere til
Finland, Island, Norge og Sverige (zendring af revisionsbestemmelse)

Justitsministeriet har ved hgringsbrev af 28. oktober 2011 fremsendt udkast til
forslag til lov om &ndring af revisionsbestemmelsen i lov om @&ndring af
straffeloven, retsplejeloven m.f1 .

Formalet med lovforslaget er at endre revisionsbestemmelsen vedrgrende
retsplejelovens § 786, stk. 4, om teleudbyderes registrering og opbevaring af
oplysninger om teletrafik til brug for efterforskning og strafbare forhold, sa der
fremsattes forslag om revision af bestemmelsen i folketingsaret 2013-14 frem
for 2011-12.

Lovforslaget har veret drgftet blandt medlemsvirksomhederne i
Telekommunikationsindustrien i Danmark (T1), hvilket giver TI anledning til at
fremsatte fplgende udtalelse vedrgrende forslaget.

Der er behov for en snarlig og grundig evaluering af bestemmelserne om
registrering og opbevaring af oplysninger om teletrafik.

TI finder det vasentligt, at der foretages en grundig og snarlig evaluering af
bestemmelserne om logning af teletrafik, herunder ikke mindst om effekten af at
registrere de nye oplysninger (eksempelvis IP-adresser ved internetsessioner om
e-mailkommunikation) som branchen efter logningsbekendtggrelsen blev pilagt
at udfgre, stdr i et rimeligt forhold til de vesentlige omkostninger og besver, der
for branchen er forbundet med bestemmelsen.

Revisionsbestemmelsen blev indsat i loven vedr. antiterrorpakke I i 2002,
hvorefter der skulle fremsattes forslag vedr. revision af retsplejelovens § 786,
stk.4 i 2006. Dette blev senere @ndret til folketingsaret 2009-10. Senest blev
bestemmelsen i 2010 — efter et forgeves forsgg pé at opheve
revisionsbestemmelsen — udskudt til folketingséret 2011-12.



Det skal noteres, at registreringen og opbevaringen af oplysninger om
teletrafikken i perioden har udviklet sig dramatisk. Ved
logningsbekendtggrelsens ikrafttreden i 2007 var myndighedernes forventning,
at der arligt ville blive registreret ca 15.000 oplysninger pr. borger. I 2008 er
vurderingen fra branchen, at der blev foretaget ca. 82.000 registreringer pr.
borger svarende til ca 450 milliarder registreringer pr. ar. Dette tal er i 2010
steget til ca. 100.000 registreringer pr. borger svarende til ca 550 milliarder
registreringer pa arsbasis.

Det er TI's opfattelse, at der nu foreligger sd tilstreekkeligt med erfaringer med
bestemmelsen, at der er et vasentligt behov for snarest at fa foretaget en grundig
evaluering af de samlede effekter og konsekvenser af lovgivningen.
Evalueringen bgr bl.a fokusere pd, om der for de enkelte typer af teletrafik er
proportionalitet mellem omfanget af foretagne registreringer og den
efterforskningsmassige effekt for politiet, som adgangen til de registrerede
oplysninger har haft. TI skal opfordre til at en sidan evaluering pdbegyndes
snarest med inddragelse af de relevante parter, herunder teleoperatgrerne.

Er der saglige grunde til at udskyde revisionen af bestemmelserne?

Af bemerkningerne til det fremsendte lovforslag fremgir, at Justitsministeriets
baggrund for at foresld en udskydelse af revisionsbestemmelsen primeart er EU’s
arbejde med evaluering af logningsdirektivet.

EU-kommissionen har i april 2011 offentliggjort en evalueringsrapport om
logningsdirektivet. Kommissionen har i tilknytning til evalueringen oplyst, at
den vil foresla en revision af de nuvarende logningsregler. Det ventes, at
kommissionen i Igbet af 2012 vil fremlegge et forslag til revision af
logningsdirektivet.

Justitsministeriet foresldr pd den baggrund, at revisionen af retsplejelovens §
786, stk. 4 udsattes til folketingsaret 2013-14, si revisionen af de danske regler
afventer den kommende revision af logningsdirektivet. Justitsministeriet anfgrer
endvidere med henvisning til forarbejderne i loven, der udskgd revisionen til
2011-12 at der ved en revision af de danske logningsregler s& vidt muligt vil
blive taget stilling til om der er behov for at &ndre opbevaringsperioden for
loggede data (overvejelsen gik pa en forlengelse af perioden) og om der er
behov for at registrere og opbevare flere typer af data.

Disse henvisninger ma opfattes som at overvejelserne gér i retning af yderligere
udvidelser af logningbestemmelserne i Danmark, hvilket TI finder serdeles
bekymrende.

Det er ogsd TT’s opfattelse at en udvidelse af logningsbestemmelserne ikke
harmonerer med overvejelserne i EU, hvor EU-kommissionen i sin
evalueringsrapport fastslér, at kommissionen i de videre overvejelser om
@ndringer i logningsdirektivet vil basere sig pa en rekke konklusioner og
anbefalinger. En af konklusionerne er, at man vil sikre proportionalitet i end-to-



end processerne vedr. lagring, genfinding og brug af oplysninger om teletrafik.
Herunder n®vnes, at man i serlig grad vil overveje harmonisering og
sandsynligvis forkortelse af den periode, data skal opbevares ligesom man vil
reducere antallet af datakategorier, der skal logges.

TT har forstaelse for Justitsministeriets synspunkt om, at revision af de danske
logningsregler skal afvente det nye forslag fra EU-kommissionen. Men det giver
kun mening, safremt sigtet er, at de danske regler skal tilpasses i
overensstemmelse med forslaget fra EU.

TI skal derfor anmode om, at det i lovbemerkningerne til det fremsendte udkast
utvetydigt fastslds, at sigtet med udskydelse af revisionsbestemmelsen i
Danmark til 2013-14 er, at de danske regler i et og alt skal tilpasses det nye
forslag fra EU.

TI er enige i Justitsministeriets overvejelser om, at de resultater, som den
tverministerielle arbejdsgruppe vedr. registrering af taletidskort métte
fremkomme med inddrages i forbindelse med en kommende revision af
retsplejelovens § 786, stk.4.

Konklusion

1. Telekommunikationsindustrien kan stgtte forslaget om, at
revisionsbestemmelsen @ndres, sa revisionen udskydes til folketingsaret
2013-14 under den forudsztning, at det i lovbemarkningerne utvetydigt
tilkendegives, at sigtet med udskydelsen er, at de danske logningsregler
&ndres i fuld overensstemmelse med det reviderede logningsdirektiv fra
EU.

2. TI gnsker, at der snarest iverksettes en evaluering af de danske
logningsregler. Dette bergres ikke af en &ndring af revisionstidspunktet.

3. TIkan stgtte at evt. resultater fra arbejdsgruppen vedr. registrering af
taletidskort inddrages i forbindelse med revisionen i 2013-14.

@vrige organisationers opbakning
Dette hgringssvar er afgivet som et felles hgringssvar pa vegne af DI-ITEK, IT-
Branchen og TI.

Med venlig hilsen

Jakob Willer
Direktgr
Telekommunikationsindustrien
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IT-Politisk Forenings svar til Udkast til
lovforslag om revision af retsplejelovens §
786, stk. 4 (logning).

I'T-Politisk Forening ved Niels Elgaard Larsen, bestyrelsen@itpol.dk

Bemerkningerne til dette lovforslag giver IT-Politisk Forening anledning til fglgende
kommentarer.

[ pkt. 4 bemzerkes det at EU Kommissionen i april 2011 har offentliggjort en evalu-
eringsrapport om logningsdirektivet. Det anfgres at evalueringen viser, at logning er et
nyttigt veerktgj for retshindhsevelsen i EU.

IT-Politisk Forening mener ikke, at evalueringen af rapporten viser, at logningen fak-
tisk har givet en bedre retshandhzevelse. Grundlaget er meget tyndt. Otte medlemslande
har slet ikke bidraget med statistik om anvendelsen af logningen. Bidragene fra de gvrige
lande er ikke overbevisende.

Evalueringensrapporten indeholder nogle simple sammentzellinger af brugen af ind-
samlet data. Men den indholder ingen kvantitative mal for effekten for retshandhzevelsen.
Der er ingen opggrelse over hvor mange forbrydelser, der blev opklaret som resultat af log-
ningen, dvs forbrydelser som faktisk blev opklaret og som ikke ville vaere blevet opklaret
uden logningen.

Det opggres eller skgnnes heller ikke hvor meget at det data, som er brugt af med-
lemslandene til opklaring af forbrydelser, der ville veere tilgeengeligt ogs& uden lognings-
direktivet,.

Rapporten overvejer ikke negative effekter af logningen. IT-Politisk Forening frygter
at massiv overvigning danskere og EU-borgere kan skabe mistillid til politiet og myndig-
hederne, hvilket kan ggre det sveerere at opklare forbrydelser. Forbrydelser bliver i stort
omfang opklaret ved hjeelp af vidner, der frivilligt giver sig til kende og kontakt med folk
teet pa kriminelle miljger.

Ifplge statistikken fra de 10 medlemslande, der har indberettet detaljerede oplysninger,
er det mindre end en tiendedel af anmodningerne om logget data, som er relateret til inter-
nettet. Resten vedrgrer telefoni, hvorfor det ma formodes, at en stor del af de tilvejebragte
oplysniger ogsa ville have veeret til radighed for myndighederne med editionsreglerne fra
for logningsbekendtggrelsen tradte i kraft. I'T-Politisk Forening er sarligt interesseret i
at sikre privatlivet p4 internettet.

N&r der i rapporten star, at logningen kan vere nyttig ("at least valuable, and in
some cases indispensable”) er det baseret pa vurderinger fra Tjekkiet, Ungarn, Slovenien
og Storbritannien.

Den Europsiske Menneskerettighedskonvention, artikel 8, stk 1. skal sikre vores pri-
vatliv. Stk. 2 specificerer, at indgreb i privatlivet kun ma ske, hvis det er ngdvendigt I et
demokratisk samfund for at bl.a. at forebygge uro eller forbrydelse.
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At myndigheder i fire medlerslande vurderer, at de har nytte af en omfattende og
systematisk overvigning af alle EU-borgere er ikke nok. Det skal viere ngdvendigt.

Der er ikke pavist en sammenhseng mellem implementeringen af direktivet og omfan-
get af forbrydelser i EU eller Danmark,

I bemarkningerne nievnes ogsd at en en tvierministeriel arbejdsgruppe er ved at
overveje, hvordan oplysninger om hrugere af taletidskort internetcaféer, gratis tradlgs
adgang til internettet (hot spots) og internet-adgang pd biblioteker mv. kan registreres.

[T-Politisk Forening opfordrer til at arbejdsgruppen tilskyndes til i lgbet af kort tid
at levere en endelig rapport, der kan diskuteres og kommenteres bredere. Vi opfordrer
ogsa til at uathengige organisationer, der repriesenterer almindelige brugere af internettet
inddrages i arbejdet med revisionen direktivet. I den forbindelse vil vi gore opmeerksom
pd European Digital Rights’ (EDRi’s) skyggerapport om evalueringen af direktivet (IT-
Politisk forening er medlem af EDRI): http:// www.edri.org/data-retention-shadow-report

I'T-Politisk Forening har udarbejdet et notat baseret pa en forelpbig rapport fra ud-
valget. Dette notat er gengivet herunder.

[T-Politisk Forening er indforstiet med udswttelsen af revisionen. Det giver mening
ikke bare at vente pa kommissionens rapport men ogsé at fplge udviklingen i de andre
medlemslande. Iser i Tyskland, Cypern, Ungarn, Polen, og Rumzenien, hvor forfatnings-
domstole helt eller delvist har forhindret implementeringen af direktivet. Samt i Irland,
hvor Digital Rights Ireland ved en retssag i den irske hgjesteret har faet mulighed for at
prgve direktivet ved EF-domstolen.

Notat om udvidelse af internetlogning

Resumé

Notat fra justitsministeriet foreslar en kraftig udvidelse af internetovervigningen
i Danmark

o Borgerne fir forbud mod at have abne tridlgse netveerk og mod at
"ndline” deres internetadgang til fremmede personer

o Formadlet er at lukke huller i den eksisterende logningsbekendtggrelse sa alle
forbindelser logges, men der efterlades blot nye huller da man med VPN og
TOR stadig kan fa anonym adgang til internettet

o IT-Politisk Forening har tidligere advaret mod at internetovervigning er en
farlig glidebane, og de nye forslag fra Justitsministeriet bekreefter vores veerste
formodninger

o Forslagene fra Justitsministeriet medfgrer desuden ganske betydelige prakti-
ske og gkonomiske byrder for specielt privatpersoner, foreninger og mindre
virksomheder som cafeer, hoteller og campingpladser

e Ulemperne ved gget internetovervagning er mange og konkrete, mens fordelene
er fa og teoretiske

o IT-Politisk Forening foreslar at man helt afskaffer internetovervagningen eller
i det mindste den del som vedrgrer offentlige hotspots, hvor Justitsministeriet
indirekte indrgmmer at den nuvserende logning er veerdilgs for politiet



Analyse og kritik

[ slutningen af juni omtalte medierne et notat fra Justitsministeriet om revision af log-
ningshekendtgprelsen. Notatet gav anledning til en del kritik da der leegges op til en
kraftig udvidelse af internetovervagningen, for eksempel krav om personregistrering for
brugere af otfentlige hotspots og internetacdgang pa biblioteker.

Forslagene blev kraftigt kritiseret af blandt andre Jacob Mchangama, som kaldte det
"et frontalangreb pa det frie og Abne internet” (http://mchangama.blogs.berlingske.dk/
2011/06/23/91:-frontalangreb-pa—det-frie-og—abne-internet/)

Notatet er ikke offentligt tilgeengeligt pa Justitsministeriets hjemmeside, men vi har faet
notatet ved henvendelse til Justitsministeriet. I den forbindelse har Justitsministeriet gjort os
opmeerksom pé at der er tale om en forelgbig udgave af en rapport son senere skal sendes til
det politiske system. Arbejdsgruppen bag notatet har bedt om kommentarer fra blandt andet
teleselskaberne og Horesta, men ikke fra den almindelige befolkning som ogsi vil blive direkte
bergrt af forslagene.

Version2 har den 7. september offentliggjort notatet i forbindelse med en artikel:
http: //www.version2.dk/artikel/her-er—notatet—fra—justitsministeriat—om-person-
logning-total-forvirring-over-hvem-der-skal/

Selv om der ikke er tale om den endelige rapport med anbefalinger til revision af lognings-
bekendtggrelsen, har IT-Politisk Forening valgt at skrive denne analyse og kritik af rapporten
(notatet). For det fgrste fordi vi gerne vil veere i god tid hvis et lovforslag pludseligt bliver
hastet i gennem, som det desveerre ofte er set ps overvigningsfronten. For andet fordi vi pri-
mart forventer tekniske sendringer i f.eks. den made som personregistreringen skal foretages p4,
og medmindre den endelige udgave af rapporten bliver skrevet fuldsteendigt om, vil der veere
nogle fundamentale principper som vi finder steerkt foruroligende. N&r den endelige udgave af
rapporten foreligger, vil vi naturligvis opdatere vores kommentarer hvis der er anledning til det.

Huller i de nuvzerende logningsregler

Baggrunden for notatet er et gnske om at lukke ”huller”i den nuverende logningsbe-
kendtggrelsen. Arbejdsgruppen blev i 2009 anmodet om at overveje hvordan brugere af in-
ternetcafeer, hotspots og internetadgang ps biblioteker kan registreres. Notatet fra juni 2011
er imidlertid noget mere vidtgdende end det, hvilket vil fremga af vores analyse og kritik i det
felgende.

I dag stiller logningsbekendtggrelsen krav om at internetudbyderne registrerer brugernes tra-
fik, typisk i form af afsender og modtager IP adresse for hver 500. pakke. Derudover skal afsender
og modtager for alle emails registreres seerskilt. Der er imidlertid to veesentligt begraensninger
i denne registrering i forhold til et gnske om en komplet registrering af internettrafikken.

For det fgrste er det kun internetudbydere i ” telelovens forstand”som skal foretage logning.
Det betyder groft sagt at der skal vaere tale om en kommerciel aktivitet hvor internetadgang
stilles til radighed for en modydelse, enten penge for et internetabonnement eller salg af andre
produkter, for eksempel en cafe som tilbyder kunderne internetadgang via hotspot. En offentlig
uddannelsesinstitution eller et offentligt bibliotek er undtaget fordi der ikke er et kommercielt
grundlag. En virksomhed regnes heller ikke for at vere en internetudbyder, selvom virksomheden
giver medarbejderne adgang til internettet.

Den anden begrznsning er at internetudbydere kun skal registre de oplysninger som i forvejes
behandles om brugerne. Den bestemmelse har stor betydning for om brugerne i praksis kan
identificeres hvis politiet senere fir adgang til de trafikdata som er logget. Ved en traditionel
kablet internetforbindelse er brugerens identitet registreret og valideret fordi internetadgangen
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skal leveres pd en bestemt adresse. Det samme vil normalt geelde ved mobilt bredband med
lgbende abonnementsforhold og mulig bindingsperode. Internetudbyderen vil viere sikker pa at
kunden ikke lgber fra regningen, og brugervalideringen sker siledes af pkonoiniske Arsager.

Men der eksisterer ogsa situationer hivor internetudbyderen ikke har nogen interesse i at regi-
strere eller kontrollere brugerens identitet. Det gwlder for eksempel forudbetalt mobilt bredbdnd,
hvor et SIM kort kun er geeldende for en bestemt periode eller indtil en bestemt trafikmengde
er opbrugt. En cafe med internetadgang vil hgjst viere interesseret i at begraense adgangen til
de betalende kunder, hvilket kan ggres med en felles adgangskode som star pi kvitteringen
eller menulkortet. Vi er ogsd bekendt med cafeer som har et helt dbent tridlgst netveerk fordi
det giver en god og billig reklame, og personalet skal ikke bruge tid pa IT-support til kunder
som maske har tastet adgangskoden forkert ind. Det er vigtigt at understrege af cafeen stadig
er owmnfattet af logningsbekendtggrelsen som udbyder fordi internetadgangen regnes for en kom-
merciel aktivitet, men udbyder er alene forpligtet til at registrere cle brugeridentiteter som det
tridlgse access point tildeler brugerne, hvilket som regel vil veere MAC adressen pa brugerens
triddlgse netkort. En MAC adresse kan ikke direkte henfares til en specifik navngivet person, og
derudover er det meget nemt at zndre (spoofe) udstyrets MAC adresse.

Kravet om logning pd cafeer og andre offentlige hotspots er ofte blevet kritiseret fordi de
indsamlede brugeroplysninger alene er MAC adresser, og da MAC adresser normalt ikke pe-
ger pa personer, er det meget usandsynligt at de vil kunne bruges til noget i en politimeessig
efterforskning. Vi finder det serdeles interessant at Justitsministeriet selv fremhaever denne be-
grensning pd side 5 i notatet. Vi er klar over at Justitsministeriet gor dette for at begrunde
de efterfglgende forslag om obligatorisk personregistrering pa hotspots, men vi betragter det
samtidig som en indirekte anerkendelse af at dele af den nuveerende logning er overflydig (nanset
hvad man mener om logningsbekendtggrelsen, giver det ingen mening at logge trafikdata som
aldrig vil kunne bruges).

Der vil ogs veere tilfelde hvor en abonnent er registreret, men hvor internetadgangen bruges
af flere personer. Et eksempel er en boligforening som kgber en internetforbindelse og deler denne
mellem de enkelte lejemal. Hvis der er fzerre end 100 lejligheder, er boligforeningen i dag ikke
omfattet af logningsbekendtggrelsen.

En ny model for internetlogning i Danmark?

Alt i alt er der altsd en raekke " huller”i logningsbekendtggrelsen, og notatet beskriver forskellige
metoder til at lukke disse huller. Overvejelserne er ikke begraenset til personregistrering pa
offentlige hotspots. Hele logningsbekendtggrelsen er faktisk i spil i notatet, og slutresultatet er
en model hvor al internettrafik i Danmark enten kan henfgres til en bestemt person, hvis identitet
er valideret af internetudbyderen, eller til en kontaktperson (kunde hos internetudbyderen) som
preecist skal kunne ggre rede for hvem der har brugt internetforbindelsen. Det er en meget
vidtgaende @ndring af logningsbekendtggrelsen, hvor internetadgang nzermest administreres
efter de samme principper som vabentilladelse. Forslagene betyder ogss at den almindelige
dansker vil blive direkte reguleret af logningsbekendtggrelsen, enten med forbud mod at lade
andre bruge internetforbindelsen eller med krav om logning hvis dette ikke overholdes.

Forslagene i notatet kan opdeles i to hoveddele: udvidelse af kredsen af pligtsubjekter (hvem
skal foretage logning) og krav om valideret personregistrering.

Alle skal vaere omfattet af logningsbekendtggrelsen

For sd vidt angar kredsen af pligtsubjekter kommer notatet med et temmelig vidtgdende forslag:
i stedet for telelovens udbyderbegreb og dets kommercielle grundlag, skal ALLE veere omfattet



af e samme regler. Hvis der er mere end en person son bruger en given internetforbindelse, vil
der vaere tale om at give andre adgang til internettet (”internetudbyder”). Det gaelder ogsa en
almindelig husstand hvor en familie deler en internetforbindelse (f.eks. en ADSL forbindelse).

Det er dog ikke meningen at der ngdvendigvis skal foretages logning pa alle niveauer, blot
fordi nogen fir adgang til andres internetforbindelse. Kriteriet for krav om logning ps person-
niveau skal baseres pa en skelnen mellem disse to tilfelde

Internetforbindelsen bruges af en afgreenset og kendt kreds af personer (eksempel: en hus-
stand eller en virksomhed) Brugerne af internetforbindelsen kan ikke pa forhdnd afgrenses
(eksempel: en cafe hvor geesterne fir internetadgang)

Notatet foreslir at der skal ske logning pa personniveau i tilfeelde 2), mens det i tilfelde
1) vil veere tilstreekkeligt at en afgroenset og identificeret kreds af personer kan henfgres til en
konkret internetforbindelse. I tilfeelde 1) vil der altid ske logning af trafikken pa et hgjere niveau,
typisk hos en kommerciel internetudbyder. Nar politiet far adgang til trafikdata, vil disse data
kunne henfgres til enten en bestemt person eller til en afgrienset kreds af personer. Det er langt
mere vidtgiende end den nuveerende logning, hvor dele af trafikken helt er undtaget og hvor
trafikdata miske kun kan henfgres til en MAC adresse.

Umiddelbart kan dette mdske lyde somn en relativt uskyldig sendring, men det er pi in-
gen mide tilfseldet. Udover det rent principielle i at foretage endnu mere masseovervagning af
personer som ikke er misteenkt for en forbrydelse, indebserer notatets forslag at den enkelte
danske familie fir konkrete forpligtelser og restriktioner efter logningsforpligtelsen. Betingelsen
for at husstanden ikke selv skal foretage logning pa personniveau er at internetadgangen ef-
fektivt begrznses til husstandens medlemmer eller gester som man efterfslgende kan navngive
overfor politiet. Hvis man giver en ukendt kreds af personer adgang til internetforbindelsen via,
et bent tradlgst netveerk, bliver man selv omfattet af logningskravene. Reelt er dette et forbud
mod 4bne trddlgse netveerk fordi kravene til foretage logning i sig selv er ganske betydelige
(f.cks. en PET-godkendt kontaktperson der star til ridighed 24 timer i dggnet, samt de nye
foreslaede krav om personvalidering). Det abne tradlgse access point naevnes direkte i notatet,
men der er andre grensetilfeelde som ikke diskuteres. Skal familien ligefrem notere navnene pa
bgrnenes maske ofte skiftende venner i teenagearene, hvis familien giver bgrnenes venner adgang
til deres internetforbindelse?

En virksomhed vil kun falde ind under tilfelde 1) hvis internetadgangen begreenses (og
afskaermes) til virksomhedens medarbejdere. Virksomheden mé ikke give geester adgang til in-
ternettet, medmindre der oprettes et separat gwstenetveerk hvor der er krav om logning pa
personniveau. En boligforening som har feelles internetadgang for foreningens lejemal skal ind-
skeerpe overfor medlemmerne at de ikke ma lade andre (herunder geester i hjemmet) fa adgang
til internetforbindelsen. Hvordan dette skal kontrolleres i praksis fremgar dog ikke af notatet.

I enkelte situationer kan der blive tale om en begreensning af logningen sammenlignet med de
nuvzrende regler. Det gxlder kommercielle internetudbydere hvor brugerkredsen er afgraenset
og kendt. Notatet nevner fitnesscentre, private uddannelsesinstitutioner og hoteller som mu-
lige eksempler. For hotellernes vedkommende forudseetter det dog at hotellet ngje kontrollerer
identiteten pd hver eneste gaest samt indskeerper overfor gzesterne at de ikke ma lade besggende
pé veerelset bruge internetadgangen. Den slags formaninger og identitetskontrol vil nEppe veaere
gavnlige for et serviceerhverv, si at der skulle vaere tale om en regelforenkling for hotellerne er
nok mere teori end praksis.

Valideret personregistrering for alle forbindelser

Den andel hoveddel af notatets forslag handler om valideret brugerregistrering. Hvis der er krav
om logning efter principperne ovenfor, skal det samtidigt veere et krav at denne logning kan



henfgres til en person hvis identitet er kontrolleret inclen der gives adgang til internettet. For
kablede internetforbindelser og mobilt bredband med lgbende abonnement sker dette allerede
i dag, men for forudbetalt mobilt bredband, offentlige hotspots, internetadgang pa biblioteker
og anden kortvarig internetadgang skal der indfgres nye regler som sikrer at brugerens perso-
noplysninger altid registreres og kontrolleres/valideres. Uden en valideret personregistrering ma
internetudbyderen simpelthen ikke give brugeren acdgang til internettet.

Arbejdsgruppen gennemgar en raekke metoder til at sikre dette. Konkret diskuteres fordele
og ulemnper ved automatiseret validering baseret pA CPR nummer, adgangskoder sendt per
SMS til en mobiltelefon, kreditkortnummer samt naturligvis NemID (de fleste metocler anvendes
allerede i dag i begreenset omfang forskellige steder i landet). Notatet er ekstremt grundig med
hensyn til at sikre at man rent faktisk identificerer en person, hvilket giver problemer for bide
SMS koder og kreditkort.

Brugen af SMS koder vil kun vzere acceptabel for Justitsministeriet hvis man samtidig for-
byder anonyme taletidskort i Danmark, og metoden kun kan anvendes ps danske mobilnumre
da man af gode grunde ikke kan forbyde udenlandske taletidskort der kan roame i Danmark
(ligesom andre udenlandske SIM kort). Arbejdsgruppen har ogsa fundet frem til at man i udlan-
det kan kgbe forudbetalte Visa og Mastercard, som ikke ngdvendigvis kan spores til en bestemt
person fordi de kan kgbes mod kontant betaling (for 1000 kroner plus gebyrer kgber man et
kreditkort hvor der maksimalt kan bruges 1000 kroner inden kortet speerres). Arbejdsgruppen
har veeret i kontakt med Nets (PBS) og sammen har de fundet en l#sning: der eksisterer tabeller
med nummerserier som bruges til forudbetalte kreditkort, s& man skal blot udelukke disse kort
(tabellerne skal Igbende opdateres).

Disse begraensninger er méske "ngdvendige”for at kunne sikre personidentifikation, men
de betyder sarntidig at en rakke personer vil blive udelukket fra at bruge offentlige hotspots
eller internetadgang pd biblioteker. Personer under 15-18 &r og udenlandske turister vil vee-
re overrepresenteret i denne gruppe, og i sidste ende kan disse restriktioner have gkonomiske
konsekvenser for turisterhvervet i Danmark. Som fallback mulighed for de automatiske bruger-
valideringer nsevner arbejdsgruppen ganske vist manuel kontrol af billed-ID, men udenlandske
turister vil formentlig undre sig over at Danmark forlanger fremvisning af pas for noget sa trivi-
elt som kortvarig adgang til internettet. I den forbindelse skal det bemzerkes at arbejdsgruppen
har underspgt udenlandske erfaringer med personregistrering pa hotspots, men man har ikke
veeret i stand til at finde nogle.

Alt i alt er der tale om en kraftig udvidelse af internetovervagningen i Danmark, 0g reg-
lerne kommer til at bergre den enkelte dansker temmelig direkte. Dels pa grund af forbud-
det mod at give andre adgang til internetforbindelsen (og forbuddet mod &bne tridlgse net-
veerk), dels pa grund af de nye identifikationskray ved offentlige hotspots og internetadgang
pd biblioteker. Det bliver mere besveerligt for den danske befolkning at f4 adgang til inter-
nettet, og udbredelsen af offentlige hotspots vil utvivisomt blive pavirket i negativ retning.
Hvis fantasien far frit spil, er der mange kommercielle aktiviteter hvor det ud fra en pko-
nomisk synsvinkel kan betale sig at give offentligheden adgang til internettet, for eksempel
denne artikel hvor et forlag overvejer at lave et gratis hotspot i Kongens Have i hib om
at selge flere e-bgger (http://politiken.dk/kultur/tvogradio/ECE1366400/traadloest-
internet-i—kongens-have—skal-saelge-e-boeger/)

Hvis der er krav om ikke bare logning men ogsa valideret personregistrering, vil den slags
aktiviteter blive vaesentligt dyrere, og internetudbyderen vil f3 en masse ballade med at forklare
brugerne hvorfor deres identitet skal registres og kontrolleres. Reklamevzrdien ved at forsre
internetadgang veek vil hurtigt blive overskygget af det negative image ved at man skal agere
kontrollant pd statens vegne i en privatiseret masseovervagning af internettet.



Der vil stadig vaere store huller i logningen

Der er et andet aspekt ved arbejdsgruppens notat som vi i [T-Politisk Forening finder stoerkt
foruroligende, og det er argnmentationen for at indfgre mere overvigning. Flere steder er der
en argumentation ala fplgende: livis man ikke lukker de huller som der er i den nuvwerende
trafikregistrering (logning), og hvis der er mulighed for at "snyde”sig uden om logningen, vil
udgifterne ikke std i et rimeligt forhold til veerdien af logningen. Et andet sted i notatet (side
44) argumenteres der for at det er urimeligt at overvige lovlydige borgeres kommunikation, Lvis
de kriminelle nemt kan snyde sig uden om, og det vil arbejdsgruppen alts3 wendre pd ved at
overvige al internetkommunikation.

[T-Politisk Forening er meget uenig i disse udsagn. Vier selvfolgelig enige i at det er urimeligt
at overvige lovlydige borgeres kommunikation, men vi kan altsa ikke se at det gyr nogen forskel
om de kriminelles kommunikation (méiske) ogsa overviges. De kriminelle udger en meget lille
del af befolkningen, ikke mindst fordi trafikdata kun ma anvendes pa alvorlige lovovertraedelser,
s uanset hvor grundigt man laver logningen, vil neesten alle registreringer vedrgre lovlydige
borgere. Det er i gvrigt ogsa de lovlydige borgere som betaler for demnne overvigning via forhgjede
priser for internetadgang. Flere steder i notatet star der godt nok at » udgifterne star i et rimeligt
forhold til gevinsten for politiet” » men den slags udsagn er letkgbte nir man bruger andres penge.

Derudover vil de meget vidtgdende forslag faktisk ikke forhindre anonym adgang til inter-
nettet ndr det kommer til stykket. Det hjelper ikke noget at man registrerer at den maske
terroristmisteenkte NN har adgang til internettet hvis man ikke kan registrere de IP adresser
som NN reelt har kontakt til. Hvis NN bruger en udenlandsk VPN forbindelse der ikke logger
udgiende trafik, eller bruger et anonymiserende netverk som TOR, vil politiet alene kunne se
at NN bruger internettet ligesom alle andre borgere i Danmark, men hvad NN laver pa inter-
nettet kan politiet ikke se. Der er i sig selv ikke noget som helst mistenkeligt ved at bruge VPN
forbindelser eller TOR. Udover statens overvagning er internetbrugere udsat for en omfattende
kommerciel profilering fra virksomheder som Google og Facebook, og IP-anonymisering er et
af midlerne til at beskytte sig mod den slags. I Frankrig har man desuden set en gget interes-
se for udenlandske VPN forbindelser efter Hadopi loven med three-strikes, alts& afbrydelse af
internetadgangen efter tre pistiede ophavsretslige kreenkelser. I Danmark forventes det at en
lignende ordning snart vil blive foresliet (den sdkaldte » brevordning” under Kulturministeriet).
Det er nemt for en eventuel terrorist at skjule sig i den store mengde af borgere som, af den
ene eller den anden grund, bruger anonymisering p4 internettet for at beskytte deres privatliv.

Logningspakke 2 (Justitsministeriets notat) vil altsd have preecist samme problem som log-
ningspakke 1 (de nuvzerende regler). Der vil [stadig] veere gabende huller i overvagningen, som
folk kan udnytte til at skaffe sig anonym adgang til internettet. Over for det star et justitsmini-
sterium som argumenterer for at hvis vi ikke lukker de nye huller, vil udgifterne og besveeret ved
de eksisterende initiativer vzere spildte. Neeste logiske skridt kan derfor vare indgreb overfor
brugen af udenlandske VPN forbindelser, TOR netvzerket og lignende mindre kendte netvaerk
som Freenet.

Logningspakke 2 er alts3 naeppe den sidste i raekken. Men efter vores opfattelse er det teknisk
umuligt at forhindre anonym kommunikation PA internettet, og forsgg pa at ggre det fra statens
side vil uundgaeligt medfgre en indskraekning af vores frihedsrettigheder og en krenkelse af
vores ret til privatliv.

IT-Politisk Forening’s anbefalinger til politikerne

IT-Politisk Forening vil kraftigt advare mod samtlige forslag i Justitsministeriets notat om
revision af logningshekendtggrelsen. Der er ingen grund til at tro, at de vil virke efter hensigten,
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og Justitsministeriet er i yvrigt ikke i stand til at fremilaegge en bare marginalt overbevisende
argumentation for at forslagene er "ngdvendige”. Det naermeste vi kominer er lgse udsagn fra
PET om at malpersoner i stigende grad prever at slyre deres kommunikation (side 11), samt de
tidligere mevnte nxermest cirkulere argumenter om at udgifterne til overvigningen (som betales
af borgerne, ikke af politiets budgetter) ikke stir i et rimeligt forhold til udbyttet hvis der er for
mange huller. Ingen gnsker terror i Danmark, men terrorproblemet kan ikke lgses ved at jagte
et uopndeligt mal om at forhindre anonym kommunikation pa internettet. Nogle gange fir man
det indtryk fra terrordebatten (eller frygten?), at hvis en gruppe af personer kan kommunikere
anonymt, kan de ogsa sprenge Norreport Station i luften. Men det er altsd ikke tilfeldet. Det
er nemt at kommunikere anonymt hvis man gnsker dette, men som Bruce Schneier argumenter
for i denne artikel ("hvor er alle terroristerne henne?”), er det faktisk sveert (heldigvis!) at
gennemfyre en terroraktion (http://www.schneier.com/ essay~314.html)

Den kraftige udvidelse af udbyderbegrebet (pligtsub jekter) medfgrer konkret en raekke prak-
tiske og wkonomiske byrder for specielt privatpersoner, foreninger og mindre virksomheder med
hotspots. Privatpersoner far forbud mod at have fibne tradlpse netveerk, og de forpligtes til
at holde styr pa livem der bruger deres internetforbindelse (hvis gaester fir adgang). Forenin-
ger som idreetsforeninger, spejdere, ungdomsklubber, hackerspaces mn.v. komumer ogsa ind under
logningsbekendtggrelsen, hvilket ikke er tilfeldet i dag (qua det manglende kommercielle grund-
lag). Hvis disse foreninger har en kendt medlemskreds, skal de efter notatets forslag ikke selv
foretage logning, men der skabes alligevel to veesentlige byrder. For det fgrste er der en raekke
krav til at sikre en "kendt medlemskreds”som gar langt udover hvad en foreningskasserer nor-
malt laver. For det andet skal foreningen effektivt afskeerme deres tradlgse netveerk si kun de
registrerede medlemuner kan bruge det. Mange foreninger med lukkede tradlgse netvaerk skriver
i dag adgangskoden pd en seddel i foreningens lokaler, men denne metode kan ikke leengere
bruges hvis foreningen har gwester. Alle kan se koden og bruge netveerket, inklusive gaesterne, og
den gar ikke. Virksomheder med hotspots (som cafeer, hoteller og campingspladser) er allerede
i dag forpligtet til at foretage logning fordi de er udbydere med kommercielt grundlag, men
udgifterne til denne logning til stige hvis der kommer krav om valideret personregistrering. Der
er oprettelsesudgifter, lsbende abonnement til det firma som skal foretage valideringen, samt
transaktionsgebyrer til Nets/DanID for at bruge kreditkort og NemID.

IT-Politisk Forening har hele tiden veeret modstander af internetlogningen, og vi anbefaler
fortsat at den bliver afskaffet si hurtigt som det er muligt. Hvis der ikke er politisk tilslutning
til en fuldsteendig afskaffelse af internetregistreringen pa nuvzerende tidspunkt, bgr det politiske
system i det mindste overveje at afskaffe den del af overvigningen hvor der ikke eksisterer
et lgbende abonnementsforhold mellem internetudbyderen og brugeren, og hvor registreringen
derfor ikke peger pi en person men for eksempel alene pd en MAC adresse. Vi har i notatet
Justitsministeriets (indirekte) udsagn om at denne del af internetregistreringen reelt er veerdilgs
for politiet fordi den ikke peger pa en person. Formentlig vil det vaere en meget lille del af den
samlede internetregistrering som dermed ophwves, men det vil vere en betydelig administrativ
lempelse for eksempelvis sm3, cafeer som tilbyder internetadgang til deres kunder.
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Justitsministeriet 23. november 2011
Strafferetskontoret
Slotsholmsgade 10
1216 Kpbenhavn K

Til Stephan Andreas Damgaard

Vedr.: Hgring over udkast til lov om zendring af straffelov, retsplejeloven, lov om
konkurrence- og forbrugerforhold p3 telemarkedet, vdbenlov, udleveringsloven
samt lov om udlevering af lovovertraedere til Finland, Island, Norge og Sverige

Jeg bekreefter modtagelsen af skrivelse af 28. oktober 2011 fra Justitsministeriet vedlagt
ovennavnte udkast til lov om eendring af diverse love samt bemaerkninger til lovforslaget.

For sd vidt angdr de anfgrte bemaerkninger i lovforslaget til logningsbekendtggrelsen og vej-
ledningen hertil har jeg noteret mig, at der et gnske om at forbedre politiets mulighed for at
sammenholde oplysninger om identiteten pd brugere af kommunikationsmidler med oplys-
ninger om de anvendte kommunikationsapparater, hvorfor der er nedsat en tvaerministeriel
arbejdsgruppe under Justitsministeriet og Erhvervs- og Vaekstministeriet med henblik pa at
overveje, hvordan oplysninger om brugere af taletidskort, internetcaféer, gratis trédlgs ad-
gang til internettet og internetadgang p& biblioteker mv. kan registreres.

Jeg antager at disse overvejelser er en fortsaettelse af de overvejelser, som arbejdsgruppen -
nedsat i 2009 - gjorde i notat af 2. juli 2010. I dette notat blev det fra arbejdsgruppen sam-

menfattet,

e at, der er et politifagligt behov for at sikre identiteten p3 brugere af taletidskort;

« aten ordning for brugerregistrering bgr indrettes sdledes, at den sikre tilpas balance
mellem de efterforskningsmaessige fordele for politiet og byrderne for telebranchen;

e at en ordning i videst mulige omfang begr sikre, at brugen af falske identiteter und-
gas:

o at den neermere tekniske igsning overlades til telebranchen.

Herudover antager jeg tillige, at der vil vaere tale om overvejelser i fortseettelse af notat af
17. juni 2011 fra "Bernsteinudvalget”.

It's good to be
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Jeg har ligeledes noteret mig, at Justitsministeriet pd baggrund af, at Kommissionen forven-
tes at fremlaagge et forslag til revision af logningsdirektivet i Igbet af 2012 foresldr, at revisi-
onen af retsplejelovens § 786, stk. 4 udsaettes til folketingsdret 2013-2014.
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Ann-Louisef Harjsen
dvokat j
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