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e Konklusion IT- og Telestyrelsen
e Brugeranalyse Holsteinsgade 63
e Mgder med interessenter 2100 Kebenhavn @
e Faktaark om NemlID-projeket til banker Telefon 3545 0000
e Velkomst-breve Telefax 3545 0010
o Fejlmeddelelser ved NemID-nedbrud E-post itst@itst.dk
e Log-ud problematikken Netsted  www.itst.dk
o Konkrete sager CVR-nr. 26769388
Baggrund
Videnskabsministeren har nedsat en taskforce, der skal sikre kvalitet i udrulnin- Sagsnr.  10-096858
gen af NemID. Dok nr. 1640308
Side 1/1

Taskforcen blev nedsat den 6. oktober 2010 med repraesentanter fra Finansradet,
DanlID og IT- og Telestyrelsen.

Taskforcen holdt sit farste made den 29. oktober 2010 og har afsluttet sit arbejde
fredag den 26. november 2010. Der har varet afholdt fire mader.

Taskforcen har gennemgaet og bearbejdet den kritik af NemID, der er modtaget
gennem supportsystemet, fra borgere, fra interesseorganisationer og gennem
pressen.

Taskforcens opgave har derudover veret at vurdere, om der er et mgnster i kri-
tikken, som giver grundlag for yderligere systemmassige justeringer og/eller
gget og bedre information.

Taskforcen afslutter arbejdet med denne redegerelse, men kan genoptage arbej-
det, hvis behovet opstar.

Konklusion
Taskforcens opdrag har varet at identificere og vurdere den kritik, der er frem-
kommet af NemID.



Tre millioner danskere har pr. 3.januar 2011 faet tiloudt NemID, hvoraf ca. 2,3
millioner danskere har aktiveret deres NemID og har anvendt NemID mere end
77 millioner gange. Eksterne undersggelser fra avisen "kommunen” og Analyse-
instituttet M3 viser, at der eksisterer en udbredt tilfredshed blandt brugerne af
NemID — henholdsvis 77 % tilfredse brugere i ’kommunen”’s undersggelse og 81
% tilfredse brugere i M3’s undersggelse.

Darlige brugeroplevelser skal tages serigst. Det er ogsa sket i forhold til NemID.
Generelt set er de identificerede kritikpunkter og darlige brugeroplevelser blevet
adresseret og lgst i umiddelbar forlengelse af, at de er fremkommet.

Eksempelvis har DanlD lgbende tilfart supportressourcer, og der er sket en lg-
bende udvikling i supportelementerne og i vejledninger til borgernes anvendelse
af NemID.

| forhold til de starre kritikpunkter, som den samtidige udsendelse af de to breve IT- og Telestyrelsen
ved bestilling af NemID samt problemerne med den midlertidige adgangskode, er
der medio november 2010 ivaerksat forbedrende tiltag. Det har efterfalgende vist Side 2/2

ikke at veere tilstreekkeligt, hvorfor der er igangsat et arbejde med at finde en al-
ternativ lgsning. Lasningen vil veere ferdigbeskrevet medio januar 2011.

Taskforcen har i sit virke identificeret omrader, hvor konkrete a&ndringer har
kunnet a&ndre pa strukturelle manstre i den negative brugeroplevelse og har ind-
ledt yderligere dialog med Danske Handicaporganisationer, £ldremobiliseringen,
/ldre Sagen og Dansk IT.

Pa den baggrund er der i efteraret 2010 navnlig iverksat fglgende tiltag:

o Der er blevet udarbejdet nye versioner af velkomstbrevene,
der er udarbejdet et faktaark om NemID til de bankansatte,

e der er nedsat en arbejdsgruppe med det formal at muliggere, at NemID
kan anvendes tilfredsstillende af yderligere grupper af handicappede,

e der er iveerksat udarbejdelse af en pjece om NemID malrettet de eldre,
der forventes udgivet i foraret 2011 blandt andet via Z&ldre Sagens med-
lemsbladblad ”Zldre Sagen Nu”,

o der er vejledt bredt til bade brugere og tjenesteudbydere om korrekt log
ud,

o derer udarbejdet et forbedret kriseskommunikationsberedskab, der skal
fremme hurtigere og bedre kommunikation i tilfeelde kritiske handelser,
0g

e der er produceret og offentliggjort tegnsprogsudgaver af samtlige e-
leeringsfilm om NemlD.

| forhold til den videre udvikling af NemID har taskforcen konstateret et gnske
om en elektronisk nggle-generator, der kan aflgse det fysiske ngglekort samt mu-
ligheden for anvendelsen af NemID pa mobile platforme, som smartphones. En
elektronisk nggle-generator er en del af NemIDs udviklingsplan for 2011 og an-
vendelse af NemID pa mobile platforme er i forvejen under overvejelse i DanID,
og der arbejdes pa at fremskynde udviklingen heraf.



IT- og Telestyrelsen vil falge op pa de igangsatte initiativer samt sikre en bruger-
orienteret handtering af disse og et fortsat fokus pa kvalitetssikring af NemID ba-
de i forhold til sikkerhed og brugeroplevelse.

Brugernes erfaringer

Taskforcen har i november gennemfart en vurdering af NemID pa grundlag af
supporthenvendelser, de henvendelser, der har varet til Videnskabsministeri-
et/IT- og Telestyrelsen, og hvad der i gvrigt har veeret fremme i pressen.

Det samlede antal henvendelser og presseomtaler har veeret cirka 217.500.
Supporthenvendelser til NemID-supporten

| alt er der i perioden juli-oktober modtaget 216.000 henvendelser omkring
NemID til NemID-support. Henvendelserne er kategoriseret i 46 kategorier, som

er samlet i mere overordnede emner. De hyppigst forekommende emner er: IT- og Telestyrelsen
Emner Samlet andel Side 3/3
Midlertidig adgangskode 30,9%

Generelle spgrgsmal om NemID 18,6%

Aktivering af NemID 17,4%

Bestilling af NemID 11,8%

Glemt Adgangskode 5,1%

Borgerhenvendelser til Videnskabsministeriet og IT- og Telestyrelsen

Der har samlet veeret 126 borgerhenvendelser til IT- og Telestyrelsen og

Videnskabsministeriet om NemID. Herunder fglger opsummering over de hyp-
pigste emner.

Emner Samlet andel
Sikkerhed 21,9%
Brugerproblemer 17,1%
Naglekort 15,0%
Banktvang 10,2%
Klage over support 9,1%

Aktionspunkter pa baggrund af support- og borgerhenvendelser

Der er pa baggrund af henvendelserne blandt andet foretaget falgende aktions-
punkter.

Support:

o @get antal medarbejdere i supporten (gget fra 60 i juli til 270 i november).
o Jget antal telefonlinier implementeret (gget fra 60 i juli til 120 i november).
o Ny speak/forlgb i support-telefonsystem implementeret 22. november 2010.



o Yderligere vejledning af bankernes support, NemID-support samt borgerser-
vice.

Kommunikation:

« Tilfgjet yderligere vejledninger pa www.nemid.nu.

« Forsiden pa www.nemid.nu er tilfgjet boks ”Hjzalp til at komme i gang”.

« Der er etableret et driftstatusomrade pa forsiden af nemid.nu. Meddelelser kan
publiceres omgaende af driftsvagten pr. medio december.

o Der er lgbende kommenteret og svaret pa de problemstillinger, der har veeret
fremme i pressedaekningen af NemID pa nemid.nu og itst.dk.

o Velkomstbreve er tilrettet, herunder tilfgjet information om stort ngglekort og
blindelgsningen.

o Faktaark fra Finansradet til bankmedarbejdere med oplysning om samarbejdet
mellem parterne.

e Der er primo november 2010 etableret et styrket krisskommunikationsbered-
skab mellem ITST og DanlD, der skal fremme hurtigere og bedre kommunika- IT- og Telestyrelsen
tion i tilfeelde kritiske haendelser.

Side 4/4

Tekniske forbedringer:

e Der er pr. 7. oktober 2010 udstationeret en DanlD-medarbejder hos printleve-
randgren, og der er pr. 17. november 2010 implementeret en teknisk lgsning, sa
print af midlertidig adgangskode ikke kan ske, far brev med ngglekort er prin-
tet. Det har efterfglgende vist ikke at veere tilstreekkeligt, hvorfor der er igang-
sat et arbejde med at finde en alternativ Igsning. Lasningen vil vere faerdigbe-
skrevet medio januar 2011.

« Systemet tilrettes snarest muligt, sa der er tre aktiveringsforsag med den mid-
lertidige adgangskode uanset bestillings- og aktiveringsproces.

« | forhold til en teknisk fejl hvor brugerne kun kunne aktivere deres NemiD i
forhold til deres netbank, men ikke det offentlige, er fejlen lgst manuelt for de
cirka 415 bergrte borgere, og pa tilsvarende vis vil problemet lgses manuelt for
eventuelt nye brugere, der oplever samme fejl, indtil den endelig fejlretning er
pa plads primo 2011.

Medieoversigt - udvalgte emner

| forhold til mediedakningen siden lanceringen den 1. juli 2010 har IT- og Tele-
styrelsen, DanlD samt Finansradet gennemgaet den kritik, der er rejst. Der er pa
den baggrund iveerksat navnlig fglgende initiativer:

bedre vejledning i velkomstbrevet,

at undga samtidig udsendelse af velkomstbrev og midlertidig adgangsko-
de,

bedre vejledning af borgerne omkring sikker/korrekt log ud,

styrkelse af supportfunktionen hos DanID og i pengeinstitutterne,
serlige initiativer for bedre tilgeengelighed over for handicapgrupper,
serlige kursus-/informationstilbud til ldre og it-svage danskere pa bib-
lioteker, datastuer mv.,

o forebyggende indsats mht. peak-situationer, hvor sarligt mange danskere
forventes at bestille eller at aktivere NemID til offentlige tjenester,



e lgbende kommenteret og svaret pa problemstillinger om sikkerhed og
privacy, der har veeret fremme i pressedaekningen af NemlID,

o forebyggende indsats for at undga gentagelser, nar der har veeret drifts-
problemer eller nedbrud med hensyn til anvendelsen af NemiD,

o fejlretning med hensyn til bestilling af NemID med digital signatur og

o fejlretning med hensyn til anvendelse af NemID pa bestemte Mac-
computere.

Andre aktuelle undersggelser af brugernes holdning til NemID

Parallelt med taskforcens brugerundersggelse, har Finansradet efter Videnskabs-
ministeriets forslag foretaget undersggelse af bankernes modtagelse af NemID,
der supplerer taskforcens analyse ved at afdaekke finanssektorens vurdering af
NemID. Finansradets overordnede konklusion er, at “generelt kan den meget ne-
gative opfattelse af NemID, som kommer til udtryk gennem pressen, ikke gen-

kendes blandt bankerne. Den altovervejende del af netbankkunderne er tilfredse IT- og Telestyrelsen
med den made som NemID fungerer pa, men der er dog blandt netbankkunderne
kritikere, seerligt blandt de meget it-kyndige.” Side 5/5

For avisen "kommunen” har A&B Analyse gennemfart en undersggelse af be-
folkningens holdning til NemID blandt 1.426 respondenter, der udger et repree-
sentativt udsnit af befolkningen. Blandt respondenter, der har tilmeldt sig NemID
er 77 % tilfredse.

Analyseinstituttet M3 har i samarbejde med MEC for DanlD gennemfart en re-
preesentativ undersggelse blandt 1.500 respondenter, hvoraf 713 har NemID.
Blandt de, der har NemID, og har taget stilling (positiv/negativ), er fire ud af fem
(81 procent) positive.

Mgder med interessenter

Der er i regi af taskforcen blevet afholdt mgder med Aldremobiliseringen, ZAldre
Sagen og Dansk IT. Derudover er der i regi af taskforcen taget initiativ til ned-
seettelse af en ny arbejdsgruppe til handtering af relevante problemstillinger i for-
leengelse af dialogen med Danske Handicaporganisationer.

Parterne bag taskforcen har haft et mgde med Forbrugerradet og har efterfalgen-
de haft en dialog med Forbrugerradet omkring NemID. Forbrugerradet har peget
pa en gget og mere malrettet kommunikationsindsats samt udarbejdelse af forkla-
rende fejltekster i tilfelde af nedbrud i NemlID infrastrukturen. Dette er videregi-
vet til taskforcen, der har behandlet henvendelsen som afspejlet i denne redegg-
relse.

DanID har udarbejdet en lang reekke standardtekster, sa tjenesteudbydere, herun-
der netbanker hurtigere og lettere kan videreformidle driftsinformation i tilfeelde
af nedbrud i NemID.

Taskforcen har desuden anmodet DanlD om at opfordre bankerne til at veere op-
meerksomme pa at anvende forklarende fejltekster i deres egne lgsninger.



Derudover har IT- og Telestyrelsen aftalt en proces for information til Forbruger-
radet ved problemer med NemID.

Mgde med ZAldremobiliseringen

Mgdet blev afholdt den 9. november 2010 med deltagelse fra IT- og Telestyrel-
sens Center for Digital Signatur samt Kontoret for it-kompetencer og tilgenge-
lighed, DanID, Zldre Sagen og ZAldremobiliseringen.

Aldremobiliseringen gav pa madet udtryk for et generelt positivt billede af Ne-
mID. Der har varet en reekke konkrete udfordringer (hjelp til aktivering via net-
bank samt supportens tilgeengelighed). Farste udfordring er afhjulpet med en seer-
lig vejledning fra ITST; anden udfordring er afhjulpet med et nyt telefonsy-
stem/speak fra DanID.

Aldremobiliseringen har afholdt en reekke temamgder i november og december IT- og Telestyrelsen
2010. ITST har fremsendt spgrgsmal om NemlID, som taskforcen gerne vil have
Aldremobiliseringens feedback pa. Side 6/6

Pa baggrund af den farste feedback igangsattes udarbejdelse af en pjece om Ne-
mID malrettet de ldre.

Mgde med Aldre Sagen

Der blev afholdt mgde med Aldre Sagen den 25. november 2010.

/ldre Sagen er generelt bekymret for, om der i forbindelse med de mange digita-
liseringsinitiativer tages tilstraekkeligt hensyn til zldre.

Konkret omkring NemID anbefaler Z£ldre Sagen, at der:

o arbejdes med sproget i velkomstbreve mv.,

o tilbydes ekstra stgtte og vejledning i oprettelses- og startfasen, hvor man-
ge ellers star af,

e reklameres mere for muligheden for ngglekort i stor stgrrelse samt blin-
delgsningen og

e informeres mere klart om nedbrud, sa borgerne fortsat har tiltro til drifts-
sikkerheden af NemID.

I NemID-projektet adresseres de naevnte anbefalinger allerede.

Derudover gav Aldre Sagen positivt tilsagn om et fortsat samarbejde med blandt
andet IT- og Telestyrelsen for at styrke informationsindsatsen over for a&ldre om
NemlID. Blandt andet ved at beskrive fordelene ved at anvende NemID og give
konkret vejledning i samarbejde med IT- og Telestyrelsen eksempelvis i form af
pjece.

/Eldre Sagen og IT- og Telestyrelsen vil fortsztte dialogen om, hvorledes man
bedst og mest effektivt kan gennemfare dette.



Mgde med Dansk IT

Mgdet blev afholdt fredag den 19. november 2010 med deltagelse af repraesentant
fra Dansk IT og taskforcen ved Finansradet, DanlD og IT- og Telestyrelsen.

Dansk IT statter generelt NemID. Serligt ideen om samarbejdet mellem den of-
fentlige og den private sektor veegter Dansk IT hgjt. NemID ses af Dansk IT sa-
ledes som et godt eksempel pa offentligt privat samarbejde

Dansk IT havde en reekke anbefalinger til NemID-projektet. Hovedbudskabet var
at NemID-projektet er en type projekt, hvor der stadig kommer til at veere kritik,

driftsnedbrud og lignende. Det er i disse situationer brug for mest mulig transpa-
rens i kommunikationen ved at oplyse om handelser sa abent s muligt.

NemID-projektet er opmarksomme pa denne relevante problemstilling og har
blandt andet oprettet et styrket krisskommunikationsberedskab for at sikre hurtigt IT- og Telestyrelsen
og korrekt oplysning ved nedbrud.

Side 777
Dansk IT havde derudover to gnsker til fremtiden. For det fgrste bar der udvikles
en digital version af ngglekortet, sa NemID bliver fuldt digitalt, og for det andet
bgr NemID-infrastrukturen udvides til at omfatte smartphones.

En elektronisk ngglegenerator, der kan aflgse det fysiske ngglekort, er allerede en
del af udviklingsplanen for NemID. Anvendelsen af NemID pa mobile platforme,
som smartphones, vil ogsa blive vurderet med henblik pa at indga i udviklings-
planen for NemlID snarest muligt.

Danske Handicaporganisationer (DH)

IT- og Telestyrelsen har allerede indledt en mgderaeekke med DH. Pa baggrund af
DH’s rejste kritik besluttede taskforcen at nedsatte en serlig arbejdsgruppe pa
omradet.

Arbejdsgruppen skal finde den bedst mulige lgsning pa baggrund af den hidtidige
dialog med DH og under hensyntagen til bade kort- og langsigtede malsatninger.
Arbejdsgruppen bestar af repraesentanter fra DanlD, bankerne og IT- og Telesty-

relsen. Det skal aftales n&ermere, hvordan og i hvilket omfang DH kan inddrages i
arbejdet.

Det forste made i den sarlige arbejdsgruppe blev afholdt den 30. november 2010.
DH vil blive orienteret om den sarlige arbejdsgruppe og dens formal og vil blive
indbudt til at deltage.

Faktaark om NemID-projeket fra Finansradet til bankerne

Finansradet har pr. 1. december 2010 udsendt faktaark til bankerne. Formalet
med faktaarket er blandt andet at informere den enkelte bankansatte om baggrun-
den for Igsningen, saledes at den bankansatte kan forklare og argumentere for
lasningen over for kunderne, som oplever en tvang i forhold til at skifte til Ne-
miD.



Faktaarket indeholder information om:

e Finanssektorens ansvar og ejerskab i forhold til NemID.

e Finanssektorens aktive rolle i forhold til fastleeggelse af sikkerheden i og
den konkrete udformning af NemID.

o Bankernes supportforpligtelse over for egne brugere.

| forleengelse af faktaarket opfordres DanID og Finansradet til at sikre, at der er
tilgeengelig information til de bankansatte om faktuelle forhold i tilknytning til
NemID, f.eks. i forhold til hvilke specielle lgsninger, der er tilgeengelige for han-
dicappede.

Velkomstbreve er revideret
Velkomstbrevet er det brev, som brugeren modtager, nar brugeren overgar til
NemID via sin netbank eller via bestilling pA www.nemid.nu, hos borgerservice, IT- og Telestyrelsen
hos Skat eller i sin bank.
Side 8/8
Brevene er generelt revideret, og der er indfgjet et afsnit med overskriften ”Sadan
ger du”, som kort og trinvist beskriver, hvad brugeren helt konkret skal gare for
at tage NemlID i anvendelse.

Endvidere er der i velkomstbrevet indfgjet et afsnit om mulighed for at fa et ngg-
lekort med stor skrift eller skifte til blindelgsningen, hvor brugeren ringes op pa
sin telefon.

De nye brevversioner blev implementeret den 6. december 2010.
Fejlmeddelelser ved NemID-nedbrud

Som en del af taskforcens gennemgang af henvendelser, der relaterer sig til pro-
blemstillinger med NemID, har taskforcen ogséa undersggt forholdene ved de
fejlmeddelelser, som brugerne mader hos de enkelte tjenesteudbydere, nar der
konstateres problemer med NemID.

Taskforcens undersggelse sa dels p&, hvordan fejlmeddelelser er implementeret,
og dels om der er grundlag for tilpasninger i systemet med henblik pa, at fejl-
meddelelser (ved NemID nedbrud) kan blive mere sigende og ensartede over for
brugerne, uanset hvor disse opleves.

Hovedkonklusionen er, at det er de enkelte tjenesteudbyderes ansvar at informere
deres brugere om fejl. 1T- og Telestyrelsen og DanlID kan alene stille information
til radighed om nedbrud via hjemmeside (www.nemid.nu og www.danid.dk ) og
gennem krisekommunikationsberedskabet.

IT- og Telestyrelsen er i dialog med DanlD om at udvikle en teknisk lgsning, sa-
ledes at netbanker og offentlige tjenesteudbydere tilbydes automatisk at fa infor-
mation om nedbrud til deres hjemmesider, sd borgerne hurtigt bliver gjort op-
marksomme pa, at der aktuelt er problemer med at anvende NemlID. Det er dog



fortsat tjenesteudbyderne selv, der skal sikre visning af informationerne pa de re-
levante sider.

Det er ikke muligt at udarbejde generelle vejledende retningslinjer for bankernes
anvendelse af fejlbeskeder i relation til nedbrud i NemID, da handteringen heraf

er helt bankspecifik. DanlD kan blot opfordre bankerne til at veere opmaerksom-

me pa problemet og anmode bankerne om at prioritere dette, nar de lgbende ved-
ligeholder deres netbanklgsninger.

Log ud problematik

Som ved andre situationer, hvor brugere er logget ind pa digitale tjenester, er det
afgerende for sikkerheden pa nettet, at brugeren logger korrekt ud ved anvendelse
af NemID. For at opruste den generelle information om at logge sikkert ud efter
log-in med NemlID, er der i IT- og Telestyrelsen foretaget fglgende tiltag:
IT- og Telestyrelsen

o Tekst om sikkert log ud pa www.nemid.nu er blevet opdateret og frem-
haevet med overskrift. Side 9/9

e Nyhed pa forsiden af www.nemid.nu om sikkert log ud.

e Nyhed om sikkert log ud er gengivet pa www.itst.dk.

e Pa Min side pa borger.dk er det blevet fremhavet, at man skal huske at
logge ud, samt hvordan man logger korrekt ud.

e Entidligere udsendt vejledning om korrekt log ud er blevet genudsendt i
borger.dk’s nyhedsbrev, bade til borgere og til myndigheder. Denne ny-
hed vil i en periode veere fremhavet pa forsiden af borger.dk.

e | samarbejde med KL er information om korrekt log ud blevet kommuni-
keret ud til netveerket af "digitale ambassadgrer’ i kommunerne bade pa
webfora og pa kurser. Den samme information er blevet skrevet ud til
bibliotekernes netveerk af ’digitale kontaktpersoner’.

e Nyheden om korrekt log ud vil kare pa storskerme pa 12 biblioteker lan-
det over i en periode.

e | Leer Mere om it-netvaerkets undervisningsmateriale om NemlID bliver
der allerede gjort opmarksom pa korrekt log ud, og informationen bliver
nu gentaget i det relevante forum pa it-formidler.dk.

e Anbefaling til myndigheder om sikkert log ud blev udsendt i uge 47. Ju-
steringer af borger.dk i henhold til anbefalingen blev idriftsat den 18. de-
cember 2010.

Eksempelvis fglger Virk.dk og NemLog-in, som begge er indgang til mange bor-
ger- og erhvervsrettede selvbetjeningslgsninger, 1T- og Telestyrelsens anbefaling
og har offentliggjort en tekst om vigtigheden af, at brugerne lukker alle browser-
vinduer ned, nar de er feerdige med at bruge selvbetjeningslgsningerne.

Problemstillingerne omkring log ud er blevet drgftet i taskforcen, og IT- og Tele-
styrelsen har oplyst om ovenngvnte initiativer.

IT- og Telestyrelsens anbefaling om sikkert log ud fremsendes til Finansradet til
videre foranstaltning i forhold til bankernes log ud implementering.



