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_ Videnskabsﬁai}algets dg Retsudvalgets hgring
<= onsdag 6. april 2011, kl. 9-11 om censur/rettighedshandhavelse pa internettet
(Landstingssalen pa Christiansborg — FT-TV-transmission)

KI. 8.30-9.00 Kaffe/te og brad.

Kl. 9.00-9.05 Velkomst ved Marianne Selved, formand for Videnskabsudvalget (ordstyrer)

Kl. 9.05- 10.00 Oplzeg:

*  9.05 - 9.15 Informationsfrihed versus reguleringer af internettet, bl.a. med en raekke
enkeltlove under forskellige ministerier v/ Chefjurist Jacch Mchangama, CEPOS

« 9.15 -9 .25 Effektiv handhaevelse, sarligt i de graenseoverskridende sager, hvor et
sterkere EU-samarbejde er nadvendigt og tilbageholdenhed med nationale
sektorregler om lukning af hjemmesiderv/ Forbrugerombudsmand Henrik @e

« 9,25 - 9.30 Forbrugerinteresser i internetudviklingen - pres af decentrale
lovgivningsmaessige hovsaindgreb, der underminerer forbrugernes muligheder for
et bredt anvendeligt og abent internet v/ Afdelingschef Vagn Jelsee, Forbrugerradet

»  9.30 - 9.35 Arligt "sundhedseftersyn” pa indskraenkninger af interneitet, herunder
overvejelser over, hvem der skal have kompetence til at spaerre for hjemmesider
mv. vl Professor, dr. jur. Henrik Udsen, naestformand i DIT, Dansk IT

o 9.35—9.40 National regulering af et internationalt internet v/ Niels Bertelsen,
formand, PROSA

s 940 -9.50 Muligheder, metoder og konkret fovgivning til at afskzere ugnsket eller
ulovlig information pa internettet. ? Er der et vazsentligt behov for en koordinering af
reguleringen? Er der behov for nye regler/initiativer? Hvad er den aktuelle status
forhold til terrorlovgivningen og bdrneporno? v/ justitsminister Lars Barfoed {KF)

e  9.50-10.00 Tekniske muligheder i dag for at stoppe ugnsket eller ulovlig
information pa internettet. Hvilke muligheder vil der vaere i fremtiden, og hvordan kan

de bedst muligt anvendes? v/ videnskabs- og teleminister Charlotte Sahl-Madsen(KF)

KI. 10.05 — 10.30: Spgrgsmal fra spgrgepanelet af folketingsmedlemmer fra Retsudvalget og
Videnskabsudvalget - og svar.

KI. 10.30 — 10.50: Spgrgsmal fra salen - og svar

Ki. 10.50 — 10.55: Michael Aastrup Jensen (V) og Hanne Agersnap (SF) -Opsummering af dagens 8-10
vigtigste politiske problemstillinger.

KI. 10.55- 11.00: Afslutning v/ Marianne lelved, formand for Videnskabsudvalget




Udvalget for Videnskab og Teknologi 2010-11
UVT alm. del , endeligt svar pa spergsmal 184
Offentligt

Udvalget for Videnskab og Teknologi

Folketinget
Christiansborg
1240 Kgbenhavn K
Svar pé spergsmdl 184 {alm. del): 28. april 2011
[ brev af 8. april 2011 omtrykt med @ndret adressat den 14. april 2011 har udval- Ministeriet for Videnskab ‘
get efter enske fra Benny Engelbrecht (S) stillet mig fulgende spargsmal: Teknolagi og Udvikling ;
Bredgade 43
Spergsmal 184: o 1260 Kpbenhavn K
”Ad heringen om censur pa internettet den 6/4-11: Vil justitsministeren folge an- Telefon 3392 9700
befalingen fra bl.a. Forbrugerridet og foretage en samlet oversigt/analyse af . Telefax 3332 3501
héndhzavelsesmetoder pa internettet?” E-post  viu@viu.dk
Netsted  www.vti.dk
Svar: CVR-nr. 1680 5408
Som jeg fremfarte pd haringen i Folketinget den 6. april 2011, er der er ikke ét
vaerktaj, der kan lese samtlige problemer med hndhavelse pd infernettet. Sagsnr,  11-109181
Dok nr. 1827973
Det er derfor vigtigt, at vi i hver eneste konkrete sag ngje overvejer, hvilke vark- Side "

tajer der skal bruges for at imedega de konkrete problemer,

Jeg har pa den baggrund bedt IT- og Telestyrelsen med inddragelse af relevante
parter og myndigheder om at udarbejde en oversigt over juridiske og tekniske
handhazvelsesmetoder pa internettet, som anvendes i Danmark eller i andre EU-
lande.

Oversigten oversendes til udvalget snarest muligt,

Med venlig hilsen

Charlotte Sahl-Madsen
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UVT alm. del , endeligt svar pa spergsmal 185
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kebenhavn K

Svar pé spergsmal 185 (alm, del):

I brev af 8. april 2011 har formanden, Marianne Jelved (RV), pd vegne af udval-
get stillet mig felgende sporgsmal:

Spergsmal 185:
”Vil ministeren oversende en oversigt over It-sikkerhedsradets udgivne samt

pianlagte rapporter mv. med relevans for haringens temaer?”

Svar:
Som snsket vedlzgges en oversigt over It-sikkerhedskomiteens og IT- og Tele-
styrelsens aktiviteter pd omrédet.

Med venlig hilsen

Charlotte Sahl-Madsen

iet for Vid

LAk

Teknologi og Udvikling
Bredgade 43
1260 Kabenhavn K

Telefon
Telefax
E-post

Netsted
CVR-nr,

Sagsnr.
Dok nr.
Side

3392 9700
3332 3501
vtu@vtu,dk
www.viu.dk

1680 5408

11-108943
1821209
1/1
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UVT alm. del , endeligt svar pa spergsmal 185
Offentligt

Notat

Oversigt over [t-sikkerhedskomitecns aktiviteter fra 2008 og frem

Kommende aktiviteter

- Publikation om og anbefalinger til bekempelse af botnets. Forventes
publiceret i juni 2011.

- Statte til etablering af et DTU Informatics forskningsprojekt om bekam-
pelse af botnets.

- Made med ISP Sikkerhedsforum om etablering af "Walled Garden” (til
bekempelse af botnets). Forventes afholdt i sepiember 2011.

- Analyse over juridiske problemstillinger ved indferelse af Walled Gar-
den. Forventes i juni 201 1.

- Initiativ til gget sikkerhed i smé og mellemstore virksomheder. Igangsa-
ning forventes i efterdret 2011.

Afsluttede aktiviteter

Konferencer

- Privatliv og marked i en digital verden. Konference om implementering
af cookiedirektivet. 2. marts 2011.

- Fd skyen sikkert ned pa jorden. Konference om sikker brug af cloud
computing. 15. december 2010.

- Debatdag om privatlivets fred. Konference om udfordringer og lesninger
med hensyn til privatlivet I informationssamfundet. 27. oktober 2009,

- Privatliv pd profilen. Konference om beskyttelse af privatlivet pa sociale
netvaerkstjenester. 11. november 2008,

- {t-sikkerhedstreef. Konference, hvor it-sikkerhedsbranchen var inviteret til
at give input til {t-sikkerhedskomiteens aktiviteter.12. september 2008.

Anbefalinger
- It-sikkerhedskomiteens anbefalinger til implementering af cockiedirekti-

vet. Marts 2011.

Udgivelser

- Privatliv og/eller marked i en digital verden? It-sikkerhedskomiteens op-
samling fra cookiekonferencen, April 2011,

- Vejledning i sikker cloud computing. December 2010.

- Sikker cloud computing for forretningsansvarlige. December 2010.

- Kodeks om god adfeerd pé online sociale netvarkstjenester. Maj 2010.

- It-sikkerhedskomiteens publikation om privatlivets fred. April 2010.

- Notat om beskyttelse af burn og unge pa online sociale netvarkstjenester.
Olktober 2008,

- It-sikkerhedskomiteens drsredegarelser 2008-2010.

Film og scenarier
- Totalsperring for cookies, Marts 2011
- Friadgang for cookies. Maris 2011
- Individueli bestemt adgang for cookies. Marts 2011
- Privatliv pd profilen. Unge fortzller om deres brug af netvarkstjenester.
November 2008.

15. aprit 2011

IT- og Telestyrelsen

Holsteinsgade 63
2100 Kpenhavn @

Telefon 3545 0000
Telefax 3545 0410
E-post itst@lst.dk
Metsted  www.itst.dk
CVR-nr. 26769388
Sagsbehandter

Eskil Serensen
Telefor 72319326
Telefax 3545 0018
E-post ess@itst.dk
Sagsnr.  11-1G8943
Dok nr. 1827613
Side 1/1




Undersagelser
- Sddan bruger danskerne netveeristfenester. En kvalitativ og kvantitativ

undersggelse om danskernes brug af online sociale netvaerkstienester.
August-september 2008.

Ovrige aktiviteter
- Projektbeskrivelse om Digitalisering af vandre- og svangerskabsjournal.
December 2009.
- Workshops om kodeks for online sociale netveerksijenester. December

. 2009 og marts 2610.
Oversigt over svrige aktiviteter i IT- og Telestyrelsen fra 2008 og frem

Afsluttede aktiviteter
i IT- og Telestyrelsen

Konferencer
- Network Neutrality — Implications for Innovation and Business Online.

Konference om netneutralitet. 30. september 2008.
- Workshop om visioner for fremtidens ophavsret pa internettet — Dansk
IGF. 7. oktober 2009.

Side 272

Udgivelser
- Rapport fra moaderekken om handheevelse of ophavsretten pa internettet.

Kulturministeriet. Videnskabsministeriet deltog i medersekken ved IT- og
Telestyrelsen. Marts 2008.

- Rapport fra udvalget om ophavsrettigheder pa internettet. Kulturministe-
riet. Videnskabsministeriet deltog i udvalget ved IT- og Telestyrelsen.
April 2011.

- ODIS - Juridisk vejledning - Version: 1.0, Vejledning til hvordan offentlige
data kan udstilles. November 2010.

Ovrige aktiviteter
- Memorandum of Understanding mellem medlemmerne af ISP Sikker-
hedsforom, DK-CERT og GovCERT vedrerende bekmpelse af botnet.

16. februar 2011.




Udvalget for Videnskab og Teknologi 2010-11
UVT aim. del , endeligt svar pd spgrgsmal 186

Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kebenhava K

Svar pi spergsmal 186 (alm. del):

I brev af 8. april 2011 har udvalget efier onske fra Michael Aastrup Jensen (V) og
Hanne Agersnap (S) stillet mig felgende spergsmal:

Spargsmal 186:
»Ad heringen om censur pi internettet den 6/4-11 i Landstingssalen: Vil ministe-

ren orientere udvalget om muligheder for at styrke EU-samarbejdet, EU-USA-
samarbejdet og andet internationalt samarbejde om sikring af internettets brugere
mod ulovlige ydelser, tilbud, handel myv., herunder, om ministeren vil oplyse, om
dette vil f prioritet under det danske EU-formandskab?”

Svar:
Som jeg fremhavede ved heringen den 6. april 2011, er det min holdning, at ret-

tighedshandhavelse pd internettet kreever et koordineret internationalt samarbej-
de, da brugeme, serverne og hjemmesideejerne ofte opererer fra forskellige lan-

de. :

Danmark er en aktiv medspiller i det europaeiske arbejde pd omradet. Vi statter
blandt andet arbejdet med realiseringen af Europas Digitale Dagsorden fra 2010,

Af den digitale dagsorden fremgir det blandt andet, at " Direktivet om e-handel stil-
ler gennemskucligheds- og informationskrav over for udbydere af informations-
samfundstienester og fastlegger minimumsinformationskrav for kommerciel kom-
munikation [...]” samt, at "Direktivforslaget om forbrugerrettigheder skal vedta-
ges hurtigt, 54 forbrugernes og virksomhedernes tillid til e-handel pd tveers aof

greenserne styrkes.”

Den digitale dagsorden leegger dertil op til bedre online mwrkning, bedre vilkar for
betaling og fzlleseuropaiske klagemuligheder,

Endelig skal kriminalitet pa internettet blandt andet imwgdegis med etableringen af
et europzisk forum for spergsmél om internetkriminalitet, der forventes ivaerksat i
&r, med ‘hotlines’, hvor man kan melde ulovligt indhold pé nettet, og en styrkelse
af forbuddet mod spam-mails.

Under det danske EU-formandskab vil regeringen aktivt fortsatte arbejdet med
den digitale dagsorden og dermed den brede vifie af felleseuropeeiske initiativer.

14, april 2011

Ministeriet for Videnskab

Teknologi og Udvikling
Bredgade 43
1260 Kgbenhavn K

Telefon
Telefax
E-post
Netsted

CVR-mr.

Sagsnr.
Dok nr.
Side

3392 9700
3332 3501
viu@vtu.dk
www.vtu.dk
1680 5408

11-108943
1821212
i1




Der arbejdes fra dansk side ogsa pa at styrke samarbejdet for at imedega krimina-
litet pé internettet uden for Europas grasnser.

12010 blev Anti Counterfeiting Trade Agreement (ACTA) ferdigforhandlet mel-
lem en lang rzkke lande, heriblandt USA og EU-medlemslandende ved Kommis-
sionen. Formalet med aftalen er at skabe en international ramme, der forbedrer
handhavelsen af inteliektuelle ¢jendomsrettigheder, herunder imedegdelsen af pi-
ratkopiering pa internettet.

Danmark har deltaget i og stettet udarbejdelsen af ACTA.

Med venlig hilsen
Ministeriet for Videnskab
Teknologi og Udvikling

Charlotte Sahl-Madsen

Side 212
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Offentligt

Ministeren for videnskab, teknclogi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kwgbenhavn K

Svar pi spergsmdl 187 (alm. del):

I brev af 8. april 2011 har udvalget efter enske fra Michael Aastrup Jensen (V)
stiliet mig felgende sporgsmaél:

Spergsmél 187:
“Vil ministeren orientere om muligheder for at legge eget vagt pa frivillige

hindringer for ulovligheder, herunder gget fokusering pé tilbud om brug af
browsere, der frasorterer en razkke ulovlige optioner, samt orientere om
mulighedeme for eget fokusering pA netsider, der udbyder lovlige netsider
(eksempelvis lovlig nedtagning/keb af lyd- og billedfiler).”

Svar:

Effektive browserblokeringer vil kraeve, at der indgés aftaler med relevante leve-
randerer af browsere om et samarbejde om blokering i de enkelte lande. Det mé
forventes, at disse leverandgrer vil vaere meget tilbageholdende over for at indgi et
sadant samarbejde,

Leverandarer af browsere kan af sikkerhedsmassige arsager (f.eks. hvor der er en
kendt sikkerhedsbrist) og efter aftale med brugeren opdatere brugernes browsere til
at blokere bestemte internetsider, browserleveranderen har vurderet indeholder
malware. Den blokering kan teknisk ogsd ske over for hjemmesider med "ulovligt
indhold™. Men det er alene muligt, hvis brugeren har accepteret og aktiveret denne
funktion, og det er alene leverandererne af browserne, der kan foretage denne form
for hjemmesideblokering.

Der eksisterer 1 dag allerede mange muligheder for at fi adgang til lovlig down-
load. Forbrugerrddet har pd hjemmesiden Dir download
(http://download.taenk.dk/) en oversigt over lovlige alternativer i Danmark.

Med venlig hilsen

Charlotte Sahl-Madsen

14. april 2011

Ministeriet for Videnskab

Teknelogi og Udvikling
Bredgade 43
1260 Kgbenhavn K

Telefen
Telefax
E-post
Netsted
CVR-1I,

Sagsni.
Dok nr,
Side

33929700
3332 3501
vtu@vtu.dk
www.vtu.dk
1680 5408

11108943
1821213
11




Udvalget for Videnskab og Teknologi 2010-11
UVT alm. del , endeligt svar pa spargsmal 188
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kabenhavn K

Svar pé spergsmél 188 (alm. del):

I brev af 8. april 2011 har udvalget efter enske fra Michael Aastrup Jensen (V) 14. april 2011

stillet mig folgende spergsmal;
Ministeriet for Videnskab

Spﬁrgsmﬁl 188: Teknologi og Udvikling
“Kan gget uddannelse i brugen af internettet af iseer unge pé sigt vaere et vasentligt Sredgade 43
varkig] tif reduktion af ulovlig brug af internettet, og dermed méske mindske be- 1260 Kpbenhavn K
hovet for lukning af netsider?” Telefon 3392 9700
Telefax 3332 3501
Svar: E-post  vtu@vtu.dk
Det er den enkelte, der ma sta til ansvar for sine handlinger pd internettet, Ud- Netsted  www.viu.dk
dannelse i brug af nettet, for sivel barn, unge som voksne, handler i bund og CVR-nr. 1680 5408
grund om at gere dem til kritiske brugere. Det er derfor en af mine vigtigste op-
gaver at bidrage til, at alle har adgang til den nedvendige information og de rette Sagsnr.  11-108943
kompetencer til at benytte de teknologiske muligheder trygt og sikkert, Doknr. 1821214
Side 1/1

Videnskabsministeriet har udarbejdet og stetter flere initiativer, der sgger at ud-
danne serligt born og unge i brugen af internettet. Som eksempler herpé kan
navnes Netsikker Nu!-kampagnen, vejledninger pa IT- og Telestyrelsens borger-
rettede hjemmeside samt ministeriets statte til EMU-portalen, hvor lerere kan
finde undervisningsforleb om sikker adfzerd pé nettet. Ministeriet har desuden
netop igangsat et samarbejde med blandt andet Telekommunikationsindustrien i
Danmark (TT) om bern og unges digitale identitet og trivsel.

Derudover vil jeg gerne fremhave Laer mere om it-netveerket, der har til formal at
lofte befolkningens it-fierdigheder ved at gore udbuddet af it-kurser mere fokuse-
ret, sammenhangende og udbredt til flere, sa alle borgere kan klare sig i et stadig
mere digitaliseret samfund.

Jeg vil gerne understrege, af disse initiativer ikke ber sti alene. For at uddanne
barn og unge i brugen af internettet har forzldre ogsa en sarlig vigtig rolle at
spille. Jeg opfordrer derfor forzldre til aktivt at g i dialog med deres barn om
brugen af internettet.

Med venlig hilsen

Charlotte Sahl-Madsen




Udvalget for Videnskab og Teknologi 2010-11
UVT alm. del , endeligt svar pa spergsmal 189

Offentligt

Folketinget
Udvalget for Videnskab og Teknologi

Christiansborg

1240 Kﬂbenhavn K Dato: 18. april 2011

Kontor: Statsretskontoret
Sapgsnr.:  2011-752-1660
Dok.: THK40556

Hermed sendes besvarelse af spergsmil nr. 189 (Alm. del), som Folke-
tingets Udvalg for Videnskab og Teknologi har stillet til justitsministeren
den 8. april 2011. Spergsmalet er stillet efter onske fra Hanne Agersnap

(SF).

Lars Barfoed

Ole Hasselgaard

Slotshelmsgade 10
1216 Kebenhavn K.

Telefon 7226 8400
Telefax 3393 3510

www.justitsministeriet.dk
m@jm.dk




Spergsmél nr. 189 fra Folketingets Udvalg for Videnskab og Tekno-
logi (Alm. del):

“Hvordan kan man give hdndhavelse 'ved kilden' hgjere prio-
ritet fremover og dermed hamme f.eks. behovet for anven-
delse af blokeringer af net-steder.”

Svar:

Justitsministeriet har forstiet spergsmélet saledes, at det omhbandler ind-
griben over for den, der begér lovovertredelser via internctdomaener
(hjemmesider) placeret i udlandet, hvor danske myndigheders mulighed
for at hindhzve dansk lovgivning er begrensede.

Justitsministeriet kan pa den baggrund henvise til Ministeriet for Viden-
skab, Teknologi og Udviklings besvarclse af 14. april 2011 af sporgsmal
nr. 186 (Alm.del) fra Folketingets Udvalg for Videnskab og Teknologi.

Justitsministeriet kan endvidere henvise til den samtidige besvarelse af -

spergsméil nr. 190 (Alm.del) fra Folketingets Udvalg for Videnskab og
Teknologi.
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. Offentiigt

Folketinget
Udvalget for Videnskab og Teknologi
Christiansborg

1240 Kebenhavn K Dato: 12, aprif 201

Kontor: Statsretskontoret
Sagsnr..  2011-792-1560

Dok:  THKA40554

Hermed sendes besvarelse af spergsmal nr. 190 (Alm. del), som Folke-

tingets Udvalg for Videnskab og Teknologi har stillet til justitsministeren

den 8. april 2011. Spargsmalet er stillet efter anske fra Hanne Agersnap

{(SF).

Lars Barfoed

/
Ole Hasselgaard

Slotsholmsgade 10
1216 Kabenhavn K.

Telefon 7226 8400
Telefax 3393 3510

www, justitsministeriet, dk

jm@je.dk




Sporgsmal nr. 190 fra Folketingets Udvalg for Videnskab og Tekno-
logi (Alm. del):

”Vil ministeren tage initiativ til, at der bliver formuleret en
reekke principper for retssikkerhed, proportionalitet og hénd-
heevelseseffektivitet for indgreb, der kan anvendes der hvor
retshandhavelse ved kilden for ulovligheden ikke er mulig.
(betalingsrestriktioner, browserfilter, dns-blokering)”

Svar:

1. Justitsministeriet har forstaet spergsmalet séledes, at det omhandler
indgriben i forhold til internetudbydere, der formidler adgang til internet-
domaner (hjemmesider), hvorfra der begas lovovertredelser.

Justitsministeriet skal i den forbindelse mere generelt bemarke, at der er
to grundleggende hensyn, som trakker i hver sin retning, nir der skal
tages stilling til regulering af ulovligheder p internettet. P4 den ene side
md der tages hensyn til, at et demokratisk samfund som det danske byg-
ger pa nogle helt grundleggende og fundamentale principper om ytrings-
frihed, herunder forbud mod censur. P4 den anden side m4 der tages hen-
syn til de interesser, som krankes i forbindelse med ulovligheder p in-
ternettet, og som rejser et helt legitimt krav fra de ramte om, at der kan
reageres effektivt fra myndighedernes side.

Det er derfor ogsd nedvendigt, at de navnte hensyn grundigt opvejes
imod hinanden, s den konkrete lesning pa problemer i forhold til inter-
nettet bliver s& velafbalanceret som muligt.

Den vaegt, som de nevnte grundleggende hensyn har i de enkelte tilfel-
de, vil vere forskellig athengig af det pigaldende omride. Det gelder
saledes for lovovertredelser begéet pa internettet, som for lovovertredel-
ser begﬁet andre steder, at intensiteten i de handhavelsesmuligheder, som
myndighederne har fiet overladt, stiger i takt med alvoren af sagen. Det
ma derfor ogsé athange af en konkret vurdering i det enkelte tilfelde,
hvordan reguleringen narmere skal fastsattes. Det skal i den forbindelse
naturligvis sikres, at den pagaldende lovgivning holder sig inden for
rammerne i grundloven og Den Europaiske Menneskerettighedskonven-

tion.

2. Det skal i @vrigt bemarkes, at der i forhold til de internetudbydere, der
formidler adgang til internetdomaner, hvorfra der foregér lovovertradel-
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ser, allerede er taget udgangspunkt i nogle grundlaggende principper om
retssikkerhed, proportionalitet og héndhavelseseffektivitet i forbindelse
med de lovgivningsinitiativer, der er taget.

Med lov nr. 848 af 1. juli 2010 om spil (spilleloven) blev der indfart en
ordning, hvorefter bl.a. en internetudbyder vil kunne straffes med bade,
hvis denne forsatligt eller groft uagtsomt formidler adgang til internet-
domaner med ulovlige spil.

Da internetudbydere normalt ikke har kendskab til, pd hvilke internetdo-
maner der foregdr ulovlige aktiviteter, vil spillemyndigheden efier ord-
“ningen informere udbyderne om, hvilke domaner der efter spillemyndig-
hedens opfattelse indeholder ulovlige spilsystemer. Informationen vil ha-
ve form af en henstilling, som det stir internetudbyderen frit for, om
denne vil faige.

Det forudsettes, at spillemyndigheden, inden der rettes henvendelse til
en internetudbyder, om muligt kontakter spiludbyderen med henblik pé at
give spiludbyderen mulighed for at ophare med den ulovlige aktivitet.

I de tilfielde, hvor en internetudbyder har modtaget en henstilling af den
omhandlede karakter, kan vedkommende undga strafansvar ved at bloke-
re adgangen til det pdgaldende internetdomane.

“Afgerelsen af, hvorvidt der i det enkelte tilfzlde er tale om et ulovligt
spilsystem, der er formidlet adgang til, henhgrer under domstolene.

Med lovforslag nr. L 118 om @ndring af legemiddelloven, som for gje-
blikket er ved at blive behandlet i Folketinget, er der lagt op til en i vidt
omfang tilsvarende ordning.

Ordningen glr narmere ud pé, at det ikke skal veere tilladt for erhvervs-
massige udbydere af elektroniske kommunikationsnet eller -tjenester til
shutbrugere at formidle adgang til et internetdomane, hvorfra der i strid
med nogle bestemte regler i legemiddelloven forhandles laegemidler til
brugerne. Ordningen gaelder ikke, hvis internetdomanet er ¢jet af en tje-
nesteyder (internetforhandler af legemidler), som er etableret i et land
inden for EU eller EGS.

Baggrunden for lovforslaget er, at det kan vare forbundet med en ganske
betydelig sundhedsrisiko for forbrugerne at indtage ulovlige leegemidler,
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der eksempelvis er indkebt via en hjemmeside pd internettet. I nogle til-
faelde har det imidlertid vist sig overordentligt vanskeligt at bringe ulov-
lig internetforhandling af leegemidler til opher. Der er siledes eksempler
pd, at internetforhandlere bevidst har forsegt at besvarliggore iveerksat-
telsen af sanktioner over for de ulovlige aktiviteter ved formelt at etable-
re sig i et tredjeland (dvs. i et land uden for EU/E@S), hvor mulighederne
for at hAndh=zve overtreedelser af dansk ret er yderst begrensede.

Ordningen vil skulle fungere p4 den méde, at Legemiddelstyrelsen in-
formerer de enkelte internetudbydere om hjemmesider, hvorfra der efter
styrelsens opfattelse foregér forhandling af legemidler i strid med for-
buddet. Denne information vil have karakter af en henstilling.

En s&dan henstilling fra Lagemiddelstyrelsen vil forudssette, at der fore-
ligger en klar overtradelse af dansk ret, og at Leegemiddelstyrelsen har
forsegt at bringe de ulovlige aktiviteter til ophar ved at rette henvendelse
til hjemmesidens ejer med et pabud herom, eller hvor styrelsen har vur-
deret, at en sadan fremgangsmade vil vare formalsles, fordi det star klart,

at hjemmesidens ejer ikke har teenkt sig at indrette sig efter dansk lovgiv-

ning. Det forudsattes endvidere, at etableringen af en blokering af inter-
netadgangen til hjemmesiden konkret mé anses for et proportionalt ind-
greb — eksempelvis pd baggrund af en vurderet betydelig sundhedsfare
ved det produkt, der forhandles online pé& hjemmesiden.

Internetudbyderen kan undgé at overtraede forbuddet ved at etablere en
blokering af internetadgangen til den pégeldende hjemmeside. Falger
internetudbyderen derimod ikke henstillingen, vil styrelsen kunne indlede
en retssag mod internetudbyderen, og det vil herefter vaere op til domsto-
lene at afgere, om der i det enkelte tilfelde er tale om en overtradelse af

forbuddet.

Begge de neevnte ordninger er karakteriseret ved, at myndighedernes in-

formation til internetudbyderne har karakter af en henstilling, som det

star internetudbyderen frit for at folge. Safremt internetudbyderen valger
ikke at folge henstillingen, vil myndigheden skulie g til domstolene for
at {3 pélagt internetudbyderen at blokere adgangen til internetdomaenet.
Under en sag ved domstolene vil internetudbyderen vare omfattet af de
retsgarantier, der ligger i domstolsprocessen.

Ordningerne er endvidere karakteriseret ved, at henstillingerne er subsi-
dizre i forhold til at tage skridt over for den, der foretager den ulovlige
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aktivitet. I det omfang det siledes er muligt at tage skridt for den direkte
ansvarlige for lovovertredelsen (indehaveren af den pdgeldende hjem-
meside), vil disse skridt saledes skulle foretages for en eventuel henstil-
ling til internetudbyderen kan komme pa tale.

Endvidere gaeldér det almindelige proportionalitetsprincip, og myndighe-
dernes henstillinger til internetudbydere skal derfor vare et proportionalt
skridt i forhold til den konkrete lovovertredelse.

De nevnte principper om retssikkerhed via domstolsprocessen, proporti-
onalitet i forhold til den konkrete lovovertrazdelse og hindhavelseseffek-
tivitet ved maélrettet at forhindre ulovlige aktiviteter til at nd ud. til den
brede offentlighed vil ogsé kunne anvendes i forbindelse med en eventuel
kommende regulering pa andre omrader. Det vil dog stadig afhenge af
en konkret vurdering i det enkelte tilfalde, hvordan reguleringen af det
pigeldende omrade nermere skal fastszttes.
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1240 Kebenhavn K Dato: 12. april 2011
Kontor: Statsretskontoret
Sagsnr..  2011-792-1660
Dok.: THKA40555

Hermed sendes besvarelse af spergsmél nr. 191 (Alm. del), som Folke-
tingets Udvalg for Videnskab og Teknologi har stillet til justitsministeren
den 8. april 2011. Spargsmélet er stillet efter pnske fra Hanne Agersnap

(SF).

Lars Barfoed

Ole Hasselgaard

Slotsholmsgade 10
1216 Kebenhawn K.

Telefon 7226 8400
Telefax 3393 3510

www justitsministeriet.dk
jm@ym.dk




SOVl E, :
1240 Kebenhavn K. Dato: 12, april 2011
Kontor: Statsretskontoret
Sagsnr..  201-792-1560
Dok THK40555

Spergsmil nr. 191 fra Folketingets Udvalg for Videnskab
og Teknologi (Alm. del):

”Vil ministeren tage initiativ til, at det bliver pra-
ciseret principper for hvordan og hvor meget, det
skal vare forsggt at stoppe kilden for uloviighe-
den, for andre indgreb kan overvejes.”

Svar:

Der kan henvises til den samtidige besvarelse af spargsmail
nr. 190 (Alm.del) fra Folketingets Udvalg for Videnskab og

Teknologi.

Slotsholmsgaderlo
1216 Kabenhavn K.

Telefon 7226 8400
Telefax 3393 3510

www, justitsministeriet. dk
jm@jm.dk
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UVT alm. del, endeligt svar pa spergsmal 196
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kabenhavn K

Svar pd spergsmil 196 (alm, del):

I brev af 2. maj 2011 har udvalget efter enske fra Yildiz Akdogan (8) stillet mig
felgende spergsmdl:

Sporgsmal 196:
*Vil ministeren igangsatte en samlet analyse af brugen af blokering af hjemme-

sider, der blandt andet skal kigge pa retssikkerheden, sidan som Forbrugerradet
har efterspurgt?”

Svar:
Jeg kan henholde mig til mit svar p det tilsvarende udvalgsspergsmal nr. 184
stillet af udvalget pd vegne af Benny Engelbrecht den 8. april 2011, hvoraf det

fremgér:

»Som jeg fremferte pa heringen i Folketinget den 6. april 2011, er der ikke ét
vaerkte], der kan lose samtlige problemer med handhzvelse pé internettet.

Det er derfor vigtigt, at vi i hver eneste konkrete sag ngje overvejer, hvilke verk-
tajer der skal bruges for at imedegd de konkrete problemer.

Jeg har pa den baggrund bedt IT- og Telestyrelsen med inddragelse af relevante
parter og myndigheder om at udarbejde en oversigt over juridiske og tekniske
héndhavelsesmetoder pa internettet, som anvendes i Danmark eller i andre EU-
lande.

Oversigten oversendes til udvalget snarest muligt.”

Med venlig hilsen

Charlotte Sahi-Madsen

11. maj 2011

Ministertet for Videnskab

Teknologi og Udvikling

Bredgade 43

1260 Kebenhava K
Telefon 3392 9700
Telefax 3332 3501
E-post  vtu@vtu.dk
Netsted  www.viu.dk
CVR-nr. 1680 5408
Sagsnr.  11-11¢058
Dok nr, 1855967
Side 1/1




Udvalget for Vidensiab og Teknologi2310-11
UVT aim. del ; endeligt svar pa spergsmal 197
Offentligt -

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kebenhavn K

11. ma; 2011
Svar p4 spergsmdl 197 (alm. del):
[ brev af 2. maj 2011 har udvalget efter enske fra Yildiz Akdogan (S} stillet mig Ministerict for Videnskab
folgende spﬁrgsmﬁl: Teknologi og Udvikling
Bredgade 43
Spergsmél 197: 1260 Kebeahavn K
*Nansk 1T har efterspurgt et organ, der arligt kan evaluere de tiltag, der har varet Telefon 3392 9700
indenfor blokering af hjemmesider, hvilke overvejelser har ministeren i forhold Telefax 3332 3501
til et sAdant organ?” E-post  vtu@vtu.dk
Netsted  www.vtu.dk
Svar: CVR-or. 1660 5408
Jeg mener ikke, at der pd nuveerende tidspunkt er behov for at etablere et selv-
stzndigt organ, der arligt kan evaluere de tiltag, der har varet inden for blokering Sagsnr,  1i-110058
af hjemmesider. Dok nr. 1855972
Side in

[ farste omgang er det mere relevant at i et overblik over de juridiske og tekni-
ske handhavelsesmetoder, der er i anvendelse. Jeg har pd den baggrund bedt [T-
og Telestyrelsen med inddragelse af relevante parter og myndigheder om at udar-
bejde en oversigt over juridiske og tekniske hdndhzvelsesmetoder pa internettet,
som anvendes i Danmark eller i andre EU-lande.

Som jeg n=vnte pa heringen om censur og rettighedshéndhaevelse pa internettet i
Folketinget den 6. april 2011, er det { evrigt vigtigt, at vi styrker det internationa-
le samarbejde og koordinering af retshandheevelsen pi internettet, og i hver ene-
ste konkrete sag naje overvejer, hvilke verktajer der skal bruges for at imedegd
de konkrete problemer.

Den navnte oversigt oversendes til udvalget snarest muligt.

Med venlig hilsen

Charlotte Sahl-Madsen




‘Udvalget-for Videnskab og-Teknologi 2010-%1:. .- -
=UVT alm. del ;endeligh:svaripa spergsmal 198 1~
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kabenhavn K

Svar pa spergsmaf 198 (alm. del):

[ brev af 2. maj 2011 har udvalget efter gnske fra Yildiz Akdogan (S) stillet mig
falgende spergsmal:

Sporgsmil 198:
“Dansk IT problematiserede pa heringen om internetcensur, hvilke regler og love

der gjorde sig gzldende mht, blokering af hjemmesider, de henviste til at Eng-
land har lavet s@rregler mht. blokering, hvilke overvejelser gor ministeren sig i
forhold til dette?”

Svar:

DNS-blokeringer kan tages i anvendelse til hindhaevelse af spillelovgivningen i
medfer af lov nr. 848 af 1. juli 2010 om spil pa Skatteministeriets omride. Her-
udover foreslds DNS-blokeringer som et verkte] til hindhevelse af legemiddel-
lovgivningen i medfer af lovforslag L 118 om ®ndring af lov om l&gemidler og
lov om medicinsk udstyr, som vedtaget af Folketinget 10. maj 2011.

Herudover kan der efter de almindelige regler i retsplejeloven direkle soges op-
niéet et fogedforbud, der omfatter blokering af adgangen til bestemte hjemmesider
pa andre retsomrader. Det kunne eksempelvis veere i forhold til hdndhaevelse af
ophavsretten.

Jeg kan i evrigt henvise til Justitsministerens besvarelse af spergsmal 190 fra
Udvalget for Videnskab og Teknologi, hvor justitsministeren blandt andet rede-

gar for, hvilke love og retsgarantier, der ger sig geldende i forbindelse med blo-
kering af hjemmesider,

Med venlig hilsen

Charlotte Sahl-Madsen

11. maj 2011

Ministeriet for Videnskah

Teknologi og Udvikling

Bredgade 43

1260 Kgbenhavn K
Telefon 3392 9700
Telefax 3332 3501
E-post vtu@viu.dk
Netsted  www.vtu.dk
CVR-nr. 1680 5408
Sagsnr.  11-110058
Dok nr. 1858840
Side if1




4w . Udvalget for Videnskab og Teknologi-2010-11 -+ i .
. UVT alm. del:; endeligt svar pa spergsmal 199 '+ e
Offentligt

Ministeren for videnskab, teknologi og udvikling

Udvalget for Videnskab og Teknologi
Folketinget

Christiansborg

1240 Kgbenhavn K

1t. maj 2011
Svar pé spetgsmal 199 (alm. del):
I brev af 2. maj 2011 har udvalget efter onske fra Yildiz Akdogan (S) stillet mig Ministeriet for Videnskab
folgende spergsmal: Teknologi ag Udvikding
Bredgade 43
Spergsmit 199: 1260 Kgbenhavn K
*Flere af paneldeltageme ved heringen om internetcensur pointerede problema- Telefon 3392 3700
tikken omkring klare klageregler, hvilke overvejelser gar ministeren sig om det- Telefax 3332 3501
te?” E-post vtu@vtu.dk
Netsted  www.vtu.dk
Svar: CvR-nr. 1680 5408
Som det fremgar af mit svar pd spergsmdl 198, er der i bdde lov nr. 848 af 1. juli
2010 om spil og i loviorslag L 118 om ®ndring af lzzgemiddelloven, som vedta- Sagsnr.  11-110058
get af Folketinget 10. maj 2011, adgang for myndighederne til at sage blokerin- Deknr, 1858846
ger pilagt internetudbyderne ved retten, og der kan i medfer af retsplejelovens Side 171

almindelige regler vaere adgang til at anke eller kere domstolens afgorelse.
Justitsministeriet har oplyst, at Retsplejerddet for tiden overvejer spergsmalet om
behandlingen af fogedforbudssager, herunder sporgsmalet om at forbedre tredje-

mands, herunder hjemmesideejeres, muligheder for at varetage sine interesser i
forbindelse med en fogedforbudssag,

Med venlig hilsen

Charlotte Sahl-Madsen




Retsudvalget, Udvalget for Videnskab og Teknologi 2010-11
REU alm. del Bilag 252, UVT alm. del Bilag 83
Offentligt

Keare IT-, tele-, retsordfgrere
Er vi p8 vej mod et censureret internet i Danmark?

@nsket om blokering for bestemte hjemmesider i Danmark bliver hyppigere og hyppigere anfgrt
som det relevante svar og juridiske vaerktgj med hensyn til at tackle de problemer med kreenkelse

af love og rettigheder, der sker pa internettet.

Bide politisk, juridisk og samfundsmaessigt er der tale om en bekymrende udvikling, hvis ikke
problemerne med denne lgsningsmetode farst er gennemdrgftet og atklaret i en principiel politisk
debat. En debat som vedrdrer betingelser og forudsaetninger for at anvende dette vaerkigj til at

dzmme op for ulovligheder p3 internettet.

Det begyndte med en blokering af musiksiden AIOfMP3 efterfulgt af blokering for hjemmesiden
The Pirate Bay. Dernaast fulgte spillovgivningens krav om blokering for spilhjemmesider. Senest
har et nyt lovforslag lagt op til blokering for hjemmesider som middel i kampen om en styrkelse af
kontralindsatsen overfor ulovlige [2gemidler.

Med denne udvikling er statens begraensning af danskernes adgang til information og tjenester pa
internettet sat i gang, uden at den er sat i den rette principielle sammenhzeng. Udviklingen ma
forventes at fortsatte, med fremtidige forslag om blokering for adgangen til endnu flere
hiemmesider. Eksempelvis for hjemmesider som tilbyder kopimgbler og kopitasker, som
overtreeder immaterialretsiovgivningen.

Skal blokering af borgernes adgang til internettet vaere det middel, som skal bruges il at stoppe
for kreenkelser, udsagn og andet pa internettet?

Det skal slas fast, at der sagtens kan vaere sager af samfundsmazssig interesse, hvor netop
blokering for adgangen til hjemmesider kan give god mening. Det bor dog i sa fald gennemfores
under respekt for de grundizggende rettigheder, som samfundet skal yde alle dets medlemmer.

Pa den baggrund vil vi gerne opfordre tif, at | - keere ordfgrere —tager fat pa den principielle
politiske debat om betingeiserne for blokering af den frie adgang til internettet.

For rejses den generelle debat ikke snart, er det naeppe sidste gang, at blokering for hjemmesider
indgér som lgsningen pd et problem — uden at de grundizeggende forudszetninger og betingelser

for den slags indgreb er lagt fast.

Censur pd internettet er tkke en langvarig og holdbar lgsning for upnsket adfzrd pa internettet.
Specielt ikke, ndr vi i skarpe vendinger tager afstand fra andre lande, hvor netop
internethlokeringer bruges som politisk veerkigj til at begreense borgernes adgang til det frie og

abne internet.

Ovenstdende er en feelles henvendelse fra felgende organisationer:

Danske Advokater — Dansk Energi — Dansk IT {DIT) — Cepos — Dansk Metal
‘Forbrugerradet — Telekommunikationsindustrien i Danmark — DI-ITEK
Foreningen af Danske Interaktive Medier {FDIM) ~ IT-Branchen
Foreningen for Distance- og Internethandel (FDIH) — Advokatsamfundet




Af Chefjurist facob Mchangama
Direkte telefon 2466 4220

9. februar 2011

Center for Politiske Studier

NYT FORSLAG OM ANDRING AF LEGEMIDDELLOVEN
INDF@RER INTERNETCENSUR

Indenrigs- og Sundhedsministeriet har fremsat et forslag til eendring af leegemiddelloven, der
laegger op til, at Laegemiddelstyrelsen skal kunne anmode en privat internetudbyder om at
blokere for visse hjemmesider. Dermed folger forslaget en stadig stigende - og problematisk -
tendens til at regulere og begreense adegang til brug af internettet. Forslaget er problematisk ud
fra en retssikkerhedsmaessig betragtning, fordf det er unoadigt og uproportionalt indgribende i
internetfriheden. Lovforslaget ber eendres sdledes, at adgangen til internetblokeringer droppes.

Baggrund
Indenrigs- og sundhedsministeren har den 3. februar 2011 fremsat et forsiag om aendring af lov

om laegemidler og lov om medicinsk udstyr (Styrkelse af kontrolindsatsen i forhold til ulovlige
laegemidler m.v.).

Formalet er at rette fokus pa illegal distribution af lzegemidler ved at “ivaerksaette initiativer der
kan forhindre eller begrmnse forekomsten af ulovlige laegemidler,” ligesom der foreslas
initiativer med henblik pa at forbedre mulighederne for at handle legalt, herunder sarligt pa

internettet’.

Lovforslaget taegger bl.a. op til interetcensur af hjemmesider, hvorfra der sker utovlig
forhandling af laegemidler?,

Indgreb i Internetfriheden

For at forhindre salg af laagemidler, som ikke er godkendte, foreslar Indenrigs- og
Sundhedsministeriet, at Laegemiddelstyrelsen skal kunne anmode internetudbydere om at lukke
eller blokere for hjemmesider, hjemmeherende udenfor EU, hvorfra der salges sddanne
laegemidler’, Falger internetudbyderen ikke Laegemrddelstyrelsens henstitling, vil styrelsen
kunne indlede en retssag mod internetudbyderen®,

Et andet initiativ i lovforslaget er, at de forhandlere, der har en godkendelse efter
laegemiddellovens § 39, stk. 1, og som ogsa seelger deres produkter online, fremover skal give
meddelelse herom til Laegemiddelstyrelsen. Herefter vil styrelsen offentliggere et register over
godkendte enlineforhandlere, som forbrugerne kan vejlede sig i. Ogsa dette forslag skal
sanktioneres med straf, hvis forhandleren undlader at underrette Lacgemiddelstyrelsen.

Begraensning af internetfriheden er et vidtgaende indgreb i ytrings- og informationsfriheden og
haemmer borgernes mulighed for frit og selvsteendigt at sege, sprede og gare sig bekendt med
informationer uafhasngig af forudgaende kontrol og censur. Der bar derfor foreligge szrdeles
tungtvejende grunde, far der gribes ind i internetfriheden, ligesom ethvert indgreb skal vaere

! Bemarkningerne til det fremsatte forslag, afsnit 1.

% Ibid.

® Internetblokering kan alts3 kun kamme pa tale overfor forhandlere, hvis hjemmeside er registreret i et tredjeland, fx USA, og farst
efter at Laegemiddelstyrelsen har forsggt sig med et pabud, jf. Bemeerkningerne til Lovforslaget afsnit 5.2. Derimod stiller Lovforslaget
ingen objektive krav om, at Leegemiddelstyrelsen fx skal have “en begrundet mistanke” eller “dokumentation” far, at de produkter der
bliver solgt fra hjemmesiden er ulovlige i relation til legemiddellovgivningen. Dermed er der risiko for, at en forhandler af lovlige
produkter — uden forudgaende retskendelse — bliver underlagt internetblokering.

“ Ibid.

CEPOS Landgreven 3, 3. 1301 Kgbenhavn K +45 33456030 www.cepos.ak




Analysenotat februar 2011
Nyt lovfarsiag medfgrer internetcensur

egnet til at forfalge dets formal, vaere proportionalt og omfattet af betryggende
retssikkerhedsgarantier®. | den henseende er det beteankeligt, at Laegemiddelstyrelsen i et og
samme lovforslag bade vil indfare internetcensur og oversigt over godkendte anlineforhandlere.
Sidstnazvnte giver forbrugeren mulighed for selv at udeve agtpagivenhed og burde derfor veere et
tilstraekkeligt vaern for dem, som ensker at indkaebe deres produkter pa nettet. Med en sadan
oversigt er der altsa skabt en proportional lgsning, der pa den ene side titgodeser forbrugernes
interesser og som er et langt mindre intensivt indgreb end internetcensur.

Internet- og ytringsfrihed
Ytringer pa internettet er omfattet af bade grundlovens § 77, der beskytter mod forudgaende

censur og andre forebyggende foranstaltninger, samt artikel 10 i den Europaeiske
Menneskerettighedskonvention (EMRK), der tillige beskytter den materielle ytringsfrihed. Indgreb
i internetfriheden efter EMRK artikel 10 skal saledes have hjemmel i lov, forfalge et legitimt mal
og vaere ngdvendige og proportionate.

Uanset, at ytringer pa internettet er omfattet af ytringsfriheden, er der en kraftigt stigende
tendens til, at det politiske liv indferer eller ensker at indfere vidtgaende begraensninger i
borgernes adgang til visse internetsider. Senest har Folketinget med vedtagelse af spilleloven
gjort det strafbart for internetudbydere at formidle internetadgang til ulovtige spilsystemer uden
licens i Danmark®. Loven blev vedtaget, selvom en arbejdsgruppe under Skatteministeriet i 2001
konkluderede, at “blokering kan blive opfattet som censur, idet der er en vis risiko for, at
blokeringen rammer helt lovlige www-hjemmesider” og, at “i et sterre samfundspolitisk
perspektiv er arbejdsgruppen imidlertid af den opfattelse, at det er tvivlsomt, om en pligt til at
overvage og blokere for kommunikation til ulovlige spillehjemmesider pa nuvaerende tidspunkt
kan anses for at vaere et politisk acceptabelt instrument”.

siden Skatteministeriets rapport i 2001 er der fremsat adskillige initiativer, der med tydelighed
indikerer, at der er bred politisk vilje til at foretage vidtgaende indgreb i internetfriheden’. Nar
farst, der er skabt kutyme for internetblokering i en tov, udvides denne praksis til andre
omrader. Der henvises da ogsa direkte til spilleloven i bemaerkningerne til lovforsiaget om
lzzgemiddelloven, hvilket indikerer, at der er abnet op for en glidebane, hvor politikerne ser
internet-blokeringer som Igsning pa stadig flere former for indskraenkning af internethandel.
Dette til trods for, at der sa vidt ses ikke er foretaget nogen egentlige undersegelser af forholdet
mellem begraensninger i internetfriheden og forholdet til grundlovens § 77 og EMRK artikel 10, og
at det derfor ikke kan udelukkes, at internetblokeringer udgar “andre forebyggende
foranstaltninger” i grundlovens forstand og sandsynligvis udgar et indgreb i artiket 10 { EMRK’s

forstand.

Internetblokering af handel med laegemidler

Retssikkerhedsmaessigt er det betaenkeligt, at lovgivere forfalder til en lesning, hvor private
internetudbydere - som oftest mod disses vilje - skal foresta blokering af andres internetsider og
endog vaere juridisk ansvarlige for sa vidtgaende indgreb, som normalt varetages af offentlige
myndigheder. Det paradoksale understreges yderligere af, at internetudbyderen kan
retsforfalges, hvis myndighedens henstilling ikke bliver efterlevet. Man er dermed parate til at
kriminalisere et helt erhverv, med Lasgemiddelstyrelsen som censurmyndighed.

Problematikken understreges af, at der ikke engang er oplistet klare regler for myndighedernes
blokering af hjemmesider, herunder en detaljeret klageprocedure. Reelt set er der saledes tale

5| december 2010 fremsendte en raakke danske organisationer, inklusive CEPOS, et 8bent brev til Folketingets IT-, tele- og
retsordfgrere hvor i de efterlyser en debat og dialog om overordnede retningslinjer for, hvornar blokering af borgeres og
virksomheders adgang til internettet kan vaere i samfundets interesse, jf. http://www berlingske dk/kommentarer/aabent-brev-om-
5 Jov nr. 848 af 1. jufi 2010 loven er dog endnu ikke tradt i kraft for si vidt angdr internetblokering.

7 5e gennemgang | CEPOS’ notat af 19. marts 2010, jf.

http:/ fwww.cepos dk/fileadmin/user upload/Arkiv/PDF/Internetfrihed under pres i Danmark cg den vestlige verden.pdfog
bemaerkningerne til forslaget om at endre laagemiddelloven, afsnit 6.2.

CEPOS




Analysenetat februar 2011
Nyt lovforslag medfdrer internetcensur

om, at man fratager den pagzldende lgemiddelforhandler muligheden for at drive virksomhed
i Danmark, idet salget og markedsfaringen hovedsagligt vil forega via internettet.

Forslaget fra Indenrigs- og Sundhedsministeriet er allerede blevet medt med voldsom kritik fra
bl.a. telebranchen. Det bgr da ogsa tages i betragtning, at der ifelge bemzerkningerne til
Lovforslaget kun er konstateret to tilfaelde af salg af ulovlige laegemidler fra danske
internetsider, samt at der | Danmark ikke er konstateret forfalskede leegemidier, hvorfor
indgrebet i det hele taget ma anses for at vaere for vidtghende i forhold til de indskrasnkninger i
internetfriheden, som en regulering vil medfare for henholdsvis internetudbydere og
lzegemiddelforhandlere. Dertil kommer, at der i forhold til de mange forsendelser, der kommer
fra udlandet, allerede i dag fungerer et samarbejde mellem toldmyndigheden og
Laegemiddelstyrelsen. Pa det grundlag ma det antages, at der eksisterer forngdne
kontrolforanstattninger, og at indfarelse af internetcensur er uproportionatt.

Under alle omstaendigheder ber enhver adgang til internetblokering forudsatte retskendelse
saledes, at Laegemiddelstyrelsen ikke kan misbruge sin myndighed,

Konklusion
Det er kritisabelt, at private internetudbydere bliver palagt bade juridisk og operationelt ansvar

for en opgave, som ber henhere under en offentlig myndighed underlagt regler der sikrer
retssikkerheden. Endvidere er forslaget udtryk for en staerkt bekymrende glidebane i retning af
standardisering af brugen af internetcensur. Det forestas derfor, at forslaget om
internetblokering udgar af lovforslaget, og at internetblokering i ingen tilfaslde baer ske uden
forudgaende retskendelse, og at der potitisk bliver taget initiativ til dialog og debat om nogte
overordnede regler for, hvornar og hvordan politikerne kan benytte sig af internetblokering,
uden samtidig at forringe borgere og virksomheders retssikkerhedsgaranti og frihedsrettigheder.
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Internetfriheden i Danmark

Af Chefjurist
- Jacob Mchangama

STOP

vad ¥obenhavns fogedrets kendelser af 25. oktober 2008 og 15. 2ugust
2007 er Tele2 475 blevet pllagt at hindre sine kunders adgang i

e Alinfmp2.com og www.mp3sparks, com, som efter IFPl's opfattelse
foemidier uloviige kogieret musi.

23 baggrund af disse kendsisey har T0C basiuttet at epasre for adgangen
til siderne.

TDC har ikke foretaget nogen registrenng af dit besog pd denne side.
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Internetfriheden begraenses i Danmark

Spilleloven (2010)
+ hjemler blokering af hjemmesider, der formidier
adgang til ulovlige spilsystemer uden licens i Danmark

Leegemiddelloven (2011}
+ hjemler blokering af udenlandske hjemmesider, der

forhandler ikke godkendte laagemidler

B@rnepornofilter 2005

* Rigspolitiet samarbejder med Red Barnet, om at
identificere hjemmesider med bgrnepornografisk

indhold, og anmoder internetudbydere at blokere

adgangen til sddanne sider

Eksempler pa begransninger

Pladeindustriens brancheorganisation IFPI har faet indfart
blokering af fglgende fildelingshjemmesider:

« www.allofmp3.com

‘www.mp3sparks.com

« www.thepiratebay.com

Fra politisk side har man bl.a. forsggt at f3 indfgrt forbud
mod bl.a.:

« www.psychedelia.dk (DF)

« terrorrelaterede hjemmesider (SF)

+ hjemmesider med animeret bgrnepornografi (S)
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Internetfriheden i forhold til
Grundioven og EMRK

Ytringer pa internettet er omfattet af bade grundlovens §
77, det beskytter mod forudgdende censur og andre

forebyggende foranstaltninger, samt EMRK artikel 10, der

tillige beskytter friheden til at modtage eller medde!e
oplysninger eller tanker, uden indblanding fra offentlig
myndighed og uden hensyn til landegraenser.

« Indgreb i ytnngsfnheden if. EMRK skal have hjemmel i
lov, forfalge et legitimt mal og vaere ngdvendig og
proportionalt,

Ifglge IM notat til SKM: ej problem med internetcensur
ift. Spalleloven da der er tale om henstal!mg og ikke

egentligt pabud. Betaenkelig omgdelse af &ﬁ Y ’ S

Glidebanen

+2001:

‘Internetblokeringer begreenser ytringsfrihneden og, som anfert af en
arbejdsgruppe under Skatteministeriet i 2001, kan "blokering [] blive
opfattet som censur”

* Arbejdsgruppen vurderede, "at det vilie vaere ude at proportioner i forhold
til internetudbydere at stille krav om en generel pligt til at overvage
internetkommunikationen med henblik pa at blokere for kommunikationen
til ulovlige spillehjemmesider. | sammenligning med illegalt salg og
udbredelse af bgrnepornografi er ulovligt udbud af spil en mindre alvorlig
forbrydelse.”

"i et starre samfundspolitisk perspektiv er arbejdsgruppen imidlertid af den
opfattelse, at det er tvivisomt, om en pligt til at overvage og blokere for
kommunikation til ulovlige spillehjemmesider pa nuvaerende tidspunkt

kan anses for at vaere et politisk acceptabelt instrument”.
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Forskningsminister Birthe Weiss (S) i 2001:

"Pa den ene side virker fiffreringen ikke over for alle de hjemmesider,
som indehiolder potentielt skadende materiale, og pa den anden side -
det er méske straks veerre - vil filtreringen ofte komme {il at blokere for
hjemmesider med et yderst relevant og sobert indhold ...

2010

Laagemiddelloven henviser til spilleloven, bgrnepornofilter, og
domstolenes afggrelser i sagerne om blokering af AllofMP3 m.v.
M.a.o0. Nar fgrst internetcensur er indfgrt anses det som
legitimt redskab der kan sprede sig.

Konklusion og anbefalinger

« Begraensninger i internetfriheden ber alene indferes, hvor det er
« (1) strengt nedvendigt af hensyn fil bekesmpelse af alvorlige og
strafbare lovoverireedelser, sasom bgrnepormo,
« (1) det kriminelle forhold er ulaseligt knyttet til brugen af internettet,
0g
+ {11} begraensningen ikke vil kunne omgas ved relativt simple tekniske
lzsninger
» Mindre alvorlige forseelser sasom ulovlige spil bar ikke kunne medfegre
begrasnsninger i internetiriheden.
« | tilfaslde, hvor det vurderes strengt nedvendigt at begraense
internetfrineden ber begrasnsende filtag altid vaere propoertionale,
malrettede og vaere omfattet af retssikkerhedsgarantier.
« Blokering af hjemmesider bar kun anvendes i helt saarlige tilfeelde, hvor
det er dbenbart utilstrazkkeligt alene at blokere for ulovligt indhold p&
hjemmesider. | sa fald krav om forudgaende retskendelse.
« Der bgr sikres, at indgreb er forenelige med grundlovens § 77 og EMRK
art. 10
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Af chefjurist Jacob Mchangama
Direkte telefon +45 24 66 42 20

Center for Politiske Studier 5. april 2011

INTERNETFRIHEDEN UNDER PRES | DANMARK OG DEN
VESTLIGE VERDEN

Danmark og resten af den vestlige verden ensker i stadigt stigende grad, at regulere og
begreense adgang til og brug af Internettet for at imedegd uensket og kriminel adfcerd.
Eksempelvis giver den sidste dr vedtagne spillelov samt et nyt forslag til @ndring af
{aeegemiddelioven mulighed for at blokere for henholdsvis udenlandske spiludbyderes
hjemmesider o¢ udenlandske hjemmesider, der forhandler leegemidler. Endvidere har danske
domstole pdlagt internetudbydere at blokere for hjemmesider med ophavsretligt beskyttet
materiale. Forskellige politiske partier har endvidere fremsat forslag om, at lukke eller forbyde
adgang til hjemmesider. Pd europaeisk plan har en raekke sterre europaiske lande indfert
vidtgdende indskraenkninger af internetfriheden og pd verdensplan har man indgdet en
international traktat, der Gbner for muligheden for at overvige og begreense internetfriheden
for at undgd copyrightovertraedelser, Denne udvikling udger en stadig sterre trussel mod den
frie adgang til Internettet, som i et moderne samfund ofte udger borgernes primeere grundiag
for informationsfrihed og den frie og uhindrede meningsudvikling. Der er derfor behov for at
styrke internetfriheden sdledes, at der alene kan geres indgreb i denne frihed, sdfremt der

foreligger tungtvejende grunde og sddanne indgreb er proportionale.

Indledning

De seneste ar er presset mod internetfriheden steget i form af love og regler, der begranser,
forbyder adgang til eller direkte tillader myndighederne at lukke internetsider. Tidligere var det
hovedsagligt forbeholdt diktaturstater, som Kina og iran, at indfere vidtgiende regulering af
internettet. Den seneste udvikling har dog afslaret en foruroligende tendens til, at flere vestlige
lande har taget skridt til at palaegge internetbrugere restriktioner og endog blokere hele
hjemmesider. Begreensning af internetfriheden er et vidtgdende indgreb i ytrings- og
informationsfriheden, og hazmmer borgernes mulighed for frit og selvstaendigt at sgge, sprede og
gere sig bekendt med informationer, uafhaengig af forudgaende kontrol og censur. Som man har
kunnet se i forbindelse med den skaldte Jasminrevolution i en raekke arabiske lande, udger
internettet et uvurderligt vaerktej i kampen mod statslig censur og ensretning af nyheds- og
informationsstremmen og for den frie meningsudveksling. Der bar derfor foreligge saerdeles
tungtvejende grunde, fer der gribes ind i internetfriheden, ligesom ethvert indgreb skal vaere
egnet til at forfelge dets formal, veere proportionalt og omfattet af betryggende
retssikkerhedsgarantier. Den nuvarende udvikling hen imod stadig flere restriktioner i
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internetfrineden, uden ngdvendige retssikkerhedsgarantier, lever ikke op til kravene om

ngdvendighed og proportionalitet.

Internetfriheden begreenses i Danmark

Ytringer pa Intemettet er omfattet af bade grundlovens § 77, der beskytter mod forudgaende
censur og andre forebyggende foranstaltninger, samt artikel 10 i den Europaeiske
Menneskerettighedskonvention (EMRK), der tillige beskytter den materielle ytringsfrihed,
herunder “frihed til at hodtage eller meddele oplysninger eller tanker, uden indblanding fra
offentlig myndighed og uden hensyn til landegraenser'. Indgreb i internetfriheden efter EMRK
artikel 10 skal siledes have hjemmel i lov, forfolge et legitimt mal og vaere nedvendige og
proportionale. Uanset, at ytringer pa Internettet er omfattet af ytringsfriheden, er der en
kraftigt stigende tendens til, at det politiske tiv indfgrer eller ensker at indfere vidtgaende

begraensninger i borgernes adgang til visse internetsider.

Et aktuelt eksempel pa besransning af internetfriheden findes i den vedtagne (men endnu ikke
ikrafttradte) spillelov’, som delvist skal liberalisere spillemarkedet i Danmark. | lovens § 59, stk.
2, gares det strafbart for internetudbydere at formidle internetadgang tit ulovlige spilsystemer
uden ticens i Danmark. Straf for formidling af internetadgang vil efter bemarkningerne til loven
kunne imgdegas ved, at internetudbyderen etablerer en DNS-blokering - der saledes blokerer for
adgang til selve hjemmesiden - mod et bestemt internetdomaene, efter at internetudbyderen har
modtaget en henstilling fra spillemyndigheden (Skatteministeriet) om, at der ulovligt formidtes

adgang til en spiludbyders ulovlige spilsystem®.

Endelig er det i forarbejderne fastslaet, at afgerelsen af, hvorvidt der i det enkelte tilfaelde er
tale om et utovligt spilsystem, der i strid med § 59, stk. 1, jf. stk. 2, er formidlet adgang til,
henhgrer under domstolene.* internetblokeringerne efter § 59 sker altsd uden forudgaende

domstolskontrol.

Loven er sarligt betaenkeligt i lyset af, at en arbejdsgruppe under Skatteministeriet i 2001°
~ konkluderede, at “blokering kan blive opfattet som censur, idet der er en vis risiko for, at

blokeringen rammer helt lovlige www-hjemmesider” og, at “i et sterre samfundspolitisk
perspektiv er arbejdsgruppen imidlertid af den opfattelse, at det er tvivlsomt, om en pligt til at
overvdge og blokere for kommunikation til ulovlige spillehjemmesider pd nuveerende tidspunkt
kan anses for at vaere et politisk acceptabelt instrument”. Arbejdsgruppen lagde ogsa vaegt pa,

! Fsva, Grundloven se Peter Germer, Statsforfatningsret 4. udgave {2007) p. 355-56 og fsva. EMRK EMD's dom | Times Newspapers Ltd.,
mod Storbritannien dom af 10. marts 2008.
% http://www.fr.dk/dokumenter/tingdok.aspx?/samling/20091/lovforslag/1202/som_fremsat.htm
® Bemasrkninger til loven, afsnit 4.7.2, http:/fwww.ft.dk/dokumenter/tingdok.aspx?/samling/20091/lovforslag/L202/som_fremsat.htm
4 54

1bid.
S hittp://www.skm.dk/publikationer/udgivelser/1695/1702/

CEPOS : 2




Analysenotat april 2011
Internetfriheden under pres i Danmark og den vestlige verden

at ulovligt udbud af spil er "en mindre alvorlig forbrydelse” end barnepornografi, som ogsa
florerer pa Internettet. Arbejdsgruppen anferte endvidere, at blokering af hjemmesider har en
rackke mangler, da blokeringen kan omgas og at det ikke er klart, hvor store omkostninger der er
forbundet med blokering. Samme ar udtalte davaerende forskningsminister Birte Weiss at:

"Pd den ene side virker filtreringen ikke over for alle de hjemmesider, som
indeholder potentielt skadende materiale, og pd den anden side - det er mdske
straks veerre - vil filtreringen ofte komme til at blokere for hjemmesider med et

vderst relevant og sobert indhold

| et internt notat til Skatteministeriet om forholdet mellem spillelovens § 59 og grundlovens § 77
har Justitsministeriet konkluderet, at det element i spilleloven, som indebzrer, at
spillemyndigheden kan afgive en henstilling til en internetudbyder, ikke udger censur eller andre
forebyggende forholdsregler, idet en sadan henstilling alene vil have karakter af en information
til spiludbyderen. Efter Justitsministeriets opfattelse ville situationen have varet anderledes,
hvis der var tale om et strafsanktioneret palaeg til internetudbyderen em at spaerre bestemte
hjemmesider, hvitket i sa fald ville give anledning til overvejelser i forhold til grundlovens § 77.¢

Ovenstaende konklusion nas dog uden, at hensigten med og virkningen af spillelovens § 59
behandles naermere. Dette selvom forskellen pa en henstilling i henhold til § 59 og et
strafsanktioneret palaeg forekommer teoretisk da internetudbydere risikerer straf, safremt de
ikke efterkommer henstillingen fra SKAT. Det ma anses som staerkt betankeligt, safremt
offentlige myndigheder kan omga forbuddet mod censur i grundlovens § 77 ved at palaegge
private at sta for handhavelsen, nar de private er underlagt et saerskilt strafansvar og derfor
reelt ikke har noget andet valg end at efterkomme en henstilling fra det offentlige.

Spilteloven er blevet madt med voldsom kritik fra bl.a. telebranchen, der har udtrykt bekymring
for den stigende tendens i Danmark til, at blokering af hjemmesider er et middel, man uden
sterre betaenkeligheder anvender, nar man sgger at lgse et problem pa Internettet. Ydermere
har man henvist til den begraensning, forslaget vil indebzere for danskernes adgang til det frie

Internet’.

Modetlen med blokering af hjemmesider blev allerede indfert med det sakaldte bsrnepornofilter
i 2005, hvorefter Rigspolitiet i samarbejde med Red Barnet identificerer hjemmesider med
bgrnepornografisk indhold og anmoder danske internetudbydere om at blokere adgangen til
sadanne sider. Selvom internetudbydere ikke er under en saerskilt juridisk forpligtelse til at
blokere de sider, der identificeres af Rigspolitiet, er praksis den, at internetudbyderne

® Jf. e-mail fra Justitsministeriet til Skatteministeriet, 18 marts 2010
7 htp:/fwww.comon.dk/nyheder/Dansk-spil-blokering-strider-mod-EU-lov-1.335261.html
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efterkommer anmeadningerne. Der er ingen hering eller varsling af ejerne af de relevante
hjemmesider. Der har da ogsa vaeret konkrete tilfaelde, hvor politiet har mattet erkende, at en

hjemmeside, der blev lukket, ikke indeholdt berneporno®.

Forud for indferelsen af barnepornofilteret udgav IT- og Telestyrelsen i 2005 en rapport om
internetudbydemes handtering af ulovligt indhold og ytringsfrihed. Rapporten naevner
grundlovens § 77 og EMRK artikel 10, men indeholder ingen egentlig analyse af, i hvilket omfang
eksempelvis blokering af internetsider er beskyttet af disse bestemmetser. Dog naevnes det, at
frivillige aftaler - sdsom bgrnepornofilteret og forskellige hotlines - ber tage “.. hensyn il
ytrings- o¢ informationsfriheden. Der ber derfor vaere klare procedurer for, hvordan man
undlader at blokere for uskyldigt og ladigt indhold.”® Det kan ikke afvises, at baggrunden for, at
barnepornofilteret - officielt - er frivilligt og, at det er internetudbydere, der star for
blokeringerne, skyldes, at statslig blokering af sadanne sider ville udgere “andre forebyggende
foranstaltninger” (eller endog censur} i grundlovens forstand. Ifalge litteraturen skal "andre
forebyggende foranstaltninger saledes forstds som “censurlignende foranstaltninger, der kan
hindre eller forsinke offentliggerelsen af ytringer™'?. Endvidere ville statslig blokering kraeve

klar lovhjemmel og proportionalitet i henhold til EMRK.

Pladeindustriens brancheorganisation IFPl har i to fogedsager faet medhold i, at danske
internetudbydere skal blokere for siderne “allofmp3” og “thepiratebay”"’, hvorfra man bl.a. kan
downloade sakaldte “torrents®, der kan - men ikke nedvendigvis altid vil - indeholde
ophavsretligt beskytte materiale. Dermed har domstolene palagt internetudbydere at vaere
ansvarlige for deres kunders brug af Intemettet, ligesom man indskreenker internetfriheden for
de internetbrugere, der benytter de ovennavnte sider pa lovlig vis, frem for at henvise IFPI til at
lzegge sag an mod de ansvarlige bag de ovennagvnte hjemmesider.

Et andet eksempel pa politisk pres pa internetfriheden er Dansk Folkepartis krav om, at
hjemmesiden www.psychedelia.dk skal forbydes. Forslaget er begrundet med, at der pa
hjemmesiden gives information om forskellige former for narkotika, virkningerne ved indtagelse
samt opskrifter pa narkotika'?. Dansk Folkepartis forslag er fremsat uanset, at hjemmesiden ogsa
indeholder skadesreducerende informationer og indleeg af politisk karakter, med diskussioner af
bl.a. den nuvaerende narkopolitik, Sundhedsministeren har da ogsé ved en tidligere henvendelse

# hitp://www.computerworld.dk/art/33209/politisk-strid-om-politiets-boerneporno-fitter .
*hittp:/fwww.itst.dk/filer/Publikationer/Rapport_om_internetudbydernes_haandtering_af_ulovligt_indhold_og_ytringsfrihed/pdf/rapp
ort_om_internetudbydernes_haandterin.pdf

0 pater Germer, op-Cit note 1 p. 352.

1 gradfestet | Hejesteret dom U,2010.2221H

2 hiep://www.e-pages.dk/urban/40/4 .
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fra Dansk Folkepart fastsldet, at der ikke “foreligger lovegivningsmaessig mulighed for at

kontrollere eller haemme denne informationsudveksling pd nettet”">.

| februar 2010 fremsatte Socialdemokraterne et beslutningsforslag®, der palasgger regeringen at
fremsaette et lovforslag, der forbyder animeret og computergenereret bgrneporno. Ifplge
beslutningsforslaget er det inspireret af lignende lovgivaing i Sverige og Norge “... hvor animeret
og computergenereret bgrneporno [er] forbudt. Det giver farst og fremmest politiet mulighed
for at lukke sider med bsrneporno pd nettet.” Bade SF og Dansk Folkeparti har stattet

beslutningsforslaget.

| september 2009 fremsatte Dansk Folkeparti et § 20-spgrgsmal om, hvorvidt justitsministeren
ville tage initiativ til at blokere for adgang til Al-Qaeda relaterede hjemmesider i Danmark®.
Som en folge af angrebet mod tegneren Kurt Westergaard luftede SF § januar 2010 et tignende -
men mere vidtgdende - forslag, der direkte skulle forbyde borgerne at “surfe” pa
“terrorrelaterede hjemmesider” pa Internettet'®, Et forslag, der saledes ville kriminalisere den
blotte faerden pa visse "terrorrelaterede hjemmesider” - hvilket i sig-selv ville vaere sveaert at
definere pa objektiv vis - uanset om internetbrugeren i evrigt havde begaet ulovligheder, endsige
stattet terrorisme, Derudover vil et sadant forstag givetvis kraeve omfattende overvagning og
censur af Internettet, hvis forbuddet skal handhzeves effektivt. Det ma anses som meget
tvivisomt, hvorvidt en lov, der kriminaliserer at surfe pa “terrorrelaterede hjemmesider”, er
foreneligt med EMRK artikel 10.

Et andet aktuelt eksempel er det af Indenrigs- og sundhedsministeren den 27. januar 2011
~ fremsatte forslag om &ndring af lov om laegemidler og lov om medicinsk udstyr (Styrkelse af

kontrolindsatsen 1 forhold til ulovlige laegemidler m.v.).

Formalet er at rette fokus pa illegal distribution af laegemidler ved, at ™ivaerksaette initiativer
der kan forhindre eller begraense forekomsten af ulovlige laegemidler, ligesom der foreslas

initiativer med henblik pa at forbedre mulighederne for at handle tegalt, herunder szerligt pa

Internettet'’,”

Lovforslaget laegger bl.a. op til blokering af hjemmesider, hvorfra der sker ulovtig forhandling af
laegemidler ™.

13 sundhedsudvalget SUU alm. del - Svar pé Spgrgsmal 196 af 2. februar 2009
htip://www.ft.dk/samling/20081/almdel/suu/spm/196/svar/597812/639216.pdf og Peter Skaarup, REU spgrgsmal 740,
http:/fwww.ft.dk/dokumenter/tingdok.aspx?/sarmling/20091/almdel/REU/spm/740/index.htm.

¥ http:/fwww.ft.dk/dokumenter/tingdok.aspx?/samling/20091/bestutningsforstag/B133/som_fremsat.htm

* hitp://www.ft.dk/dokumenter/tingdok.aspx?/samling/20081/spoergsmaal/S2861 /index.htm

€ REU, Alm. del spgrgsmal 434 af 5. januar 2010, Tilgzengeliat her: http://www_ft.dk/samling/20091/almdel/reu/spm/434/780648.pdf
17 gemaerkningerne tif det fremsatte forslag, afsnit 1.

*# | bid.,
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For at forhindre salg af lagemidler, som ikke er godkendte, foreslar Indenrigs- og
Sundhedsministeriet, at Leegemiddelstyrelsen skal kunne anmode internetudbydere om at lukke
elter blokere for hjemmesider, hjemmehgrende udenfor EU, hvorfra der salges sadanne
iaegemidler“’. Folger internetudbyderen ikke Lzgemiddelstyrelsens henstilling, vil styrelsen

kunne indlede en retssag mod internetudbyderen.?

Ft andet initiativ i lovforslaget er, at de forhandlere, der har en godkendelse efter

leegemiddellovens § 39, stk. 1, og som ogsa saelger deres produkter online, fremover skal give

meddelelse herom til Laegemiddelstyrelsen. Herefter vil styrelsen offentliggere et register over ..
godkendte onlineforhandlere, som forbrugerne kan vejlede sig i. Ogsé dette forslag skal

sanktioneres med straf, hvis ferhandleren undlader at underrette Lagemiddelstyrelsen.

Det bgr tages i betragtning, at der ifglge bemzerkningerne til lovforslaget kun er konstateret to
tilfeelde af salg af ulovlige lasgemidler fra danske internetsider, hvorfor indgrebet i det hele
taget ma anses for at vaere for vidtgaende i forhold til de indskreenkninger i internetfriheden,
som en regulering vil medfere for henholdsvis internetudbydere og laegemiddelforhandlere.
Dertit kommer, at der i forhold til de mange fdrsendelser, der kommer fra udlandet, allerede i
dag fungerer et samarbejde mellem toldmyndigheden og Leegemiddelstyrelsen. P& det grundlag
ma det antages, at der eksisterer forngdne kontrolforanstaltninger, og at indferelse af

internetblokering er uproportionalt.

Ovenstaende danske eksempler viser, at der er bred politisk vilje til at foretage vidtgdende
indgreb i internetfriheden, og at graenserne for acceptable indgreb har rykket sig markant siden
Skatteministeriets rapport fra 2001, hvor internetblokering ikke blev anset for acceptabelt i
forhold til spillelovgivning. Nar ferst, der er skabt kutyme for internetblokering i én lov, udvides
denne praksis tit andre omrader. Der henvises da ogsa direkte tit spilleloven { bemaerkningerne til
lovforslaget om leegemiddelloven, hvilket indikerer, at der er abnet op for en glidebane, hvor
politikerne ser internetblokeringer som lgsning pa stadig flere former for indskraenkning af

internethandet.

Udover ovennavnte notat fra Justitsministeriet vedrerende spilleloven er der sa vidt ses ikke
foretaget nogen egentlige undersggelser af forholdet mellem begraensninger i internetfriheden
og forholdet tit grundlovens § 77 og EMRK artikel 10. Grundloven og EMRK naevnes da heller ikke i
bemeerkninger til lovforslaget om spilleloven. Som naevnt kan det dog ikke uden videre
udelukkes, at internetblokeringer udger "censur” eller “andre forebyggende foranstaltninger” i

19| nternatblokering kan altsd kun kornme pa tale overfor forhandlere, hvis hjemmeside er registreret i et tredjeland, fx USA, og forst
efter at Laegemiddelstyrelsen har forsggt sig med et pdbud, jf. Bemzaerkningerne til Lovforstaget afsnit 5.2, Derimod stiller Lovforslaget
ingen objektive krav am, at Leegemiddelstyrelsen fx skal have “en begrundet mistanke” eller “dokumentation” for, at de produkter der
bliver solgt fra hjemmesiden er ufoviige i relation til i=sgemiddellovgivningen. Dermed er der risiko for, at en forhandler af lovlige
produkter —uden forudgiende retskendelse — bliver underfagt internetblokering.

2 tpid.,
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grundlovens forstand, uanset at det er private internetudbydere der forestar blokeringen, da
disse internetudbydere som nzevnt er underlagt et serskilt straffeansvar, hvis de ikke
efterkommer skatteministerens henstilling. Endvidere mé& det antages at internetblokeringer
udgar et indgreb i EMRK artikel 10. Uanset, at EMRK i visse tilfalde indeholder en positiv
forpligtelse for stater til at imadega krankelser af eks. privatlivets fred pa Internettet,” kan der
i den forbindelse stilles sporgsmalstegn ved, hvorvidt den forfolger et legitimt mal i EMRKs
forstand. For at et indgreb i EMRK kan opretholdes kraeves det saledes, at det sker af hensyn til
»den nationale sikkerhed, territorial integritet eller offentlig sikkerhed, for at forebygge
uorden eller forbrydelse, for at beskytte sundheden eller saedeligheden, for at beskytte andres
gode navn og ryste eller rettigheder, for at forhindre udspredelse af fortrolige oplysninger,
eller for at sikre domsmagtens autoritet og upartiskhed”. Ifelge lovforslaget varetager DNS-
blokeringen blandt andet hensynet til at modvirke ludomani. Dette kunne givetvis falde under
hensynet til “sundheden”, men da loven ikke forbyder danskere at spille hos Danske Spil, kan
dette hensyn naeppe anvendes. Det fremgar da ogsd af bemzerkningerne til lovforslaget, at
»samtidig falder overskuddet fra Danske Spil langsomt - det overskud som fordeles til
velgarende formdl”, hvilket antyder, at internetblokeringer i hgj grad skal anvendes for at sikre
Danske Spils privilegerede stilling pa det danske marked. Et sadant hensyn vil naeppe kunne
henfares under EMRK artikel 10, stk. 2. | det omfang, at spillelovens forslag om
internetblokeringer antages at forfalge et legitimt mal i EMRKs forstand, vil dette indgreb tillige
skulle vaere proportionalt. Nar der henses til, at der er tale om en form for forudgaende censur
uden retssikkerhedsgarantier, samt at danske borgere fuldt lovligt kan spille hos Danske Spit, ma

der stiltes spargsmalstegn ved, hvorvidt et sadant indgreb er proportionalt.

Det er ogsa karakteristisk, at de nye tiltag og forstag om tiltag ikke indeholder nogen
retssikkerhedsmaessige garantier til vaern mod misbrug. Endvidere ma det anses for betzenkeligt,
at lade private internetudbydere - som oftest mod disses vilje - forestd blokeringen og endog
vaere juridisk ansvarlige for sd vidtgdende indgreb, som normalt varetages af offentlige
myndigheder, der er forpligtede til at iagttage retssikkerhedsmaessige garantier. Fra et
grundrettighedssynspunkt er det problematisk, hvis politikerne ikke veegter fri adgang til
Internettet tilstrackkeligt tungt, ndr de fremlaegger forslag til lovaendringer. Man kunne saledes
enske sig, at blokering af og forbud mod visse internetsider i hgjere grad blev betragtet som et
mere alvortigt indgreb i borgernes internetfrihed, der medferer vidtgaende konsekvenser for den
direkte berarte - og i visse tilfaelde ogsa for den berertes familie - samt medferer en risiko for,
at lovlige hjemmesider bliver lukket pa tvivlsomt grundlag. i forhold til spilleloven er det
eksempelvis bemaerkelsesvaerdigt, at der ikke opstilles klarere regler for myndighedernes
blokering af hjemmesider, herunder en detaljeret klageprocedure. Reelt set er der tale om, at

man fratager den pagealdende spiludbyder muligheden for at drive virksomhed i Danmark, idet

2 U, v. Finland dom af 2. decernber 2008
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salget og markedsferingen hovedsagligt vil forega via Internettet. Endelig skal det anferes, som
naevnt ovenfor, at IT-kyndige relativt let kan omgd eksempelvis DSN-blokeringer, hvorfor
internetbegraensninger ikke er et effektivt redskab overfor iT-kriminelle, der generelt méa

antages at vaere mere it-kyndige end den brede befolkning.

At der ikke er tale om et isoleret dansk fanomen, vil fremga af det fslgende, hvor der
gennemgas en raekke love og lovforslag fra andre europeeiske lande, der samlet set tegner et
hillede af et Europa, der bevaesger sig mod en strammere regulering af internet, uden hensyn til

konsekvenser for ytringsfriheden.

Begraensninger i andre europeeiske lande

Som eksempel pa et europaeisk land, der er i gang med at vedtage love og regler, der begraenser
internetfriheden, kan Frankrig navnes. Her har man gennemfart en lov?, der giver staten en
hidtil uset kontrol over Internettet, for bl.a. at bekampe barnepornografi. Lovgivningen
indeholder hjemmel til at beordre internetudbydere til at lukke kriminelle hjemmesider ned.
Desuden forpligter den udbyderne tit at sikre, af internethrugerne ikke har adgang tit upassende
indhold. Med loven bliver det ved hjelp af hemmeligt instalieret software - en sakaldt trojansk
hest - muligt for myndighederne, under tilsyn af en dommer, at overvage private computere,
Bestemmelsen om internetblokering blev godkendt af den franske forfatningsdomstol den 23.
marts i ar”’, Loven skal ses i sammenhaeng med en allerede vedtaget lov fra 2009, der indferte et
system, hvorefter internetudbydere kunne blokere internetbrugeres adgang til fildelingssider?.
Med lovene blev filtrering og blokering af Internettet en almindelig del af

kriminalitetsbekampelsen i Frankrig?.

Lovegivning i stit med den franske er blevet gennemfert i Tyskland, hvor et lovforslag, designet til
at blokere hjemmesider med begrneporno, blev vedtaget i februar 2010. Loven medfarer, at en
sazrlig enhed under ministeren skal udarbejde en sortliste med omkring 1.500 hjemmesider,
hvortil internetbrugernes adgang blokeres. Det er farste gang siden Anden Verdenskrig, at tyske
myndigheder bemyndiges til at bestemme, hvad der kan og itkke kan blive bragt i medierne. Efter
omfattende pres har den tyske regering da ogsa indset lovens vidtraekkende konsekvenser for
borgernes frihedsrettigheder, hvorfor man nu tilsyneladende ensker at andre loven, s& man i
stedet far at blokere adgangen til sortlistede hjemmesider, blot sletter det stedende indhold pa

siderne?’.

2 | oppst 2, hittp:/fwww legifrance.gouv.fr/affichTexte.do?cid Texte=)ORFTEXT00002370731 2&dateTexte=&categorielien=id
- hittp://www.edri.org/edrigram/number9.6/loppsi-2-adopted

 »HADOPI", http:/fwww.legifrance.gouv.fr/affichTexte.dovcidFexte=)ORFTEXTO00020735432

= http://www.loc.gov/lawweb/serviet/lloc_news?disp3_1205402583 _text

* http://www.spiegel.definternational/germany/0,1518,627447,00.html .

# http://freeinternetpress.com/story.php?sid=24615 .
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Ogsd i Storbritannien har man vedtaget en omdiskuteret lov?®, der skaerper reglerne for brug af
Internettet. Loven palaegger internetudbyderne at agere som en art politi for copyrighthaveren,
ved at forpligte dem ¢til at udarbejde en liste over copyrightovertraadelser til
copyrightindehaverne. Herefter kan overtreedere fa deres forbindeise nedsat eller helt
blokeret”. Loven har vaeret udsat for hard kritik. For det forste fordi loven medfarer sterre
udgifter for internetudbyderne, som vil blive lagt over pa forbrugerne, hvilket pa langt sigt
risikerer at svaekke teknologiudviklingen pa omradet. For det andet fordi denne hjemmet til, at -
skatteministeren kan anvende tekniske foranstaltninger tit at blokere visse brugeres
internetadgang eller nedsaette hurtigheden af deres forbindelse, frygtes at give en for vid adgang

til at censurere Internettet, som eventuelt vil ramme uskyldige™,

Endelig skal det navnes, at man i ltalien har vedtaget en kontroversiel lov, det sakaldte Romani-
dekret®, der skal give staten kontrol over indholdet af videoer pd Internettet og forpligte
enhver, som javnligt uploader videoer, til at erhverve en licens fra de italienske myndigheder.
Loven skal ses i sammenhang med en dom afsagt ved retten i Milano, hvor tre medarbejder hos
Google blev holdt ansvarlige for indholdet af en video pa internetsiden YouTube, hvor fire
italienske teenagere forulemper en dreng med Down’s Syndrom. Dommen faststar klart, at hver
enkelt video pa hjemmesiden bar gennemses, far den bliver lagt op til fri afbenyttelse. Foruden
kravet om opnaelse af licens, bliver det p& samme made obligatorisk for internetsider med
videoer, at foretage et sikkerhedstjek af ophavsretten til vaerket. Eftersom der pa eksempelvis
YouTube uploades omkring 20 timers videooptagelse i minuttet, vil reglerne tilsammen forgge
udgifterne for en sadan hjemmeside i et helt uoverskueligt omfang, hvilket ikke bare griber
voldsomt ind i brugernes adgang til frit at dele informationer pa Internettet uden forudgaende

kontrol, men ogsa vil kunne umuliggere forretningsgrundlaget for onlinevideotjenester™,

Internationalt samarbejde om bekampelse af internetkriminalitet

Siden 2008 har en raekke af verdens lande bag lukkede dere forhandlet om vedtagelse af
handelstraktaten “The Anti-Counterfeiting Trade Agreement” (ACTA), og den endelige
traktattekst & klar i december 2010*. Traktaten fastseetter bestemmelser om afbrydelse af
_Internettet eller nedszettelse af hastigheden pa forbindelse, blokering af ulovlige hjemmesider,

samt overvagning og kontrol af privates brug af Internettet™.

28 «pyigital economy bill”, bttp://www.legislation.gov.uk/ukpga/2010/24/contents

* http:/ fwww.guardian.co.uk/commentisfree/2009/nov/ 23/editorial-digital-economy-bill

* tittp://olog.indexoncensorship.org/2010/03/03/mandelson%E2%80%99s-digital-bill-unfettered-powers-to-censor-and-disconnect/ .
* http://knowfuture. wordpress.com/2011/02/03/romani-decree-agcom-and-ip-enforcement-in-italy/

# http://www.guardian.co.uk/technology/2010/feb/24/goopte-italy-youtube-video-anatysis

* http:/fwww.whur.org/nprf123761651. ‘

* hitpy/fwww.ustr.gov/webfm_send/2417

* hitp://www.information.dk/226459
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Et leekket forhandlingsudkast fik i februar 2010 EU's Data Protection Supervisor (der fungerer som
EU's datatilsynsmyndighed) til at udsende en udtalelse, der bl.a. udtrykker bekymring over
ACTA’s potentielle kraenkelse af grundlaeggende rettigheder®. | udtalelsen kritiseres det, at den
overvagning af Internettet, der er nedvendig for at implementere politikken, vil ramme miltioner
af brugere, herunder uskyldige, samt, at det ofte er meget vanskeligt at afgere, hvorvidt der er
tale om en overtreedelse af ophavsretten eller ej. For sa vidt angar ytringsfrihed, udtrykker EU's
Data Protection Supervisor bekymring over;

“[Tlhe potential effects of the monitoring, which could result in disconnection of
Internet access. This would interfere with individuals' right to freedom of
expression, freedom of information and access to culture, e-Government
applications, marketplaces, email, and, in some cases, with work-related
activities. In this context it is particularly important to realize that the effects
will be felt not only on the alleged infringer, but all the family relatives that use
the same Internet connection, including school children who use the Internet for

their school activities.”

P& Europarads-plan vedtog man allerede i 2001 Konventionen om IT-kriminalitet”. Denne
konventions art. 9 og art. 10 palaegger medlemsstaterne at kriminalisere barneporno pa nettet,
herunder realistisk animeret bgrneporno, samt.krzenkelser af ophavsrettisheder og lignende
rettigheder. Til brug for opklaring af sadanne forbrydelser péalaegges det endvidere
medlemsstaterne, under iagttagelse af nationale retsprincipper, at faststte hjemmel til
aflytning af trafik- og indholdsdata. Denne konvention medferie i 2003 en zendring af
straffelovens § 235, siledes, at animeret berneporno, der fremtraeder realistisk, nu er

kriminaliseret®.

| 2003 blev der vedtaget en tillaegsprotokol til konventionen om iT-kriminalitet, som bl.a.
paleegger de ratificerende stater, at kriminalisere racistiske og fremmedfjendske handtinger,
beglet via computersystemer®. Staterne er bl.a. forpligtede til at kriminalisere hjemmesider,
der publicerer racistisk, fremmedfiendsk eller andet stedende materiale, samt materiale der
forneegter, retfeerdigger eller bagatelliserer eksistensen af folkedrab og forbrydelser mod
menneskeheden. Danmark har dog valgt at tage flere omfattende forbehold for de mest centrale
bestemmelser om kriminatisering af racistiske ytringer og benzagtelse af folkedrab. Forbeholdet
skyldes, at tillaegsprotokollen forpligter Danmark til at indskraenke ytringsfriheden i videre grad,
end det folger af straffelovens § 266b (den sdkaldte racismeparagraf). Tillaegsprotokollen er et

* hitp :/fwwwi.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2010/10-02-22_ACTA_EN.pdf

3 hetp://conventions.coe.int/Treaty/EN/Treaties/html/185.htm .

* Notat om lovgivningsmeassige konsekvenser af Europar&dets tiltegsprotokol om racisme og fremmedhad til konvention om IT-
kriminafitet {Convention on Cybercrime) tilgeengelig her: http://webarkiv.ft.dk/?/Samling/20021/udvbilag/REU/AImde!_bilag77.htm .
* http://www.umic.pt/images/stories/publicacoesl/Protocl_ConV_Cybercrime.pdf
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godt eksempel pa, at nar der farst er skabt politisk og juridisk mulighed for at indskraenke
ytringsfriheden pa Internettet begrundet i ét hensyn, eksempelvis bekaempelse af barneporno,
vil der hurtigt indferes nye indskraenkninger begrundet i andre hensyn. Det er i den forbindelse -
prisvaerdigt, at Danmark har taget forbehold for de mest vidtgaende af tillaegsprotokollens
bestemmelser saledes, at risikoen for yderligere indskraenkninger af internetfrineden minimeres

pa dette omrade.

Konklusion og anbefalinger

| takt med, at Internettet er blevet stadig mere udbredt i Danmark, er der kommet et stigende

|
i
\
?

pres pa internetfriheden i form af love og forslag til love, der skal begraense borgernes adgang til
sider, der vurderes at have et ugnskveaerdigt eller ulovligt indhold. Presset pa ytringsfrineden ses
ogsd i flere andre europaeiske lande og i internaticnale fora som EU. Flere af de tiltag, der er
indfert eller foreslaet indfart for at begraense ytringsfriheden, ma anses for uproportionelle og
steerkt betaenkelige og har en foruroligende lighed med den slags begransninger af
internetfriheden, der systematisk indfares i lande som Kina, Iran og Tyrkiet. Det er afgerende, at

Internettet forbliver frit, siledes at borgerne kan sege og gere sig bekendt med informationer og
udveksle meninger uden. statslig indblanding og censur. Dét anbefales, at der udfardiges
lovgivning, der indeholder retssikkerhedsmeessige garantier til beskyttelse af internetfriheden.

Herunder, at:

« Begreensninger i internetfriheden alene indfares, hvor det er
o (I} strengt ngdvendigt af hensyn til beksempelse af alvorlige og strafbare
lovovertraedelser, sasom berneporno,
o (I} det kriminelle forhold er ulgseligt knyttet til brugen af Internettet, og
o (Hl) begraensningen ikke vil kunne omgas ved relativ simple tekniske l@sninger.

» Mindre alvorlige forseelser sasom ulovlige spil bar ikke kunne medfare begraensninger i
internetfriheden.

« | tilfeelde, hvor det vurderes strengt nedvendigt at begranse internetfriheden, ber
begraensende tiltag altid vaere proportionale, malrettede og underlagt forudgaende
domstolskontrol.

« Blokering af hjemmesider ber kun anvendes i helt seerlige tilfalde, hvor det er dbenbart
utilstraekkeligt alene at blokere for ulovligt indhold pa hjemmesider.

¢ Uanset om der blokeres for indhold eller hele hjemmesider ber det sikres, at sadanne

bickeringer er forenelige med grundlovens § 77, og at de i bekrasftende fald forudseetter

CEPOS "




Analysenotat april 2011
Internetfriheden under pres i Danmark og den vestlige verden

forudgéende retskendelse der lever op til kravene om rimelig mistanke, prascision og
afgraensning, jf. den Europaeiske Menneskerettighedsdomstols praksis™.

» Blokering af borgeres internetforbindelse, som fplase af overtraedelse af
copyrightlovgivning eller lignende, ber ikke kunne finde sted, da sidan blokering er
uproportionel og risikerer at ramme uskyldige familiemedlemmer, kolieger, m.v.

» Private internetudbydere og brugere ber ikke palaegges ansvar for brugeres adfaerd i
videre omfang, end hvad der felger af straffelovens § 23 om medvirken, og bar, som det
klare udgangspunkt, heller ikke foresta overvagning og blokering af internetsider, da
efterforskning og retsforfglgelse af kriminalitet er en opgave der henhgrer under politi-

0g anklagemyndighed.

- ®sa aksempelvis lliyana Stefanov mod Bulgarien dom af 22. Maj 2008,

CEPOS "




Oplaeg ved forbrugerombudsmand Henrik @e

Internetcensur, horing d. 6. April 2011.

Forbrugerombudsmandens opmaerksomhed bliver ofte henledt pa sider, hvor varer eller
tienesteydelser udbydes, uden at de ufravigelige forbrugerbeskyttende krav er opfyldt,
elier hvor erhvervsdrivende ved brug af vildledende fremgangsmader, der i saetlige tilfaslde
kan rejse spgrgsmal om bedrageri, far forbrugere til at foretage en handling, der medfarer,
at han eller hun uforvarende indgar en aftale, eller at der uberettiget bliver trukket et belgb
pa bankkontoen eller pa telefonregningen. Der kan ogsa vaere tale om, at en bestilt vare
ikke leveres ellers leveres mangelfuldt uden reel mulighed for afhjaeipning.

Sadanne metoder brugers ofte af udenlandske erhvervsdrivende eller af danske
erhvervsdrivende, der veelgere at markedsfgre sig fra udlandet for at undgé indgreb. Det
er meget vanskeligt — og til tider i praksis umuligt - at hdndhaeve danske regler ved
graenseoverskrivende markedsfaring, selv om reglerne finder anvendelse.

Man kunne derfor rejse spargsmalet, om man burde kunne lukke for adgangen til sddanne
uloviige sider. Forbrugerombudsmanden er dog meget beteenkelig over for en sédan
fremgangsmade, og det bar under alle omstaendigheder kun ske i helt seerlige tilfaelde,
hvis tungvejende grunde foreligger. Der ber i stedes fokuseres pa en bedre og mere
effektiv handheevelse, herunder ikke mindst i de greenseoverskridende sager, hvor et
steerkere EU-samarbejde er ngdvendigt. Forbrugerombudsmanden vil omtale, hvorledes

dette kan ske.




Oplaeg ved professor, dr. jur, Henrik Udsen, nastformand Dansk IT

Internetcensur, haring d. 6. april 2011.

« Der kan veere tungtvejende grunde til at blokere for internetsider i form af
handhasvelseshensyn

« Der er ogsé grundlasggende hensyn som taler mod, navnlig informations- og
ytringsfrihedshensyn _

« Dette gar at man ikke en bloc skal afskeere blokering af hjemmesider som et
vaerkigj, men det fordrer en oplyst debat i hvert tilfselde. Internetblokering bar ikke
"sniges” ind i a&endringer af speciallovgivning uden en grundig debat

« At debatten ma tages fra tilfzelde til tilfselde nedvendiggeres ogsa af, at det kan
veere meget forskellige hensyn, der ger sig gaeldende. Hensynet til
informationsfrihed spiller ikke samme vaegt ved speerring for adgang til at kebe
uloviigt medicin, som ved adgang til hjiemmeside, der formidler et meningsindhold.

« Det ofte anferte glidebaneargument bar ikke afgare den konkrete vurdering men
bor fare til, at der indfgres et generelt "sanity tjek" af lovgivningen f.eks. arligt, der
kan give et overblik over, i hvilket omfang blokering samlet finder sted under dansk
lovgivning. Hermed sikres "helikopter™-diskussionen i tilknytning til diskussionen af
de konkrete lovforslag. Omvendt kan dette ogsa indebaerer, at drgftelsen af de
konkrete tiltag ikke hver gang behgver at blive overskygget af den principielle
debat.

» Det skal overvejes, hvem der har kompetencen til at beslutte, om der skal spazrres
for en given hjemmeside. Kompetencedelegationen skal afspejle, at det er
grundlaeggende vaerdier, som er involveret.

« En problemstilling, der ikke ses at have fyldt meget, men som ogsa har stor praktisk
betydning, angar den labende verifikation af blokeringen. Hvordan sikres det, at
hjemmesider ikke forbliver biokeret, hvis det ulovlige indhold fijernes? Og hvem har
ansvaret for dette? Vurderingen af, om en hjemmeside skal blokeres, er med andre
ord ikke en engangsforeteelse men en lgbende gvelse for hver blokeret
hjemmeside.

» Det er veesentligt fra politisk side at vasre opmaerksom pa, at de almindelige
forbudsregler i retsplejefoven formentlig ogsa kan bruges til at fa blokeret for
adgang til hjiemmesider. @nsker man en samlet diskussion og stillingtagen til
blokering af hjemmesider under dansk ret, er det derfor ikke nok at se pa
enkeltregler i speciallovgivningen. Flere lande har allerede indfart seerlige
forbudsretlige regler for blokering af hjemmesider.




Oplaeg ved Vagn Jelsoe, Forbrugerradet

Forbrugerinteresser i internetudviklingen

Nettet skal la vidt muligt bade vaere lovligt og trygt og samtidig neutralt, abent og
tilgeengeligt

Set med forbrugergjne er der to modsatrettede interesser, der skal afvejes over for
hinanden, nar vi taler om regulering af internettet.

Pa den ene side skal nettet vaere et trygt sted at faerdes, hvor vi sa vidt muligt kan stole pa
at ting er i orden — at det ikke er et eldorado for ulovlige miljger med spil, barneporno,

farlig kopimedicin osv. Pa den anden side har vi en interesse i sa vidt muligt at fastholde
ideen om netneutralitet — om internettet som et medium, der er abent, tilgeengeligt og fri for
manipulation fra mere eller mindre uigennemskuelige gkonomiske og politiske interesser.
Nu ser vi s& bade traditionelle og nye typer kriminalitet flytte med ud pa internettet. Det ma
selvfelgelig bekaampes bedst muligt, og hvis det skal ske effekfivt, sa kraaver det i sagens
natur metoder, der svarer til internettets natur. Men det skal ogsa ske pa en made, der
sikrer proportionalitet, sa skadevirkningerne ikke overstiger nytteeffekten, i forhold til at
bevare et &bent og neutralt internet.

Handhavelsen af lovgivningen pa internettet sker i dag sporadisk, uproportionalt
og med minimale hensyn til beskyttelsen af internettets abne karakter

Hvordan er det s& med de indgreb, vi forelgbig har set pa internettet —~ mod spil, ulovlige
lazgemidler, berneporno, download? Ja, her virker fremgangsmademe svingende og
ukoordinerede.

Nar der benyttes DNS blokering som metode i forbindelse med ulovlige leegemidler eller
spil, kan det f.eks. kontrasteres med faglgende vurdering fra IT- og Telestyrelsen i
forbindelse med ulovlig download: "Omkostningerne ved at udfare en URL-blokering (altsa
en DNS-blokering) er relativt begrasnsede, men blokeringen kan forholdsvist nemt omgas
af IT-kyndige brugere.” (S32, Rapport fra maderaskken om handhasvelse af ophavsretten
pa internettet).

Det er derfor berettiget at vaere nervegs ved en kaede af velmenende hovsaindgreb mod
forhold, som ingen af os bryder sig om, Det kan let blive en glidebane mod et internet, der
er ufrit, begraenset og manipuleret af skonomiske og politiske interesser.

Lav en samlet analyse af de mulige handhzevelsesmetoder som oplag til en politisk
beslutning om principperne for indgreb

Jeg vil gerne efterlyse at vi far en grundig politisk diskussion af principperne for indgreb og
héber at denne hgring er optakten til det. Forbrugerradets forslag er, at Folketinget beder
regeringen gennemfgre en samlet analyse af mulige handhasvelsesmetoder med
vurdering af effektivitet og proportionalitet, isaer under hensyntagen til behovet for et dabent
internet og retssikkerhed, sa tinget far et opleeg til en politisk stillingtagen til hvilke
principper der skal geelde..




Baggrundsmateriale, Forbrugerradet

Tale af Rasmus Kjeldahl, prasident for BEUC og direkter i Forbrugerradet ved
konferencen 'Network Neutrality - Implications for Innovation and Business Online’,
den 30. september 2008 i Kebenhavn.

The Internet allows almost infinite possibilities of access to knowledge, culture and
diversity; it has become essential for citizen participation in society whether it concerns
political matters, finding a job, improving skills or exercising rights in relation to
government services.

Limiting citizens’ ability to connect to and communicate on the Internet in practice means
to be cut off from civic and cultural life.

Network neutrality must be seen in this context! Consumers care for network neutrality and
are deeply concerned about what type of regulation we need to preserve it.

Seen from a commercial point of view — and also from a service quality point of view —
clearly network neutrality is a stumbling block. Compare it to a road infrastructure in a
modern society. Anyone can go on the road whenever he or she likes it — clearly this
means traffic jams at certain hours and less predictable journey times.

However, no democratic societies have yet allowed road authorities, bus or freight
operators or taxi companies the right to decide how other agents should access the road
network. Road congestion is a fact and the costs linked to it also ~ however to preserve
the right of free movement incentive-based solutions are implemented such as toll roads,
congestions charges or special bus and taxi lanes. The freedom on the net is at least as
important as the freedom of movement so let us discuss it in the same way.

New technologies at router level can help to prioritize delay-sensitive applications such as
Voice over internet Protocol (VoIP). This can in principle benefit consumers as these
technologies support quality of services by discriminating delay-insensitive applications
such as email or web browsing.

But the technology also raises serious concerns for consumers, citizens and of course for
content providers. It allows network operators to block, degrade or prioritize the data
fransmission service for particular Internet content providers.

This type of interference in point to point communication already includes
« limiting certain types of Internet usage during periods of the day with heavy traffic
+ blocking applications or devices that go against the network operators’ own financial

interests
« and prioritizing content from sources owned by the network operator

The technique used reduces the consumer’s range of choices and bandwidth availability
without him or her being necessarily aware of this kind of intervention. In fact, the
technology may also be used to "double dip" by charging consumers twice for high-speed

internet access.

In the medieval age tolls were charged from merchants by lords at strategic points such as

&




bridges or city gates for the usage of the roads in the county. Control over a nation’s
- broadband infrastructure could create the taxing lords of today’s information society.

In a worst case scenario consumers would lose the opportunity to choose their own
content on the Internet or the ability to access content that is not approved by the provider

such as criticism of a company or a counfry.

Access to alternative information and sources could be restricted or slowed down, in
practice forcing consumers to buy content only from the network owner or operator.

Discriminating operators could become a threat to freedom of expression and information
on the Internet.

If network providers remain unregulated regarding net neutrality it is Iikely that the Internet
will end up having a traditional cable or satellite TV architecture where consumers have

been locked in package deals.

So we would like {o approach the Internet from the perspective of rights: consumer
organisations have formulated these rights as follows:

In a network neutral Internet consumers should have the right

« to attach devices of their choice;

« to access or provide content, services, and applications of their choice;

« t0 have this access free of discrimination according to source, destination, content or

type of application.

This implies that Internet Service Providers (ISPs) and communications networks should
1. not unfairly block content, applications or devices;

2. not degrade access for content, applications, or devices;

3. not prioritize data according fo source or destination and

4. not discriminate against particular providers of content, applications, services, or

devices.

We call these demands the four freedoms that are essential to a well-functioning
information society.

Certain market players, both national and international, have already demonstrated
discriminatory actions that would put an end to neutral communication. Network neutrality
has been circumvented, for instance when broadband providers censor the emails and
websites of broadband telephony services that compete with the broadband providers’

own services.

Such examples illustrate the technical power and determination of broadband providers to
infringe network neutrality even where no significant market power or dominance exists.

The current telecom regime is designed to promote competition between network
operators and is not well equipped to deal with network neutrality problems. In some
cases, competition law may of course apply when network operators block specific content




and no alternative network operator is available. But most problems of network neutrality,
such as degrading, are much harder to catch with general competition rules.

Regulation is thus necessary.

The newly proposed regime now covers disputes between network operators and content
providers but in our view it is not enough to ensure that network neutrality is secured.

The Commission has nevertheless proposed several provisions on information

requirement and the possibility to set minimum service requirements that address network

neutrality problems. | will not go through these in detail but the point to make is this: will
this approach be sufficient to ensure the neutrality of the internet.

We are very sceptical as to whether information and minimum service requirements wilt be
enough to allow consumers to exercise their market power. Only highly sophisticated
consumers would be competent to evaluate and choose provider according to such

technical issues.

The fourth of the Internet freedoms addressed earlier, i.e. not to deny prioritisation
services to certain content providers while offering it to others, is not at all addressed in the
proposed framework. The argument from the Commission is that there is a welfare éffect
of including the possibility of prioritization — and that competlt[on law will be enough to

avoid misuse.
We do however not agree with this position.

There will in practice be strong incentives for Internet Service Providers to reserve these
services to favoured content providers. Switching costs and high entry barriers could in
addition affect the content provider detrimentally.

Yet, the issue at stake, preserving an open Internet, is too important to take chances on.

We therefore believe that a reference to our four Internet freedoms in the proposed
Telecom package with flexible regulatory intervention is urgently needed. Additional
transparency rules with regard to prioritisation services are also needed to complement the

proposed directives.

To conclude let me repeat:

Internet Service Providers (ISPs) and communications networks should

1. not unfairly block content, applications or devices

2. not degrade access for content, applications or devices

3. not prioritise data according to source or destination and

4. not discriminate against particular providers of content, applications, services or devices

These principles should be enshrined in the new regulatory regime and regulators be
empowered to respond quickly and effectively against misconduct.




Oplag ved Niels Bertelsen,
formand for PROSA Forbundet af It-professionelle

De tekniske barrierer mod censur pa nettet, er i store freek de samme barrierer som
gaelder i forbindelse med telelogningen.

Der ligger i selve internettets opbygning og funktionsmade en reekke begrasnsninger i, pa
hvilken made der kan gves censur. Farst og fremmest er internettet en global starrelse.
Bade udbydere og servere kan findes udenfor Danmarks greenser, og det kan her vaere
svaert, for ikke at sige umuligt, at handhaeve danske regler og love. Desuden er internettet
decentralt opbygget, og der findes derfor ikke en made hvorpa der kan ske en central
styring af censureringen. Endelig er trafikken pa internettet bare en forbindelse mellem to
vilkarlige punkter, og kan derfor ikke altid bruges til at identificere den enkeltes brug. Hele
idégrundlaget i internettet er, at det decentrale design skal sikre en lav sarbarhed, og
indebaerer derfor, at det netop ikke kan ske en central styring af alle dele af internettet.
Faktisk har vi valgt, at nettet skal veere uden statslig styring, men styret udviklingsmaessigt
af det frie marked pa kommercielle vilkar.

Der findes derfor masser af tekniske muligheder for at omga evt. lukkede hjemmesider,
ligesom man kan undgd udbyderne kan se, bade hvem man er, men ogsa hvilke
hjemmesider man besgger. Man kan vaslge en anonymiseringsstrategi, som for eksempel
The Onion Router (TOR), der benytter sig af krypteret kommunikation over nettet, hvor
trafik gennem adskilte maskiner sikrer, at ingen kender bade afsender og modtager.
Systemet er i gvrigt udviklet af den amerikanske flade for at beskytte deres agenter fra at
blive sporet.

Man kan veelge e-mail servere som hotmail og gmail, der ligger i udlandet — og ikke kan
overvages gennem danske foranstaltninger eller man kan veelge at ga pa internettet
gennem abne, tradlgse netvaerk, som findes overalt, i gvrigt ogsa pa Christiansborg. Der
findes en lang raekke, fuldt ud lovlige, veerktgjer, som kan vaere med til at sikre, at man kan
faerdes ude pa internettet, uden at udbyderne kan falge med i denne faerden.

Sortlistningen af websites foregar typisk ved hjeelp af Domain Name System (DNS). DNS
benyttes til at oversaette domasne navne som www.folketinget.dk til en adresse, som

“maskinerne kan benytte, hvilket biliedligt kan forstas som en telefonbog, der kan slas op i
for at finde et telefonnummer pa en adressat. Det er relativt nemt at omga denne funktion,
og eendre ens DNS {il f.eks. en ekstern udbyder i udlandet.

Det betyder selvfglgelig ikke, at et forbud ikke vil have en effekt. Det vil givet vis atholde
mange fra at besgge de forbudte hjemmesider, men man skal ikke stikke sig selv blar i
gjnene og tro, at man derved fjerner adgangen for dem, der er opsatte pa at ville.
Herudover er der mange penge pa spil indenfor nogle af de omrader, man gerne vil
censorere, og nar store belab er involveret, er der som regel en starre vilje til at forsgge at
omga regler.




Dok.: THEK40524

Talepapir fra oplzeg ved justitsminister Lars Barfoed (KF)

UDKAST TIL TALE
“Udkast til tale til Videnskabsudvalgets og Retsudvalgets ho-
ring den 6. april 2011 om censur / rettighedshindhzevelse pi
internettet,

[Indledning]
1. Tak for ordet.

Som det ogsé fremgdr af indbydelsen til denne hering ~ og som
de foregaende oplegsholdere ogsa har veret inde pa — si er der
en reekke principielle spergsmél forbundet med at demme op for

ulovligheder pé internettet.

P4 den ene side mé der tages hensyn til, at et demokratisk sam-

fund som det danske bygger pad nogle helt grundlzggende og

fundamentale principper om ytringsfrihed, herunder forbud mod

censur.

Disse principper er kommet til udtryk i grundlovens § 77, hvoref-
ter enhver er berettiget til pa tryk, i skrift og tale at offentliggore
sine tanker, dog under ansvar for domstolene. Censur og andre

Jorebyggende forholdsregler kan ingensinde pd ny indfores.

Grundloven beskytter séledes alle typer af meddelelser til andre

~uanset, hvor de fremsattes — herunder altsd ogsa pé internettet.

P4 den anden side ma det holdes for gje, at den umiddelbare til-

gaengelighed af internettet har gjort det meget lettere at na ud til
den brede offentlighed i forbindelse med bl.a. ulovlige aktiviteter.




Dette gir bl.a. ud over de virksomheder og enkeltpersoner, som

~bliver krenket af disse ulovligheder. Og.disse krenkelser rejser ..

et helt legitimt krav fra de ramte om, at der#§
ulovligheder bliver reageret — ikke blot fra myndighedernes side,

men ogsa fra regering og Folketinget med forngden lovgivning.

[Regler for ytringer pa internettet]
2. Lovgivningen indeholder allerede i dag en rakke regelset, der

pa forskellig made sanktionerer fremsattelse af ytringer.

Eksempelvis indeholder straffelovens kapitel 27 om “freds- og
xrekrenkelser” bestemmelser med forbud mod bl.a. trusler, inju-
| rier, bagvaskelse og lignende. Det er vigtigt at holde sig for gje,
at disse regler geelder uanset det medie, som ytringerne fremsat-
tes ved hjelp af. Der er saledes ikke nogen principiel forskel pd

ansvaret for ytringer péd internettet og ytringer fremsat andre ste-

der.

Alle ytringer skal sdledes — uanset hvor de fremszttes — overhol-
de lovgivningens krav. Ellers kan det veere forbundet med straf-

ansvar eller andre sanktioner, som faststtes af domstolene.

Jeg skal naturligvis ikke her forsege at komme ind pé alle de ste-
der i lovgivningen, hvor der kan veere fastsat sarlige regler i for-
hold til at demme op for ulovligheder, der begés pa internettet.
Om der i1 ovrigt ber fastsettes sddanne serlige regler mé efter
min opfattelse bero pa en konkret vurdering i det enkelte tilfelde,
og derfor er der efter min umiddelbare opfattelse ikke behov for

at foretage en eventuel koordinering af denne regulering. Det skal

esom ved -andré—- :




