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Introduktion

Denne baggrundsrapport er den anden rapport under Teknologirddets projekt E-valg — en udfordring for
demokratiet? Her er der mulighed for at tilegne sig en mere dybdegdende viden om e-valgsprojektet. Fx
indeholder rapporten arbejdspapirer og vurderingsveerktgjer, der er en del af det grundlag, som arbejds-
gruppens anbefalinger baserer sig pa. Disse anbefalinger kan laeses i deres fulde leengde i projektets ho-
vedrapport E-valg — et valg for fremtiden? Det er vigtigt at understrege, at baggrundsrapporten ikke skal
leeses som arbejdsgruppens konklusioner og anbefalinger. I det fplgende gives en kort introduktion til
baggrundsrapportens indhold.

Baggrundsrapporten indledes med fire baggrundsinterview, hvor udvalgte byggesten i demokratiet bli-
ver behandlet. Interviewene er udarbejdet af forfatter og freelancejournalist Jakob Vedelsby. I de fire
interviews tematiseres fplgende demokratiske byggesten i forhold til e-valg:

Revision og folkelig kontrol
Interview med Jess Kjeer Mogensen, medlem af DANSK IT’s Rad for IT- og Persondatasikkerhed, statsauto-
riseret revisor og partner i PricewaterhouseCoopers.

Demokrati og tillid
Interview med Klaus Levinsen, lektor i politisk sociologi ved Institut for Statskundskab, Syddansk Univer-
sitet.

Valgdeltagelse
Interview med Michael Hedelund, chefkonsulent i DUF — Dansk Ungdoms Feellesrad.

Lovgivning
Interview med Nicoline Nyholm Miller, valgkonsulent, Center for Kommunaljura, Indenrigs- og Sund-
hedsministeriet.

Herefter fplger en kort oversigt over udvalgte nedslag i valglovgivningens historie i Danmark. Dette af-
snit efterfplges af artiklen E-valgs konsekvenser for tillid og velgeradfeerd — hvad viser forskningen? af
Klaus Levinsen. Efter denne artikel findes arbejdsgruppens gkonomipapir, der er et skgn over de om-
kostninger, der vil veere forbundet med indfgrelse af tre skitserede e-valglpsninger. De er beskrevet mere
detaljeret i de efterfglgende scenarier, der blev udarbejdet som noget af det forste i e-valgsprojektet. Sce-
narierne har fungeret som arbejdsgruppens primeere vurderingsveerktgj og har i hgj grad veeret den rede
trdd i projektforlpbet, idet de har veeret anvendt i begge workshops. Forfatter og freelancejournalist Jakob
Vedelsby har udarbejdet fire scenarier. Tre af scenarierne praesenterer hver sin visualisering af et muligt
e-valgsystem:

Scenarie 1: Ritualet er intakt (Stemmeboks pa valgstedet)
Scenarie 2: Pd tur med Valgbilen Valby - en mobil brevstemmelgsning (Mobil brevstemmeboks)
Scenarie 3: Tvang, gruppepres og mobning (Stemmeafgivelse via internet fra egen pc)

Det fjerde scenarie Status efter 10 dr med e-valg diskuterer en raekke forestillede, mulige udfald af indfg-
relse af digitale valg.

Herefter er der mulighed for at fa et indblik i e-valgsprojektets to workshops. Projektets fprste workshop
blev afholdt i juni 2010 og havde fokus pa e-valgsteknologier og herunder informationssikkerhed og pri-

TEKNOLOGI-RADET 3



vacy. I november 2010 lpb den anden workshop af stablen, hvor nggleordene var demokratisk legitimitet,
tillid og valgdeltagelse. I de to opsamlinger, der ligeledes er skrevet af Jakob Vedelsby, gives et detaljeret
billede af diskussioner og konklusioner pa de to workshops. Efter hver opsamling forefindes en deltager-
liste.

Baggrundsrapportens sidste afsnit er en kort oversigt, der giver et hurtigt, overordnet billede af europaei-
ske erfaringer med digitale valg.

Teknologiradet vil gerne afslutningsvist takke alle, der har stillet deres viden og ekspertise til radighed og
herved muliggjort gennemfgrelsen af projektet E-valg — en udfordring for demokratiet?

Teknologiradet, marts 2011

Ida-Elisabeth Andersen, projektleder
Katrine Lindegaard Juul, projektmedarbejder
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Fire baggrundsinterview

Revision og folkelig kontrol

Interview med Jess Kjeer Mogensen, medlem af DANSK IT’s Rad for It- og Persondatasikkerhed, statsau-
toriseret revisor og partner i PricewaterhouseCoopers.

Idag er der repraesentanter for partierne og valgtilforordnede til stede i valglokalet som garanter for den
folkelige kontrol. Kan man fastholde den folkelige kontrol, hvis man indfgrer e-valg?

Ja. I en situation med en e-valgslgsning med elektroniske stemmebokse og mobile elektroniske stemme-
bokse kan man godt fastholde konceptet med valgtilforordnede. Men det vil veere ngdvendigt at definere
nye roller og sikre, at de valgtilforordnede er kleedt pa til at forsta det nye setup. Generelt vil den valgte e-
valgslgsning afggre, hvor central eller decentral den folkelige kontrol bliver. Jeg vil foresla, at bade Inden-
rigsministeriet og repraesentanter for partierne udstikker nogle klare krav, som skal opfyldes. De kan fx
forlange svar pa fplgende: Er der lavet en risikovurdering, og har man faet afkreeftet alle risici? Er den
valgte lpsning testet og klar til at ga i brug? Overholder man procedurerne for e-valg, som de er formule-
ret i lovgivningen? Herefter mé politikerne udveelge tekniske eksperter, de har tillid til, som kan gen-
nemga valgsystemet med en teettekam og vende tilbage med svar pa spgrgsmalene. Pa dén baggrund
skal politikerne tage stilling til, om valghandlingen kan gennemfgres med samme garanti for, at det gar
rigtigt til, som hvis det var et papirbaseret valg.

Hvad mener du med central folkelig kontrol?

Det folkelige element i et e-valg vil veere, at nogle personer, som folket har tillid til — altsa politikerne — er
dem, der i sidste ende siger god for valghandlingen. Udfordringen er, at politikerne sjeeldent har den tek-
niske kompetence, men ma til dels basere deres beslutninger pa en tilbagemelding fra tillidsrepreesen-
tanter med den relevante tekniske og procesmaessige indsigt og erfaring sdsom systemrevisorer.

Det vil blive alt for dyrt og kreevende, hvis man pa det enkelte valgsted skal forholde sig til, om det, der
foregar i en elektronisk valgboks, er korrekt. Eller hvis kommunerne fx skal forholde sig til, om den appli-
kation, der stilles til rddighed til at gennemfgre valget, giver de rigtige resultater, om driftssikkerheden er
i orden, og om applikationens integritet er tilstraekkeligt beskyttet. Det vil man med fordel kunne kon-
trollere centralt. Men der skal naturligvis veere en forbindelse til det decentrale niveau, hvor man bl.a.
skal veere garant for, at det er rigtige valglister, som bliver lagt ind i systemet. Der skal med andre ord
veere fuldt overblik over hele valghandlingsprocessen, sa intet falder mellem stolene.

Hvad vil det sige at revidere et e-valg?

Man skal inden valgets afholdelse blive enig med opdragsgiveren — de folkevalgte — om, hvad man skal
fokusere pa, og hvor dybt man skal ned i tingene mv. Revisionen kan fx indbefatte, at man laver kildeko-
de-review, gennemgar alle test-scripts, gennemgar alle valglister, og forholder sig til, hvem der har ad-
gang til hvilke delapplikationer. Det er vigtigt, at man tager stilling til alle den slags ting pa forhand, for
der er ikke noget entydigt svar pé, hvad det vil sige at revidere et valg. I forhold til, hvad der skal revide-
res, og hvordan man ggr det, skal man tage afseet i det lovgrundlag, som pa det tidspunkt ligger for afhol-
delse af e-valg og sikre, at kravene i loven bliver overholdt — bade fpr, under og efter valghandlingen.
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Er det muligt at gennemfgre en tilstreekkelig revision af de forskellige scenarier for e-valg, som vi har
opstillet i dette projekt — det vil sige valgbokse, mobile valgbokse og afstemning via internet og mobilte-
lefon?

Ja, det er muligt at opnd samme sikkerhed som den, der geelder for den nuveaerende valgform. Der er ingen
uoverstigelige udfordringer i nogen af scenarierne. Den eneste forudseetning er, at revisionen far den
ngdvendige tid til at ggre sit arbejde. Samtidig skal revisionen veere planlagt i rigtig god tid, s& man kan
na alle teenkelige scenarier igennem, for det bliver alvor.

Vi ma forholde os til en given e-valgsapplikation, ligesom vi forholder os til en hvilken som helst anden
applikation. Det vil sige, at vi bl.a. skal underspge fplgende: Er der taget de npdvendige hensyn til bruger-
nes gnske til applikationen? Er der lavet test af applikationen? Er der brugeraccept af den endelige appli-
kation? Er der taget stilling til, hvem der har hvilke rettigheder i applikationen, og hvordan man
vedligeholder rettighederne? Er der formuleret en proces med forretningsgange, som sikrer rigtig anven-
delse af applikationen? Er brugerne uddannet til at kunne anvende applikationen?

Det forudseetter, at sikkerhed og derved reviderbarhed tenkes ind i hele projektforlgbet fra begyndelsen.
Hvis man starter med at bygge applikationen og fprst bagefter spprger sig selv, om man fx har taget til-
straekkeligt brugerhensyn, kan det vaere for sent at ggre noget ved de opdagede problemer.

Vil du pd den baggrund kunne garantere, at kravene til et e-valg — uanset hvordan det afvikles — er op-
fyldt?

Ja, sa vil vi kunne revidere et e-valg pa betryggende vis ud fra den opgave, som de folkevalgte definerer.
Der er i pvrigt tidligere blevet gennemfgrt revisionshandlinger i relation til e-valg i Danmark — fx menig-
hedsradsvalget i 2008. Derudover har nogle af universiteterne afholdt forskellige former for e-valg til
deres styrende organer — og de er ogsa blevet gennemgaet i forskellig grad. Sa vi har allerede gode erfa-
ringer med det herhjemme.

En del politikere og andre er bekymrede, ndr det kommer til sikkerhedsaspektet i et e-valg. Er nervgsite-
ten berettiget?

Det er helt fair at have en bekymring, fordi e-valg ikke er noget, vi har den store erfaring med. Man skal
anerkende nervgsiteten og derefter finde ud af, hvad den bunder i. I stedet for at komme med brede ven-
dinger om, at noget kan ga galt, skal man konkretisere og operationalisere nervgsiteten. P4 den made far
man et vigtigt input til at kunne lave en risikoanalyse af en e-valgslgsning. Man skal efterfplgende afkla-
re, hvordan man gendriver de forskellige elementer af frygt. Hvis dét lykkes, bgr folk vaere trygge ved e-
valg, men hvis der er omrader, hvor det viser sig, at vi er ngdt til at acceptere en vis usikkerhed, ma man
gore op, om man kan leve med usikkerhedselementet set i forhold til de positive konsekvenser af e-valg.
Alternativet er jo, at man opgiver tanken om e-valg og holder fast i den gamle valgform.

Hvordan hdndterer man en situation med et tillidstab, der vil opstd i befolkningen, hvis fx en politiker
umiddelbart for e-valget gdr i medierne og havder, at der er noget rivende galt med e-valgsystemet?

Der skal laves en minutigs beredskabsplan, som bl.a. rummer en handlingsplan for, hvordan man péa
troveerdig vis og underbygget med facts kan gendrive pastandene meget hurtigt, s& befolkningen ikke
mister tilliden til valget. Det kan fx veere nogle folkevalgte, som udtaler, at det pastadende scenarie er
gennemtestet og ikke kan lade sig gore. I det hele taget skal alle taenkelige scenarier veere gennemteenkt,
og der skal foreligge beredskabsplaner for, hvad man stiller op —hvem der g¢r hvad og hvornér.
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Demokrati og tillid

Interview med Klaus Levinsen, lektor i politisk sociologi ved Institut for Statskundskab, Syddansk Uni-
versitet.

Det repraesentative demokrati er i hgj grad baseret pd borgernes tillid. Hvordan stdr det til med dansker-
nes tillid til det papirbaserede valg, vi praktiserer i dag?

Danske veelgere har stor tillid til det politiske system, og herunder ogsa valgsystemet. Det skyldes fprst og
fremmest, at vi har en lang historie uden store skandaler, svindel eller grove fejl i forbindelse med valg.
Danskerne har, som vores nabofolk i Norden, stor tillid til det politiske system som helhed.

Hvad vil overgangen til e-valg betyde for danskernes tillid til demokratiet?

Tillid handler om, at vi ikke tvivler pa det eksisterende. Det kan i gvrigt forekomme meerkeligt, at ingen
saetter spprgsmalstegn ved det nuveerende valgsystem, som jo ogsa indebeerer usikkerhedsfaktorer i for-
hold til sdvel stemmeafgivningen som -opteellingen. Men der er ikke tvivl om, at iveerkseettelsen af e-valg
vil fremkalde borgernes, mediernes og politikernes drvigenhed. Alle vil have fokus pa, om det nye valg-
system nu ogsa virker efter hensigten.

Hvad vil det betyde for borgernes tillid, hvis der opstdr fejl i e-valgsystemet?

Det vil fa dramatiske konsekvenser for tilliden, hvis det nye e-valgsystem skulle svigte — ogsa selv om det
kun sker i en enkelt valgkreds. Borgerne vil straks komme i tvivl om, hvorvidt der kan veere eller allerede
er opstéet lignende fejl i andre valgkredse, og om der kan opsté lignende fejl i fremtiden. Konsekvensen
vil formentlig veere et massivt folkeligt pres for at vende tilbage til det papirbarne valgsystem, og politi-
kerne vil veere tvunget til at give efter for presset for at genvinde borgernes tillid til valget og demokrati-
et. Det er der eksempler pa i bl.a. Tyskland og Holland, hvor man indledte forsgg med e-valg, men valgte
at opgive initiativet og satse pa en fortsaettelse af det traditionelle papirvalg. Arsagen var mistanke om
fejl. Som ansvarlig politiker kan man ikke leve med selv den mindste tvivl om, at valgsystemet ikke fun-
gerer efter hensigten.

Kan man bruge erfaringer fra processerne med at indkgre fx dankort, netbanker og e-handel i forhold til
den mdde, man velger at implementere e-valg pd?

De tre omrader har haft en leengere indkgringsfase, og der er stadig borgere — iseer blandt de seldre — som
er utrygge ved fx at bruge dankort og ved at handle pa nettet. Tilliden og tryghedsfglelsen i forhold til det
nye er ikke ligeligt fordelt i befolkningen, og nogle mennesker er mere omstillingsparate end andre. Det
vil ogsé veere situationen, hvis man indfgrer e-valg. Man kan med fordel anvende den viden, der findes
fra forbrugerunderspgelser af borgernes tillid til internethandel, og evt. anvende den til at skabe en si
ukompliceret overgang til e-valg som muligt.

Indebzerer en e-valgslpsning, hvor man stemmer via internet eller mobiltelefon, potentielt flere negative
tillids-konsekvenser end en model, hvor man benytter elektroniske stemmebokse?

Ja. Der er en stgrre risiko forbundet med afstemning pr. distance. Jeg tror, at veelgerne vil opleve stor for-
skel mellem at stemme elektronisk pa valgstedet og at ggre det pa farten via fx hjemmecomputeren. Det
forste ligner den nuvaerende stemmesituation meget og vil derfor potentielt have de mindst negative
konsekvenser for tilliden.

Hvad skal vaere opfyldt, for vi i Danmark kan indfgre e-valg over internettet med succes?

Systemleverandgren skal garantere for e-valgsystemets funktionsevne og sikkerhed. I dag kan borgerne
selv kontrollere, at valget er foregaet korrekt, og det er ogsa borgere, som er valgtilforordnede og star for
opteelling af stemmer. I et e-valg bliver kontroldelen mere sofistikeret. Det vil derfor veere en stor paeda-
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gogisk opgave at informere borgerne om, hvordan systemet virker, sa de bevarer tilliden til, at valget er
foregdet korrekt.

For at sikre, at borgerne far vished om, at deres stemme faktisk bliver talt med — og ikke bare forsvinder
ud i it-systemets krinkelkroge — bgr man udvikle et system, som kan levere en bekraftelse p3, at stem-
men er afgivet. Det kan fx vare en elektronisk kvittering, som det kendes fra e-mail. Det vil understgtte
borgernes oplevelse af, at tingene gar rigtigt for sig. I stedet for at basere tilliden pa menneskelig kontrol,
m3 borgerne i forhold til et e-valg have tillid til henholdsvis politikerne, som har valgt at indfgre den nye
valglpsning, og de tekniske eksperter, der har udviklet l¢sningen. Hvis disse to grupper pé overbevisende
made kan garantere, at systemet er sikkert, og hvis der ikke sker fejl, er det sandsynligt, at e-valg ikke vil
medfpre et alvorligt brud pa befolkningens tillid.

Er det muligt at fastholde stemmehemmeligheden i et internetbaseret e-valg?

E-valg via internet eller mobiltelefon kan kun fungere, hvis man lykkes med at udvikle en teknik, som
sikrer stemmehemmeligheden. Det vil bl.a. sige, at der ikke er andre, som kan kigge én over skulderen,
nar man afgiver sin stemme. Men det er efter mine oplysninger ikke muligt i dag — og dét er det helt store
problem med den afstemningsform. Det er teknologisk muligt at skabe en lgsning, som abner for, at man
kan eendre sin stemme op til valgdagen, men det garanterer ikke i sig selv for stemmehemmeligheden.
Det potentielle pres i fx familien og pa arbejdspladsen afveerger man bedst ved at lade folk stemme alene
i enlukket stemmeboks.

Hvilke konsekvenser kan det fd, hvis man indfgrer internetbaseret e-valg og derved accepterer, at stem-
mehemmeligheden kan blive kompromitteret?

Det vil for det fprste veere ensbetydende med, at man opgiver et meget vigtigt princip i det danske demo-
krati — og det kan fa negativ indvirkning pa befolkningens tillid til valget og til demokratiet. Derudover
kan det betyde, at visse partier vil fa det sveerere. I tidligere opinionsundersggelser blandt veelgerne, har
der veeret en konsekvent underrapportering af folk, som siger, de har stemt Dansk Folkeparti. En del vil
ikke indrgmme det. P4 den baggrund kan man frygte, at nogle partier vil fa det vanskeligere i et valgsy-
stem, hvor stemmehemmeligheden ikke er bevaret.

Hvordan minimerer man risikoen for fejl i et e-valgsystem?

Erfaringerne viser, at nar der opstar fejl i store tekniske systemer, er det ofte store fejl. Derfor ber et e-
valgsystem grundleggende konstrueres pa en sddan méade, at man kan isolere de problemer, der méatte
opsta, sa de ikke influerer pa hele systemet. Man skal endvidere kunne rette fejlen, uden at det pavirker
resten af systemet. De tekniske eksperter pa dette felt er optimistiske i forhold til udvikling af tekniske
lpsninger pa alle udfordringerne i en e-valgslgsning med elektroniske stemmebokse pa valgstedet og
mobile elektroniske stemmebokse. Jeg vil anbefale, at man starter med at lave forsgg med de forskellige
e-valgsmodeller i udvalgte valgdistrikter. Det vil 4bne for, at man kan hgste veerdifulde erfaringer og
samtidig — for man implementerer det pa landsplan — bevise overfor borgerne, at det hele fungerer efter
hensigten, og at de dermed bevarer tilliden til valget.

Du har talt om betydningen af traditioner og ritualer omkring valghandlingen. Hvad vil der ske med
ritualet, hvis vi indfgrer e-valg med elektroniske stemmebokse og mobile elektroniske stemmebokse?

For mange af veelgerne er der nogle faste traditioner eller ritualer pa selve valgdagen. Eksempelvis det at
gé isamlet flok ned til den lokale skole og stemme og siden fglge stemmeopteellingen pa tv sammen med
familie og venner. Underspgelser viser, at det, saerligt for de yngste veelgere, er afgprende, at der er nogle
sociale rammer omkring valget. Hvis man indfgrer internetbaseret valg, hvor stemmen kan afgives der-
hjemme, vil det zendre nogle af forudsaetningerne for et indgroet ritual. E-valgslgsninger, der blot omfat-
ter elektroniske stemmebokse pa valgstederne, vil formentlig ikke sendre sa meget. Mobile valgbokse kan
dog have en markant inkluderende effekt i forhold til mennesker med handicap, svage gamle pa pleje-
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hjemmene og danskere i udkantsomrader, hvor der er langt til et afstemningssted. Dét vil sandsynligvis
betyde en hgjere valgdeltagelse i disse befolkningsgrupper.

Hvad vil der ske med ritualet, hvis vi indforer e-valg med afstemning over internet og mobiltelefon?

En sadan e-valgslgsning vil generelt ggre det nemmere at afgive sin stemme, da det kan ske hjemmefra,
eller mens man er pa farten. Det er dog tvivlsomt, om det vil pge stemmeprocenten. I den situation vil det
eksisterende valgritual i hgj grad forsvinde, og der er en fare for, at den aura af hgjtidelighed og vigtig-
hed, som mange danskere forbinder med valghandlingen, vil dg ud. Der er en reel risiko for, at valghand-
lingen degraderes til noget, der ligner en afstemning til Melodi Grandprix, X-faktor eller andre tv-
programmer, hvor man benytter internet- eller telefonafstemning. Det kan reducere engagementet i
forhold til valget og fore til, at valgdeltagelsen gar ned.

Afstemning via internet/mobiltelefon vil — i modsaetning til, hvad man maske skulle forvente, nar man
tager de unges erfaringer med elektroniske medier i betragtning — sandsynligvis ikke gge de helt unges
valgdeltagelse. Netop fordi familiens traditioner pa valgdagen har afggrende betydning for, om de unge
stemmer eller ej.

Indfgrelse af e-valg vil ogsd have den konsekvens, at valgresultatet foreligger ganske fd minutter efter,
afstemningen slutter. Er det godt eller skidt?

Ja, vi vil sikkert kunne fa valgresultatet nogle fa timer hurtigere end i dag, og det vil maske tage lidt af
spaendingen ud af en valgaften. Men det vil nok ikke ggre den store forskel — heller ikke i forhold til valg-
ritualet. Der vil stadig skulle veere partilederrunde, politiker-interviews, diskussioner mv., som borgerne
kan fglge og forholde sig til pa tv.

TEKNOLOGI-RADET 9



Valgdeltagelse
Interview med Michael Hedelund, chefkonsulent i DUF — Dansk Ungdoms Faellesrad.

Fra flere sider bliver der argumenteret for, at e-valg szerligt vil appellere til de unge valgere. Stemmer
den antagelse overens med jeres erfaringer fra Ungevalget? Er de unge sarligt interesserede i digitale
valg?

Vores erfaring fra Ungevalget er, at det ikke i sig selv har en effekt hos unge, at et valg foregér elektronisk.
Ligesom for den gvrige vaelgerbefolkning fylder to ting rigtig meget hos de unge. De har enorm respekt
for det at deltage i demokratiet, og samtidig har ritualerne, som er opbygget omkring offentlige valg i
Danmark, stor betydning. Valgets autenticitet er afggrende for unge veelgere. Med det in mente vil unge
dog formentlig have en stgrre interesse i elektroniske valg, hvis e-valg g¢r valghandlingen mere smidig —
det vil sige, at det reelt er hurtigere og lettere at stemme. Men kun hvis man samtidig forméar at overfgre
eller fastholde ritualerne. Af den arsag vil fx fjernvalg via internet/mobiltelefon ikke udlgse en stgrre
deltagelse.

Valgdeltagelsen blandt de 19-21-drige ld ved Kommunalvalget i 2009 pd ca. 45 procent. Er e-valg en mu-
lighed for at #ge valgdeltagelsen blandt unge? Eller skal der andre midler til?

E-valg vil — naermest uafhesengigt af model - ikke i sig selv pge valgdeltagelsen blandt unge. Unge er kon-
servative, hvad angar valgdeltagelse, og det afggrende i forhold til valgets form er ikke, om man kan SMS-
stemme fra sofaen, men at man er en del af det demokratiske faellesskab med de ritualer, det indebeerer.
Unge har i forhold til resten af befolkningen en stor politisk interesse, men har samtidig lav politisk selv-
tillid. De seetter det at deltage i demokratiet meget hgjt og vil derfor i meget hgjere grad end resten af
befolkningen undlade at stemme, hvis ikke de fgler, de har et tilstreekkeligt vidensniveau. I den sam-
menhaeng er det, at man stemmer ved en fzlles begivenhed — frem for ved fx et fjernvalg — med til at
hjeelpe unges selvtillid pa vej, fordi de erfarer, at alle andre heller ikke kender alle aspekter og alligevel
deltager. De unge opdager, at man ikke ngdvendigvis behgver at kende alle finanspolitiske instrumenter
for at deltage i demokratiet. Hvis man vil pge valgdeltagelsen blandt unge, skal man derfor styrke deres
demokratiske selvtillid og forholde sig til de strukturelle forhold, som er afggrende for unges deltagelse.

En undersggelse fra Ksbenhavns Universitet viser, at valgdeltagelsen blandt nydanskere og unge dan-
skere i almindelighed er bemaerkelsesvaerdig lav i forhold til befolkningen som helhed. Vil indfprelse af e-
valg @ge disse gruppers valgdeltagelse?

Indfgrelse af e-valg vil ikke veere det afggrende. Underspgelsen fra Kommunalvalget og international
forskning viser, at et afggrende punkt for unges valgdeltagelse er de strukturelle forhold. Det vil sige, om
man er i faste sociale rammer eller ej. Nar man er 18 ar, er ens sociale rammer pa flere fronter i opbrud.
De fleste afslutter deres ungdomsuddannelse og flytter hjemmefra netop i den periode, hvor de skal
stemme for fgrste gang. Den stabile kontekst i form af skole, foreeldre og venner, der skulle anspore en til
at stemme, er typisk svaekket i perioden, efter man fylder 18 &r. Modsat er rammerne for fx 16-17-arige
steerke. De er typisk i gang med en ungdomsuddannelse, hvor der er fokus p& holdningsdannelse, og de
har stabile sociale rammer. Det afspejler sig ogsa i resultatet fra kommunalvalget i 2009, hvor valgdelta-
gelsen blandt de 18-arige var markant hejere end for de 19-30-arige.

Forskning viser, at det fprste valg er afggrende for den videre valgdeltagelse i livet, og derfor er det oplagt
at placere valgretsalderen ved 16 ar, si det forste valg falder, mens man er 16-18 ar. Det vil gge valgdelta-
gelsen i de kommende generationer.

10 TEKNOLOGI-RADET



Tror du, at flere nydanskere og unge vil mgde op pd et valgsted og stemme, hvis det foregdr pd elektroni-
ske stemmebokse?

Jeg vil ikke afvise, at det vil affpde en vis interesse, men i udgangspunktet er det afggrende med hensyn
til valgets form og metode, at man fastholder ritualerne omkring valget. Netop derfor er elektroniske
stemmebokse klart at foretraekke frem for fjernvalg, fordi man bevarer fremmgdet, den feelles handling
ved et valgsted og oplevelsen af at sette et kryds.

Tror du, at flere nydanskere og unge vil stemme, hvis det foregdr via internettet/mobiltelefon? Og hvor-
for?

Nej. Erfaringerne fra prgvevalgene, hvor netop fjernvalg via internet og mobiltelefon blev anvendst, viser,
at den stgrste forskel i valgdeltagelse i kommunerne kunne henledes til i hvor hgj grad, man stemte den
dag, kommunalvalget fandt sted — det vil sige, hvor valget var et ritual og en social begivenhed, og hvor
resten af familien ogsa stemte.

Vil indfgrelse af e-valg via internet/mobiltelefon have en inkluderende effekt for mennesker med handi-
cap, som i dag, bl.a. pd grund af de nuvaerende forhold i valglokalerne, har vanskeligt ved at afgive deres
stemme?

Umiddelbart ja, men igen skal man tage hgjde for, at valghandlingen ogsa er en social aktion. Derfor vil e-
valg i min optik kun virkelig forbedre forholdene — og vaere reelt inkluderende — for denne gruppe, hvis
man formar at bevare det feellesskabsinddragende aspekt. Det vil sige, hvis der fx benyttes en valgbus
med elektronisk afstemning, hvor samfundet mgder borgeren, og handlingen fortsat indbefatter kontakt
med den gvrige valghandling.

Valgdeltagelsen for hele befolkningen falder dr for dr, lyder det fra KL, som mener, at e-valg vil vende
denne udvikling. Er du enig?

E-valg vil aldrig kunne std alene i forhold til at lpse udfordringen med den faldende valgdeltagelse, men
e-valg kan —hvis man formar at bevare det rituelle og sociale aspekt —1gse en reekke udfordringer. Fx kan
e-valg afhjeelpe problemet med at skaffe tilforordnede, ligesom e-valg vil fremme tilgeengeligheden for
grupper, der i dag skal have hjeelp for at kunne deltage i valghandlingen.

TEKNOLOGI-RADET 11



Lovgivning

Interview med Nicoline Nyholm Miller, valgkonsulent, Center for Kommunaljura, Indenrigs- og Sund-
hedsministeriet.

Stemmehemmelighed, frie valg og folkelig kontrol er vaesentlige juridiske krav til valg i dag. Hvilke juri-
diske udfordringer vil det medfore at fastholde disse krav ved indferelsen af e-valg?

Det er nogle af de vaesentlige krav. I Grundloven omtales de som "almindelige, direkte og hemmelige
valg". Herudover er der ogsa et implicit krav om, at resultatet skal vaere korrekt (derfor to opteellinger), at
veelgerne skal kunne stemme uden udsaettelse for utilbgrlig pavirkning (valgtryk) — bl.a. udtrykt som
forbud mod valgagitation pa og neer afstemningsstederne, foruden kravet om, at valgstyrere og tilforord-
nede veelgere ikke ma give rad eller opfordring til veelgerne om, hvad de skal stemme, eller oplyse over
for andre, hvad og om en valger har stemt mv.

De juridiske udfordringer afhaenger af den valgte e-valgslgsning. Stemmehemmeligheden vil veere svee-
rest — faktisk umulig med kendt teknologi — at sikre ved fjernvalg via internet og mobiltelefon, fordi
stemmeafgivningen ikke er overviget af myndighedspersoner, der kan gribe ind, hvis der foregar noget
ureglementeret under afstemningen. Ved elektronisk stemmeafgivning pa afstemningsstederne eller
mobil brevstemmeafgivning er det fprst og fremmest e-valgsystemet, der skal veere sikret mod fejl og
manipulation, herunder kompromittering af stemmehemmeligheden.

Hyvilke juridiske krav skal et e-valgsystem leve op til?

Umiddelbart vil de vigtigste veere kravet til stemmehemmelighed og folkelige kontrol fgr, under og efter
afstemningen. Det vil bl.a. sige kontrol af, at den elektroniske stemmeboks er tom, og kontrol af opteellin-
gen af stemmerne. Samtidig skal det naturligvis sikres, at e-valgsystemet genererer det korrekte resultat
og er beskyttet mod manipulation og systemfejl. Herudover vil der kunne stilles krav til brugervenlighe-
den, ogsa i forhold til mennesker med handicap og aldre/svagelige borgere.

Hvad betyder det for Valgloven, hvis Folketinget beslutter, at der skal laves forsgg med e-valg i Dan-
mark?

Hvis politikerne beslutter, at det skal tillades at etablere forspg med e-valg, skal der indfgres en forspgs-
hjemmel til e-valg, da valglovgivningen i sin ordlyd forudseetter, at afstemning sker "analogt" — det vil
sige ved afkrydsning af en stemmeseddel med et skriveredskab.

Hyvilke overordnede juridiske hovedudfordringer ser du i forhold til scenarierne 1-3?

Scenarie 1 — elektronisk afstemning pa afstemningsstederne: Kravet om folkelig kontrol. Her teenker jeg
isaer pa kontrol af, at den elektroniske stemmeboks er tom ved afstemningens begyndelse og kontrol med
den efterfglgende opteelling af stemmerne. Derudover er kravene til systemets driftsikkerhed og sikker-
hed mod manipulation af resultaterne og mod kompromittering af stemmehemmeligheden hovedudfor-
dringer.

Scenarie 2 — elektronisk brevafstemning i mobile elektroniske stemmebokse: Sikring af stemmehemme-
lighed og beskyttelse mod utilbgrlig pavirkning. Der er dog ikke stgrre risiko end ved brevstemmeafgiv-
ning i dag pa mindre steder som veaelgerens hjem, sygehuse, plejeboliger etc. Derudover er kravene til
systemets driftsikkerhed og sikkerhed mod manipulation af resultaterne og mod kompromittering af
stemmehemmeligheden hovedudfordringer.

Scenarie 3 — fjernvalg ved afstemning via internettet eller mobiltelefon/sms: Den stgrste udfordring bli-
ver at leve op til kravet om stemmehemmelighed og beskyttelse mod utilbgrlig pavirkning. Derneest er
det udfordringer at sikre den folkelige kontrol, at den pageeldende der stemmer er lig med den stemme-
berettigede, s& ingen stemmer mere end én gang, og at ingen, som ikke har valgret, far adgang til at
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stemme. Endelig er kravene til systemets driftsikkerhed og sikkerhed mod manipulation af resultaterne
og mod kompromittering af stemmehemmeligheden hovedudfordringer.

Hvad skal der til, for man juridisk set kan bldstemple et e-valgsystem?

Det vil vaere op til en konkret vurdering, som afheaenger af e-valgsystemet. Den valgte lgsning skal opfylde
krav om bevarelse af stemmehemmelighed, ligesom der skal findes en lpsning pa kravet om folkelig kon-
trol.

Hvilke eksempler ser man pd snyd ved de nuvaerende valg? Og vil disse snydemuligheder blive elimineret
ved e-valg?

Der kan teenkes forskellige former for snyd, men mig bekendt er der ikke forekommet stgrre eller syste-
matiseret snyd med valg og folkeafstemninger i nyere tid. En snydemulighed er, at man mgder op med
en andens valgkort. Hvis alder og kgn passer kan det vaere svert for valglistefgreren at opdage det. Det er
strafbart, hvis det opdages. En anden snydemulighed, som ogsd er strafbar, er, hvis tilforordne-
de/valgstyrere forspger at pavirke veelgerne til at stemme pd en bestemt made. Eller hvis de retter i
stemmesedler, udfylder tomme stemmesedler eller bortskaffer afkrydsede stemmesedler. Sidstneaevnte er
der forskellige kontrolmekanismer, som skal imgdega — fx afstemning af stemmeseddelregnskab, hvor
antallet af afgivne og kasserede stemmesedler skal stemme overens med antallet af veelgere, der er af-
krydset pé valglisten. Der skal derudover veere to valgstyrere/tilforordnede veelgere til stede eller en per-
sonlig hjeelper og en tilforordnet veelger/valgstyrer i situationer, hvor en borger har brug for hjeelp til at
stemme, si de kan holde gje med, at den anden ikke forsgger at pavirke vaelgeren. Samtidig ma kandida-
ter til valget ikke virke som myndighedspersoner i forbindelse med borgere, der har brug for hjeelp til at
stemme.

Det nuvaerende system, hvor valgstyrere og tilforordnede veelgere kommer fra forskellige partier, og hvor
man altid seetter to fra forskellige partier sammen ved fx valgborde og indgange til valglokalet, skal ogsa
sikre mod utilbgrlig pavirkning, da de skal holde hinanden i skak.

E-valg vil ikke eliminere risikoen for, at nogen prever at stemme ved hjeelp af en andens valgkort, eller
risikoen for forspg pa utilbgrlig pavirkning, men behgver pa den anden side heller ikke gge disse risici.
Omvendt vil snydemuligheder som rettelse i stemmesedler og bortskaffelse af stemmesedler i den analo-
ge afstemning blive umuliggjort eller i hvert fald blive vaesentligt vanskeligere at gennemfgre i et e-valg,
hvor stemmen er registreret i systemet og sveerere at manipulere med. Til gengaeld er der potentielt risiko
for mere omfangsrig og sofistikeret manipulation med resultaterne.
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Nedslag i valglovgivningens historie i Danmark

1849: Danmarks fprste valglov blev indfgrt sammen med Grundloven. Der blev dannet to kamre — Lands-
tinget og Folketinget — som man skulle vaelge medlemmer til. Indtil 1901 foregik afstemningen som ho-
vedregel ved hdndsopraekning, men der kunne begeeres navnlig afstemning, dvs. at veelgeren mundtligt
meddelte, hvilken kandidat vedkommende stemte pa. Den enkelte vaelgers stemmeafgivning blev derpd
af valglistefgreren noteret pa valglisten ud for vaelgerens navn.

1901: Hemmelig skriftlig afstemning med stemmesedler, hvorpa kandidaternes navne var trykt, indfpres
i Valgloveni1901.

1915: Den almindelige valgret blev indfprt ved en grundlovsaendring i 1915. Herefter har flere borgere
end for de samme rettigheder. For var det bl.a. bestemt af ens formue, om man havde valgret eller ej. P4
dette tidspunkt fik ogsa kvinderne valgret til Kommunalvalg. Fgrst i 1920 fik kvinderne valgret til Folke-
tinget.

1920: Adgangen til at brevstemme indfgres for spmeend og er siden blevet gradvist udvidet. 1 1953 til ogsa
at omfatte beboere pa afsides ger og veaelgere, der opholdt sig uden for kommunen pa valgdagen. I 1965 til
alle veelgere, der ikke kunne veere til stede pa valgdagen. I 1970 til veelgere pa sygehuse, alderdomshjem,
feengsler mv. 11977 til veelgere i beskyttede boliger og hjemmet.

11920 indfgrte man endvidere "forholdstalsvalgsystemet”, som er det valgsystem, der skal sikre, at man
har en nogenlunde lige repraesentation rundt omkring i landet. Man tager hgjde for, at befolkningstaet-
heden og geografien mv. er forskellig. Forholdstalsmetoden betyder, at hovedparten af mandaterne
(kredsmandaterne) fordeles mellem partierne og kandidater udenfor partierne ved forholdstalsvalg i et
antal flermandskredse (storkredse), mens en mindre andel af mandaterne (tilleegsmandaterne) fordeles
mellem partierne i forhold til deres stemmetal i hele landet under hensyn til det samlede antal kreds-
mandater, de enkelte partier har opnaet.

1953: Revision af Valgloven. Landstinget afskaffes, og der er nu kun ét kammer — Folketinget. Samtidig
pges antallet af mandater i Folketinget fra 149 til 175 danske mandater. Kravet om almindelige, direkte
og hemmelige valg indskrives i Grundloven, men gjaldt ogsa i valglovgivningen fgr for valg til Folketin-
get. 11953 blev de sdkaldte vandelsbetingelser i Valgloven fjernet, hvilket bl.a. betgd, at ogsé vagabon-
der/hjemlpse, mennesker der var gdet konkurs mv. fik valgret. I 1965 fik ogsd personer pa offentlig
forsprgelse valgret.

1965: Skeerpede krav til partianmeldelse. For (fra 1920) skulle et parti indsamle 10.000 underskrifter. Det
blev i 1965 zendret til, at man skulle have 1/175 af gyldige stemmer ved sidste valg — det svarer i dag til
ca. 20.000 underskrifter.

1970: Loveendring &dbnede for, at udvalgte grupper af udlandsdanskere kunne stemme til folketingsvalg.
Diplomater i 1970, andre grupper (herunder personer ansat i danske virksomheder i udlandet, personer
udsendt af danske hjelpeorganisationer, studerende og personer, der opholder sig midlertidigt i udlandet
pga. deres helbred) og deres zegtefzeller i 1980, samlevere i 1996 og i 2004 alle udlandsdanskere, som pa-
teenker at vende hjem inden for 2 ar.

1978: 18-ars valgretsalder indfgres.
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Derudover er der lgbende sket en lang raekke mindre sendringer — fx i forhold til valgkredsene. Den sene-
ste i 2007, hvor man med Kommunalreformen gik fra 103 til 92 opstillingskredse — og fra 17 amtskredse
til de nuveerende 10 storkredse. Endelig er valgretsalderen gradvis blevet nedsat fra 30 ar (1849) til de 18
ar, som geelder i dag. I disse ar diskuteres det, om valgretsalderen skal nedseettes til 16 &r.

Kilde: Indenrigs- og Sundhedsministeriet
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E-valgs konsekvenser for tillid og vzelgeradfzerd -
hvad viser forskningen?

Klaus Levinsen, Institut for Statskundskab, Syddansk Universitet, januar 2011

I1pbet af de seneste femten &r har en reekke lande — helt eller delvist — skiftet de traditionelle papirstem-
mesedler ud med nye afstemningsteknologier ved lokale og/eller nationale valg. Overgangen til de nye
afstemningsteknologier har dog langt fra veeret uproblematisk. I nogle lande har man valgt at ga tilbage
til blyant og papir pa grund af fejl, manglende sikkerhed og folkelig modstand. Den begivenhed, som
formentlig star klarest i den kollektive erindring, er det amerikanske preesidentvalg i 2000, hvor man i
staten Florida havde problemer med den nye afstemningsteknologi — de sakaldte "punch card”- maski-
ner. Problemerne opstod iseer i forbindelse med afkodningen af de huller, som veelgerne havde stemplet
ind i valgkortene, og konsekvensen var, at der angiveligt manglede en masse korrekt afgivne stemmer i
et preesidentvalg, som sluttede med at blive afgjort med kun 500 stemmer (Lindley 2008). Episoden skab-
te en bglge af svigtende tillid til valgsystemet og et stort politisk pres for at fa opdateret og sikret den
tekniske side af valgsystemerne. I flere stater investerede man derfor store summer i forskellige nye ty-
per af elektroniske valgmaskiner udstyret med touch screens, de sakaldte "direct recording devices”
(DRE’s). Selv om disse nye digitale teknologier gav forventninger om en hurtigere, mere preecis og troveer-
dig optlling, har erfaringerne vist, at der fortsat findes en raekke problemer.* Ved det amerikanske midt-
vejsvalg i 2006 rapporterede valgmedarbejdere i Sarasota, Florida, sdledes om uregelmaessigheder i
forbindelse med registreringen af stemmerne og om tekniske problemer med de ellers sd brugervenlige
touch screens (Lindley 2008).

Ogsé i en reekke andre lande har der veeret problemer med de elektroniske afstemningsteknologiers sik-
kerhed og troveerdighed (Belgien, Brasilien, Estland, Frankrig, Tyskland, Indien, Irland, Holland, Storbri-
tannien og Schweiz) (Allers & Kooreman 2009). Ikke mindst derfor har emnet i lgbet af de senere ar fiet
betydelig opmeerksomhed inden for den samfundsvidenskabelige forskning. Der er bl.a. gennemfgrt un-
derspgelser af, hvordan valgerne oplever anvendelsen af disse teknologier, og hvilke konsekvenser tek-
nologierne har for henholdsvis valgdeltagelsen og stemmeadfzerden. Den store variation i anvendelsen
af valgteknologier i de forskellige amerikanske stater har givet gode muligheder for systematisk at sam-
menligne fordele og ulemper ved de forskellige teknologier. Det er derfor ikke overraskende, at langt
hovedparten af videnskabelige undersggelser pd omridet er amerikanske.

I det fplgende gives en preesentation af nogle centrale samfundsvidenskabelige forskningsbidrag, som
alle interesserer sig for de mulige konsekvenser af e-valgteknologier.” Det skal bemzerkes, at der er tale
om et relativt ungt forskningsfelt, hvor antallet af videnskabelige publikationer endnu er begraenset.
Formalet med praesentationen er at styrke grundlaget for vurderingerne af de mulige konsekvenser ved
e-valg, seerligt hvad angér veelgernes tillid til valgsystemet, valgdeltagelsen og betydningen af sociale
forskelle.

! Der anvendes forskellige teknologier til stemmeafgivelse ved valgene i de forskellige stater i USA. Derfor vedtog man i 2002
en “Help America Vote Act” og lidt senere en “Voter Confidence and Increased Accessibility Act” i 2005, der havde til formal
at genetablere tilliden til valgsystemet. De rapporter, som 13 til grund for dette arbejde, hed - meget sigende for situationen -
“To Assure Pride and Confidence in the Electoral Process” (NCFER 2001) og “Building Confidence in U.S. Elections” (CFER 2005).
? Der ggres opmeerksom pd, at denne praesentation langt fra er udtgmmende, men kun en sammenfatning af nogle af de
vaesentligste forskningsbidrag pa omrédet, som er publiceret i anerkendte videnskabelige tidsskrifter.
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Afstemningsteknologi og tillid

Ovennavnte begivenheder i Florida i 2000 og 2006 er eksempler pd, hvordan fejl og problemer med valg-
teknologien kan fa alvorlige konsekvenser for borgernes tillid til valgsystemet og maske endda til hele
det politiske system.

De tillidsunderspgelser, som findes i samfundsforskningen, har hovedsageligt koncentreret sig om bor-
gernes tillid til hinanden, til politikerne og til de politiske institutioner (se fx Hetherington 1998, Mishler
& Rose 2001). Der findes relativt fa underspgelser af borgernes tillid til valgsystemerne. En af disse har
undersggt sammenhzengen mellem vaelgernes tillid til, at deres stemmer bliver talt og veelgernes for-
ventninger til den fremtidige valgdeltagelse. Resultaterne viser, at en hgj tillid ogsé fremmer forventnin-
gerne til valgdeltagelse i fremtiden (Alvarez et al. 2008). Hvis afstemningsteknologierne har indflydelse
pa tilliden til valgsystemet, kan man altsd ogsa forvente, at borgernes oplevelse af og erfaringer med
valgteknologierne vil have indflydelse pa den fremtidige valgdeltagelse. Underspgelsen indeholder to
nationale surveys (N=2792) og viser desuden, at tilliden til valgsystemet er stprst de steder, hvor man
fortsat anvender papirstemmesedler. Alle andre alternativer som eksempelvis punch cards og digitale
"direct recording electronic devices” stemmemaskiner (DRS’s)havde i undersggelsen en signifikant nega-
tiv effekt pa tilliden.

Andre underspgelser af forskellige valgteknologiers brugervenlighed og funktionalitet har veeret baseret
pa en kombination af ekspert-review, laboratorieeksperimenter og feltstudier (Herrnson et al. 2005,
2008). Resultaterne og anbefalingerne i disse undersggelser har vist sig at veere knap sa skeptiske med
hensyn til de digitale e-valgteknologiers effekter p tilliden. Herrnson et al. (2005, 2008) peger derimod
pa, at alle de undersggte systemer faktisk er rimeligt velfungerende pa trods af, at der er en vis variation i
teknologiernes brugervenlighed. Disse undersggelser viser ogsd, at fortroligheden med maskinerne isser
afhaenger af social baggrund og erfaring.

Undersggelser af veelgernes tillid til valgsystemet viser ogsd, at interaktionen mellem veelgerne og valg-
medarbejderne pa valgstederne (de valgtilforordnede) fortsat har stor betydning (Claassen et al. 2008,
Hall et al. 2009). Hjeelpsomhed og diskretion styrker veelgernes tillid til valgsystemet, og det vil sikkert
veere fejlagtigt at tro, at man ved indfgrelsen af digital e-valgteknologi kan undvzere en veluddannet stab
af valgmedarbejdere til at servicere og sikre den praktiske afvikling af valget. Behovet for praktisk hjeelp
ved brugen af de nye valgmaskiner er maske endda stgrre og vil typisk veere stgrst hos de borgere, som
ikke er erfarne computerbrugere, hos de =ldste borgere og hos dem, som ikke har engelsk som moders-
mal (Classen et al. 2008).

Ugyldige stemmer

Der har ogsa veeret forskningsmeessig interesse i at finde ud af, hvilke valgsystemer der klarer sig bedst
med hensyn til sikker registrering af stemmerne og med hensyn til at minimere andelen af ugyldige
stemmer (residual votes). Ugyldige stemmer kendetegnes typisk ved, at de ikke indeholder et registrer-
bart og gyldigt kryds ud for et parti eller en kandidat pa listen, eller ved at der er sat flere kryds pa de
samme lister. Flere undersggelser har interesseret sig for denne problematik. Brady et al. (2001) sammen-
ligner i en surveyundersggelse fem forskellige valgsystemer og finder, at elektroniske valgmaskiner med
touch screens (DRE’s), mekaniske afstemningsmaskiner ("lever machines”), optiske scanningssystemer og
papirstemmesedler alle giver faerre ugyldige stemmer end "punch card”- maskinerne. De registrerede
forskelle er dog ikke stgrre end mellem 0,5-1 procent, og der er ikke i denne underspgelse noget der tyder
pa, at de elektroniske valgmaskiner producerer flere eller faerre ugyldige stemmer end papirstemmesed-
ler.
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Disse resultater harmonerer imidlertid ikke helt med en mere omfattende underspgelse, som viser, at
antallet af ugyldige stemmer ved preaesidentvalg er lavest i valgomrader, som benytter sig af de traditio-
nelle papirbaserede stemmesedler. Herefter fplger optisk scanning, mekaniske "lever” maskiner, elektro-
niske stemmemaskiner (DRE’s) og til sidst punch cards. Nar det geelder guverngr- og senatorvalg, er
papirstemmesedler, optisk scanning og elektroniske stemmemaskiner betydeligt bedre til at minimere
antallet af ugyldige stemmer end mekaniske maskiner og punch cards (Ansolabehre & Stewart III 2002,
2005). Forfatterne til denne undersggelse estimerer, at et skifte fra punch cards til optisk scannede stem-
mesedler ville kunne levere en halv million flere gyldige stemmer til det amerikanske praesidentvalg.

Valgdeltagelse

Valgsystemet og herunder afstemningsteknologierne kan ogsd have indflydelse pa valgdeltagelsen. De
optimistiske forventninger peger p4, at e-valgteknologier med touch screens gor det lettere at stemme for
veelgere, som fx er synshandicappede, og at disse teknologier tilmed kan give et bedre overblik over kan-
didaterne end papirbaserede stemmesedler med lange parti- og kandidatlister. Omvendt er disse nyere
teknologier blevet kritiseret for, at de i hgjere grad afholder socialt marginaliserede grupper og menne-
sker med lav uddannelse og lav computererfaring fra at mgde frem pa valgdagen. Disse mulige biases
kan derfor ogsa fa indflydelse p4, hvilke partier eller kandidater der favoriseres.

Spergsmalet om de nye digitale valgteknologiers mulige indflydelse pa valgdeltagelsen er behandlet af
Roseman og Stephenson (2005) i en sammenligning af guverngrvalgene i 1998 og 2002 i den amerikanske
stat Georgia. Forud for valget i 2002 investerede staten store summer i implementeringen af nye e-
valgsmaskiner med touch screens som erstatning for en reekke forskellige valgteknologier, som hidtil
havde veeret anvendt i de forskellige valgomréder. Forskellene i valgdeltagelsen mellem de to valgar blev
undersggt, og resultaterne viser, at de kan forklares ud fra andelen af seldre veelgere over 65 ar. Roseman
og Stephenson konkluderer, at det skyldes de zldre vaelgeres frygt for konfrontationen med de nye valg-
teknologier. Deres undersggelse viser imidlertid ogsd, at eendringerne i valgteknologier ikke er relateret
til valgdeltagelsen hos lavt uddannede eller sorte vaelgere.

P& baggrund af data fra de amerikanske preesidentvalg i 2000 og 2004 har Card og Moretti (2007) analyse-
ret effekten af e-valgmaskiner (med touch screens) pa valgdeltagelsen. De fandt, at disse e-valgmaskiner
havde en negativ effekt pa valgdeltagelsen isser i omréder, hvor der er mange spansktalende. Desuden
fandt de en mindre, men statistisk signifikant effekt til fordel for George Bush, selvom denne, ifglge for-
fatterne, sandsynligvis skyldes valgsvindel (Card & Moretti 2007). Som det vil fremga senere, impdegas
de amerikanske resultater af en senere hollandsk undersggelse, som hverken finder negative effekter pa
valgdeltagelsen eller parti-bias (Allers & Koreman 2009).

Sociale forskelle og valgteknologi

Det er velkendt, at folks sociale baggrund har stor indflydelse pa valgdeltagelsen. Andelen af sofaveelgere
er typisk stprst blandt de helt unge veelgergrupper, folk med et lavt uddannelsesniveau og hos borgere
med lav mobilitet. Herudover spiller bade gkonomiske og sociale ressourcer (netvaerk) ogsa en vaesentlig
rolle for valgdeltagelsen. Spgrgsmalet er i hvilket omfang nye valgteknologier, og her iszer de elektroniske
valgmaskiner, medvirker til at mindske eller gge de sociale forskelle i valgdeltagelsen. I diskussionerne
om nye digitale valgteknologiers potentialer har optimisterne papeget, at de elektroniske stemmemaski-
ner har indlysende fordele, fordi de i princippet kan ggres mobile ved hjeelp af internettet og dermed
komme ud til befolkningsgrupper, som har lav mobilitet, eller pa andre mader er marginaliserede. Desu-
den kan de digitale e-valgteknologier konstrueres pa en sddan made, at de er tilgeengelige for mennesker
med sproglige vanskeligheder eller med synshandicap.
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Herrnson et al. (2005) gennemfgrte som en del af et stprre forskningsprojekt et feltstudie, der omfattede
observationer af veelgerne, som anvendte digitale elektroniske valgmaskiner (DRE’s) med touch screeens,
foruden en tilhgrende mindre spgrgeskemaundersggelse, hvor respondenterne (N=365) blev spurgt om
deres oplevelse af valghandlingen og den konkrete e-valgteknologi. Selv om der i underspgelsen var tale
om relativt lav variation med hensyn til social baggrund (primeert velstillede forstadsborgere), sa viste
den, at folk, som havde deres egen computer og anvendte den ofte, generelt var mere positive i deres
vurderinger af e-valgteknologien. Det samme gjorde sig geeldende for personer, som levede i byen eller i
et forstadsomrade. Desuden viste underspgelsen, at kvinder generelt havde en mere positiv holdning til
valgmaskinerne end meend (Herrnson et al. 2005: 281), og at seldre personer typisk var mere skeptiske.

En senere underspgelse gennemfgrt af det samme forskerteam inkluderede spgrgeskemabaserede test af
veelgeres oplevelse (tilfredshed) med seks forskellige fabrikater af digitale e-valgteknologier (DRE’s)
(N=1222-1235). Ogsa her blev det dokumenteret, at de sociale forskelle spiller en rolle for oplevelsen af
teknologierne. Det generelle billede bekrzefter igen forventningen om en negativ alderseffekt, men denne
afheenger ogsé af det konkrete fabrikat. Generelt giver folk med lav computererfaring, lave indkomster,
eldre mennesker og kvinder i hgjere grad udtryk for, at de har brug for hjaelp i forbindelse med stemme-
afgivelsen. Det samme geelder for personer, som ikke har engelsk som modersmal. I modszetning til for-
ventningerne viste disse undersggelser dog ogsa, at afroamerikanske vaelgere faktisk var en anelse mere
positive over for de nye teknologier end hvide amerikanere (Herrnson et al. 2008).

Betydningen af racemaessige tilhgrsforhold forekommer dog at veere uafklaret i lyset af tidligere valgun-
derspgelser. Tomz og Van Houwelling (2003) har pa baggrund af et dataseet fra de amerikanske stater
South Carolina og Louisiana vist, at afstemningsteknologierne har stor betydning for forskellen i andelen
af kasserede stemmer blandt henholdsvis sorte og hvide borgere. I omrader med punch cards eller opti-
ske scanningsmaskiner var forskellen mellem 4 og 6 procentpoint, mens mekaniske “lever” maskiner og
elektroniske valgmaskiner, som mindsker andelen af ikke afgivne stemmer, reducerede disse sociale
forskelle betragteligt.

Hollandske erfaringer

Hovedparten af forskningen pa omradet er som neevnt af amerikansk oprindelse. Blandt undtagelserne
er dog et interessant hollandsk studie gennemfgrt af Allers & Kooreman (2009). Holland er interessant
derved, at man i store dele af landet var gaet over til e-valgteknologi, da man op til parlamentsvalget i
2006 fandt ud af, at stemmer, som blev afgivet ved hjaelp af digitale e-valgmaskiner, kunne spores ved
hjeelp af seerligt teknologisk udstyr (Allers & Kooreman 2009:160). Dette medfgrte, at man i en raekke
kommuner, herunder i Amsterdam, gik tilbage til papirbaserede valg, og at den hollandske regering sene-
rei2007 helt forbpd brugen af e-valgteknologi.

Allers & Kooreman (2009) underspger dels langtidseffekterne af e-valgteknologi, og dels de eventuelle
forskelle der findes mellem lokale og nationale valg. De hollandske erfaringer med afbrydelsen af e-valg
har desuden givet forskerne mulighed for holde deres resultater op mod data indsamlet efter 2006, hvor
man gik tilbage til traditionelle papirbaserede valg.

Resultaterne af deres underspgelser viser en lille positiv fgrstegangseffekt pa valgdeltagelsen, men ingen
permanent effekt. Introduktionen af e-valgteknologi har med andre ord kortvarigt stimuleret valgdelta-
gelsen, maske pa grund af nyhedens interesse og den store offentlige opmaeerksomhed. Men herefter er
denne effekt forsvundet, og niveauet for valgdeltagelsen er atter blevet "normaliseret”. I modseetning til
flere af de amerikanske studier (Ansolabehere & Stewart III 2005, Card & Moretti 2007) finder Allers og
Kooreman, at e-valg giver feerre og ikke flere blanke stemmer, ligesom de ej heller finder nogen parti-
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bias-effekt. Det kan altsa ikke dokumenteres, at e-valgteknologi skulle gavne bestemte partier frem for
andre hverken ved de lokale eller ved de nationale valg.

En vaesentlig pointe i Allers og Kooremans studie er, at man i disse undersggelser bgr tage hgjde for antal-
let og teetheden af afstemningssteder. Avancerede elektroniske afstemningsmaskiner er dyre, hvilket kan
have den konsekvens, at kommunerne ser sig ngdsaget til reducere antallet af afstemningssteder, hvilket
har en negativ effekt pa valgdeltagelsen — stprre teethed i afstemningsstederne vil sdledes gavne valgdel-
tagelsen. Derfor konstaterer de ogsd, at den mest omkostningseffektive made at heeve valgdeltagelsen pa
kan ske ved at tillade veelgerne at afgive deres stemme pa et valgsted efter eget valg. Resultaterne i un-
derspgelsen viser, at valgfrihed med hensyn til afstemningssted kan haeve den samlede valgdeltagelse
med 1 procentpoint ved bade lokale og nationale valg (Allers & Kooreman 2009:166). Det antydes samti-
dig, at de negative effekter pa valgdeltagelsen, som i USA er fundet af Card & Moretti (2007), kan skyldes,
at valgomrader med e-valgteknologi ogsa har en lavere teethed i afstemningssteder.

Diskussion

Der er flere mulige forklaringer pa de digitale valgteknologiers negative effekter pa tilliden. For det fprste
befinder veelgerne sig i en overgangsfase, hvor de endnu ikke er blevet fortrolige med den nye teknologi.
For det andet stoler veelgerne ikke pa det element af "black box”, som er forbundet med de elektroniske
stemmemaskiner. Og for det tredje far veelgerne overleveret deres mistillid fra mediernes prioritering af
de negative historier om fejl og fusk (Alvarez et al. 2008). Endelig er der ogsa de mere grundleggende
sporgsmal om, hvorvidt e-valgsystemerne lever op til de demokratiske principper om "hemmelige af-
stemninger”, hvor det ikke er muligt at afslgre veelgerens identitet. I Europa har erfaringerne fra Holland
skaerpet opmaerksomheden omkring denne problematik.

Forskere, som har underspgt de problematiske effekter af de nye valgteknologier, er selvfplgelig ogsa
opmeerksomme pé, at den traditionelle papirbaserede stemmeafgivning kan veere sarbar over for valg-
svindel og snyd. Men det sendrer ikke ved, at borgernes tillid i hgj grad er baseret pa en form for konser-
vatisme, hvilket typisk vil sige tryghed ved kendte systemer og usikkerhed over for nye. Denne
usikkerhed er det politiske system ne¢dt til at tage alvorligt — uanset hvor berettiget den er teknisk set.
Med mediernes mellemkomst kan selv meget sma problemer hurtigt vokse sig store. Og det kan ikke blot
skade troveerdigheden og legitimiteten af det enkelte valg, men ogsa fa negative konsekvenser for bor-
gernes generelle tillid til det politiske system og — pa leengere sigt — for valgdeltagelsen.

De fleste af underspgelserne peger pa, at der er metodisk usikkerhed forbundet med dele af den eksiste-
rende forskning, fordi det er vanskeligt at "isolere” teknologieffekten. Der er séledes brug for flere syste-
matiske eksperimentelle eller kvasi-eksperimentelle undersggelser, og for undersggelser, som tager
hensyn til kontekstuelle effekter, der bl.a. kommer til udtryk ved, at forskellige omrader og lande har
forskellige historiske erfaringer med forskellige typer af valgsystemer.

Danmark har i modszetning til en reekke andre vestlige demokratier ikke oplevet en stgt faldende valg-
deltagelse. Tveertimod ligger danskernes valgdeltagelse — relativt set — pa et ganske hgjt niveau. Sammen
med de gvrige nordiske lande er Danmark ogsa kendetegnet ved, at der i befolkningen eksisterer en me-
get hgj tillid til det politiske system og dets institutioner. Der har imidlertid ikke tidligere veeret foretaget
mere specifikke analyser af danskernes tillid til selve valgsystemet og borgernes oplevelse af selve valg-
handlingen. Den umiddelbare forventning vil dog veere, at tilliden ogsé her er meget hgj. Det skyldes, at
det danske valgsystem har en lang historie bag sig, og at der herhjemme ikke har veeret mange episoder
med valgsvindel og skandaler i forbindelse med valg. I en videre drgftelse af de udenlandske erfaringer
bgr man naturligvis tage forbehold for de seerlige vilkar, som pa nogle omrader vanskeligggr sammenlig-
ninger med danske forhold. Svensson og Leenes (2003) fremhzver i en sammenligning af europaeiske
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landes erfaringer, at de kontekstuelle forhold (demokratiske traditioner, politiske systemer, befolknings-
teethed mm.) spiller en stor rolle for konsekvenserne ved at indfgre e-valgteknologier. Alligevel er det
forventeligt, at introduktionen af nye elektroniske valgsystemer i Danmark vil blive mg¢dt med en vis
portion skepsis, og at eventuelle "fejl og mangler” ogsa her kan pavirke tilliden negativt. Det viser erfa-
ringerne fra udlandet.

Referencer

Allers, Maarten A. and Peter Kooreman (2009). More Evidence of the Effects of Voting Technology on Elec-
tion Outcomes, Public Choice, 139 (1/2): 159-170.

Alvarez, R. Michael, Thad E. Hall, and Morgan H. Llewellyn (2008). Are Americans Confident Their Ballots
Are Counted?, Journal of Politics, 70 (3): 754-766.

Alvarez, R. Michael, and Thad E. Hall. (2004). Point, Click and Vote: The Future of Internet Voting. Washing-
ton, D.C.: Brookings Institution Press.

Alvarez, R. Michael, and Thad E. Hall (2008a.) “Voting Online Around the World: Successes in Estonia and
the UK.” In Voting In America: American Voting Systems in Flux: Debacles, Dangers, and Brave New De-
signs, Vol. 3, ed. Morgan Felchner. Westport, CT: Praeger.

Alvarez, R. Michael, and Thad E. Hall (2008b). Electronic Elections: The Perils and Promises of Digital De-
mocracy. Princeton, NJ: Princeton University Press.

Ansolabehere, Stephen and Charles Steward III (2002). Voting Technology and Uncounted Votes in the
United States, Cambridge, Mass.: MIT (September 25, 2002).

Brady, Henry E., Justin Buchler, Matt Jarvis, John McNulty (2001) Counting all the votes: The Performance
of Voting Technology in the United States. Department of Political Science, Survey Research Center, and
Institute of Governmental Studies, University of California, Berkeley (September 2001).

Card, David and Enrico Moretti (2007). Does Voting Technology Affect Election Outcomes? Touch-screen
Voting and the 2004 Presidential Election, Review of Economics and Statistics 89, (4): 660-673.

Claassen, Ryan L. et al. (2008). At Your Service: Voter Evaluations of Poll Worker Performance, American
Politics Research 36 (4): 612-634.

Hall, Thad E., J. Quin Monson, and Kelly D. Patterson (2009) The Human Dimension of Elections, Political
Research Quarterly 62 (3): 507-522.

Hetherington, Marc J. (1998). The Political Relevance of Political Trust, American Political Science Review
92 (4):791-808.

Herrnson, Paul S. et al. (2005). Early Appraisals of Electronic Voting, Social Science Computer Review 23 (3):
274 -292.

Herrnson, Paul S. et al. (2008). Voters' Evaluations of Electronic Voting Systems, American Politics Research
36 (4): 580-611.

TEKNOLOGI-RADET 21



Lindley, David (2008). Ghosts in the Machine, Nature, No. 455 (October 30, 2008),
http://www.nature.com/news/2008/081029/full/4551171a.html.

Mishler, William and Richard Rose (2001). What Are the Origins of Political Trust?, Comparative Political
Studies, 34 (1): 30-62.

Roseman, Gary H., JR. and E. Frank Stepenson (2005). The Effect of Voting Technology on Voter Turnout:
Do Computers Scare the Elderly? Public Choice, 123: 39-47.

Thomz, Michael and Robert P. Van Houweling (2003). How Does Voting Equipment Affect the Racial Gap
in Voided Ballots? American Journal of Political Science, 47 (1): 46-60.

22 TEKNOLOGI-RADET



@konomi ved de tre scenarier for e-valg

Arbejdsgruppen har konstateret, at der i de aktuelle forslag om at gennemfpre e-valg ikke er fremlagt
overslag over omkostningerne i forbindelse med anskaffelse af e-valgsystemer og selve afholdelsen af e-
valget.

Da arbejdsgruppen finder det meget vigtigt for en beslutningsproces om indfgrelse af e-valg at forholde
sig til pkonomien, har vi foretaget et skgn over omkostningerne ved de e-valgslgsninger, som indgar i de
tre scenarier.

De gkonomiske overslag er, som det fremgar nedenfor, forbundet med betydelig usikkerhed. Alligevel er
det er arbejdsgruppens vurdering, at overslagene medvirker til at give et forbedret grundlag for den of-
fentlige debat, herunder politikeres og myndigheders overvejelser om eventuel udvikling og indfgrelse af
et e-valgsystem. Selv om der fra flere sider har veeret peget pa mulige besparelser ved indfgrelse af e-valg,
er der aldrig fremlagt gkonomioverslag til underbygning heraf.

Et e-valgsystem vil veere et hgjrisiko-projekt. Ikke sd meget i kraft af kompleksiteten ved at systemmodel-
lere selve valgordningen, men i kraft af den kompleksitet, som fglger af de szerdeles store krav, der ma
stilles til:

1. Sikkerheden og robustheden af systemlgsningen i forhold til risici for systemnedbrud og fjendtlige
angreb.

2. Brugergrensefladerne, s& de bliver let forstdelige og enkle at anvende for en bred kreds af brugere
med meget forskellige erfaringer med at benytte it-udstyr.

3. Sikring af, at alle valgmuligheder bliver preesenteret for brugerne pa en ensartet méde og uden at det
giver fordele for nogen frem for andre. Disse krav vil kun kunne opfyldes pa en betryggende og effek-
tiv méde efter omfattende eksperimenter og evalueringer heraf.

De tre scenarier indeholder forskellige setup, s& der er reelt tale om tre forskellige e-valgsprojekter. Vi har
herunder fordelt omkostningerne mellem anskaffelse/udvikling af e-valgssystem og eventuel ngdvendig
hardware mv. og driftsomkostning i forbindelse med afvikling af valget. I skgnnet over omkostninger ved
afvikling af et valg indgar alene udgifter relateret til e-valgsystemet. @vrige udgifter, som ogsa er en del
af den nuveaerende afvikling af et valg, fx til information, udsendelse af stemmekort, valgstyrere osv.,
indgar saledes ikke.

Vi har ikke haft mulighed for at indhente pkonomioplysninger fra leverandgrer mv. Dertil er skitserne af
lpsningsmodellerne i de tre scenarier endnu for abne. Vi kan, for at fremhaeve usikkerheden i de forelig-
gende pkonomioverslag fx naevne, at vi har prissat stemmebokse i scenarie 1 til en stykpris pa 15.000 kr.,
mens det for nyligt fremgik af medierne, at de irske myndigheder har indkgbt stemmebokse til en styk-
pris pa ca. 50.000 kr.

I skgnnet for alle scenarier indgar en udgift til en “auditing komité”, som er teenkt som et uafheengigt
organ, der varetager verifikation af e-valgsystemet og revision ved et valg, jf. arbejdsgruppens anbefaling
3 (“Der skal nedseettes et uafhaengigt organ med raddgivnings- og revisionsfunktion”). Denne anbefaling
svarer godt til Europaradets anbefaling: “Before any e-voting system is introduced, and at appropriate
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intervals thereafter, and in particular after any changes are made to the system, an independent body,
appointed by the electoral authorities, shall verify that the e-voting system is working correctly and that
all the necessary security measures have been taken”.

Udgifterne til valg, som de gennemfgres i dag, kan illustreres ved et svar til Folketingets Kommunalud-
valg af 24. november 2010. Her oplyser Indenrigs- og Sundhedsministeriet, at kommunerne har afholdt
udgifter for ca. 83 mio. kr. til Folketingsvalg i 2007, 125 mio. kr. til Europa-Parlamentsvalg og folkeaf-
stemningen om tronfpglgeloven i 2009 og 97 mio. kr. til Kommunal- og Regionalvalget i 2009. Dertil kom-
mer faellesudgifter og uautoriserede poster pa ca. 6 mio. kr. i 2007 og 56 mio. kr. i 2009. Der er desuden
administrative udgifter til valgopgerelser ved Europa-Parlamentsvalg, folkeafstemninger og Folketings-
valg og til personale i Indenrigs- og Sundhedsministeriet.

Vores ske¢n over pkonomien ved e-valg:

Anskaffelse / udvikling Drift ved afvikling af et valg

Scenarie 1:

Stemmeboks pa valgstedet 277-514 mio. kr. 79 mio. kr.

Scenarie 2:

Mobil brevstemmeboks 60-100 mio. kr. 30 mio. kr.

Scenarie 3:

Stemmeafgivelse via internet fra | 85-165 mio. kr. 33 mio. kr.

egen pc

Nedenfor er forudseetninger for det pkonomiske skgn i hvert scenarie gennemgéet.

Det er oplagt at antage, at der ma veere en raekke besparelser ved afvikling at et valg med en e-
valgslgsning i forhold til et traditionelt valg. Men besparelserne vil formentlig hovedsagelig veere knyttet
til udgifter forbundet med det enkelte valgsted, herunder et mindre behov for valgtilforordnede og res-
sourcer til opteaelling. Endvidere kan der veere reducerede udgifter til trykning af stemmesedler.

Besparelser ved valgstederne vil vaere knyttet til antallet af valgsteder. Hvis antallet af valgsteder reduce-
res, kan der selvsagt veere en besparelse. Det er dog ikke oplagt, at man kan opné dette ved at indfgre e-
valg. Forventning til besparelser afhaenger ogsa af, om e-valg er et alternativ til papirstemmesedlen, eller
om velgerne skal anvende e-valgslgsningen.

Sammenfattende er arbejdsgruppens vurdering, at der ikke — i det mindste pa kort sigt — vil kunne péreg-
nes egentlige besparelser som fplge af indfgrelse af e-valg afstemning. Snarere vil et tilbud om e-valg
betyde en forggelse af de samlede udgifter til afholdelse af valg.
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Scenarie 1: Elektronisk stemmeboks pa valgstedet

Elektronisk stemmeboks pa valgstedet
a. Anvendelse af it-system til afgivelse af stemme pa valgstedet pa valgdagen
b. Dedikeret maskine og software, ikke pa net
c. Opseettes og overvages af uddannede medarbejdere
d

Sikrer at der kun afgives én stemme ved at indlzese et kort (papir, chip- eller RFID kort) fpr stem-

meafgivning
e. Stemmer opbevaresihardwareenhed for hver stemmeboks
f. Stemmeopteelling lokalt for hver stemmeboks

g. Papir-audit stemmeseddel parallelt med den digitale stemme i boks pa stemmestedet

Anskaffelse/udvikling
Heri indgar:

Mio. kr.
Indkeb af stemmebokse med e-valgsystem til alle valgsteder, i alt 15.800 stk. svarende til | 237
10 stemmebokse til 1580 valgsteder 4 15.000 kr.
Organisatorisk implementering med forberedelse, vejledninger, uddannelse mv. 40
Afvikling af et valg
Heri indgér:

Mio. kr.
Opbevaring af stemmebokse 5
Udvikling af installationspakke til indlaesning af stemmeseddel mv. 5
Lokal klarggring af stemmebokse med kontrol, indlaesning af stemmeseddel, sikring 6
Indkeb af nye stemmebokse, som erstatning for beskadigede og forzeldede 47
stemmebokse, anslaet til 20 % pr. valg
Uddannelse af medarbejdere i kommunerne som skal hdndtere stemmeboksen, 7
5 kursusdage i 98 kommuner
Teknikerberedskab til at hdndtere fejlsituationer under valget i 98 kommuner 4
Auditing komité 5
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Scenarie 2: Mobil brevstemmeboks

Mobil, elektronisk brevstemmeboks i kontrolleret miljo

a. Anvendelse af it-system til afgivelse af stemme pé godkendte lokaliteter (folkeregistre, bosteder,
sygehuse, arrest, valgbusser mv.) forud for valgdagen (brevstemme)

b. Anvender almindelig pc med szerlig dedikeret valg-software

Er online pa nettet og bliver sikkerhedstjekket og har installeret sikkerhedssoftware

d. Tilgang til hjemmeside pa internettet via sikker linje (VPN-forbindelse), hvor afgivelse af stem-
me foretages

e. Identifikation af vaelger sker af tilforordnet, som indtaster identifikationsoplysninger

f. Afgivelse af stemme ved krypto-system, som leverer yderkuvert og kuvert med stemme

o

Anskaffelse/udvikling
Heri indgar

Mio. kr.

Udvikling af e-valgsystem, som kan indleeses pa almindelig pc og centralt e-valgsystem | 40
til modtagelse og fordeling af brevstemmer

Organisatorisk implementering 60

Afvikling af et valg
Heri indgéar

Mio. kr.
Udvikling af installationspakke 5
Drift af centralt system 10
Klarggring af afstemnings-pc’er og reetablering efter valget 3

Uddannelse af kommunens medarbejdere som skal hdndtere den elektroniske stemme- | 7
boks, 5 kursusdage i 98 kommuner

Auditing komité 5
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Scenarie 3: Stemmeafgivelse via internet fra egen pc

Stemmeafgivelse via internettet fra egen pc (ukontrolleret miljg)

a. Anvendelse af it-system (browser) ved afgivelse af stemme (brevstemme og eventuelt stemme

pa valgdagen) fra egen pci hjemmet

Valger benytter egen pc med anvendelse af almindelig standard software
Der er ikke szerlige krav til veelgers pc

Adgang til hjemmeside via internettet (SLL sikkerhed)

Online identifikation af veelger ved valgkort-id og NemID

e an o

Stemme kan omggres ved fornyet brevstemme og pa valgdagen

Anskaffelse/udvikling
Heri indgar

Afgivelse af stemme ved krypto-system som leverer yderkuvert og kuvert med stemme

Mio. kr.
Udvikling af programmel til afvikling af afstemning pé veelgers pc og central handte- | 80
ring af afgivne stemmer. Omfatter udvikling af prototype, kritisk review nationalt og
internationalt, udvikling, test og certificering.
Organisatorisk implementering 5
Afvikling af et valg
Heri indgar

Mio. kr.
Drift af centralt system 20
Klarggring af stemmeseddel mv. 3
Hotline support 5
Auditing komité 5
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Scenarier

Scenarie 1

Tekniske overvejelser i forbindelse med scenarie 1

* Etkontrolleret miljp med dedikeret maskine og software.

* En“boks” opstilles pa valgstedet af uddannet personale.

+  Boksen er ikke pa nettet og dermed ikke tilgeengelig for angreb ad den vej.

»  Elektroniske stemmebokse er udstyret med en passende palet af knapper mv., som giver optimal
menneske-maskine-samspil.

» Identifikation af vaelgeren sker af valgtilforordnede og er ikke en del af e-valgsystemet.

*  Teknisk lgsning sikrer, at hver veelger kan afgive én stemme i stemmerummet.

+ Stemmeoptellingen baseres pa, at stemmer opbevares i en saerlig hardwareenhed. Optellingen sker
for én stemmeboks ad gangen og leveres videre manuelt. Alternativt kan boksene afleveres til cen-
trale opteellingssteder. Lokal optaelling vil sikre krav om folkelig kontrol og gennemsigtighed.

»  Efter afstemning danner systemet en papir-audit stemmeseddel, hvilket giver vaelgeren sikkerhed
for, at stemmen er afgivet som gnsket.

Ritualet er intakt

Situation: Aret er 2020 og der er valg til Folketinget. Der er indfprt et valgsystem med elektroniske stem-
mebokse, som er placeret pa de traditionelle valgsteder pa lokale skoler. Familien Steffensen — bestdende
af mormor Karen pa 84, far Erik pa 58, mor Birte pa 53, spn Johan pa 28, svigerdatter Signe pa 26 og olde-
barn Frode pa 2 ar — bor i samme ejendom i Kgbenhavn. Traditionen tro gar de sidst pa eftermiddagen i
samlet flok ned til den lokale skole for at stemme. Bagefter vil de spise en god middag og se valgaften pa
tv.

“Kom nu mormor, du skal jo ikke til fest,” siger Erik og smiler til sin svigermor, der ikke kan lgsrive sig fra
spejlet. Kinderne far en tur mere med pudderkvasten og héret bliver rettet til.

"Et folketingsvalg har faktisk altid veeret en festdag for mig,” siger hun og klapper ham pa kinden. S&
veelter hele menageriet ud af dgren og snart efter star de nede pa gaden. Der er mange mennesker ude i
dag — og alle har tilsyneladende samme mal: Gymnastiksalen pé Petroleumsgade Skole. Kgen foran valg-
lokalet bevaeger sig hurtigere end den plejer at gpre, bemeerker mormor Karen.

"Det er fordi, de har indfgrt elektroniske stemmebokse, mor. Det har gjort det hele meget nemmere,” siger
Birte.

"Elektro-hvad-for-noget?”

"Har du slet ikke hert det, mormor,” siger Johan. "De har afskaffet papir-stemmeseddelen. Nu skal vi
stemme pé en computer.” Han bukker sig ned og l¢fter Frode op. Drengen hiver ham i haret.

"Jeg kan ikke finde ud af at bruge sddan én, jeg har prgvet. Jeg vil slet ikke have mere med de der "kom-
puttere” at ggre.” Hun slar en latter op. Nu traeder de ind i gymnastiksalen. "Her ser da ud, som her plejer
—hvor er "komputterne” henne?”

"Inde i stemmeboksen, svigermor. Det hele er meget enkelt. Du afleverer dit valgkort derhenne som du
plejer og gar ind i boksen. Der er en skeerm derinde, hvor du kan se de forskellige partier og politikere. I
stedet for at saette et kryds pa et stykke papir, trykker du pé skeermen ud for det parti eller den politiker,
du vil stemme pa. Der er ogsa et foto af hver politiker. S& kommer der et skeermbillede op med en besked
om det, du har stemt pa — og du skal sa trykke "ja” pa skeermen, hvis det er det rigtige navn. Hvis du har
fortrudt, trykker du bare pa "nej” — sa kan du begynde forfra. Men du har kun tre minutter til at blive
feerdig. Forstar du det hele?”
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"Jeg forstar ingenting, det ved du, Erik. Men jeg m4 jo prgve mig frem. Jeg bliver godt nok helt nerves ved
tanken om, at jeg kun har tre minutter.” Mormor Karen standser op og ser teenksomt frem for sig. "De kan
jo ogsa se, hvad jeg stemmer!” siger hun pludselig.

"Hvem kan se, hvad du stemmer, mormor?” siger Johan.

"Dem der er inde i "komputteren”, eller...”

"Der er ikke nogen inde i computeren, mormor.”

"Nej-nej, men du ved, hvad jeg mener: Dem, der har lavet "komputteren” og det der programsystem eller
hvad det hedder. De mé kunne se, hvad jeg stemmer. Nok er jeg gammel, men jeg er ikke helt idiot, jeg
har laest om "hakkening”.”

"Systemet er sikkert. Man kan ikke hacke sig ind i det og se, hvad du stemmer. Eller det vil sige, der er jo
ingen it-systemer, som er 100 % sikre, men...”

"Det er netop det, jeg har leest, og derfor ... Maske kan de ogsa treenge ind og sendre min stemme, sa jeg
stemmer pa en helt anden.” Mormor Karen tgver. "Jeg vil ikke!” udbryder hun hegjt. "Jeg vil overhovedet
ikke stemme, hvis ikke jeg kan gere det pa den gode gammeldags facon.”

De er ndet hen til bordet med de valgtilforordnede. En af dem rejser sig og gar hen til mormor

Karen. "Jeg kan tilbyde at g& med ind i stemmeboksen og vise, hvordan det hele foregar. Jeg skal selvfgl-
gelig nok ga ud, nar du skal afgive din stemme.”

"Meget venligt, men nej, tak. Jeg skal ikke nyde noget af at blive lavet til hakkekgd af en
hakkening-bande. For jeg ved af det, har de ogsé tamt mine bankkonti. Men du kan vise mig

udgangen. Sa venter jeg pa min familie ude i skolegarden.”

"S4, sd mor. Skal vi nu ikke bare fa det overstéet, s vi kan komme hjem og fa noget godt at spise?”

"Der ér altsd ingen risiko,” siger den valgtilforordnede. "Den nye valgmetode er endda endnu sikrere end
det gamle papirsystem. Det eneste problem, der eventuelt kan opsta — og det er ikke sket endnu — er, at
computersystemet gar ned. Og i den situation har vi en ngdcomputer klar.”

Mormor Karen tgver. Hun ser fra den ene til den anden. S& giver hun lille Frode et kys pa neesen og ud-
bryder: "Hvo’ intet vager, intet vinder. Vis mig "Komputteren”, unge mand — og lad det ga lidt tjept.”

Ti minutter senere star familien Steffensen i skolegdrden og udveksler erfaringer fra stemmeboksen. De
er enige om, at det hele forlgb meget nemt og smertefrit. Humgret er hejt — som det altid er, nar de har sat
deres krydser. Nu har de oven i kpbet en anekdote mere til familiesamlingen: Dengang Mormor Karen
skulle stemme digitalt for fprste gang...
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Scenarie 2

Tekniske overvejelser i forbindelse med scenarie 2

» Elektroniske stemmebokse befinder sig i kontrolleret miljg, der dog ikke er helt s kontrolleret som i
scenarie 1.

* Den elektroniske stemmeboks er en almindelig pc, som er pa det abne internet. Boksen er udstyret
med szerlig software og er sikkerhedstjekket. Det kan fx ske ved online opkobling til det centrale e-
valgsystem eller ved hver stemmeafgivning.

» Elektroniske stemmebokse har en Virtual Private Network (VPN) linje, som er krypteret.

e Brugergrensefladen skal kunne héndteres af en pc — det vil sige standardtastatur, mus, trykfglsom
skeerm mv.

* Den enkelte vealger identificeres af valgtilforordnede. Den tilforordnede indtaster identifikation,
hvorefter veelgeren overlades til sig selv og stemmer.

e Stemmen sendes til et centralt e-valgsystem, som indgar i sikkerhedsvurderingen. Forsendelsen fore-
gér via et krypto-system, som sikrer adskillelse af stemme og person og dermed, at afstemningen er
hemmelig.

*  Stemmerne afleveres til det relevante, lokale stemmested, som foretager optzllingen enten manuelt
eller som i scenarie 1.

Pa tur med Valgbilen Valby — en mobil brevstemmelgsning

Situation: Aret er 2020. Vi er med Valgbilen Valby og dens mobile, elektroniske stemmebokse med rundt
pa plejehjem, bosteder for mennesker med handicap, i boligomrader og virksomheder i Valby. Valbybor-
gere og ansatte i bydelens virksomheder kan her afgive deres stemme i et kontrolleret miljp, som sikrer
tilgeengelighed, fortrolighed og integritet. Der findes tilsvarende valgbiler i de fleste byer i Danmark.
Lgsningen er en erstatning for nutidens brevstemmer og iveerkseettes for valgdagen og pa selve valgda-
gen.

Ida kaster et blik pa sit ur og nikker i retning af bussen med teksten ”"Valgbilen Valby” skrevet med store
typer hen over siden. Den triller over parkeringspladsen, glider ind til kantstenen og standser foran ho-
vedindgangen til United Foods hovedkontor. "Valg til tiden,” siger hun og citerer en tv-reklame, der op-
fordrer borgerne til at benytte tilbuddet om mobil afstemning i valgbilerne. Hun smiler til sin kollega fra
HR-afdelingen, Katrine. De har begge sagt ja tak til at mobilstemme til folketingsvalget. Det gjorde de
ogsa ved det seneste kommunalvalg. Allerede dengang var de godt tilfredse med at fa stemmeriet klaret i
frokostpausen, sa de undgik endelgse kger pa deres respektive stemmesteder efter arbejdstid. Nu gar
dgrene til bussen op.

"Kom naermere, kom naermere!” siger en tynd mand med et stort skeeg deroppefra. “Jeg er valgtilforord-
net pé Valgbilen Valby. Kom endelig neermere.”

Der har efterhanden samlet sig 30-40 medarbejdere i solen foran United Foods. Mange taler om de mulige
politiske konstellationer efter valget. Rgdt Fokus spas gode muligheder for at komme i Folketinget med
fire mandater. Hvis det sker, kan det formentlig sikre landsfader Ingolf Joensen fire &r mere pa statsmini-
sterposten. Alle bevaeger de sig langsomt hen mod bussens forende. Nu traeder Ida ind ad dg¢ren og bliver
mgdt af den skeeggede mand. Han kontrollerer, at hendes identitet, som fremgar af hendes borgerkort,
pas eller sygesikringsbevis stemmer overens med informationerne pa det valgkort, hun har faet tilsendt.
"Du har nu tre minutter til at afgive din stemme pa computeren inde i boksen. Herefter lukker

systemet ned og ger klar til den naeste,” siger han og aktiverer en af de otte elektroniske stemmebokse.
Ida smutter ind. Hun er vant til at bruge en computer og finder det er nemt at benytte valgsystemet pa
skeermen. Hun ved ogsd, hvem hun skal stemme pé — den unge Marcus Lgvenrose fra Rgdt Fokus — og er
feerdig pa under 20 sekunder. Da hun trykker "godkend” udskrives automatisk en bekreeftelse med op-
lysninger om hvem, hun har stemt p&. Hun kontrollerer, at systemet har registreret hendes stemme kor-
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rekt og tager sedlen med ud af boksen. Der star en valgtilforordnet derude og holder gje med, at hun
kommer sedlen i den dertilhgrende boks. Han viser vej til udgangen bagest i bussen. Et pjeblik efter star
hun atter ude pa parkeringspladsen i solen. Hele stemmeforlgbet har taget et par minutter. Nu kommer
Katrine til syne, hun springer ned ad trapperne og lander ved siden af sin kollega.

"Det var det — det er godt nok smart,” siger Katrine og smiler. "Ved du hvad, jeg fik lige en snak med en af
de valgtilforordnede. Han fortalte, at forrige stop var et plejehjem lige rundt om hjgrnet. Her bruger de
mobile enheder, som de tager med ind pa plejehjemmet til gangbesveerede beboere. Det er faktisk en
beerbar pc, som kun kan bruges til én ting — nemlig at afgive sin stemme pé. De valgtilforordnede placerer
pc’en foran den eldre, indstiller fondsstgrrelsen, sa den passer til behovet, forklarer fremgangsmaden og
saetter en ligeledes mobil afskeermning op, nar den eldre skal afgive sin stemme. Sa er anonymiteten
bevaret. Nemmere kan det neesten ikke vare.” "Det lyder smart, men hvad med sikkerheden. Den baerba-
re pc bruger et tradlgst netveerk — dét kan vel hackes?” siger Ida.

"Jeg sagde preecis det samme til den valgtilforordnede,” fniser Katrine. "Han forklarede mig, at der selv-
folgelig ikke er noget, som er 100 % sikkert i denne verden, men at de bruger et krypteret netveerk, der er
sé sikkert som det overhovedet er muligt i dag. Det stprste potentielle problem er slet ikke sikkerheden,
sagde han. Det er faktisk tilgeengeligheden til valgsystemet. Valgbilen Valby har ikke oplevet det endnu
ved dette valg, men hvis systemet gar ned — og det har it-systemer det jo med at ggre ind i mellem — sa
har de et problem,” siger Katrine. "Men okay, det virker som om, der er langt flere konkrete fordele end
potentielle risici. Den valgforordnede fortalte ogs4, at de, nér de er feerdige her, skal forbi et par bosteder
for mennesker med handicap. Man ma virkelig sige, at Valgbilen har gjort det utrolig meget nemmere at
stemme — ikke mindst for de svageste grupper i samfundet. Det er virkelig en inkluderende opfindelse.”
De gar over mod indgangen til United Foods.

"Det eneste, jeg kan vaere lidt bekymret for, er,” siger Ida, "at en del mennesker tilsyneladende ikke har
tillid til it-systemet bag digitale valg. Det kan jeg sddan set godt forsta. Forestil dig, at du i arevis har vee-
ret vant til at g ned pa den lokale skole og seette kryds pa et stykke papir — og sa foregér det pludselig pa
en skeerm. Hvis du ikke er vant til at bruge en computer, kan det veaeret utrolig sveert at handtere selve det
at stemme — og at forst, at der ikke er andre, der kan overvage, hvem du stemmer pa.”

"Men tror du ikke, den mistro vil forsvinde med arene? Det er vel en ret typisk reaktion, nar der dukker
noget nyt op i samfundet,” siger Katrine.

"Jo, du har sikkert ret. Men hgr... 1ad os komme op i kantinen og f& noget i skrutten. Vi har lige ti minutter
tilbage af frokostpausen,” siger Ida og &bner glasdgren d til United Foods.
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Scenarie 3

Tekniske overvejelser i forbindelse med scenarie 3

* Fjernvalget via internet eller mobiltelefon/sms repreesenterer et ukontrolleret miljp, som rejser en
raekke sikkerhedsrisici.

e Man kan stemme via egen pc med den sikkerhed, som man har valgt at have her. Samfundet kan
ikke have seerlige krav, nar der skal veere lige adgang for alle til at stemme.

e Man skal fi adgang til e-valgsystemets hjemmeside via internettet. Her etableres SSL sikkerhed (Se-
cure Sockets Layer, hvilket er kryptering) — svarende til sikkerheden i netbank.

e Brugergrensefladen skal kunne héndteres af en pc — det vil sige standardtastatur, mus, trykfglsom
skeerm mv.

*  Velgeridentifikation og sikring af, at der kun stemmes én gang, eller at seneste stemme er gyldig, er
en del af e-valgsystemet. Muligheden for at omggre sin stemme kan formentlig mindske valgpres.

*  Velgeren skal identificere sig, hvilket fx kan ske ved udsendelse af et szerligt valgkort med ID — even-
tuelt i kombination med anvendelse af NemID.

* Stemmen modtagesidet centrale e-valgsystem.

+ Stemmen sendes til et centralt e-valgsystem, som indgar i sikkerhedsvurderingen. Forsendelsen fore-
gar via et krypto-system, som sikrer adskillelse af stemme og person og dermed, at afstemningen er
hemmelig.

» Deteriscenariet ikke neermere belyst, hvordan optaelling, folkelig kontrol og revision og dokumenta-
tion skal forega.

Tvang, gruppepres og mobning

Situation: Aret er 2020 og der er valg til Folketinget. Der er indfert et fleksibelt, digitalt valgsystem i
Danmark, som ggr det muligt for alle borgere at stemme via deres hjemme-pc eller mobiltelefon. Vi mg-
der familien Brogaard-Andersen fra Arhus. Familien bestar af far Henning p4 54 &r, arbejdsledig, den 52-
arige mor Nicoline, sekretaer hos solcelleleverandgren Magic Sun, sgnnen Jens pa 22 ar, der arbejder pa et
centrallager, og den 18-drige datter Birgitte, der gari 3G.

Brogaard-Andersen pa hjemmefronten

Henning hamrer kaffekoppen ned i underlaget og kommer pa benene med besveer. Slidgigten i knaeene
plager ham. Han traeder et skridt over mod Nicoline, der sidder pd den anden side af bordet med sin
transportable pci skpdet.

"Du har kraftedeme bare at stemme pa Rgdt Fokus, nar jeg siger det til dig!” brgler han, s spytpartiklerne
sejler gennem den stillestdende luft.

Nicoline farer sammen og rykker instinktivt stolen ud fra bordet, sa hun er klar til at stikke af, hvis han
kommer nsermere. Hun er bange for ham, nér han hidser sig op. Der skal mindre og mindre til. Hans vre-
de er blevet veerre i takt med at gigtsygdommen @der sig ind pad ham. Hendes blik flakker. Hun registre-
rer, at dgren til entreen stér pé vid gab. Nu glider hendes gjne atter ned pa skeermen.

"Men Henning,” mumler hun stille, "jeg vil have en ny statsminister. Og det far jeg ikke, hvis de vinder
valget. Jeg vil meget hellere stemme pa Helle Pia fra Midterpartiet. Det er mere mig.” Hun lader musen
beveege sig op mod afkrydsningsfeltet. En hurtig markering og en bekraeftelse, sd har hun stemt og kan
komme pa arbejde og fa fred fra den gamle hustyran. Men et gjebliks uopmeerksomhed har givet ham tid
til at flytte sig, og inden hun nar at stemme, bliver computeren flaet ud af heenderne pa hende. Uden et
ord glider Henning atter ned pa sin stol og giver sig til at klikke rundt pa skeermen.

"Du ved ikke, hvad der godt for Danmark, dit fjols. Sddan!” Henning klapper laget i. "Nu har du stemt pa
denrigtige. Og det er i hvert fald ikke en kaelling fra Midterpartiet!” vraenger han.

"Det kan du ikke tillade dig, det der,” siger hun stille.
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"Hold nu din keeft og kom af sted for jeg giver dig den rgvfuld, du fortjener.”

Brogaard-Andersen pa jobbet

Jens aktiverer gaffeltruckens lpftestaenger og haever pallen med kostbare rgdvine 15 centimeter op over
betongulvet. S& saetter han koretpjet i gear og accelererer i retning af lastbilens abne lad. Et par minutter
senere er pallen forsvarligt placeret i lastrummet. Nu er klokken 12 og der er middagspause. Der sidder
allerede en flok kolleger i frokoststuen med deres madpakker og colaer. Der lugter af hengemt kgdpaleeg
og gratisaviserne flyder overalt. Jens bemzerker, at de alle sammen sider og stirrer ned i deres mobiltele-
foner.

"Hvad laver I?” spgrger han.

"Stemmer pd Midterpartiet,” siger formanden — en stor tamp med tatoveringer pa halsen og overarme
som Jens’ lar.

"N4, ja — det er i dag vi skal stemme,” mumler Jens og finder sin mobil frem. Men dér har han bestemt
ikke teenkt sig at seette kryds. Han far forbindelse til den rigtige hjemmeside,

indtaster sine sikkerhedskoder og bevaeger sig hen til Rgdt Fokus. I det samme fornemmer han en bevee-
gelse bag sig og ser op pa formandens slidte ansigt.

"Du hgrte méske ikke, hvad jeg sagde? Eller er det fordi du er ny her? Jeg kan forteelle dig, at her pa stedet
stemmer vi alle sammen ens. Og Midterpartiet er det eneste parti, som arbejder for at gge transporten af
varer pa vejene — og det er det, vilever af.”

"Du tager pis pa mig, ikke?” mumler Jens. Han bryder sig ikke om formandens tone.

"Det kan du fandeme tro, jeg ikke gg¢r. Hvis du ikke stemmer p& Midterpartiet, ryger du direkte ud i kul-
den.”

"Men det er ulovligt,” siger Jens.

”Sa meld mig til politiet — og se, hvem du kan f3 til at vidne. Det bliver dit ord mod mit. S& hvad siger du?”
Jens ser rundt pé kollegerne, som han har kendt en uges tid. Fra det ene stenansigt til det andet. Der er
ingen hjeelp at hente. Han treekker pa skuldrene.

”Sa lad mig bare stemme pa Midterpartiet. Jeg er glad for mit job.”

Brogaard-Andersen pa skolen

”Min far har fortalt, at man i gamle dage skulle helt ned pa en skole og seette kryds med blyant pa sadan
nogle keempestore stemmesedler — og valgresultatet kom fgrst midt om natten. Dybt godnat, ikke!” siger
Birgitte og ser triumferende rundt pa klassekammeraterne.

"Min far har fortalt, min far har fortalt,” vreenger en af drengene — en glat type med gulerodsbukser og
svenskerhdr. Som om nogen af delene var moderne her i 2020. Han spiser for meget antigenerthedsmedi-
cin, teenker Birgitte. En af bivirkningerne er psykopatisk adfeerd, men det findes der ogsa medicin for. Den
tager han dbenbart ikke.

"Hvad har I teenkt jer at stemme?” spgrger en af pigerne.

De tager en runde, og det viser sig, at alle vil stemme Rpdt Fokus. Undtagen Birgitte.

"Jeg overvejer Helle Pia fra Midterpartiet,” siger hun.

"Er du ikke klar over, at Midterpartiet vil skeere ned p& gymnasierne?” lyder det vredt fra en af drengene.
Han plejer ellers at veere spd, faktisk har hun et godt gje til ham. "Hvis de kommer til magten far vi 45
elever i hver klasse. Vil du gerne have det?”

"Nej-nej,” mumler Birgitte, “men er det ikke et problem, at Rpdt Fokus henter sine ideer fra det gamle
Sovjetunionen. Det gik jo ikke s& godt med det kommunistiske projekt.”

"Du har ikke fattet en bpnne,” siger han. "Rgdt Fokus star for en moderniseret version af

kommunismen. Og det er det eneste parti, som arbejder for bedre forhold for gymnasieelever. Det er sim-
pelthen forreederi, hvis du ikke stemmer pa dem.”

Birgitte ser ned. Hun kan meerke deres borende blikke, og hendes hjerte banker hardt i brystet. Hun ved
godt, at der ikke er nogen vej udenom at stemmme pa Rgdt Fokus. Alternativt vil hun blive dybt upopulaer
pa skolen og det magter hun ikke.
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“Maske har du ret,” mumler hun. "Man har jo lov til at blive klogere.”

Et gjeblik efter sidder de omkring et af de store borde i kantinen og sammenligner mobiltelefoner.
Skeermbillederne er identiske. De stemmer alle sammen pa Marcus Lgvenrose fra Rpdt Fokus — den nye
rgde stjerne pa den politiske himmel i Danmark.
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Scenarie 4

Status efter 10 4r med e-valg

Situation: Aret er 2025. Location er Danmarks Radios Studie 4, hvor vi folger optagelsen af det populeere
debatprogram "Klingerne Krydses”. To folketingspolitikere — den garvede Hgjremand, Jakob Egholm og
det nyvalgte medlem af Rpdt Fokus, Marcus Lpvenrose — interviewes af tv-nyhedernes grand old lady
Mette Vibe Utzon om 10 ars erfaringer med e-valg i Danmark.

Stemmeprocenter og gkonomi

Mette Vibe Utzon: E-valg blev indfgrt i 2015 — det var for du gik ind i politik, Marcus Lgvenrose — men jeg
ved, at du er enig med dit parti i, at e-valg aldrig skulle have veeret en realitet i Danmark. Hvorfor?
Marcus Lgvenrose: For det fgrste bgr man ikke altid gg¢re noget, blot fordi man er i stand til det. Fgr 2015
havde vi faktisk et seerdeles velfungerede, papirbaseret valgsystem. Der var meget fa rationelle grunde til
at skrotte det — tveertimod talte utrolig mange forhold imod at ggre det. Fx viste erfaringerne fra forseg i
bade Danmark og udlandet klart, at e-valg ikke gger valgdeltagelsen. Men det ignorerede man totalt fra
den daveerende regerings side.

Mette Vibe Utzon: Det er vel korrekt, Jakob Egholm: Hovedargumentationen for at indfgre e-valg i Dan-
mark, som du ogsé advokerede kraftigt for i sin tid, var, at det ville f& stemmeprocenten op og at samfun-
det kunne spare en masse penge. Men ingen af delene har vist sig at holde stik.

Jakob Egholm: Det er simpelt hen ikke korrekt. E-valg betyder rent faktisk, at vi far langt mere valg for
skatteydernes penge end for i tiden. I takt med at de store it-systemer, som driver e-valget, er blevet
trimmet og tilpasset, kan vi se, at totaludgifterne i forbindelse med et valg, bevaeger sig i én retning og
det er nedad. Hvad angar stemmeprocenterne, kan vi stadig dromme om, at de vokser, men vi kan jo ikke
tvinge borgerne til at stemme. Vi lever i et frit land.

Sikkerhedsbrister

Marcus Lgvenrose: E-valg har i hvert fald ikke pget danskernes frihed i den forstand, at et

afgprende frihedsparameter er retten til demokratiske valg — og det vil bl.a. sige anonyme valg. Senest
ved det forrige folketingsvalg, hvor vi alle sammen husker, hvordan anonymiteten blev kompromitteret,
da en journalist fra TV 500 hackede sig ind i det bagvedliggende it-system og kunne fremlaegge lister over
samtlige afgivne stemmer i Kgbenhavn — med navns nzevnelse, cpr-numre og hvem hver enkelt havde
stemt pa. Du ved selv, hvad det havde af konsekvenser for befolkningens tillid til e-valg.

Jakob Egholm: Intet it-system eller manuelt system kan nogensinde blive 100 % sikkert. Det er ganske
enkelt en umulighed. Men det er til gengeeld et faktum, at der er feerre muligheder for at snyde ved et e-
valg end ved et papirvalg. Det er korrekt, at der har veeret visse begyndervanskeligheder med e-valg. Det
er sveert at undga, ndr man gennemfgrer sa omfattende

forandringer. Men virkeligheden er ogs3, at der ved de seneste tre valg ikke har veeret nogen problemer
overhovedet. Og det afspejler sig ogsé i befolkningens tillid — den er atter stigende.

Marcus Lgvenrose: Det er muligt, men det sendrer ikke ved, at den er pa niveau med tilliden i en hvilken
som helst diktaturstat. Du kan simpelt hen ikke snakke dig fra, at e-valg har skabt en meget alvorlig til-
lidskrise. Jeg ter ikke teenke pa konsekvenserne, hvis der igen opstar lignende sikkerhedsbrister. Vi kan
allerede se, at den svigtende tillid til systemet er mest massiv blandt de darligst uddannede og socialt
darligst stillede i befolkningen. Resultatet er jo, at mange mennesker allerede er holdt op med at stemme.
Det har betydet en katastrofal magtforskydning i samfundet.

Eliten har fet endnu mere magt og de svagere grupper har mistet indflydelse og er blevet endnu mere
marginaliserede. Det er tydeligt for enhver, at der er opstaet en markant disharmoni mellem de folke-
valgte og borgerne. Som jeg ser det, befinder vi os i en nedadgdende skrue, hvor disharmonien vil blive
mere og mere udtalt. Det er skreemmende at teenke pa, hvad det i yderste konsekvens kan fgre til.
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Ritualer, inklusion og eksklusion

Mette Vibe Utzon: Underspgelser viser, at e-valg har betydet, at selve det at deltage i demokratiet gennem
et valg har mistet sin betydning for store veelgergrupper. Arsagen er, at mulighederne for at stemme i
mobile elektroniske stemmebokse pé bl.a. arbejdspladsen har gjort, at det ritual, som valghandlingen fgr
i tiden var for mange mennesker, er gaet flpjten. Er det ikke et problem?

Marcus Lgvenrose: I allerhgjeste grad. Vi har tabt befolkningsgrupper fuldsteendig pé gulvet, fordi valg-
handlingen er blevet individualiseret. Det er ikke leengere en begivenhed i familien — en festdag, hvor
man gar sammen ned og stemmer og laver en aften foran fjernsynet ud af det. Hele det kulturelle aspekt
er gaet flpjten. Valgresultatet er klar fem minutter over otte om aftenen — og det er sa det.

Jakob Egholm: Jeg ved ikke, hvorfor du absolut fgler dig draget til at fremheaeve de meget, meget f4 pro-
blemer, der har veeret i forbindelse med e-valg. Du kunne ligesa godt fokusere pa fordelene, for dem er der
langt flere af. Teenk fx pa e-valgs inkluderende effekt i forhold til indvandrergrupper, fordi vi kommer
helt ud i boligkvartererne med de mobile stemmevogne. E-valg er ogsa massivt inkluderende i forhold til
de mange gamle i samfundet, for ikke at tale om de kronisk syge, mennesker med handicap og psykiske
sygdomme, de hospitalsindlagte, de faengslede, de hjemlgse — alle de svage grupper, som jeg ellers troede,
Repdt Fokus havde saerlig omsorg for. Indfgrelsen af e-valg har jo betydet, at det er blevet langt nemmere
og mere overskueligt for disse grupper at stemme. Jeg forstar simpelthen ikke, at Rpdt Fokus pa den bag-
grund kan veere modstander af e-valg. Det er det samme som at g direkte imod sine egne vaelgeres inte-
resser.

Marcus Lgvenrose: Du glemmer noget meget centralt i din lange enetale: De omfattende, helt

konkrete problemer, som store dele af befolkningen har med at hdndtere den digitaliserede
stemmeproces. Fakta er, at 30 % af den danske befolkning er analfabeter pa it-omridet — og sadan har det
veeret i al den tid, e-valg har fundet sted. Du ignorerer ogsa fuldsteendig den undersggelse, der kom frem
sidste ar, som viser, at mange af de sdkaldte it-analfabeter har en psykologisk barriere i forhold til e-valg.
De oplever ikke den samme gennemskuelighed i forhold til valgsituationen som ved papirvalget, og de
har sveert ved at overskue valgmulighederne ved selve stemmeafgivelsen. Her kan man virkelig tale om
eksklusion, og det vil jeg betegne som et alvorligt demokratisk problem, fordi viden om og tryghed ved
informationsteknologi er en forudseetning for at tage del i valghandlingerne.

Mette Vibe Utzon: Men har der overhovedet vaeret en vej uden om at digitalisere valgene? Er det ikke et
naturligt led i digitaliseringen af det danske samfund?

Jakob Egholm: Nej, der har selvfplgelig ikke varet nogen vej uden om e-valg. Det er, som du siger, en ind-
lysende del af digitaliseringsprocessen. Samtidig imgdekommer e-valg de nye vaelgergenerationers for-
ventninger til en nem og effektiv valghandling. Nar Rgdt Fokus er

modstandere af e-valg er det blot endnu et eksempel p§, at de rgde er langt mere konservative end de
konservative. Men sddan har det jo altid veeret.

P4 vej mod et mere direkte demokrati

Mette Vibe Utzon: En af konsekvenserne af e-valg er, at der er sket en bevaegelse fra et repraesentativt
demokrati mod et mere direkte demokratisk system, hvor politikerne leegger flere afstemninger ud til
borgerne. Er det godt eller skidt?

Jakob Egholm: Det er en uundgéelig udvikling, som vi satte i gang da vi indfgrte e-valg for 10 ar siden.
Dengang skabte vi et automatiseret valgsystem, som har vist sig at ggre det bade nemmere og billigere at
afholde valg. For mig at se er det utrolig vanskeligt at argumentere for, hvorfor vi ikke skal have lov til at
stemme om alle mulige ting — det vil faktisk vaere udemokratisk.

Marcus Lpvenrose: Jeg er enig — og det er netop et af de store problemer med e-valg. Da man

vedtog at indfgre e-valg, satte man samtidig gang i en udvikling mod en helt anden demokratiform — og
den udvikling lader sig ikke bremse igen. Vi har allerede set, at den direkte konsekvens er en politisk sik-
sakkurs, som tegnes af skiftende folkestemninger i stedet for af velunderbygget, visionar politik. Det er
skadeligt for det her land.

Mette Vibe Utzon: Det ma du uddybe.
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Marcus Lgvenrose: Vi er pa vej mod den rene populisme. Misforstd mig ikke, men det er et faktum, at bor-
gerne ikke ngdvendigvis er kompetente til at tage omfattende beslutninger, som reekker mange artier ud
i fremtiden — hverken p& sundhedsomrédet, energiomrédet eller andre afggrende samfundsomrader.
Mette Vibe Utzon: Borgerne er decideret dumme?

Marcus Lgvenrose: Bestemt ikke. Men du kan ikke forvente, at de har forstand pa alting. Det er der ingen,
der har. Det har vi politikere heller ikke. Forskellen er, at vi traekker pa de fremmeste videnkompetencer
inden for alle samfundsomrader. Det gor os i stand til at formulere effektiv politik.

Ko¢b og salg af stemmer

Mette Vibe Utzon: I et interview i Dagbladet Kpbenhavn udtaler du, at Danmark med indfgrelsen af e-valg
er havnet pé en glidebane, som allerede har invalideret demokratiet og fgr eller siden vil tilfgre det deds-
stpdet. Hvad mener du?

Marcus Lgvenrose: Jeg udtalte mig om hejreflgjens forslag om at dbne for, at den enkelte borger kan szelge
sin stemme til hgjestbydende. Hver eneste stemme, der bliver solgt pa den méde, vil veere et spm i demo-
kratiets ligkiste.

Jakob Egholm: Jeg kan ikke se problemet. Jeg tror fuldt og fast pa markedskraefterne. Dertil

kommer, at demokratiets fundament jo er, at hver enkelt borger tager sin helt egen beslutning om, hvad
han eller hun vil ggre med sin stemme. Hvorfor skulle man dog ikke ogsa kunne seelge den? Det vil have
den sideeffekt, at en stor del af de stemmer, der gar tabt i dag pa grund af sofaveelgerne, kommer i spil.
Det vil utvivlsomt forrykke det politiske billede — og det er netop det, venstreflpjen er bange for.

Marcus Lovenrose: Vi er ikke bange for noget som helst! Men lad mig et gjeblik forfplge din

tankegang. Det kan fx betyde, at en stor virksomhed, som gnsker at fremme en bestemt politisk dagsor-
den og har penge nok, betaler sine tusinder af ansatte en ugelgn for at stemme pa en bestemt méde. P4
den méde kgber den sig til en direkte politisk magt, som i dag forudseetter folkelig opbakning. Er det sa-
dan et samfund, du ¢nsker?

Jakob Egholm: Der er jo netop folkelig opbakning, fordi medarbejderne har truffet et valg og lagt deres
stemmer i heenderne pa virksomhedens ledelse. Jeg kan virkelig ikke se...

Mette Vibe Utzon: Her bliver jeg ngdt til at afbryde dig. Tiden er gaet. Tak til jer begge, fordi I tog diskussi-
onen. Og tak for i aften og pa gensyn om en uge til en ny omgang "Klingerne Krydses”.
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Opsamling og konklusioner vedr. workshop-1

Resultatopsamling fra workshop-1 — E-valgsystemer og informationssikkerhed/privacy

Denne opsamling refererer til det beskrevne it-system i hvert af de tre scenarier. Der blev pa workshop-
pen ikke sat spprgsmalstegn ved scenariernes e-valgsystemers relevans eller mulige udformning. Der kan
selvfplgelig taenkes forskellige sendringer og kombinationer. Men de fungerede som grundlag for work-
shoppens diskussion og vurdering af, hvordan e-valg kan teenkes gennemfgrt.

P& workshoppen blev de listede krav til et e-valgsystem og forskellige trusler mod sikkerheden i e-
valgsystemet i hvert scenarie gennemgéet. Der blev udpeget tre krav, som blev vurderet som vanskelige
eller ikke mulige at opfylde fuldt ud. Endvidere blev der udpeget de vigtigste trusler, som kan have en
afggrende betydning for sikkerheden i scenariets e-valgsystem.

For vurdering af alle tre scenarier geelder fglgende forbehold:

» Det forudseettes, at der vil veere tale om en overgangsperiode — et antal valg, hvor veelgerne far
praesenteret e-valg som et tilbud og frit kan veelge mellem dette og den traditionelle, manuelt
styrede valgordning.

» Delidt bastante vurderinger med grent, gult og redt lys er "signalgivning” om tendensen i vurde-
ringen, der ogsa indeholder mere nuancerede overvejelser, som det er vanskeligt at sammenfatte
i et trafiklys.

« Endelig skal det understreges, at de anfgrte vurderinger kommer fra workshop-1 og ikke ma for-
veksles med arbejdsgruppens anbefalinger, som er udformet pa baggrund af workshop-1, work-
shop-2 og gvrigt baggrundsmateriale.

De nummererede krav i nedenstdende opsamling stemmer overens med kravnumrene i foranstdende
afsnit "Grundlaeggende krav til et e-valgsystem”.

Scenarie 1: Grent lys, hvis ...

Der blev givet gront lys for systemet i scenarie 1 med elektroniske stemmebokse i kontrolleret miljp pa
valgstedet, hvis informationssikkerhed og privacy bliver hdndteret og har hgj prioritet i bade systemud-
vikling og afvikling af valget.

De alvorligste trusler mod informationssikkerhed og privacy, som skal handteres i scenarie 1, vurderes at
veere:

1. Virus
- at de elektroniske stemmebokse inficeres af virusprogrammer, som medfgrer, at de ikke er tilgeenge-
lige.

2. Programmeringsfejl
- atderide elektroniske stemmebokses software er programfejl, som medfgrer, at de ikke kan afvikles
eller har fejl i antal stemmer.
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3. Teknisk nedbrud
- atder sker fejl i hardware eller software i de elektroniske stemmebokse saledes, at de ikke er tilgeen-
gelige for afgivelse af stemmer.

De mest udfordrende krav, som systemet i scenarie 1 skal leve op til, vurderes at veere:

Krav 1: Let forstaeligt og enkelt/tilgengeligt at bruge.

Ved skift fra papir til skeermdialog opstar der en risiko for, at det for en del veelgere kan veere vanskeligt
at afgive deres stemme som gnsket.

Der er en szrlig udfordring med at sikre tilgeengeligheden for mennesker med synshandicap og andre
mennesker med handicap.

Det er vigtigt, at man i udviklingsprocessen leegger afggrende veegt pa at skabe et design, som bevarer
gennemsigtigheden og borgernes tillid til valgprocessen.

Krav 8: Folkelig/demokratisk kontrol.

Néar stemmer afgives i den elektroniske stemmeboks, vil der naturligvis ske en elektronisk opteelling af
stemmerne, og dermed kan der ikke vere en folkelig kontrol af, om stemmerne er optalt korrekt. Man er
ngdt til at forlade sig pa, at e-valgs it-systemer foretager opteellingen korrekt. I scenariet er det dog forud-
sat, at optaelling sker lokalt for hvert stemmested for at optimere muligheder for folkelig kontrol. I scena-
riet indgér ogs4, at der etableres en papir-audit stemmeseddel, som kan anvendes til kontrol.

Krav 9: Driftssikkerhed.

Der er tale om et stort antal elektroniske stemmebokse opstillet pd mange lokaliteter. Det vil veere en
betydelig udfordring at opna driftsikkerhed, sa de elektroniske stemmebokse er tilgeengelige og veelgerne
kan afgive deres stemme.

Héndtering af driftsikkerhed skal have meget hej prioritet. Systemerne skal beskyttes mod forandring og
tab af data bade internt og i forhold til udefrakommende. Hvis de elektroniske stemmebokse skal opstil-
les pa afstemningsstederne i god tid inden valget, vil det indebzere varierende sikkerhed i forhold til
vagtordninger mv.

Det skal veere muligt for valgmedarbejdere uden szrlige kompetencer at reparere/genstarte systemet.
Der er behov for diskussion om, hvorvidt der skal veere analog back up pa alle valgsteder.

De elektroniske stemmebokse stiller krav om opbevaring og fornyet sikring mod tilsigtede eller utilsigte-
de sendringer bade efter valget og fgr et nyt valg. Der afholdes fa valg i en firedrig periode.

Hastigheden af den teknologiske udvikling vil i lgbet af 4 valg gere de elektroniske valgmaskiner til de
rene oldsager, vurderede nogle deltagere.

Scenarie 2: Gult lys, hvis ...

Der blev givet gult lys for systemet i scenarie 2 med brevafstemning i mobile, elektroniske stemmebokse i
kontrolleret miljg pa valgstedet, hvis informationssikkerhed og privacy bliver hdndteret og har hej priori-
tet i bade systemudvikling og afvikling af valget.

De alvorligste trusler mod informationssikkerhed og privacy, som skal handteres i scenarie 2, vurderes at
veere:

1. Hacking
- atderviainternettet sker indgreb i de elektroniske stemmebokse eller det centrale e-valgsystem.

2. Tekniske nedbrud lokalt, tyveri af udstyr
- atder sker hardware- eller softwarefejl, si der ikke kan afgives stemmer. Der er ligeledes risiko for, at
den mobile elektroniske stemmeboks bliver stjalet.
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3. Menneskelige fejl
- at der sker fejlbetjening af udstyret i den mobile elektroniske stemmeboks, sa stemmer ikke kan af-
gives.

De mest udfordrende krav, som systemet i scenarie 2 skal leve op til, vurderes at veere:

Krav 1: Let forstaeligt og enkelt at bruge.

Ved skift fra papir til skeermdialog opstar der risiko for, at det for en del veelgere kan vere vanskeligt at
afgive deres stemme som gnsket.

Der er en szerlig udfordring med at sikre tilgeengeligheden for mennesker med synshandicap og menne-
sker med andre handicap.

Det er vigtigt, at man i udviklingsprocessen bevarer gennemsigtigheden og borgernes tillid til valgpro-
cessen.

Krav 2: Stemmehemmelighed og frie valg.

Det skal sikres, at stemmer afgives hemmeligt, dels ved at det ikke er muligt at se, hvad der stemmes ved
skeermen, dels at stemmen ikke efterfglgende kan kaedes sammen med velgeren. Det var vurderingen, at
under forudseetning af, at der er eget afskaeermet rum for stemmeafgivningen og at stemmen er krypteret,
sé er der principielt lige s& god mulighed for at sikre stemmehemmeligheden som ved nuveerende, analo-
ge valg.

Der blev peget pa, at man skal veere opmaerksomhed pa, at der ikke fysisk er plads til flere valgtilforord-
nede, og at det ikke er ligegyldigt, hvem der fprer valgbussen.

Krav 4 og 5: Palideligt resultat.

Det er en vigtig udfordring at opné sikkerhed for, at valgresultatet er korrekt, som det er beskrevet med
krav 4 og 5. Der ma ikke veere tvivl om manipulation med kommunikationen/informationen ind til ser-
veren. Disse krav medfgrer store udfordringer til udvikling af e-valgsystemet og fordrer en ngje fastlagt
proces for klarggring af dette. Malfunktion af en enkelt elektronisk stemmeboks er ikke godt, men har
begraenset konsekvens for det samlede valgresultat. Malfunktion af det centrale system kan have en
mere generel konsekvens, hvis omfanget af e-stemmer fra e-valgsystemet er omfattende.

Krav 8: Folkelig kontrol under hele valgprocessen.
Det er vanskeligt at opretholde folkelig kontrol, som den kendes i den nuvaerende valgproces i dette sce-
narie. I et vist omfang ma man ngdvendigvis forlade sig p3, at e-valgs it-systemet fungerer korrekt.

Scenarie 3: Rgdt lys, selv hvis ...

Der blev givet rgdt lys for systemet i scenarie 3, hvor der stemmes via internettet fra egen pci et ukontrol-
leret miljg. Selv hvis informationssikkerhed og privacy bliver hdndteret og har hgj prioritet i bade sy-
stemudvikling og afvikling af valget, giver nogle trusler anledning til “rgdt lys”.

De alvorligste trusler mod informationssikkerhed og privacy, som skal handteres i scenarie 3, vurderes at
veere:

1. Hacking (pa klientsiden)
- at borgerens egen pc — som kan veere mere eller mindre ubeskyttet, og nogle er méske allerede an-
grebet —hackes og at stemmeafgivningen derved bliver sendret eller forhindret.
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2. Virus (pa klientsiden)
- at borgerens egen pc — som kan veere mere eller mindre ubeskyttet, og nogle er méske allerede an-
grebet —inficeres med malware og at stemmeafgivningen bliver zendret eller forhindret.

3. Sabotage
- at det centrale valgsystem udsaettes for sabotage ved hacking, Denial-of-Service angreb, fysisk ind-
treengen mv. og at valghandlingen dermed bliver forhindret.

4. Uautoriseret afgivning af stemmer
- atnogen tiltvinger sig mulighed for at afgive ikke reelle stemmer ved at omga systemets kontrol- og
sikkerhedsfunktioner.

De mest udfordrende krav, som systemet i scenarie 3 skal leve op til, vurderes at veere:

Krav 2: Stemmehemmelighed.
Néar afstemningen sker i private hjem kan det ikke sikres, at andre ikke fplger med i stemmeafgivningen.
Vi kan ikke opnd samme stemmehemmelighed som i dag.

Krav 3: Frie valg.

Nér afstemningen sker i private hjem kan det ikke sikres, at stemmeafgivning ikke sker under tvang,
eller at der sker salg af stemmer. (Fglgende lpsning blev foreslaet: Det skal veere muligt at omggre en af-
stemning, som bl.a. de norske e-valgmyndigheder har besluttet).

Krav 8: Folkelig kontrol.

Der kan ikke opretholdes en folkelig kontrol, som den kendes i dag i det papirbaserede valg. I forhold til
folkelig kontrol bliver det ngdvendigt at nyteenke denne i retning af tredjepartskontrol, som borgerne har
tillid til. Det vil veere en stor udfordring at sikre revision og dokumentation, og man mé ikke undervurde-
re den tid, man skal anvende hertil.
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Workshop-1 d. 9. juni 2010: Deltagerliste
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Jacob Gyldenkzerne
Jess Kjeer Mogensen
Lene Hartig Danielsen
Mathilde Aastrgm
Michael Sgnderstrup
Nicoline Nyholm Miller
Niels Pagh-Rasmussen
Seren Duus Qstergaard
Thomas Holmstrgm Frandzen

Teknologiradets arbejdsgruppe

Birgitte Kofod Olsen
Christian Wernberg-Tougaard
Erik Frokjeer

Henning Mortensen

Klaus Levinsen

Michael Hedelund

Steffen Stripp

Teknologiradet

Ida-Elisabeth Andersen
Jakob Vedelsby
Katrine Lindegaard Juul

Frederiksberg Kommune
IT-Universitetet

IT- og Telestyrelsen

Datalogisk Institut, Arhus Universitet
Assembly Voting
PricewaterhouseCoopers

Arhus Kommune

KL

KMD A/S

Indenrigs- og Sundhedsministeriet
IBM Danmark A/S

IT-Universitetet

IT- og Telestyrelsen

TrygVesta

Radet for Stgrre IT-Sikkerhed

Datalogisk Institut, Kpbenhavns Universitet
DIITEK

Institut for Statskundskab, Syddansk Universitet
Dansk Ungdoms Fzellesrad

Dansk Metal

Projektleder
Forfatter og freelancejournalist
Projektmedarbejder
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Opsamling og konklusioner vedr. workshop-2

—om demokratisk legitimitet, tillid og valgdeltagelse i forhold til e-valg

Projektleder Ida Andersens indledning

Projektleder Ida Andersen lagde ud med at konstatere, at Danmark har begreensede erfaringer med e-
valg, men at interessen for e-valg ikke desto mindre er yderst tilstedeveerende. I 2008 anmodede otte
kommuner saledes for fgrste gang Indenrigsministeriet om tilladelse til forspg med e-valg, men fik afslag
med den begrundelse, at der var for stor usikkerhed i forhold til informationssikkerheden og privatlivs-
beskyttelsen. I april 2010 fremlagde Socialdemokraterne et beslutningsforslag i Folketinget om mulighed
for indfgrelse af e-valg. Dette forslag blev forkastet med samme begrundelse. Den videre politiske diskus-
sion afventer nu resultaterne af neerveerende Teknologirddsprojekt.

Ida Andersen fortalte, at der findes en del internationale erfaringer med e-valg. Nogle steder har man
afholdt valg med elektroniske stemmebokse i mange ar. Men en reekke europeiske lande, som har gen-
nemfgrt e-valg i arevis, er nu ophgrt med det igen og vendt tilbage til papir og blyant — det geelder fx i
Tyskland, Holland, Finland og Irland. I England har man ogsa stoppet et forspg med e-valg. Til gengeeld
har man i Norge besluttet at lave forspg med internetbaseret e-valg via computer i 11 kommuner ved
kommunalvalget i 2011. I Norge raser den politiske debat om e-valg og to kommuner (Drammen og Oslo),
som havde sagt ja til at deltage i forspge, har trukket sig igen. Det er interessant at iagttage, hvad der sker
pa omradet i udlandet, sagde Ida Andersen, men det er sveert at lave direkte sammenligninger mellem
lande, fordi valgsystemer er lovbundne og derfor skal ses i kontekst af det enkelte lands politik, lovgiv-
ning og teknologi.

Der er ogsé danske erfaringer og forspg med e-valg, fortalte Ida Andersen og gav en raekke eksempler: Ved
menighedsradsvalget i 2008 kunne man i en periode forud for valget brevstemme elektronisk. Et andet
eksempel er "ungevalget” forud for det seneste kommunevalg, hvor 16-17-arige fra 31 kommuner kunne
deltage i elektroniske afstemninger med bl.a. mobiltelefon.

Derudover foregar der elektroniske afstemninger i en reekke organisationer sasom fagforeninger og sko-
lebestyrelser. Disse kommer Teknologirddets e-valgsprojekt dog ikke ind p4, da projektet er begraenset til
lovbestemte valg — det vil sige valg til Folketinget, kommunalbestyrelser, regionsrad og Europaparlamen-
tet.

Teknologiradet har valgt at afholde to workshops i dette projekt. Workshop-2 fokuserer pa trusler og mu-
ligheder i forbindelse med, hvordan et e-valgsystem kan tackle centrale udfordringer i forhold til demo-
kratisk legitimitet — det vil sige om systemet overholder regler og lovgivning i forbindelse med valg, og
om borgerne har tillid til processen og resultatet. Derudover skal workshoppen fokusere pa, om indfgrelse
af e-valg vil fa betydning for valgdeltagelsen — det vil sige om flere eller feerre stemmer til valgene, sagde
Ida Andersen, der sluttede sin indledning af med at konstatere, at resultaterne fra workshop-1 og work-
shop-2 indgar i arbejdsgruppens bestraebelser pa at udarbejde en raekke velunderbyggede anbefalinger til
de betingelser, der skal veere opfyldt for at indfgre e-valg i Danmark.

Tre ekspertoplaeg — resumé

Klaus Levinsen, lektor pa Syddansk Universitet og medlem af arbejdsgruppen om e-valg, fokuserede pa
tillid til valgteknologi. Han fortalte om skandalen ved preesidentvalget i USA i 2000, hvor hulkort-
stemmesedler var udformet p4 en made, s& de kunne misforstés, hvorfor valgresultatet blev uklart. Der er
stor variation i valgteknologier pa tveers af USA. Efter 2000-skandalen blev der nedsat en rsekke valg-
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kommissioner, som skulle udvikle nye metoder. Flere af disse er baseret pé elektroniske valgmaskiner,
som dog ogsa har skabt problemer med bl.a. brugergreensefladen og i forhold til at sikre, at alle stemmer
bliver registreret.

Der anvendes i dag ca. 8 forskellige typer stationzere e-valgssystemer i USA. De er alle grundigt underspgt
ilaboratorieforspg. Den seneste undersggelse fra 2008 viser stor forskel i brugervenligheden fra system til
system. Men ogsa andre nationer end USA har oplevet problemer med e-valg. Nar man skifter fra papir-
valg til e-valg kan det medfgre skepsis og manglende tillid i befolkningen. Manglende tillid til e-valg gar
ud over den generelle tillid til demokratiet. Ilande som Tyskland og Holland har man af bl.a. disse arsager
opgivet e-valg og er vendt tilbage papirmetoden.

En hollandsk undersggelse fra 2009 viser en positiv forstegangseffekt i form af stgrre valgdeltagelse ved
det fgrste e-valg, men til gengeeld ingen permanent gget valgdeltagelse. En underspgelse fra 2007 viser, at
valgdeltagelsen er faldet efter indfgrelse af e-valg, mens en undersggelse fra 2008 viser, at tilliden til
valget er lavest der, hvor man kun anvender e-valg og stgrst det, hvor man udelukkende benytter papir-
valg. En mulig forklaring pa dette er, sagde Klaus Levinsen, at veelgerne ikke stoler pa valgmaskinerne,
fordi de ikke ved, hvad der sker inde i sddan en maskine. Men arsagen kan ogsa veere den, at veelgerne
befinder sig i en overgangsfase til den nye teknologi og at tilliden derfor vil vokse med de nye generatio-
ner, som ikke kender til andet og har set, at e-valg fungerer fint.

Klaus Levinsen pegede pa betydningen af den menneskelige faktor — det vil sige, at man fremmer tilliden
ved at sprge for, at der er radgivere til stede. Ikke mindst i forhold til seldre medborgere og borgere som
ikke mestrer sproget eller er uden erfaring med it. Han sagde konkluderende, at ingen e-valgssystemer er
100 % fejlfrie, hvilket den videnskabelige litteratur bekrzefter.

Yosef Bhatti, valgforsker ved Kgbenhavns Universitet, fokuserede pa valgdeltagelsen. Han fortalte, at
valgdeltagelsen er hgj i Danmark sammenlignet med andre lande — og den er tilmed generelt meget sta-
bil, dog undtaget det seneste kommunalvalg, hvor valgdeltagelsen faldt dramatisk. Deltagelsen er hgjest
ved folketingsvalg, derefter fplger folkeafstemninger, kommunalvalg og lavest ved valg til Europaparla-
mentet.

Tendensen er klar med hensyn til, hvem der stemmer. Ved folketings- og kommunalvalg stemmer de
unge langt mindre end de midaldrende, som har den hgjeste stemmeprocent. Blandt de gamle er stem-
meprocenten ogsa lav. Valgdeltagelsen varierer ikke alene som fplge af alder. Ogsa sociale forhold, det
miljp man ferdes i og saerligt den sociale arv spiller ind — hvis forseldrene stemmer, stemmer de hjem-
meboende 18-20-drige bgrn typisk ogsa.

Sociale netveaerk og normer betyder ogsd meget, ligesom uddannelsesniveau og om man som ung bor
hjemme eller er flyttet hjemmefra mv. har indflydelse pa stemmeprocenten. Personer der bor langt fra et
valgsted stemmer mindre end dem, der bor teet pa valgstedet — og hvis man ggr det nemmere at stemme,
vil det sandsynligvis pge valgdeltagelsen, sagde Yosef Bhatti. Han slog ogsa fast, at det rituelle og cere-
monielle aspekt af valghandlingen er afggrende for valgdeltagelsen — og at man derfor bgr bevare dette
ved overgangen til e-valg.

Lene Hartig Danielsen, chef for Borgerservice i Arhus Kommune og ansvarlig for valg i Arhus siden 2005,
indledte med at anbefale, at man i en overgang til e-valg holder fast i de grundlaeggende veerdier, som
kendetegner valg i dag — bl.a. den grundlovssikrende stemmehemmelighed. Men det gode valg er ogsa
preeget af abenhed og palidelighed. Og i det gode valg foregar der ikke valgpres, sagde hun og fortalte
videre, at der er flere arsager til, at kommunerne interesserer sig for e-valg:
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I forbindelse med digitaliseringen af hele den offentlige sektor har vi en forpligtelse til at undersgge, om
vi ved at digitalisere valget kan lgse opgaven med at gennemfgre valg mere effektivt end i dag. Samtidig
kan e-valg veere en mulighed for at imgdega tendensen til faldende stemmeprocenter og problemer med
uoverskuelige stemmesedler og mange ugyldige stemmer. E-valg kan ogsa have en inkluderende effekt
pa en reekke veaelgergrupper, som far styrket deres muligheder for at stemme. Endelig vil man ved at ind-
fgre e-valg kunne undga de menneskelige fejl, der uvilkarligt forekommer i dag i det manuelle system,
sagde Lene Hartig Danielsen.

Hun slog fast, at borgerne er trygge ved det nuvaerende valgsystem. Hvis man g¢nsker at indfpre e-valg
skal det ske gradvist og borgerne skal forberedes grundigt pa det. En idé kunne vaere at opstille valgma-
skiner pa bibliotekerne og &dbne for, at borgerne kan stemme pé deres yndlingsforfatter eller -komponist
og pa den made leere systemet at kende fgr valgdagen. Det er afggrende, at vi udvikler en gennemtaenkt
strategi for, hvordan vi fir introduceret e-valg pd en god méde, sa vi fastholder borgernes tillid, sagde
Lene Hartig Danielsen.

Hun fortalte, at nar hun he¢rer indvendinger mod e-valg, sa henvises der altid til skandalen ved preesi-
dentvalget i USA i 2000 — og det er ikke rimeligt, for den skandale havde intet med e-valg at ggre. Det er
afggrende, at vi gor os vores egne erfaringer her i Danmark. I Arhus vil vi meget gerne vaere med til at
iveerkseette forsgg med e-valg. Jeg vil ikke springe ud i det fra starten pa alle vores 45 valgsteder, men jeg
vil meget gerne prove det af pa en raekke valgsteder, sd vi kan hgste erfaringer og blive klogere fgr vi evt.
indfgrer e-valg pa landsplan, sluttede Lene Hartig Danielsen.

Resultater af workshoppen

Workshoppen var opdelt i to debatrunder. I fgrste runde 1lpd opgaven pa at identificere muligheder og
trusler i de tre scenarier i forhold til henholdsvis demokratisk legitimitet, tillid og valgdeltagelse. I anden
debatrunde skulle deltagerne vurdere i hvilket omfang e-valgssystemet i de tre scenarier udger en udfor-
dring for demokratiet — og tildele det enkelte scenaries e-valgssystem et rgdt, gult eller gront lys og ar-
gumentere for det. Resultaterne af de to debatrunder fremgar af nedenstaende resumé.

Scenarie 1 - muligheder

Demokratisk legitimitet:

Scenariet er tet pa den eksisterende valgpraksis og dermed teet p& gaeldende valglov. Valget har lokal
forankring og der er mulighed for at udgve central stikprgvekontrol. Sikkerheden kan gges i forhold til
papirvalget og samtidig vil man kunne eliminere ugyldige stemmer.

Tillid:

Valgritualer er genkendelige, hvilket vil styrke borgernes tillid til e-valget. Deltagerne anbefaler brug af
papirkvittering ved e-valg — det vil styrke tilliden, at man far et bevis pa, hvad man har stemt. Samtidig
anbefales det at fastholde traditionen med lokale folk i form af politikere og valgtilforordnede til at kon-
trollere valghandlingen — at stemmeboksen er tom mv. Det vil ogsé styrke tilliden til e-valget.

Valgdeltagelse:

Det anslas, at ca. 20.000 mennesker i dag ikke kan stemme uden hjzelp fra andre. Scenariet pger tilgeenge-
ligheden til at stemme for leesesvage og mennesker med andre handicap, som kan ggres selvhjulpne. En
facilitet med oplaesning af stemmesedlen vil yderligere gge valgdeltagelsen for mennesker med handi-
cap.
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Scenarie 1 - trusler

Demokratisk legitimitet:

En enkelt fejl under et e-valg kan f& kolossal virkning pa borgernes tillid til valget — om det nu er gaet
rigtigt til. Det er i det hele taget vigtigt, at det komplette e-valgskoncept er transparent, sa der ikke kan
sas tvivl om det. Det gaelder ogsa mellem valgene —hvad sker der fx med e-valgsboksene? Hvor opbevares
de og hvem saetter dem op?

Ogsé det pkonomiske aspekt er afggrende: Er der en fornuftig gkonomi i at indfgre e-valg?

Endelig skal det veere muligt for en borger at stemme om.

Tillid:

Det er afggrende, at de valgtilforordnede er grundigt uddannet i e-valgssystemet, sa de ikke udtrykker
usikkerhed i forhold til teknikken. I modsat fald vil det haemme tilliden.

Foreeldet tekniske udstyr kan reducere tilliden. Stoler vi p4 gammelt udstyr?

Borgernes erfaringer med talrige mislykkede offentlige it-projekter reducerer pa forhand tilliden.

Den elektroniske stemme skal suppleres med en papirstemme, som afleveres i boks. Papirstemmen be-
kreefter, hvad man har stemt, hvilket skaber gget tillid.

Valgdeltagelse:

Indfgrelse af e-valg kan betyde, at antallet af valgsteder bliver reduceret, hvilket méske vil reducere valg-
deltagelsen. Det samme kan borgeres bekymring for teknologi — der er risiko for, at nogle borgere ikke
deltager, fordi de ikke tror, de kan finde ud af at stemme pa den nye made. Hvis sidstnaevnte skal undgas
ma man arbejde mélrettet med borgerinformation, teststemmebokse pa biblioteker og andre initiativer
for at begraense teknologiforskraekkelsen. En s& markant forandring som indfgrelse af e-valg skal intro-
duceres gradvist og grundigt.

Scenarie-1 - trafiklys

Gruppe-1: 4 stemte pa gron, 2 stemte pé gul.
Gruppe-2: Gul mod grogn.
Gruppe-3: Kor forsigtigt frem.

Argumentation: Implementering af Scenarie-1 vil betyde mindre snyd, mindre kontrol og stgrre enkelt-
hed og dermed transparens i valghandlingen. Feerre ugyldige stemmer ved e-valg er ensbetydende med
hpjere valgdeltagelse. Det er npdvendigt at skabe en bred folkelig awareness om e-valget pa forhdnd. Det
er endvidere ngdvendigt med en ngdplan i tilfeelde af nedbrud af e-valgsystemet.

Scenarie-1 — diverse kommentarer

Prisen i forhold til gevinsten bliver meget hgj. Tag stemmeboksene frem efter 4 ar og de er foreeldede.
Dedikeret udstyr som i Scenarie-1 — bade hardware og software — er for dyrt, bl.a. fordi det bliver hurtigt
foraeldet. Det kan ikke bruges til andet og er derfor ikke fleksibelt nok. Man kan ikke lave en positiv gko-
nomisk model/forretningsmodel pa det grundlag.

I stedet for at opfinde noget helt nyt, kan man anvende teknologi, der findes i forvejen — bl.a. identifikati-
on ved hjaelp NemlID.

Inklusion af mennesker med handicap bgr ske ved at overholde diverse konventioner om at pge adgangs-
forhold til skoler mv. generelt — frem for blot i forhold til stemmeafgivning.
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Et enkelt fejlgreb kan f4 befolkningens tillid til at forsvinde. Det sa man fx i Holland, hvor de har ekspe-
rimenteret med e-valg siden 70’erne. Det fungerede godt ind til omkring 2005, hvor et hackerangreb blev
udslagsgivende for at den politiske tillid forsvandt.

Ved et digitalt valg er det ikke leengere naboen, der er den valgtilforordnede — og borgerne skal derfor
have tillid til teknologien. Der er en tendens til at acceptere fejl i eksisterende systemer, hvorimod nye
systemer forventes at veere fejlfrie.

Man kunne indfgre en valgkomité, som fgrer kontrol med hele valget.

Scenarie-2 — muligheder

Demokratisk legitimitet:

Scenarie-2 vil potentielt pge valgdeltagelsen, fordi valgbussen kerer ud i udkantsomréderne og til pleje-
hjem og andre institutioner. Det skaber stgrre inklusion for mennesker med handicap, som via dette sce-
narie bliver sidestillet med de gvrige veelgere.

Tillid:

E-valget er mere sikkert og inkluderende end det nuvzerende system. Maskiner taeller bedre end menne-
sker. Samtidig undgar man ugyldige stemme, da det ikke er muligt at stemme ugyldigt til e-valg. Endelig
pges tilliden af en hgj brugervenlighed og ved at tilgodese mennesker med handicap.

Valgdeltagelse:

Scenariet vil potentielt resultere i flere valgsteder og nemmere adgang og storre fleksibilitet til at aflevere
sin brevstemme. Den ggede fleksibilitet vil sandsynligvis resultere i flere brevstemmer og derudover fore
til gget fysisk valgdeltagelse, bl.a. fordi man vil kunne stemme pa tveers af kommunegreenser. Valgbus-
sen vil endvidere skabe reklame for valget — og denne markedsfpringseffekt kan gge valgdeltagelsen.
Lgsningen med valgbusser kan danne nye normer og traditioner i omrader, hvor folk ikke stemmer i dag,
sé der opstar en ny kultur omkring det at stemme.

Scenarie-2 —trusler

Demokratisk legitimitet:

Der er en problemstilling i forhold til at bestemme, hvor bussen skal kgre hen og hvem, der skal afggre
dette. Hvor mange busser og hvor meget personale vil det kraeve? Der kan endvidere opsta en situation,
hvor der er utilfredshed med, at samfundet bruger ressourcer pa — fx ved at kgre til omrader med lav
stemmeprocent — at forsgge at inkludere veelgergrupper, hvoraf en overvejende del méske alligevel ikke
pnsker at stemme.

Scenariet forudszetter et centralt teknologiberedskab og en central database for henholdsvis veelger- og
kandidatoplistning.

Tillid:

Indblanding fra valgbussens chauffpr kan g& ud over tilliden. Hvem skal kgre valgbussen og hvordan
sikrer man sig, at chauffgren ikke blander sig i valghandlingen.

Tilliden kan endvidere pavirkes af mindre transparens og generel mistillid til ny teknologi. Hvad nu hvis
maskinen teeller forkert? Der er jo ogsd en mulighed for, at en maskine kan lave fejl.

Det at man ikke kender de valgtilforordnede kan ogsa reducere borgernes tillid.
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Valgdeltagelse:

Der er en risiko for at "pdeleegge” det indarbejdede valgritual, hvis mange borgere vaelger at stemme i
valgbussen. Det kan muligvis reducere valgdeltagelsen. Omvendt kan valgbussen potentielt ogsa til-
traekke nye vaelgergrupper.

Hjeelp til mennesker med handikap forudsaetter, at der installeres programmer til talesystem, forstgrrelse
muv., hvilket er omkostningskraevende.

Scenarie-2 - trafiklys

Gruppe-1: Afstemning i gruppen: 2 stemte pa grgn, 3 stemte pa gul, 1 stemte pé rod.

Gruppe-2: Gul mod rgd.

Gruppe-3: Abent system: Gul mod rgd. Lukket system: Gron mod gul.

Argumentation: Et lukket system giver samme tillid, mens et 4bent system giver dalende tillid.

Scenarie-2 — diverse kommentarer

Forslag til et revideret Scenarie-2: Valgbussen kgrer rundt efter behov fgr valgdagen. Pa selve valgdagen
star den parkeret uden for afstemningslokalet og gger derved tilgeengeligheden for borgere, som ikke kan
komme ind i valglokalet. P4 den méde kan disse mennesker deltage med resten af familien i udflugten til
afstemningsstedet. Det forudsaetter bl.a., at bussen har en sliske eller lignende og at der rekvireres adskil-
lige busser i hver kommune til formalet.

Indfgrelse af e-valg er ensbetydende med at omstille valgsystemet til den digitale nutid.
Den rigtige e-valgslgsning kunne ogsé veere en kombination mellem de skrevne scenarier.
Kan der ligge noget konkurrenceforvridende i, hvor en valgbus er opstillet?

Scenariet er en mulighed som erstatning for en brevstemmesituation. Hvis der er pa denne méde er ster-
re mulighed for at brevstemme, vil man fx kunne indfgre en "valguge” frem for en valgdag. Det skulle sa
veere den sidste stemmer, der teeller. Undervejs skal man kunne @ndre sin stemme si mange gange man
vil. Men hvis man abner op for en valguge, vil man kunne lave exit polls henover den uge og valgkampen
kan viderefgres pa den information. Er det sa det rigtige grundlag man gar hen og stemmer p4? Man kan
fx beslutte, at exit polls ikke ma offentligggres tidligere.

Der er ogsa mulighed for at stjeele bussen eller forhindre den I at komme ud og modtage stemmer. P4 den
made er bussen som valgsted potentielt mere sérbart end en skole.

Valgbussen er en billig made at laver flere valgsteder pa. Busserne behgver ikke npdvendigvis ke¢re rundt.

Det er sveert at skaffe valgtilforordnede og andre til at hdndtere valget pa skolerne — dét er et godt argu-
ment for e-valg.

Nar folk bliver sat overfor et tastatur, gar de i baglas. Derfor skal computeren se ud som om man kun kan
stemme pa den. Computeren er ikke npdvendigvis inkluderende, den er nermere ekskluderende, da folk
ikke ved, hvad de skal stille op.
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Man kan i dag ikke stemme i en anden kommune, da listen er en anden. Dette kan dog muligvis klares
via stregkoden pa valgkortet.

Scenarie-3 — muligheder

Demokratisk legitimitet:

Muligheden for at stemme hjemmefra og via mobilen gor det mere bekvemt at stemme. Samtidig har
samfundet en forpligtelse til at modernisere valghandlingen, s den ikke forekommer alt for antikveret
for de nye generationer. Der er ikke alene behov for at modernisere selve valghandlingen, men hele valg-
processen med opstilling og kampagner.

Tillid:

Scenariet dbner for at eliminere fejlagtig (ufrivillig) stemmeafgivelse og snyd — fx ved at en kandidat
under opteellingen seetter krydser ved sig selv — hvilket vil gge tilliden. Man vil kunne styrke tilliden ge-
nerelt ved at nedsaette en demokratisk valgkommission, som har det overordnede ansvar for at alting gar
rigtigt for sig. Her mé borgerne s parkere deres tillid.

Valgdeltagelse:
Fleksibiliteten bliver pget kraftigt og den nemmere adgang til at stemme vil formentlig gge seerligt de

unge vaelgeres, rejsende personers og mennesker med forskellige handicaps valgdeltagelse.

Scenarie-3 —trusler

Demokratisk legitimitet:

Der er en reel risiko for stemmepres (pavirkning i forhold til hvem man stemmer pd), fordi afstemningen
foregar i et ikke-kontrolleret miljg. Samtidig gér den manglende menneskelig kontrol ved stemmeafgiv-
ningen processen uigennemskuelig for den enkelte borger. Den demokratiske kontrol er her sat ud af
kraft pa grund af manglende stemmehemmelighed. Befolkningens tillid til valghandlingen skal etableres
helt forfra. Ved at flytte valget fra det offentlige rum (skolen) til det private rum (hjemmet mv.) er der
risiko for, at valget mister demokratisk legitimitet.

Tillid:

Tilliden vil veere truet af det faktum, at der ikke er mulighed for at kigge i stemmeboksen og kontrollere,
om ens stemme nu ogsé ligger der. Tilliden kan ogsa trues af risikoen for hacking og tekniske nedbrud og
fejl sasom fejlkode.

Valgdeltagelse:

Der er en risiko for, at valghandlingen far X-faktor-karakter, fordi det er lige sa nemt at stemme via mobi-
len som at stemme til en X-faktor- eller Vild med dans-konkurrence eller ga pa netbank — og at flere der-
for vil stemme uden stprre refleksion. Det vil maske give en hgjere stemmeprocent, men ogsé flere
uoplyste stemmer. Det er uhensigtsmaessigt, da en valghandling ikke er "for sjov” — det er en vigtig de-
mokratisk begivenhed. Der er endvidere risiko for, at valgdeltagelsen vil falde, hvis ritualet forsvinder og
man som familie ikke leengere skal bevaege sig ned til stemmelokalet.

Scenarie-3 - trafiklys

Gruppe-1: Afstemning i gruppen: 1 stemte pa gul, 5 stemte pa rgd.

Gruppe-2: Red.
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Gruppe-3: Red.

Scenarie-3 — diverse kommentarer
Tradition vs. fornyelse: Modernisering af valghandlingen kan ses som led i effektiviseringen af den of-
fentlige sektor.

I takt med at man bevzeger sig ud af aksen fra valglokale til valgbus og til internet/mobiltelefon mister
valget stprre og stprre demokratisk legitimitet.

En korrupt handling pa et valgsted i dag kan maske flytte et mandat, men systemiske fejl ved e-valg kan
korrumpere et helt valg og veere afggrende for tilliden til valget. Med e-valg g¢r man sig utrolig sarbar
over for folk, der kunne veere interesseret i at skabe uro. E-valgsystemet vil endvidere veere et oplagt mal
for terrorisme.

Der eksisterer en enorm folkelig goodwill i forhold til det eksisterende papirvalg. Hvor meget politisk
mod skal der til for at risikere at seette dette over styr? Derfor er det vigtigt at tage sma skridt i implemen-
teringen af e-valg.

Jo mere ugennemskueligt et system er, jo stgrre chance er der for at skabe myter. Gennemskueligheden er
i dag rimelig stor. Uanset hvilket af de tre scenarier, man veelger, vil man aldrig kunne opné den gennem-
skuelighed, vi kender i dag. Der vil blive skabt masser af myter. En valgretskommission vil vaere bedre
end ingenting, men vil ikke udggre en fuldstaendig lgsning.

Uddrag af den gvrige debat —i grupper og i plenum
Vi mé erkende, at der er nogle ting, vi kommer til at give kgb p&, hvis vi indfgrer e-valg. Det kunne veere
interessant at spgrge veelgerne: "Hvad skal der til for at du kan have tillid til e-valgsystemet?”

Det er os, der vil bidrage med noget nyt, sa det er os, der skal bringe bevisbyrden. Valghandlingen lever af,
at vi har en legitim forestilling af, hvad der er foregdet.

Hvordan benchmarker vi det system, vi har i dag? ...hvor langt er der til malet 100 pa skalaen? Hvilke
lpsningsmodeller har vi i forhold til at na de 100?

Der kunne opstilles tellere i valglokalet, der angiver, hvor mange stemmer der er afgivet, hvor mange
valgkort der er indleveret etc. Det vil sikre en form for folkelig kontrol.

Der er bekymring i forhold til den zeldre fru Jensen, som ikke kan gennemskue systemet. Hende der ikke
har gjort brug af en computer fgr. Vi er ngdt til at fortelle hende, hvad det er, hun far — og at hun kan fa
hjeelp ved evt. nedsat syn mv.

Det er selve karakteren af e-valgssystemet, der er problemet. Det system, vi har i dag, er sa enkelt, at alle
ved preecis, hvad det gar ud pa — og derfor er man tryg ved det. Det er der bare ingen, der ved, nar det er en
touchscreen. Det er supersmart teknologi, men hvordan virker det? Det er den mentale, subjektive tryg-
hed, der er pa feerde her.

Hvis jeg var "Sonja fra Solbjerg” ville jeg teenke: Hvad kan ga galt? Og hvis det sé& skulle ga galt, skal vi
have en backup-lgsning fx i form af en audit paper trail (papirkvittering som man far skrevet ud efter at
have stemt elektronisk og derefter kommer i en stemmeboks). Spgrgsmaélet er, hvor mange liviemme og
seler skal vi have pa?

50 TEKNOLOGI-RADET



Man bgr dedikere nogle vaelgere til at evaluere forspg med e-valgslgsninger. Derudover skal vi stille krav
til leverandgrerne om, at deres systemer er brugertestede.

Forskellige parter skal kunne observere, hvad der sker under e-valget, det skal vaere transparent og vi skal
kunne holde teknologien ansvarlig.

Vi kan forst begynde at rationalisere — og spare penge pa valg i Danmark — efter et par e-valg.

Scenarie 2 er interessant, hvis vi kan flytte valghandlingen hen til der, hvor folk er — og fx stemme i su-
permarkedet. Men vil vi tro pa valget, hvis det bliver flyttet? Hvad betyder det for demokratiet, hvis vi
ikke har en egentlig valgdag? Vil det have betydning for den politiske diskussion? Folk opfatter ikke ngd-
vendigvis det at registrere sig pa valgstedet som en del af valgprocessen, mens selve stemmehandlingen
er.

Fremmegde til valg handler ogsd om valgemnerne. Politikerne skal ggre det interessant at ga ned at
stemme. Det er ikke kun teknologien i en valgsituation, som er afggrende for, om flere eller faerre veelger
at stemmer.

Vi skal holde e-valg op mod det vi ggr i dag. Hvis vi gennemgér det eksisterende papirvalg, ville vi ikke fa
lov at gennemfgpre det. Vi skal huske at forteelle historien om, at den méde vi ggr det pa i dag ikke fejlfri.
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Kort oversigt over europzeiske erfaringer med e-valg

Landestatus er udarbejdet af Teknologiradet i foraret 2010. Oplysningerne kommer fra flere kilder,
bl.a. Udenrigsministeriet, Indenrigs- og Sundhedsministeriet og Ministeriet for Videnskab, Teknologi
og Udvikling.

Belgien
gennemfprte i 1991 det fprste forspg med elektronisk afstemning pé valgstedet. I pjeblikket er landet i
gang med en udliciteringsprocedure med henblik pa at indfgre et nyt elektronisk afstemningssystem.

Estland

stod i 2007 for verdenspremieren for stemmeafgivelse via internettet ved et nationalt valg, og 5,4 % af
stemmerne blev afgivet via denne fjernvalgskanal. De estiske veelgere havde stadig mulighed for at afgi-
ve deres stemme efter det traditionelle fremmgdevalgs forskrifter. Stemmeafgivelse via den internetba-
serede fjernvalgslpsning kunne alene ske i en periode forud for valget. Veelgere, der havde afgivet deres
stemme elektronisk, kunne sendre deres stemme i hele afstemningsperioden og til sidst pa selve valgda-
gen pa en papirstemmeseddel.

Finland

har gennemfgrt forspg med elektronisk stemmeafgivelse pa valgstedet. I januar 2010 blev det besluttet,
at Finland vil holde fast i det traditionelle valg, men stadig holde sig up-to-date med internationale erfa-
ringer. Hvis det pd baggrund af disse erfaringer besluttes, at udviklingen af e-valg skal fortseette, vil det
formentlig vaere stemmeafgivelse via internettet, man vil koncentrere sig om.

Frankrig

har givet mulighed for elektronisk valg pé valgstedet siden 1969, hvor man indfgrte elektromekaniske
optellingsmaskiner i valgkredse, hvor der var frygt for svindel under den manuelle opteelling. Der er tale
om en mulighed, ganske fd kommuner har benyttet sig af. Ved de seneste valg har det drejet sig om kun
60-80 ud af mere end 36.000 kommuner.

Ifplge det franske valgkontor gnsker man ikke at fremme muligheden for e-afstemning baseret pa de
hidtidige erfaringer, men til preesidentvalget i 2012 skal franskmand bosiddende i udlandet stemme via
internettet.

Holland

begyndte allerede i begyndelsen af 1990’erne forspg med elektronisk stemmeafgivelse via stemmema-
skiner. I 2006 afgav 90 % af alle stemmeberettigede deres stemme via sidanne stemmekanaler. Samme &ar
lykkedes det en gruppe hackere at manipulere med Nedap’s stemmemaskiner, som var den lgsning, man
gjorde brug af. 12007 decertificerede Holland alle Nedap stemmemaskiner. Holland har nu indfgrt mora-
torium og stemmeafgivelse foregar i dag med papir og blyant.

Irland

pabegyndte i 2004 at planlegge indfgrelse af et landsdaekkende elektronisk valgsystem til bl.a. Europa-
parlamentsvalget. Samme ar etablerede regeringen en uafhesengig kommission, der havde til opgave at
underspgge det foresldede system — Nedap’s stemmemaskiner. Kommissionen kunne ikke anbefale sy-
stemet. Efter at have brugt mere end 051 millioner pa de elektroniske stemmemaskiner besluttede rege-
ringen i 2009, at den ikke vil fortseette implementeringen af elektronisk valg i Irland.
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Italien

har gennemfgrt forspg med elektroniske stemmemaskiner, men i 2006 blev projekterne lukket ned.

Norge

gennemfgrte i 2003 forspg med elektronisk stemmeafgivelse pa valgstedet, og i 2011 er 11 kommuner
udvalgt til forspg med stemmeafgivelse via internettet. De norske vaelgere behgver ikke at ggre brug af
denne fjernvalgslpsning, men kan stadig mede op pé valgstedet og afgive deres stemme pa en papir-
stemmeseddel.

Portugal

har gennemfgrt ikke-bindende pilotprojekter i en reekke kommuner med elektronisk stemmeafgivelse pa
valgstedet. Ligeledes har portugisere bosiddende i udlandet haft mulighed for at prgve at stemme via
internettet. E-valgsprojektet i Portugal har det overordnede mal, at veelgere skal kunne stemme lige me-
get hvor, de métte befinde sig pa valgdagen.

Schweiz

har siden 1998 haft et mal om at indfgre valg via internettet som led i den schweiziske strategi for infor-
mationssamfundet. I 2002 vedtog det schweiziske parlament det ngdvendige juridiske grundlag for
egentlige forsgg med valg via internettet.

Til forbunds- og kantonvalget i marts 2010 kunne indbyggerne i 11 kantoner stemme via internettetien
periode fgr valgdagen. Der var dog kun tale om en mulighed, da vaelgerne kunne deltage i et traditionelt
fremmedevalg pa selve valgdagen. I Schweiz skgnner man, at elektronisk afstemning er lige s& sikkert
som stemmeafgivelse med brevstemme. Hackere har veeret ansat til at prgve at bryde ind i systemet,
hvilket ikke er lykkedes.

Spanien

har, ifplge det spanske Indenrigsministerium, ingen intentioner om at foretage forspg med elektronisk
stemmeafgivelse.

Storbritannien

har siden 2000 gennemfgrt en raekke pilotprojekter med e-stemmeafgivelse — det seneste i 2007. Grundet
skepsis i civilsamfundet og ikke gennemgéende positive erfaringer har Justitsministeriet valgt at seette e-
valgsomradet i bero. Alle pilotprojekter er blevet evalueret og erfaringerne er opsummeret af The Electo-
ral Commission ifplge lov fra 2000.

UK har lavet forspg med elektroniske valgsystemer til bade fremmede- og fjernvalg og har herigennem
erfaringer med stemmeafgivelse via e-stemmebokse, SMS, telefon og internet.

Sverige

har gennemfgrt mindre forsgg med stemmeafgivelse via internettet ved primaert vejledende valg, men i
dag foregar valget stadig med papir og blyant.

Tyskland

vedtog i 2009 (den tyske forfatningsdomstol), at de sidste 10 ars brug af elektroniske stemmemaskiner er
forfatningsstridigt. Tyskland gjorde bl.a. brug af de elektroniske stemmemaskiner ved parlamentsvalget i
2005. Stemmemaskinerne var produceret af Nedap.
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