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BEGRUNDEL SE

1. FORSLAGETSBEGRUNDEL SE OG FORMAL

Formdlet med forslaget er at erstatte Radets rammeafgerelse 2005/222/RIA af 24. februar
2005 om angreb pd informationssystemer’. Denne rammeafgerelse er som anfert i
betragtningerne en konsekvens af gnsket om at forbedre samarbejdet mellem de retlige og
andre kompetente myndigheder, herunder politiet og andre specialiserede retshandhaevende
myndigheder i medlemsstaterne, ved at foretage en indbyrdes tilnsgmelse af medlems-
staternes strafferetlige regler om angreb pad informationssystemer. Med rammeafgarel sen blev
der indfert EU-lovgivning om lovovertraedelser, sasom ulovlig adgang til informations-
systemer, ulovligt indgreb i informationssystemer og ulovligt indgreb i data, samt ssalige
regler om juridiske personers ansvar, straffemyndighed og udveksling af oplysninger.
Medlemsstaterne skulle treffe de nedvendige foranstaltninger for at efterkomme ramme-
afgerel sen senest den 16. marts 2007.

Den 14. juli 2008 offentliggjorde Kommissionen en beretning om gennemferelsen af
rammeafgarelsen’. | beretningens konklusioner blev det anfart, at der var gjort betydelige
fremskridt i de fleste medlemsstater, og at gennemferelsesgraden var relativt god, men at
gennemfarelsen endnu ikke var tilendebragt i visse medlemsstater. Senere henne i beretningen
anfertes det, at "de nylige angreb pa tvea's af Europa har sat fokus pa adskillige nye trusler,
siden rammeafgerelsen blev vedtaget, navnlig de nye massive simultane angreb pa
informationssystemer og @get kriminel brug af sdkaldte botnet". Der var ikke saalig
opmaaksomhed pa disse angreb, da rammeafgarelsen blev vedtaget. Pa foranledning af denne
udvikling vil Kommissionen overveje at tradffe foranstaltninger med henblik pa at udtaanke
bedre metoder til at imadega truslen (med hensyn til en forklaring af "botnet" henvises der til
naeste underafsnit).

Vigtigheden af at tradfe yderligere foranstaltninger til at @ge beksampelsen af it-kriminalitet
blev fremhaevet i Haagprogrammet af 2004 om styrkelse af frihed, sikkerhed og retfaardighed
i Den Europadske Union og i Stockholmprogrammet af 2009 og handlingsplanen hertil®.
Endvidere blev der erkendt et behov for at takle de nye former for kriminalitet, der opstar,
saaligt it-kriminalitet p& EU-plan, i den digitde dagsorden for Europa’, det ferste
flagskibsinitiativ vedtaget under Europa 2020-strategien, der for nylig blev fremlagt. Pa
indsatsomradet vedrerende tillid og sikkerhed har Kommissionen givet tilsagn om
foranstaltninger til bekaampelse af it-angreb painformationssystemer.

Pa internationat plan anses Europarddets konvention om it-kriminalitet (herefter
"konventionen om it-kriminalitet"), der blev undertegnet den 23. november 2001, for at
indeholde de mest dakkende internationale standarder til dags dato, idet den giver en
omfattende og sammenhaangende ramme for de forskellige aspekter af it-kriminalitet®. Indtil
videre er konventionen blevet undertegnet af alle 27 medlemsstater, men kun ratificeret af

! EUT L 69 af 16.3.2005, s. 68.
2 Beretning fra Kommissionen til Radet i henhold til artikel 12 i Radets rammeafgerelse af 24. februar
2005 om angreb painformationssystemer, KOM(2008) 448 endelig.
EUT C 198 af 12.8.2005, EUT C 115 af 4.5.2010, KOM(2010) 171 af 20.4.2010.
Kommissionens meddelelse af 19.5.2010, KOM (2010) 245.
Europarédets konvention om it-kriminalitet, Budapest, den 23.11.2001, CETS nr. 185.
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15 medlemsstater®. Konventionen tradte i kraft den 1. juli 2004. EU har ikke undertegnet
konventionen. P& grund af konventionens vigtighed tilskynder Kommissionen aktivt de
resterende medlemsstater til at ratificere den snarest muligt.

e Genere baggrund

Hvad angér it-kriminalitet, er sarbarhed pa grund af en raskke faktorer den vigtigste arsag til
faanomenet. Utilstraskkelige retshandheevel sesforanstaltninger er en medvirkende arsag til
udbredelsen af famomenet og bidrager til vanskelighederne, idet visse former for
lovovertrasdel ser begds pa tvaa's af landegramserne. Anmeldelse af denne type kriminalitet er
ofte utilstrakkelig, dels fordi visse forbrydelser ikke opdages, dels fordi ofrene
(erhvervsdrivende og virksomheder) ikke anmelder forbrydelserne af frygt for at fa et darligt
rygte og for, at fremtidsudsigterne for deres virksomhed bliver skadet af, at deres sdrbarhed
bliver offentligt kendt.

Endvidere kan forskelligheder i national strafferet og strafferetspleje give anledning til
forskelle i efterforskningen og retsforfalgningen, hvilket kan fere til, at disse forbrydelser
behandles forskelligt. Udviklingen i informationsteknologi har gjort disse problemer starre,
idet det er blevet lettere at fremstille og distribuere vegktgjer ("maware" og "botnet"),
samtidig med at forbryderne kan bevare deres anonymitet, og ansvaret spredes over flere
jurisdiktioner. P4 grund af de vanskeligheder, der er forbundet med retsforfeigning, kan
organiseret kriminalitet veare sardel es indbringende, uden at der 1@bes nogen sterre risiko.

Forslaget tager hensyn til de nye metoder til at bega it-kriminalitet, navnlig brug af botnet.
Udtrykket "botnet" betyder et netveark af computere, der er blevet inficeret af ondsindet
software (computervirus). Et sddant netvaak af inficerede computere ("zombier") kan
aktiveres, s de udferer narmere bestemte handlinger, sdsom at angribe informationssystemer
(it-angreb). "Zombierne" kan styres - ofte uden at brugerne af de inficerede computere har
kendskab til det - fra en anden computer. Den "styrende" computer kaldes ogsa ""kommando-
og kontrolcentret". De personer, der kontrollerer centret, er blandt gerningsmaandene, idet de
bruger de inficerede computere til at angribe informationssystemer. Det er meget vanskeligt at
opspore gerningsmaandene, fordi de computere, der udger botnettet og udfarer angrebet, kan
befinde sig et andet sted end gerningsmanden selv.

Angreb, der foretages ved hjadp af botnet, er ofte meget omfattende. Omfattende angreb er
angreb, der enten udferes ved hjadp af vegktgjer, der griber ind i et betydeligt anta
informationssystemer (computere), eller angreb, der volder betydelig skade, sdsom i form af
afbrydelse af systemtjenester, gkonomiske omkostninger eller tab af personlige data. Skade,
som forvoldes ved omfattende angreb, har betydelige konsekvenser for funktionen af det, der
er malet for angrebet, og/eller pavirker dets arbejdsomgivelser. Pa den baggrund forstas der
ved "et stort botnet" et botnet, der er i stand til at volde betydelig skade. Det er svaat neamere
at afgramse sterrelsen af botnet, men de sterste, der er set, har man anslaet havde mellem
40 000 og 100 000 forbindelser (dvs. inficerede computere) i degnet’”.

En oversigt over ratificeringen af konventionen (CETS nr. 185) findes her:
http://conventions.coe.int/Treaty/Commun/ListeTraites.asp?CM=8& CL=ENG.
Antallet af forbindelser i dagnet er det mal, der saadvanligvis anvendestil at angive sterrelsen af botnet.
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e Gaddende bestemmelser pa det omrade, som forslaget vedr arer

Pa EU-plan indfarte rammeafgerelsen et minimumsniveau for den indbyrdes tilnsamelse af
medlemsstaternes lovgivning med henblik pa at strafbelamgge en rackke it-forbrydelser,
herunder tiltvingelse af ulovlig adgang til informationssystemer, ulovligt indgreb i
informationssystemer, ulovligt indgreb i data og anstiftelse heraf, medvirken og tilskyndelse
hertil samt forsag herpa

Selv. om bestemmelserne i rammeafgerelsen generelt er blevet gennemfert of
medlemsstaterne, har afgarelsen en raskke mangler pa grund af tendensen i overtraadel sernes
omfang og antal (it-angreb). Rammeafgerel sen medfarer kun en tilnaamelse af lovgivningen,
for sAvidt angdr et begramset antal lovovertrasdelser, men tager ikke i fuldt omfang hgjde for
den potentielle trussel, som omfattende angreb udger for samfundet. Den tager heller ikke
tilstraskkeligt hensyn til forbrydel sernes grovhed og sanktionerne mod dem.

Andre EU-initiativer og programmer, der er gaddende eller planlagt, takler i et vist omfang
problemer vedrgrende it-angreb eller spargsmd som netsikkerhed og sikkerhed for
internetbrugere, heriblandt aktioner, der stettes gennem programmer som "forebyggelse og
bekaampelse af kriminalitet"®, "strafferet"® og "sikrere brug af internettet"*® samt "initiativet
vedrarende kritisk informationsinfrastruktur™, Ud over rammeafgerelsen findes der en anden
relevant gaddende retsakt, nemlig Radets rammeafgerelse 2004/68/RIA om bekaampelse af
seksuel udnyttelse af bern og barnepornografi.

Pa det administrative plan er inficering af computere, hvorved de bliver gjort til "botnet",
alerede forbudt i henhold til EU's regler om beskyttelse af privatlivets fred og
databeskyttelse™. Navnlig samarbejder nationale administrative organer allerede med
hinanden inden for rammerne af det europada ske kontaktnetvaak for myndigheder med ansvar
for spam. | henhold til de pagaddende regler skal mediemsstaterne forbyde opfangning af
kommunikationer ved brug af offentlige kommunikationsnet og offentligt tilgeangelige
elektroniske kommunikationstjenester uden de pageddende brugeres samtykke og uden
tilladelse i henhold til loven.

Negvezende forslag er i overensstemmelse med disse regler. Medlemsstaterne ber vage
opmaarksomme p3, at samarbejdet mellem administrative myndigheder og retshandhaevende
myndigheder skal forbedres, for sd vidt angar sager, hvor der bade kan ifaldes
forvaltningsretlige og strafferetlige sanktioner.

e Overensstemmelse med andre EU-politikker og -mal

Formdlene er i overensstemmelse med EU's politik med hensyn til at bekaampe organiseret
kriminalitet, age edb-nettenes modstandskraft, beskytte kritisk informationsinfrastruktur og
databeskyttelse. Mdene er ogsa i overensstemmelse med programmet for sikrere brug af
internettet, som blev udarbejdet for at fremme en sikrere brug af internettet og nye
onlineteknologier og bekaampe ulovligt indhold.

Se: http://ec.europa.eu/justice_home/funding/isec/funding_isec_en.htm.

Se: http://ec.europa.eu/justice_home/funding/jpen/funding_jpen_en.htm.

Se: http://ec.europa.eu/information_society/activities/sip/index_en.htm.

Se: http://ec.europa.eu/information_society/policy/nis/strategy/activities/ciip/index_en.htm.

12 Direktivet om databeskyttelse inden for elektronisk kommunikation, EFT L 201 af 31.7.2002, senest
andret ved direktiv 2009/136/EF, EUT L 337 af 18.12.20009.
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Forslaget er blevet grundigt undersggt for at sikre, at dets bestemmelser fuldt ud er forenelige
med de grundlagggende rettigheder og ssarligt med beskyttelsen af personoplysninger, ytrings-
og informationsfrineden, adgangen til en upartisk domstol, uskyldsformodningen og
forsvarets rettigheder samt legalitetsprincippet og princippet om, at forbrydelse og straf skal
stai et rimeligt forhold til hinanden.

2. HORING AF INTERESSEREDE PARTER OG KONSEKVENSANALY SE

e Haring af interesserede parter

Et vidt spektrum af sagkyndige pa omradet er blevet hert under en raskke forskellige mader,
hvor man har behandlet forskellige aspekter af bekaampelsen af it-kriminalitet, herunder det
retslige efterspil af disse forbrydelser (retsforfalgelsen). De omfattede saaligt reprassentanter
for medlemsstaternes regeringer og den private sektor, specialkyndige dommere og anklagere,
internationale organisationer, EU-agenturer og ekspertgrupper. En rakke eksperter og
organisationer har efterfelgende indsendt bemaarkninger og oplysninger.

Hovedkonklusionerne af haringen er, at der er behov for:
— at EU handler pa dette omrade

— at visse former for lovovertraadelser, som ikke er omfattet af den nuvazrende
rammeafgerel se, gares strafbare, navnlig nye former for it-angreb (botnet)

— a hindringer for efterforskning og retsforfeigning i sager, der gar pa tveas aof
landegraanserne, fjernes.

| konsekvensanalysen er der taget hensyn til de bemaakninger, der er modtaget under
haringen.

Indhentning og brug af ekspertbistand

Ekstern ekspertise er blevet indhentet under en raskke mader med interesserede parter.
K onsekvensanalyse

Der er set paforskellige politiske Igsninger pd, hvordan malet kan opfyldes.

e | gsning 1: Status quo/lngen nye EU-foranstaltninger

Denne lgsning indebaarer, at EU ikke tragfer nogen yderligere foranstaltninger til at bekaampe
denne salige type it-kriminalitet, dvs. angreb pa informationssystemer. De igangvaarende
foranstaltninger fortsadtes, navnlig programmet til styrkelse af beskyttelsen af kritisk
informationsinfrastruktur og forbedring af samarbejdet mellem det offentlige og det private til
bekaampel se af it-kriminalitet.

e Lgsning 2: Udvikling af et program til at @ge indsatsen for at bekaampe angreb pa
informationssystemer ved hjadp af ikke-lovgivningsmasssige foranstaltninger

Ikke-lovgivningsmasssige foranstaltninger vil i forlaagelse af programmet til beskyttelse af
kritisk informationsinfrastruktur fokusere pa retshandhaevelse og samarbejde mellem det
offentlige og det private pa tvea's af landegramserne. Disse "soft law"-instrumenter ber sigte
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mod at fremme en yderligere koordineret indsats pa EU-plan, herunder en styrkelse af de
eksisterende dggnbemandede netveak af kontaktpunkter for de retshandhsevende
myndigheder, oprettelse af et EU-netvagk af offentlig-private kontaktpunkter, der involverer
eksperter i it-kriminalitet og retshandhaevende myndigheder, udarbejdelse af en EU-
standardaftale om serviceniveauet for de retshandhasvende myndigheders samarbejde med
operatarer i den private sektor og stette til tilrettelasggel sen af programmer for uddannelse af
de retshandhaevende myndigheder i efterforskning af it-kriminalitet.

e Lgsning 3: Mdrettet ajourfaring af reglerne i rammeafgerelsen (et nyt direktiv til
erstatning for den nuvagende rammeafgarelse) for at imedegd trusen om omfattende
angreb pa informationssystemer (botnet) og - nar lovovertraadelsen begas ved at skjule
gerningsmandens rigtige identitet og skade den, som identiteten egentlig tilherer - fremme
effektiviteten af medlemsstaternes retshandhaevende myndigheders kontaktpunkter og
afhjad pe manglen pa statistiske oplysninger om it-angreb.

Anvendes denne Igsning, ska der indfares saarlig malrettet (dvs. begramset) lovgivning for at
forebygge omfattende angreb pa informationssystemer. En sddan styrket lovgivning ville
blive ledsaget af ikke-lovgivningsmasssige foranstaltninger til at styrke det operationelle
samarbejde over landegramserne om sadanne angreb, hvilket ville lette gennemferelsen af de
lovgivningsmaessige foranstaltninger. Formdlet med disse foranstaltninger ville veae at
fremme den kritiske informationsinfrastrukturs beredskab, sikkerhed og modstandsdygtighed
og udveksle erfaringer om den bedste praksis.

e Lgsning 4: Indfgrelse af omfattende EU-lovgivning til bekaampelse af it-kriminalitet

Denne lgsning ville indebaere omfattende ny EU-lovgivning. Ud over at indfere de "soft law"-
foranstaltninger, der er naavnt under lgsning 2, og foretage den i 1@sning 3 naevnte gjourfaring,
ville denne l@sning ogsa takle andre juridiske problemer i forbindelse med brug af internettet.
Disse foranstaltninger ville ikke alene omfatte angreb pa informationssystemer, men ogsa
spergsmal som gkonomisk it-kriminalitet, ulovligt internetindhold,
indsamling/lagring/overfarsel af elektroniske beviser, og mere detaljerede regler om
jurisdiktionskompetence. Lovgivningen ville gadde sidelgbende med Europaradets
konvention om it-kriminalitet og ville omfatte de dermed forbundne ikke-lovgivningsmaessige
foranstaltninger, der er nsevnt ovenfor.

e Lgsning 5: Ajourfering af Europarédets konvention om it-kriminalitet

Denne Iasning ville kraave betydelig genforhandling af den nuvaarende konvention, hvilket er
en langsommelig proces og uforeneligt med den tidsramme for handling, som foreslas i
konsekvensanalysen. Der er tilsyneladende ingen international vilje til at genforhandle
konventionen. En gjourfering af konventionen kan derfor ikke anses for en mulig l@sning, da
den falder uden for den gnskede tidsramme for handling.

Den foretrukne politiske Igsning: En kombination af ikke-lovgivningsmasssige
foranstaltninger (I@sning 2) med en mélrettet ajourfering af rammeafgerel sen (Igsning 3)

Ifelge analysen af de gkonomiske og sociale konsekvenser og konsekvenserne for de
grundlasggende rettigheder udger |asning 2 og 3 den bedste tilgang til at |@se problemerne og
opfylde malenei forsaget.

| forbindelse med udarbedelsen af dette fordag har Kommissionen foretaget en
konsekvensanalyse.
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FORSLAGETSRETLIGE ASPEKTER

e Resumé af fordaget

Selv om direktivet ophaever rammeafgarel se 2005/222/RIA, vil det bevare rammeafgarel sens
gaddende bestemmel ser og indeholde f@lgende nye elementer:

— Vedrgrende materiel strafferet generelt ger direktivet falgende:

A.

Det strafbelaggger fremstilling, salg, erhvervelse med henblik pa brug, import,
distribution eller pa anden méade stillen til radighed af anordninger eller vaarktgj, der
anvendestil at bega lovovertraadel serne.

Det indeholder bestemmel ser om skaarpende omstaandigheder:

e Omfattende angreb - der vil blive taget hensyn til botnet eller tilsvarende
vaaktgjer, idet der indferes et nyt forhold som skaapende omstaandighed, saledes
at det, at der etableres et botnet eller et tilsvarende vagktgj, vil vaare en skaapende
omstaandighed, nér de forbrydelser, der er opfert i den gaddende rammeafgerelse,
begas.

e Nar angrebene begas ved at skjule gerningsmandens rigtige identitet og skade den,
som identiteten egentlig tilharer. Disse regler ville skulle vaae i overensstemmelse
med |egalitetsprincippet og princippet om, at straffen skal stai et rimeligt forhold
til lovovertraadelsens grovhed, og vaae i overensstemmelse med gaddende
lovgivning om beskyttelse af personoplysninger™,

Det indfarer "ulovlig opfangning” som en lovovertraadel se.

Det indfgrer foranstaltninger til at forbedre EU-samarbejdet om strafferetspleje ved
at styrke den eksisterende struktur med degnbemandede kontaktpunkter:

e Det foredas, at der indfares en forpligtelse til at efterkomme anmodninger om
bistand fra de operationelle kontaktpunkter (jf. direktivets artikel 14) inden en vis
tidsfrist. Konventionen om it-kriminalitet indeholder ikke nogen bindende
bestemmelse herom. Formdlet med denne foranstaltning er at skre, at
kontaktpunkterne inden en naamere fastsat frist oplyser, om de kan finde en
| gsning pa anmodningen om bistand, og hvornar det kontaktpunkt, der fremsater
anmodningen, kan forvente, dette sker. Det angives ikke naa'mere, ngjagtigt hvori
|gsningerne skal besta

Det opfylder behovet for at skaffe statistiske oplysninger om it-forbrydelser ved at
gere det obligatorisk for medlemsstaterne at sikre, at der findes et passende system til
registrering, fremgtilling og fremlegggelse af dtatistiske oplysninger om de
lovovertraedelser, der er nsevnt i den eksisterende rammeafgerelse, samt den nye
overtraadel se "opfangning”.

13
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Sasom Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.7.2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direktiv
om databeskyttel se inden for elektronisk kommunikation), EUT L 201 af 31.7.2003, s. 37 (p.t. under
revision) og det generelle databeskyttel sesdirektiv 95/46/EF.

Indfert ved konventionen og rammeafgerel se 2005/222/RIA om angreb painformationssystemer.
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| definitionerne af de strafbare forhold i artikel 3, 4 og 5 (ulovlig adgang til
informationssystemer, ulovligt indgreb i informationssystemer, ulovligt indgreb i data)
indeholder direktivet en bestemmelse, der giver adgang til kun at kriminalisere "grovere
tilfadde" i forbindelse med gennemfarelsen af direktivet i national ret. Dette element af
fleksibilitet skal geare det muligt for medlemsstaterne ikke at daskke tilfadde, som ud fra en
generel betragtning ville vaae omfattet af den grundlagggende definition, men som anses for
ikke at vaae til skade for den beskyttede retlige interesse, sagligt handlinger begaet af unge
mennesker, der forsgger at bevise deres ekspertviden i it-teknologi. Denne mulighed for at
begramse kriminaliseringsomradet ber dog ikke fare til, at der indferes yderligere elementer i
gerningsindholdet af lovovertraedel serne ud over dem, der allerede er medtaget i direktivet, da
dette ville fare til den situation, at kun lovovertraadelser, der begds under skaapende
omstandigheder, dakkes. Under gennemferelsen bar medlemsstaterne saaligt afholde sig fra
at indfgje yderligere elementer i gerningsindholdet for de grundlasggende |ovovertraadel ser,
sasom saaligt forsad til at opna ulovlig vinding fra forbrydelsen eller salig virkning, sasom
at der er forvoldt vaesentlig skade.

e Retsgrundlag

Artikel 83, stk. 1, i traktaten om Den Europad ske Unions funktionsméade™.
e Naxhedsprincippet

Nagrhedsprincippet gadder for Den Europadske Unions foranstaltninger. Madene med
fordaget kan ikkei tilstrakkelig grad opfyldes af medlemsstaterne af felgende grunde:

It-kriminalitet og navnlig angreb pa informationssystemer har en vaesentlig
gramseoverskridende dimension, som er mest pafaldende i forbindelse med omfattende
angreb, hvor de indbyrdes forbundne elementer af angrebet ofte befinder sig pa forskellige
steder og i forskellige lande. Dette kraever handling fra EU's side, navnlig for at vaae pa
forkant med den nuvaaende tendens til omfattende angreb i Europa og verden over. Der er
0gsa blevet opfordret til handling fra EU's side og til en gourfering af rammeafgerelse
2005/222/RIA i Rédets konklusioner fra november 2008'°, da formélet om effektivt at
beskytte borgerne mod it-kriminalitet ikke i tilstragkkeligt omfang kan nés af medlemsstaterne
alene.

Malene med forslaget kan opfyldes bedre gennem foranstaltninger pa EU-plan af felgende
arsager:

Forslaget vil medfare en yderligere indbyrdes tilnaamelse af medlemsstaternes materielle
strafferet og retsplejeregler, hvilket vil have en positiv virkning pa bekaampelsen af disse
forbrydelser. For det farste er det en made at forebygge, at lovovertraaderne flytter til
medlemsstater, hvor lovgivningen om it-angreb er mindre streng. For det andet er det muligt
at udveksle oplysninger og indsamle og sammenligne relevante data, nar de defineres pa
samme made. For det tredje fremmes ogsa effektiviteten af forebyggende foranstaltninger
over hele EU og det international e samarbejde.

Forslaget er derfor i overensstemmel se med naarhedsprincippet.

1 EUT C 83 af 30.3. 2010, s. 49.
16 "Fadles arbgjdsstrategi og konkrete foranstaltninger til bekeampelse af cyberkriminalitet”, 2987. made i
Rédet (retlige og indre anliggender), Bruxelles, den 27. og 28. november 2008.
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e Proportionalitetsprincippet
Forslaget er i overensstemmelse med proportionalitetsprincippet af falgende grunde:

Dette direktiv omfatter kun, hvad der er strengt nadvendigt for at opfylde disse mal pa EU-
plan, og er ikke mere vidtgéende, end hvad der er nadvendigt til dette forma under hensyn til
behovet for praecision i straffelovgivningen.

e Reguleringsmiddel

Foresl aet reguleringsmiddel: direktiv.

Andre midler vil ikke vaae hensigtsmasssige af falgende grund:

| henhold til hjemlen skal der vedtages et direktiv.

Foranstaltninger af ikke-lovgivningsmaessig karakter og selvregulering ville forbedre
situationen pa visse omrader, hvor gennemfarelse er meget vigtig. Men inden for andre
omrader, hvor ny lovgivning er altafgarende, ville fordelene vaare begramsede.

4. BUDGETM ASSIGE KONSEKVENSER

Forslagets konsekvenser for EU's budget er begramsede, idet medlemsstaterne ville bage.
over 90 % af de ansldede omkostninger pa 5 913 000 EUR ville bagres af medlemsstaterne, og
det er muligt at ansgge om EU-finansiering til at nedbringe omkostningerne.

5. YDERLIGERE OPLYSNINGER

o Ophaevelse af gaeddenderetsfor skrifter

Vedtagel se af fordaget vil indebaae ophaevel se af de gaddende retsforskrifter.

e Territorialt anvendelsesomréade
Direktivet er rettet til medlemsstaterne i overensstemmelse med traktaterne.
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2010/0273 (COD)
Fordag til

EUROPA-PARLAMENTETS OG RADETSDIREKTIV

om angr eb painfor mationssystemer og om ophaevelse af Radets rammeafger else

2005/222/RIA

EUROPA-PARLAMENTET OG RADET FOR DEN EUROP/EISKE UNION HAR —

under henvisning til traktaten om Den Europad ske Unions funktionsméade, saalig artikel 83,

stk. 1,

under henvisning til forslag fra Europa-K ommissionen'’,

efter fremsendelse af udkast til lovgivningsmaessig retsakt til de national e parlamenter,

under henvisning til udtalelse fra Det Europaa ske @konomiske og Sociale Udvalg,

under henvisning til udtalelse fra Regionsudval get,

efter den almindelige lovgivningsprocedure og

ud fra felgende betragtninger:

(1)

)

©)

(4)

Direktivets formdl er at tilneame medlemsstaternes strafferetlige regler til hinanden
med hensyn til angreb pa informationssystemer og at forbedre samarbejdet mellem de
retlige og andre kompetente myndigheder, herunder politiet og andre specialiserede
retshandhaevende myndigheder i medlemsstaterne.

Angreb pa informationssystemer, issa som led i organiseret kriminalitet, er en
voksende trussel, og der er i stigende grad bekymring for mulige terrorangreb eller
politisk motiverede angreb pa informationssystemer, der indgar i medlemsstaternes og
Den Europadske Unions kritiske infrastruktur. Dette er en trussel mod etableringen af
et sikrere informationssamfund og et omrade med frihed, sikkerhed og retfaardighed og
kraever derfor en reaktion fra Den Europad ske Unions side.

Der er en klar tendens til, at angrebene pa informationssystemer af afgerende
betydning for staterne eller for enkelte funktioner i den offentlige eller private sektor
bliver stadig farligere, sker hyppigere og er mere omfattende. Denne tendens falder
sammen med udviklingen af stadigt mere avancerede vaaktgjer, der kan bruges af
forbryderetil at foretage forskellige typer angreb over internettet.

Fadles definitioner pa dette omrade, isaa af informationssystemer og edb-data, er
vigtige for at sikre samme holdning i ale medlemsstaterne til anvendelsen af dette
direktiv.
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©)

(6)

(7)

(8)

(9)

(10)

(11)

(12)

Der er behov for at na frem til en fadles tilgang til gerningsindholdet af strafbare
handlinger ved at indfere fadles definitioner af lovovertraedelser med hensyn til
ulovlig adgang til informationssystemer, ulovligt indgreb i informationssystemer,
ulovligt indgreb i data og ulovlig opfangning.

Medlemsstaterne  bar tredfe bestemmelss om sanktioner for angreb pa
informationssystemer. Sanktionerne bgr vaae effektive, sta i et rimeligt forhold til
overtraagdel sernes grovhed og have af skrakkende virkning.

Der bar fastsates strengere straffe, nar det er en kriminel organisation som defineret i
Radets rammeafgerelse 2008/841/RIA af 24. oktober 2008 om bekaampelse af
organiseret kriminalitet’®, der har begdet angrebet p& informationssystemet, nar
angrebet er meget omfattende, og nar lovovertrasdelsen begds ved at skjule
gerningsmandens rigtige identitet og skade den, som identiteten egentlig tilharer. Der
ber ogsa indferes strengere sanktioner, ndr et sdant angreb har forvoldt avorlig skade
eller har berart vassentlige interesser.

| sine konklusioner fra madet den 27. og 28. november 2008 udtalte Radet, at der
burde udvikles en ny strategi sammen med medlemsstaterne og Kommissionen, hvori
der skulle tages hensyn til indholdet af Europaradets konvention om it-kriminalitet af
2001. Konventionen udger den retlige referenceramme for beksampelse af it-
kriminalitet, herunder angreb pa informationssystemer. Dette direktiv bygger pa
konventionen.

Under hensyn til de forskellige mader, hvorpa angreb kan foretages, og pa grund af
den hurtige udvikling i hardware og software, bar direktivet omhandle "vaaktgj”, som
kan bruges til at begd de lovovertraedelser, der er opfert i direktivet. Ved vagktg
forstas f.eks. ondsindet software, herunder botnet, der brugestil at begdit-angreb.

Det er ikke hensigten, at direktivet skal pdlasgge Strafferetligt ansvar, nar
lovovertrasdel serne begas uden forsad til at begd en forbrydelse, f.eks. i forbindelse
med tilladt testning eller beskyttelse af informationssystemer.

Direktivet @ger vigtigheden af netvaak, sdsom G8 og Europaradets netveak af
kontaktpunkter, der star til disposition dggnet rundt pa alle ugens dage, til udveksling
af information for at sikre, at der straks ydes bistand i forbindelse med efterforskning
eller procedurer vedregrende lovovertraadelser i forbindelse med informationssystemer
og data eller indsamling af beviser for en lovovertraadelse i elektronisk form.. Pagrund
af den hastighed, hvormed der kan foretages omfattende angreb, bar medlemsstaterne
vage i stand til straks at reagere pa hastende anmodninger fra netveaket aof
kontaktpunkter. Denne bistand ber bl.a. besta i at fremme eller sikre, at der tradfes
foranstaltninger, sasom teknisk rédgivning, opbevaring af data, indsamling af beviser,
tilve ebringel se af juridiske oplysninger og opsporing af mistaankte.

Der er behov for at indsamle oplysninger om lovovertraadelser omfattet af dette
direktiv med henblik pa at fa et mere fuldstaandigt billede af problemet pa EU-plan og
dermed bidrage til at finde mere effektive lgsninger pa problemet. Oplysningerne vil
derudover hjadpe specialiserede organer, sdsom Europol og Det Europadske Agentur
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(13)

(14)

(15

(16)

(17)

for Net- og Informationssikkerhed, til at foretage en bedre vurdering af it-
kriminalitetens omfang og af net- og informationssikkerhedssituationen i Europa.

Betydelige mangler i og forskelle mellem medlemsstaternes lovgivning om angreb pa
informationssystemer kan haanme bekaanpelsen af organiseret kriminalitet og
terrorisme og kan vanskeliggare et effektivt samarbejde mellem politi og retsvassen pa
dette omrade. Den omstamdighed, at moderne informationssystemer gar pa tvea's af
landene og landegramserne, betyder, at angreb pa sddanne systemer har en
gramnseoverskridende dimension, hvilket understreger det presserende behov for
yderligere initiativer med henblik pa en indbyrdes tilnsamelse af de strafferetlige
regler pa omradet. Derudover bgr koordineringen af retsforfeigningen i forbindelse
med tilfadde af angreb pa informationssystemer vage lettet ved vedtagelsen af Radets
rammeafgarelse 2009/948/RIA om forebyggelse og bilaggelse af konflikter om
udevelse af jurisdiktion i straffesager.

Da mélene med dette direktiv, dvs. at sikre, at angreb pa informationssystemer i alle
medlemsstaterne straffes med sanktioner, der er effektive, star i et rimeligt forhold til
overtraadel sernes grovhed og har af skrakkende virkning, og at forbedre og fremme det
retlige samarbejde ved at fjerne potentielle komplikationer, ikke i tilstraskkelig grad
kan opfyldes af medlemsstaterne - idet reglerne skal vaae fadles og indbyrdes
forenelige - og derfor bedre kan gennemfgres pd EU-plan, kan EU vedtage
foranstaltninger i overensstemmelse med naghedsprincippet, jf. EU-traktatens
artikel 5. Dette direktiv gar ikke ud over, hvad der er ngdvendigt for at na disse mal.

Alle personoplysninger, der behandles i forbindelse med gennemfarelsen af dette
direktiv, bar beskyttes i overensstemmelse med reglerne i Radets rammeafgerelse
2008/977/RIA af 27.november 2008 om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbejde i kriminalsager®, for s vidt
angdr den databehandling, der er omfattet af rammeafgerel sens anvendel sesomréde, og
Europa-Parlamentets og Rédets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i
fadlesskabsinstitutionerne og -organerne og om fri udveksiing a sadanne
oplysninger®.

| dette direktiv overholdes de grundlasggende rettigheder og de principper, som bl.a. er
anerkendt i Den Europadske Unions charter om grundlasggende rettigheder, herunder
beskyttelse af personoplysninger, ytrings- og informationsfrihed, ret til en upartisk
domstol, uskyldsformodning og ret til et forsvar samt legalitetsprincippet og princippet
om proportionalitet mellem lovovertraedelse og straf. Dette direktiv tilsigter isaa at
sikre, at disse rettigheder og principper respekteres fuldt ud, og skal gennemfares i
overensstemmelse med dem.

[I medfer af artikel 1, 2, 3 0g 4 i protokollen om Det Forenede Kongeriges og Irlands
stilling for sa vidt angar omradet med frihed, sikkerhed og retfaardighed, der er knyttet
som bilag til traktaten om Den Europadske Unions funktionsmade, har Det Forenede
Kongerige og Irland meddelt, at de gnsker at deltage i vedtagelsen og anvendelsen af
dette direktiv]/[Med forbehold af artikel 4 i protokollen om Det Forenede Kongeriges
og Irlands stilling for sa vidt angar omradet med frihed, sikkerhed og retfaardighed
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deltager Det Forenede Kongerige og Irland ikke i vedtagelsen af dette direktiv, som
derfor ikke er bindende for og ikke finder anvendelse i Det Forenede Kongerige og
Irland].

| overensstemmelse med artikel 1 og 2 i protokollen om Danmarks stilling, der er
knyttet som bilag til traktaten om Den Europadske Unions funktionsmade, deltager
Danmark ikke i vedtagelsen af dette direktiv, som derfor ikke er bindende for og ikke
finder anvendelse i Danmark —

VEDTAGET DETTE DIREKTIV:

Artikel 1

Genstand

Dette direktiv fastsadter neemere bestemmelser om de strafbare handlinger i forbindelse med
angreb pa informationssystemer og fastsagter minimumsregler for straffe herfor. Det indf erer
endvidere fadles bestemmelser om forebyggelse af angrebene og forbedring af EU-
samarbejdet om strafferetspleje pa dette omrade.

Artikel 2

Definitioner

| dette direktiv forstas ved:

a)

b)

d)

DA

"informationssystem”: enhver enhed eller gruppe af indbyrdes forbundne eller
beslaggtede enheder, hvoraf en eller flere ved hjadp af et program udferer automatisk
behandling af edb-data samt edb-data, som lagres, behandles, fremfindes eller
overfaresi forbindelse med systemernes drift, brug, beskyttelse og vedligeholdelse

"edb-data': enhver form for gengivelse af fakta, informationer eller begreber i et
format, der egner sig til behandling i et informationssystem, herunder et program,
som kan anvendestil at fa et informationssystem til at udfare en funktion

"juridisk person": enhver enhed, der har denne status i henhold til den lovgivning,
der finder anvendelse, med undtagelse af stater eller andre offentlige organer, der
udever offentlig myndighed, og offentlige international e organi sationer

"uretmaessig”: adgang eller indgreb, som geren eller en anden retmaessig indehaver
af systemet eller en del af det ikke har givet tilladelse til, eller som ikke er tilladt i
henhold til national lovgivning.
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Artikel 3

Ulovlig adgang til infor mationssystemer

Medlemsstaterne tradfer de ngdvendige foranstaltninger for at gere det strafbart forsadligt at
skaffe sig uretmaessig adgang til et informationssystem eller en del heraf, i det mindste i
groveretilfadde.

Artikel 4

Ulovligt indgreb i informationssystemer

Medlemsstaterne tragfer de nadvendige foranstaltninger til at gere det strafbart forsadligt og
uretmaessigt at forérsage en alvorlig hindring eller afbrydelse af et informationssystems drift
ved at indleesse eller overfere edb-data eller ved at beskadige, dette, forvanske, andre,
tilbageholde eller hindre adgang til dets edb-data, i det mindste i groveretilfadde.

Artikel 5

Ulovligt indgreb i data

Medlemsstaterne tragfer de nadvendige foranstaltninger til at gere det strafbart forsadligt og
uretmaessigt at dette, beskadige, forvanske, andre, tilbageholde eller hindre adgang til edb-
datai et informationssystem, i det mindste i groveretilfadde.

Artikel 6
Ulovlig opfangning

Medlemsstaterne tragfer de nadvendige foranstaltninger til at gere det strafbart forsadligt og
uretmaessigt at opfange ikke-offentlige overferder af edb-data til, fra eller inden for et
informationssystem, herunder elektromagnetisk stréling fra et informationssystem, der
indeholder disse edb-data, ved hjadp af tekniske hjadpemidler

Artikel 7

Varktgier, der anvendestil at bega de strafbar e handlinger

Medlemsstaterne tradfer de ngdvendige foranstaltninger til at gere det strafbart forsadligt og
uretmaessigt at fremstille, sedge, erhverve med henblik pa brug, importere, vagre i besiddelse
af, distribuere eller pa anden méade foretage tilradighedsstillelse af falgende, med henblik pa at
bega en af de strafbare handlinger i artikel 3-6:

a) anordninger, herunder edb-programmer, der hovedsagelig er beregnet eller tilpasset
til at bega en af de strafbare handlinger i artikel 3-6

b) edb-password, adgangskoder eller tilsvarende data, hvorved der kan opnés adgang til
et helt informationssystem eller en del heraf.
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Artikel 8

Angtiftelse, medvirken, tilskyndelse og for sag

Medlemsstaterne sikrer, at det er strafbart at anstifte, medvirke og tilskynde til at
bega en strafbar handling som omhandlet i artikel 3-7.

Medlemsstaterne sikrer, at det er strafbart at forsgge at bega en strafbar handling som
omhandlet i artikel 3-6.

Artikel 9

Sanktioner

Medlemsstaterne tredffer de nedvendige foranstaltninger for at sikre, at de |
artikel 3-8 omhandlede strafbare handlinger kan straffes med strafferetlige
sanktioner, der er effektive, stér i et rimeligt forhold til den strafbare handlings
grovhed og har af skraskkende virkning.

Medlemsstaterne tradfer de nadvendige foranstaltninger til at sikre, at de strafbare
handlinger i artikel 3-7 kan straffes med strafferetlige sanktioner med en maksimal
faangsel sstraf pa mindst to ar.

Artikel 10

Skaer pende omstaendigheder

Medlemsstaterne tradfer de nadvendige foranstaltninger til at sikre, at de strafbare
handlinger i artikel 3-7 kan straffes med strafferetlige sanktioner med en maksimal
fangselsstraf pa mindst fem ar, ndr de begas inden for rammerne af en kriminel
organisation som defineret i rammeafgerel se 2008/841/RIA.

Medlemsstaterne tradfer de nadvendige foranstaltninger til at sikre, at de strafbare
handlinger i artikel 3-6 kan straffes med strafferetlige sanktioner med en maksimal
fangselsstraf pa mindst fem &r, nér de begas ved hjadp af et vaaktgj, der er beregnet
til at foretage angreb, der bergrer et betydeligt antal informationssystemer, eller
angreb, der volder betydelig skade, sasom afbrydelse af systemtjenester, gkonomiske
omkostninger eller tab af personlige data.

Medlemsstaterne tredfer de ngdvendige foranstaltninger til at sikre, at de strafbare
handlinger i artikel 3-6 kan straffes med strafferetlige sanktioner med en maksimal
fangselsstraf pa mindst fem ar, nar de begas ved at skjule gerningsmandens rigtige
identitet og skade den, som identiteten egentlig tilharer.
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Artikel 11

Juridiske personers ansvar

Medlemsstaterne tradfer de nedvendige foranstaltninger til at sikre, at juridiske
personer kan drages til ansvar for strafbare handlinger, jf. i artikel 3-8, som for at
skaffe dem vinding begas af en person, der handler enten alene eller som medlem af
et organ under den juridiske person, og som har en ledende stilling inden for den
juridiske person baseret p&:

a) en bemyndigelsetil at reprassentere den juridiske person
b) en befgjelsetil at tradffe beslutninger pa den juridiske persons vegne
c) en befgjelsetil at udave intern kontrol.

Medlemsstaterne tradfer de nadvendige foranstaltninger til at sikre, at den juridiske
person kan drages til ansvar, hvis manglende tilsyn eller kontrol fraen af dei stk. 1
omhandlede personers side har gjort det muligt for en person, der er underlagt den
juridiske persons myndighed, at bega de strafbare handlinger i artikel 3-8 for at
skaffe den juridiske person vinding.

Juridiske personers ansvar i henhold til stk. 1 og 2 udelukker ikke strafferetlig
retsforfeigning af fysiske personer, der begdr eller medvirker til de strafbare
handlinger i artikel 3-8.

Artikel 12

Sanktioner over for juridiske personer

Medlemsstaterne tradfer de ngdvendige foranstaltninger til at sikre, at der over for
juridiske personer, der kendes ansvarlige i henhold til artikel 11, stk. 1, kan
ivagkstes sanktioner, der er effektive, star i et rimeligt forhold til
lovovertraedel sens grovhed og har af skraekkende virkning, omfatter strafferetlige og
andre begder og kan omfatte andre sanktioner, sasom:

a)  udelukkelse fraoffentlige ydelser eller tilskud

b) midlertidigt eler varigt forbud mod at udeve erhvervsvirksomhed
c) anbringelse under retdligt tilsyn

d) likvidation efter retskendelse

e) midlertidig eller permanent lukning af forretningssteder, der er blevet brugt til
at bega den strafbare handling.

Medlemsstaterne tradfer de ngdvendige foranstaltninger til at sikre, at der over for
juridiske personer, der kendes ansvarlige i henhold til artikel 11, stk. 2, kan
ivaaksadtes sanktioner eller foranstaltninger, der er effektive, star i et rimeligt
forhold til lovovertraadel sens grovhed og har af skraskkende virkning.
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Artikel 13

Jurisdiktionskompetence

Hver medlemsstat fastlesgger sin jurisdiktionskompetence i forbindelse med de
strafbare handling, der er neevnt i artikel 3-8, nar den strafbare handling er begaet:

a)  helt eller delvis pa den pagaddende medlemsstats omrade eller

b) af en af dens statsborgere eller en person, som har szadvanlig bopad pa den
pagad dende medlemsstats omrade eller

c) for at skaffe en juridisk person, der har hjemsted pa den pagsddende
medlemsstats omrade, vinding.

Nar den enkelte mediemsstat fastlasgger sin jurisdiktionskompetence i medfer af
stk. 1, litra @), sikrer den sig, at den omfatter tilfadde, hvor:

a)  gerningsmanden begdr den strafbare handling, mens vedkommende fysisk
befinder sig pa medlemsstatens omrade, uanset om den strafbare handling er
rettet mod et informationssystem pa dens omrade, eller

b) den strafbare handling begds mod et informationssystem pa mediemsstatens
omrade, uanset om gerningsmanden pa gerningstidspunktet fysisk befinder sig
pa dens omrade.

Artikel 14

Informationsudveksling

Med henblik pa udveksling af oplysninger om de strafbare handlinger, der er
omhandlet i artikel 3-8, skal medlemsstaterne i overensstemmelse med reglerne om
databeskyttelse gere brug af det bestdende netvagk af kontaktpunkter, der fungerer
degnet rundt, ale ugens dage. Medlemsstaterne sikrer endvidere, at der findes
procedurer, sd de kan besvare hasteanmodninger inden otte timer. Besvarelsen skal
mindst angive, om anmodningen om hjadp vil blive imgdekommet, hvordan det vil
ske og hvornér.

Medlemsstaterne underretter Kommissionen om, hvilket kontaktpunkt de har udpeget
til at udvekse oplysninger om de strafbare handlinger i artikel 3-8. Kommissionen
videresender oplysningerne til de avrige medlemsstater.

Artikel 15
Overvagning og statistik

Medlemsstaterne sikrer, at der er findes et system til registrering, fremstilling og
fremlagygel se af statistiske oplysninger om de strafbare handlinger i artikel 3-8.
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2.

De statistiske oplysninger i stk. 1 skal mindst omfatte det antal strafbare handlinger,
jf. artikel 3-8, der er anmeldt i medlemsstaten, og oplysninger om, hvad der er
foretaget pa foranledning af anmeldelserne, og skal for hvert ar angive antallet af
anmeldte forhold, der er efterforsket, antallet af personer, der er blevet retsforfulgt,
og antallet af personer, der er blevet demt for de strafbare handlinger omhandlet i
artikel 3-8.

Medlemsstaterne fremsender de oplysninger, der er indsamlet i henhold til denne
artikel, til Kommissionen. De sikrer tillige, at der offentliggeres en konsolideret
oversigt over disse statistiske rapporter.

Artikel 16

Opheevelse af rammeafger el se 2005/222/R1 A

Rammeafgerelse 2005/222/RIA  ophseves herved, idet dette dog ikke bergrer
medlemsstaternes forpligtelser med hensyn til frister for gennemferelse i national lovgivning.
Henvisninger til den ophaevede rammeafgerel se betragtes som henvisninger til dette direktiv.

Artikel 17

Gennemfarelse

Medlemsstaterne sadter de ngdvendige love og administrative bestemmelser i kraft
for at efterkomme dette direktiv senest [to & fra vedtagelsen]. De tilsender straks
Kommissionen disse bestemmelser med en sammenligningstabel, som viser
sammenhaangen mellem de pagad dende bestemmel ser og dette direktiv.

Bestemmelserne skal ved vedtagel sen indeholde en henvisning til dette direktiv eller
skal ved offentliggerelsen ledsages af en s&dan henvisning. De naamere regler for
henvisningen fastsadtes af medlemsstaterne.

Medlemsstaterne tilsender Kommissionen de vigtigste nationale bestemmelser, som
de udsteder pa det omrade, der er omfattet af dette direktiv.

Artikel 18

Rapportering

Senest [FIRE AR FRA VEDTAGELSEN] og derefter hvert tredje & forelagger
Kommissionen en beretning om anvendelsen af dette direktiv i medlemsstaterne samt
eventuelle forslag for Europa-Parlamentet og Radet.

Medlemsstaterne sender Kommissionen alle de oplysninger, der er relevante for
udarbejdelsen af den i stk. 1 omhandlede rapport. Oplysningerne skal omfatte en
detaljeret beskrivelse af lovgivningsmasssige og ikke-lovgivningsmasssige
foranstaltninger, som er vedtaget i forbindelse med gennemfarelsen af direktivet.
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Artikel 19

| krafttreeden

Dette direktiv traader i kraft pa tyvendedagen efter offentliggerelsen i Den Europadske Unions
Tidende.

Artikel 20

Adressater
Dette direktiv er rettet til medlemsstaterne i overensstemmel se med traktaterne.
Udfaadiget i Bruxelles, den

Pa Europa-Parlamentets vegne Pa Radets vegne
Formand Formand
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