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Beslutning om anskaffelse af Netclean

Nogle argumenter
e Tage samfundsansvar
e De fgrste — PR-veerdi
e Fgrste reelle 100 % sikre filter.

Haring
e Personaleorganisationerne (nordisk SU)
e Personaleafdeling
e Direktionen

Kort proces
e Sveert at modargumentere

e | trdd med Trygs veerdigrundlag — respekt, abenhed
og tillid.
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Jura

Juridiske overvejelser
Udfordringer som nordisk virksomhed

e Da lgsningen er pa koncern plan — vaesentligt at der
er taget hgjde for lovgivningen i samtlige nordiske

lande.
e Vanskeligt at differentiere, hvis lovgivningen er
forskellig.

Administratorer

e Lovgivning i forhold til at "opdage” evt.
bagrnepornografisk materiale — vi kan jo se det.

e Hvad med besiddelse / ggre sig bekendt med jfr.
straffeloven?
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Implementering

Forstadiet

e Prioritering af projekt

e Analyse og test af applikation
e Performance pa PC” er en vaesentlig faktor
e Hvordan pavirkes Proxyserverne?

e Forberedelse - handlingsplan

Udrulning

e Forholdsvis smertefri proces pa klienterne
e Server siden gav forsinkelser pga. opgradering af
Proxy-servere
e Adgang til Management Console
e Kun personale i Koncernsikkerhed adgang.
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Personale & kommunikation

Info pa Intranet i.f.b. med udrulningen

Udgivet af Gerhard Dall, 9. jan, 2009 ki, 17:38 Print
Installerer baernepornofilter

Efter en testperiode har Tryg¥esta nu installeret et program, der registrerer, hvis
bernepornografiske billeder sendes eller modtages fra koncernens netvark.
Programmet hedder NetClean ProActive.

- I TrygWesta skaber vi tryghed, bl.a, fordi vi viser initiativ, deler viden og tager ansvar,
Bernepornografi er et samfundsproblem. Wi tager ansvar ved at g@re, hvad i kan for at
forhindre, at barnepornografisk materiale spredes inden for eller gennem wvores netvaerlk, Derfor
har wii et stylklke tid arbejdet med at installere et program, der kan opfange ba@rnepornografiske
billeder pa TrygWestas netvaerk, siger Jane Bering, Jura & Forhandling.

- Jeq vil understrege, at beslutningen ikke udspringer af en konkret mistanke, men skal ses som
en generel tryghedsslkabende foranstaltning, tilfd@jer Jane Bering.

Programmet omfatter hele TrygWestas netvaerk, Dog er Finland af tekniske drsager undtaget,
Programmet hedder MetClean Proactive og saettes | funktion pr. 8. oktober 2008,

Cu kan lese mere under “Leveregler | Trygesta™
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Personale & kommunikation

Permanent info pa Intranet

Udgivet af Tam Engly, 1<, jan. 2011 k|, 09:50 | Print
Bernepornografisk materiale

Tryg har formuleret nogle leveregler for brug af Internettet for alle ansatte. Ifslge
disse skal man som ansati Tryg bl.a. holde sig fra "userigse” sider, som for
eksempel porno, chat-, og beskedtjenester.

Det er, | modsatning til almindelig pornografi, strafbart at vwaere | besiddelse af bgrnepornografi,
Derfor installeres programmet NetClean, som er et filter, der opfanger bernepornografisl
rmateriale,

I den forbindelse er der udarbejdet nedenstaende retningslinjer, som i relation til
rmedarbejderne beslkriver, hvugdan sagen handteres, s&fremt programmet opfanger
bernepornografisk materiale pa en medarbejders peo,

et Hvad sker der, hvis.... Oftest stillede spgrgsmal

......

MetClean fungerer sorm et antivirus-program. [ databaser hos det svenske politi findes et
arkiv med be@rnepornografiske billeder. Der er skabt et digitalt fingeraftryk pé disse
billeder, som ger, at kun kendte b@rnepornografiske billeder fra politiets arkiver opfanges.

Barnepornografiske billeder rapporteres via programmet ormgdende og autormatisk til
koncernsiklkerhed, som sammen med Ansaettelse & Belgnning efter en konkret vurdering
beslutter den videre proces, herunder om sagen skal overgives til politiet, Der lkkan vare
tale om et billede, som 3bnes pd en hiemmeside, en fil som sendes via e-rmail, downloades
via en Cd-rom eller et USB-stik, kKun i forbindelse med surfing pa internettet vil
medarbejderen blive medt af en adwvarsel,
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Personale & kommunikation

Generel kommunikation til medarbejdere
(ved anseettelse og lgbende)

Leveregler (uddrag af feerden pa Internet m.v.)

Hold dig fra “userigse” sider, da de er yndede steder at
gemme virus og gdeleeggende programmer. Det er for
eksempel porno-, chat- og beskedtjenester samt hacker-
og kriminalitetssider. Brug din sunde fornuft, og er du i
tvivl, sa lad vaere at ga ind pa siden.

Overvagning
Tryg overvager automatisk hele tiden alt, hvad der
foregar i Trygs it-systemer, hvad enten it-systemet
befinder sig pa arbejdspladsen, hjemme eller andre
steder.

Konsekvenser

Falg reglerne om brug af Internet og email. | modsat fald
kan det pafgre dig og/eller Tryg straffe- og/eller
erstatningsretsligt ansvar, skade Trygs omdgmme, og for
dig kan det fa konsekvenser for ansaettelsesforholdet.
Konsekvensen kan vaere patale, advarsel, opsigelse eller
bortvisning - afhaengig af overtraedelsens art og omfang.
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Personale & kommunikation

Stor mediebevagenhed
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Personale & kommunikation

Hvem skal arbejde internt med dette?

Overvejelser om personalets psyke

e Veer gerne flere om at verificere NAR sagen kommer

e Veer forberedt pa, at nogen reagerer meget kraftigt
pa dette

e Veer klar til at tilbyde hjeelp — ex. i form af psykolog
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Handlingsplanen nar det bliver alvor

Nar vi far et hit — hvad s&?
Grundig handlingsplan er vaesentlig for succes.

e Hvad betyder et hit?
e Er der en sag eller hvad?
e Hit via proxy vs hit via agent
e Hvem ggr hvad?
» Personaleafdeling en vaesentlig medspiller
= Bevissikringen og dokumentationen
e Anmeldelse til myndigheder — clearing med hvem?
= Kontakt til den mistaenkte medarbejder????
e Kommunikation eller ej?
e Kortene teet til kroppen — rygter lgber staerkt

e Psykologbistand til ansatte — dem der arbejder med
sagen

e Evaluering

11 | 26. maj 2011




Virker det sa?

Det korte svar er JA!

Systemoverdragelse skulle finde sted en given dag i
2009

e 45 min fgr overdragelsesmgdet skulle finde sted gik
alarmen (SMS og E-mail)

e Overbevist om det var en sidste test fgr overdragelse.
e Viste sig at veere en skarp sag (medarbejder i Norge)

e Bevissikring kun i form af hash-veerdi, da
mediet var en USB-harddisk, der blev taget af
inden vi kunne se billeder.

e Dog fraktion af billede pa den pgl”s PC.
(EnCase anvendt til bevissikring)

e Handlingsplanen aktiveret
e Myndigheder involveret

e Sagen kgrte, anholdelse, ransagning og nu
domfeeldt.

e Pgl. afskediget pr. omgaende.
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Virker det sa?

* MetClean Management Console - [Found suspected files]

* File' Functions Information Language  Help

i ; i i — T
| —;| Inbo @ Found suspecked files wifid Computers | |af| Results WHIStDW ,-g Refresh (FS)

IP e | Mame | State Check suspectedfiles

%m M235447ET Dione !’Dryygﬂrdsﬂ?égilnneesllf the suspected Files contain child pornography and act according

ETRE THWENCHACOPOZ P

&2 g“_‘. m TWEMCMCCOPO Demo Drag-a column header: here togroup-by that ool

GE ity TVCNCNACOPD! Dane | Filename Found time Creation Time Last write time

5 WORMEENDRDR  12354555TY Dane iE:'In\,f mappes b jpg 2003-

5 SNMORNGES.  M2052604TV Dietmi E:'ny mapped v jog 2009-

GRS MM1595539TY E-ny mappes wulli? jog 2008-
E:'rmy mapped] Wulld2 jog 2003-
E: 'y mappeS] Wullds jog 2003-
E:my mappeS] Wullos jog 2003-

; E: 'y mappes wulld jpg 2009-

B 5 o LR W Dane E- iy mappes 1l jog 2003-
E: 'y mappeS Hullos jog 2003-
E:my mappeS] Wullos oo 2003-
E'ny mapped! hofdsswd jog 2009-
E'rmy mappe9 hofdsswd jog 2009-
E: 'y mappeS jhotd jog 2003-
E: 'y mappest wygttd jog 2009-
E'my mappes wyattd jog 2003-
E: 'y mapped! hgfdsswd jog 2003-
E:ny mapped! hgfdsswd jog 2003-
E: 'y mappe9 wulls jpg 2003-
E'my mappe91 wulis jpg 2009-
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Evaluering og eftertanker

Kommunikation —skal / skal ikke

14

Udgivet af Gerhard Dall, 15. sep. 2009 ki, 09:40 Print|
Bornepornofilter viste sin vaerdi

Tryg¥esta installerede i oktober 2008
et it-program, der afslagrer
bernepornografi pd koncernens
netvaerk. Det fik konsekvenser for en
kollega, som er fratridt.

MetClean Profctive fungerer som et
antivirus-program, der registrerer, hvis
bernepornografiske billeder sendes eller
rodtages fra TrygWestas netvaerk,
Programmet har vist sin vaerdi, da der
tidligere i &r blev fundet bgrneparnografislk
materiale pd en TrygWesta medarbejders
arbejdspe.

- Medarbejderen fratrddte med gieblilkelig

virlkning, Samtidig bley der indledt en

politisag. Det er steerkt beklageligt, at en

kollega kan finde pd at begd sddanne

ulovligheder. PA denne triste baggrund glasder jeg mig over, at MetClean filtret har vist sin
effelktivitet, siger direktgr Bo Romrmme, Ansetelser & Belgnning.

¥i tager ansvar

- I TrygWesta skaber vi tryghed, bl.a. fordi wi wiser initiativ, deler viden og tager ansvar,
Bgrnepornografi er et samfundsproblem. Wi tager ansvar ved at ggre, hvad wi kan for at
forhindre, at bernepornoagrafisk materiale spredes inden for eller gennem vores netvaerk, Derfor
besluttede vi at installere et program, der kan opfange b@rnepornografiske billeder pd vores
netvark.

Det er en generel tryghedsskabende foranstaltning, som jeqg er averbevist am, at alle kan
stgtte, siger Bo Romme.,

Prograrnmet amfatter hele TrygWestas netvaark.

Du kan leese mere om it-sikkerhed under “Leveregler i TrygWesta®,
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Evaluering og eftertanker

Evaluering

e Grundig handlingsplan viste sit veerd
e Ingen panik — ingen fejl begaet.
e Stor ros fra politiets side

e Til trods for en tragisk sag — stor tilfredshed med
behandlingen af sagen i virksomheden

Efterkommunikation

e Typisk awareness strategi — genopfriskning
e Vent et stykke tid

e Men PAS PA — mistanken kan let henledes pa den
der sidst forlod en afdeling !!!!
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