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Spgrgsmal nr. 222, 223, 224, 225, 226, 227, 228, 229 og 230 stillet af Udvalget
for Videnskab og Teknologi den 17. august 2010 til Ministeren for viden-
skab, teknologi og udvikling (Alm. del).

Spgrgsmal 222

Ministeren bedes oplyse om, hvilke informationer virksomheder ma hente fra
borgernes computere henholdsvis med og uden udtrykkelig tilladelse fra borge-
ren?

Svar

Da dette spagrgsmal vedrarer forhold, som hgrer under Datatilsynets ansvarsom-

rade, har Ministeriet for Videnskab, Teknologi og Udvikling til brug for besva- Ministeriet for Videnskab

relse af spergsmélet indhentet falgende udtalelse fra Datatilsynet: Teknologi og Hdvikiing
Bredgade 43

1. Ved e-post af 18. august 2010 har Ministeriet for Videnskab, Teknologi og 1260 Kebenhavn K

Udvikling anmodet Datatilsynet om en udtalelse til brug for besvarelsen af oven- Telefon 3392 9700

navnte spargsmal fra Folketingets Udvalg for Videnskab og Teknologi. Telefax 3332 3501

E-post vtu@vtu.dk

2. 1 den anledning kan Datatilsynet oplyse fglgende: Netsted  www.vtu.dk
CVR-nr. 1680 5408

2.1. Det fremgar af henvendelsen fra Ministeriet for Videnskab, Teknologi og

Udvikling, at spargsmalene udspringer af en aktuel medieomtale vedrarende Sagsnr.  10-091725
NemlID. Dok nr. 1506107
Side 1/1

Pa det foreliggende grundlag kan Datatilsynet alene give en generel beskrivelse
af reglerne i persondataloven.

Herudover findes der anden lovgivning, der nsermere preeciserer rammerne for at
behandle personoplysninger pa sarlige omrader, f.eks. inden for teleomradet.

Persondataloven geaelder for behandling af personoplysninger, som foretages af
offentlige myndigheder og af private virksomheder, foreninger og lignende.

Persondataloven gaelder som hovedregel kun for, hvordan man behandler oplys-
ninger om personer, dvs. fysiske personer.

Reglerne for, under hvilke betingelser offentlige myndigheder og private virk-
somheder, foreninger m.v. ma behandle personoplysninger, er i vidt omfang
skansmaessige. Det vil derfor ofte afhaenge af en konkret vurdering i den enkelte
situation, om betingelserne for at indsamle og registrere personoplysninger er op-

fyldt.

2.2. Kravene til databehandlingen bestar bl.a. af grundbetingelser, som altid skal
veere opfyldt. De grundleggende krav gar ud pa felgende:



e Nar man behandler personoplysninger, skal det ske i overensstemmelse
med god databehandlingsskik. Dette indebeerer, at den dataansvarlige ng-
je skal overholde reglerne i loven, savel i and som bogstav, og ikke ma
forsgge at omga reglerne.

e Nar en dataansvarlig samler personoplysninger ind, skal det sta klart,
hvilket formal oplysningerne skal bruges til, og formalet skal vere sag-
ligt. Det er ikke tilladt at indsamle oplysninger, hvis man ikke aktuelt har
noget at bruge dem til, men blot forventer, at der senere viser sig et for-
mal. Om et bestemt formal med en indsamling af personoplysninger er
sagligt, afhaenger farst og fremmest af, om der er tale om Igsning af en
opgave, som det er naturligt for den pagaldende myndighed, virksomhed
m.v. at lgse. Hvad der er sagligt for den ene myndighed eller virksomhed,
vil altsd ikke ngdvendigvis veare sagligt for den anden.

e En senere behandling ma ikke vere uforenelig med det formal, som op-

lysningerne oprindeligt blev indsamlet til. Indsamlede oplysninger kan Ministeriet for Videnskab
efterfglgende principielt godt anvendes til et andet end det oprindelige Teknologi og Udvikling
formal, blot den senere anvendelse ikke er uforenelig med det formal,

som oplysningerne oprindeligt blev indsamlet til. Hvis den senere be- Side 22

handling direkte modarbejder eller skader det oprindelige formal, er det
klart, at behandlingen ikke kan finde sted. Herudover ma det vurderes
konkret, om en senere behandling ma anses for sa uvedkommende i for-
hold til det oprindelige formal, at den ikke kan accepteres.

e Indsamlede oplysninger ma ikke omfatte mere end ngdvendigt, formalet
taget i betragtning. Denne regel skal bidrage til at sikre mod en ungdven-
dig ophobning af personoplysninger. Loven bygger altsa pé det princip,
at offentlige myndigheder og private virksomheder m.v. ikke ma indsam-
le og registrere flere oplysninger om den enkelte borger, end hvad der er
ngdvendigt.

o Den dataansvarlige skal sikre sig, at der ikke behandles urigtige eller
vildledende oplysninger. Viser det sig alligevel, at der behandles oplys-
ninger, som er urigtige eller vildledende, skal disse snarest muligt slettes
eller rettes. Disse krav skal bidrage til at sikre den bedst mulige datakva-
litet.

o Indsamlede oplysninger skal slettes eller anonymiseres, nar det ikke laen-
gere er ngdvendigt for den dataansvarlige at vere i besiddelse af oplys-
ningerne i en form, der gar det muligt at identificere den enkelte person.
Ogsa denne regel skal sikre mod dataophobning.

2.3. Persondataloven indeholder desuden forskellige regler for behandling af op-
lysninger alt efter hvilken type af oplysninger der er tale om. I nogle tilfelde
kraever indsamling og registrering af oplysninger den pageldende persons ud-
trykkelige samtykke. | andre tilfelde kan indsamling og registrering ske uden
samtykke, f.eks. fordi det folger af lovgivning eller er resultatet af en afvejning af
forskellige hensyn.



Hvilken regel, der finder anvendelse i et givent tilfeelde, afheenger ogsa af, hvad
formalet med databehandlingen er. F.eks. indeholder persondataloven sarregler
for behandlinger, der sker udelukkende i statistisk og videnskabeligt gjemed. Her
er der ikke krav om samtykke fra den bergrte person.

2.4. Persondataloven indeholder ogsa regler, der giver den person, som der regi-
streres oplysninger om, en raekke rettigheder over for de dataansvarlige myndig-
heder, virksomheder, foreninger m.v.

Persondatalovens regler medfarer bl.a. pligt for den dataansvarlige til i en raekke
situationer til at oplyse den registrerede person om, at der behandles oplysninger
om den pageldende.”

Jeg henholder mig til denne udtalelse fra Datatilsynet.

Spgrgsmal 223

Ministeriet for Videnskab

Mener ministeren, at DanID ikke behgver oplyse borgerne om, at borgerne giver Teknologi og Udvikling
DanID adgang til samtlige informationer, som borgerne selv har adgang til pa de-

res computer ved brug af NemID? Side 3/3

Svar

Jeg tillader mig indledningsvis at henvise til mit brev til Forbrugerradet samt det
til brevet vedlagte notat, som er fremsendt til Udvalget for Videnskab og Tekno-
logi til orientering 13. august 2010.

Som det fremgar af brevet og notatet, anvendes NemID appletten fra DanlID til
entydigt at identificere en bruger over for en bestemt tjenesteudbyder, det kan
veaere en bank, en offentlig myndighed eller en privat tjenesteudbyder. NemID
appletten laeser pa intet tidspunkt personlige filer fra brugerens computer. Bor-
gerne kan saledes roligt tilslutte sig og benytte NemID uden at vaere nervgse for,
at andre kan falge borgernes feerden pa nettet eller fa adgang til deres personlige
oplysninger.

Derudover oplyser DanID A/S fglgende:

”NemlID ger brug af en Java-applet pa borgerens computer i forbindelse med log-
in og elektronisk signering af data. Denne Java-applet er digitalt underskrevet af
DanlID, dels fordi der er funktionalitet i appletten, der kraever, at den er under-
skrevet, og dels for at borgeren skal kunne se, at appletten kommer ugndret fra
DanID.

Dette er principielt ikke forskelligt fra alle gvrige programmer, som brugeren in-
stallerer efter download fra internettet, herunder eksempelvis Apple iTunes og
Adobe Reader.

DanlD's applet er designet til ikke at indeholde funktionalitet til at give DanID
eller tredjepart adgang til private informationer pa borgerens computer. Der er
gennemfgrt kodereview af appletten med deltagelse af uvildige eksperter for net-



op at sikre, at der ikke findes sadanne utilsigtede adgange for DanlID eller tredje-
parter.”

Jeg har pa den baggrund fortsat fuld tillid til sikkerheden i NemID.
Spergsmal 224

Mener ministeren at banker, forsikringsselskaber og andre virksomheder ikke be-
haver oplyse borgerne om, at borgerne giver dem adgang til samtlige informatio-
ner som borgeren selv har adgang til pa deres computer ved brug af certificerede
Java-appletter?

Svar

Jeg henviser til min besvarelse af spargsmal 223, hvoraf det fremgar, at DanlD's

applet er designet til ikke at indeholde funktionalitet til at give DanlID eller tred-

jepart adgang til private informationer pa borgerens computer. Ministeriet for Videnskab
Teknologi og Udvikling

Da spargsmalet er meget bredt formuleret, har jeg samtidig bedt om en udtalelse

fra Datatilsynet, som er gengivet i besvarelsen af spargsmal 222. Jeg henviser Side ar4

derfor tillige til besvarelsen af dette spgrgsmal.

Spargsmal 225

Mener ministeren, at borgeren selv skal kunne kontrollere hvad DanlD via certi-
ficerede Java-appletter giver adgang til pa borgerens computer?

Svar

Ministeriet for Videnskab, Teknologi og Udvikling har til brug for besvarelse af
spargsmalet indhentet falgende udtalelse fra DanlD A/S:

“Borgeren har samme muligheder for at kontrollere, hvad DanlD's applet tilgar af
ressourcer pa borgerens computer som for gvrige installerede programmer. F.eks.
findes et vaerktej pa Microsoft Windows platformen kaldet "Process Monitor",
der logger aktivitet pa computerens filsystem og den sakaldte registreringsdata-
base.”

Jeg henholder mig til denne udtalelse fra DanID A/S.

Spargsmal 226

Ministeren bedes undersgge, i hvilket omfang banker indhenter oplysninger fra
borgernes computere (f.eks. ved at skanne dem) i forbindelse med deres brug af
certificerede Java appletter til netbank?

Svar

Da regulering af bankerne hgrer under @konomi- og Erhvervsministeriets an-
svarsomrade, har Ministeriet for Videnskab, Teknologi og Udvikling til brug for



besvarelse af spgrgsmalet indhentet falgende udtalelse fra gkonomi- og er-
hvervsministeren:

"Efter det oplyste kan Java-appletten ikke anvendes til andet end at identificere
den pagzldende kunde, og hermed er der heller ikke mulighed for, at hente andre
oplysninger fra den pagaldende computer. Der kan i den forbindelse henvises til
It- og Telestyrelsens hjemmeside
(http:/Iwww.itst.dk/nyheder/nyhedsarkiv/2010/afvisning-af-pastande-om-
sikkerhedsbrist-i-nemid/), hvor It- og Telestyrelsen afviser, at der er en sikker-
hedsbrist i den applet, som NemID ger brug af.

Jeg kan endvidere oplyse, at efter Finanstilsynets oplysninger anvendes certifice-
rede Java-appletter af danske pengeinstitutter alene til at identificere den pagel-
dende kunde, og der er derfor ikke behov for at informere kunderne. Hertil har
Finansradet endvidere oplyst, at det er et princip i de danske netbanker, at applet-
ter ikke anvendes til andet end at understgtte selve netbankens funktionalitet. Sa-

ledes indhenter pengeinstitutterne ikke andre oplysninger fra kundernes compute- Ministeriet for Videnskab
re end de oplysninger, som kunderne indtaster i deres netbank, nar denne anven- Teknologi og Udvikling
des.”

Side 5/5

Jeg henholder mig til denne udtalelse fra gkonomi- og erhvervsministeren.
Spargsmal 227

I hvilket omfang oplyser bankerne om, at de indhenter oplysninger fra borgernes
computere?

Svar

Da regulering af bankerne hgrer under @konomi- og Erhvervsministeriets an-
svarsomrade, har Ministeriet for Videnskab, Teknologi og Udvikling til brug for
besvarelse af spgrgsmalet indhentet falgende udtalelse fra gkonomi- og er-
hvervsministeren:

"Jeg henviser i det hele til mit bidrag til besvarelse af spgrgsmal 226.”

Jeg henholder mig til denne udtalelse fra gkonomi- og erhvervsministeren.

Spgrgsmal 228

Mener ministeren, at borgeren selv skal kunne kontrollere, hvad en certificeret
Java-applet fra f.eks. en bank, giver adgang til pa borgerens computer?

Svar
Som det fremgar af min besvarelse af spargsmal 225, har borgerne samme mu-
ligheder for at kontrollere, hvad DanID's applet tilgar af ressourcer pa borgerens

computer som for gvrige installerede programmer.

Da spgrgsmalet specifikt bergrer bankernes brug af Java apppletter, og da ban-
kerne hgrer under @konomi- og Erhvervsministeriets ansvarsomrade, har Mini-



steriet for Videnskab, Teknologi og Udvikling til brug for besvarelse af spargs-
malet tillige bedt om en udtalelse fra gkonomi- og erhvervsministeren, som hen-
viser til bidraget til besvarelse af spargsmal 226.

Spargsmal 229

Hvad er grunden til at NemID ikke bruger den samme Igsning som Jyske Bank
Netbank, der ikke giver adgang til brugerens harddisk fordi der bruges Java-
skript i stedet for signerede Java-appletter?

Svar

Ministeriet for Videnskab, Teknologi og Udvikling har til brug for besvarelse af
spgrgsmalet indhentet fglgende udtalelse fra DanlD A/S:

”"NemlID og Jyske Banks lgsning kan ikke sammenlignes direkte, da Jyske Banks

lgsning i modseatning til NemID alene er en lgsning mellem banken og kunden, Ministeriet for Videnskab
hvor NemID skal kunne bruges af mange forskellige tjenesteudbydere. Appletten Teknologi og Udvikling
sikrer blandt andet, at kommunikationen mellem brugeren og DanlD servere ikke

kan aflyttes af tredjepart, herunder den aktuelle tjenesteudbyder. Desuden findes Side 6/6

der funktionalitet i NemID, som Jyske Bank ikke har haft behov for. F.eks. un-
derstatter appletten mulighed for at underskrive vedhaftede filer elektronisk.
Brugeren har mulighed for at kunne gemme disse filer pa egen harddisk, inden
der skrives under.”

Jeg henholder mig til denne udtalelse fra DanID A/S.
Spgrgsmal 230

Ministeren bedes oplyse om, til hvilke specifikke formal og funktioner NemID
appletten kraever caching og dermed lase- og skriveadgang til brugerens hard-
disk?

Svar

Jeg tillader mig indledningsvis at henvise til mit brev til Forbrugerradet samt det
til brevet vedlagte notat, som er fremsendt til Udvalget for Videnskab og Tekno-
logi til orientering.

Som det fremgar af notatet, kraever NemID appletten laese- og skriveadgang til
brugerens harddisk af hensyn til caching. Det er kun NemID appletten, der har
lese- og skriveadgang, og denne adgang stilles ikke til radighed for nogen tjene-
steudbyder. NemID appletten laeser pa intet tidspunkt personlige filer fra bruge-
rens computer, og cachingen sker udelukkende af performancehensyn, sa applet-
ten kan startes hurtigere, naste gang brugeren vil logge pa med NemID.

Ministeriet for Videnskab, Teknologi og Udvikling har desuden indhentet fgl-
gende udtalelse fra DanID A/S:

”NemID appletten cacher funktionalitet pa brugerens PC med det ene formal, at
brugeren ikke skal downloade den fulde applet, hver gang NemID anvendes.



Denne caching kreaever laese- og skriverettigheder pa harddisken og handteres af
appletten selv af sikkerhedsmassige arsager, da appletten ved indlasning af ca-
ched funktionalitet kontrollerer for uautoriserede endringer.”

Jeg kan saledes gentage, at jeg fortsat har fuld tillid til sikkerheden i NemID.

Ministeriet for Videnskab

Teknologi og Udvikling

Side 77



