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Anbefalinger til beskyttelse af privatlivets fred i sociale

netvaerkstjenester

Pé den internationale konference for databeskyttelse 2008 har Datatilsynet sammen med datatilsyn fra
mange andre lande vedtaget en resolution om beskyttelse af privatlivets fred i sociale netvarkstjenester.
Resolutionen er tilgengelig pa konferencens hjemmeside:

http://www .privacyconference2008.org/index.php.

Anbefalingerne til brugere og udbydere af sociale netvarkstjenester tager udgangspunkt i
netveerkstjenesternes sarlige karakter og de bade kort- og langsigtede risici for privatlivets fred, som
sociale netvark kan have for den enkelte bruger.

Datatilsynet har udformet en dansk udgave af anbefalingerne:

Brugere af sociale netvaerkstjenester

Der er brug for, at alle interessenter pa omradet - tjenesteudbydere, myndigheder, organisationer
mv. - ridgiver brugerne om at beskytte deres personlige oplysninger og informerer om folgende:

1. Offentligggrelse af oplysninger

Brugere af sociale netverkstjenester bgr ngje overveje, hvilke personoplysninger - hvis overhovedet
nogen - de offentligggr i en profil pa et socialt netverk. De bgr huske p4, at de kan blive konfronteret
med alle oplysninger eller billeder pa et senere tidspunkt, f.eks. i en jobansggningssituation. Iser
mindreérige bgr undga at afslgre deres adresse eller telefonnummer.

Brugerne bgr overveje, om det er en god idé at bruge et pseudonym i stedet for deres rigtige navn i en
profil. Men de skal huske pa, at brugen af pseudonymer kun yder en begrenset beskyttelse, da nogen
kan vere i stand til at afslgre, hvem der str bag et sidant pseudonym.

2. Privatlivets fred for andre personer

Brugerne skal ogsa respektere privatlivets fred for andre. De bgr vare s@rligt omhyggelige med at
offentligggre personlige oplysninger om andre personer - herunder billeder eller markede ("tagged")
billeder - uden den anden persons samtykke.

Udbydere af sociale netvaerkstjenester

Udbydere af sociale netvaerkstjenester har et szerligt ansvar for at vzere opmaerksomme pé og
varetage de interesser, som de enkeltpersoner, der bruger sociale netvaerk, har. Ud over at
opfylde kravene i lovgivningen om beskyttelse af personoplysninger bgr de ogsa implementere
fglgende anbefalinger:
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1. Privacy-forskrifter og normer

Udbydere, der opererer i forskellige lande eller endda globalt, bgr respektere standarder for beskyttelse
af privatlivets fred i de lande, hvor de driver deres tjenester. Med henblik herpé bgr udbydere radfgre
sig med databeskyttelses-myndigheder efter behov.

2. Bruger-oplysninger

Udbydere af sociale netvarkstjenester bgr informere deres brugere om behandlingen af deres
personoplysninger pé en gennemsigtig og aben méde. De bgr give @rlig og forstaelig information om de
mulige konsekvenser af at offentligggre personoplysninger i en profil og om de sikkerhedsrisici, der er.
De bgr ogsa oplyse om, at udenforstaende kan have lovlig adgang til oplysningerne, f.eks. i tilfelde af
retshndhavelse. Informationen bgr ogsé omfatte vejledning i, hvordan brugerne skal behandle
personligoplysninger om andre i deres profiler.

3. Bruger-kontrol

Udbydere bgr desuden forbedre brugernes kontrol over, hvordan deres profiloplysninger anvendes af
andre medlemmer af netvaerket. Udbyderne bgr give mulighed for at begrense synligheden af profiler
som helhed og af enkeltoplysninger i profiler samt i netvarkets sggefunktioner.

Udbydere bgr ogsa give mulighed for bruger-kontrol over sekunder anvendelse af profil- og trafikdata,
f.eks. til brug for malrettet markedsfgring. Som et minimum bgr der tilbydes opt-out for de generelle
profil-oplysninger og opt-in for fglsomme profiloplysninger (f.eks. politisk overbevisning og seksuel
orientering) og trafikdata. Under alle omstendigheder skal de danske regler i persondataloven og
markedsfgringsloven overholdes af de danske udbydere.

4. Privacy-venlige standard-indstillinger

Udbydere skal tilbyde privatlivsvenlige standardindstillinger for brugernes profil-oplysninger.
Standardindstillinger spiller en central rolle i at beskytte brugernes personlige oplysninger: Det er
velkendt, at kun et mindretal af brugerne, nér de tilmelder sig til en tjeneste, vil foretage ®ndringer.
Sédanne indstillinger skal vare specielt restriktive, nar en social netvarkstjeneste er rettet mod
mindrearige.

5. Sikkerhed

Ved hjelp af anerkendte "best practices" inden for planlegning, udvikling og drift af systemer -
herunder ved brug af uafhengig revision og certificering - bgr udbydere fortsette med at forbedre og
vedligeholde sikkerheden i deres informationssystemer og beskytte brugerne mod misbrug af deres
profiler.

6. Indsigtsret

Udbydere skal give enhver person (uanset om den pagzldende er medlem af den sociale
netvaerkstjeneste eller ej) ret til indsigt i - og om ngdvendigt adgang til at korrigere - alle de oplysninger
om den pagzldende person, som behandles af udbyderen.

7. Sletning af bruger-profiler
Udbydere skal give brugerne mulighed for nemt at opsige deres medlemskab, at slette deres profil og
ethvert indhold eller oplysninger, som de har offentliggjort pa sociale netverk.

8. Pseudonym brug af tjenesten
Udbydere skal ébne for etablering og brug af pseudonyme profiler som en option, og de skal tilskynde
til brug af denne mulighed.

9. Tredjeparts adgang
Udbydere skal effektivt forhindre tredjemands web-crawling og/eller masse-kopiering (eller masse-
hgst) af profiloplysninger.

10. Muligheden for at indeksere bruger-profiler
Udbydere bgr sikre, at brugernes oplysninger kun kan blive gennemsggt af eksterne spgemaskiner, hvis
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brugeren har givet udtrykkeligt, forudgiende og informeret samtykke. Standardindstillingen bgr vere,
at profilerne ikke kan indekseres af spgemotorer.
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