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Resumé

Primo 2004 blev sikkerhedsgruppen i regi af den tielles EPJ-strategi etab-
leret med heablik pa at:

- vurdere behov og muligheder for ficlles amtslige sikkerhedslgs-
ninger i forbindelse med EPJ, herunder et centralt brugerstyrings-
katalog,

- vurdere, hvor snittet mellem centrale og decentrale sikkerheds-

lgsninger bgr ligge - i farste omgang med fokus pa brugerstyring,

Gruppen har nu afsluttet sit arbejde. I denne afrapportering redeggr den
kort for hvorfor der er behov for felles amtslige sikkerhedslgsninger, op-
ridser tforskellige muligheder og kommer med anbefalinger set fra et

’sikkerhedsperspektiv”.

Sikkerhedsgruppen anbefaler at der ctableres et centralt brugerkatalog,
som indeholder data, der er relevante for at Igse opgaver i forhold til sik-
kerheden i nationale systemer, f.cks. sundhed.dk. Det centrale brugerka-
talog skal kombineres med mere detaljercde decentrale brugerkataloger,
som bruges af de enkelte amter til handtering af egne brugeres adgang til

amtets egne systemer.

Tilsvarende anbefales etablering af et centralt patientindeks som kan til-
vejebringe de mest kritiske sundhedsoplysninger i en akut diagnostice-
rings- og behandlingssituation samt oplysninger om patientens forlgb og
kontakter til sundhedsvasenet med henblik pa at fremskaffe yderligere
information. Sikkerhedsgruppen kommer med en rekke andre anbefalin-
ger af relevans for sikkerheden i amtslige EPJ-1gsninger og relaterede sy-

stemer.
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Ordliste/begrebsafklaring

Herunder n@vnes en rekke begreber, der er centrale for arbejdet med

{@lles systemarkitektur og sikkerhed:

Patientdata

Dette omfatter data om patienten: stamdata,
behandlingsdata mv.

Sikkerhedsrclevante  pa-
tientdata

Dette omfatter data om den enkelte patient,
der har sikkerhedsmessig betydning, f. eks.
patientens samtykke og gnske om hvilke per-
soner der mé/ikke ma se data.

Adgangskontrol/
Autentifikation

Betegner den del af sikkcrhedssystemet, der
sikrer brugerens identitet.

Rettighedsstyring/
Autorisation

Betegner den del af sikkerhedssystemet, der
styrer hvilke processer og data, brugeren har
adgang til. Det kan vere statisk eller dyna-
misk:

- Ved statisk rettighedsstyring vedligehol-
des for hver bruger cn liste over hans ret-
tigheder

- Ved dynamisk rettighedsstyring
vedligeholdes et regels®t, som fortolkes i
form af relevans.

Relevans

Betegner den proces, der pd grundlag af pati-
entdata, brugerdata, sessionsdata og rettig-
hedsdata afggr brugerens adgang til at le-
se/skrive data. Det er relevansen, der afggr
hvilke data en bruger har adgang til. Patient-
behandlerrelationen er central i fasti®ggelse
af relevans.

Rolle

Begrebet “rolle” anvendes som et samlebe-
greb med flere dimensioner, f.eks. arbejds-
funktion, organisatorisk tilknytning og ud-
dannelse/sundhedsfaglig autorisation. Det er
rollebegrebet, der afggr hvilke applikationer
brugeren har adgang til.

Sundhedsfaglig autorisa-
tion

Henviser til autorisationer af personale i
sundhedssektoren i henhold til Sundhedssty-
relsens klassifikationer.

Uddannelse

Henviser til uddannelser som f. eks. lege,
sygeplejerske, fysioterapeut, laegesekretar,
jurist. Uddannelse har en begrenset funktion i
forhold til at give rettigheder, idet det afgg-
rende oftest vil vere den sundhedsfaglige au-
torisation eller arbejdsmassig funktion.

Organisatorisk tilknytning

Betegner tilknytningen til en godkendt orga-
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organisatorisk enhed i sundhedsviesenet, f.
eks. enheder med ydernumre i praksissektoren
eller sygehusenheder i en revideret sygehusaf-
delingsklassifikation.

Arbejdsfunktion

Betegner et swet af standardiserede arbejdsop-
gaver i sundhedssektoren, som er relevant i
sikkerhedsmessig sammenhaeng. Der eksiste-
rer ikke i dag et sidant st af standarder.

Brugeradministration

Betegner den del af sikkerhedssystemet, hvor
brugerne administreres: oprettelse, @ndring,
nedleggelse

Rettighedsadministration

Betegner den del af sikkerhedssystemet, hvor
rettighederne administreres: hvilke roller har
adgang til data og applikationer

Kontrol Betegner opgaver i forbindelse med kontrol
af, at brugerne kun tilgdr de processer og data,
de har adgang til.

SEI Sundhedsstyrelsens  Elektroniske Indberet-
ningssystem

EPJ Elektronisk patientjournal

0IO Offentlig Information Online
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1. Sikkerhedsgruppens ctablering og opgave Side 6

Primo 2004 blev sikkerhedsgruppen i regi af den [®lles EPJ-strategi etab-
leret. Sikkerhedsgruppen bestir af Pia Jespersen, (Kgbenhavns Amt,
gruppens formand), Jérn Knudsen (H:S), Bo Guntofte (Roskilde Amt),
Peter Holbech (Fyns Amt) og Jens Kjellerup (Arhus Amt). Desuden har
Ronnie Eriksson fra sundhed.dk deltaget 1 gruppens mgder. Jonas Tyle

Petersen fra Amtsridsforeningen har ydet som sekretariatsbistand.

Dette notat indeholder afrapportering fra sikkerhedsgruppen. Notatet be-

rgrer blot en delmwxngde af de sikkerhedsproblematikker, der opstir i
forbindelse med udbredelsen af elektroniske patientjournaler. Den del-
mengde der fokuseres pa omfatter imidlertid elementer, der ikke handte-
res i dag, men som er vasentlige for udviklingen af sammenhangende

EPJ-systemer i den nermeste fremtiden.

Notatet indeholder en razkke vurderinger og anbefalinger (anbefalinger i
teksten er markeret med en ramme). Sikkerhedsgruppen mener, at de
fortsat vil veere gaeldende — og formentligt aktualiseret— efter regionsdan-

nelsen.

1.1 Afgrzensning af sikkerhedsgruppens opgaver
Sikkerhedsgruppen har féet til opgave at:

- vurdere behov og muligheder for felles amtslige sikkerhedslgs-
ninger i forbindelse med EPJ, herunder et centralt brugerstyrings-
katalog,

- vurdere, hvor snittet mellem centrale og decentrale sikkerheds-

Igsninger ber ligge — i fgrste omgang med fokus pa brugerstyring.
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Gruppen har lgst opgaven ved at fokusere pd (1) basale krav til loka-
le/decentrale sikkerhedslgsninger og (2) modeller for felles sikkerheds-
struktur pad tveers af amter. Desuden deltager medlemmer fra sikkerheds-
gruppen i arbejdet med at udarbejde et beslutningsgrundlag for et natio-
nalt brugerkatalog for det danske sundhedsvasen. Arbejdet sker i en ar-
bejdsgruppe der refererer til sundhed.dk’s projektstyregruppe og sekreta-

riatbetjenes af Sundhedsstyrelsen.

Sikkerhedsgruppens betragter tilge:ngelighed, kvalitet, fortrolighed og
sporbarhed som grundleggende sikkerhedsparametre. Det cr en vasent-
ligt mélsetning, at amternes sikkerhedslgsninger ggr det muligt at sikre

disse.

I'sit arbejde har gruppen fokuseret pa problematikker omkring rettigheds-
styring, herunder eksempelvis kontrol og opfglgning herpa. Gruppen har
afgrenset arbejdet i forhold til arbejdsgrupperne vedr. afprgvning af digi-
tale certifikater og brugerkatalog sdvel som arbejdsgruppen vedr. [T-
arkitektur. Endvidere har gruppen afgranset sig fra at se pa en rekke til-
stgdende omrader, herunder fysisk sikkerhed, backoffice/net og adgangs-
kontrol (se i gvrigt kommissoriet og praciseringen af kommissoriet, bilag

log2)

1.2 Baggrund for sikkerhedsgruppens arbejde
Baggrunden for at undersgge behovet for sammenhzngende sikkerheds-
Igsninger i sundhedssektoren skal findes visionerne om en sammenhan-

gende sundhedssektor og i den teknologiske udvikling.

Visionerne om en sammenh@ngende sundhedssektor med patientforlgb
pa tvars af praktiserende leger, specialleeger og sygehuse betyder, at der
er behov for at journalerne fglger patienterne i systemet, og at sundheds-

personalet kan fa adgang til data om patienter selvom de har vearet be-
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vaeret behandlet af en anden sundhedsaktgr. Sundhed.dk er en af de

lgsninger, der skal bidrage til at ni denne vision.

Den teknologiske udvikling betyder helt konkret, at amternes sygehuse
skal have EPJ inden udgangen af 2005. 1 sig selv er det en meget stor op-
gave, der kriever udvikling af sikkerheden, sa data er til ridighed, nér de
skal bruges, men ogsa sa borgerne har sikkerhed for, at kun relevant

sundhedspersonale har adgang til disse meget fortrolige data.

For amterne betyder disse tendenser en rakke udfordringer i forhold til

den gnskede sikkerhed for patienternes data.

¢ den elektroniske patientjournal er en udviklingsopgave, hvor der skal
skabes sikkerhedsmessige lgsninger pd et komplekst lovgrundlag og
1 forskellige organisatoriske og tekniske miljger. Hvis amterne udvik-
ler sikkerhedslgsninger i fellesskab undgés forskellige 1gsninger og
det er muligt at fa dialog med Sundhedsstyrelse og Datatilsyn om de
juridiske udestaender.

¢ Sundhed.dk og andre tiltag pa tvars krever, at amterne udveksler da-
ta om patienter og sikkerhedsrelevante data om personalet. For at
skabe sikkerhed og effektivitet, bgr der vere standarder for data, der
udveksles, og data bgr fgdes som en del af EPJ-systemerne. Hvis det
skal vaere muligt, skal der varre sammenhang i sikkerhedslgsningerne
for EPJ og for sundhed.dk mv.

* opbygningen af EPJ betyder, at der skal skabes integration til produk-
tionssystemer og medico-tekniske systemer fra mange forskellige le-
verandgrer i sygehusene (rgntgen, blodbank, laboratorium). For at
undgd en situation, hvor der opbygges skreddersyede integrationer
mellem hvert produktionssystem og hvert EPJ-system, skal der op-
bygges standardgranseflader, herunder ogsé standarder for sikkerhe-

den. Der skal saledes ogsa vare sammenhang mellem sikkerhedsmo-
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sammenheng mellem sikkerhedsmodelierne 1 EPJ og de kliniske

systemer.

Alternativet til visionen om sammenhwengende sikkerhedsmodeller for
sundhedsvasenet er, at amiterne far store administrative byrder til at ved-
ligeholde sikkerhedsdata om personalet i mange forskellige systemer i og
udenfor amtet. En meget kompleks Igsning vil give risiko for brud pa sik-

kerheden.

2. Arkitektur

En skitse til en samlet arkitektur for IT-systemer i sundhedsviesenet ma
tage udgangspunkt i de tre nivecauer: Nationale systemer, EPJ-systemer

og andre lokale systemer.

En samlet arkitektur ma desuden designes med skyldigt hensyn til sik-
kerhedsmassige krav, for kravene til tilgeengelighed, kvalitet, fortrolig-
hed og sporbarhed har s®rdeles hgj prioritet i sundhedsvasenets syste-

mer.

Det er af stor betydning for bade sikkerheden og systememes effektivitet,
at sikkerhed indgér i alle led i den samlede arkitektur og i alle faser lige
fra vision over modellering og programmering til praktisk anvendelse.
Der er desvarre mange eksempler pa, at man fgrst sent i udviklingspro-
cessen “klistrer” sikkerhedslgsninger pa et program, si hverken program
eller sikkerhed fungerer tilfredsstillende. I G-EPJ indgar sikkerhed kun
indirekte, f. eks. er G-EPJ tvarfaglig, uden at modellen forholder sig til

de sikkerhedsmassige udfordringer, det giver.

En samlet arkitektur ma i den nuvaerende fase pa sikkerhedsomrédet in-
deholde fglgende:
- en definition af grundl®ggende begreber (f. eks. autentifikation,

autorisation, brugeradministration, rettighedsadministration)
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- arkitekturelementer (brug af OCES-certifikat, placering af bru- Side 10
geroplysninger i brugerkatalog, ikke i certifikat)

- sikkerhedskomponenter

- fzelles regler (f. cks. for kontrol og arbejdsdeling)

- standard for udveksling af data om brugere

- aftaler om kontrol og opfglgning

Arkitekturen skal pd samme tid fastlegge rammer for det videre arbejde

og give rum for nyskabelser i ct staerkt udviklingspraget miljg.
Figuren viser sammenh@®ngene mellem amtslige systemer og nationale

systemer. Det samlede system bestér af tre elementer, nemlig patientdata,

brugerdata og en brugersession (login), som beskrives i det naste afsnit:
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Brugere

Uddannelse {autorisation)
Arbejdsfunktion
Organisatorisk tilhor

Etc.

Lokal database
Brugere
Samtykkedata

Login
{web adgang)
System til system

Billeddiagnostik Laboralorier

—
Andre lokale databaser

Figur Fejl'! Ukendt argument for parameter.: I1T-arkitcktur i sundhedsvzsenet:

Generel model

2.1 Samspil mellemn amtslige systemer og nationale systemer

2.1.1.Patientdata

Der overfgres patientdata fra en amtslig EPJ til det nationale system,
f.eks. sundhed.dk. Ud over patientdata overfgres sikkerhedsrelevante data
omfattende f.eks. samtykke og information om begrenset adgang til data

1 forbindelse med tvang og HIV.
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Arbejdet med at skabe standarder for patientdata er ndet langt, men der er
behov for at standardiscre de sikkerhedsrelevante data i forbindelse med

arbejdet med G-EPJ.

2.1.2. Brugerdata
Der skal overfgres et begranset sat af data om brugerne fra amterne (il
sundhed.dk’s brugerkatalog og til TDC i forbindelse med OCES-

certifikater.

Denne overfgrsel kraver, at der i amterne er en sikker og eftektiv bruger-
administration, og der arbejdes derfor i flere amter pa at sikre dette, bl.a.
ved at etablere sammenh@ng mellem Ignsystemerne og brugeradministra-
tionen, sdledes at @ndringer i answttelsesforhold straks afspejles i bru-

gerkatalogerne.

Sundhedsstyrelsen har igangsat ct arbejde med at etablere et nationalt
brugerkatalog for sundhedssektorcn, og amterne indgar i dette arbejde.
For amterne er det et mal, at de data, der skal anvendes pi nationalt plan,
kan fgdes i amterne som en del af driften, og at der er standarder for de
data, der skal overfgres, samt regler for hvordan og hvornér, de skal over-

fores.

Amterne skal oprette og vedligeholde brugere af OCES-certifikater. I
forbindelse med et pilotprojekt i Amtsridsforeningens regi skal der ud-

vikles effektive administrative rutiner hertil.

2.1.2.1 Rollebaseret brugeradministration

For at minimere ressourceforbruget til brugeradministration og samtidig
skabe en f=zlles standard, der kan bruges til rettighedstildeling til fzlles
nationale systemer, f.eks. pa sundhed.dk, og pa tvers af sygehusejere, vil

det vaere hensigtsmassigt at ggre rettighedstildelingen rollebaseret.

Dokumentar.: $28588

Side 12



Arbejdspapir

Rollebaseret brugeradministration vil kunne lgse en del af de problemer,

der er med rettighedstildeling, men rollebegrebet er ikke entydigt.

Arbejdsgruppen anbefaler, at der udarbejdes et standardiseret rollebe-
greb, indeholdende f{lere dimensioner, herunder uddannelse (faglig risa-

tion), arbejdstunktion og organisatorisk tilhgrsforhold.

Udarbejdelsen al standardklassifikation(er) for roller 1 sundhedsvaesenct
bgr ske i tilknytning til specificeringen af det nationale brugerkatalog,

som er igangsat i Sundhedsstyrelsens regi.

2.1.3.Sessionsdata

Ved den konkrete brug af det nationale system skal brugeren logge pa og
angive, at brugeren har patienten i behandling. Det kan ske pa "tro og lo-
ve” eller der kan overfgres systemdata fra brugerens system, som viser, at

patienten er registreret i behandling i det pﬁ'gaeldcnde system.

Der bgr arbejdes pa at minimere brugen af tro og lov erkleringer og pa at

etablere en fielles systemlgsning.

2.2 Samspil mellem EPJ-systemer og produktions- og medico-
tekniske systemer

En arkitektur for systemerne i den danske sundhedssektor mé pa lengere

sigt ogsa omfatte samspillet mellem EPJ-systemerne og produktionssy-

stemer (laboratorium, blodbank, rgntgen m.v.) og medico-tekniske sy-

stemer.

Status for systemerne er, at sygehusene i dag har valgt EPJ-lgsninger fra
forskellige leverandgrer, og at der anvendes en bred vifte af produktions-
systemer, med flere leverandgrer af systemer, der lgser samme opgave.

Det kan forventes, at der vil komme stadig flere produktionssystemer og
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produktionssystemer og mere medico-tcknik, som skal lgse

specialiserede opgaver.

Det er ogsa en del af visionen om EPJ, at der etablercs tit integration
mellem EPJ og produktionssystemer, sa leger og sygeplejersker fra EPJ

kan bestille ydelser og se resultater fra f. eks. blodbanksystcmet.

Det betyder en risiko for, at hvert amt/sygehus udvikler en skraeddersyet
integration mellem EPJ og de lokale systemer. Pa den ene side betyder
det store udgifter til leverandgrerne, pa den anden side betyder det, at le-
verandgrerne skal binde store ressourcer i at udvikle integrationslgsnin-
ger til mange systemer i stedet for at forbedre funktionaliteten i produkti-

onssystemerne.

Det vil vare hensigtsmeassigt at opbygge standard-grenseflader mellem
EPJ og de gvrige systemer, herunder ogsda grenseflader for sikkerhed.

Der er f. eks. behov for sikkerhedslgsninger omkring HIV-data.

I den overordnede arkitektur er sikkerheden i produktionssystemer og
medico-teknik kun relevant i den udstrekning der stilles krav til bruger-
data fra amternes brugerkataloger. Sikkerhedsspgrgsmél som alene ved-
rgrer systemet og dets primere brugere (blodbank-, rgntgen- og laborato-

riepersonale), er ikke omfattet.

Sikkerhed bgr derfor indgé i IT-arkitekturgruppens arbejde. En standardi-
seret IT-sikkerhedsarkitektur bgr tage udgangspunkt i internationalt aner-

kendte standarder.

2.3 Fealles komponenter
Der er allerede truffet beslutning om en rzkke felles komponenter i den

danske sundhedssektor:
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¢ Sundhedsdatanettet

¢  OCES-certifikat med begrenset indhold og mulighed for opslag
at bl.a. CPR-nummer

¢ Sundhedsstyrelsens autorisationsregister

¢ Sundhed.dk

e Nationalt brugerkatalog for sundhedsscktoren (under specifikati-

on bl.a. med udgangspunkt i eksisterende lgsninger)

Sundhedsstyrelsens tiltag med Sundhedsstyrelsens Elektroniske Indbe-
retningssystem (SEI) falder ikke inden for rammerne at ovenstaende. P
datasiden skal der bruges data som allerede er registrerct en gang, hvilket
medfgrer dobbeltregistrering. Pa den tekniske side er SEI i modstrid med
Offentlig Information Onlines (OIO) referenceprofil. Endelig er lgsnin-
gen pd den sikkerhedsmessige side ikke sammentenkt med eksisterende

lgsinger, hvilket betyder dobbelt arbejde.

Det anbefales at Amtsradsforeningen og sundhed.dk arbejder pa, at SEI

bringes i sammenh®ng med de gvrige systemer.

2.4 Kontrol og opfglgning

Lovgivningen stiller krav om, pa hvilke betingelser en sundhedsperson
mi se data om en patient. Grundleggende gelder, at sundhedspersonen
skal have patienten i behandling for at kunne fa adgang til patientens da-

ta.

Der er dog ikke klart sammenfald i reglerne i Patientrettighedsloven og
Persondataloven. Hvor patientrettighedsloven har fokus pa patientens be-
handling, stiller Persondataloven krav om, at programmerne skal have

indbyggede “lase”, der sikrer mod uretmassig tilgang til data.
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I de tilfzlde, hvor en patient er henvist til behandling i et amt, vil et op-
slag i sundhed.dk kunne ske via det lokale system, som sia kan overfgre et
"bevis” for behandlingen. [ nogle tilfeelde vil det ikke vaere muligt, og sé

mé der afgives en erklering om behandling pa "tro og love”.

Under alle omstendigheder bgr der varre en efterkontrol, hvor det kon-
trolleres, om sundhedspersonen rent faktisk har haft patienten i behand-
ling. I modsat fald mé der gribes ind. Der skal informeres om denne kon-
trol, idet det vil kunne dampe et eventuelt misbrug. Det er ogsd muligt at
give patienterne selv adgang til at se loggen over, hvem der har haft ad-

gang til data, som det i dag er tilfeldet i sundhed.dk.

Da lovgivningen pa omridet giver fortolkningsmuligheder, og da der er
en vis usikkerhed i amterne og hos de centrale myndigheder, vil det veere
hensigtsmassigt med et samarbejde om fortolkning og eventuel regelaf-
klaring. Det kan sikre, at der er klare linier og samme fortolkning i for-
hold til sundhed.dk’s sikkerhedsmodel og i amternes sikkerhedsmodeller

til EPJ.

@Onsket om, at sundhedspersonale kan fa adgang til patientdata i “frem-
mede” systemer, betyder srlige krav til sikkerheden og opfglgningen pa
den. Nér sundhedspersonen tilgir patientdata 1 eget sygehus, har syge-
husejeren forpligtelsen til at kontrollere, at personalet kun tilgar relevante
data, og sygehusejeren har muligheden for at kontrollere og i givet fald
gribe ind. Nar sundhedspersonalet ansat hos en sygehusejer tilgar pati-
entdata hos en ekstern part, kreves der s@rlige tiltag for at sikre, at der

gennemfgres den ngdvendige kontrol og opfglgning:

¢ Der skal derfor logges (eller overfgres log-data) hos den ansat-
tende myndighed, som sa kan kontrollere, om tilgang til patient-

data er sket i forbindelse med en behandling hos myndigheden.
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myndigheden. Det skal aftales, hvilke procedurer, der skal gelde
for logning og opfelgning, herunder hvordan brud pa reglerne
skal indberettes til den part, der har stillet patientdata til radighed.

e Der skal logges hos den dataansvarlige, som skal gennemga log-
gen. | tilfielde af brud pa sikkerheden skal den ans@ttende myn-
dighed kontaktes efter indgaede aftaler.

* Adgang pi "tro og love” bgr begrenses mest muligt, og 1 de til-
feelde, hvor det er ngdvendigt med adgang pa "tro og love”, skal
den ansa:ttende myndighed have sk®rpet tilsyn med loggen.

e Da der kan forventes store mengder logningsdata, vil det vere
ngdvendigt med maskinel analyse, og der skal derfor vere stan-

darder for udveksling af logningsdata. (se ogsa afsnit 3.7.1, s. 27).

* Endelig kan patienten gives adgang til logoplysninger.

3. Lokale/decentrale sikkerhedslgsninger

Sikkerhedsgruppen har analyseret hvilke krav der bgr stilles til decen-
tral/lokale sikkerhedslgsninger. Resultaterne af analysen prasentercs i
dette kapitel. For hver hvert omrade gives oplysninger om relevante pro-
blematikker, status for udviklingen og anbefalinger for fremadrettede ak-
tiviteter. Det anbefales, at amterne inddrager de navnte omrader i deres

sikkerhedsovervejelser.
Det farvede omrade i nedenstidende figur indikere afsnittets fokus i for-

hold til den generelle model (Fejl! Ukendt argument for parameter., s.
11).
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Figur Fejl! Ukendt argument for paramecter.: IT-arkitektur i sundhedsvzesenet:

Decentrale/lokale sikkerhedslgsninger

3.1 Indledning
Adgangen til patientdata skal veere baseret pd en razkke overordnede

krav, som skal vare opfyldt. Generelt bgr der opstilles en central politik,
som skal udtrykke savel krav til identifikation af sundhedsaktgr og pati-
ent som krav til en relation mellem disse, for at kunne tildele sundhedsak-

tgrerne de relevante adgange til systemfunktioner med patientens data.

En sadan politik kan f.eks. indeholde fglgende:
® Adgang til data skal vare baseret pa behov.
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e Patient og sundhedsmedarbejder skal vare sikkert identificercde
tysiske personer.,

¢ Der skal eksistere en behandlings- cller plejerelation.

¢ Patienten skal have indflydelse pi, hvilke data der géres tilgienge-
lige for sundhedsmedarbejdere.

e Patientdata skal tilgas efter princip om ngdvendighed og tilstrak-
kelighed.

e Patientdata kan anvendes til forskning, kvalitetssikring, admini-

strativ kontrol og statistik.

3.2 Patient
I dette afsnit beskrives de krav til informationssikkerhed, der knytter sig

til patienten som person.

3.2.1.Samtykke til videregivelse

Hvis patientretsstillingslovens krav til indhentning af samtykke skal
overholdes, kraver det ressourcer i det daglige arbejde pd sygehusene,
dels for at indhente samtykke, dels for lgbende at sikre, at man overhol-

der patientens gnsker.

Etableringen af en decentral samtykkekomponent kan ske i flere faser.

I fgrste fase etableres et decentralt samtykkemodul til registrering af pati-
entens samtykkeoplysninger pr. behandlingsforlgb. Oplysningerne skal
kunne tilgds pa et hvilket som helst tidspunkt i forlgbet.

I en senere fase kan der i tilknytning til en generel sikkerhedslgsning
etableres en komponent, som pa basis af patientens samtykkeoplysninger
automatisk sikrer, at beskyttede data ikke kan tilgas, uden at der genere-

res en afvigelsesrapport herom.

Dokumentnr.: 428588

Side 19




Arbejdspapir

Det anbefales, at der etableres en standard for samtykkemodul/-
komponent. Det bgr overvejes, om der skal etableres en generel Igsning,

der kan anvendes pa tviers af sygehusejere og scktorer.

Ovennievnte generelle 1gsning kan tage udgangspunkt i den samtykke fa-
cilitet der er etableret pa sundhed.dk til brug for den personlige clektroni-

ske medicinprotil (PEM).

Lovgivningsmassige og funktionelle krav til samtykkemodul/-

komponent fremgar af bilag 9.

3.2.2.Forbehold mod adgang

Forbehold for samtykke omfatter muligheden for at give samtykke til at
alle mi se oplysninger savel som mulighed for at blokere enkelte perso-
ners adgang til data. Patientretsstillingsloven giver mulighed for, at pati-
enten kan negte samtykke til videregivelse af oplysninger til bestemte
personer. Arbejdsgruppen vurderer, at det vil veere vanskeligt at tilgodese

dette behov i struktureret form i en I'T-1gsning.

Det anbefales derfor, at specifikke samtykkeoplysninger indtil videre
handteres manuelt eller evt. via et fritekstfelt i samtykkemodulet samt at

der gennemfgres nermere undersggelser af problematikken.

3.3 Patient-behandler relation

Som nzvnt ovenfor, skal sundhedspersonalets rettighed til adgang til EPJ
vare baserel pa behov. Behov opstdr gennem en relation mellem sund-
hedsaktgren og patienten. Herved opstar en relevans, som legitimerer

sundhedsaktgrens adgang til patientens data.

Relationen vil principielt vere bestemt af:

1) organisationstilhgrsforhold,
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2) sundhedsaktgrens rolle,
3) patientens behandlingsforlgb samt
4) hwendelse/intervention.

Udover at behovet skal viere tilstede kraeves patientens samtykke.

Nar et behov kan konstateres, skal sundhedsaktgren tildeles de ngdvendi-

ge og tilstrekkelige rettigheder for adgang (il patientens data.

Behovsrelationerne kan i en “idealmodel” illustreres siledes:

Organisationsenhed
Ansvar

Side 21

Patientens behandlingsforlgb Sundhedsaktgrs
Fysisk organisatorisk enhed rolle

Handelse
Intervention

Figur Fejl! Ukendt argument for parameter.: Idealmodel for patient-

behandlerrelationen

I det fglgende behandles de fire dimensioner i relation til etablering af

behov.
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3.3.1.Organisationsenhed

Tilknytningen til en organisationsenhed, der varetager behandlingen af en
patient (har behandlingsansvar), giver en sundhedsaktgr med behov for
adgang til patientens data. Men ogsd sundhedsaktgrens tilknytning til en
organisationsenhed, der er forlgbsansvarlig eller plejeansvarlig kan legi-

timere et behov.

Andre sundhedsaktgrer end de her nevnte kan have behov, som princi-
pielt er vathengige af, om der eksisterer en organisatorisk tilknytning i
relation til patienten. Sddanne behov bgr defineres via opgaven og place-

res 1 handelses/interventionsdimensionen.

3.3.2.Sundhedsaktgrs rolle

Sundhedsaktgren er en entydigt identificerbar sundhedsperson med en
klassificeret uddannelse ansat med en bestemt funktion og stillingsbeteg-

nelse.

En sundhedsaktgr kan varetage en eller flere roller, som bl.a. defineres af
vedkommendes arbejdsfunktioner og ansvar med en vis detaljeringsgrad.
Behov for adgang til patientdata opstar saledes i kraft af disse arbejds-

funktioner og det tilhgrende ansvar.

Det vil vaere muligt ogsa at medtage aktgrer, som ikke er autoriserede
sundhedsaktgrer i denne dimension. Personale i f.eks. administrative og
gkonomiske funktioner kan pa tilsvarende vis tildeles roller som beskri-

ver arbejdsfunktioner og ansvar.

3.3.3.Hzendelse/intervention

Sundhedsaktgrens kontakt med patienten sker gennem en handelse eller
en intervention, hvor intervention er en klinisk behandlingsmassig hen-

delse. Hzndelsesbegrebet kan sdledes opfattes som enhver situati-
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situation/anledning, der etablerer et behov hos sundhedsaktgren for
information om paticnten. Dermed kan det ogsd bringes til at omfatte
sundhedsaktgrer, der gennem deres rolle har behov for patientdata (il
hendelser som forskning, kvalitetssikring, statistik mv. Hwendelser kan
eksempelvis ogsd vere rekvireringer af ydelser, bookinger, tilsyn mv.
Endelig kan det ogsi bringes til at omfatte administrativt personale, som
har behov for adgang til patientdata i forbindelse med gkonomiske opgg-

relser mv.

3.3.4. Patientens behandlingsforlgb

En patient kan gennemga et eller flere samtidige behandlingsforlgb, som
hver for sig kan udlgse behov for at en sundhedsaktgr far adgang til pati-

entinformation eller til at skabe ny information.

Der vil principielt vere behov for at kunne skelne mellem flere forskelli-
ge bade dbne/aktive og lukkede behandlingsforlgb, da rettighederne hertil

kan vare forskellige.

Forbindelsen (og dermed behovet) mellem patienten og sundhedsaktgren
kan opsta enten via den organisatoriske dimension eller via hendelse og
interventions dimensionen. Sundhedsaktgrens behov opstar saledes i
kraft af vedkommendes rolle kombineret med enten organisatorisk til-

hgrsforhold eller deltagelse i en h@ndelse/intervention.

Beskrivelse og anvendelse af det hendelsesrelaterede forventes udbygget

i implementeringen af G-EPJ.

3.4 Rettighedstildelingen

Nar et behov er konstateret, skal der til sundhedsaktgren tildeles de ngd-
vendige og tilstrekkelige rettigheder. Disse rettigheder vil principielt om-
fatte adgang til funktioner (system- og forretningsfunktioner) og data i

IT-systemerne.
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Ved systemfunktioner forstas de generelle typer af systemadgang, der
kan gives som lweserettighed. skrive/mendrerettighed, ret til oprettelse,
nedlieggelse og sletning. Endvidere kan der vere tale om ret/adgang til at

godkende (ret til at markere data som godkendt), administrere (ret til at

specificere andres rettigheder) og vide (ret til at kende til eksistensen af

bestemte data). Det skal understreges, at sletning af data ikke sker rent

fysisk, men kun logisk ved markering.

Ved forretningsfunktioner forstds de funktioner et givet system stiller til
radighed som stgtte for udfgrelsen af arbejdsmeessige funktioner, f.cks. at

ordinere medicin.

Rettighederne kan eventuelt ogsa differentieres pd det enkelte systems
dataindhold, safremt dets datastruktur muligggr det. Eksempelvis kan der
differentieres pa en patients stamdata, demografiske data, aktuelt behand-

lingsforlgb og tidligere behandlingsforlgb.

Mulighederne for at differentiere og tildele rettigheder vil vare forskelli-
ge og ath@nge af det enkelte system/moduls funktioner/menuer og data-

struktur.

3.5 Problemer ved ”idealmodellen”
Der er en rekke problemer ved de enkelte dimensioner og relationerne
imellem dem, som p.t. ggr det praktisk umuligt at gennemfgre en rettig-

g 9

hedsstyring, baseret pa "idealmodelien”.

Ingen af dimenstonerne i modellen kan p.t. siges at vare veldefinerede,
om end der er en rekke tiltag i gang i sundhedsvasenet, som pa sigt vil

give mulighed for ogsé at basere en differentieret rettighedstildeling her-

o

pa.
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Den organisatoriske struktur behandles p.t. af Sundhedsstyrelscn gennem

nye forslag til klassifikation af organisatoriske enheder pa sygehuscne.

Det anbefales at den sikkerhedsm:ssige dimension inddrages i arbejdet

med en ny sygchusatdelingsklassifikation.

Det anbefales desuden, at begreber i G-EPJ modellen beskrives, s de

kan anvendes i en sikkerhedssammenhang.

Ovennavnte bgr ikke forhindre, at der i kravene til fremtidige systemer
opstilles krav/gnsker, som giver mulighed for ctablering af cn diffcrentie-

ret rettighedsstyring pa alle dimensioner.

En eventuel realisering af den differentierede rettighedsstyring skal dog
altid afvejes mod hensynet til at patientens behandling kommer fgrst, og
at sikkerhedshensyn ikke ungdigt ma komplicerc brugen af systemerne

under dagligdagens opgaver pa sygehusenc.

3.6 Brugeradministration

Der bruges i dag mange ressourcer pa brugeradministration i de applika-
tioner, der anvendes i sygehusvasenet. Pa trods heraf er sikkerhedsni-
veauet generelt for lavt, fordi det er vanskeligt at styre rettighederne kor-
rekt i de mange applikationer. I takt med, at dels antallet af brugere stiger
og dels, at kompleksiteten i applikationerne stiger, er der behov for en
genere]l sikkerhedslgsning, der kan handtere sikkerheden for flere/alle
applikationer baseret pd medarbejdernes uddannelse, arbejdsfunktion og

organisatoriske tilhgrsforhold.

Sikkerhedsgruppen anbefaler, at man for at forenkle brugeradministratio-

nen gor den rollebaseret.
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Herved opndr man, at der ikke skal specificeres en brugerprofil for hver
enkelt medarbejder, men for den gruppe af medarbejdere, der varetager

samme arbejdsfunktion.

Eftersom brugerc af sundhedsvaesencts systemer skal kunne tildeles ret-
tigheder pa felles applikationer (f.eks. via sundhed.dk og SEI) og ved fo-
respgrgsler pa eksterne applikationer hos andre sygehusejere, er det ngd-
vendigt, at der etableres en klassifikation af arbejdsfunktioner, som an-
vendes pa tvars af alle sygehusejere. Sundhedsaktgrer foreligger klassifi-
ceret af Sundhedsstyrelsen, men for denne og de gvrige dimension i rol-

lebegrebet forefindes p.t. ingen umiddelbart anvendelig klassifikation.

Det anbefales, at arbejdsgruppen vedr. brugerkatalog, som sekretariat-

betjenes af Sundhedsstyrelsen, tager problemet op.

Medlemmer af sikkerhedsgruppen indgir i ovenstiende arbejdsgruppe.
Klassificering af arbejdsfunktioner pé et overordnet fzlles niveau bgr

veere output fra denne gruppe.

Beskrivelse af krav til beskrivelse af arbejdsfunktioner findes i bilag 5

3.6.1. Generel brugeradministrationskomponent

For hver applikation skal det vere muligt i brugeradministrationskompo-
nenten at beskrive de regler, hvorefter de enkelte grupper af medarbejde-
re far tildelt rettigheder afhangigt af arbejdsfunktion og evt. organisato-
risk tilhgrsforhold. For at muligggre det bgr der laves en standard for

brugeradministration.
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Arbejdsgruppen anbefaler, at sygehuscjerne decentralt anvender en gene-
rel brugeradministrationskomponent, der kan handtere rettighedsstyring

for alle applikationer.

Arbejdsgruppen anbefaler, at der fastlaegges en standard for, hvilken
delmwengde af data, der skal stilles til ridighed om en bruger, der gnsker
at sgge pa patientinformation i centrale applikationer eller hos andre sy-

gehusejere.

3.7 Kontrol og opfglgning
3.7.1.Krav til logning

Persondataloven stiller krav om, at der foretages adgangs- og transakti-
onslogning af al aktivitet pa de IT-systemer, hvor der er personhenfgrba-
re data. Inden for sundhedsvasenet betyder det, at stort sct alle IT-

systemer er underlagt disse krav.

Da der potentielt er tale om meget store mengder data, der generes ved
transaktionslogning, er det vigtigt at fa fastlagt, pa hvilket niveau, det er
ngdvendigt at foretage logningen for at kunne opfylde lovgivningens
krav. Dette niveau vil vere det normale logningsniveau. I forbindelse
med fejlfinding eller i andre situationer, hvor der er behov herfor, kan det

veere ngdvendigt i en periode at heve logningsniveauet.

For at opna en enkel og effektiv handtering af logoplysninger, er det
ngdvendigt at man kan beskrive regler for, hvilke transaktioner eller
kombinationer af transaktioner i hver enkelt applikation, der skal udlgse

en advarsel eller alarm.

Herudover skal en logkomponent kunne handtere udtrek af logoplysnin-

ger efter en rekke forskellige kriterier. Udtraeekkene skal kunne bruges til
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kunne bruges til konkret behandling ved mistanke eller til

stikprgvekontroller.

Der skal udarbejdes generelle regler for, hvor lenge forskellige typer lo-
goplysninger skal opbevares. Af bade praktiske og gkonomiske drsager,
bgr detaljerede logoplysninger om bl.a. forespgrgsler kunne slettes efter 6
méineder jf. persondatalovens krav. Andringer af data skal imidlertid al-
tid kunne dokumenteres i hele journalens levetid, enten i selve journalen
cller i seerlige &ndringslogge, der skal indga som en integreret del af EPJ-

systemet.

Da det drejer sig om store mangder af data {ra mange forskellige syste-
mer, vil det vere hensigtsmassigt, at der etableres en generel logkompo-
nent, som kan samle transaktions logoplysninger fra de tilknyttede appli-

kationer og databaser (se bilag 8)

Det anbefales, at der laves en standard for funktionalitet og arbejdsgange

for kontrol og opfglgning ved logning (se ogsa afsnit 2.4, s. 15).

3.7.2.Borgerens adgang til logoplysninger

Arbejdsgruppen har vurderet, at det vil vare hensigtsmassigt, at borger-
ne f.eks. via en Web-klient kan f& adgang til deres egne logoplysninger.
Det vil bidrage til at gge opmarksomheden hos personalet pa, at man kun
skal anvende information, der er direkte relevant i forhold til den aktuelle

behandling. Det bekrfter behovet for standardiserede logdata.

3.8 Validitet
EPJ-systemer indeholder data, der kan have direkte indflydelse pa patien-
tens behandlingsforlgb. Der ma saledes ikke herske tvivl om disse datas

validitet. Med andre ord skal den enkelte behandler have tillid til de pre-
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praesenterende data, herunder ogsa data, der prasenteres af en fremmed

sygehusejer.

Priesentationen af valide data forudsetter isier to ting: For det fgrste, at
der er mulighed for entydigt at identificere patientens data og for det an-
det at der er enighed om og felles forstielse at hvilke data, der stilles til

ridighed og hvorledes disse stilles til radighed.

3.8.1.Identifikation af patienternes data

I forbindelse med etableringen af den EPJ og en gget informationsud-
veksling mellem sygehusene, praksisscktoren og kommunerne i Danmark

skal det sikres, at patienterne altid er sikkert og entydigt identificeret.

Dette sikres generelt ved anvendelse af CPR-nummeret til identifikation
af patientdata. Flere grupper af patienters data lader sig dog ikke identifi-
cere via CPR-nummeret, fordi et sadant ikke haves eller er tildelt endnu.
Dette gzlder bl.a. personer med flygtningestatus (flygtningnummer),
udenlandske statsborgere, hjemmefgdte bgrn og personer, der ikke kan

identificeres.

Ved kontakt til eksempelvis sygehuset tildeles disse patienter med et er-
statnings-CPR-nummer i regi af den enkelte sygehusejer eller det enkelte
sygehus. Denne tildeling er lokalt styret og kun i ringe grad koordineret

udover det amtslige plan.

Hvis patienten senere (i behandlingsforlgbet) tildeles et CPR-nummer

udskiftes erstatnings-CPR-nummeret.

Den nuvarende brug af erstatnings-CPR-numre giver anledning til to
problematiske forhold. Det fgrste og vasentligste er at der pa nationalt

plan ikke er en unik nggle til det enkelte individs data. Det andet er at det
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cnkelte individs erstatnings-CPR-numre oftest ikke er det samme for for-

skellige behandlingsforlgb.

Fordi brugen af erstatnings-CPR-numrene ikke er “synkroniseret™ pa na-
tionalt plan, har man ved overflytning mellem sygehuse eller amter er si-
ledes ingen sikkerhed for, at data fra forskellige patienter, oprettet med

samme erstatnings-CPR-nummer, ikke blandes sammen.

Ved gentagne behandlinger af personer med flygtningestatus anvendes
forskellige erstatnings-CPR-numre, fordi det er tidskrevende at henfére
ct flygtningenummer til et tidligere erstatnings-CPR-nummer. Konse-
kvensen er at det er svarere at skabe et overblik over det enkelte individs
behandling, og stort set umuligt, pa sigt, at fortage en forlgbsbaseret ind-

beretning af patientdata, for denne gruppe.

I dag oprettes disse patienter med et erstatnings-CPR-nummer hos den
enkelte sygehusejer eller pa det enkelte sygehus. Ved overflytning mel-
lem sygehuse og amter er der saledes ingen sikkerhed for, at data fra for-
skellige patienter, oprettet med samme erstatnings-CPR-nummer, ikke

blandes sammen.

For at @ge sikkerheden ved personidentifikationen er det Sikkerheds-
gruppens opfattelse, at der bgr etableres en landsdakkende service til ge-
nerering af erstatnings-CPR-numre, der sikrer, at samme nummer kun
kan vedrgre én patient, og at en patient kun har ét erstatnings-CPR-

nummer.

Det mest hensigtsmessige vil vere, at servicen leveres fra det Centrale
Personregister, som er ansvarlig for udstedelsen af CPR-numre. Det an-
befales derfor, at der tages kontakt til Indenrigsministeriet, som er an-
svarlige for det Centrale Personregister med henblik pa at drgfte mulig-

hederne for etablering af denne service.
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Alternativt mi det overvejes, om man kan ctablere cn landsdakkende
service i samarbejde mellem amterne, evt. som en web-service tilknyttet

sundhed.dk.

3.8.2.Standardisering af data til udveksling

Det forhold, at der i forskellige decentrale systemer haves data om det

enkelte individ, giver anledning til nogle datatckniske problemstillinger.

Eksempelvis er den enkle datavardi kun interessant, nar omstandigheder
hvorunder det er indsamlet er kendte. Tallet 8,9 er intetsigende, mens den
omstendighed, at der er tale om en hemoglobinverdi, ggr forholdet me-
re interessant. Hvis det samtidig er kendt, at der er tale om 8,9 mmol/l og
at blodprgven er taget i gar, sa kan disse informationer (data) ogsa an-

vendes 1 klinikken.

Der er siledes tale om et samlet dataset med en kendt struktur (vi kan
identificere h@&moglobinvardien, prgvetagningsdatoen mv.). En sidan
udveksling af, eksempelvis ovenstiende simple data, skal kunne ske elek-
tronisk og automatisk, stiller krav om ngje fastlagte udvekslingsprocedu-

rer 1 form af standarder.

En konsekvens af dette forhold er bl.a., at der er udviklet EDI-standarder
1 regi af MedCom til udveksling af eksempelvis blodprgvesvar. En stan-

dard der i dag benyttes tusindvis af gange dagligt.

Set i et stgrre perspektiv skal for hvert omrade, hvor der udveksles data,
fastlegges en accepteret standard mellem de involverende parter (syge-

huse/sygehusejere).

For sundhedsomrédet findes i dag en del standarder. Eksempelvis EDI-

standarderne fastlagt i regi af MedCom, den internationale DICOM-

Dokumentnr.: 428588

Side 31




Arbejdspapir

standard ti} udveksling af billeder, HL7 og HISA for individuelle sund-

hedsdata mv.

Generelt gaelder imidlertid, at de geldende standarder er udviklet til prak-
tiske kommunikationsformél som oftest kun dekker specielle specifikke
delomrider af det samlede sundhedsomride - eksempelvis ’sygehushen-
visning’, "udskrivningsepikrise’, ’laboratoriesvar’, 'recept’ etc. Tilbage
er et udwkket omrade, hvor der vil skulle udvikles nye standarder eller al-

ternativt benyttes andre mader til udveksling af data.

I forbindelse med standardisering nievnes ofte XML som et svar pd na-
sten alle integrationsbehov. Det er i denne forbindelse vigtigt, at vare
klar over, at XML kun er et "programmeringssprog™ eller en teknisk

“kommunikationsform”, der ikke i sig selv siger noget om indholdet.

For at blive en anvendelig standard, skal der ud over XML-kode ogsé
etableres en fxlles og accepteret datamodel med tilhgrende fzlles be-
grebslige/semantiske forstielsesrammer og falles aftalte forretningsreg-

ler.

Det anbefales at der laves en samlet oversigt over EPJ-relaterede stan-

darder der anvendes i sundhedsvaesenet.

Udviklingen af nye standarder og forbedringen af eksisterende er en pro-
ces, der lgbende pagar. Eksempelvis har Sundhedsstyrelsen for nylig ud-
givet G-EPJ-standarden i version 2, HL7 version 3 er under ratificering

osVv.

3.8.2.1 Mader til udveksling af data
Det er nzrliggende, nar standardiseringsarbejdet lader vente pa sig, at se
efter andre Igsningsmodeller end dataudveksling mellem systemer. En

made, der anvendes i dag er visning af data i web-browser.
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Brugen af internettet torudsetter, at data vises (handteres) efter en nier-
mere fastlagt standard. siledes at det enkelte system (platform) kan vise
data fra internettet, i overensstemmelse med datagjerens intentioner og
krav til sikkerhed. Dette forhold kan ogsd udnyttes i EPJ-sammenh®ng,

hvor eksempelvis sundhed.dk stiller data til ridighed via en web-browser.

Til visningen af data skal ggres to bemwrkninger. Der findcs i gjeblikket
ikke en ”’standard” for selve visningen af data (skermbilledet). Dette be-
tyder, at to dataejere vil kunne vise data om samme forhold pa vidt for-
skellig mdde. Et forhold, der vil vare ct irritationsmoment hos den enkel-
te bruger. For det andet har leger m.fl. (f.eks. jordemgdre og tandleger)
en pligt til at dokumentere beslutningsgrundlaget (se f.cks. bekendtggrel-
se om lagers pligt til at fgre ordnede optegnelser (journalfgring) LBK
Nr. 272 af 19/04/2001). Et forhold der besverligggres, hvis data kun vi-

ses for brugeren.

I systemer hvis data har indflydelse pa den l®gelige behandling af men-
nesker, fordres naturligt en hgj datakvalitet. Der ma séledes stilles krav
om, at datainput og -output valideres. Eksempelvis via modulus 11 pa
CPR-numre, referencerammer/klassifikationer for indtastede vardier og

output.

Sikkerhedsgruppen anbefaler, at sundhed.dk og MedCom vurderer beho-
vet og muligheden for at standardisere visningen af (en anden dataejers)
data i en web-browser, siledes at den enkelte bruger i stgrst muligt om-

fang presenteres for et ensartet lay-out for analoge IT-systemer.

Sikkerhedsgruppen anbefaler endvidere, at der i regi af Amtsradsforenin-
gen fastlegges en "best practice” for arbejdsgangene i relation til doku-

mentation af beslutningsgrundlaget ved brug af elektroniske beslutnings-

Dokumentnr.: 428588

Side 33




Arbejdspapir

clektroniske beslutningsstgtte veerktgjer, herunder tager stilling il

hvordan historikfunktioner kan anvendes.

Forhold om berigtigelse af data skal afklares. Forholdet bgr ikke give an-
ledning til problemer i lokale systemer, hvor historikken er kendt. Men i
tilfelde hvor fejlagtige data er distribucret til et andet system eller vist til
en person uden for egen organisation, kan det vare sveaert, at notificere

om berigtigede data. Mal og metode skal afklares pd dette punkt.

3.8.3.Service level agreement (SLA)

Iseer for systemer med ekstern anvendelse vil der viere behov for, at fast-
legge et serviceniveau. Dette gelder cksempelvis hvad der garanteres af
oppetid, svartider, fastlagt driftsstop, hvornar systemet serviceres, varsel

for orientering om @&ndringer, nye versioner mv.

Det anbefales at der udarbejdes en felles amtslig Service Level Agree-
ment, der specificerer krav til oppetid, reaktionstider i forbindelse fejl pa

viste data osv.

4. Nationale systemer og kommunikation pa tveers

Sikkerhedsgruppen har analyseret forskellige modeller for en sammen-
h@ngende sikkerhedsstruktur for decentrale amtslige systemer og centra-
le nationale systemer og registrer. Resultatet af dette arbejde prasenteres

1 dette kapitel.
Det farvede omrade i figuren nedenfor indikerer hvilken del af den gene-

relle model (Figur Fejl! Ukendt argument for parameter., s. 11) som

kapitlet fokuserer pa.
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(web adgang)
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Figur Fejl! Ukendt argument for parameter.: IT-arkitektur i sundhedsviesenet:

Falles sikkerhedsstruktur

4.1 Indledning

Adgangen til relevant og opdateret patientinformation pa tvaers af sekto-
rer og sygehusejere har l&nge varet et stort behov. Dels er patienter ble-
vet mere mobile, s& der er flere aktgrer involveret i undersggelse og be-
handling, dels er informationsm®ngden blevet sd stor, at det kan vare

vanskeligt at finde den relevante information.

Patientrelaterede sundhedsoplysninger skal saledes vare et felles aktiv

for alle relevante interessenter - herunder patienten selv - og skal kunne
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tilgds uathaengigt af (fgde)system, tid og lokation, dog under overholdel-

se af autorisations- og sikkerhedskrav.

Arbejdsgruppen har vurderet forskellige lgsninger for at give adgang til
patientdata pa tvers i sundhedssektoren og sikkerhedslgsninger 1 sam-

menhang hermed.

Gruppen har undersggt og vurderet modeller med forskellige grader af
distribution og centralisering. I vurderingen har der vieret skelnet mellem
Igsninger, der giver adgang til "historiske” patientdata, hvor data kun
skal leses, og adgang til systemer med patienter i falles behandling, hvor

flere parter skal skrive data "pa samme tid”.

Som den ene yderlighed har gruppen vurderet distribuerede 1gsninger,
hvor patientdata forbliver i det system, hvor data fgdes, og hvor cn eks-
tern sundhedsaktgr tilgir dette system direkte. Den tilsvarende sikker-
hedsmodel indeberer, at brugeren autentificeres og autoriseres af det da-
tabzrende system, som kommunikerer direkte med brugersystemer i

brugerens hjemamt.

Fordelene ved distribuerede gsninger er, at data kun ligger
et sted, og dermed undgas, at der opstir tvivl om data er de
geldende.

Blandt ulemperne ved lgsninger, hvor data opbevares og
skal tilgas i hvert amt, er, at hvert amt skal oprette extranet-
Igsninger og handtere sikkerhed i forhold til mange ekster-
ne brugere.

Der er ikke erfaring med de tekniske 1gsninger, der skal gg-
re sddanne distribuerede Igsninger lette for brugerne og ef-
fektive at administrere, og de forventes at kreve en del ud-

vikling.
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Som den anden yderlighed har gruppen vurderet centrale lgsninger, hvor
patientdata samles i et nationalt patientindeks, som bl.a. kan tilgds via
sundhed.dk, og hvor brugerdata ligeledes samles i et nationalt brugerkata-
log. Gruppen anbefaler denne lgsning til lwsning af data i eksterne sy-

stemer.

Der er fglgende grunde til anbefalingen

- det juridiske ansvar for data overtages af det centrale system, s&
det cnkelte amt kun skal forholde sig til videregivelse af data.

- det enkelte amt skal kun overfgre patientdata til en part.

- det enkelte amt skal kun skabe systemforbindelse til en part, pa-
tientindekset).

- brugerdata skal kun overfgres til en part, det nationale brugerka-
talog.

- der er teknologier, erfaringer og konkrete eksisterende lgsnin-
gers baseret pa denne model.

- lgsningen har et enklere design med farre krav til standarder.

Opbygning af en sidan lgsning kraever standarder for data og grensefla-

der.

Det er gruppens vurdering at lgsninger til skrivning af data kr®ver yder-
ligere analyse, men at de standarder, der udvikles til l®sning af data, sam-
tidig kan vare udgangspunktet for de udvidede standarder, som en

skrivelgsning kraver.

4.2 Nationalt patientindeks

Etableringen af et felles patientindeks skal understgtte flere formal, savel
klinisk, administrativt som IT-sikkerhedsmassigt. I forhold til klinikeren
skal indekset ggre det muligt via opslag med personidentifikation hurtigt

at:
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¢ Tilvejebringe de mest kritiske sundhedsoplysninger i en akut di-
agnosticerings- og behandlingssituation

¢ Tilvejebringe oplysninger om patientens forlgb og kontakter tif
sundhedsvesenet med henblik pé at fremskaffe yderligere infor-

mation

Administrativt skal patientindekset understgtte entydigheden i landsdak-

kende sundhedsoplysninger ved at tilbyde:

* Generering af en landsdakkende unik patientforlgbsnggle (pa

tveers af sektorer)

[ relation til IT-sikkerhed er patientindeksets formal at:

* Tilvejebringe den ngdvendige information til at sikre, at kun
sundhedspersoner, for hvem det er relevant, far adgang til pati-

entens data pa tvars af sygehusejere og sektorer.

Dette dokument forholder sig primert til den IT-sikkerhedsmassige vin-
kel, men i den sammenhang vil genereringen af en unik forlgbsnggle og-

sa vaere relevant.

Alle aktgrer i sundhedssektoren er direkte interessenter i patientindekset.
I fgrste reekke vil sygehusene vare de primare afgivere og modtagere af
information, men pa lidt lengere sigt vil det vare relevant for andre inte-
ressenter at kunne afgive og modtage sundhedsoplysninger. De direkte

interessenter er udover sygehusene

¢ Borgerne (patienterne), praktiserende leger og specialleger,

tandlager, andre autoriserede behandlere, apoteker, redningstje-
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redningstjenester, hjemmeplcje/plejehjem og sociale

institutioner.

Patientindckset skal fungere i et heterogent miljg, bestiende af et stort
antal kliniske systemer hos de enkelte interessenter. Patientindekset skal
indpasses mellem andre landsdekkende tvergaende IT-lgsninger, f.eks.

det forlgbsbaserede Landspatientregister og MedCom.

Arbejdsgruppen anbefaler en lpsning, hvor der etableres et centralt pati-
entindeks med egen database, der indeholder alle de vesentlige informa-

tioner om en given patient.

Dette vil teknisk, sikkerhedsmeassigt og juridisk vaere den enkleste 1gs-
ning, som tillige vil kunne etableres forholdsvis hurtigt og tilgds via

sundhed.dk.

4.3 Brugerkatalog

Nar brugere pa tvers af amter, kommuner og andre sundhedsaktgrer skal
have adgang til eksterne systemer, er der behov for felles metoder til at
handtere disse brugere, som vil vare ansat i en organisation og bruge sy-

stemer i en anden.

I dag oprettes og administreres brugere i det enkelte amt manuelt i bru-
gerkataloger (directories), som anvendes af amtets egne it-systemer. I
princippet kan brugeradministration ogsa ske manuelt, nar der er tale om
systemer pa tvars, men i takt med at antallet af brugere stiger, vil det ve-
re ressourcekr@vende uden direkte udveksling af brugeroplysninger mel-
lem systemer. En sddan system-til-system udveksling vil dog forudsatte,
at der i det enkelte amt er skabt en sammenh@ngende brugeradministrati-

on.
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Arbejdsgruppen anbefaler en lgsning, der baserer sig pa et centralt bru-
gerkatalog med data om de brugere, der skal tilgd systemer pi tvears i
sundhedssektoren, og hvor hvert enkelt system desuden har sit cget bru-

gerkatalog, der er synkroniseret med det centrale brugerkatalog.

Modellen beskrives mere detaljeret i bilag 6.

Amterne overfgrer et begreenset s@t af data om brugerne til det centrale,
nationale brugerkatalog. Da der bruges OCES-certifikat til autentifikati-

on, skal der ikke handteres password i Igsningen.

Da hvert system har sit eget brugerkatalog, er driftssikkerheden knyttet til

det enkelte system og kan afpasses efter behovene.

Det nationale brugerkatalog skal kun indeholde data, der er relevant for
at lgse opgaver i forhold til sikkerheden i sundhed.dk og andre nationale

systemer.

4.4 OCES-certifikater

Et vaesentligt led i sikkerheden i adgangen til de nationale systemer er
brugen af OCES-certifikatet, og der er derfor igangsat et arbejde med at
afklare de udfordringer, det giver at anvende denne teknologi. I arbejdet
med at lgse problemerne omkring brug af OCES indgar det f. eks. hvor-
dan amterne administrerer brugernes certifikater i samspil med certifikat-
udbyderen (TDC), og denne opgave er parallel med samspillet mellem
amterne og det centrale brugerkatalog. Disse to processer skal derfor ko-

ordineres.

5. Konklusion

Sikkerhedsgruppen blev etableret for at
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- vurdere behov og muligheder for falles amtslige sikkerhedslgs-
ninger i forbindelse med EPJ, herunder et centralt brugerstyrings-
katalog.

- vurdere, hvor snittet mellem centrale og decentrale sikkerheds-

Igsninger bgr ligge — i fgrste omgang med fokus pé brugerstyring.

Opgaven er blevet Igst ved at fokusere arbejdet pa hhv.
1. Krav til lokale/decentrale sikkerhedslgsninger.
2. Felles sikkerhedslgsninger pd tvers af amter/H:S og centrale

myndigheder.

Desuden indgér flere af sikkerhedsgruppens medlemmer i arbejdsgrup-
pen vedrgrende brugerkatalog i Sundhedsstyrelsens regi. Dette arbejde

omfattes ikke i denne afrapportering.

Ved at fokusere pa hhv. krav til lokale/decentrale sikkerhedslgsninger og
fielles sikkerhedslgsninger er der blevet identificeret en razkke
krav/omréder, der er behov for at indtznke i de decentrale sikkerhedssy-
stemer for at de kan fungere som elementer i en fzlles, sammenh@ngen-

de sikkerstruktur.

5.1 Behov for fzlles amtslige sikkerhedslgsninger

Der er opstéet et behov for fielles amtslige sikkerhedslgsninger som en
konsekvens af visionerne om en sammenh@&ngende sundhedssektor kom-
bineret med den teknologiske udvikling. Visionerne om en sammenhan-
gende sundhedssektor skaber behov for at patientjournalerne fglger pati-
enterne og at sundhedspersonalet pa sikker vis kan fa adgang til relevante
patientoplysninger. Den teknologiske udvikling ggr det muligt for amter-
ne at indfgre EPJ, hvilket skal ske inden udgangen af 2005 eller snarest
derefter (jf. gkonomiaftalen for 2005). Det kraver udvikling af sikkerhe-
den sa patientdatas tilgengelighed, kvalitet, fortrolighed og sporbarhed
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fortrolighed og sporbarhed sikres. Alternativet (il etableringen af
sammenhxengende sikkerhedsmodeller for sundhedsvasenet er, at
amterne far store administrative byrder til at vedligeholde sikkerhedsdata
om personalet i mange forskellige systemer i og udenfor amtet. Det vil
krave en meget kompleks lgsning som vil give risiko for brud pa

sikkerheden.

5.2 Muligheder for fxlles amtslige sikkerhedslgsninger
Der er forskellige muligheder for at etablere fazlles amtslige sikkerheds-
lgsninger. Der skal veare lgsninger for handtering af hhv. patientdata og

brugerdata.

Det er af stor betydning for bade sikkerheden og systememes effektivitet,
at sikkerhed indgér i alle led i den samlede arkitektur og i alle faser lige
fra vision over modellering og programmering til praktisk anvendelse.
Der er mange eksempler pa at hverken program eller sikkerhed fungerer

tilfredsstillende hvis sikkerheden ikke er indtenkt i Igsningen fra start.

Der kan opstilles modeller for falles amtslige sikkerhedslgsninger med
forskellige grader af distribution og centralisering. Den ene yderlighed er
distribuerede lgsninger, hvor patientdata forbliver i det system, hvor data
tades, og hvor en ekstern sundhedsaktgr tilgar dette system direkte. Den
tilsvarende sikkerhedsmodel for handtering af brugere indeberer, at bru-
geren autentificeres og autoriseres af det databzrende system, som kom-

munikerer direkte med brugersystemer i brugerens hjemamt.

Som den anden yderlighed findes centrale 1gsninger, hvor patientdata
samles i et nationalt patientindeks, som bl.a. kan vises via sundhed.dk, og

hvor brugerdata ligeledes samles i et nationalt brugerkatalog.

Blandt fordelene ved distribuerede lgsninger er, at data kun ligger et sted.

Blandt ulemperne er, at hvert amt skal oprette extranetlgsninger og hand-
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hindtere sikkerhed i forhold til mange eksterne brugere. Endvidere er der
ikke erfaring med de tekniske Igsninger, der skal ggre sidanne
distribuerede lgsninger lette for brugerne og effektive at administrere, og

de lorventes at kreeve en del udvikling.

Blandt fordelene ved centrale lgsninger cr at det medfgrer klarhed over
det juridiske ansvar for data, at det enkelte amt kun skal overfgre patient-
data til en part, at det enkelte amt kun skal skabe systemforbindelse til en
part {patientindekset), og at brugerdata kun skal overfgres til en part (det
nationale brugerkatalog). Desuden er der er teknologier, erfaringer og ek-
sisterende Igsninger baseret pd denne model, som har et enklere design

med ferre krav til standarder.

5.3 Snittet mellem centrale og decentrale sikkerhedslgsninger

I sit arbejde har sikkerhedsgruppen skelnet mellem lIgsninger, der giver
adgang til "historiske” patientdata, hvor data kun skal /eses, og adgang
til systemer med patienter i falles behandling, hvor flere parter skal skri-
ve data "pa samme tid”. Sikkerhedsgruppen finder at det pd nuverende
tidspunkt kun er muligt at drage konklusioner i forhold til lasning af da-
ta. Lgsninger til skrivning af data krever yderligere analyse (For illustra-
tion af lgsningernes tidsmassige sammenhang, se bilag X som er vedlagt

selvstendigt dokument og dermed ikke indgar i bilagssamlingen).

Sikkerhedsgruppen vurderer det mest hensigtsmassigt at centrale og di-
stribuerede lgsninger kombineres. For at udnytte fordelene ved centrale
lgsninger bgr der eksistere et centralt brugerkatalog, som indeholder data,
der er relevant for at lgse opgaver i forhold til sikkerheden i nationale sy-
stemer, f.eks. sundhed.dk. Det centrale brugerkatalog skal kombineres
med mere detaljerede decentrale brugerkataloger, som bruges af de en-
kelte amter til handtering af egne brugeres adgang til amtets egne syste-

mer. Arbejdet med at definere indholdet af det centrale brugerkatalog pa-
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brugerkatalog pégir allerede i arbejdsgruppen vedr. brugerkatalog i

Sundhedsstyrelsens regi.

Tilsvarende bgr der etableres et centralt patientindeks som kan tilveje-
bringe de mest kritiske sundhedsoplysninger i en akut diagnosticerings-
og behandlingssituation samt oplysninger om patientens forlgb og kon-
takter til sundhedsvaesenet med henblik pd at fremskaffe yderligere in-
formation. Der er saledes ikke tale om at alle patientdata skal findes i det
nationale patientindeks, men derimod oplysninger der f.eks. svarer til
indholdet i det nuvezrende landspatientregister suppleret med en epikrise

samt en unik patientforlgbsnggle.

I neeste kapitel opridses en reekke af de anbefalinger der er givet i rappor-

ten.

6. Anbefalinger

En rzkke anbefalinger fremgéar af de forskellige kapitler i denne afrap-
portering. I dette kapitel gentages nogle af — men ikke alle — anbefalin-

gerne med henvisning til hvor i afrapporteringen de findes.

ad 2.1 (s. 11ff) Samspil mellem amtslige systemer og nationale syste-
mer

- Der skal i forbindelse med udarbejdelse af standarderne til G-
EPJ udarbejdes standarder for sikkerhedsrelevante patientdata.
Konkret bgr sikkerhed indgad i arbejdet med at udarbejde den
naste version af G-EPJ.

- Rollebaseret brugeradministration vurderes at vare hensigts-
messigt i forbindelse med rettighedstildeling til felles nationale
systemer, f.eks. sundhed.dk, og pa tvars af sygehusejere. Rolle-
begrebet er imidlertid ikke entydigt. Det anbefales at der udar-

bejdelse et standardiseret rollebegreb, indeholdende flere dimen-
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indeholdende  flere  dimensioner, herunder  uddannelse
(autorisation). arbejdsfunktion og organisatorisk tilthgrsforhold.

Brugeren af det nationale system skal angive at han/hun har pa-
tienten i behandling for at kunne tilgd patientens data. Der bgr
arbejdes pd at minimere brugen af tro og lov erklwcringer og pa

at etablere en fzlles systemlgsning.

ad 2.2 (s. 13f) Samspil mellem EPJ-systemer og produktions- og me-

dico-tekniske systemer

En arkitektur for systemerne i den danske sundhedssektor mé pé
leengere sigt ogsd omfatte sikkerheden i samspillet mellem EPJ-
systemerne og produktionssystemer (laboratorium, blodbank,
rgntgen mv) og medico-tekniske systemer. Sikkerhed bgr derfor

indga i IT-arkitekturgruppens arbejde.

Ad Fejl! Ukendt argument for parameter. (s.14ff) Fejl! Ukendt argument

for parameter.

Sundhedsstyrelsens Elektroniske Indberetningssystem (SEI) fal-
der ikke inden for rammerne af de gvrige felles komponenter i
den danske sundhedssektor. Det anbefales, at Amtsrddsforenin-
gen og sundhed.dk arbejder pa, at SEI bringes i sammenh&ng

med de gvrige systemer.

Ad Fejl! Ukendt argument for parameter. (s. 17ff) Fejl! Ukendt argument

for parameter.

Det anbefales, at der etableres en standard for samtykkemodul-
komponent, evt. som en falles lgsning i tilknytning til patientin-
dekset.

Det anbefales at den sikkerhedsmassige dimension inddrages i
arbejdet med en ny sygehusatdelingsklassifikation.

Det anbefales, at man for at forenkle brugeradministrationen ggr

den rollebaseret.
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Arbejdsgruppen anbefaler, at sygchusejerne anvender en generel
brugeradministrationskomponent, der kan héndtere rettigheds-
styringen for alle de applikationer, der anvendes.

Det anbefales, at der laves en standard for funktionalitet og ar-
bejdsgange for kontrol og opfglgning ved logning

Der bgr etableres en landsda:kkende service til generering af er-
statnings-CPR-numre, der sikrer, at samnie nummer kun kan
vedrgre €n patient, og at en patient kun har ét erstatnings-CPR-
nummer.

Det anbefales at der laves en samlet oversigt over EPJ-relaterede
standarder der anvendes i sundhedsvzesenet.

Det anbefales, at der i regi af Amtsradsforeningen fastlegges en
"best practice” for arbejdsgange i relation til dokumentation af
beslutningsgrundlaget ved brug af elektroniske beslutningsstgtte
verktgijer.

Det anbefales at der udarbejdes en felles amtslig Service Level
Agreement, der specificerer krav til oppetid, reaktionstider i for-

bindelse fejl pa viste data osv.

Ad Fejl! Ukendt argument for parameter. (s. 34ff) Fejl! Ukendt argument

for parameter.

For lwsning af data i eksterne systemer anbefales en central 1¢s-
ning, hvor patientdata samles i et nationalt patienindeks, som
bl.a. kan vises via sundhed.dk, og hvor brugerdata ligeledes
samles i et nationalt brugerkatalog.

Lgsninger til skrivning af data kraver yderligere analyse.

Ad Fejl! Ukendt argument for parameter. (s. 37ff) Fejl! Ukendt argument

for parameter.

Arbejdsgruppen anbefaler en lgsning, hvor der etableres et cen-
tralt patientindeks med egen database, der indeholder de vasent-

lige informationer om en given patient.
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Side 47
ad 4.3 (s. 39ff) Brugerkatalog
- Der skal 1 alle amter etableres en sikker og effektiv brugeradmi-
nistration, der ggr det muligt fra 2006 at synkronisere brugerne

fra amterne til det nationale brugerkatalog automatisk.

- Der skal i 2005 udarbejdes standarder for de data. der skal over-
fgres fra amterne til det nationale brugerkatalog, samt regler for
hvordan og hvorndr, de skal overfgres.

- Brugerkataloget skal i videst muligt omfang baseres pa eksiste-

rende Igsninger.
ad 4.4 (s. 40ff) OCES-certifikater

- Arbejdet med planl®gning af et centralt brugerkatalog og arbej-

det med administration af OCES-certifikater skal koordineres.
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