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It-sikkerhed overalt og for alle

Videnskabsministeriets arbejdsprogram for it-sikkerhed 2005

1 Samfundets sarbarhed

Danmark bindes i dag sammen af et vidt forgre-
net elektronisk it- og telenetveaerk. Vi har gennem
de seneste artier skabt os en clektronisk infra-
struktur, der er blevet en lige s vigtig del af
samfundet som den fysiske infrastruktur med
dens veje, fly og jernbaner. Den elektroniske in-
frastruktur er helt fundamental, hvis vi skal indfri
visionerne om at vare et vidensbaseret hgjtekno-
logisk samfund.

I det hejteknologiske samfund skal alle ~ borger-
ne, erhvervslivet og den offentlige sektor — have
uhindret og pélidelig adgang til trovaerdige in-
formationer.

I et hgjteknologisk samfund med en veludbygget
elektronisk infrastruktur bliver arbejdsprocesser-
ne normalt bidde mere effektive og mere optima-
le. Men lige sa vel som enhver anden afh@ngig-
hed skaber sarbarhed, skaber afhzngigheden af
den elektroniske infrastruktur ogs& séirbarhed.
Det krever en malrettet indsats at hdndtere denne
sarbarhed.

For at kunne treffe de nedvendige forholdsregler
for at styrke it-sikkerhcden er det vigtigt at fore-
tage en risikovurdering. I risikovurderingen skal
indga en vurdering af sarbarheder og trusler, men
ogsd samfundsekonomiske overvejelser. Det ni-
veau af it-sikkerhed, der valges, skal altid bygge
pa en afvejning af pa den ene side, hvilke verdi-
er, der star pa spil og pd den anden side prisen
for at opnd den enskede grad af sikkerhed.

2 Tt-sikkerhed i Danmark
Videnskabsministeriets arbejde indenfor it-
sikkerhcdsomréadet tager udgangspunkt i regerin-
gens It- og telepolitiske handlingsplan 2003 og
Strategi for projekt digital forvaltning 2004-
2006.

Den it- og telepolitiske handlingsplan har tre
mal:

o Skabe vakst i dansk erhvervsliv.

o Udvikle den offentlige sektor.

@
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e Kuvalificere danskerne til fremtidens viden-
samfund.

For alle tre mél spiller it-sikkerhed en vasentlig

rolle.

Den it- og tclepolitiske handlingsplan opdateres
med regeringens érlige it- og telepolitiske rede-
gorelser.

Strategien for udviklingen af den digitale for-
valtning i de kommende ar er fastlagt i Strategi
for projekt digital forvaltning 2004-06.

Her har regeringen sat sig en rakke pejlemaerker
for, hvad der skal nis. It-sikkerhedsomradet har
medansvar for folgende pejlemarker:

e Den offentlige sektor skal levere sammen-
hengende ydelser med borgere og virksom-
heder i centrum

e Den offentlige sektor skal arbejde og kom-
munikere digitalt

¢ Digital forvaltning skal baseres pé en sam-
menh@ngende og fleksibel it-infrastruktur.

Videnskabsministeriet er ikke den eneste myn-
dighed, der beskaftiger sig med it-sikkerhed.
F.eks. har Politiets Efterrctningstjeneste tilsyn
med systemer, der skal behandle og opbevare
klassificeret materiale, der er omfattet af Stats-
ministeriets sikkerhedscirkulere'. Og Datatilsy-
net forer tilsyn med offentlige og private organi-
sationer og virksomheders behandling af person-
data i henhold til persondataloven.

3 Overordnet mél for arbejdsprogrammet

For at nd regeringens mal pa det it- og telepoliti-
ske omrade er det nedvendigt, at it- og tele-
anvendelsen i Danmark er baseret pa velafbalan-
cerede sikkerhedshensyn. Informationer og data
skal sdledes vare tilgengelige, troverdige og
behandles med den ngdvendige og tilstreekkelige
fortrolighed.

For at nedbringe samfundets sarbarhed og for at

! Statsministeriets cirkulaere nr. 204 af 7. december
2001
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fremme borgernes tillid til det digitale samfund

og den digitale forvaltning vil Videnskabsmini-

steriets it-sikkerhedsinitiativer opfylde en eller

flere af folgende malsetninger:

e Medvirke til udvikling af en dansk it-
sikkerhedskultur

e Sikre en robust it- og teleinfrastruktur

e Begrense nuverende og fremtidige it-sikker-
hedsrisici

e Minimere konsekvenser af it-sikkerheds-
handelser.

3.1 Om at skabe vakst i dansk erhvervsliv
Erhvervslivet har selv en stor interesse i at styrke
it-sikkerheden og dermed pa den ene side undgé
tab og pd den anden side hoste gevinsterne ved
god it-sikkerhedsledelse. Erhvervslivet er selv
nzrmest til at lefte denne opgave.

Derfor vil Videnskabsministeriet

e vzre opmarksom pad om erhvervslivet selv
lofter opgaven med at hgjne virksomheder-
nes it-sikkerhed

¢ vare med til at sikre en &ben, effektiv og
brugervenlig infrastruktur samt at tilbyde de
nedvendige verktejer for at virksomhederne
kan anvende OCES digitale signaturer

e indgd i en konstruktiv dialog med erhvervsli-
vet om samfundets it-sikkerhedsopgaver.

3.2 Om udvikling af den offentlige sektor
Hvis den digitale forvaltning skal give reelle ser-
viceforbedringer og effektiviseringer, si kraver
det, at data og it-tjenester kobles pé tvers af de
kendte grenser mellem myndighederne — savel
mellem myndighedeme indbyrdes som mellem
myndighedeme og andre.

Videnskabsministericts arbejde med it-sikkerhed
skal veere med til at sikre, at borgere og virksom-
heder trygt kan overlade alle relevante informati-
oner til det offentlige. Det betyder, at den enkelte
borger m4 kunne forvente, at oplysninger ikke
gér tabt, ikke forvanskes, og ikke videregives til
uvedkommende. Hverken bevidst eller ved
uheld.

Det er vesentligt, at der pa tvers af myndighe-
der, bade nationalt og internationalt, er enighed
om, hvordan man skaber sikkerhed. Kun derved
kan myndighederne have tillid til hinandens evne
til at beskytte data og systemer. Derfor priorite-

res det hejt, at der etableres fzlles standarder for
it-sikkerhed.

Den offentlige sektor anvender i dag informati-
onsteknologi i si stort et omfang, at sikkerheds-
svigt kan veare katastrofal. Det er helt afgarende,
at alle offentlige myndigheder gor sig dette klart
og medvirker til at undga eller minimere svigte-
ne. Alle myndigheder skal kunne fungere bade i
normale og eckstraordinzre situationer. Viden-
skabsministeriet yder derfor lebende radgivning
om it-sikkerhed, og vurderer sikkerheden i storre
offentlige it-projekter.

Videnskabsministeriet foretager lobende analyser
af, om nye initiativer kan hgjne it-sikkerheden og
cftektivisere it-driften,

3.3 Om at kvalificere danskerne til fremti-
dens vidensamfund

Det er vigtigt, at borgerne har kvalifikationerne
til at handtere it-sikkerhed bade pé arbejdet og i
hjemmet. Og det er vigtigt, at borgerne har tillid
til brugen af it og internct. Videnskabsministeriet
falger derfor op pa, at Danmark efterlever EU’s
og OECD’s anbefalinger om opbygning og ud-
vikling af en it-sikkerhedskultur. En sédan kultur
bygger i hgj grad pa information, uddannelse og
bevidsthed. Den ber supplere de teknologiske
muligheder, der lgbende udvikles og stilles til ra-
dighed.

Videnskabsministeriet har it-sikkerhedsaktivite-
ter direkte henvendt til borgerne. Men i en rekke
nye initiativer vil Videnskabsministeriet

¢ i form af pjecer og web-publikationer levere
bred rddgivning om it-sikkerhed, som kan
oge borgernes bevidsthed om it-sikkerhed,

e sgge samarbejde med private og offentlige
aktorer om brede og smalle initiativer, her-
under

o netsikker nu! kampagnen og
o understette den nationale anti-spam
strategi.

« understotte udbredelsen af digital signatur
gennem en fortsat udbygning af den elektro-
niske infrastruktur og en malrettet offentlig
information og vejledning.

4 Hovedopgaver

Digitaliseringen af den offentlige forvaltning er
en af de mest omfattende og fremadrettede it-
politiske aktiviteter i det danske samfund i disse
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ar. For at en digitalisering af den offentlige for-

valtning skal lykkes, skal vi kunne stole pa in-

formations- og kommunikationsmidlerne i det

digitale samfund. Det stiller os overfor nogle sto-

re opgaver. De tre storste opgaver i arbejdspro-

grammet for 2005 er:

¢ Digital signatur

¢ Standard for it-sikkerhedsprocesser i staten

o Bt tidssvarende beredskab pd it- og teleom-
radet

4.1 Digital signatur

De fleste aktiviteter indenfor it-sikkerhed retter
sig mod enten virksomheder, det offentlige eller
borgerne. Men da it- og teleinfrastrukturen er s&
fundamental for samfundet, er der tvaergiende
aktiviteter, som retter sig mod alle méalgrupper.
Saledes f.eks. den digitale signatur. Her koordi-
neres arbejdet pé tvaers af alle tre malgrupper for
at sikre den storst mulige gennemslagskraft.

I fordret 2003 blev der efter et offentligt udbud
indgéct aftale med TDC om frikeb af anvendel-
sen af digital signatur i det offentlige, udstedel-
sen af digital signatur til alle borgere i en periode
pa 4 & samt etablering af en it-
sikkerhedsinfrastruktur baseret pad en sdkaldt
”Public Key Infrastructure”.

For at den digitale signatur kan virke efter hen-
sigten — at give muligheden for fortrolig, trover-
dig og autentisk kommunikation — skal der opnds
en kritisk masse af digitale signaturer. En forud-
setning for det er, at der findes en bred vifte af
offentlige tjenester, der kan anvendes med brug
af digital signatur. Videnskabsministeriet vil der-
for i 2005 fortsat fokusere pa at udbygge infra-
strukturen og at gere det lettere for de offentlige
tjenesteudbydere at anvende digital signatur.

Videnskabsministeriet vil i 2005
e ge udbredelsen og anvendelsen af digitale
signaturer i den offentlige sektor, bl.a. ved
o at stille digitale vaerktgjer til ra-
dighed, sa der kan indferes digi-
tal signatur i hele den offentlige
sektor og
o yde vejledning om indforelse og
anvendelse af digital signatur 1
den offentlige sektor,
¢ i samarbejde med Erhvervs og Selskabssty-
relsen ege udbredelsen og anvendelsen af di-
gitale signaturer i den private sektor og

e udvikle "best practice" og specifikationer for
implementering af den felles-offentlige digi-
tale signatur, f.eks. i forbindelse med at inte-
grere kravene fra eDag2 i Elektronisk Sags
og Dokument Hindteringssystemer (ESDH).

4.2 Standard for it-sikkerhedsprocesser

I januar 2004 blev det besluttet, at alle statslige
myndigheder skal efterleve en felles standard for
héndtering af it-sikkerhed fra 2007. Det drejer
sig mere end noget andet om at etablere det, man
kunne kalde god it-sikkerhedsledelse”.

Med en implementering af standarden opnas:

e stgrre sammenhang, sammenlignelighed og
rettidighed i vurderinger af  it-
sikkerhedsstrusler og —sarbarheder og beslut-
te relevante it-sikkerhedsforanstaltninger,

e en bedre forstaelse for de risici, der knytter
sig til at handtere veardifulde og folsomme
informationer og

o sikrere informationssystemer og infrastruk-
tur.

Beslutningen fra januar 2004 felges op i Viden-
skabsministeriet med cn rakke aktiviteter, der
har det felles mal at stettc den lokale it-
sikkerhedsledelse.

Alle disse aktiviteter er samlet i et program, som
er udarbejdet i samarbejde med Statens it-réd.
KL og Amtsradsforeningen deltager ogs i arbej-
det. Videnskabsministeriet arbejder for, at lig-
nende aktiviteter bliver sat 1 veerk 1 kommuner og
amter — af den enkle grund, at tryghed og tillid i
hele den offentlige digitale forvaltning kun nés,
hvis ogsa amter og kommuner er med.

4.3 It- og teleberedskab

Et it- og teleberedskab skal serge for, at offentli-
ge myndigheder og andre, der arbejder indenfor
beredskabsomradet, har adgang til elektronisk
kommunikation og it-anvendelse i en bered-
skabssituation, farst og fremmest ved at sikre ad-
gangen til offentligt udbudte it- og teletjenester.

Beredskabet skal desuden sikre en robust felles
national it- og teleinfrastruktur og dermed tele-
forsyning for offentlige myndigheder, erhvervs-
livet og den enkelte borger.
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I labet af 2004 har Videnskabsministeriet foreta-

get en analyse af behovet for et egentligt it- og

teleberedskab. I 2005 vil Videnskabsministeriet

¢ fremlegge resultaterne af analysen

» fplge op pad analysen med anbefalinger om
beredskabet

¢ vedligeholde det eksisterende it- og telebe-
redskab.

En mere detaljeret indsats kan planlaegges, nir
analysen er fremlagt og har vaeret igennem en ef-
terfolgende debat og behandling.

4.4 Varslingstjeneste for staten

En varslingstjeneste for staten vil kunne give sta-
tens myndigheder en advarsel for it-systemer
stopper med at fungere eller data bliver kompro-
mitteret pd grund af f.eks. virus, hackerangreb el-
ler orme.

12005 foretager Videnskabsministeriet en vurde-
ring af, hvordan behovet for en varslingstjeneste
for staten bedst kan varetages.

5 Metoder

It-sikkerhed er en proces. Og derfor er det vigtigt
for Videnskabsministeriet at arbejde offensivt i
forhold til risici, der ligger i it-anvendelsen — og
ogsé at virke offensiv i forhold til muligheder,
sérbarheder og trusler i forbindelse med nye tek-
nologier.

Det er ogsa vigtigt, at udviklingen af it-sikkerhed
i Danmark er baret af faglighed, og at den er in-
ternationalt orienteret og dben med brede dialog-
fora.

5.1 Faglighed :
It-problemstillinger af national karakter er ofte
komplicerede. Dette gelder ikke mindst it-
sikkerhedsomradet. Det er derfor meget vigtigt,
at medarbejdere har den nedvendige indsigt i
problemstillingerne, og at den viden, der arbejdes
pa grundlag af| er opdateret.

5.2 Internationalt orienteret

De mél, Videnskabsministeriet har sat for it-
sikkerhedsomradet, ligger ofte i forleengelse af
internationale problemstillinger. Disse skal lases
internationalt. Og det er nedvendigt at fokusere
det internationale samarbejde i forhold til de na-
tionale prioriteringer.

Videnskabsministeriet deltager derfor i koordine-
ring og udbredelse af internationale initiativer og
standardiseringer indenfor it- og teleberedskab,
generel it-sikkerhed samt digital signatur, og vil
prioritere EU og i sardeleshed arbejdet i forhold
til Det europziske Agentur for Net- og Informa-
tionssikkerhed (ENISA) samt samarbejdet i
NATO inden for civilt beredskab.

5.3 National dialog

Videnskabsministeriets méal kan kun nas, hvis ar-
bejdet med it-sikkerhed, udpegning af indsatsom-
rdder og implementering af lesninger sker i et
samspil med alle aktgrer, der har interesser in-
denfor it-sikkerhedsomradet.

Videnskabsministeriet vil i 2005 soge at styrke
kontakterne yderligere til erhvervslivets repra-
sentanter, borgernes interesseorganisationer og
andre interessenter i den offentlige sektor.

5.4 Radet for it-sikkerhed

Radet for it-sikkerhed vil gennem sit virke pege

pa de menneskelige og samfundsmaessige risici

som vidensamfundet skaber gennem sin anven-

delse af it og arbejde for at

¢ fremme cn sikkerhedskultur hos borgere og
virksomheder som et middel til beskyttelse af
it-systemer og netverk, og

e gge bevidstheden om risici ved anvendelse af
it-systemer og netvaerk og skabe sterre tillid
til anvendelse af it-systemer og netvark,

Radet for it-sikkerhed blev nedsat for en 3-arig
periode januar 2003. I lebet af 2005 skal der
treffes beslutning om radets fremtid.
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It-sikkerhed overalt og for alle

Videnskabsministeriets arbejdsprogram for it-sikkerhed 2005

1 Samfundets sérbarhed

Danimark bindes i dag sammen af et vidt forgre-
net elektronisk it- og telenetvaerk. Vi har gennem
de seneste artier skabt os en elektronisk infra-
struktur, der er blevet en lige s& vigtig del af
samfundet som den fysiske infrastruktur med
dens veje, fly og jernbaner. Den elektroniske in-
frastruktur er helt fundamental, hvis vi skal indfn
visionerne om at vare et vidensbaseret hajtekno-
logisk samfund.

I det hgjteknologiske samfund skal alle — borger-
ne, erhvervslivet og den offentlige sektor — have
uhindret og palidelig adgang til troverdige in-
formationer.

I et hejteknologisk samfund med en veludbygget
elektronisk infrastruktur bliver arbejdsprocesser-
ne normalt bdde mere effektive og mere optima-
le. Men lige sa vel som enhver anden afhangig-
hed skaber sarbarhed, skaber athzngigheden af
den elektroniske infrastruktur ogsd sarbarhed.
Det krever en mélrettet indsats at hindtere denne
sarbarhed.

For at kunne treeffe de nedvendige forholdsregler
for at styrke it-sikkerheden er det vigtigt at fore-
tage en risikovurdering. 1 risikovurderingen skal
indgé en vurdering af sarbarheder og trusler, men
ogsa samfundsekonomiske overvejelser. Det ni-
veau af it-sikkerhed, der valges, skal altid bygge
pé en afvejning af pa den ene side, hvilke vardi-
er, der star pa spil og p4 den anden side prisen
for at opnd den enskede grad af sikkerhed.

2 It-sikkerhed i Danmark
Videnskabsministeriets arbejde indenfor it-
sikkerhedsomrédet tager udgangspunkt i regerin-
gens It- og telepolitiske handlingsplan 2003 og
Strategi for projekt digital forvaltning 2004-
2006.

Den it- og telepolitiske handlingsplan har tre

mal:
e Skabe vakst i dansk erhvervsliv.
¢ Udvikle den offentlige sektor.

Mini=tarial for Vids pslkab
Teknaotoqi og Uovikling

e Kuwvalificere danskerne til fremtidens viden-
samfund.

For alle tre mal spiller it-sikkerhed en vasentlig

rolle. '

Den it- og telepolitiske handlingsplan opdateres
med regeringens arlige it- og telepolitiske rede-
gorelser.

Strategien for udviklingen af den digitale for-
valtning i de kommende ar er fastlagt i Strategi
for projekt digital forvaltning 2004-06.

Her har regeringen sat sig en rekke pejlemarker
for, hvad der skal nas. It-sikkerhedsomrédet har
medansvar for felgende pejlemarker:

e Den offentlige sektor skal levere sammen-
hzngende ydelser med borgere og virksom-
heder i centrum

e Den offentlige sektor skal arbejde og kom-
munikere digitalt

s Digital forvaltning skal baseres pa en sam-
menhzngende og fleksibel it-infrastruktur.

Videnskabsministeriet er ikke den eneste myn-
dighed, der beskaftiger sig med it-sikkerhed.
F.eks. har Politiets Efterretningstjeneste tilsyn
med systemer, der skal behandle og opbevare
klassificeret materiale, der er omfattet af Stats-
ministeriets sikkerhedscirkulzre'. Og Datatilsy-
net forer tilsyn med offentlige og private organi-
sationer og virksomheders behandling af person-
data i henhold til persondataloven.

3 Overordnet mal for arbejdsprogrammet

For at nd regeringens mal pé det it- og telepoliti-
ske omrade er det nedvendigt, at it- og tele-
anvendelsen 1 Danmark er baseret pa velafbalan-
cerede sikkerhedshensyn. Informationer og data
skal siledes vzre tilgengelige, troverdige og
behandles med den nedvendige og tilstrekkelige
fortrolighed.

For at nedbringe samfundets sarbarhed og for at

! Statsministeriets cirkulere nr. 204 af 7. december
2001
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fremme borgernes tillid til det digitale samfund

og den digitale forvaltning vil Videnskabsmini-

steriets it-sikkerhedsinitiativer opfylde en eller

flere af felgende malsztninger:

¢ Medvirke til udvikling af en dansk it-
sikkerhedskultur

o Sikre en robust it- og teleinfrastruktur

e Begranse nuvarende og fremtidige it-sikker-
hedsrisici

e Minimere konsekvenser af it-sikkerheds-
handelser.

3.1 Om at skabe vekst i dansk erhvervsliv
Erhvervslivet har selv en stor interesse i at styrke
it-sikkerheden og dermed p& den ene side undgd
tab og pad den anden side hoste gevinsterne ved
god it-sikkerhedsledelse. Erhvervslivet er selv
nermest til at lofte denne opgave.

Derfor vil Videnskabsministeriet

s vere opmarksom pd om erhvervslivet selv
lofter opgaven med at hgjne virksomheder-
nes it-sikkerhed

e vaere med til at sikre en aben, effektiv og
brugervenlig infrastruktur samt at tilbyde de
negdvendige verktejer for at virksomhederne
kan anvende OCES digitale signaturer

¢ indgé 1 en konstruktiv dialog med erhvervsli-
vet om samfundets it-sikkerhedsopgaver.

3.2 Om udvikling af den offentlige sektor
Hvis den digitale forvaltning skal give reelle ser-
viceforbedringer og effektiviseringer, si krever
det, at data og it-tjenester kobles pa tvers af de
kendte grenser mellem myndighederne — sivel
mellem myndighedeme indbyrdes som mellem
myndighedeme og andre.

Videnskabsministeriets arbejde med it-sikkerhed
skal veere med til at sikre, at borgere og virksom-
heder trygt kan overlade alle relevante informati-
oner til det offentlige. Det betyder, at den enkelte
borger md kunne forvente, at oplysninger ikke
gar tabt, ikke forvanskes, og ikke videregives til
uvedkommende. Hverken bevidst eller ved
uheld.

Det er vasentligt, at der pa tveers af myndighe-
der, bade nationalt og internationalt, er enighed
om, hvordan man skaber sikkerhed. Kun derved
kan myndighedeme have tillid til hinandens evne
til at beskytte data og systemer. Derfor priorite-~

res det hgjt, at der etableres fzlles standarder for
it-sikkerhed.

Den offentlige sektor anvender i dag informati-
onsteknologi i s& stort et omfang, at sikkerheds-
svigt kan vare katastrofal. Det er helt afgarende,
at alle offentlige myndigheder ger sig dette klart
og medvirker til at undga eller minimere svigte-
ne. Alle myndigheder skal kunne fungere bade i
normale og ekstraordin®re situationer. Viden-
skabsministeriet yder derfor lgbende ridgivning
om it-sikkerhed, og vurderer sikkerheden i sterre
offentlige it-projekter.

Videnskabsministeriet foretager labende analyser
af, om nye initiativer kan hejne it-sikkerheden og
effektivisere it-driften.

33 Om at kvalificere danskerne til fremti-

dens vidensamfund

Det er vigtigt, at borgerne har kvalifikationerne
til at handtere it-sikkerhed bade pé arbejdet og i
hjemmet. Og det er vigtigt, at borgere har tillid
til brugen af it og internet. Videnskabsministeriet
felger derfor op p4, at Danmark efterlever EU’s
og OECD’s anbefalinger om opbygning og ud-
vikling af en it-sikkerhedskultur. En sidan kultur
bygger i hgj grad pa information, uddannelse og
bevidsthed. Den ber supplere de teknologiske
muligheder, der lobende udvikles og stilles til ra-
dighed.

Videnskabsministeriet har it-sikkerhedsaktivite-
ter direkte henvendt til borgeme. Men i en reekke
nye initiativer vil Videnskabsministeriet

e i form af pjecer og web-publikationer levere
bred radgivning om it-sikkerhed, som kan
oge borgemes bevidsthed om it-sikkerhed,

s spge samarbejde med private og offentlige
akterer om brede og smalle initiativer, her-
under

o netsikker nu! kampagnen og
o understgtte den nationale anti-spam
strategi.

¢ understotte udbredelsen af digital signatur
gennem en fortsat udbygning af den elektro-
niske infrastruktur og en maélrettet offentlig
information og vejledning.

4 Hovedopgaver

Digitaliseringen af den offentlige forvaltning er
en af de mest omfattende og fremadrettede it-
politiske aktiviteter i det danske samfund i disse
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ar. For at en digitalisering af den offentlige for-

valtning skal lykkes, skal vi kunne stole pa in-

formations- og kommunikationsmidlerne i det

digitale samfund. Det stiller os overfor nogle sto-

re opgaver. De tre storste opgaver i arbejdspro-

grammet for 2005 er:

¢ Digital signatur

e Standard for it-sikkerhedsprocesser i staten

o Et tidssvarende beredskab pé it- og teleom-
radet

4.1 Digital signatur

De fleste aktiviteter indenfor it-sikkerhed retter
sig mod enten virksomheder, det offentlige eller
borgerne. Men da it- og teleinfrastrukturen er s
fundamental for samfundet, er der tvargiende
aktiviteter, som retter sig mod alle malgrupper.
Saledes f.eks. den digitale signatur. Her koordi-
neres arbejdet pé tveers af alle tre malgrupper for
at sikre den sterst mulige gennemslagskraft.

I foraret 2003 blev der efter et offentligt udbud
indgaet aftale med TDC om frikeb af anvendel-
sen af digital signatur i det offentlige, udstedel-
sen af digital signatur til alle borgere i en periode
pa 4 ar samt etablering af en it-
sikkerhedsinfrastruktur baseret pd en sakaldt
”Public Key Infrastructure”.

For at den digitale signatur kan virke efter hen-
sigten — at give muligheden for fortrolig, troveer-
dig og autentisk kommunikation — skal der opnés
en kritisk masse af digitale signaturer. En forud-
setning for det er, at der findes en bred vifte af
offentlige tjenester, der kan anvendes med brug
af digital signatur. Videnskabsministeriet vil der-
for i 2005 fortsat fokusere pa at udbygge infra-
strukturen og at gore det lettere for de offentlige
tjenesteudbydere at anvende digital signatur.

Videnskabsministeriet vil i 2005
s (ge udbredelsen og anvendelsen af digitale
signaturer i den offentlige sektor, bl.a. ved
o at stille digitale veerktejer til ra-
dighed, s& der kan indferes digi-
tal signatur i hele den offentlige
sektor og
o yde vejledning om indferelse og
anvendelse af digital signatur i
den offentlige sektor,
e i samarbejde med Erhvervs og Selskabssty-
relsen age udbredelsen og anvendelsen af di-
gitale signaturer i den private sektor og

e udvikle "best practice" og specifikationer for
implementering af den felles-offentlige digi-
tale signatur, f.eks. i forbindelse med at inte-
grere kravene fra eDag2 i Elektronisk Sags
og Dokument Handteringssystemer (ESDH).

4.2 Standard for it-sikkerhedsprocesser

I januar 2004 blev det besluttet, at alle statslige
myndigheder skal efterleve en falles standard for
héndtering af it-sikkerhed fra 2007. Det drejer
sig mere end noget andet om at etablere det, man
kunne kalde “god it-sikkerhedsledelse”.

Med en implementering af standarden opnés:

e stgrre sammenhang, sammenlignelighed og
rettidighed i vurderinger  af  it-
sikkerhedsstrusler og —sdrbarheder og beslut-
te relevante it-sikkerhedsforanstaltninger,

e en bedre forstaelse for de risici, der knytter
sig til at héndtere vardifulde og felsomme
informationer og

e sikrere informationssystemer og infrastruk-
tur.

Beslutningen fra januar 2004 felges op i Viden-
skabsministeriet med en rakke aktiviteter, der
har det fzlles mal at stette den lokale it-
sikkerhedsledelse.

Alle disse aktiviteter er samlet i et program, som
er udarbejdet i samarbejde med Statens it-rad.
KL og Amtsradsforeningen deltager ogsa i arbej-
det. Videnskabsministeriet arbejder for, at lig-
nende aktiviteter bliver sat i veerk 1 kommuner og
amter — af den enkle grund, at tryghed og tillid i
hele den offentlige digitale forvaltning kun nés,
hvis ogsa amter og kommuner er med.

4.3 It- og teleberedskab

Et it- og teleberedskab skal serge for, at offentli-
ge myndigheder og andre, der arbejder indenfor
beredskabsomrddet, har adgang til elektronisk
kommunikation og it-anvendelse i en bered-
skabssituation, forst og fremmest ved at sikre ad-
gangen til offentligt udbudte it- og teletjenester.

Beredskabet skal desuden sikre en robust felles
national it- og teleinfrastruktur og dermed tele-
forsyning for offentlige myndigheder, erhvervs-
livet og den enkelte borger.
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I lgbet af 2004 har Videnskabsministeriet foreta-

get en analyse af behovet for et egentligt it- og

teleberedskab. 1 2005 vil Videnskabsministeriet

o fremlaegge resultaterne af analysen

o folge op pad analysen med anbefalinger om
‘beredskabet

» vedligeholde det eksisterende it- og telebe-
redskab.

En mere detaljeret indsats kan planlegges, nar
analysen er fremlagt og har veeret igennem en ef-
terfolgende debat og behandling.

4.4 Varslingstjeneste for staten

En varslingstjeneste for staten vil kunne give sta-
tens myndigheder en advarsel for it-systemer
stopper med at fungere eller data bliver kompro-
mitteret pd grund af f.eks. virus, hackerangreb el-
ler orme.

1 2005 foretager Videnskabsministeriet en vurde-
ring af, hvordan behovet for en varslingstjeneste
for staten bedst kan varetages.

5 Metoder

It-sikkerhed er en proces. Og derfor er det vigtigt
for Videnskabsministeriet at arbejde offensivt i
forhold til risici, der ligger i it-anvendelsen — og
ogsd at virke offensiv i forhold til muligheder,
sarbarheder og trusler i forbindelse med nye tek-
nologier.

Det er ogsé vigtigt, at udviklingen af it-sikkerhed
i Danmark er baret af faglighed, og at den er in-
ternationalt orienteret og aben med brede dialog-
fora.

5.1 Faglighed _
It-problemstillinger af national karakter er ofte
komplicerede. Dette gelder ikke mindst it-
sikkerhedsomradet. Det er derfor meget vigtigt,
at medarbejdere har den nedvendige indsigt i
problemstillingerne, og at den viden, der arbejdes
pa grundlag af, er opdateret.

5.2 Internationalt orienteret

De mal, Videnskabsministeriet har sat for it-
sikkerhedsomradet, ligger ofte i forlengelse af
internationale problemstillinger. Disse skal lgses
internationalt. Og det er nadvendigt at fokusere
det internationale samarbejde i forhold til de na-
tionale prioriteringer.

Videnskabsministeriet deltager derfor i koordine-
ring og udbredelse af internationale initiativer og
standardiseringer indenfor it- og teieberedskab,
generel it-sikkerhed samt digital signatur, og vil
prioritere EU og 1 seerdeleshed arbejdet i forhold
til Det europziske Agentur for Net- og Informa-
tionssikkerhed (ENISA) samt samarbejdet i
NATO inden for civilt beredskab.

5.3 National dialog

Videnskabsministeriets mal kan kun nés, hvis ar-
bejdet med it-sikkerhed, udpegning af indsatsom-
rdder og implementering af lesninger sker i et
samspil med alle akterer, der har interesser in-
denfor it-sikkerhedsomradet.

Videnskabsministeriet vil 1 2005 sege at styrke
kontakterne yderligere til erhvervslivets repre-
sentanter, borgemes interesseorganisationer og
andre interessenter i den offentlige sektor.

5.4 Radet for it-sikkerhed

Radet for it-sikkerhed vil gennem sit virke pege

pa de menneskelige og samfundsmaessige risici

som vidensamfundet skaber gennem sin anven-

delse af it og arbejde for at

o fremme en sikkerhedskultur hos borgere og
virksomheder som et middel til beskyttelse af
it-systemer og netverk, og

e pge bevidstheden om risici ved anvendelse af
it-systemer og netvark og skabe starre tillid
til anvendelse af it-systemer og netvark.

Rédet for it-sikkerhed blev nedsat for en 3-arig

periode januar 2003. I labet af 2005 skal der
treeffes beslutning om radets fremtid.
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