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Statsminister Anders Fogh Rasmussens svar pa spgrgsmal 54 - 60 stillet af Det Poli-
tisk-@konomiske Udvalg den 15. december 2005.

Spergsmal nr. 54:

"Mener statsministeren ikke, at det er en alvorlig overtraadelse af Statsministeriets in-
terne retningslinjer, nar en medarbejder i Statsministeriet patrods af, at det af de inter-
ne regler fremgar, at det er strengt forbudt at installere computerprogrammer, aligevel
installerer programmer m.v., med risiko for inficering af Statsministeriets samlede it-
systemer med virus og en sakaldt trojansk hest (program, som muligger fjernbetjening
af maskinen), som muligger hacking?’

Svar:

Som anfert i Rigsrevisionens notat af 16. november 2005 om visse forhold vedregrende
Statsministeriets tidligere pressechef konstaterede ministeriets I T-sektion uregel maes-
sigheder pa pressechefens baarbare PC. Uregel maessighederne blev, som ligeledes an-
fart i notatet, patalt overfor pressechefen. Indskaarpelsen af ministeriets retningslinjer
blev lagt pa pressechefens personaesag, hvilket skal ses som udtryk for, dels at ure-
gelmasssighederne ikke blev opfattet som ubetydelige, dels at der var tale om gentagel -
sestilfadde.

For fuldsteandighedens skyld erindres om, at der ikke blev identificeret alvorlige sik-
kerhedsmeaessige haandelser, som havde kunnet medfare kompromittering af ministeri-
ets netvagk eller systemer, idet programmernes forsgg pa kommunikation mod inter-
nettet alle var blevet afvist.

Speargsmal nr. 55:
"Hvor ofte er det forekommet i Statsministeriet, at en medarbejder har overtradt de

interne it-regler og har downloadet/installeret programmer uden om Statsministeriets
it-sektion? Hvad har sanktionen overfor de pagad dende vaaret?’



Svar:

Statsministeriets | T-sektion konstaterer fra tid til anden mindre uregel maessigheder —
eksempelvisi form af uautoriseret brug af internettet eller indlaesning af private disket-
ter/CD’er med risiko for bl.a. virusangreb til falge — hvilket resulterer i, at ministeriets
retningslinier ma indskaapes over for de pageddende medarbejdere. Der fares ikke
statistik over sddanne haendel ser.

Med det forbehold, at der ikke er ivaarksat en manuel gennemgang af samtlige perso-
nalesager siden indfgrelsen af EDB i Statsministeriet, er det ministeriets opfattelse, at
der udover den tidligere pressechef ikke har vearet eksempler p3, at konstaterede ure-
gelmaessigheder har givet anledning til at laagge en indskearpelse pa en medarbejders

personal esag.

Spargsmal nr. 56:

"Hvornar blev statsministeren og den davaaende departementschef orienteret om de
tre tilfadde, hvor Statsministeriets it-sektion konstaterede uregel meessigheder pa den
tidligere pressechefs bagbare pc?’

Svar:

Uregelmaessigheder med hensyn til medarbejdernes anvendelse af IT handteres som
udgangspunkt af ministeriets administrationsafdeling. 1 november 2003 og februar
2004 blev den davaaende departementschef orienteret om de i besvarelsen af aim. del
spargsmal nr. 47 omtalte uregel maessigheder og de foranstaltninger, administrati onsaf -
delingen havde truffet i anledning heraf. Som tidligere oplyst orienteres statsministe-
ren normalt ikke om personalesager, hvilket heller ikke skete med hensyn til uregel-
maessighederne i forbindelse med den tidligere pressechefs anvendelse af IT.

Spargsmal nr. 57:

"Hvilke regler har Statsministeriet for medarbejdernes brug af pc’ere stillet til rédig-
hed af Statsministeriet?’

Svar:



-3-
For det udleverede IT-udstyr gadder, at det alene ma anvendes pa Statsministeriets
netvaak, og at det skal anvendes i henhold til ministeriets retningslinjer. Sidstnaa/nte
indebazer bl.a.,
at det udlante udstyr alene ma anvendes af Statsministeriets medarbejdere,
at der ikke mainstalleres yderligere software pa maskinen udenom | T-sektionen,
at anvisninger pa opdatering af antivirusprogram samt evt. andre opdateringer skal
falges samt
at data af hensyn til den daglige backup altid skal gemmes pa netvaarket og ikke lokalt
pa den baabare PC.

Spargsmal nr. 58:

” Statsministeren bedes oversende et notat, der redeger for karakteren af Statsministeri-
ets it-sikkerhedskrav sammenholdt med de it-sikkerhedskrav, som stilles i de @vrige
ministerier.”

Svar:

For at styrke den generelle IT-sikkerhed i staten har regeringens gkonomiudvalg den
12. januar 2004 besluttet, at det skal vaae obligatorisk for statens institutioner at falge
en fadles statdlig I T-sikkerhedsstandard (Dansk Standards ” Standard for informations-
sikkerhed”, DS-484) efter en 3-arig indfaringsperiode. Det vil sige med udgangen af
2006.

Statsministeriet vil naturligvis leve op til DS-484 og er p.t. i en proces, hvor det eksi-
sterende | T-sikkerhedsstyringssystem tilpasses de specifikke krav, som naevnes i den
seneste version af standarden: DS-484:2005 fra november 2005.

| regi af Statens it-sikkerhedsarbejdsgruppe pagar der for gjeblikket et arbejde med
udarbejdelse af en benchmark-undersggelse vedr. de forskellige ministeriers og styrel-
sers niveau for implementering af DS-484 standarden. Dette arbejde er endnu ikke af-
sluttet, hvorfor det p.t. ikke er muligt at redegere for resultatet heraf.

Det kan tilfgjes, at de af Statsministeriet trufne konkrete sikringsforanstaltninger sikrer
et hgjt I T-sikkerhedsniveau. Ministeriet har sdledes implementeret en flerstrenget 1T-
sikkerhedsstrategi og -arkitektur, hvis elementer der i sagens natur ikke skal redegeres
naamere for, og som lgbende dreftes med bl.a. PET. Det er til stadighed lykkedes at
oprethol de sikkerheden omkring ministeriets netvaak og systemer.



Spargsmal nr. 59:

"Er statsministeren enig i fortolkningen af betaenkning nr. 1443, jf. besvarelsen af
am.del — spm. 49, hvor finansministeren anfarer, at det er op til de ansatte selv, her-
under saalige rédgivere, at overveje om bibeskadtigelse for ministerens parti er forene-
ligt med deres arbejde i Finansministeriet, og at den ansatte kun i tvivistilfadde ber
forelaagge spergsmalet for ledelsen, nar det af betaankning nr. 1443 fremgar, at vurde-
ringen "bar” foretages af den saalige rédgivers minister i samrad med departements-
chefen?’

Svar:

Finansministerens besvarelse af aim. del - spm. 49 giver mig ikke anledning til be-
maakninger. Jeg betragter det som ganske usandsynligt, at der ville kunne opsta en
situation, hvor en minister og departementschefen i det pagaeddende ministerium var
uvidende om, at en i ministeriet ansat sazlig radgiver havde — eller havde konkrete
planer om at f& — bibeskadftigel se for ministerens parti. Situationen vil sdledesi praksis
vage den, at ministeren og departementschefen vil have den forngdne viden til at kun-
ne foretage den i betamkning 1443/2004 omtalte vurdering af, hvorvidt den pagadden-
de bibeskadtigelse vil vagre til hinder for, at den saglige radgiver varetager stillingen i
ministeriet patilfredsstillende vis.

Spargsmal nr. 60:

"Er det efter statsministerens opfattelse den saalige rédgiver selv eller ministeren og
departementschefen, som skal vurdere om den saalige radgivers bibeskadtigelse for et
parti er til hinder for, at den saalige radgiver kan varetage sine opgaver i ministeriet pa
tilfredsstillende vis?’

Svar:

Der henvisestil besvarelsen af spargsmdl 59.



