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Forslag

til

Lov om @&ndring af retsplejeloven og lov om elektroniske kommunikationsnet
og -tjenester

(Revision af reglerne om registrering og opbevaring af oplysninger om teletrafik (logning) m.v.)

§1

I retsplejeloven, jf. lovbekendtgerelse nr. 1835 af 15.
september 2021, foretages folgende @ndringer:

1. 1§ 781, stk. 1, nr. 3, indsattes efter »eller en overtraeedelse
af udlendingelovens § 59, stk. 8, nr. 1-5«: », jf. dog § 781
a«.

2. Efter § 781 indsaettes:

»§ 781 a. Uanset § 781, stk. 1, nr. 3, kan politiet foretage
teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplys-
ning, jf. § 780, stk. 1, nr. 4, ved paleg om udlevering af
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter §§ 786 a-786 e eller efter péleg eller regler udstedt i
medfor af disse bestemmelser, hvis efterforskningen angar
en lovovertradelse, som efter loven kan straffes med faeng-
sel 1 3 ar eller derover, eller en lovovertraeedelse omfattet af
straffelovens § 81 a.«

3.1§ 786, stk. 1, udgar »af telenet eller teletjenester«.

4. § 786, stk. 4 og 6, ophzves.
Stk. 5 bliver herefter stk. 4, og stk. 7 og 8 bliver herefter
stk. 5 og 6.

5. 1§ 786, stk. 5, der bliver stk. 4, @ndres »telenet- og
teletjenesteudbyderes« til: »udbyderes«.

6.1¢ 786, stk. 7, der bliver stk. 5, udgér »2. pkt., og stk. 5«.

7.1§ 786 a, stk. 1, udgar: »af telenet eller teletjenester« og
», herunder trafikdata«.

8.1 786 a, stk. 1, indsaettes som 2. pkt.:

Justitsmin., j.nr. 2020-187-0036

»Paleg om hastesikring m& kun meddeles, hvis efter-
forskningen angar en lovovertraedelse, som efter loven kan
straffes med fengsel i 3 ar eller derover, en forsetlig over-
traedelse af straffelovens kapitel 12 eller 13, en overtreedelse
af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235,
§ 266 eller § 281, en overtreedelse af udlendingelovens §
59, stk. 8, nr. 1-5, en kraenkelse eller overtreedelse som er
omfattet af § 781, stk. 2 eller 3, eller en lovovertraedelse
omfattet af straffelovens § 81 a.«

9.§ 786 a, stk. 2, 4. pkt., affattes séledes:
»Palegget kan forleenges, men hgjst med 90 dage ad
gangen.«

10. Efter § 786 a indsattes:

»§ 786 b. Rigspolitiect meddeler udbydere péleg om at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata i en registreringsperiode pa
1) 3 é&r, hvis personen er demt for en lovovertredelse, som

efter loven kan straffes med faengsel i 3 ér eller derover,
en forsztlig overtreedelse af straffelovens kapitel 12
eller 13, en overtreedelse af straffelovens § 124, stk.
2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en
overtredelse af udlendingelovens § 59, stk. §, nr. 1-5,
en kraenkelse eller overtredelse som er omfattet af §
781, stk. 2 eller 3, eller er domt efter straffelovens § 81
a,

2) 5 é&r, hvis personen er demt for en lovovertradelse, som
efter loven kan straffes med faengsel i 6 ér eller derover,
3) 10 éar, hvis personen er demt for en lovovertredelse,

som efter loven kan straffes med fengsel i 8 ar eller
derover.

Stk. 2. Er personen idemt en ubetinget faengselsstraf, reg-

nes registreringsperioden, jf. stk. 1, nr. 1-3, fra tidspunktet

for endelig losladelse fra afsoning. Preveleslades personen,
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regnes perioden fra tidspunktet for prevelesladelse. Er per-
sonen idemt en betinget feengselsstraf, regnes perioden fra
endelig dom. Er personen idemt anden strafferetlig retsfolge
efter straffelovens §§ 68-70, regnes perioden fra endelig op-
havelse af denne retsfolge, dog regnes perioden fra endelig
dom, hvis den pageldende er demt til ambulant behandling,
der ikke medferer eller kan medfere indleeggelse i institu-
tion. Meddeles péleeg om registrering og opbevaring efter
det relevante tidspunkt naevnt i 1.-4. pkt., regnes registre-

ringsperioden fortsat fra det tidspunkt, der er nevnt 1 1.-4.

pkt.

Stk. 3. Rigspolitiet meddeler udbydere palaeg om at fore-
tage malrettet personbestemt registrering og opbevaring af
trafikdata vedrerende
1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt.,

har varet genstand for indgreb i medfer af § 780, stk.
1, nr. 1 eller 3,

2) personer, der, jf. § 783, stk. 2, har varet genstand for
indgreb i medfer af § 780, stk. 1, nr. 1 eller 3,

3) personer, der er eller har vaeret indehavere af et kom-
munikationsapparat, der, jf. § 783, stk. 1, 2. pkt., har
vaeret genstand for indgreb 1 medfer af § 780, stk. 1, nr.
1 eller 3, og

4) kommunikationsapparater, der har veret genstand for
paleg i medfer af § 786, stk. 2.

Stk. 4. Registreringsperioden for trafikdata omfattet af pa-
leg udstedt efter stk. 3 er 1 ar fra det tidspunkt, hvor indgre-
bet afsluttes. Meddeles palaeg om registrering og opbevaring
efter, at indgrebet er afsluttet, regnes registreringsperioden
fortsat fra det tidspunkt, hvor indgrebet er afsluttet.

Stk. 5. Trafikdata omfattet af paleg udstedt efter stk. 1
eller 3 skal opbevares i 1 ar.

Stk. 6. Forvaltningslovens kapitel 6 finder ikke anvendel-
se for paleeg udstedt efter stk. 1 eller 3. Sadanne palaeg kan
ikke péklages til anden administrativ myndighed.

Stk. 7. Personer, hvis trafikdata registreres og opbevares i
medfor af palaeg udstedt efter stk. 1 eller 3, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sédanne personer.

§ 786 c. Rigspolitiet meddeler udbydere paleg om at
foretage malrettet geografisk registrering og opbevaring af
trafikdata fra de dele af udbydernes net, der er nedvendigt
for at deekke omrader pa 3 km gange 3 km, hvor
1) antallet af anmeldelser af lovovertradelser begéet i om-
radet, som efter loven kan straffes med fengsel i 3 ar
eller derover, forsetlige overtreedelser af straffelovens
kapitel 12 eller 13, overtraeedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr.
1-5, kraenkelser eller overtreedelser som er omfattet af
§ 781, stk. 2 eller 3, udger mindst 1,5 gange landsgen-
nemsnittet opgjort som gennemsnit over de seneste 3
ar, eller

2) antallet af beboere demt for lovovertraedelser, som efter
loven kan straffes med faengsel i 3 ér eller derover, for-
setlige overtreedelser af straffelovens kapitel 12 eller
13, overtreedelser af straffelovens § 124, stk. 2, § 125,

§ 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller
overtraeedelser som er omfattet af § 781, stk. 2 eller 3,
eller er domt efter straffelovens § 81 a, udger mindst
1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

Stk. 2. Rigspolitiet meddeler udbydere palaeg om at fore-
tage malrettet geografisk registrering og opbevaring af tra-
fikdata vedrerende saerligt sikringskritiske omréader, sdsom
kongehusets residenser, Christiansborg Slot, statsministerbo-
ligen Marienborg, ambassader, politiets ejendomme, krimi-
nalforsorgens institutioner, bro-, tunnel- og fergeforbindel-
ser, trafikknudepunkter og sterre indfaldsveje, grenseover-
gange, busterminaler, fjernbanestationer, stationer pa byba-
ner, militeere omrader, kolonne 3-virksomheder og offentligt
godkendte flyvepladser.

Stk. 3. Trafikdata omfattet af paleg udstedt efter stk. 1
eller 2 skal opbevares i 1 ar.

Stk. 4. Forvaltningslovens kapitel 6 finder ikke anvendel-
se for paleeg udstedt efter stk. 1 eller 2. Sadanne palaeg kan
ikke péklages til anden administrativ myndighed.

Stk. 5. Personer, hvis trafikdata registreres og opbevares i
medfer af palaeeg udstedt efter stk. 1 eller 2, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sddanne personer.

Stk. 6. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte neermere regler om malrettet geo-
grafisk registrering og opbevaring af trafikdata som nevnt i
stk. 1.

§ 786 d. Der kan meddeles udbydere péleeg om at fore-
tage malrettet registrering og opbevaring af trafikdata ved-
rerende kommunikationsapparater, personer eller bestemte
omrader, hvis der er grund til at antage, at de har forbindel-
se til lovovertredelser, som efter loven kan straffes med
feengsel i1 3 ar eller derover, forsetlige overtredelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertraedelser omfattet af straffelovens §
81 a.

Stk. 2. Afgerelse om paleeg om registrering og opbeva-
ring efter stk. 1 treffes af retten ved kendelse. I kendelsen
fastsattes det tidsrum, inden for hvilket indgrebet kan fore-
tages. Dette tidsrum skal veere s& kort som muligt og ma
ikke overstige 6 maneder. Tidsrummet kan forlenges, men
hejst med 6 maneder ad gangen. Forlaengelsen sker ved ken-
delse. I kendelsen angives den person, det kommunikations-
apparat eller det omrade, som indgrebet angar. Reglerne i §
783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende anvendelse
ved péleg om registrering og opbevaring af trafikdata ved-
rgrende personer. Underretningen efter 7. pkt., jf. § 783, stk.
2,2. og 3. pkt., skal indeholde en angivelse af de grunde, der
er til at antage, at den person, som indgrebet angéar, benytter
sig af de pagaldende numre.

Stk. 3. Trafikdata omfattet af paleg meddelt efter stk. 1
skal opbevares i 1 ar.



Stk. 4. Reglerne i § 782, stk. 1, § 783, stk. 1, 3 og 4. pkt.,
samt stk. 4, og §§ 784 og 785 finder tilsvarende anvendelse
for paleeg omfattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler, der palaegger udbydere at
foretage generel og udifferentieret registrering og opbeva-
ring af trafikdata, nar der foreligger tilstreekkeligt konkrete
omstandigheder, der giver anledning til at antage, at Dan-
mark star over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vare reel og aktuel eller
forudsigelig.

Stk. 2. Regler om registreringspligt fastsat i medfor af stk.
1 kan fastsaettes for en periode pa hejst 1 ar ad gangen.

Stk. 3. Oplysninger registreret i medfer af reglerne udstedt
efter stk. 1 skal opbevares i 1 ar.

§ 786 f. Det pahviler udbydere at foretage generel og
udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1 skal opbevares i
1 ar.

Stk. 3. Justitsministeren fastsatter efter forhandling med
erhvervsministeren narmere regler om registrering og opbe-
varing som navnt i stk. 1.

§ 786 g. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsaette narmere regler om udbyderes
opbevaring af oplysninger registreret og opbevaret i medfor
af §§ 786 a-786 f eller paleg eller regler udstedt i medfer
heraf.

§ 786 h. Justitsministeren kan efter forhandling med kli-
ma-, energi- og forsyningsministeren fastsatte regler om ud-
byderes registrering og verificering af nummeroplysnings-
data.

§ 786 i. Udbydere, der er palagt at foretage registrering
og opbevaring af trafikdata efter palaeg udstedt i medfer af §
786 b, stk. 3, eller §§ 786 c eller 786 d er under ansvar efter
straffelovens §§ 152-152 e forpligtet til at hemmeligholde
oplysninger, der modtages og behandles i forbindelse med et
sadant palag.

Stk. 2. Tavshedspligten i stk. 1 gelder ogséa i forhold til
den person, som oplysningerne vedrerer, uanset en eventuel
retlig forpligtelse til at videregive oplysningerne til den pa-
gxldende i henhold til databeskyttelseslovgivningen.

Stk. 3. Udbydere, der er pélagt at foretage registrering og
opbevaring af trafikdata efter paleeg udstedt i medfer af §
786 b, stk. 3, eller §§ 786 ¢ eller 786 d, skal til at orientere
politiet om brud pa persondatasikkerheden, jf. databeskyt-
telsesforordningens artikel 4, nr. 12, der kunne udlese en
underretningspligt af de pageldende personer efter databe-
skyttelsesforordningens artikel 34.

§ 786 j. Overtraeedelse af § 786 f, stk. 1 eller 2, eller § 786
1, stk. 3, straffes med bede.

Stk. 2. Den, der undlader at efterkomme et paleg efter §
786 b, stk. 1 eller 3, § 786 ¢, stk. 1 eller 2, eller § 786 d, stk.
1, eller undlader at opbevare trafikdata efter § 786 b, stk. 4

eller 5, § 786 c, stk. 3, eller § 786 d, stk. 3, straffes med
bade.

Stk. 3. For overtraedelse af bestemmelser i forskrifter, der
er fastsat i medfer af § 786 c, stk. 6, § 786 e, § 786 f, stk.
3, § 786 g eller § 786 h, kan der fastsattes bestemmelser om
bedestraf.«

11. 1 § 804, stk. 1, 1. pkt., inds@ttes efter »som kan krave
den tilbage«: », jf. dog § 804 a«.

12. Efter § 804 indsattes:

»§ 804 a. Paleeg om edition, jf. § 804, af oplysninger, der
er registrerings- og opbevaringspligtige efter §§ 786 a-786
e eller efter palaeg eller regler udstedt i medfer af disse be-
stemmelser, kan kun meddeles, hvis efterforskningen angér
en lovovertradelse, som efter loven kan straffes med faeng-
sel 1 3 ar eller derover, en forsatlig overtreedelse af straffelo-
vens kapitel 12 eller 13, en overtredelse af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
en overtraedelse af udlendingelovens § 59, stk. 8, nr. 1-5, en
kreenkelse eller overtreedelse som er omfattet af § 781, stk.
2 eller 3, eller en lovovertredelse omfattet af straffelovens §
81 a.

§ 804 b. Udbydere skal pa politiets begaering som led
i efterforskningen af en lovovertradelse, der er undergivet
offentlig pétale, eller en krenkelse som nevnt i § 2, stk.
1, nr. 1, i lov om tilhold, opholdsforbud og bortvisning,
udlevere oplysninger, der identificerer en slutbrugers adgang
til elektroniske kommunikationsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som folge af §§ 786
a-786 f eller efter paleeg eller regler udstedt i medfer af disse
bestemmelser, er ikke omfattet af stk. 1.

Stk. 3. Overtraedelse af stk. 1 straffes med bade.«

13. 1 § 806 indsattes efter stk. 9 som nyt stykke:

»Stk. 10. Ved paleeg om edition, jf. § 804 a, finder §§ 784,
785 og 788 tilsvarende anvendelse i forhold til den, som
oplysningerne angar.«

Stk. 10 bliver herefter stk. 11.

14.1§ 807 a, 3. pkt., ndres »§ 8006, stk. 10« til: »§ 806, stk.
11«.

§2

I lov om elektroniske kommunikationsnet og -tjenester, jf.
lovbekendtgoerelse nr. 128 af 7. februar 2014, som @ndret
senest ved § 4 i lov nr. 1176 af 8. juni 2021, foretages
folgende @ndringer:

1. § 13 ophaves.

2. 1 § 31, stk. 2, indsettes efter »indeholdende«: »unikt
ID,«, og efter »eventuelle oplysninger om stilling,« indsaet-
tes: »eventuelle oplysninger om bruger,«.



§3

Stk. 1. Loven traeder i kraft den 1. januar 2022, jf. dog stk.
2.

Stk. 2. Justitsministeren fastsatter tidspunktet for ikraft-
treedelse af lovens § 2, nr. 2.

Stk. 3. § 2, nr. 2, finder ikke anvendelse pa allerede
eksisterende taletidskort- og fastnettelefoniabonnenter. For
saddanne abonnenter finder de hidtil geldende regler anven-
delse.

Stk. 4. Justitsministeren kan i en overgangsperiode fast-
sette regler om fravigelse af retsplejelovens §§ 786 b-786 d,
som affattet ved denne lovs § 1, nr. 10, herunder at reglerne
helt eller delvist ikke skal anvendes. Ministeren fastsetter
herudover regler om det tidspunkt, hvor domme skal vere
afsagt eller indgreb vaere iverksat, for at retsplejelovens §
786 b, stk. 1 og 3, som affattet ved denne lovs § 1, nr. 10,
finder anvendelse.

Stk. 5. For oplysninger, der pa tidspunktet for lovens
ikrafttreeden er registreret og opbevaret efter retsplejelovens
§ 786, stk. 4, jf. lovbekendtgarelse nr. 1835 af 15. september
2021, finder kapitel 71 og 74 om indgreb i meddelelseshem-
meligheden og edition som affattet ved denne lovs § 1, nr. 2
og 10, anvendelse.

Stk. 6. Oplysninger, der pa tidspunktet for lovens ikraft-
treeden er registreret og opbevaret efter retsplejelovens §
786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15. september
2021, skal opbevares i 1 ar fra registreringstidspunktet. Den,
der undlader at opbevare oplysninger efter 1. pkt., straffes
med bade.

Stk. 7. Regler fastsat i medfer af retsplejelovens § 786,
stk. 5, 7 og 8, jf. lovbekendtgerelse nr. 1835 af 15. septem-
ber 2021, forbliver i kraft, indtil de ophaves eller aflgses af
forskrifter udstedt i medfer af § 786, stk. 4-6, jf. lovens § 1,
nr. 4.
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1. Indledning

Bl.a. EU-Domstolens dom af 6. oktober 2020 i de forenede
sager C-511/18 og C-512/18, La Quadrature du Net m.fl. og
C-520/18, Ordre des barreaux francophones et germanopho-
ne m.fl. (La Quadrature du Net-dommen) medferer et behov
for at ®ndre i de geldende danske regler om registrering og
opbevaring af teletrafik (logning) m.v.

Indhentelse af registrerede og opbevarede oplysninger om
teletrafik er et centralt efterforskningsvarktej for politiet
i forbindelse med efterforskningen af kriminalitet, ligesom
det kan vaere afgerende for anklagemyndighedens mulighe-
der for strafforfelgning ved domstolene. Det galder bl.a. i
en rekke sager om grov kriminalitet, herunder i sager om
bandekriminalitet, drab, narkotikakriminalitet og terrorisme.

Politiet anvender oplysninger fra udbyderne af elektroniske
kommunikationsnet eller -tjenester (udbydere), jf. telelovens
§ 2, nr. 1, pa forskellige stadier af efterforskningen. I den
indledende fase kan det navnlig vere aktuelt at analysere
oplysninger om relevante personers kommunikationsmen-
stre og feerden. Det gor det muligt at malrette den efterfol-

gende efterforskningsmassige indsats, herunder udelukke
personer der ikke har relevans for sagen, fra efterforsknin-
gen.

Oplysninger registreret og opbevaret af udbyderne kan
navnlig vere med til at mélrette politiets indsamling af
andre beviser pa et tidligt stadie af efterforskningen, f.eks.
for hurtigt at finde og identificere en ellers ukendt gernings-
mand. I tilfeelde hvor den formodede gerningsmand er kendt
af politiet, men forsvundet, kan trafikdata ogsa bidrage til
at opspore den mistankte. En analyse af indhentede oplys-
ninger fra udbyderne kan ogsa resultere i nye spor i efter-
forskningen eller kaste lys over andre forhold, der ger det
nedvendigt at indhente yderligere oplysninger fra udbyder-
ne. Ved efterforskning i lukkede, kriminelle miljeer, f.eks. i
sager vedrarende organiseret narkotika- eller bandekrimina-
litet, kan oplysninger registreret og opbevaret af udbyderne
bidrage til, at misteenkte kan kades sammen, og at krimi-
nelle netveerk optrevles. P4 tilsvarende vis anvendes oplys-
ninger fra udbyderne af til at afkraefte, om mistenkte har
relationer til kriminelle netveaerk eller grupperinger.

Det er afgerende for regeringen at sikre, at politiet har de



efterforskningsredskaber, der skal til for effektivt at kunne
bekaempe kriminalitet og sikre borgernes tryghed, og for at
anklagemyndigheden kan strafforfelge tiltalte ved domstole-
ne.

Regeringen foreslar pa den baggrund en revision af reglerne
om registrering og opbevaring af teletrafik, der i videst mu-
ligt omfang skal medvirke til at sikre, at trafikdata m.v. fort-
sat kan anvendes til effektiv kriminalitetsbekaempelse. Den
foreslaede revision vil alt andet lige medfere, at politiet ikke
far adgang til den samme mangde data som i dag. Revisio-
nen bidrager i imidlertid til at sikre en s& effektiv kriminali-
tetsbekaeempelse pa baggrund af registrerede og opbevarede
oplysninger som muligt inden for rammerne af EU-retten.

Det foreslas, at der fremover vil skulle galde en todelt
ordning for registrering og opbevaring af trafikdata. For
narmere om omfanget af de registrerings- og opbevarings-
pligtige trafikdata henvises til pkt. 3.1.3.4.

For det forste foreslds en ordning, hvorefter Rigspolitiet
meddeler udbydere palaeg om at foretage malrettet person-
bestemt og geografisk registrering og opbevaring af trafik-
data (malrettet registrering og opbevaring).

For sa vidt angar den maélrettede personbestemte registre-
ring og opbevaring foreslas det, at Rigspolitiet meddeler
udbyderne palaeg om at foretage registrering og opbevaring
af trafikdata vedrerende personer demt for grov kriminali-
tet. Efter forslaget vil pligten til registrering geelde 1 3, 5
eller 10 ar athangigt af strafferammen for den begaede kri-
minalitet. Oplysningerne vil skulle opbevares i 1 ar.

Det foreslas desuden, at Rigspolitiet meddeler udbyderne
paleeg om at foretage personbestemt malrettet registrering
og opbevaring af trafikdata vedrerende kommunikationsap-
parater eller personer, der har veret genstand for visse
indgreb i meddelelseshemmeligheden (teleoplysning og te-
lefonaflytning). Det foreslés, at pligten til registrering skal
gelde i 1 ar fra indgrebets afslutning, samt at oplysningerne
skal opbevares i 1 ar.

For sé vidt angér den malrettede geografiske registrering og
opbevaring foreslas det, at Rigspolitiet meddeler udbyderne
paleg om at foretage malrettet geografisk registrering og
opbevaring af trafikdata fra de dele af udbydernes net, der er
nedvendigt for at dekke omrader pa 3 km gange 3 km, hvor
1) antallet af anmeldelser af grov kriminalitet begéet i
omradet udger mindst 1,5 gange landsgennemsnittet
opgjort som gennemsnit over de seneste 3 ar, eller
2) antallet af beboere demt for grov kriminalitet udger
mindst 1,5 gange landsgennemsnittet opgjort som gen-
nemsnit over de seneste 3 ar.

Det foreslas endvidere, at Rigspolitiet meddeler udbyderne
paleg om at foretage malrettet geografisk registrering og
opbevaring af trafikdata vedrerende sarligt sikringskritiske
omrader, sdsom kongehusets residenser, Christiansborg Slot,
statsministerboligen Marienborg, ambassader, politiets ejen-
domme, kriminalforsorgens institutioner, bro-, tunnel- og
faergeforbindelser, trafikknudepunkter og sterre indfaldsve-
je, grenseovergange, busterminaler, fjernbanestationer, stati-
oner pa bybaner, militeere omrader, kolonne 3-virksomheder
og offentligt godkendte flyvepladser.

Oplysninger registreret og opbevaret i medfer af paleg om
maélrettet geografisk registrering og opbevaring vil efter for-
slaget skulle opbevares i 1 ar.

Endelig foreslas det, at der vil kunne meddeles udbyderne
konkret begrundede palaeg om at foretage malrettet registre-
ring og opbevaring af trafikdata vedrerende kommunikati-
onsapparater, personer eller bestemte omrader, hvis der er
grund til at antage, at de har forbindelse til grov kriminali-
tet. Et sadant palag vil kreeve indhentelse af retskendelse. I
forbindelse med indhentelsen af kendelsen vil der skulle
tages stilling til tidsrummet for registreringen. Tidsrummet
skal vere sa kort som muligt og méa maksimalt fastsattes til
6 maneder ad gangen. Oplysninger registreret og opbevaret
pa baggrund af konkret begrundede péleg vil efter forslaget
skulle opbevares i 1 ar.

Mélrettet registrering og opbevaring af trafikdata vil vare
udgangspunktet, nar der ikke foreligger en alvorlig trussel
mod den nationale sikkerhed, som maé anses for at vere reel
og aktuel eller forudsigelig (se nedenfor). Det bemarkes,
at malrettet registrering og opbevaring af trafikdata ikke
vil sikre samme muligheder for at efterforske kriminalitet,
herunder terror og grov kriminalitet, som i dag eller under
perioder med generel og udifferentieret registrering og opbe-
varing af trafikdata, idet der ikke vil kunne registreres og
opbevares samme mangde trafikdata.

Der henvises til pkt. 3.1.

For det andet foreslas en ordning med generel og udifferen-
tieret registrering og opbevaring, hvorefter justitsministeren
bemyndiges til efter forhandling med erhvervsministeren at
kunne fastsatte regler, der palegger udbydere at foretage
generel og udifferentieret registrering og opbevaring af tra-
fikdata, nar der foreligger tilstreekkeligt konkrete omsten-
digheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed,
som ma antages at vare reel og aktuel eller forudsigelig
(generel og udifferentieret registrering og opbevaring). Re-
gistrerings- og opbevaringspligten vil skulle udmentes ved
bekendtgerelse. Det foreslas, at registreringspligten hgjst vil
kunne fastsettes for en periode pa 1 ar ad gangen. De regi-



strerede oplysninger vil skulle opbevares i 1 ar fra registre-
ringstidspunktet.

Der henvises til pkt. 3.2.

Det foreslas endvidere, at den forpligtelse, der i dag folger
af logningsbekendtgearelsens § 5, stk. 1, om registrering og
opbevaring af oplysninger om en brugers adgang til internet-
tet (herunder IP-adresse), viderefores i retsplejeloven.

Der henvises til pkt. 3.3.

Til brug for politiets og anklagemyndighedens arbejde med
i videst muligt omfang at sikre entydig identifikation af
slutbrugeren/brugeren af et kommunikationsmiddel, bl.a. til
brug for mélrettet personbestemt registrering og opbevaring
af trafikdata, foreslas det, at der fastsattes en bemyndigel-
se for justitsministeren til efter forhandling med klima-,
energi- og forsyningsministeren at kunne udstede regler om
registrering og verificering af nummeroplysningsdata. Det
forudsaettes, at der fastsattes regler, hvorefter udbydere vil
kunne blive palagt at verificere nummeroplysningsdata, som
registreres og opbevares til brug for nummeroplysningsdata-
basen. Dette saerligt med det formal, at den sékaldte 118-da-
tabase, som politiet har adgang til, opnar en datakvalitet,
der kan understotte maélrettet personbestemt registrering og
opbevaring af trafikdata.

Der laegges desuden op til, at der skal kunne fastsattes reg-
ler om, at kravene til registrering og verificering af numme-
roplysningsdata ogsé skal galde i samme omfang for uregi-
strerede taletidskort. Det vil indebare, at der fra ikrafttreeden
af sadanne regler ikke laengere vil kunne kebes sédkaldte
»anonyme« taletidskort (uregistrerede taletidskort).

Herudover foreslas det, at telelovens § 31, stk. 2, &ndres, sa
nummeroplysningsdatabasen fremadrettet ogsa vil skulle in-
deholde oplysninger om unikt ID og eventuelle oplysninger
om bruger. Dette med henblik pa at understette at politiet
i videst muligt omfang entydigt kan identificere en slutbru-
ger/bruger af et givet kommunikationsmiddel.

Der henvises til pkt. 3.4 og 3.8.

Endvidere foreslas det, at de geldende regler om hastesik-
ring i retsplejelovens § 786 a @ndres, sa de er i overensstem-
melse med EU-retten. Det vil efter forslaget séledes alene
vare muligt at meddele paleg om hastesikring med henblik
pa bekeempelse af grov kriminalitet.

Der henvises til pkt. 3.5.

For sa vidt angar domstolsprevelse foreslas det, at der for

registrering og opbevaring af trafikdata pa grundlag af kon-
kret begrundede pélag, jf. den foresldede § 786 d i retsple-
jeloven, indferes en ordning med forudgaende retskendelse
svarende til, hvad der kendes i dag for indgreb i meddelel-
seshemmeligheden.

For generel og udifferentieret samt mélrettet personbestemt
og geografisk registrering og opbevaring af trafikdata, der
ikke iveerksaettes pa grundlag af konkret begrundede paleg
men efter de foresldede bestemmelser i retsplejelovens §§
786 b, 786 ¢, 786 e og 786 f eller efter palaeg eller regler
udstedt i medfer af disse bestemmelser, vil der som i dag
vaere adgang til domstolsprevelse, jf. grundlovens § 63.

Der henvises til pkt. 3.6.

Det foreslas endvidere, at reglerne om adgang til registrere-
de og opbevarede oplysninger i retsplejelovens kapitel 71 og
74 &ndres, s de er i overensstemmelse med EU-retten. Det
vil bl.a. indebare, at det efter forslaget alene vil veere muligt
at fa adgang til oplysninger, der er registreret efter registrer-
ings- og opbevaringspligterne i de foreslaede §§ 786 a-786 e
i retsplejeloven eller efter palag eller regler udstedt i medfer
af disse bestemmelser, hvis det sker med henblik pa bekem-
pelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed.

Editionsreglerne foreslds desuden andret, séledes at der som
ved indgreb i meddelelseshemmeligheden vil skulle beskik-
kes en advokat for den, hvis oplysninger politiet anmoder
om adgang til, ligesom der som udgangspunkt vil skulle ske
underretning af denne person ved indgrebets afslutning.

Der henvises til pkt. 3.7.

Endelig foreslas det, at der skal kunne fastsattes regler om
udbyderes opbevaring af oplysninger registreret og opbeva-
ret i medfer af §§ 786 a-786 f eller palag eller regler udstedt
i medfer heraf, herunder regler med krav om opbevaring
pa servere i EU for data registreret og opbevaret efter de
navnte foresladede regler.

Der henvises til pkt. 3.9.

Regeringen bemarker herudover, at den fortsatte teknologi-
ske udvikling, herunder udbredelsen af 5G, ma forventes at
kunne rejse nye udfordringer for de retshandhaevende myn-
digheders muligheder for at kunne indhente oplysninger, der
er afgerende for at forebygge, efterforske og retsforfolge
kriminalitet. Det bemarkes i den forbindelse, at Justitsmini-
steriet parallelt med arbejdet med en revision af reglerne om
registrering og opbevaring af teletrafik m.v. har nedsat en
tvaerministeriel arbejdsgruppe, der aktuelt er ved at afdaekke



udfordringer for de retshandhavende myndigheder ved bl.a.
udrulning af 5G.

2. Lovforslagets baggrund

2.1. EU-Domstolens praksis for La Quadrature du Net-
dommen

Lovforslaget har til formal at bringe reglerne om registrering
og opbevaring samt reglerne om adgang til registrerede og
opbevarede oplysninger i overensstemmelse med EU-Dom-
stolens praksis vedrerende fortolkningen af artikel 15, stk. 1,
i Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12.
juli 2002 om behandling af personoplysninger og beskyttel-
se af privatlivets fred i den elektroniske kommunikations-
sektor (e-databeskyttelsesdirektivet).

E-databeskyttelsesdirektivet indeholder regler om behand-
ling af personoplysninger og beskyttelse af privatlivets fred
i den elektroniske kommunikationssektor. Det folger navnlig
af artikel 5, stk. 1, at medlemsstaterne skal sikre kommuni-
kationshemmeligheden ved brug af offentlige kommunikati-
onsnet og offentligt tilgaengelige elektroniske kommunikati-
onstjenester, bade for s& vidt angar selve kommunikationen
og de dermed forbundne trafikdata (princippet om kommu-
nikationshemmelighed). Det fremgér dog af e-databeskyttel-
sesdirektivet artikel 15, stk. 1, at det er muligt for med-
lemsstaterne, under iagttagelse af de i direktivet fastsatte
betingelser, at vedtage »retsforskrifter med henblik pa at
indskreenke reekkevidden af de rettigheder og forpligtelser,
der omhandles i direktivets artikel 5, artikel 6, artikel 8, stk.
1, 2, 3 og 4, og artikel 9«. Dette omfatter bl.a. retsforskrifter,
der palegger udbyderne af elektroniske kommunikationstje-
nester at lagre trafik- og lokaliseringsdata. E-databeskyttel-
sesdirektivets artikel 15, stk. 1, er udnyttet i dansk ret ved
retsplejelovens § 786, stk. 4.

EU-Domstolen har afsagt flere domme, der angar fortolk-
ningen af e-databeskyttelsesdirektivets artikel 15, stk. 1,
sammenholdt med artikel 7 (om respekt for privatlivet),
artikel 8 (om beskyttelse af personoplysninger) og artikel
11 (om ytrings- og informationsfrihed) i EU’s Charter om
Grundleggende Rettigheder (Chartret).

Ved dom af 8. april 2014 i de forenede sager C-293/12 og
C-594/12, Digital Rights (Digital Rights-dommen), erkleaerer
EU-Domstolen direktiv 2006/24/EF (logningsdirektivet) for
ugyldigt, bl.a. med henvisning til, at direktivet ikke fastsaet-
ter et objektivt kriterium, der ger det muligt at afgraense
myndighedernes adgang til lagrede data og den efterfelgen-
de anvendelse af disse med henblik pa forebyggelse, efter-
forskning eller strafferetlig forfelgning af kriminalitet, der
kan anses for tilstreekkeligt grov til at begrunde et séddant
indgreb — henset til reekkevidden og alvoren af indgrebet
i rettighederne, der er beskyttet i Chartrets artikel 7 om

respekt for privatliv og artikel 8 om beskyttelse af personop-
lysninger.

Ved dom af 21. december 2016 i de forenede sager
C-203/15 og C-698/15, Tele2 (Tele2-dommen), fastslar EU-
Domstolen, at e-databeskyttelsesdirektivets artikel 15, stk. 1,
sammenholdt med Chartrets artikel 7, 8 og 11 samt artikel
52, stk. 1, skal fortolkes saledes, at bestemmelsen er til hin-
der for en national lovgivning, der med henblik pd bekem-
pelse af kriminalitet fastsatter en generel og udifferentieret
pligt til lagring af samtlige trafik- og lokaliseringsdata ved-
regrende samtlige abonnenter og registrerede brugeres samt-
lige midler til elektronisk kommunikation. Domstolen fast-
slar samtidig, at EU-retten ikke er til hinder for, at en med-
lemsstat vedtager en lovgivning, der, som en forebyggende
foranstaltning, muligger en malrettet lagring af trafik- og
lokaliseringsdata med henblik pa bekaempelse af grov krimi-
nalitet. Dette forudsat, at lagringen af disse data begraenses
til det strengt nedvendige for sé vidt angar kategorierne af
data, der skal lagres, de omhandlede kommunikationsmid-
ler, de berarte personer og den fastsatte varighed af lagrin-
gen. Hvad angar reglerne om sikkerheden vedrerende og be-
skyttelsen af de data, der lagres af udbydere af elektroniske
kommunikationstjenester, fastslar EU-Domstolen endelig, at
artikel 15, stk. 1, ikke gor det muligt for medlemsstaterne
at fravige direktivets artikel 4, stk. 1, eller stk. 1 a, og at
den nationale lovgivning derfor skal foreskrive en lagring pa
EU’s omréade og en irreversibel destruktion af disse data ved
udlgbet af lagringsperioden.

Ved dom af 2. oktober 2018 i sag C-207/16, Ministerio
Fiscal (Ministerio Fiscal-dommen), fastslar EU-Domstolen
bl.a., at adgangen til data med henblik pa at identificere in-
dehavere af SIM-kort, der er blevet aktiveret med en stjalet
mobiltelefon, sdsom efternavn, fornavn og eventuelt adresse
pa indehaverne, indebaerer et indgreb i indehavernes grund-
leeggende rettigheder i Chartrets artikel 7 og 8, der ikke er
sa alvorligt, at adgangen skal begraenses til forebyggelse,
efterforskning og retsforfelgning af strafbare forhold med
henblik pa bekaempelse af grov kriminalitet.

2.2. La Quadrature du Net-dommen

Den 6. oktober 2020 afsagde EU-Domstolen dom i La Qua-
drature du Net-dommen. Dommen vedrerer de franske og
belgiske logningsreglers forenelighed med e-databeskyttel-
sesdirektivets artikel 15, stk. 1, sammenholdt med Chartrets
artikel 7 om respekt for privatlivet, artikel 8 om beskyttelse
af personoplysninger og artikel 11 om ytringsfrihed.

I dommen gentager Domstolen udgangspunktet i Tele2-
dommen om, at EU-retten er til hinder for national lov-
givning, der palegger udbydere at foretage en generel og
udifferentieret lagring af trafik- og lokaliseringsdata med
henblik p4, at offentlige myndigheder kan f& adgang til disse



10

data. Domstolen anferer dog samtidig under hvilke betingel-
ser, udgangspunktet kan fraviges.

Domstolen fastslar saledes for forste gang, under hvilke
betingelser medlemsstaterne har mulighed for at palaegge
udbydere at lagre trafik- og lokaliseringsdata med henblik
pa at beskytte den nationale sikkerhed (premis 134-139). I
den forbindelse bemarker Domstolen, at artikel 4, stk. 2, i
EU-Traktaten fastslar, at den nationale sikkerhed forbliver
den enkelte medlemsstats eneansvar, samt at formélet om
beskyttelse af national sikkerhed vejer tungere end f.eks.
formélet om bekempelse af kriminalitet, hvorfor formélet
kan retferdiggere mere alvorlige indgreb i grundleeggende
rettigheder.

Som felge heraf er EU-retten ikke til hinder for, at medlems-
staterne kan pélegge udbydere at foretage en generel og
udifferentieret lagring af trafik- og lokaliseringsdata for en
begraenset tidsperiode, sé leenge der er tilstraekkeligt konkre-
te omstendigheder, der gor det muligt at antage, at der er
en alvorlig trussel mod den nationale sikkerhed, som er reel
og aktuel eller forudsigelig. Lagringen mé dog kun ske i en
afgrenset periode, der skal begraenses til det strengt nedven-
dige. Perioden kan forlaenges, hvis den alvorlige trussel fort-
setter, men EU-Domstolen understreger i den forbindelse,
at lagring af data ikke ma have en systematisk karakter. En-
delig skal den generelle og udifferentierede lagring ledsages
af en mulighed for en efterfolgende effektiv prevelse af
bl.a., om der foreligger en siddan alvorlig trussel mod den
nationale sikkerhed.

Dernast fastslar Domstolen, at bekempelse af grov krimina-
litet og beskyttelse mod alvorlige trusler mod den offentlige
sikkerhed ikke kan retferdiggere en generel og udifferentie-
ret lagring af trafik- og lokaliseringsdata (premis 140-151).

Domstolen udelukker imidlertid ikke, at der med henblik pé
bl.a. at bekempe grov kriminalitet kan péleegges en malret-
tet lagringsforpligtelse af trafik- og lokaliseringsdata. Dom-
stolen gentager her, hvad den ogsa anferer i bl.a. Tele2-dom-
men, hvorefter medlemsstaterne kan pélegge udbydere en
pligt til at lagre trafik- og lokaliseringsdata vedrerende et
bestemt tidsrum og/eller et bestemt geografisk omrade og/
eller en given personkreds, der pa den ene eller anden méade
vil kunne vare indblandet i grov kriminalitet, eller mod
personer, der af andre grunde gennem lagring af deres data
ville kunne bidrage til bekaempelse af grov kriminalitet.

Domstolen bemarker — som noget nyt — at det kan vere
berettiget at lagre mélrettet i omrader med hgj hyppighed af
grov kriminalitet samt steder, hvor der er en forhejet risiko
for, at grov kriminalitet bliver planlagt eller begaet. Det kan
ifolge Domstolen navnlig veere steder, der er kendetegnet
ved et hejt antal tilfeelde af grov kriminalitet, steder, hvor
der i serlig grad kan begés kriminalitet, sésom steder eller

infrastrukturer, der regelmassigt besgges at et meget stort
antal personer, eller strategiske steder, sasom lufthavne, ba-
negarde og vejafgiftsomrader.

Den malrettede lagring af disse data ma kun ske, sa lenge
det er strengt nedvendigt i lyset af formélet og de omsten-
digheder, der retferdigger lagringen. Det vil dog vaere mu-
ligt at forlenge foranstaltningerne, hvis fortsat lagring er
negdvendig.

Domstolen anferer videre — som noget nyt — at medlems-
staterne kan fastsette national lovgivning, der muligger
generel og udifferentieret lagring af IP-adresser (premis
152-156). Lagring af oplysninger om IP-adresser, der kan
tilvejebringe oplysninger om den foretagne kommunikation
og dermed om personers privatliv, md dog alene ske med
henblik pé at bekaempe grov kriminalitet, herunder forhindre
alvorlige trusler mod den nationale sikkerhed eller offentlige
sikkerhed. Lagring af [P-adresser mé alene ske i en periode,
der er begrenset til det strengt nedvendige, og myndighe-
dernes adgang til IP-adresserne skal vere ngje reguleret
i lovgivningen. Domstolens IP-adressebegreb er dog ikke
klart defineret, serligt i forhold til de efterfelgende praemis-
ser 157-159.

Domstolen anferer endvidere i premis 140, at det kun er
bekampelsen af grov kriminalitet, herunder forebyggelsen
af alvorlige trusler mod den offentlige sikkerhed, der kan
begrunde alvorlige indgreb i de grundleggende rettigheder,
der er sikret ved Chartrets artikel 7 og 8, sdsom de indgreb,
som lagring af trafik- og lokaliseringsdata indebarer. Det er
saledes kun de indgreb i de navnte rettigheder, der ikke er
alvorlige, som kan begrundes i formalet om forebyggelse,
efterforskning og retsforfolgning af alle strafbare handlinger.

For sé vidt angar oplysninger om identiteten pa brugerne af
elektroniske kommunikationsmidler fastslar Domstolen, at
medlemsstaterne kan paleegge udbydere at lagre data vedre-
rende personers identitet med henblik pa at forhindre eller
efterforske alle strafbare handlinger.

Lagring af data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, kan ifelge Domstolen
principielt ikke kvalificeres som et alvorligt indgreb. Det
skyldes, at disse data ikke i sig selv gor det muligt at fa
kendskab til datoen og tidspunktet for en kommunikation,
varigheden og modtagerne af en kommunikation, de steder,
hvorfra en kommunikation har fundet sted, eller oplysning
om, hvor ofte en kommunikation har varet foretaget med
visse personer i en bestemt periode. Det indebarer, at disse
data bortset fra de pageldendes kontaktoplysninger, sdsom
deres adresser, ikke tilvejebringer nogen form for oplysnin-
ger om den foretagne kommunikation og dermed om disse
personers privatliv (preemis 157).



11

I den forbindelse bemarker Domstolen, at der ikke er noget
krav om, at kriminaliteten eller truslen er alvorlig. Krav
om lagring af data om personers identitet er ikke underlagt
nogen tidsbegraensning.

Domstolen fastslar endelig, at medlemsstaterne kan fastsat-
te national lovgivning, der muligger, at der i konkrete tilfael-
de kan palagges teleudbydere m.v. en hurtig lagring af tra-
fik- og lokaliseringsdata, som de allerede rader over, f.eks.
som led i lovlig forretningspraksis eller lignende eller som
folge af en retlig forpligtelse (preemis 160-165). De trafik-
og lokaliseringsdata, som behandles og lagres af teleudby-
derne, skal principielt slettes eller gores anonyme efter udle-
bet af de lovbestemte frister, der er fastsat i overensstemmel-
se med gennemforelsen af e-databeskyttelsesdirektivet. Der
kan imidlertid opsta situationer, hvor det er nedvendigt at
palaegge teleselskaberne at lagre de navnte data ud over
disse frister for at opklare alvorlige strafbare handlinger,
herunder angreb mod den nationale sikkerhed.

Der kan séledes 1 visse situationer i et udvidet omfang ske
hurtig lagring af data, f.eks. fra det geografiske omrade,
hvor en forbrydelse netop er begaet eller planlagt, eller fra
personer, der ikke direkte er mistaenkte, men hvis oplysnin-
ger kaster lys over forbrydelsen, sidsom data vedrerende
offeret eller den pégaldendes sociale eller professionelle
omgangskreds.

En sddan hurtig lagring kan udelukkende ske for at efter-
forske eller beskytte mod grov kriminalitet, herunder hand-
linger der kan skade den nationale sikkerhed, i tilfeelde hvor
handlingen er begéet, eller hvor der ud fra en objektiv vur-
dering af omstendighederne er en overh@ngende risiko for,
at dette vil ske.

2.3. EU-Domstolens praksis efter La Quadrature du Net-
dommen

Ved dom af 2. marts 2021 i sag C-746/18, H. K. (H. K. -
dommen) gentager EU-Domstolen, at EU-retten er til hinder
for lovgivningsmaessige foranstaltninger, der i forebyggen-
de gjemed foreskriver generel og udifferentieret lagring af
trafik- og lokaliseringsdata, medmindre der foreligger en
alvorlig trussel mod den nationale sikkerhed, som ma anses
for at vaere aktuel og reel eller forudsigelig. Domstolen
anforer desuden, at det i overensstemmelse med proportio-
nalitetsprincippet kun er bekampelsen af grov kriminalitet,
herunder forebyggelsen af alvorlige trusler mod den offentli-
ge sikkerhed, der kan begrunde de indgreb, som lagring af
trafik- og lokaliseringsdata indebzrer, uanset om der er tale
om generel og udifferentieret lagring eller malrettet lagring.

3. Lovforslagets hovedpunkter

3.1. Malrettet registrering og opbevaring af trafikdata
med henblik pa bekzempelse af grov kriminalitet

3.1.1. Geldende ret
3.1.1.1. Retsplejelovens § 786, stk. 4

Retsplejelovens § 786, stk. 4, blev indfert ved § 2 i lov
nr. 378 af 6. juni 2002 om endring af straffeloven, retsple-
jeloven, lov om konkurrence- og forbrugerforhold pa tele-
markedet, vabenloven, udleveringsloven samt lov om udle-
vering af lovovertradere til Finland, Island, Norge og Sve-
rige (Gennemfoerelse af FN-konventionen til bekaempelse
af finansiering af terrorisme, gennemforelse af FN's Sikker-
hedsrads resolution nr. 1373 (2001) samt gvrige initiativer
til bekeempelse af terrorisme m.v.) (anti-terrorpakke I). Be-
stemmelsen tradte i kraft den 15. september 2007.

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af
telenet eller teletjenester at foretage registrering og opbeva-
ring (logning) i 1 ar af oplysninger om teletrafik til brug
for efterforskning og retsforfelgning af strafbare forhold. Ju-
stitsministeren kan efter forhandling med erhvervsministe-
ren fastsatte nermere regler herom.

Bestemmelsen blev foresldet med henblik pa at styrke poli-
tiets efterforskningsmuligheder, jf. forarbejderne til lov nr.
378 af 6. juni 2002 (pkt. 1.2 i de almindelige bemarknin-
ger i lovforslag nr. L 35 som fremsat, jf. Folketingstidende
2001-02 (2. samling), tilleg A, side 816). Formélet med be-
stemmelsen var at sikre tilstedevaerelsen af de oplysninger,
som politiet kan f& adgang til ved bl.a. indgreb i meddelel-
seshemmeligheden i form af teleoplysning og udvidet teleo-
plysning. Forslaget bererte ikke de materielle og formelle
betingelser for, at politiet kan foretage indgreb i meddelel-
seshemmeligheden, herunder kravet om retskendelse.

Det fremgar af bemaerkningerne til § 2, nr. 2 og 3, i lovfor-
slag nr. L 35 som fremsat, jf. Folketingstidende 2001-02 (2.
samling), tilleg A, side 879, at retsplejelovens § 786, stk.
4, indeberer en pligt for udbydere af telenet og teletjenester
til at registrere »de oplysninger om tele- og internetkom-
munikation, der er relevante for politiets efterforskning og
retsforfolgning af strafbare forhold«. Det fremgar endvide-
re, at der vil kunne opstilles regler om opbevaringsformat
(laesbarhed), foranstaltninger til beskyttelse mod uautoriseret
adgang til og manipulation af loggen samt opbevaring af
kontooplysninger. Endvidere fremgér det, at det ber tilstree-
bes, at reglerne sikrer, at korrekt dansk realtid registreres.

De narmere regler om registrering og opbevaring, herunder
hvilke oplysninger udbyderne skal registrere, fremgar af
logningsbekendtgerelsen, jf. pkt. 3.1.1.2.

De narmere betingelser for, hvornar udbyderne af elektro-
niske kommunikationsnet eller -tjenester skal udlevere op-
lysningerne til politiet, fremgar navnlig af retsplejelovens
kapitel 71 og 74 om indgreb i meddelelseshemmeligheden
og edition, jf. pkt. 3.7. Udlevering af oplysningerne kraver



12

som udgangspunkt, at rettens kendelse i hvert enkelt tilfaelde
opnas forud for udleveringen. Udbyderen af elektroniske
kommunikationsnet eller -tjenester er forpligtet til at udleve-
re oplysninger i henhold til rettens kendelse.

Det bemarkes, at den galdende forpligtelse efter retspleje-
lovens § 786, stk. 4, for teleudbydere til at registrere og op-
bevare oplysninger om teletrafik til brug for efterforskning
og retsforfelgning af strafbare forhold geelder, uanset karak-
teren af kriminalitet. Der er derfor efter galdende ret ikke
serlige regler for registrering og opbevaring med henblik pa
beskyttelse af den nationale sikkerhed eller bekeempelse af
grov kriminalitet.

3.1.1.2. Logningsbekendtgorelsen

Bekendtgerelse nr. 988 af 28. september 2006 om udby-
dere af elektroniske kommunikationsnets og elektroniske
kommunikationstjenesters registrering og opbevaring af op-
lysninger om teletrafik (logningsbekendtgerelsen) er udstedt
med hjemmel i bl.a. retsplejelovens § 786, stk. 4. Bekendt-
gorelsen tradte i kraft den 15. september 2007.

Bekendtgerelsen blev @ndret ved bekendtgerelse nr. 660 af
19. juni 2014, hvorved reglerne om registrering af oplysnin-
ger om sdkaldt sessionsregistrering (logning af en rakke
forbindelsesoplysninger om internettrafik) blev ophavet.

Det fremgar af logningsbekendtgerelsens § 1, at udbydere af
elektroniske kommunikationsnet eller -tjenester til slutbru-
gere skal foretage registrering og opbevaring af oplysninger
om teletrafik, der genereres eller behandles i deres net, sa-
ledes at disse oplysninger vil kunne anvendes som led i
efterforskning og retsforfolgning af strafbare forhold.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgér af bemarkningerne til telelovens § 2, at
enhver, der markedsfarer og s&lger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder,
dette giver bl.a. i relation til netadgang. Det vil sige, at alle
virksomheder, som pa kommercielt grundlag betjener andre
slutbrugere eller udbydere af elektroniske kommunikations-
net eller -tjenester med henblik pa at formidle dele af disses
teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til rddighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller

tradlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formal. Det kommercielle formal
foreligger, hvis eksempelvis en virksomhed selger eller
markedsferer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til rddighed pa veaerelser-
ne, uden at der opkraves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formél foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersparges
pa markedsmaessige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opna en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til rddighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sadvanligvis foregér pd markedsmessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemalet mere attraktivt.

Registrerings- og opbevaringspligten pahviler saledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil séledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Logningsbekendtgerelsen finder ikke anvendelse for trans-
port af radio- og tv-programmer eller for andelsforeninger,
ejerforeninger, antenneforeninger og lignende foreninger el-
ler sammenslutninger heraf, der inden for foreningen eller
sammenslutningen udbyder elektroniske kommunikations-
net eller -tjenester til faerre end 100 enheder, jf. bekendtge-
relsens §§ 2 og 3. Ved en enhed forstas f.eks. et bolig- eller
erhvervslejemal, jf. pkt. 1.6 i Vejledning nr. 74 af 28. sep-
tember 2006 til bekendtgerelse om udbydere af elektroniske
kommunikationsnets og elektroniske kommunikationstjene-
sters registrering og opbevaring af oplysninger om teletrafik
(logningsbekendtgerelsen).

Efter logningsbekendtgerelsens § 4 skal udbyderne regi-
strere en rekke naermere angivne oplysninger om fastnet-
og mobiltelefoni samt SMS-, EMS- og MMS-kommunika-
tion. Det gelder bl.a. oplysninger om det opkaldende og det
opkaldte nummer, tidspunktet for kommunikationens start



13

og afslutning, og — for sa vidt angar mobiltelefoni — den
eller de celler, som en mobiltelefon er forbundet til ved
kommunikationens start og afslutning, samt de tilherende
masters praecise geografiske eller fysiske placering pa tids-
punktet for kommunikationen, samt oplysninger om anony-
me tjenester (taletidskort). Oplysningerne giver mulighed
for, at politiet kan fastsla, hvem der har kommunikeret med
hvem, hvornéar de har kommunikeret, og hvor de befandt sig
pa tidspunktet for kommunikationen.

Efter logningsbekendtgerelsens § 5 skal udbyderne registre-
re visse n@rmere angivne oplysninger om en brugers adgang
til internettet. Efter logningsbekendtgerelsens § 5, stk. 1,
som @ndret ved bekendtgerelse nr. 660 af 19. juni 2014,
skal en udbyder saledes bl.a. registrere oplysninger om tids-
punktet for kommunikationens start og afslutning og oplys-
ninger om den tildelte brugeridentitet (IP-adresse). De naer-
mere regler om IP-adresser beskrives nedenfor under pkt.
3.3.

Efter logningsbekendtgerelsens § 6, stk. 1, skal udbyderne
registrere oplysninger om brug af udbyderens egne e-mail-
og internettelefonitjenester, herunder oplysninger om modta-
gende og afsendende e-mailadresser. Efter § 6, stk. 2, skal
udbyderne registrere oplysninger om kommunikation foreta-
get ved brug af udbyderens egne internettelefoni-tjenester
fordei§ 5, stk. 1, na@vnte oplysninger.

Udbyderne er i ingen tilfeelde palagt at registrere eller op-
bevare indholdet af kommunikation, hverken i forbindelse
med telekommunikation, brug af internettet eller brug af
udbyderens egne kommunikationstjenester.

Hvis de i1 §§ 4-6 navnte oplysninger kan registreres af flere
udbydere, skal oplysningerne registreres og opbevares af
mindst én af udbyderne, jf. logningsbekendtgerelsens § 7.

Efter logningsbekendtgerelsens § 8 kan registrering og op-
bevaring af de i §§ 4-6 navnte oplysninger efter aftale med
udbyderen pa dennes vegne foretages af en anden udbyder
eller af en tredjemand.

De registrerede oplysninger opbevares i 1 ar, jf. logningsbe-
kendtgerelsens § 9.

Overtredelse af logningsbekendtgarelsens §§ 4-6 og 9 straf-
fes med bede, jf. logningsbekendtgarelsens § 10, stk. 1. Der
kan pélegges selskaber m.v. (juridiske personer) strafansvar
efter reglerne i straffelovens 5. kapitel, jf. logningsbekendt-
gorelsens § 10, stk. 2.

3.1.1.3. Andre regler om behandling af registrerede og op-
bevarede oplysninger m.v.

Efter telelovens § 7, stk. 1, 1. pkt., ma ejere af elektroniske
kommunikationsnet og udbydere af elektroniske kommuni-
kationsnet eller -tjenester og nummeruathangige interperso-
nelle kommunikationstjenester og deres ansatte og tidligere
ansatte ikke uberettiget videregive eller udnytte oplysninger
om andres brug af nettet eller tjenesten eller indholdet heraf,
som de far kendskab til i forbindelse med det pageldende
udbud af elektroniske kommunikationsnet eller -tjenester
og nummeruathaengige interpersonelle kommunikationstje-
nester. Det folger af § 7, stk. 1, 2. pkt., at de nevnte ejere og
udbydere skal traeffe de foranstaltninger, der er nedvendige
for at sikre, at oplysninger om andres brug af nettet eller
tjenesten eller indholdet heraf ikke er tilgeengelige for uved-
kommende. Overtredelse af telelovens § 7, stk. 1, straffes
med bede, jf. lovens § 81, stk. 1, nr. 1.

Telelovens § 7, stk. 2, fastslar, at bestemmelserne i straffe-
lovens §§ 152, 152 a og 152 d-152 f (bestemmelser om
tavshedspligt) finder tilsvarende anvendelse for den, der vir-
ker eller har virket hos en ejer af elektroniske kommunikati-
onsnet eller en udbyder af elektroniske kommunikationsnet
eller -tjenester og nummeruafthaengige interpersonelle kom-
munikationsnet, eller som i gvrigt er eller har veret beskeef-
tiget med opgaver, der udfores efter aftale med disse.

Tavshedspligten er ikke til hinder for, at oplysninger kan
kreeves udleveret, hvis det eksempelvis folger af en afgerel-
se for retten om indgreb i meddelelseshemmeligheden eller
edition, jf. herom i pkt. 3.7 om adgang til registrerede data. I
sadanne tilfeelde er udlevering ikke »uberettiget«.

Herudover gelder bekendtgerelse nr. 1882 af 4. december
2020 om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathaengige interpersonelle kommunikationstjenester (per-
sondatasikkerhedsbekendtgerelsen). Bekendtgarelsen er ud-
stedt med hjemmel i § 8, stk. 1 og 4, § 80 og § 81, stk. 2,
i lov om elektroniske kommunikationsnet og -tjenester. Be-
kendtgerelsen tradte i kraft den 21. december 2020. I den
forbindelse blev bekendtgerelse nr. 462 af 23. maj 2016 om
persondatasikkerhed i forbindelse med udbud af offentlige
elektroniske kommunikationstjenester ophavet.

Bekendtgerelsen indebarer bl.a., at udbydere af offentlige
elektroniske kommunikationsnet eller -tjenester og numme-
ruafhaengige interpersonelle kommunikationstjenester er for-
pligtet til at overholde en rakke krav, der skal sikre per-
sondatasikkerheden. De skal bl.a. som udgangspunkt sikre,
at trafikdata vedrerende abonnenter eller brugere slettes el-
ler anonymiseres, nar de ikke lengere er nedvendige for
fremforingen af kommunikationen, jf. bekendtgerelsens §
10, stk. 1. Der gaelder visse undtagelser hertil og nermere
krav til behandlingen af trafikdata, jf. bekendtgerelsens §
10, stk. 2-5. Det folger desuden af persondatasikkerhedsbe-
kendtgerelsens § 11, stk. 1, at udbydere af offentlige elek-
troniske kommunikationsnet eller -tjenester eller udbydere
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af nummeruafhengige interpersonelle kommunikationstje-
nester kun mé behandle lokaliseringsdata bortset fra trafik-
data i nermere bestemte tilfzelde, jf. bekendtgarelsens § 11,
stk. 1, nr. 1 og 2. Der gelder i den forbindelse visse krav
til bl.a. underretning, oplysning og samtykke, ligesom der er
fastsat regler om, at behandling af lokaliseringsdata, bortset
fra trafikdata, i henhold til stk. 1-3 kun mé foretages af per-
soner, som er ansat hos eller handler efter bemyndigelse fra
udbyderen af nettet eller tjenesten eller fra den tredjemand,
som leverer tilleegstjenesten, jf. § 11, stk. 2-4.

Kravene folger af Kommissionens forordning (EU) nr.
611/2013 af 24. juni 2013 om de foranstaltninger, der
skal anvendes ved underretningen om brud pé personda-
tasikkerheden, jf. Europa-Parlamentets og Rédets direktiv
2002/58/EF vedrerende databeskyttelse inden for elektro-
nisk kommunikation.

Bekendtgerelse nr. 1144 af 20. november 2006 om telenet-
og teletjenesteudbyderes praktiske bistand til politiet i1 for-
bindelse med indgreb i meddelelseshemmeligheden (sikker-
hedsgodkendelse af personale i telebranchen) er udstedt med
hjemmel i § 786, stk. 5 og 7, i retsplejeloven. Bekendtgerel-
sen tradte i kraft den 1. marts 2007.

Det folger af bekendtgerelsens § 1, stk. 1, at udbydere af
elektroniske kommunikationsnet eller -tjenester skal sikre,
at medarbejdere eller reprasentanter for udbyderen, der
forestar kontakten til politiet i forbindelse med indgreb i
meddelelseshemmeligheden, jf. retsplejelovens kapitel 71,
sikkerhedsgodkendes af Rigspolitiet til at handtere klassifi-
cerede oplysninger. De sikkerhedsgodkendte medarbejdere
eller reprasentanter for udbyderen skal overholde Rigspoli-
tiets krav vedrerende sikkerhedsforskrifter om behandling,
opbevaring eller destruktion af klassificerede oplysninger, jf.
bekendtgerelsens § 1, stk. 2.

Overtredelse af bekendtgarelsens § 1 straffes med be-
de. Der kan palaegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens 5. kapitel, jf. be-
kendtgerelsens § 3.

Bekendtgerelse nr. 1145 af 20. november 2006 om telenet-
og teletjenesteudbyderes praktiske bistand til politiet i1 for-
bindelse med indgreb i meddelelseshemmeligheden (degn-
betjent kontaktpunkt) er udstedt med hjemmel i1 § 786, stk. 5
og 7, 1 retsplejeloven. Bekendtgerelsen tradte i kraft den 1.
marts 2007.

Det folger af bekendtgerelsens § 1, stk. 1, at udbydere af
elektroniske kommunikationsnet eller -tjenester skal etable-
re et degnbetjent kontaktpunkt, der til enhver tid kan bista
politiet i forbindelse med ivaerksattelsen af indgreb i med-
delelseshemmeligheden, jf. retsplejelovens kapitel 71. Op-
lysninger om det degnbetjente kontaktpunkt skal meddeles

Rigspolitiets Telecenter. Mindre udbydere kan af Rigspoliti-
et efter ansegning gives tilladelse til at etablere en vagtord-
ning, hvor politiet har adgang til at rette henvendelse til be-
stemte medarbejdere eller reprasentanter for udbyderen, der
kan serge for det videre fornedne i forbindelse med ivaerk-
settelsen af indgreb i meddelelseshemmeligheden. Oplys-
ninger om vagtordningen skal meddeles Rigspolitiets Tele-
center, jf. bekendtgerelsens § 1, stk. 2.

Etablering af et dognbetjent kontaktpunkt eller vagtordning
kan efter aftale med udbyderen af elektroniske kommunika-
tionsnet eller -tjenester pd dennes vegne foretages af en
anden udbyder eller af en tredjemand, jf. bekendtgerelsens §
2.

Overtraedelse af bekendtgerelsens § 1 straffes med bgo-
de. Der kan palaegges selskaber m.v. (juridiske personer)
strafansvar efter reglerne i straffelovens 5. kapitel, jf. be-
kendtgerelsens § 4.

3.1.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

La Quadrature du Net-dommen medferer behov for en e&n-
dring af retsplejelovens § 786, stk. 4, séledes at ordningen
bringes i overensstemmelse med EU-retten som fortolket af
EU-Domstolen.

For sd vidt angar malrettet registrering og opbevaring er
de relevante dele af dommen praemis 140-151. Det fremgér
heraf navnlig,

— at der kan vedtages lovgivning, der som en forebyggen-
de foranstaltning muligger en malrettet lagring af trafik-
og lokaliseringsdata med henblik pa bekempelse af grov
kriminalitet, herunder forebyggelse af alvorlige trusler
mod den offentlige sikkerhed og med henblik pa beskyt-
telse af den nationale sikkerhed,

— at dette forudseatter, at en sddan lagring begraenses til
det strengt nedvendige for s& vidt angér kategorierne af
data, der skal lagres, de omhandlede kommunikations-
midler, de bererte personer og den fastsatte varighed af
lagringen,

— at lagringsforpligtelsen kan fastsattes pa baggrund af
objektive forhold, som gor det muligt at fokusere mélret-
tet pd de personer, hvis trafik- og lokaliseringsdata kan
afslore en forbindelse, i det mindste indirekte, til grov
kriminalitet, bidrage til bekempelse af grov kriminalitet
pa den ene eller den anden méde, herunder forhindre en
alvorlig fare for den offentlige sikkerhed eller en risiko
for den nationale sikkerhed (personbestemt malrettet re-
gistrering),

— at lagringsforpligtelsen kan fastsettes pd baggrund af et
geografisk kriterium, nér det pd grundlag af objektive og
ikke-diskriminerende forhold findes, at der i et eller flere
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geografiske omrader er en forhgjet risiko for, at grov
kriminalitet bliver planlagt eller begaet, samt at disse
omrader navnlig kan vare steder, der er kendetegnet ved
et hojt antal tilfeelde af grov kriminalitet, steder, hvor
der i serlig grad kan begas grov kriminalitet, sdsom ste-
der eller infrastrukturer, der regelmaessigt besgges af et
meget stort antal personer, eller strategiske steder, sdsom
lufthavne, banegérde eller vejafgiftsomrader (malrettet
geografisk registrering), og

— at varigheden af sddanne foranstaltninger ikke ma over-
stige, hvad der er strengt nedvendigt i forhold til det
forfulgte formél og de omstendigheder, der begrunder
dem, dog med forbehold af muligheden for at forlenge
foranstaltningen som folge af, at det fortsat er nedven-
digt at foretage en sadan lagring.

3.1.3. Justitsministeriets overvejelser og den foresldede ord-
ning

Som udgangspunkt vil der i medfer af EU-Domstolens prak-
sis, som er beskrevet under pkt. 2, 3.1.2 og 3.2.2, alene
kunne iveerksattes mélrettet registrering og opbevaring af
trafikdata. Kun i tilfeelde, hvor der foreligger en alvorlig
trussel mod den nationale sikkerhed, der er reel og aktuel
eller forudsigelig, vil der kunne iverksattes generel og udif-
ferentieret registrering og opbevaring. Det foreslds pd den
baggrund, at der indferes en ordning med maélrettet person-
bestemt (se pkt. 3.1.3.1) og geografisk (se pkt. 3.1.3.2) regi-
strering og opbevaring. Det bemarkes i den forbindelse, at
EU-Domstolen i La Quadrature du Net-dommen har peget
pa, at en ordning med malrettet registrering og opbevaring
netop vil kunne tage udgangspunkt i kategorier af berorte
personer eller et geografisk kriterium, jf. preemis 168.

3.1.3.1. Malrettet personbestemt registrering og opbevaring

Det foreslas, at Rigspolitiet meddeler udbydere péleeg om at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata pa baggrund af objektive forhold, som ger det
muligt at fokusere mélrettet pa de personer, hvis trafikdata
kan afslere en forbindelse, i det mindste indirekte, til grov
kriminalitet, bidrage til bekempelse af grov kriminalitet,
eller forhindre en alvorlig fare for den offentlige sikkerhed
eller en risiko for den nationale sikkerhed.

Malrettet registrering og opbevaring af trafikdata vil skulle
kobles til den pégaldende persons unikke ID (f.eks. person-
nummer). Det vil indebere, at der vil skulle ske registrering
og opbevaring af trafikdata hidrerende fra alle kommunika-
tionsmidler, som den pagaldende person er registreret som
abonnent for eller, hvis denne kendes, bruger af pa tidspunk-
tet for kendelsen om foretagelse af telefonaflytning eller
teleoplysning, jf. § 783, stk. 1, 2. pkt. i retsplejeloven. Det
forudsettes, at udbydere, som palagges at foretage mélrettet
personbestemt registrering og opbevaring af trafikdata efter
den foreslaede § 786 b i retsplejeloven, i forbindelse med
meddelelse af palaeg herom far oplysninger fra politiet om,

hvilke telefonnumre eller kommunikationsapparater der skal
iverkseattes registrering og opbevaring af trafikdata vedre-
rende.

Det er pa baggrund af La Quadrature du Net-dommens pree-
mis 148 Justitsministeriets vurdering, at personer kan vere
omfattet af en pligt for udbydere til at foretage malrettet per-
sonbestemt registrering, nar visse objektive forhold tilsiger,
at trafikdata om de pagzldende — direkte eller indirekte —
kan medvirke til at afdekke en forbindelse til grov krimina-
litet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som
ogsa foreslas at skulle gaelde for udlevering af registrerings-
og opbevaringspligtige oplysninger, jf. de foresldede §§ 781
a og 804 a i retsplejeloven. Herefter vil grov kriminalitet bli-
ve karakteriseret som lovovertredelser, som efter loven kan
straffes med feengsel i 3 ar eller derover, forsatlige overtree-
delser af straffelovens kapitel 12 eller 13, overtraedelser af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, §
266 eller § 281, overtredelser af udlendingelovens § 59,
stk. 8, nr. 1-5, kraenkelser eller overtraedelser som omfattet
af retsplejelovens § 781, stk. 2 eller 3, eller lovovertradelser
omfattet af straffelovens § 81 a. Der henvises til pkt. 3.7.3.

3.1.3.1.1. Malrettet registrering og opbevaring vedrorende
personer, der er domt for grov kriminalitet

Det foreslas, at Rigspolitiet meddeler udbydere péleeg om at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata vedrerende personer, der er demt for grov kri-
minalitet.

Personer, der er demt for grov kriminalitet vil vare i risiko
for at recidivere til ny kriminalitet, herunder grov kriminali-
tet. Derudover mé det antages, at disse personer til en vis
grad har deres omgangskreds i kriminelle miljeer og dermed
ofte vil have kontakt med andre kriminelle personer. Malret-
tet personbestemt registrering og opbevaring af trafikdata
vedrerende personer demt for grov kriminalitet vil derfor
i nogle tilfeelde give politiet mulighed for at anvende regi-
strerings- og opbevaringspligtige oplysninger i forbindelse
med efterforskningen af eventuelle kriminelle forbindelser
til grov kriminalitet, som disse personer matte have. En for-
pligtelse for udbydere til at foretage malrettet personbestemt
registrering og opbevaring vedrerende sddanne personer ma
derfor antages at kunne medvirke til at opklare og retsforfol-
ge grov kriminalitet.

Er personen demt for en lovovertraedelse, som efter loven
kan straffes med fengsel i 3 ar eller derover, en forsetlig
overtredelse af straffelovens kapitel 12 eller 13, en overtrae-
delse af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, §
235, § 266 eller § 281, en overtraedelse af udlendingelovens
§ 59, stk. 8, nr. 1-5, en kreenkelse eller overtraedelse som
er omfattet af § 781, stk. 2 eller 3, eller en lovovertraedelse
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omfattet af straffelovens § 81 a, foreslds det, at udbydere
skal registrere trafikdata vedrerende personen i 3 ar.

Er personen demt for en lovovertradelse, som efter loven
kan straffes med fangsel 6 ar eller derover, foreslas det, at
udbydere skal registrere trafikdata vedrerende personen i 5
ar.

Er personen demt for en lovovertraedelse, som efter loven
kan straffes med faengsel 1 8 ar eller derover, foreslas det, at
udbydere skal registrere trafikdata vedrerende personen i 10
ar.

Er den pagzldende demt for flere lovovertreedelser ved
samme dom, vil der skulle tages udgangspunkt i den hejeste
strafferamme. Er personen demt for en lovovertredelse i
straffelovens kapitel 12 og 13, der har en strafferamme pa
6 ar eller derover, vil der efter lovforslaget skulle registre-
res trafikdata vedrerende vedkommende i1 5 ar. Er personen
demt for en lovovertradelse i straffelovens kapitel 12 og
13, der har en strafferamme pa 8 ér eller derover, vil der
efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 10 ar.

Det foreslas, at hvis personen er idemt en ubetinget faeng-
selsstraf, regnes den periode, som trafikdata vedrerende den
pageldende registreres for (3, 5 eller 10 ar), fra tidspunktet
for endelig losladelse fra afsoning. Preveleslades personen,
regnes perioden fra tidspunktet for provelesladelse. Genind-
s&ttes personen til afsoning (f.eks. pga. manglende overhol-
delse af provelosladelsesvilkarene), fortsetter registrerings-
perioden under afsoningen uden afbrydelse og regnes fortsat
fra provelossladelsestidspunktet. Er personen idemt en betin-
get feengselsstraf, regnes perioden fra endelig dom. Er per-
sonen idemt anden strafferetlig retsfolge efter straffelovens
§§ 68-70, regnes perioden fra endelig ophavelse af denne
retsfolge. Dog regnes perioden fra endelig dom, hvis den
pageldende er demt til ambulant behandling, der ikke med-
forer eller kan medfere indleeggelse i institution.

Selvom registreringsperioden séledes forst leber fra lgsla-
delsestidspunktet m.v., og der derfor som udgangspunkt ikke
vil ske registrering og opbevaring under afsoningen, kan
der efter en konkret vurdering iverksettes registrering og
opbevaring ogsd under afsoning (se nedenfor vedrerende
malrettet registrering og opbevaring pa baggrund af konkret
begrundede paleg).

Hvis den pageldende inden for registreringsperioden pa ny
demmes for grov kriminalitet, som vil medfere, at der vil
skulle registreres og opbevares oplysninger om den pagel-
dende, vil der lobe en selvstendig registreringsperiode for
denne registrering fra prevelesladelse m.v., mens den igang-
vaerende opbevaring kan fortsaette indtil den fastsatte frist. I
disse tilfeelde vil registrerings- og opbevaringsperioden mu-

ligvis kunne lgbe under en afsoning. Der leegges ikke med
lovforslaget op til, at der skal vare mulighed for at sla
registreringsperioder sammen.

Det bemarkes i forlengelse heraf, at det vil kreve ny
systemteknisk understettelse at handtere en automatiseret
iverksattelse af malrettet registrering og opbevaring af tra-
fikdata vedrerende de omfattede personer. Der henvises til
pkt. 3.1.3.4.

3.1.3.1.2. Malrettet registrering og opbevaring for kommu-
nikationsapparater og personer, der har veeret genstand for
visse indgreb i meddelelseshemmeligheden

Det foreslas desuden, at Rigspolitiet meddeler udbydere pé-
leeg om at foretage maélrettet personbestemt registrering og
opbevaring af trafikdata vedrerende kommunikationsappara-
ter og personer, der har vaeret genstand for indgreb i medde-
lelseshemmeligheden i medfer af retsplejelovens § 780, stk.
1, nr. 1 (telefonaflytning) eller nr. 3 (teleoplysning).

Er indgrebet iverksat pa et specifikt telefonnummer
el. lign., vil registreringen af trafikdata ogsa skulle ivaerk-
settes for den person, telefonnummeret el. lign. tilherer,
dvs. at registreringen og opbevaringen ogsa omfatter trafik-
data vedrerende eventuelle andre kommunikationsmidler el-
ler abonnementer, som vedkommende er indehaver af eller
senere vil blive indehaver af. Indehaver vil i den forbindelse
skulle forstds som den, der efter gaeldende ret ville skulle
underrettes om indgrebet i medfer af retsplejelovens § 788,
dvs. indehaveren af telefonabonnementet eller telefonen alt
athaengig af, om det er telefonnummeret eller IMEI-numme-
ret, der har dannet grundlag for indgrebet, jf. nermere om
de gaeeldende regler i pkt. 3.7.1.2.

Registrering og opbevaring af trafikdata vedrerende person-
er, der har vaeret genstand for et af de omfattede indgreb,
vil skulle kobles til den pégaldende persons unikke ID
(f.eks. personnummer). Det vil indebare, at der vil skulle
ske registrering og opbevaring af trafikdata hidrerende fra
alle kommunikationsmidler, som den pagaldende person
er registreret som abonnent for eller, hvis denne kendes,
bruger af pd tidspunktet for kendelsen om foretagelse af
telefonaflytning eller teleoplysning, jf. retsplejeloven § 783,
stk. 1, 2. pkt. Det forudszttes, at udbydere, som pélegges at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata efter den foresldede § 786 b i retsplejeloven, i
forbindelse med meddelelse af péleeg herom far oplysninger
fra politiet om, hvilke telefonnumre eller kommunikations-
apparater der skal iveerksattes registrering og opbevaring af
trafikdata vedrerende.

Justitsministeriet har i forbindelse med overvejelserne om
forslaget lagt veegt pé, at indgreb i meddelelseshemmelighe-
den i form af telefonaflytning eller teleoplysning i medfer af
retsplejelovens § 780, stk. 1, nr. 1 og 3, som ikke foreslas
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@endret, kun kan iverksettes, hvis det telefonnummer eller
den person, som kendelsen omhandler, har en direkte eller
indirekte forbindelse til grov kriminalitet. Det skyldes, at det
efter retsplejelovens § 781, stk. 1, nr. 1, er en betingelse for
at foretage indgreb i meddelelseshemmeligheden, at der er
bestemte grunde til at antage, at der pa den pagaldende
made gives meddelelser til eller fra en mistaenkt. Hertil
kommer, at indgreb i medfer af retsplejelovens § 780, stk.
1, nr. 1 og 3, kraever, at der indhentes en retskendelse, og
saledes er undergivet domstolskontrol.

Det foreslas, at lengden af registreringsperioden skal vere
1 ar fra det tidspunkt, indgrebet afsluttes. Indgreb i medfer
af retsplejelovens § 780, stk. 1, nr. 1, betragtes som afsluttet,
nér politiet inden udlebet af fristen anmoder udbyderen om,
at tage aflytningen ned, eller nar indgrebet udleber. For
sd vidt angar indhentelse af fremadrettet teleoplysning, jf.
retsplejelovens § 780, stk. 1, nr. 3, dvs. oplysninger om
kommunikation, der finder sted lebende og i realtid, jf.
pkt. 3.7.1.2.1, betragtes indgrebet som afsluttet, nér politiet
inden udlebet af fristen for indgrebet anmoder udbyderen
om at nedtage indgrebet, eller nar indgrebet udlgber, mens
det for indhentelse af historiske teleoplysninger vil anses for
afsluttet pa tidspunktet for indhentelse af kendelsen herom.

Det folger af retsplejelovens § 786, stk. 2, at indehaveren
af en telefon eller andet kommunikationsapparat kan give
samtykke til foretagelse af teleoplysning. Indgreb efter rets-
plejelovens § 780, stk. 1, nr. 3, anvendes séledes kun, nar in-
dehaveren af kommunikationsapparatet ikke har givet sam-
tykke. Det forudsattes, at der i forbindelse med indhentelse
af et sddant samtykke ogsa vil kunne indhentes samtykke
til den efterfolgende tidsbegrensede registrering og opbeva-
ring af trafikdata. Det vil i den forbindelse vare et krav, at
samtykket er klart og utvetydigt og kommer fra den person,
registrerings- og opbevaringspligten vedrerer. Samtykket vil
til enhver tid kunne treekkes tilbage. Hvis indgrebet foreta-
ges pa grundlag af et samtykke, vil indgrebet vare afslut-
tet, nar politiet anmoder udbyderen om at tage indgrebet
ned. Samtykket gelder kun den aktuelle indehaver af kom-
munikationsapparatet. Hvis kommunikationsapparatet over-
gér til en ny indehaver, vil der skulle indhentes nyt samtyk-
ke fra denne.

Hvis et kommunikationsapparat eller en person inden for
registreringsperioden pa ny bliver genstand for et indgreb i
meddelelseshemmeligheden, der vil medfere, at der vil skul-
le registreres og opbevares oplysninger om det pageldende
kommunikationsapparat eller den pégaldende person, vil
der lgbe en selvstendig registreringsperiode for denne regi-
strering, mens den igangverende registrering og opbevaring
kan fortsatte indtil den fastsatte frist. Der leegges ikke med
lovforslaget op til, at der skal vare mulighed for at sla
registreringsperioder sammen.

3.1.3.2. Malrettet geografisk registrering og opbevaring

Det foreslas, at Rigspolitiet meddeler udbydere péleeg om at
foretage malrettet geografisk registrering og opbevaring af
trafikdata pa grundlag af objektive og ikke-diskriminerende
forhold, der tilsiger, at der i et givet omrade er en forhgjet
risiko for, at der planlegges eller begéas grov kriminalitet.

3.1.3.2.1. Malrettet registrering og opbevaring i omrdder
med forhgjet risiko for, at der planlegges eller begas grov
kriminalitet

Det er vurderingen, at der vil vaere en forhejet risiko for,
at der planlegges eller begads grov kriminalitet i omrader
pa 3 km gange 3 km, hvor antallet af anmeldelser om grov
kriminalitet begdet i omrédet udger mindst 1,5 gange lands-
gennemsnittet opgjort som gennemsnit over de seneste 3 ar.

Det er endvidere vurderingen, at der vil vare en forhejet
risiko for, at der planlaegges grov kriminalitet i omrader pa
3 km gange 3 km, hvor antallet af beboere demt for grov
kriminalitet udger mindst 1,5 gange landsgennemsnittet op-
gjort som gennemsnit over de seneste 3 ar.

Den foresldede sterrelse pd omrader 4 3 km gange 3 km
er fastsat ud fra en vurdering af, at det ved omrader af
denne storrelse vurderes muligt at etablere en ordning, som
kan implementeres i samspil mellem myndighederne og de
udbydere, som skal udpege de master, der er nadvendige for
at dekke omradet. Samtidig er det vurderingen, at den prak-
tiske implementering af malrettet geografisk registrering og
opbevaring af trafikdata vedrerende omréder af denne stor-
relse vil vere i overensstemmelse med EU-rettens krav om
alene at foretage registrering og opbevaring i det omfang,
det er strengt nedvendigt.

Det foreslds pa den baggrund, at Rigspolitiet meddeler ud-
bydere paleg om at foretage malrettet geografisk registre-
ring og opbevaring af trafikdata fra de dele af udbydernes
net, der er nedvendigt for at dekke omrider pd 3 km gange
3 km, hvor:

1) antallet af anmeldelser af lovovertreedelser begaet i om-
radet, som efter loven kan straffes med feengsel i 3 ar
eller derover, forsetlige overtraedelser af straffelovens
kapitel 12 eller 13, overtraedelser af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udlendingelovens § 59, stk. §, nr.
1-5, kraenkelser eller overtreedelser som er omfattet af
§ 781, stk. 2 eller 3, udger mindst 1,5 gange landsgen-
nemsnittet opgjort som gennemsnit over de seneste 3
ar, eller

antallet af beboere demt for lovovertredelser, som efter
loven kan straffes med feengsel i 3 &r eller derover, for-
setlige overtraedelser af straffelovens kapitel 12 eller
13, overtredelser af straffelovens § 124, stk. 2, § 125,
§ 127, stk. 1, § 235, § 266 eller § 281, overtreedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, kreenkelser eller
overtreedelser som er omfattet af § 781, stk. 2 eller 3,

2)
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eller er domt efter straffelovens § 81 a, udger mindst
1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

Det foreslas desuden, at justitsministeren efter forhandling
med erhvervsministeren vil kunne fastsatte naermere regler
om malrettet geografisk registrering og opbevaring af trafik-
data.

3.1.3.2.2. Malrettet registrering og opbevaring i scerligt sik-
ringskritiske omrdder

Det er desuden vurderingen, at der er omrader, hvor der er
serlige beskyttelseshensyn, der kan begrunde, at omradet
anses for at vere sarligt sikringskritisk, og at der pd den
baggrund kan vare behov for at foretage mélrettet geogra-
fisk registrering og opbevaring af trafikdata vedrerende sa-
danne omrader. Eksempelvis p& baggrund af en vurdering
af, at der er tale om et trafikknudepunkt, som en stor mang-
de personer jevnligt passerer igennem, at der i omradet kan
befinde sig personer med et serligt beskyttelsesbehov, eller
at der er tale om et omrade, der pa grundlag af sin funktion i
sig selv er serligt sikringskritisk.

Det foreslas derfor, at Rigspolitiet meddeler udbydere péleg
om at foretage malrettet geografisk registrering og opbeva-
ring af trafikdata vedrerende serligt sikringskritiske omra-
der, sdsom kongehusets residenser, Christiansborg Slot, Ma-
rienborg Slot, ambassader, politiets ejendomme, kriminal-
forsorgens institutioner, bro-, tunnel- og faergeforbindelser,
trafikknudepunkter og sterre indfaldsveje, grenseovergange,
busterminaler, fjernbanestationer, stationer pd bybaner, mi-
liteere omrader, kolonne 3-virksomheder og offentligt god-
kendte flyvepladser. Eksemplerne er ikke udtemmende.

3.1.3.3. Malrettet registrering og opbevaring pd baggrund
af konkret begrundede pdlceg

Det foreslas desuden, at der kan meddeles udbydere péleg
om at foretage malrettet registrering og opbevaring af tra-
fikdata vedrerende kommunikationsapparater, personer eller
bestemte omrader, som politiet har grund til at antage har
forbindelse til lovovertradelser, som efter loven kan straffes
med fangsel 1 3 ar eller derover, forsatlige overtraedelser
af straffelovens kapitel 12 eller 13, overtraedelser af straffe-
lovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse omfattet af straffelovens §
81 a.

Med forslaget vil der saledes konkret — efter rettens kendel-
se — kunne meddeles péleeg om registrering og opbevaring
af trafikdata vedrerende kommunikationsapparater og per-
soner, som politiet har grund til at antage har forbindelse
til grov kriminalitet, uden at der har veret tilstraekkeligt

grundlag for at domfalde eller at iveerksatte de omfattede
indgreb i meddelelseshemmeligheden mod pagaldende.

Der vil desuden — efter rettens kendelse — kunne meddeles
palaeg om registrering og opbevaring af trafikdata vedreren-
de bestemte omrader, som politiet har grund til at antage har
forbindelse til grov kriminalitet, uden at omradet er omfattet
af den foreslaede § 786 c, stk. 1 eller 2, i retsplejeloven.

Det foreslaede krav om, at der skal vere grund til at antage,
at kommunikationsapparater, personer eller bestemte omra-
der har en forbindelse til grov kriminalitet vil medfere, at
kravet for at foretage malrettet registrering og opbevaring
af trafikdata efter den foreslaede § 786 d i retsplejeloven
vil vaere lavere end det krav, der gaelder for at foretage
indgreb i meddelelseshemmeligheden efter den galdende
§ 781, stk. 1, nr. 1. Dette skal ses i lyset af, at der pa
tidspunktet for ivaerksettelse af registrering og opbevaring
af trafikdata ikke nedvendigvis vil vaere en nermere konkre-
tiseret mistanke om, at en bestemt person har begaet eller vil
bega en lovovertradelse, eller at der er eller vil blive begaet
lovovertredelser péa et bestemt omrade. Der vil derfor ogsé
kunne meddeles péleg om registrering og opbevaring af tra-
fikdata vedrerende kommunikationsapparater, personer eller
bestemte omréader, nar politiet har grund til at antage, at der
er en forbindelse til planleegning af grov kriminalitet.

Politiet vil efter en konkret vurdering f.eks. kunne anmode
retten om at treeffe afgerelse om meddelelse af paleg om
registrering og opbevaring af trafikdata vedrerende:

— kommunikationsapparater, som politiet har grund til at
antage benyttes eller har veret benyttet i forbindelse
med kriminelle aktiviteter, uanset at brugeren af appara-
tet ikke konkret kan identificeres,

— mistenkte personer, der er, eller har varet, genstand
for tvangsindgreb i retsplejelovens kapitel 70-75 pé bag-
grund af grov kriminalitet, og som ikke er omfattet af
muligheden for at registrere og opbevare trafikdata ved-
rerende personer, der har varet genstand for indgreb
efter retsplejelovens § 780, stk. 1, nr. 1 eller 3,

— personer, der er undergivet systematisk, politimaessig
monitorering, eksempelvis inden for rocker- og bande-
omradet, herunder randpersoner fra rocker-/bandemiljo-
et,

— personer, der har veret i kontakt med personer, der er
eller har veret genstand for et tvangsindgreb i retspleje-
lovens kapitel 70-75 pa baggrund af grov kriminalitet,

— afsonere,

— forurettede (f.eks. relevant ved konflikter inden for rock-
er- og bandemiljoet) og

— personer med nre relationer til personer, der har forbin-
delse til grov kriminalitet, som f.eks. egtefeller eller
samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmo-
de retten om at treeffe afgorelse om meddelelse af paleeg om
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registrering og opbevaring af trafikdata vedrerende bestemte
omrader, hvor der for nyligt er begaet grov kriminalitet. Det
vil f.eks. kunne vere ved et gerningssted eller forurettedes
bopel i forbindelse med alvorlig personfarlig kriminalitet,
hvor gerningspersonens kommunikation efter den begdede
kriminalitet kan vaere relevant for politiets efterforskning.

Ligeledes vil politiet efter en konkret vurdering kunne an-
mode retten om at treeffe afgerelse om meddelelse af péleg
om registrering og opbevaring af trafikdata vedrerende be-
stemte omrader, hvor der midlertidigt er grund til at antage,
at der er en forhgjet risiko for, at grov kriminalitet begés
eller planlaegges i forbindelse med sterre forsamlinger, f.eks.
statsbeseg eller festivaler. Det kan f.eks. vere i terrorrelate-
rede sager.

Kommunikationsapparater, personer eller bestemte omréder,
der hidtil har vaeret registreret og opbevaret trafikdata ved-
rorende efter en af de andre foresldede hjemler relateret
til mélrettet personbestemt eller geografisk registrering og
opbevaring, vil ogsé kunne blive genstand for et konkret be-
grundet palaeg om registrering og opbevaring af trafikdata. I
sa fald vil det pa lige fod med evrige konkret begrundede
paleg vare en betingelse, at politiet har grund til at antage,
at kommunikationsapparatet, personen eller omradet har for-
bindelse til lovovertredelser, som efter loven kan straffes
med fangsel 1 3 ar eller derover, forsatlige overtraedelser
af straffelovens kapitel 12 eller 13, overtraedelser af straffe-
lovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse omfattet af straffelovens §
81 a.

Eksemplerne er ikke udtemmende.

Det vil i alle tilfeelde vare et krav, at politiet har grund til
at antage, at det kommunikationsapparat, den person eller
det omrade, som et palaeg om registrering og opbevaring af
trafikdata patenkes rettet imod, har en direkte eller indirekte
forbindelse til grov kriminalitet.

For sé vidt angar mélrettet geografisk registrering og opbe-
varing pa baggrund af konkret begrundede paleeg bemeerkes
det, at storrelsen af det bestemte omrade vil athenge af
den konkrete forbindelse til grov kriminalitet. Hvis der ek-
sempelvis er mistanke om et forestiende bandedrab eller
mistanke om et forestdende terrorangreb, vil omradet omfat-
tet af det konkret begrundede palag kunne udstreekkes til at
omfatte hele det nedvendige omréde, f.eks. til en hel bydel
eller en landsdel. Det forudsettes, at domstolene som led
i proportionalitetsvurderingen vil tage hajde for, at registre-
ring og opbevaring af trafikdata afgranses til det strengt
nedvendige under hensyntagen til kriminalitetens art, og
hvad der er teknisk muligt.

Det bemarkes endvidere, at det vil vare et krav for med-
delelse af konkret begrundede paleg om registrering og
opbevaring af trafikdata, at politiet indhenter rettens ken-
delse herom, jf. pkt. 3.6. Registreringsperioden regnes fra
tidspunktet for paleeggets udstedelse.

Et paleeg om malrettet registrering og opbevaring af trafik-
data vedrerende kommunikationsapparater, personer eller
bestemte omrader, som politiet har grund til at antage har en
forbindelse til grov kriminalitet, skal vere skriftligt og skal
angive hjemlen for paleeggets udstedelse, samt hvilket appa-
rat eller hvilken person eller hvilket bestemt omrade (f.eks.
relevante koordinater) registreringen og opbevaringen af tra-
fikdata er rettet imod. Angar pélegget en bestemt person,
kan retten i kendelsen for palaegget angive de eventuelle
kommunikationsmidler, som den pagaldende benytter uden
at vere registreret som bruger heraf. Det skal endvidere
angives i palaegget, hvilket tidsrum palegget om registrering
og opbevaring af trafikdata gelder for. Tidsrummet skal
vere sa kort som muligt og ma ikke overstige 6 méaneder ad
gangen. Tidsrummet vil kunne forlenges, men hgjst med 6
maneder ad gangen. Forlengelsen vil skulle ske ved kendel-
se, jf. naermere i pkt. 3.6.3.2.

3.1.3.4. Generelt

Det foreslas, at registrerings- og opbevaringspligterne i lov-
forslaget generelt vil skulle omfatte de data, der er registrer-
ings- og opbevaringspligtige i dag. Det vil sige de data, der
efter retsplejelovens § 786, stk. 4, og regler udstedt i medfer
heraf registreres og opbevares som »teletrafik« (trafikdata).

Det foreslés, at forpligtelsen til at foretage mélrettet registre-
ring og opbevaring af trafikdata vil gelde

- folgende oplysninger om fastnet- og mobiltelefoni samt

SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

3) @ndring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre),

6) den eller de celler en mobiltelefon er forbundet til ved
kommunikationens start og afslutning, samt de tilhe-
rende masters pracise geografiske eller fysiske place-
ring pa tidspunktet for kommunikationen, og

7) tidspunktet for kommunikationens start og afslutning,

og

- felgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og



20

- folgende oplysninger om udbydernes egne internettelefoni-
tjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11)  den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgar i et offentligt elek-
tronisk kommunikationsnet,

navn og adresse pa den abonnent eller registrerede
bruger, til hvem en internetprotokol-adresse, en bru-
geridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

tidspunktet for kommunikationens start og afslutning.

12)

13)

Visse lokaliseringsdata, som udger trafikdata i forbindelse
med telefoni- og SMS/MMS-kommunikation, er ogsa i dag
registrerings- og opbevaringspligtige, idet de anses for om-
fattet af forpligtelsen i retsplejelovens § 786, stk. 4, eller
regler fastsat i medfer heraf. Det geelder oplysninger om den
eller de celler, en mobiltelefon er forbundet til ved kommu-
nikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering péa tidspunktet
for kommunikationen (nr. 6 ovenfor). Disse data vil efter
lovforslaget ogsd fremadrettet vare registrerings- og opbe-
varingspligtige.

Det bemarkes, at forpligtelsen til at foretage registrering
og opbevaring af oplysninger om udbydernes egne internet-
telefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde
i tilleeg til oplysningerne i nr. 1-7 ovenfor om fastnet- og
mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemaerkes herudover, at det i dag ogsa pahviler udbyde-
re at registrere og opbevare oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort). Som
folge af forslaget om, at der skal kunne fastsattes regler
om, at krav om registrering og verificering af nummeroply-
sningsdata ogsé fremadrettet vil skulle galde for uregistre-
rede taletidskort, vil der fra ikrafttraeeden af sadanne regler
ikke leengere kunne kebes nye anonyme taletidskort. Der
henvises til pkt. 3.4.2. P4 den baggrund legges der op til
ikke at lade oplysninger om tidspunktet for ferste aktivering
af anonyme tjenester (taletidskort) omfatte af pligten til regi-
strering og opbevaring af trafikdata.

Med benavnelsen af identiteten pa det benyttede kommuni-
kationsudstyr (f.eks. IMSI- og IMEI-numre) i opremsningen
ovenfor (nr. 5), sigtes der til oplysninger om identiteten pa
det benyttede kommunikationsudstyr (f.eks. IMSI- og IMEI-
numre), nar de genereres i forbindelse med trafik (som tra-
fikdata, der er registrerings- og opbevaringspligtig i medfer
af de foreslaede §§ 786 a-786 e). Det bemaerkes imidlertid,
at identiteten pa det benyttede kommunikationsudstyr (f.eks.
IMSI- og IMEI-numre) vil kunne udleveres efter den fore-
slaede § 804 b, stk. 1, hvis sddanne oplysninger ikke er regi-
streret og opbevaret som trafikdata i medfer af de foresldede
§§ 786 a-786 e eller paleg eller regler udstedt i medfer
heraf. Det vil vare en forudsaetning for udlevering efter den

foresldede § 804 b, stk. 1, at udbyderne er i besiddelse af
oplysningerne pé andet grundlag. Der henvises til pkt. 3.7.4.

Det bemarkes desuden, at udbyderne herudover for en be-
greenset periode rader over yderligere lokaliseringsdata i eg-
ne systemer til brug for fejlretning m.v. Det gelder dels
lokaliseringsdata i forbindelse med internetforbrug, dels lo-
kaliseringsdata fra tendte telefoner, der ikke anvendes ak-
tivt. Politiet vil i dag kunne hastesikre og fi adgang til
disse data efter retsplejelovens regler herom. Der lagges
med lovforslaget op til, at disse yderligere lokaliseringsda-
ta fremover fortsat ikke skal veare registrerings- og opbe-
varingspligtige. Politiet vil derfor fortsat kunne fa adgang
til sddanne data efter de galdende regler om edition i
det omfang, udbyderne er i besiddelse heraf. Det samme
gaelder trafikdata, der ikke geres registrerings- og opbeva-
ringspligtig efter den foreslaede ordning med maélrettet regi-
strering og opbevaring. Dvs. trafikdata, der ikke vedrerer
kommunikationsapparater, personer eller omrader omfattet
af ordningen med maélrettet registrering og opbevaring af
traifkdata. Det bemarkes i den forbindelse, at udbyderne
har oplyst, at de som udgangspunkt sletter oplysninger, der
ikke er registrerings- og opbevaringspligtige, efter ca. 14
dage. Forslaget indebarer, at der efter de geeldende regler
kan opnés adgang til oplysninger, der ikke er registrerings-
og opbevaringspligtige efter de foresldede §§ 786 a-786 e
i retsplejeloven eller efter palaeg eller regler udstedt i med-
for af disse bestemmelser, mens oplysninger, der er regi-
strerings- og opbevaringspligtige efter de foreslaede §§ 786
a-786 e 1 retsplejeloven eller efter palag eller regler udstedt
i medfer af disse bestemmelser, vil skulle tilgas efter de
foreslaede regler om adgang til oplysninger i de foresldede
§§ 781 a og 804 a i retsplejeloven, hvorefter der kun vil
kunne opnés adgang til oplysningerne, hvis anmodningen
sker med henblik pa at bekeempe grov kriminalitet.

Endelig bemarkes det, at det med den foresldede model
vil pahvile udbyderne ved udlevering at kunne adskille op-
lysninger, der er registrerings- og opbevaringspligtige efter
de foreslaede §§ 786 a-786 ¢ i retsplejeloven eller efter
palaeg eller regler udstedt i medfer af disse bestemmelser,
fra oplysninger, der ikke er registrerings- og opbevarings-
pligtige efter de foresldede §§ 786 a-786 e i retsplejeloven
eller efter paleg eller regler udstedt i medfer af disse be-
stemmelser. Det bemarkes i den forbindelse, at muligheden
for at adskille oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejelo-
ven eller efter paleg eller regler udstedt i medfer af disse
bestemmelser, fra oplysninger, der ikke er registrerings- og
opbevaringspligtige efter de foreslaede §§ 786 a-786 e i
retsplejeloven eller efter palag eller regler udstedt i medfer
af disse bestemmelser, efter det oplyste vil kreve et kom-
pliceret teknisk set-up hos udbyderne. I perioden frem til
et sddant set-up er pa plads, vil adskillelse af oplysninger
alene kunne ske manuelt og pd baggrund af eksisterende
systemer. P4 den baggrund ma det forventes, at der i va-
sentligt feerre tilfeelde vil blive indhentet oplysninger efter
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retsplejelovens § 804 i denne periode. Myndighederne vil
gd 1 dialog med udbyderne om, hvordan der i videst muligt
omfang kan ske adskillelse samt udlevering efter retsplejelo-
vens § 804 i denne periode, og hvordan udleveringen kan
ske mest hensigtsmaessigt.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemarkningerne til telelovens § 2, at
enhver, der markedsfarer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at vaere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pd kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pé at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
traddlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formél. Det kommercielle formél
foreligger, hvis eksempelvis en virksomhed szlger eller
markedsferer et produkt for at opna en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til radighed péa varelser-
ne, uden at der opkraeves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmassige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opnd en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til radighed for lejere, vil kommunen vare
udbyder i det konkrete tilfelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregar pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemélet mere attraktivt.

Registrerings- og opbevaringspligten pahviler saledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil séledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Registrering og opbevaring af de omfattede oplysninger kan
efter aftale med udbyderen pa dennes vegne foretages af en
anden udbyder eller af en tredjemand.

Udbyderne vil alene veere forpligtet til at foretage registre-
ring og opbevaring af trafikdata, der genereres eller behand-
les i udbyderens net. Det betyder, at oplysninger om trafik-
data, der f.eks. af tekniske grunde ikke generes eller behand-
les i udbyderens net, ikke skal registreres og opbevares. Det
afgerende for, om trafikdata skal registreres og opbevares
vil alene vare, om en oplysning rent faktisk genereres eller
behandles i udbydernes systemer, ogséa selv om det kun sker
meget kortvarigt.

Efterforskningen af sager om grov kriminalitet kan have en
international dimension og vil ofte strackke sig over leenge-
re perioder, ligesom grove kriminelle handlinger eller plan-
leegningen heraf ogsé vil kunne streekke sig over lengere
perioder. Politiet har endvidere erfaring med, at storre sager
om grov kriminalitet, der efterforskes over lengere tid, vil
kunne kaste lys over @ldre forhold, hvor det viser sig, at
der er brug for teleoplysninger tilbage i tid. Endvidere vil
de sager om national sikkerhed, der er omfattet af straffelo-
vens kapitel 12 om forbrydelser vedrerende landsforraderi
og andre forbrydelser mod statens selvsteendighed og sikker-
hed og kapitel 13 om forbrydelser mod statsforfatningen
og de everste statsmyndigheder, terrorisme m.v., herunder
efterforskningen af sddanne sager, ofte have en kompleksitet
og et tidsmeessigt perspektiv, der kan strackke sig over lang
tid.

Det foreslas pa den baggrund, at data omfattet af de fore-
slaede regler om maélrettet personbestemt og geografisk regi-
strering og opbevaring skal opbevares i 1 ar. Det vil betyde,
at oplysningerne skal opbevares i 1 ar fra registreringstids-
punktet, og det vil geelde, selvom der i perioden pa 1 ar skif-
tes fra malrettet registrering og opbevaring af trafikdata til
generel og udifferentieret registrering af trafikdata. Det skal
ses 1 lyset af, at oplysninger, der er registreret og opbevaret
som folge af en geldende pligt til malrettet registrering og
opbevaring, vil vere registreret pa lovligt grundlag, og at
sadanne oplysninger derfor vil kunne opbevares i 1 ar efter
selve registreringen. Det bemarkes, at det vil vare et krav
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for, at politiet og anklagemyndigheden kan fa adgang til
saddanne oplysninger, at det sker med henblik pd bekaempel-
se af grov kriminalitet eller beskyttelse af den nationale
sikkerhed. Oplysninger registreret og opbevaret som folge
af en pligt til malrettet registrering og opbevaring, der er
indhentet af politiet og anklagemyndigheden inden opbeva-
ringsperioden for de pagaldende oplysninger er udlebet, vil
ogsa efter udlebet af opbevaringsperioden kunne anvendes i
efterforskningen og som bevis i straffesager.

Det folger af telelovens § 10, stk. 4, at det pahviler udbyde-
ren at sikre, at politiets anmodninger om fremskaffelse af
oplysninger om teletrafik samt historisk teleoplysning og
historisk udvidet teleoplysning behandles straks og pé en sé-
dan made, at hensigten med indgrebet ikke forspildes. Over-
treedelse af telelovens § 10, stk. 4, kan efter de galdende
regler straffes med bede, jf. telelovens § 81, stk. 1, nr. 1. Pa
tilsvarende vis foreslas det, at der vil kunne palagges bade-
straf, hvis udbydere uden lovlig grund afviser at efterkom-
me et paleg om ivarksattelse af malrettet registrering og
opbevaring, eller hvis iverksattelsen af palegget ikke sker
straks.

Det bemarkes, at det ikke vil udgere en overtraedelse af
de sektorspecifikke regler i bl.a. teleloven, hvis en udbyder
i overensstemmelse med et paleg fra politiet har foretaget
registrering og opbevaring, og palaegget senere f.eks. matte
blive underkendt, jf. nermere nedenfor om pravelse.

Der er ikke adgang til, at en udbyder foretager en retlig
efterprovelse af, om betingelserne konkret er opfyldt. An-
svaret for, at betingelserne for at pdbegynde registrering
og opbevaring er opfyldt, ligger saledes alene hos de myn-
digheder, der er kompetente til at palegge registrering og
opbevaring. Foretager udbyderen behandling af en eller fle-
re personoplysninger i form af registrering og opbevaring
pa baggrund af den retlige forpligtelse, som et paleeg om
registrering og opbevaring indebarer, pahviler det alene
udbyderen at kunne dokumentere, at et sddant paleg er ud-
stedt. Safremt et palaeg konkret matte give anledning hertil,
f.eks. pga. dets omfang, er der imidlertid ikke noget til hin-
der for, at udbyderen soger paleggets udstrekning bekraftet
hos politiet. Politiets bekraeftelse heraf vil i den forbindel-
se veare tilstrekkelig dokumentation for, at udbyderen har
sikret den fornedne dokumentation af grundlaget for den
iveerksatte registrering og opbevaring.

Det vil kunne variere over tid, hvor i landet der er en for-
hgjet risiko for, at der planlaegges eller begés grov krimina-
litet m.v., eller hvor i landet der er sarlige beskyttelseshen-
syn, der kan begrunde, at omradet anses for at vaere serligt
sikringskritisk. Den narmere registrering og opbevaring af
trafikdata vedrerende omréder, hvor der er en sddan forhgjet
risiko, eller som er sarligt sikringskritiske, vil séledes skulle
tilpasses lebende ud fra en vurdering af det aktuelle krimi-
nalitets- og trusselsbillede.

Det forudsettes pa den baggrund, at Rigspolitiet jevnligt —
og som udgangspunkt pa arlig basis — udarbejder en oversigt
over, hvilke omréder der er omfattet af de foreslaede § 786
c, stk. 1 (omrdder med et storre antal anmeldelser om grov
kriminalitet og omréder med et storre antal beboere domt for
grov kriminalitet) og 2 (serligt sikringskritiske omréder),
med henblik pé, at denne oversigt kan indga i det péleg,
Rigspolitiet efter de foresldede § 786 c, stk. 1 og 2, skal
meddele udbyderne.

Af pélegget vil der skulle fremga tilstraekkelige oplysninger
til s& preecist som muligt at udpege de oplistede omfattede
geografiske omréder, eksempelvis ved angivelse af pracise
koordinater. Oplysningerne i palaegget vil séledes praecist
angive, hvilke geografiske omrader der vil skulle foretages
maélrettet geografisk registrering og opbevaring vedrerende,
og hvordan disse afgrenses. Sddanne oplysninger vil, hvis
de offentliggeres, kunne medfere en betydelig forhgjelse af
risikoen for omgéelse, idet det ud fra oplysningerne ogsa vil
vaere muligt at sammenstykke et billede af, hvor der ikke
foretages malrettet geografisk registrering og opbevaring af
trafikdata. Det vil kunne have en negativ effekt pa de rets-
handhavende myndigheders mulighed for at efterforske og
retsforfolge grov kriminalitet.

Herudover vil myndighederne skulle videreformidle rets-
kendelser med konkrete paleg om maélrettet registrering
og opbevaring vedrerende konkrete geografiske omrader
indhentet efter den foresldede § 786 d i retsplejeloven til
udbyderne. For oplysninger om konkrete omrader, hvor der
pa baggrund af konkrete péleg vil skulle ske malrettet geo-
grafisk registrering og opbevaring af trafikdata, gaelder de
samme betragtninger om muligheden for at efterforske og
retsforfolge grov kriminalitet, som gaelder oplysningerne pa
oversigten over geografiske omrader.

Desuden vil der af paleggene kunne fremga informationer
om omrader, der vil kunne give et indblik i konkrete igang-
varende efterforskninger, hvilket ogsd vil kunne have en
negativ betydning for de retshdndhavende myndigheders
mulighed for at efterforske og retsforfelge grov kriminali-
tet. Der vil endvidere kunne indgé oplysninger, hvor hensy-
net til statens sikkerhed tilsiger, at de ikke kan offentligge-
res.

Myndighederne vil desuden ved meddelelse af péleg skul-
le videreformidle oplysninger om, hvilke personer der skal
foretages malrettet personbestemt registrering og opbeva-
ring af trafikdata vedrerende efter de foresldede regler i §
786 b i retsplejeloven til udbydere med henblik pa iverksat-
telse af malrettet registrering og opbevaring af trafikdata
vedrerende de omfattede personer. Oplysningerne skal ve-
re tilstreekkelige til, at udbyderne kan ivaerksatte malrettet
personbestemt registrering og opbevaring af trafikdata ved-
rerende de pdgaeldende personer.
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Myndighederne vil ogsé skulle videreformidle retskendelser
med konkret begrundede paleg om malrettet registrering
og opbevaring af trafikdata vedrerende konkrete personer
indhentet efter den foreslédede § 786 d i retsplejeloven til
udbydere.

P& samme méde som oplysninger om de konkrete péleeg om
malrettet geografisk registrering og opbevaring af trafikdata
vil oplysninger om personer omfattet af den foresldede §
786 b, stk. 3, i retsplejeloven og oplysninger om konkret
begrundede paleeg om malrettet personbestemt registrering
og opbevaring af trafikdata efter den foreslaedes § 786 d
i retsplejeloven kunne give et indblik i igangvarende efter-
forskninger, hvilket vil kunne have en negativ betydning
for politiets efterforskningsmuligheder. Der vil endvidere
kunne indgé oplysninger, hvor hensynet til statens sikkerhed
tilsiger, at de ikke kan offentliggeres.

I forlengelse heraf forudsettes det, at de navnte oplysnin-
ger om de omfattede geografiske omrader og personer samt
de nzvnte oplysninger om de konkret begrundede palaeg
vedrerende personer og omréder alene videreformidles til
ansatte hos udbydere, der er sikkerhedsgodkendt til at hand-
tere sddanne oplysninger om indgreb i meddelelseshemme-
ligheden fra politiet.

Det forudsattes endvidere, at

— oplysninger om, hvilke geografiske omrader der vil skul-
le foretages malrettet geografisk registrering og opbeva-
ring af trafikdata vedrerende, jf. den foresléede § 786 c i
retsplejeloven,

— oplysninger om personer, der skal foretages malrettet
personbestemt registrering og opbevaring af trafikdata
vedrerende, jf. den foreslaede § 786 b, stk. 3, og

— oplysninger om konkret begrundede péleeg om malrettet
geografisk og personbestemt registrering og opbevaring
af trafikdata, jf. den foresldede § 786 d,

vil kunne undtages fra aktindsigt. Der kan i den forbindelse
henvises til § 19, stk. 1, i lov om offentlighed i forvaltnin-
gen (offentlighedsloven), hvorefter retten til aktindsigt ikke
omfatter sager inden for strafferetsplejen. Hvis de navnte
oplysninger ikke indgér i en sag inden for strafferetsplejen,
kan der desuden henvises til offentlighedslovens § 30, nr.
1, som fastsztter, at retten til aktindsigt ikke omfatter oplys-
ninger om enkeltpersoners private, herunder ekonomiske,
forhold, offentlighedslovens § 31, hvorefter retten til aktind-
sigt kan begranses, i det omfang det er af vasentlig betyd-
ning for statens sikkerhed eller rigets forsvar, samt offentlig-
hedslovens § 33, nr. 1, hvorefter retten til aktindsigt kan
begraenses, i det omfang det er nedvendigt til beskyttelse af
vasentlige hensyn til bl.a. forebyggelse, efterforskning og
forfelgning af lovovertradelser.

Det forudsettes i forleengelse heraf, at de naevnte oplysnin-

ger ikke vil kunne kraeves udleveret til brug for en retssag,
jf. retsplejeloven § 41 d, stk. 5, nr. 2 og 6, samt retsplejelo-
vens § 169, stk. 2, 3. pkt.

Det fremgér af den foreslaede § 786 i, stk. 1, at udbyde-
re, der er pélagt at foretage registrering og opbevaring af
trafikdata efter paleeg udstedt i medfer af de foresldede be-
stemmelser 1 § 786 b, stk. 3, eller §§ 786 c eller 786 d,
under ansvar efter straffelovens §§ 152-152 e forpligtes til
at hemmeligholde oplysninger, der modtages og behandles i
forbindelse med et sddant palag.

Den foreslaede bestemmelse skal sikre fortrolighed om op-

lysninger, der videregives fra politiet til udbydere i forbin-

delse med palag udstedt efter de foresldede bestemmelser i

§ 786 b, stk. 3, eller §§ 786 c eller 786 d om,

— hvilke geografiske omrader der vil skulle foretages mal-
rettet geografisk registrering og opbevaring af trafikdata
vedrerende,

— hvilke personer, der skal foretages maélrettet personbe-
stemt registrering og opbevaring af trafikdata vedreren-
de, og

— konkret begrundede péleeg om malrettet geografisk og
personbestemt registrering og opbevaring af trafikdata.

Bestemmelsen skal endvidere sikre fortrolighed om trafik-
data, der registreres og opbevares pd baggrund af palag
efter disse bestemmelser, da der heraf vil kunne udledes
oplysninger om omrader og personer omfattet af malrettet
registrering og opbevaring af trafikdata.

Justitsministeriet vurderer, at adgang til oplysninger om,
hvor eller over for hvem der foretages mélrettet registrering
og opbevaring af trafikdata pa baggrund af paleg i medfer
af § 786 b, stk. 3, eller §§ 786 c eller 786 d, potentielt
vil kunne vanskeliggere politiets muligheder for at afslere,
efterforske, forhindre og retsforfelge grov kriminalitet ved
brug af trafikdata, der er registreret og opbevaret i forbindel-
se med séddanne paleg.

Oplysninger om hvilke nermere bestemte omrader og per-
soner, der er omfattet af maélrettet registrering og opbeva-
ring, vil sdledes bade kunne give et indblik i igangvarende
efterforskninger og omrader, som vurderes at have interesse
for politiet med henblik pa bekaempelse af grov kriminali-
tet. Udbredelse af sddanne oplysninger vil kunne have en
negativ effekt for politiets efterforskningsmuligheder.

Endvidere kan hensynet til statens sikkerhed tilsige, at der
ikke skal vere adgang til oplysninger om, hvilke nermere
bestemte omrader der er udpeget til at vere sarligt sikring-
skritiske, og som der derfor skal foretages malrettet geogra-
fisk registrering og opbevaring af trafikdata vedrerende. Af
saddanne oplysninger vil kunne udledes, hvilke omrader der
vurderes sarligt sikringskritiske. Tilsvarende kan samme
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hensyn tilsige, at der ikke skal vare adgang til oplysnin-
ger om, hvordan de serligt sikringskritiske omrader, der
er omfattet af den malrettede geografiske registrering og
opbevaring af trafikdata, nermere er afgranset. Af sddanne
oplysninger vil kunne udledes precist hvordan serligt sik-
ringskritiske omrader afgrenses — og dermed f.eks. ogsé
hvor en person vil kunne opholde sig i narheden af det
serligt sikringskritiske omrade, uden at der registreres og
opbevares trafikdata vedrerende personen.

Pa den baggrund foreslas det, at der skal geelde en serlig
tavshedspligt for oplysninger om, hvor eller hvem der fore-
tages malrettet registrering og opbevaring af trafikdata ved-
rerende pa baggrund af paleg 1 medfer af de foresldede §
786, stk. 3, og §§ 786 ¢ og 786 d i retsplejeloven, som sup-
plerer og praciserer tavshedspligten i telelovens § 7. Den
foreslaede sarlige tavshedspligt indebzrer, at sddanne op-
lysninger skal hemmeligholdes af udbyderne, og at de alene
ma anvendes med henblik péd videregivelse til politiet med
henblik pa beskyttelse af national sikkerhed og bekampelse
af grov kriminalitet. Den foreslaede serlige tavshedspligt er
dog ikke til hinder for lovbestemt adgang for f.eks. tilsyns-
myndigheder i forbindelse med tilsyn. Erhvervsstyrelsen har
eksempelvis adgang til oplysninger i forbindelse med tilsyn
efter telelovens § 73.

Herudover foreslas det med den foresldede § 786 1, stk. 2,
at tavshedspligten ogsa skal finde anvendelse over for de
personer, som oplysningerne vedrerer, uanset en eventuel
retlig forpligtelse til at videregive oplysningerne til den pa-
gaeldende 1 henhold til databeskyttelseslovgivningen.

Efter Justitsministeriets vurdering tilsiger de samme hensyn
som anfert ovenfor, at der ikke meddeles indsigt i oplysnin-
ger, der modtages og behandles i forbindelse med palaeg i
medfor af de foreslaede § 786 b, stk. 3, eller §§ 786 c eller §
786 d.

Det vurderes i den forbindelse, at det vil kunne vanskelig-
gore efterforskningen, afsleringen og retsforfelgningen af
strafbare handlinger, herunder beskyttelse mod og forebyg-
gelse af trusler mod den nationale sikkerhed, hvis personer
kan opné adgang til oplysninger om, hvorvidt der som folge
af malrettet personbestemt registrering og opbevaring, jf. §
786 b, stk. 3, eller § 786 d, registreres og opbevares trafik-
data vedrerende deres kommunikationsudstyr. Hensynet til
efterforskningsmulighederne tilsiger séledes, at registrerede
hverken skal kunne fad adgang til oplysninger om, hvilke
paleg udbyderne har modtaget, eller hvilke trafikdata, der
pa baggrund af péleg udstedt i medfer af de navnte be-
stemmelser er registreret om vedkommende, da der efter
omstandighederne vil kunne udledes oplysninger heraf om,
hvorvidt de pagaldendes trafikdata er omfattet af et palaeg
om malrettet personbestemt registrering og opbevaring.

Endvidere tilsiger hensynet til politiets efterforskningsmu-
ligheder, at personer ikke skal kunne opné adgang til oplys-
ninger om, hvorvidt der som folge af malrettet geografisk
registrering og opbevaring, jf. de foreslaede §§ 786 c og 786
d i retsplejeloven, registreres og opbevares trafikdata vedre-
rende deres kommunikationsudstyr. Hensynet til efterforsk-
ningsmulighederne tilsiger séledes, at registrerede hverken
skal kunne fa adgang til oplysninger om, hvilke péaleeg udby-
derne har modtaget, eller hvilke trafikdata, der pa baggrund
af paleg udstedt i medfer af de navnte bestemmelser er
registreret om vedkommende, da der efter omstendigheder-
ne vil kunne udledes oplysninger heraf om, hvorvidt de
pagaeldendes trafikdata er omfattet af et paleg om malret-
tet geografisk registrering og opbevaring. Indsigt i sdédanne
oplysninger vil kunne gere det muligt at sammenstykke et
billede af, hvor der foretages og ikke foretages malrettet
geografisk registrering og opbevaring af trafikdata, som ef-
terfolgende vil kunne blive videregivet og offentliggjort.

Endvidere vil der kunne vere hensyn til statens sikkerhed,
der tilsiger, at personer ikke skal kunne fa indsigt i oplysnin-
ger om, hvorvidt der som folge af malrettet personbestemt
eller geografisk registrering og opbevaring, jf. de foresldede
§ 786 b, stk. 3, eller §§ 786 c eller 786 d i retsplejeloven,
registreres og opbevares trafikdata vedrerende deres kom-
munikationsudstyr.

Den foreslaede § 786 i, stk. 2, indebaerer bl.a. en fravigel-
se fra indsigtsretten i Europa-Parlamentet og Radets forord-
ning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personop-
lysninger og om fri udveksling af sddanne oplysninger og
om ophavelse af direktiv 95/46/EF (generel forordning om
databeskyttelse) (databeskyttelsesforordningens) artikel 15,
stk. 1, hvorefter den registrerede som udgangspunkt har ret
til indsigt 1 personoplysninger, der behandles af den dataan-
svarlige, vedrerende den pégaldende selv. Den foreslédede
bestemmelse i retsplejelovens § 786 i fastsattes sdledes som
en lovgivningsmassig foranstaltning til begraensning af ind-
sigtsretten inden for rammerne af databeskyttelsesforordnin-
gens artikel 23, stk. 1, med hensyn til de udbydere, som
palagges at registrere og opbevare trafikdata.

Justitsministeriet vurderer, at den foresldede bestemmelse i
retsplejelovens § 786 i — bl.a. i lyset af ovenstadende — kan
fastsattes inden for rammerne af databeskyttelsesforordnin-
gens artikel 23, stk. 1. Efter artikel 23, stk. 1, kan rackke-
vidden af forordningens bestemmelser om de registreredes
rettigheder mv., herunder indsigtsretten efter forordningens
artikel 15, begrenses i national ret, nar det er nedvendigt
og forholdsmassigt af hensyn til bl.a. forebyggelse, efter-
forskning eller retsforfelgning af strafbare handlinger eller
forebyggelse af trusler mod den offentlige sikkerhed. Det
bemarkes i den forbindelse, at der i medfer af et palaeg efter
de foreslaede § 786 b, stk. 3, og §§ 786 c og 786 d vil
blive registreret og opbevaret trafikdata, der har en faktuel
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karakter. Oplysningerne kan som folge af den foresldede
tavshedspligt alene anvendes med henblik pa videregivelse
til politiet med henblik pa beskyttelse af national sikkerhed
eller bekeempelse af grov kriminalitet. Som anfert ovenfor
er dette dog ikke til hinder for lovbestemt adgang for f.eks.
tilsynsmyndigheder i forbindelse med tilsyn. Nar oplysnin-
ger videregives til politiet, bliver de bl.a. omfattet af databe-
skyttelsesgarantier i retshandhavelsesloven.

Den foresldede bestemmelse medferer samtidig, at udby-
dernes indsamling af de omhandlede oplysninger undtages
fra oplysningspligten i databeskyttelsesforordningens artikel
14. Efter artikel 14 er den dataansvarlige ved indsamling af
personoplysninger, der ikke sker hos den registrerede, som
udgangspunkt forpligtet til at meddele en raekke oplysninger
til den registrerede. Efter artikel 14, stk. 5, litra d, geelder
oplysningspligten ikke, i det omfang personoplysningerne
skal forblive fortrolige som folge af en tavshedspligt efter
national ret.

Derudover foreslas det med den foresldede § 786 1, stk. 3,
at udbydere skal orientere politiet om brud pé persondatasik-
kerheden, jf. databeskyttelsesforordningens artikel 4, nr. 12,
der ville udlese en underretningspligt af de registrerede efter
databeskyttelsesforordningens artikel 34. Efter artikel 34 er
den dataansvarlige forpligtet til at underrette den registrere-
de uden unedig forsinkelse om et brud pa persondatasikker-
heden, hvis bruddet sandsynligvis vil indebere en hgj risi-
ko for fysiske personers rettigheder og frihedsrettigheder. 1
medfor af databeskyttelseslovens § 22, stk. 6, kan politiet
beslutte, at databeskyttelsesforordningens artikel 34 ikke
gaelder, s& leenge underretning af den registrerede konkret
ma antages at vanskeliggere efterforskningen af strafbare
forhold. Denne beslutning kraever en konkret stillingtagen
til opstadede brud pa persondatasikkerheden, der omfatter de
pageldende registreredes oplysninger.

Rigspolitiets meddelelse af péleg efter de foreslaede § 786
b, stk. 1 og 3 (malrettet personbestemt registrering og opbe-
varing), og § 786 c, stk. 1 og 2 (malrettet geografisk regi-
strering og opbevaring), vil have karakter af afgerelser i for-
valtningslovens forstand. Forvaltningslovens bestemmelser,
herunder partsrettighederne, vil dermed som udgangspunkt
finde anvendelse.

For s& vidt angar personer, hvis trafikdata registreres og
opbevares i medfer af paleg udstedt efter de foresldede §
786 b, stk. 1 eller 3, og § 786 c, stk. 1 eller 2, lagges der
imidlertid op til, at sddanne personer ikke underrettes om re-
gistreringen og opbevaringen, jf. den foresldede § 786 b, stk.
7, og den foresldede § 786 c, stk. 5. Der laegges endvidere
op til, at fravige bestemmelserne i forvaltningslovens kapitel
4-6 om partsaktindsigt, partshering og begrundelse for s&
vidt angar denne personkreds.

Den foresldede § 786 b, stk. 7, og den foresldede § 786
¢, stk. 5, indeberer sdledes, at personerne ikke vil skulle
underrettes om Rigspolitiets paleeg om registrering og opbe-
varing af trafikdata, og at de ikke vil blive tillagt partsrettig-
heder i forhold til paleeggene. Dette af hensyn til at sikre, at
formalet med malrettet registrering og opbevaring af trafik-
data ikke forspildes.

Udbyderne er adressater for palaeg udstedt i medfer af de
foreslaede § 786 b, stk. 1 og 3, og § 786 c, stk. 1 og 2, og de
vil efter Justitsministeriets opfattelse vere at betragte som
parter i forvaltningslovens forstand. For udbyderne vil parts-
rettighederne i forvaltningslovens derfor som udgangspunkt
finde anvendelse.

Efter forvaltningslovens § 19, stk. 2, nr. 1, kan partshering
dog undlades, hvis det efter oplysningernes eller de eksterne
vurderingers karakter og sagens beskaffenhed mé anses for
ubetankeligt at treeffe afgerelse i sagen pa det foreliggende
grundlag. Bestemmelsen tager iser sigte pa tilfaelde, hvor
der ikke er rimelig grund til at tro, at den pagaldende part
vil kunne korrigere eller supplere de oplysninger, der er
tilvejebragt i forbindelse med sagens behandling, og det
heller ikke i ovrigt som felge af sagens karakter méa anses
for pakravet at gennemfere en hering.

Rigspolitiets paleg udstedt i medfer af de foreslaede § 786
b, stk. 1 og 3, vil basere sig pa oplysninger om domme og
kendelser.

Rigspolitiets oversigt over omrader, der vil vare omfattet
af pligten til mélrettet geografisk registrering og opbevaring
af trafikdata efter den foresldede § 786 c, stk. 1, vil skul-
le udarbejdes pa baggrund af oplysninger, der trackkes fra
Rigspolitiets systemer. Oversigten vil for sd vidt angar den
foresldede § 786 c, stk. 2, skulle bygge pa en politifaglig
vurdering af, hvilke omrader der ud fra det aktuelle krimina-
litets- og trusselsbillede vurderes at vare serligt sikringskri-
tiske.

Det er pd den baggrund Justitsministeriets opfattelse, at
betingelserne for at undlade at partshere udbyderne over
sadanne oplysninger som det klare udgangspunkt vil veere til
stede. Der er séledes tale om oplysninger, der hidrerer fra en
offentlig myndighed, og som har et autentisk praeg, og der er
ikke rimelig grund til at tro, at udbyderne vil kunne korrige-
re eller supplere de oplysninger, som politiet vil underbygge
palaegget med. Det er i gvrigt Justitsministeriets vurdering,
at det heller ikke i ovrigt som folge af sagens karakter ma
anses for pakraevet at gennemfore en partshering.

Hertil kommer, at partshering kan undlades, nar de oplys-
ninger, der medferer heringspligt, er undtaget fra partens ret
til aktindsigt, jf. herved forvaltningslovens § 19, nr. 4.
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Der kan i den forbindelse henvises til forvaltningslovens §
11, stk. 1, hvorefter reglerne om partsaktindsigt ikke gaelder
sager om strafferetlig forfeolgning af lovovertredelser, jf.
dog forvaltningslovens § 18 om afgjorte straffesager. Hvis
de nzvnte oplysninger ikke indgér i en sag om strafferetlig
forfelgning af lovovertraeedelser, kan der desuden henvises til
forvaltningslovens § 15 b, hvorefter retten til partsaktindsigt
kan begranses af hensyn til forebyggelse, opklaring og for-
folgning af lovovertraeedelser, straffuldbyrdelse og lignende
samt beskyttelse af sigtede, vidner eller andre i sager om
strafferetlig eller disciplinar forfelgning, jf. forvaltningslo-
vens § 15 b, nr. 1. Der kan desuden henvises til forvaltnings-
lovens § 15, hvorefter retten til aktindsigt kan begranses
pa grund af afgerende hensyn til statens sikkerhed eller ri-
gets forsvar, medmindre partens interesse i at kunne benytte
kendskab til sagens dokumenter til varetagelse af sit tarv
taler imod.

Rigspolitiets paleeg med information om, hvilke personer og
omrader der vil skulle ivaerksattes malrettet registrering og
opbevaring af trafikdata vedrerende, vil dog som udgangs-
punkt skulle ledsages af en begrundelse, jf. reglerne herom 1
forvaltningslovens kapitel 6.

Der legges imidlertid med det foresldede § 786 b, stk. 6,
og det foreslaede § 786 c, stk. 4, op til at fravige dette
udgangspunkt, séledes at forvaltningslovens kapitel 6 om
begrundelse m.v. ikke vil finde anvendelse for paleg, der
udstedes efter de foresldede § 786 b, stk. 1 eller 3, og §
786 c, stk. 1 eller 2. Der er i den forbindelse lagt vagt
pa, at den begrundelse, der vil kunne gives, ikke reelt vil
give udbyderne et bedre indblik i, hvorfor palaeegget har faet
det indhold, det har, end udbyderne vil kunne lese ud af
de foreslaede §§ 786 b og 786 c i retsplejeloven. Begrundel-
serne vil for sd vidt angér de foresldede § 786 b, stk. 1
og 3, alene kunne henvise til, at personerne, der omfattet
af palegget, efter Rigspolitiets opfattelse er omfattet af de
foreslaede § 786 b, stk. 1 og 3. Der vil i den forbindelse
alene kunne henvises til, at Rigspolitiets paleeg omfatter de
pageldende personer pa baggrund af oplysninger om dom-
me og kendelser. For s& vidt angér de foresldede § 786 c,
stk. 1 og 2, vil begrundelserne alene kunne henvise til, at
omraderne omfattet af palaegget, efter Rigspolitiets opfattel-
se er omfattet af de foresldede § 786 c, stk. 1 og 2. Der vil
i den forbindelse alene kunne henvises til, at Rigspolitiets
paleg omfatter de pageeldende omrader pé baggrund af op-
lysninger trukket fra Rigspolitiets systemer samt politifagli-
ge vurderinger af, hvilke omrader der ud fra det aktuelle
kriminalitets- og trusselsbillede vurderes at vare serligt sik-
ringskritiske. Dertil kommer, at indholdet af en begrundelse
kan begrenses i det omfang, hvori oplysninger kan undtages
fra aktindsigt i medfer af forvaltningslovens §§ 15-15 b, jf.
herved samme lovs § 24, stk. 3, 2. pkt. Heroverfor star, at
det efter Rigspolitiets opfattelse vil vere forbundet med et
stort ressourcetrek ved Rigspolitiet, hvis palaeg udstedt efter
de foreslaede § 786 b, stk. 1 eller 3, samt § 786 c, stk. 1 eller
2, vil skulle ledsages af en begrundelse.

Det foreslas desuden, at Rigspolitiets palaeg udstedt efter de
foresldede § 786 b, stk. 1 eller 3, samt § 786 c, stk. 1 eller
2, ikke kan péklages til anden administrativ myndighed. Det
@ndrer imidlertid ikke ved, at paleegget vil kunne indbringes
for Folketingets Ombudsmand og domstolene.

Registrerings- og opbevaringspligten for udbydere vil for sa
vidt angar de foresldede ordninger med maélrettet personbe-
stemt og geografisk registrering og opbevaring af trafikda-
ta efter forslaget geelde fra det tidspunkt, hvor udbyderne
har modtaget tilstrekkelige oplysninger om de omfattede
personer og omrader fra myndighederne til at iverksatte
registrering og opbevaring malrettet de padgaldende personer
og omréder. For sd vidt angar de foreslédede §§ 786 b og 786
c i retsplejeloven vil dette vaere ved modtagelsen af péleg
fra Rigspolitiet. For sa vidt angér konkret begrundede paleg
om malrettet registrering og opbevaring indhentet efter den
foresladede § 786 d i retsplejeloven vil dette vere ved udby-
dernes modtagelse af den indhentede retskendelse.

For s& vidt angar den foreslaede ordning med maélrettet
geografisk registrering og opbevaring af trafikdata bemeer-
kes det, at master tilherende udbydere er placeret forskel-
ligt. Omrader, der geografisk er placeret i nerheden af et
omrade pa 3 gange 3 km, hvor der vil skulle foretages
maélrettet geografisk registrering og opbevaring, vil derfor
ogsa, pga. disse tekniske forhold, i et storre eller mindre om-
fang kunne blive omfattet af den registrering og opbevaring,
udbyderne ivaerksatter — athaengig af antallet af masterne
og deres placering. Det forudsettes i den forbindelse, at
udbyderne ivaerksetter registreringen og opbevaringen af
trafikdata, sa registreringen alene omfatter det omrade, der
er strengt nedvendigt. Det pdhviler i den forbindelse udby-
dere at udpege de fornedne master, séledes at det angivne
omrade dakkes fuldsteendigt. Det forudsettes, at udbyderne
ved udpegningen af de fornedne master tager hejde for byg-
ningsmassen og andre forhold, der typisk vil kunne forarsa-
ge sakaldte mastespring. Det vil bl.a. indebzre, at det typisk
vil vaere nedvendigt at medtage master uden for et omréde
pa 3 km gange 3 km, da telefoner vil vare mere tilbgjelige
til at springe pa master, der er placeret leengere vaek, sdfremt
disse er mindre belastede af trafikdata end de master, der
befinder sig tettest ved telefonen. Er dette tilfeldet, vil de
oplysninger, der registreres og opbevares, vere omfattet af
den malrettede geografiske registrering og opbevaring af
trafikdata. Det betyder, at politiet og anklagemyndigheden
— pd samme vis som for s& vidt angdr gvrige oplysninger,
der registreres og opbevares som folge af en af de foresldede
registrerings- og opbevaringspligter i retsplejelovens §§ 786
a-786 e eller 1 péleg eller regler udstedt i medfer heraf —
vil kunne fa adgang til disse trafikdata, og at disse oplysnin-
ger kan anvendes i efterforskninger og som bevis i straffesa-
ger. Det skal ses i lyset af, at det ikke er muligt at frasortere
data inden for de enkelte cellers rakkevidde, som stammer
fra telefoner, der reelt har befundet sig uden for de udpegede
omréder.
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Den foresldede ordning med maélrettet personbestemt regi-
strering og opbevaring af trafikdata og den foresldede ord-
ning med maélrettet geografisk registrering og opbevaring af
trafikdata for sd vidt angér det foresldede § 786 c, stk. 1,
nr. 2 (omréder med et hgjere antal af beboere demt for grov
kriminalitet), vil kraeve udvikling af it-systemunderstottelse
hos bl.a. Rigspolitiet med henblik p& en automatiseret pro-
ces.

Der vil vere behov for at foretage en grundig foranalyse
forud for selve systemudviklingen til understettelse af den
foreslaede malrettede registrering og opbevaring, idet der vil
vaere tale om et komplekst it-projekt. It-systemudviklingen
vil bl.a. skulle bygge oven pa it-systemer fra flere forskel-
lige myndigheder (herunder politiet og kriminalforsorgen)
og telebranchen. Foranalysen ventes tidligst at foreligge i
2023. Herefter vil Rigspolitiet kunne levere et sken over,
hvornér it-systemunderstottelsen vil kunne ventes etableret
og sat i drift.

Den malrettede registrering og opbevaring af trafikdata vil
desuden kreve udvikling af it-systemunderstettelse hos ud-
byderne med henblik pé en automatiseret proces.

Det forudsettes, at udviklingsarbejdet generelt sker under
dialog med telebranchen, séledes at det sikres, at den kom-
mende it-systemunderstottelse i Rigspolitiet er kompatibel
med den it-systemunderstottelse, ordningen forudsatter for
sé vidt angar udbyderne.

Da den nedvendige it-systemunderstottelse ikke vil kunne
veere ferdigudviklet pa tidspunktet for lovens ikrafttraedelse,
foreslas det, jf. lovforslagets § 3, stk. 4, at justitsministeren
i en overgangsperiode — dvs. i perioden fra lovens ikrafttreae-
den og indtil det tidspunkt, hvor den nedvendige it-system-
understottelse er etableret og klar til at blive sat i drift — vil
kunne fasteette regler om fravigelse af lovens bestemmelser
i de foresldede §§ 786 b-786 d, herunder at reglerne helt
eller delvist ikke skal anvendes. Der vil f.eks. kunne fastsat-
tes regler om, hvilke tjenester og datatyper den mélrettede
registrering og opbevaring i en overgangsperiode skal om-
fatte. Der vil ogsé eksempelvis kunne fastsattes regler om,
at kun dele af den malrettede registrering og opbevaring i
en overgangsperiode skal sattes i kraft. Der legges i den
forbindelse ikke op til at bemyndige justitsministeren til at
fastsatte andre betingelser for ivaerksattelse af den malrette-
de registrering og opbevaring af trafikdata end dem, som
fremgar af de foreslaede §§ 786 b-786 d i retsplejeloven.

Hertil bemarkes, at der laegges op til, at loven skal treede
i kraft 1. januar 2022, jf. lovforslagets § 3, stk. 1. Forud
for 1. januar 2022 vil der i overensstemmelse med den
foresldede § 786 e i retsplejeloven blive foretaget en vur-
dering af, hvorvidt der i 2022 vil foreligge en alvorlig
trussel mod den nationale sikkerhed, som ma anses for at

vere reel og aktuel eller forudsigelig, jf. pkt. 3.2.3.1. P&
det foreliggende grundlag, herunder oplysninger om aktuelle
straffesager omhandlende overtradelser af bestemmelserne
i straffelovens kapitel 12 og 13, herunder bade verserende
sager og sager, hvori der er sket domfaeldelse, den geeldende
»Vurderingen af Terrortruslen mod Danmark« (VTD) fra
Center for Terroranalyse og evrige analyseprodukter, er det
Justitsministeriets forventning, at der i 2022 vil foreligge
en alvorlig trussel mod den nationale sikkerhed, som méa
anses for at vere reel og aktuel eller forudsigelig. Det er
saledes Justitsministeriets forventning, at der i 2022 med
hjemmel i den foresldede § 786 e i retsplejeloven vil kunne
fastsaettes regler, der palagger udbyderne at foretage generel
og udifferentieret registrering og opbevaring af trafikdata.

De relevante myndigheder vil — under dialog med tele-
branchen — i umiddelbar forleengelse af lovens ikrafttreeden
skulle udarbejde bekendtgerelser, der fastsatter de naermere
rammer for malrettet registrering og opbevaring af trafik-
data efter de foresldede §§ 786 b-786 d i retsplejeloven,
herunder regler om understottelse af malrettet registrering
og opbevaring af trafikdata i overgangsperioden fra lovens
ikrafttreeden, indtil den nedvendige it-systemunderstattelse
af malrettet registrering og opbevaring af trafikdata er pé
plads. Bekendtgarelserne vil skulle udstedes hurtigst muligt
efter lovens ikrafttreden. Med bekendtgerelserne vil der
kunne tages hgjde for den systemunderstettelse, der er til ra-
dighed pa tidspunktet for udstedelse af bekendtgerelsen. Det
forudsattes, at udbyderne med kort varsel kan understatte
en overgang fra generel og udifferentieret registrering og
opbevaring til malrettet registrering og opbevaring i medfer
af relevante udstedte bekendtgarelser.

Det bemarkes, at udmentningen af de foresldede regler
om malrettet personbestemt og geografisk registrering og
opbevaring af trafikdata vil vare forbundet med en risiko
for eventuelle fejl. Enten i form af, at der registreres og
opbevares oplysninger om personer eller omréader, der ikke
er omfattet af den foresldede ordning, eller i form af, at der
ikke registreres oplysninger for alle personer eller omrader,
der er omfattet af ordningen. Det skyldes bl.a., at udment-
ningen vil vaere afhengig af en rekke @ldre it-systemer
og overbygninger herpa. Der vil ogsa vere risiko for fejl i
overgangsperioden, hvor der vil vare tale om at udmente
reglerne 1 en manuel losning.

For sa vidt angdr domstolsprevelse foreslas det, at der for
registrering og opbevaring af trafikdata pa grundlag af kon-
kret begrundede pélag, jf. den foresldede § 786 d i retsple-
jeloven, indferes en ordning med forudgaende retskendelse
svarende til, hvad der kendes i dag for indgreb i meddelel-
seshemmeligheden.

For malrettet personbestemt og geografisk registrering og
opbevaring af trafikdata, der ikke ivaerksattes pa grundlag
af konkret begrundede paleg men efter de foresldede be-
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stemmelser i retsplejelovens §§ 786 b og 786 c, vil der vare
adgang til domstolsprevelse, jf. grundlovens § 63.

Vedrerende domstolspravelse henvises i1 @vrigt til pkt. 3.6.

3.2. Generel og udifferentieret registrering og opbeva-
ring af trafikdata med henblik pa beskyttelse af den
nationale sikkerhed

3.2.1. Galdende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 ved-
rerende retsplejelovens § 786, stk. 4, og logningsbekendtge-
relsen. Det bemarkes, at den galdende forpligtelse efter
retsplejelovens § 786, stk. 4, for udbydere af telenet eller
teletjenester til at registrere og opbevare oplysninger om
teletrafik til brug for efterforskning og retsforfelgning af
strafbare forhold ikke skelner mellem de forskellige krimi-
nalitetsformer. Der er derfor efter gaeldende ret ikke saerlige
regler for registrering og opbevaring med henblik pa beskyt-
telse af den nationale sikkerhed eller bekempelse af grov
kriminalitet.

3.2.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

La Quadrature du Net-dommen nedvendigger en @ndring
af retsplejelovens § 786, stk. 4, sdledes at ordningen er i
fuld overensstemmelse med EU-retten som fortolket af EU-
Domstolen.

For s& vidt angér registrering og opbevaring med henblik

pa beskyttelse af den nationale sikkerhed er de relevante

dele af La Quadrature du Net-dommen premis 134-139. Det
fremgar heraf navnlig,

— at der kan fastsettes nationale regler, der foreskriver
generel og udifferentieret lagring af trafik- og lokalise-
ringsdata vedrerende alle brugere i en begraenset perio-
de, nér der foreligger tilstraekkeligt konkrete omstendig-
heder, der gor det muligt at antage, at en medlemsstat
star over for en alvorlig trussel mod den nationale sik-
kerhed, som mé anses for at vere reel og aktuel eller
forudsigelig,

— at dette geelder i situationer, hvor staten har en interesse
i at beskytte statens vesentlige funktioner og grundleg-
gende samfundsinteresser, og omfatter forebyggelse og
bekempelse af aktiviteter, der alvorligt kan destabilisere
et lands grundleggende forfatningsmaessige, politiske,
okonomiske eller sociale strukturer og navnlig direkte
true samfundet, befolkningen eller staten som sédan,
sasom bl.a. terrorvirksomhed,

— at lagringen tidsmessigt skal begraenses til det strengt
nedvendige, og at selv om en lagring kan forlenges
som folge af, at en trussel fortsat bestar, mé varigheden

af hvert enkelt pabud ikke overstige et forudseeligt tids-
rum,

— at en sadan lagring skal vaere omfattet af begraensninger
og underlagt strenge garantier, der gor det muligt effek-
tivt at beskytte mod risikoen for misbrug,

— at lagringen ikke ma have en systematisk karakter, og

— at en afgerelse, hvorved der palaegges en sddan lagring,
skal kunne gores til genstand for en effektiv provelse
ved en domstol eller en uathaengig administrativ enhed
med henblik pé at kontrollere, om en af disse situationer
foreligger, samt om de betingelser og garantier, der skal
veere fastsat, er overholdt.

3.2.3. Justitsministeriets overvejelser og den foresldede ord-
ning

3.2.3.1. Alvorlig trussel mod Danmarks nationale sikkerhed

Det er Justitsministeriets opfattelse, at vurderingen af, om
der foreligger en alvorlig trussel mod den nationale sikker-
hed, der er reel og aktuel eller forudsigelig, skal foretages
med inddragelse af flere forskellige elementer.

Der ber saledes indgé en rekke forskellige vurderinger, ana-
lyser m.v. i vurderingen af, om der foreligger en alvorlig
trussel mod den nationale sikkerhed, der er reel og aktuel
eller forudsigelig. Det kan bl.a. vare oplysninger om antal-
let og karakteren af verserende eller afgjorte straffesager om
overtredelse af straffelovens kapitel 12 og 13. Det vil sale-
des kunne indga som et veesentligt moment ved vurderingen,
om der er foretaget sigtelser, sket varetegtsfengsling eller
rejst tiltale for forhold omfattet af straffelovens kapitel 12
og 13, ligesom domfzldelser, hvorved der er demt for over-
tredelse af de bestemmelser, der herer under straffelovens
kapitel 12 eller 13, vil kunne tillegges betydelig vagt ved
vurderingen.

Endvidere vil en raeckke uklassificerede analyseprodukter ud-
givet af bl.a. Politiets Efterretningstjeneste, Forsvarets Ef-
terretningstjeneste eller Center for Cybersikkerhed kunne
indgé i vurderingen af, om der foreligger en alvorlig trussel
mod den nationale sikkerhed, der er reel og aktuel eller for-
udsigelig. Det vil f.eks. kunne vare Center for Cybersikker-
heds arlige trusselsvurdering af cybertruslen mod Danmark,
men ogsa andre relevante trusselsvurderinger vil kunne ind-

ga.

Et yderligere element, som vil kunne indgé i vurderingen af,
om der foreligger en trussel mod den nationale sikkerhed,
der er reel og aktuel eller forudsigelig, er »Vurderingen
af Terrortruslen mod Danmark« (VTD), som arligt udarbej-
des af Center for Terroranalyse (CTA). VID’en er CTA’s
samlede vurdering af terrortruslen mod Danmark og danske
interesser i udlandet.

VTD’en indeholder en samlet vurdering af terrortruslen mod
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Danmark fra bl.a. militant islamisme, hgjreekstremisme og
venstreekstremisme. Inden for hver af disse kategorier vur-
deres terrortruslen mod Danmark. Som led heri vurderes
det bl.a., om det er sandsynligt, at en eller flere akterer har
kapacitet til og/eller intention om at begéd et terrorangreb,
og om planlagning af et terrorangreb i det kommende ar er
sandsynlig.

Vurderingen af, om der foreligger en alvorlig trussel mod
den nationale sikkerhed, som er reel og aktuel eller forud-
sigelig, vil skulle foretages regelmessigt, sa det sikres, at
bade nationale og internationale forhold af betydning for
Danmarks nationale sikkerhed inddrages. Inddragelsen af
flere af hinanden uathangige analyseprodukter vil kunne
styrke det vurderingsmaessige grundlag af det samlede trus-
selsbillede.

Det er samlet set Justitsministeriets vurdering, at der pa bag-
grund af en gennemgang af aktuelle straffesager omhandlen-
de overtreedelser af bestemmelserne i straffelovens kapitel
12 og 13, herunder bade verserende sager og sager, hvori der
er sket domfzeldelse, samt pé baggrund af VTD’en og evrige
analyseprodukter kan foretages en velunderbygget vurdering
af truslen mod Danmarks nationale sikkerhed med henblik
pa at konstatere, om der er tilstrekkelige solide grunde til at
antage, at Danmark stér over for en alvorlig trussel mod den
nationale sikkerhed, som er reel og aktuel eller forudsigelig,
hvor f.eks. aktiviteter alvorligt kan destabilisere Danmarks
grundlaeggende forfatningsmaessige, politiske, ekonomiske
eller sociale strukturer og navnlig direkte true samfundet,
befolkningen eller staten som sadan, sdsom bl.a. terrorvirk-
somhed.

Det foreslas pa den baggrund, at justitsministeren bemyndi-
ges til efter forhandling med erhvervsministeren at fastsatte
regler om, at det pahviler udbydere at foretage generel og
udifferentieret registrering og opbevaring af trafikdata, nar
der foreligger tilstraekkeligt konkrete omstendigheder, der
giver anledning til at antage, at Danmark stir over for en
alvorlig trussel mod den nationale sikkerhed, som ma anses
for at veere reel og aktuel eller forudsigelig.

Det foreslas, at udtrykket »udbydere« forstés i overensstem-
melse med samme udtryk i telelovens § 2, nr. 1. Der henvi-
ses til pkt. 3.1.3.4.

3.2.3.2. Tidsmeessig udstreekning m.v.

Justitsministeriet har overvejet, hvordan det kan sikres, at
den generelle og udifferentierede registrering og opbevaring
af trafikdata tidsmaessigt begranses til det strengt nedvendi-
ge, sdledes at registreringen og opbevaringen ikke far en
systematisk karakter.

Det er Justitsministeriets vurdering, at en tidsmaessig ud-

streekning for generel og udifferentieret registrering og op-
bevaring af trafikdata pa op til 1 ar fra udstedelsen af en
bekendtgerelse herom vil vere proportional i de tilfelde,
hvor det vurderes, at Danmark stdr over for en alvorlig
trussel mod den nationale sikkerhed som beskrevet ovenfor
under 3.2.3.1.

Det foreslds pa den baggrund, at udbyderes registrerings-
pligt hejst vil kunne fastsettes for en periode pa 1 ar ad
gangen. Den tidsmessige udstrackning skal begranses til det
strengt nedvendige, og udstraekningen skal derfor fastsaettes
til mindre end 1 ar, sdfremt det skennes tilstreekkeligt. Det
forudsaettes ogsa, at fastsatte regler ophaves, hvis det er den
samlede vurdering, at de ikke leengere kan opretholdes. Det
forudsattes endvidere, at udbyderne med kort varsel kan un-
derstatte en overgang fra generel og udifferentieret registre-
ring og opbevaring til malrettet registrering og opbevaring.

Det foreslés desuden, at oplysninger, der registreres i medfer
af regler udstedt efter det foresldede § 786 e, stk. 1, skal
opbevares i 1 r fra registreringstidspunktet.

Det forudsattes i forlengelse heraf, at der med hjemmel i
den foresldede bemyndigelsesbestemmelse i retsplejelovens
§ 786 e fastsattes regler om, at oplysninger, der er registre-
ret og opbevaret som folge af en pligt til generel og udiffe-
rentieret registrering og opbevaring, vil skulle opbevares i
1 ar fra registreringstidspunktet, ogsé efter overgangen til
malrettet registrering og opbevaring. Det skal ses i lyset af,
at oplysninger, der er registreret og opbevaret som folge af
en galdende pligt til generel og udifferentieret registrering
og opbevaring, vil vare registreret pa lovligt grundlag, og
at sddanne oplysninger derfor vil kunne opbevares i 1 ér
efter selve registreringen. Det bemerkes, at det vil vere et
krav for, at politiet og anklagemyndigheden kan fa adgang
til sddanne oplysninger, at det sker med henblik pa bekam-
pelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed. Oplysninger registreret og opbevaret som folge af
en pligt til generel og udifferentieret registrering og opbeva-
ring, der er indhentet af politiet og anklagemyndigheden in-
den opbevaringsperioden for de pageldende oplysninger er
udlebet, vil ogsa efter udlebet af opbevaringsperioden kunne
anvendes i efterforskningen og som bevis i straffesager.

Gyldigheden af regler udstedt i medfer af bemyndigelsen
kan praves, jf. grundlovens § 63. Det forudsattes, at grund-
laget for vurderingen af, at der foreligger en alvorlig trussel
mod Danmarks nationale sikkerhed, der nedvendigger fast-
settelse af regler om generel og udifferentieret registrering
og opbevaring af trafikdata, offentliggeres ved udstedelsen
af reglerne. Vedrerende domstolsprevelsen henvises 1 gvrigt
til pkt. 3.6.

3.2.3.3. Omfang af oplysninger og kommunikationsmidler

Det foreslés, at registrerings- og opbevaringspligten vil skul-
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le omfatte de samme trafikdata, som dem, der efter forslaget
vil veere omfattet af den foresldede ordning med maélrettet
registrering og opbevaring af trafikdata. Der henvises til pkt.
3.1.3.4.

3.3. Generel og udifferentieret registrering og opbeva-
ring af oplysninger om en brugers adgang til internettet

3.3.1 Galdende ret

Der henvises til beskrivelsen ovenfor under pkt. 3.1.1 ved-
rerende retsplejelovens § 786, stk. 4, og logningsbekendtge-
relsen.

Efter logningsbekendtgerelsens § 5, stk. 1, som @ndret ved
bekendtgorelse nr. 660 af 19. juni 2014 om @ndring af
bekendtgerelse om udbydere af elektroniske kommunikati-
onsnets og elektroniske kommunikationstjenesters registre-
ring og opbevaring af oplysninger om teletrafik (logningsbe-
kendtgerelsen), skal en udbyder af elektroniske kommunika-
tionsnet eller -tjenester til slutbrugere registrere oplysninger
om en brugers adgang til internettet, herunder den tildelte
brugeridentitet (nr. 1), den brugeridentitet og det telefon-
nummer, som er tildelt kommunikationer, der indgar i et
offentligt elektronisk kommunikationsnet (nr. 2), navn og
adresse pa den abonnent eller registrerede bruger, til hvem
en internetprotokol-adresse (herefter IP-adresse), en bruger-
identitet eller et telefonnummer var tildelt pa kommunikati-
onstidspunktet (nr. 3) og tidspunktet for kommunikationens
start og afslutning (nr. 4).

Begrebet “bruger” i logningsbekendtgarelsens § 5, stk. 1,
skal forstds som begrebet “slutbruger” som defineret i tele-
lovens § 2, nr. 3. Det folger bl.a. af pkt. 1.2 og 2.3.3 i
vejledning nr. 74 af 28. september 2006 til logningsbekendt-
gorelsen. Logningsbekendtgarelsens § 5, stk. 1, sondrer der-
for ikke begrebsmaessigt mellem brugere og slutbrugere.

Oplysninger om den tildelte brugeridentitet, jf. logningsbe-
kendtgerelsens § 5, stk. 1, nr. 1, kan f.eks. vere et kunde-
nummer, abonnementsnummer eller lignende oplysning, der
identificerer slutbrugeren over for udbyderen under kommu-
nikationen. Det folger af pkt. 2.2.3 1 vejledning nr. 74 af 28.
september 2006 til logningsbekendtgerelsen.

Ved oplysninger om den brugeridentitet og det telefonnum-
mer, som er tildelt kommunikationer, der indgar i et offent-
ligt elektronisk kommunikationsnet, jf. logningsbekendtge-
relsens § 5, stk. 1, nr. 2, forstds f.eks. situationer, hvor en
slutbruger ved brug af en telefonlinje ringer op til en tjeneste
og herefter tildeles en IP-adresse til brug ved den pagalden-
de internet-session. Udbyderne skal i séddanne situationer
registrere oplysninger om det af slutbrugeren anvendte tele-
fonnummer, samt den IP-adresse slutbrugeren herefter blev
tildelt. Det folger af vejledningens pkt. 2.2.3. I praksis vil
brugeridentiteten, efter logningsbekendtgerelsens § 5, stk. 1,

nr. 2, herudover omfatte et evt. portnummer i sammenhang
med [P-adressen.

Oplysninger om tidspunktet for kommunikationens start og
afslutning, jf. logningsbekendtgerelsens § 5, stk. 1, nr. 4,
omfatter tidspunktet for opkobling og afkobling af bruge-
rens adgang til internettet. Det folger af vejledningens pkt.
2.2.6.

I medfor af logningsbekendtgarelsens § 5, stk. 2, skal udby-
dere af elektroniske kommunikationsnet eller -tjenester til
slutbrugere, der udbyder tradles adgang til internettet, end-
videre registrere oplysninger om det lokale netvarks praeci-
se geografiske eller fysiske placering samt identiteten pa det
benyttede kommunikationsudstyr.

Logningsbekendtgerelsens § 5, stk. 2, indeberer, at oplys-
ninger om et hot spots pracise geografiske eller fysiske
placering samt identiteten pa det benyttede kommunikati-
onsudstyr skal registreres. Det betyder, at en udbyder af
internetadgang via et hot spot skal registrere oplysninger om
en brugers adgang til internettet, og at udbyderen samtidig
skal registrere oplysninger om, hvor det pageldende hot
spot geografisk er placeret.

Ved tradles adgang til internettet (hot spots) forstas f.eks.
netvaerk, der giver slutbrugere trddles adgang til internet-
tet pd offentlige steder, eksempelvis banegarde og lufthav-
ne. Der etableres som oftest tradles adgang for slutbrugeren
til internettet pd baggrund af identiteten pa det benyttede
kommunikationsudstyr — f.eks. i form af en MAC-adresse
— og et kundenummer. Udbyderen af tradles adgang til in-
ternettet skal registrere oplysninger om identiteten pa det
benyttede kommunikationsudstyr, en slutbruger anvender i
forbindelse med tilkobling til routeren, samt den IP-adresse
den pageldende slutbruger blev tildelt som led i kommuni-
kationen. Det fremgar af vejledningens pkt. 2.2.5.

Udlevering af oplysninger om en slutbrugers adgang til in-
ternettet, jf. logningsbekendtgerelsens § 5, udleveres efter
retsplejelovens regler om edition. Det er beskrevet under
pkt. 3.7.1.

3.3.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

For s& vidt angar registrering og opbevaring af [P-adresser

og civile identitetsoplysninger er de relevante dele af dom-

men premis 152-156 og 157-159. Det fremgar bl.a. af dom-

men premis 152-156,

— at der kan fastsettes lovgivningsmaessige foranstaltnin-
ger, der foreskriver generel og udifferentieret lagring af
de IP-adresser, der er tildelt kilden til en forbindelse,
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safremt det kan begrundes af hensyn til bekempelsen
af grov kriminalitet, herunder forebyggelsen af alvorli-
ge trusler mod den offentlige sikkerhed og beskyttelsen
af den nationale sikkerhed, og at det desuden er en for-
uds@tning, at denne mulighed er betinget af en streng
overholdelse af de materielle og proceduremassige be-
tingelser, der skal gelde for brugen af disse data,

— at lagringsperioden ikke ma overstige, hvad der er
strengt nedvendigt for at na det forfulgte formal, og

— at en sadan foranstaltning skal indeholde strenge betin-
gelser og garantier for sa vidt angér brugen af disse
data, bl.a. ved hjalp af sporing, med hensyn til de kom-
munikationer og de aktiviteter, som de bererte personer
foretager online.

Det fremgér bl.a. af dommen preemis 157-159,
at data, der vedrerer identiteten pa brugerne af elektroni-
ske kommunikationsmidler, principielt ikke kan kvalifi-
ceres som et alvorligt indgreb i grundleeggende rettighe-
der, og at lagring og adgang til disse data alene med
henblik pa at identificere den pagaldende bruger, og
uden at de navnte data kan kaedes sammen med oplys-
ninger om den foretagne kommunikation, kan begrundes
i det formal om forebyggelse, efterforskning og retsfor-
folgning i straffesager i almindelighed samt beskyttelse
af den offentlige sikkerhed, og

— at dette ogsa geelder i tilfeelde, hvor der ikke foreligger
nogen forbindelse mellem samtlige brugere af elektroni-
ske kommunikationsmidler og de forfulgte mal, eller der
ikke er fastsat en serlig frist for en sddan lagring.

3.3.3. Justitsministeriets overvejelser og den foresldede ord-
ning

Politiet har behov for at kunne afdakke, hvilke slutbrugere
der benytter bestemte [P-adresser pd givne tidspunkter, idet
saddanne oplysninger er helt afgarende i forbindelse med ef-
terforskningen af en lang reekke sager. Dette gor sig sarligt
gaeldende i forhold til forbrydelser begéet i den digitale ver-
den, navnlig digitale sexkrankelser og seksuelt misbrug af
mindrearige, hvor det er en central del af politiets efterforsk-
ning at kunne bevise, hvem der har anvendt en IP-adresse
pa gerningstidspunktet. De seneste ars stigning i forekom-
sten af kriminalitet begdet online, f.eks. hacking, digitale
sexkrankelser og distribution af materiale om seksuelt mis-
brug af mindrearige m.v., tilsiger generelt, at politiets behov
for entydigt og effektivt at kunne fastlegge identiteten pa en
slutbruger af en given IP-adresse fortsat vil have en central
betydning.

Det fremgéar af La Quadrature du Net-dommens praemis 152,
at selvom IP-adresser indgéir blandt de forskellige former
for trafikdata, sd genereres de uden at veere knyttet til en
bestemt kommunikation og tjener hovedsageligt til — gen-
nem udbyderen — at identificere den fysiske person, der ejer
det terminaludstyr, hvorfra en kommunikation via internettet
foretages. For s& vidt som det kun er IP-adresserne pa kilden

til kommunikationen og ikke IP-adresserne pa modtageren
af kommunikationen, der registreres og opbevares, afslarer
[P-adresser ikke som sddan nogen oplysninger om de tred-
jemend, der har varet i kontakt med personen, der har
foretaget kommunikationen. EU-Domstolen anferer pa den
baggrund, at denne kategori af data er mindre folsomme end
andre former for trafikdata.

EU-Domstolen anferer dog i premis 153, at eftersom IP-
adresser kan anvendes til bl.a. at foretage en udtemmende
sporing af en internetbrugers sggemenstre og dermed af
den pagazldendes onlineaktiviteter, gor disse oplysninger det
imidlertid muligt at skabe en detaljeret profil af denne inter-
netbruger. Den lagring og analyse af de n@vnte [P-adresser,
som en sddan sporing kraever, udger saledes alvorlige ind-
greb 1 internetbrugerens grundleggende rettigheder, som er
sikrede ved chartrets artikel 7 og 8.

EU-Domstolen anferer endvidere i premis 154, at der med
henblik pé at foretage den nedvendige afvejning af de om-
handlede rettigheder og interesser, som kraves i henhold
til retspraksis, skal tages hensyn til den omstendighed, at
[P-adressen i det tilfeelde, hvor en lovovertraeedelse er begéet
pa internettet, kan udgere det eneste efterforskningsmiddel,
der kan gere det muligt at identificere den person, som var
tildelt denne adresse pa det tidspunkt, hvor den pagaldende
overtreedelse blev begédet. Det anferes videre, at dette bl.a.
kan »veare tilfeldet for sarligt alvorlige lovovertraedelser
pa omradet for bernepornografi, sdsom erhvervelse, udbre-
delse, transmission eller tilradighedsstillelse pa internettet
af bernepornografi som omhandlet i artikel 2, litra c), i
Europa-Parlamentets og Radets direktiv 2011/93/EU af 13.
december 2011 om bekampelse af seksuelt misbrug og sek-
suel udnyttelse af bern og bernepornografi (...)«.

I premis 155 fastslar EU-Domstolen, at under disse om-
steendigheder forekommer en lovgivningsmeessig foranstalt-
ning, der foreskriver generel og udifferentieret lagring af
de IP-adresser, der er tildelt kilden til en forbindelse, princi-
pielt ikke at vere i strid med artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med Chartrets artikel 7, 8 og 11 samt
artikel 52, stk. 1, under forudsetning af, at denne mulighed
er betinget af en streng overholdelse af de materielle og
proceduremaeessige betingelser, der skal galde for brugen af
disse data.

EU-Domstolen anferer herefter i premis 156, at henset til
den alvorlige karakter af det indgreb i de grundleggende
rettigheder, der er sikrede ved Chartrets artikel 7 og 8, som
en lagring som beskrevet i preemis 155 indebarer, er det
kun bekampelsen af grov kriminalitet og forebyggelsen af
alvorlige trusler mod den offentlige sikkerhed, der i lighed
med beskyttelsen af den nationale sikkerhed kan begrunde
dette indgreb. Lagringsperioden ma endvidere ikke oversti-
ge, hvad der er strengt nedvendigt for at na det forfulgte
formal. Endelig skal en foranstaltning af denne art indeholde
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strenge betingelser og garantier for s vidt angar brugen af
disse data, bl.a. ved hjelp af sporing, med hensyn til de
kommunikationer og de aktiviteter, som de bererte personer
foretager online.

I premis 157 anforer EU-Domstolen herefter imidlertid, at
hvad angar de data, der vedrerer identiteten pa brugerne af
elektroniske kommunikationsmidler, gor disse data det ikke
i sig selv muligt at f4 kendskab til datoen og tidspunktet for
samt varigheden og modtagerne af den kommunikation, der
er foretaget, og heller ikke de steder, hvorfra denne kommu-
nikation har fundet sted, eller oplysning om, hvor ofte denne
kommunikation har veret foretaget med visse personer i en
bestemt periode. Det indebarer, at disse data bortset fra de
pageldendes kontaktoplysninger, sdsom deres adresser, ikke
tilvejebringer nogen form for oplysninger om den foretagne
kommunikation og dermed om disse personers privatliv. Det
indgreb, som en lagring af disse data indebarer, kan séledes
principielt ikke kvalificeres som alvorligt.

Lagring af og adgangen til disse data alene med henblik pa
at identificere den pagaldende bruger, og uden at de navnte
data kan kades sammen med oplysninger om den foretag-
ne kommunikation, kan derfor begrundes i det formal om
forebyggelse, efterforskning, afslering og retsforfelgning i
straffesager 1 almindelighed, hvortil artikel 15, stk. 1, forste
punktum, i direktiv 2002/58 henviser, jf. La Quadrature du
Net-dommens praemis 158.

Pa denne baggrund fastslar EU-Domstolen i praemis 159, at
selv 1 de tilfelde, hvor der ikke foreligger nogen forbindelse
mellem samtlige brugere af elektroniske kommunikations-
midler og de forfulgte mal, er artikel 15, stk. 1, i direktiv
2002/58, sammenholdt med Chartrets artikel 7, 8 og 11
samt artikel 52, stk. 1, ikke til hinder for en lovgivnings-
maessig foranstaltning, der uden at fastsatte en sarlig frist
palaegger udbydere af elektroniske kommunikationstjenester
at foretage lagring af data, der vedrerer identiteten pa alle
de brugere, der anvender elektroniske kommunikationsmid-
ler, med henblik pé forebyggelse, efterforskning, afslering
og retsforfolgning af strafbare handlinger samt beskyttelse
af den offentlige sikkerhed, uden at det er nedvendigt, at
der foreligger alvorlige strafbare handlinger eller alvorlige
trusler eller angreb mod den offentlige sikkerhed.

Efter Justitsministeriets opfattelse vedrerer La Quadrature
du Net-dommens praemis 152-156 alene registrering og
opbevaring af IP-adresser i form af sdkaldt sessionslog-
ning. Det skal ses i lyset af, at en sporing som navnt i
premis 153 (en sporing af en internetbrugers segemenstre
og dermed af den pageldendes onlineaktiviteter, der gor det
muligt at skabe en detaljeret profil af denne internetbruger)
efter Justitsministeriets opfattelse vil krave registrering og
opbevaring af sessioner, dvs. sékaldt sessionslogning, som
blev afskaffet i Danmark ved ikrafttraeden af bekendtgerelse
nr. 660 af 19. juni 2014 om andring af bekendtgerelse om

udbydere af elektroniske kommunikationsnets og elektroni-
ske kommunikationstjenesters registrering og opbevaring af
oplysninger om teletrafik (logningsbekendtgerelsen). Ved
sessionslogning forstds den situation, hvor en slutbruger
sender eller modtager data pa internettet, og en udbyder
registrerer og opbevarer oplysninger om internetsessionens
initierende og afsluttende pakke, herunder oplysninger om
afsendende og modtagende IP-adresse, afsendende og mod-
tagende portnummer samt transportprotokol, hver gang en
slutbruger tilgar f.eks. en server eller kommunikerer direkte
over internettet med en anden slutbruger. Sessionslogning
medferer séledes indsamling af detaljerede informationer
om selve kommunikationen (hvilke hjemmesider, der bese-
ges m.v.).

Sessionslogning adskiller sig fra registrering og opbevaring
af oplysninger om, hvilken slutbruger der pa et givet tids-
punkt har benyttet en given IP-adresse, evt. med et sdkaldt
portnummer. Registrering og opbevaring af sddanne oplys-
ninger vil sdledes ikke kunne medfere en sadan sporing. Det
er Justitsministeriets opfattelse, at sddanne oplysninger i
stedet skal henferes til det, der i La Quadrature du Net-
dommens premis 157-159 anferes om civile identitetsoplys-
ninger. Herved er lagt vagt pa, at disse oplysninger alene
vedrerer identiteten pa brugerne af elektroniske kommuni-
kationsmidler, og at disse data ikke i sig selv ger det muligt
at fa kendskab til datoen og tidspunktet for samt varighe-
den og modtagerne af den kommunikation, der er foretaget,
og heller ikke de steder, hvorfra denne kommunikation har
fundet sted, eller oplysning om, hvor ofte denne kommuni-
kation har varet foretaget med visse personer i en bestemt
periode. Det indebarer, at oplysningerne bortset fra de pa-
galdendes kontaktoplysninger, sdsom deres adresser, ikke
tilvejebringer nogen form for oplysninger om den foretagne
kommunikation og dermed om disse personers privatliv.

Justitsministeriet vurderer pad baggrund af det anforte, at
det inden for rammerne af EU-retten er muligt at foretage
generel og udifferentieret registrering og opbevaring af op-
lysninger om, hvilken slutbruger der pé et givet tidspunkt
har benyttet en given IP-adresse, evt. med et sakaldt por-
tnummer — og at give myndighederne adgang til at indhente
saddanne oplysninger, jf. pkt. 3.7 — med henblik pa bekaem-
pelse af al kriminalitet. Det skal som navnt ses i lyset
af, at disse oplysninger ikke kan tilvejebringe oplysninger
om selve kommunikationen mellem personer eller personers
internetaktivitet og dermed heller ikke om disse personers
privatliv. Hertil kommer, at behovet for entydigt og effektivt
at kunne fastleegge identiteten pa en slutbruger af en given
[P-adresse fortsat vil have en central betydning for politiets
efterforskning. Registrering og opbevaring af oplysninger
om f.eks. IP-adresser, der opfylder beskrivelsen i EU-Dom-
stolens praemis 157, vil derfor efter Justitsministeriets op-
fattelse fortsat kunne opbevares og anvendes til brug for
efterforskning af al kriminalitet.
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Det er pa den baggrund ogsé Justitsministeriets vurdering,
at de geldende regler i logningsbekendtgerelsens § 5, stk.
1, der foreskriver, at udbydere af elektroniske kommunikati-
onsnet eller -tjenester til slutbrugere skal foretage generel
og udifferentieret registrering af oplysninger om en brugers
adgang til internettet (herunder IP-adresser) uden noget krav
om, at det skal ske med henblik pa bekeempelse af grov kri-
minalitet, er i overensstemmelse med La Quadrature du Net-
dommen. Det skyldes, at de danske regler ikke omfatter re-
gistrering og opbevaring af sessioner, men alene registrering
og opbevaring af identitetsoplysninger pa slutbrugerens ad-
gang til internettet. Det er endvidere Justitsministeriets vur-
dering, at det vil vaere i overensstemmelse med EU-Domsto-
lens praksis, at udlevering af registrerede og opbevarede
identitetsoplysninger om slutbrugerens adgang til internettet
fortsat sker efter f.eks. de gaeldende regler om edition, hvor
der ikke stilles krav om, at oplysningerne skal udleveres
med henblik pa bekaempelse af grov kriminalitet, jf. pkt. 3.7.

Det bemarkes, at sdfremt der indferes regler om f.eks. regi-
strering og opbevaring af sessioner, der giver mulighed for
en sporing som beskrevet i preemis 153, vil disse regler kun
vaere 1 overensstemmelse med La Quadrature du Net-dom-
men, hvis de opfylder de krav, der opstilles for en séddan
lagring i praemis 152-156. Efter Justitsministeriets opfattelse
kan disse preemisser bl.a. kun efterleves derved, at adgang til
sadanne oplysninger betinges af, at udleveringen sker med
henblik pa bekaempelse af grov kriminalitet.

Det er Justitsministeriets vurdering, at de geldende regler
i logningsbekendtgerelsens § 5, stk. 2, der foreskriver, at
ud over internetoplysninger, der skal registreres efter § 5,
stk. 1, skal oplysninger om et hot spots precise geografiske
eller fysiske placering samt identiteten pa det benyttede
kommunikationsudstyr registreres, ikke vil vere 1 overens-
stemmelse med La Quadrature du Net-dommens pramis
157-159. Det skyldes, at oplysninger om et hot spots praeci-
se geografiske eller fysiske placeringer gor det muligt at
fa kendskab de steder, hvorfra denne kommunikation har
fundet sted. Derfor omfatter den foreslaede ordning ikke en
videreforelse af de galdende regler i logningsbekendtgerel-
sens § 5, stk. 2.

Det er endelig Justitsministeriets opfattelse, at det, bl.a. pa
baggrund af den teknologiske udvikling, er ngdvendigt med
en precisering af de geldende regler om adgang til oplys-
ninger om en slutbrugers adgang til internettet (herunder
IP-adresser), saledes at det er klart, hvad der skal registreres
og opbevares, og hvad der kan gives adgang til.

For entydig identifikation af en slutbrugers adgang til inter-
nettet er det nedvendigt, at der foruden registrering og opbe-
varing af selve den IP-adresse, der er anvendt ved adgangen
til internettet, ogsa vil kunne ske registrering og opbevaring
af det sékaldte portnummer (»source port number«), som
udbydere tildeler slutbrugeren for at identificere trafikken til

og fra den enkelte slutbruger samt andre identificerende op-
lysninger, som udbydere tildeler slutbrugeren ved adgang til
internettet. Det skyldes, at et storre antal brugere typisk an-
vender den samme IP-adresse samtidig, hvorfor en IP-adres-
se alene saledes ikke kan tjene til at identificere den fysiske
person, der kommunikerer via internettet. Portnummeret er
derfor, sammen med IP-adressen og tidspunktet for tildelin-
gen af f.eks. [P-adressen, der behandles nedenfor, afgerende
for at kunne fastleegge identiteten pa en slutbrugers adgang
til internettet. Ogsa andre identificerende oplysninger kan
vaere npdvendige at registrere og opbevare, for at slutbruge-
ren entydigt kan identificeres. Det er f.eks. tilfeldet, hvor
udbydere anvender Carrier-grade Network Address Transla-
tion (NAT), hvor udbyderen forener endnu flere brugeres
adgang til internettet pa endnu faerre IP-adresser.

Endvidere vil der ogsé skulle ske registrering og opbevaring
af oplysninger om det tidspunkt, hvor en slutbruger blev
tildelt en given IP-adresse, portnummer eller andre identi-
ficerende oplysninger, som udbydere tildeler slutbrugeren
ved adgang til internettet. Det skyldes, at flere slutbrugere
kan anvende de samme IP-adresser, portnumre og evt. an-
dre identificerende oplysninger, men aldrig pd samme tids-
punkt. Tidspunktet bliver derfor sammen med IP-adressen,
portnummeret og evt. andre identificerende oplysninger af-
gorende for at kunne fastlegge identitet pa en slutbrugers
adgang til internettet.

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens
§ 5, stk. 1, er udstedt i medfer af, foreslds — ligesom log-
ningsbekendtgerelsen — ophavet. Det vil derfor vere ned-
vendigt at indfere en hjemmel i retsplejeloven for fortsat
generelt og udifferentieret at kunne registrere og opbevare
oplysninger om en slutbrugers adgang til internettet.

Der foreslas derfor indfert en forpligtelse i retsplejeloven,
hvorefter udbydere skal foretage generel og udifferentieret
registrering og opbevaring af oplysninger om en slutbrugers
adgang til internettet.

Det foreslas, at udtrykket »udbydere« forstds i overensstem-
melse med samme udtryk i telelovens § 2, nr. 1. Der henvi-
ses til pkt. 3.1.3.4.

Det foreslds desuden, at registrerede oplysninger om en
slutbrugers adgang til internettet skal opbevares i 1 ar fra
registreringstidspunktet. Det er Justitsministeriets vurdering,
at en opbevaringsperiode pa 1 ar kan anses for begranset til
det, der er strengt nedvendigt for at né det forfulgte formal,
og derfor er i overensstemmelse med EU-Domstolens krav i
La Quadrature du Net-dommen. Det skyldes for det forste,
at sager om kriminalitet pa internettet ofte er komplekse og
derfor tager lang tid at efterforske, bl.a. fordi der ofte er
en international dimension, som f.eks. kan nedvendiggere
kontakt til udenlandske selskaber eller myndigheder, for ind-
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hentning af oplysninger om [P-adresse kan seges indhentet
fra en dansk udbyder. Det skyldes for det andet, at der i
sager om organiseret kriminalitet kan vaere behov for opbe-
varing og registrering af brugeridentiteter over langere tid,
idet disse sagstyper ofte involverer en sterre mangde kom-
munikationsenheder, som computere og mobiltelefoner, som
skal beslaglegges og underseges med henblik pa IT-tekni-
ske spor, sdsom [P-adresser pa bagmand.

Endelig foreslas det, at narmere regler om registrering
og opbevaring af oplysninger om en slutbrugers adgang
til internettet kan fastsattes ved bekendtgerelse. En séddan
bekendtgorelse kan omfatte regler om, hvilke oplysninger
udbydere nermere skal registrere, for at slutbrugeren enty-
digt kan identificeres. Det kan bl.a. vaere regler om registre-
ring af brugeridentiteter, herunder IP-adresse, portnummer
og andre identificerende oplysninger, som udbydere tildeler
slutbrugeren ved adgang til internettet, samt regler om regi-
strering af tidspunktet for tildelingen af brugeridentitet. End-
videre vil der kunne fastsettes regler om identifikation af
abonnenten over for udbyderen, f.eks. telefonnummer el-
ler anden identifikationsnummer, samt navn og adresse pa
abonnenten og den forventede bruger. Det forudsattes, at
bestemmelserne geres teknologineutrale.

3.4. Registrering og verificering af nummeroplysnings-
data

3.4.1 Galdende ret

Det folger af § 3, stk. 1, i bekendtgerelse nr. 435 af 9. maj
2011 om nummeroplysningsdatabaser (nummeroplysnings-
bekendtgorelsen), som er udstedt i medfer af § 31, stk. 3,
i teleloven, at datasalgere bl.a. skal indsamle og registrere
nummeroplysningsdata i forbindelse med indgaelsen af kon-
trakt om adgang til elektroniske kommunikationsnet eller
-tjenester mellem udbyderen og slutbrugeren.

Ved en dataselger forstds en udbyder af elektroniske kom-
munikationsnet eller -tjenester, der videretildeler 8-cifre-
de abonnentnumre til slutbrugere, jf. nummeroplysningsbe-
kendtgerelsens § 2, stk. 2.

Ved nummeroplysningsdata i nummeroplysningsbekendtge-
relsen forstds oplysninger om abonnentnumre, der er til-
delt slutbrugere, indeholdende navn, adresse, eventuelle
stillingsoplysninger, abonnentnummeret og den kategori af
tjeneste, abonnentnummeret anvendes til, jf. nummeroply-
sningsbekendtgerelsens § 2, stk. 1.

Nummeroplysningsdata er i § 31, stk. 2, i teleloven defineret
som abonnentnumre, der er tildelt slutbrugere, indeholdende
navn, adresse, eventuelle oplysninger om stilling, abonnent-
nummeret og den kategori af tjeneste, abonnentnummeret
anvendes til.

Nummeroplysningsdata, som datasalgeren har indsamlet og
registreret, skal som minimum indeholde de data, der er spe-
cificeret i1 bilag 1 til nummeroplysningsbekendtgerelsen, felt
nr. 1-24 (f.eks. oplysninger om telefonnummer, nummerse-
riestart og -slut, navn og adresse samt hvorvidt nummeret
vedrerer et anonymt abonnement eller ej), jf. nummeroply-
sningsbekendtgerelsens § 3, stk. 2.

Pa anmodning fra slutbrugeren skal dataselgeren tillige ind-
samle og registrere de data, som er specificeret i bilag 1
til nummeroplysningsbekendtgerelsen, felt 25-27 (f.eks. op-
lysninger om evt. samtykke til videre anvendelse af oplys-
ninger og om specifik anvendelse af telefonnummeret), jf.
nummeroplysningsbekendtgerelsens § 3, stk. 3.

Dataselgeren og datakeberen (enhver, der ensker at kebe
nummeroplysningsdata, jf. nummeroplysningsbekendtgerel-
sens § 2, stk. 3) skal sikre, at slutbrugeren har mulighed
for at kontrollere og féa rettet sine nummeroplysningsdata
snarest muligt efter slutbrugerens henvendelse herom, jf.
nummeroplysningsbekendtgerelsens § 4, stk. 1. Kraever slut-
brugeren, at den pagaldendes nummeroplysningsdata ikke
oplyses i forbindelse med udbud af nummeroplysningstjene-
ster, jf. telelovens § 31, stk. 4, skal datasalgeren og datake-
beren dog foretage sletning umiddelbart efter slutbrugerens
henvendelse herom, jf. nummeroplysningsbekendtgarelsens
§ 4, stk. 2. Dataszlgeren og datakeberen kan ikke krave
betaling for udeladelse af data om slutbrugeren eller for
kontrol, rettelse eller sletning af nummeroplysningsdata, jf.
nummeroplysningsbekendtgerelsens § 4, stk. 3.

Dataselgeren skal som minimum udbyde folgende elektro-
niske leverings- og opdateringslosninger: 1) totaludtraek, 2)
daglig opdatering og 3) manedlig opdatering, jf. nummero-
plysningsbekendtgerelsens § 9. Datakaberen er forpligtet til
at opdatere egne databaser med slutbrugerens nummeroply-
sningsdata snarest muligt — og hvis der skal ske sletning
efter telelovens § 31, stk. 4, hurtigst muligt — efter, at data-
selgeren har leveret opdaterede nummeroplysningsdata, jf.
nummeroplysningsbekendtgerelsens § 5.

Datasalgeren skal videregive de nummeroplysningsdata om
slutbrugerne, som dataslgeren har indsamlet og registreret,
medmindre slutbrugeren kraver, at den pageldendes num-
meroplysningsdata ikke oplyses i forbindelse med udbud af
nummeroplysningstjenester, jf. telelovens § 31, stk. 4, jf.
nummeroplysningsbekendtgerelsens § 6.

Nummeroplysningsbekendtgerelsens fastsatter ikke krav
om verificering af de nummeroplysningsdata, som indsam-
les og registreres.

3.4.2. Justitsministeriets overvejelser og den foresldede ord-
ning
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Med indferelsen af en ordning om malrettet personbestemt
registrering og opbevaring af trafikdata vil det efter Justits-
ministeriets opfattelse vere afgerende, at der i videst mu-
ligt omfang kan ske en entydig identifikation af slutbruge-
ren/brugeren af et givet kommunikationsmiddel, og at denne
identifikation verificeres, sa den i videst muligt omfang er
korrekt. Dels for i videst mulig omfang at undgé, at der sker
uforvarende registrering og opbevaring af forkerte personers
trafikdata, dels for sa vidt muligt at sikre, at der af hensyn
til bekaempelse af grov kriminalitet ogsa kan findes frem til
de personer og alle de telefonnumre, de er registreret til, der
efter loven kan iverksattes registrering og opbevaring pa.

Efter geldende ret er der ikke krav om, at udbydere af
elektroniske kommunikationsnet eller -tjenester verificerer
oplysningerne, som de indsamler og registrerer efter regler-
ne i nummeroplysningsbekendtgerelsen, jf. pkt. 3.4.1.

Det foreslas derfor, at der fastsaettes en bemyndigelse for
justitsministeren til, efter forhandling med klima-, energi-
og forsyningsministeren, at kunne udstede regler om regi-
strering og verificering af nummeroplysningsdata, hvorved
udbydere vil kunne blive palagt at verificere nummeroply-
sningsdata, som registreres til brug for nummeroplysnings-
databasen, sarligt med det formal, at 118-databasen, som
politiet har adgang til, opnér en datakvalitet, der kan under-
stotte malrettet personbestemt registrering og opbevaring af
trafikdata.

Det foreslas, at udtrykket »udbydere« forstés i overensstem-
melse med samme udtryk i telelovens § 2, nr. 1. Der henvi-
ses til pkt. 3.1.3.4.

Formalet med den foreslaede bemyndigelse vil sdledes vere,
at der herigennem fastsettes regler med narmere krav til
verificering, saledes at der opnds sterre sikkerhed for, at
de oplysninger, der registreres efter reglerne i nummeroply-
sningsbekendtgerelsen, er korrekte.

Forslaget skal ses i sammenhang med den foresldede en-
dring af definitionen af nummeroplysningsdata i telelovens
§ 31, stk. 2, hvor det foreslés, at udover de nummeroply-
sningsdata, der i forvejen registreres, skal ogsa oplysninger
om unikt ID og eventuelle oplysninger om bruger registre-
res. Der henvises til pkt. 3.8.

Formalet er desuden, at der fastsettes regler, der medferer,
at uregistrerede taletidskort skal vaere omfattet af de samme
krav til registrering af nummeroplysningsdata som andre
abonnenter i nummeroplysningsbekendtgerelsen.

Det forudsettes, at der med hjemmel i den foresldede be-
myndigelsesbestemmelse, bl.a. fastsattes regler om verifice-

ring og dokumentation af verificering af f.eks. slutbrugerens
unikke ID.

Det forudsettes desuden, at der fastsattes regler om, at slut-
brugeren ikke mé opné adgang til elektroniske kommunika-
tionsnet eller -tjenester, for verificeringen er foretaget. Dette
for at sikre, at verificeringen foretages straks ved indsamlin-
gen og registreringen af nummeroplysningsdata, da verifice-
ringen bidrager til at sikre, at de oplysninger, som videregi-
ves til forsyningspligtudbydernes landsdaekkende nummero-
plysningsdatabase (118-databasen), er korrekte, og at politiet
har mulighed for hurtigt at kunne iverksatte registrering og
opbevaring af trafikdata vedrerende en person, som matte
vere omfattet af personbestemt mélrettet registrering og op-
bevaring, og som f.eks. opretter et nyt abonnement.

Endelig forudsattes det, at der fastsettes regler om, at uregi-
strerede taletidskort skal veere omfattet af de samme krav til
registrering af nummeroplysningsdata som andre abonnenter
i nummeroplysningsbekendtgerelsen. Dette for at sikre, at
det ikke leengere vil vaere muligt at kebe uregistrerede tale-
tidskort. Det er Justitsministeriets opfattelse, at dette kan
medvirke til at begreense den vasentlige omgaelsesrisiko,
som brugen af uregistrererede taletidskort udger, og som
allerede i dag udnyttes af organiserede kriminelle m.v. Ju-
stitsministeriet bemaerker, at registreringen af uregistrerede
taletidskort ikke i sig selv vil kunne forhindre kriminelle 1
at kommunikere anonymt pa anden vis. Forslaget skal ses i
sammenhang med lovforslagets § 2, nr. 2, hvor det foreslas,
at telelovens § 31, stk. 2, @ndres, sd der fremadrettet ogsa
vil vere krav om registrering af unikt ID og eventuelle
oplysninger om bruger til brug for den landsdekkende num-
meroplysningsdatabase (118-databasen).

Der forudsattes ikke fastsat krav til, hvordan verificerin-
gen skal foretages. Verificering vil eksempelvis kunne ske
gennem opslag i Det Centrale Personregister (CPR), hvor-
ved det oplyste personnummer kontrolleres i CPR for at
verificere, at det af slutbrugeren oplyste er korrekt. Hvis
slutbrugeren ikke har et personnummer, kan verificeringen
af de af slutbrugeren oplyste oplysninger i stedet ske ved,
at slutbrugeren fremviser billedlegitimation i form af et pas
eller nationalt identitetskort. Udbyderen kan herved kontrol-
lere, at passet eller det nationale identitetskort, hvor navn,
fodselsdato, ken, hhv. pasnummer eller personnummer og
udstedelsesland vil fremgé, sammen med billed-ID af slut-
brugeren, stemmer overens med den person, som slutbruge-
ren til udbyderen oplyser at vere. For personer med et per-
sonnummer vil udbydere ogsé kunne kombinere et opslag i
CPR med forevisning af billed-ID. Verificering af erhvervs-
kunder vil f.eks. kunne ske ved opslag i CVR-registeret
(som er offentligt tilgaengeligt). For erhvervskunder uden
CVR-nummer kan verificeringen vere opslag i det selska-
bsregister, erhvervskunden er registreret i. Det afgerende
er, at der foretages en verificering af slutbrugerens unikke
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ID, der kan bidrage til at sikre, at de angive oplysninger er
korrekte.

Det bemerkes, at det, selvom der fastsattes regler om veri-
ficering af nummeroplysningsdata, ikke kan udelukkes, at
en slutbruger forsetligt afgiver oplysninger til udbyderen,
der kan verificeres, men ikke er korrekte. Det kan f.eks.
veaere tilfaeldet, hvis personen har begaet identitetstyveri, og
pd den baggrund misbruger en anden persons personlige
oplysninger i forbindelse med afgivelse af oplysning om
nummeroplysningsdata.

Der forudsettes heller ikke fastsat regler med krav til, hvor-
dan udbyderne skal foretage dokumentation af verificerin-
gen. Kravet vil eksempelvis kunne opfyldes ved, at udbyde-
ren opbevarer en kopi af billedlegitimationen eller i deres
system registrerer, at verificering er foretaget, og hvordan
den er foretaget, séledes at dette fremgar i udbyderens sy-
stem. Energistyrelsen vil i medfer af telelovens § 32 kunne
fore tilsyn med, at udbyderne har dokumentation for at have
foretaget verificering.

Det forudsettes ogsa, at der fastsattes overgangsbestemmel-
ser, sdledes at udbyderne kan na at tilvejebringe den nedven-
dige systemunderstottelse for registrering og verificering af
abonnenter pa tidspunktet for forpligtelsens indtreedelse.

3.5. Hastesikring
3.5.1. Gaeldende ret

Efter retsplejelovens § 786 a, stk. 1, kan politiet som led i
en efterforskning, hvor elektronisk bevismateriale kan vare
af betydning, meddele udbydere af telenet eller teletjenester
paleg om at foretage hastesikring af elektroniske data, her-
under trafikdata.

Det folger af retsplejelovens § 786 a, stk. 2, at et paleg om
hastesikring alene kan omfatte elektroniske data, som opbe-
vares pa det tidspunkt, hvor pélegget meddeles. I palegget
skal det anfores, hvilke data der skal sikres, og i hvilket
tidsrum de skal sikres (sikringsperioden). Palaegget skal af-
grenses til alene at omfatte de data, der skennes nedvendige
for efterforskningen, og sikringsperioden skal vere sa kort
som mulig og kan ikke overstige 90 dage. Et paleeg kan ikke
forlaenges.

Retsplejelovens § 786 a blev indsat ved lov nr. 352 af 19.
maj 2004 med henblik pa at opfylde forpligtelserne til at
fastsette regler om hastesikring af elektronisk data efter arti-
kel 16 og 17 i Europaradets konvention om IT-kriminalitet
(CETS nr. 185), jf. pkt. 7.3 i de almindelige bemerkninger i
lovforslag nr. L 55 af 5. november 2003, jf. Folketingstiden-
de 2003-04, tilleg A, s. 1812. Formélet med bestemmelsen
er at sikre, at politiet kan udstede palaeg om sikring af elek-

troniske data med henblik pa, at oplysningerne er tilstede
og — hvis betingelserne herfor er opfyldt — pé et senere tids-
punkt kan udleveres til politiet til brug for efterforskningen.

Det fremgér af forarbejderne til bestemmelsen, jf. bemark-
ningerne til § 2, nr. 2, i lovforslag nr. L 55 af 5. november
2003, jf. Folketingstidende 2003-04, tilleg A, s. 1827, at
retsplejelovens § 786 a, stk. 1, omfatter alle elektroniske
data — det vil sige badde indholdsdata, trafikdata og evrige
elektroniske data, f.eks. oplysninger om navn og adresse pa
en internetudbyder eller et teleselskabs kunder (kundeoplys-
ninger). Et péleeg om hastesikring omfatter dermed ogsé op-
lysninger, der er registrerings- og opbevaringspligtige efter
retsplejelovens § 786, stk. 4.

Det fremgar endvidere samme sted i forarbejder til loven,
at bade udbydere af offentlige telenet eller teletjenester samt
udbydere, der henvender sig til specifikke, pa forhand af-
greensede kundesegmenter, er omfattet af bestemmelsen.

Det er i forarbejderne til bestemmelsen forudsat, at politiet
ikke — heller ikke inden for rammen pd 90 dage — kan
forlenge eller forny et paleg om hastesikring, jf. § 786 a,
stk. 2, og at politiet ved udstedelsen af palaegget saledes
ma have for gje, at paleggets tidsmassige udstrakning be-
greenses mest muligt, men samtidig ogsé, at palegget gives
for et tidsrum, inden for hvilket, politiet kan na at skabe
klarhed over, hvorvidt de pageldende data skal seges udle-
veret, eller om data kan slettes, jf. pkt. 7.3.2 i de almindelige
bemarkninger til lovforslag nr. L 55 af 19. maj 2004, jf.
Folketingstidende 2003-04, tilleg A, s. 1814.

Efter retsplejelovens § 786 a, stk. 3, pahviler det udbydere
af telenet eller teletjenester som led i hastesikring efter rets-
plejelovens § 786 a, stk. 1, uden ugrundet ophold at videre-
give trafikdata om andre telenet- eller teletjenesteudbydere,
hvis net eller tjenester har varet anvendt i forbindelse med
den elektroniske kommunikation, som kan vere af betyd-
ning for efterforskningen.

Retsplejelovens § 786 a, stk. 3, omfatter alene trafikda-
ta. Oplysningerne, som udbydere af telenet eller teletjenester
skal videregive til politiet, er alene oplysninger om de elek-
troniske stier, som fores fra den pagaldende udbyder til en
eller flere andre udbydere, jf. bemerkningerne til § 2, nr.
2, 1 lovforslag nr. L 55 af 5. november 2003, jf. Folketingsti-
dende 2003-04, tilleeg A, s. 1827. Det fremgéar samme sted
af bemarkningerne, at bestemmelsen indebzrer, at politiet
i de tilfeelde, hvor der anvendes flere udbydere af telenet
eller teletjenester, sattes i stand til at identificere og palaegge
hver enkelt udbyder af telenet eller teletjenester at hastesikre
data. Som eksempel kan navnes tilfelde, hvor en person
distribuerer bernepornografisk materiale ved hjelp af flere
internetudbydere.
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Forsatlig eller uagtsom overtraedelse af pligten til at sikre
elektroniske data og pligten til uden ugrundet ophold at
videregive trafikdata om andre telenet- eller teletjenesteud-
bydere kan straffes med bede, jf. retsplejelovens § 786 a,
stk. 4. Der kan endvidere palegge selskaber m.v. (juridiske
personer) strafansvar efter reglerne i straffelovens kapitel 5.

De narmere betingelser for, hvornar udbydere skal udleve-
re oplysningerne til politiet, fremgar af retsplejelovens kapi-
tel 71 og 74 om indgreb i meddelelseshemmeligheden og
edition, jf. nermere herom pkt. 3.7. En udlevering af de
pageldende elektroniske data til politiet vil saledes skulle
ske efter retsplejelovens § 781, stk. 1-3, for sd vidt angar
indholdsdata og trafikdata og § 804, stk. 1, for sd vidt
angar evrige elektroniske data, f.eks. kundeoplysninger, jf.
bemerkningerne til § 2, nr. 2, i lovforslag nr. L 55 af 5.
november 2003, jf. Folketingstidende 2003-04, tilleg A,
s. 1827.

Det bemarkes, at den galdende forpligtelse efter retspleje-
lovens § 786 a for udbydere af telenet eller teletjenester til at
sikre elektroniske data og pligten til uden ugrundet ophold
at videregive trafikdata om andre telenet- eller teletjeneste-
udbydere ikke differentierer efter karakteren af kriminali-
tet. Der er derfor efter geldende ret ikke sarlige regler for
hastesikring af data med henblik pa bekeempelse af grov kri-
minalitet, herunder beskyttelsen af den nationale sikkerhed.

3.5.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

For s& vidt angar hastesikring af elektronisk data er de
relevante dele af La Quadrature du Net-dommen pramis
160-165. Det fremgér heraf bl.a.,

— at medlemsstaterne kan fastsaette national lovgivning,
der muligger, at der i konkrete tilfelde kan palegges
udbydere en hurtig lagring af trafik- og lokaliseringsda-
ta, som de allerede rider over, f.eks. som led i lovlig
forretningspraksis eller lignende eller som folge af en
retlig forpligtelse, men

— at de trafik- og lokaliseringsdata, som behandles og
lagres af udbyderne., principielt skal slettes eller geres
anonyme efter udlebet af de lovbestemte frister, der er
fastsat i overensstemmelse med gennemforelsen af e-da-
tabeskyttelsesdirektivet,

— at der kan opsté situationer, hvori det er nedvendigt at
palegge udbyderne at lagre de naevnte data ud over disse
frister for at opklare alvorlige stratbare handlinger eller
angreb mod den nationale sikkerhed,

— at der séledes i visse situationer i et udvidet omfang kan
ske hurtig lagring af data, f.eks. fra det geografiske om-
rade, hvor en forbrydelse netop er begaet eller planlagt,
eller fra personer, der ikke direkte er mistaenkte, hvis
oplysninger kaster lys over forbrydelsen, sdsom data

vedrarende offeret eller den sociale eller professionelle
omgangskreds, og

— at en sadan hurtig lagring udelukkende kan ske for at
efterforske grov kriminalitet, herunder angreb mod den
nationale sikkerhed, hvis de strafbare handlinger eller
disse angreb allerede har kunnet konstateres, savel som
i den situation, hvor der efter en objektiv undersogelse
af samtlige relevante omstendigheder foreligger rimelig
grund til at mistenke, at der er begdet sddanne strafbare
handlinger eller angreb.

3.5.3. Justitsministeriets overvejelser og den foresldede ord-
ning

Justitsministeriet har overvejet, hvordan en ordning med ha-
stesikring kan indrettes i overensstemmelse med EU-Dom-
stolens praksis. Ved hastesikring forstds et indgreb, der pé-
leegger udbyderne at sikre og opbevare data, som de rader
over, som ellers ville veere serligt udsat for at ga tabt eller
blive @ndret (»hurtig lagring« i La Quadrature du Net-dom-
men).

Det er Justitsministeriets opfattelse, at La Quadrature du
Net-dommens premis 160-165, som vedrerer hastesikring,
omfatter alle oplysninger, der behandles og registreres og
opbevares af udbyderne pd grundlag af artikel 5, 6 og 9
i direktiv 2002/58, samt oplysninger, der behandles og re-
gistreres og opbevares af udbyderne pé grundlag af lovgiv-
ningsmessige foranstaltninger, der er vedtaget i henhold til
direktivets artikel 15, stk. 1.

I medfer af de foresldede §§ 786 b-786 f i retsplejeloven
foreslés det at gore trafikdata registrerings- og opbevarings-
pligtig i artikel 15, stk. 1, i direktiv 2002/58’s forstand. Da-
ta, der registreres og opbevares som folge af forpligtelserne
i de foresldede §§ 786 b-786 f eller i paleg eller regler ud-
stedt i medfer heraf, er derfor omfattet af La Quadrature du
Net-dommens premisser om hastesikring, og der vil séledes
efter Justitsministeriets opfattelse skulle gaelde et kriminali-
tetskrav i forbindelse med hastesikring heraf.

Oplysninger, der ikke er registrerings- og opbevaringsplig-
tige 1 artikel 15, stk. 1’s forstand, men som udbyderne be-
handler pa andet grundlag, og som er omfattet af artikel
5, 6 og 9 i direktivet, er desuden efter Justitsministeriets
opfattelse ogsa omfattet af La Quadrature du Net-dommens
premis 160-165.

I tilleg til data, der registreres og opbevares som folge af
forpligtelserne i de foreslaede §§ 786 b-786 f, vil der séledes
efter Justitsministeriets opfattelse bl.a. ogsa skulle galde et
kriminalitetskrav i forbindelse med hastesikring af trafik- og
lokaliseringsdata i direktiv 2002/58’s forstand, jf. artikel 6
og 9. Direktivets artikel 6 og 9 vedrerer trafikdata henholds-
vis lokaliseringsdata, bortset fra trafikdata. Det folger af
direktivets artikel 2, litra b, at trafikdata skal forstas som da-
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ta, der behandles med henblik pa overfering af kommunika-
tion i et elektronisk kommunikationsnet eller debitering her-
af. Det folger af direktivets artikel 2, litra c, at lokaliserings-
data skal forstds som data, som behandles i et elektronisk
kommunikationsnet og angiver den geografiske placering af
det terminaludstyr, som brugeren af en offentligt tilgeengelig
elektronisk kommunikationstjeneste anvender.

Ud over de datatyper, der er omfattet af begrebet trafikda-
ta, der anvendes for sd vidt angér de foreslaede §§ 786
b-786 e i retsplejeloven, omfatter begrebet trafik- og lokali-
seringsdata séledes f.eks. lokaliseringsdata i forbindelse med
internetforbrug, og lokaliseringsdata fra tendte telefoner,
der ikke anvendes aktivt.

Hertil kommer oplysninger omfattet af artikel 5 i direktiv
2002/58. Efter Justitsministeriets opfattelse er saledes — som
navnt — ogsa data omfattet af artikel 5 omfattet af praemis
160-165 i La Quadrature du Net-dommen.

Artikel 5 1 direktiv 2002/58 vedrerer kommunikationshem-
meligheden. Det folger navnlig af artikel 5, stk. 1, at med-
lemsstaterne skal sikre kommunikationshemmeligheden ved
brug af offentlige kommunikationsnet og offentligt tilgaen-
gelige elektroniske kommunikationstjenester, bade for sé
vidt angér selve kommunikationen og de dermed forbundne
trafikdata (princippet om kommunikationshemmelighed). 1
medfor af bestemmelsen skal medlemsstaterne isaer forbyde
aflytning, registrering, lagring og andre mader, hvorpd sam-
taler kan opfanges eller overvages af andre end brugerne,
uden at de pageldende brugere har indvilget heri, bortset fra
tilfaelde, hvor det er tilladt ifelge lovgivningen, jf. artikel 15,
stk. 1.

Det foreslds pa den baggrund, at paleg om hastesikring
fremover generelt alene vil kunne benyttes af hensyn til be-
kempelse af grov kriminalitet eller beskyttelse af den natio-
nale sikkerhed. Det kan f.eks. bade vere tilfelde, hvor grov
kriminalitet eller forseg herpd allerede er konstateret, eller
hvor der ud fra en objektiv vurdering af omstendighederne
er en rimelig formodning om, at sddan grov kriminalitet er
begéaet, forseges eller planlaegges. Det er ikke et krav, at
oplysningerne vedrerer personer, der konkret er mistenkt
for at have begaet grov kriminalitet, men oplysningerne skal
pa grundlag af objektive og ikke-diskriminerende forhold
kunne bidrage til opklaringen af grov kriminalitet eller et
angreb mod den nationale sikkerhed. Det vil f.eks. oplysnin-
ger om offeret for den strafbare handling eller angrebet, om
den pageldendes sociale og arbejdsmaessige omgangskreds
eller om bestemte geografiske omrader, sasom de steder,
hvor den omhandlede strafbare handling eller det omhandle-
de angreb mod den nationale sikkerhed blev begéet eller
planlagt, efter en konkret vurdering kunne.

Ved grov kriminalitet forstds samme kriminalitetskrav, som

ogsa foreslas for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, jf. de foresldede § 781 a og §
804 a i retsplejeloven. Herefter vil grov kriminalitet blive
anset som lovovertradelser, der efter loven kan straffes med
feengsel i1 3 ar eller derover, forsetlige overtraedelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
krankelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertraedelser omfattet af straffelovens §
81 a. For n@rmere om Justitsministeriets overvejelser henvi-
ses til pkt. 3.7.3 i lovforslagets almindelige bemerkninger.

Det bemaerkes, at det folger af artikel 16, stk. 4, i Europara-
dets konvention om IT-kriminalitet (CETS nr. 185), at arti-
kel 14 og 15 skal gzlde for de befgjelser og procedurer, der
er nevnt i artikel 16. Det folger endvidere af artikel 15, stk.
1, at enhver part skal sikre, at der for fastsettelse, gennem-
forelse og anvendelse af de pageldende befojelser og proce-
durer gelder de efter partens nationale lovgivning gaeldende
betingelser og retssikkerhedsgarantier, som pa beherig vis
skal sikre iagttagelse af menneskerettigheder og frihedsret-
tigheder, herunder rettigheder ifelge forpligtelser, som par-
ten har pataget sig i henhold til Europarddets konvention
om beskyttelse af menneskerettigheder og grundleeggende
frihedsrettigheder fra 1950, FN's konvention om borgerli-
ge og politiske rettigheder fra 1966 samt andre galdende
internationale menneskerettighedsdokumenter, og som skal
inkorporere reglen om proportionalitet. Justitsministeriet har
tidligere vurderet, at indsattelsen af et kriminalitetskrav ik-
ke vil vaere foreneligt med artikel 16 i Europaradets konven-
tion om IT-kriminalitet (CETS nr. 185). Det skyldes navnlig
hensynet til, at paleeg om hastesikring skal vare anvendeligt
som et redskab allerede tidligt i efterforskningsfasen. Justits-
ministeriet forudsatte i den forbindelse, at adgangen til at
meddele paleg om hastesikring ikke ville blive benyttet,
hvis det pa forhand matte std klart for politiet, at oplysnin-
gerne ikke ville kunne udleveres som folge af, at betingel-
serne herfor i retsplejeloven ikke ville vare opfyldt. Der
henvises til pkt. 7.3.3 i de almindelige bemaerkninger til lov-
forslag nr. L 55 af 5. november 2003, jf. Folketingstidende
2003-04, tilleg A, s. 1812 ff.

Det foreslas imidlertid, for at bringe retsplejelovens § 786
a om hastesikring i1 overensstemmelse med EU-Domstolens
nyeste praksis, at der i bestemmelsen indferes et kriminali-
tetskrav, saledes at palaeg om hastesikring kun ma meddeles,
hvis efterforskningen angar grov kriminalitet, herunder be-
skyttelse af den nationale sikkerhed. Herefter vil et palaeg
om hastesikring kunne benyttes af hensyn til bekaempelse
af grov kriminalitet eller beskyttelse af den nationale sik-
kerhed, herunder hvor grov kriminalitet eller forseg herpa
allerede er konstateret, eller hvor der ud fra en objektiv
vurdering af omstendighederne er en rimelig formodning
om, at sddan grov kriminalitet er begaet, forseges eller
planlagges. Det er dog ikke et krav, at oplysningerne vedro-
rer personer, der konkret er mistenkt for at have begaet
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grov kriminalitet, men oplysningerne skal pad grundlag af
objektive og ikke-diskriminerende forhold kunne bidrage til
opklaringen af grov kriminalitet eller et angreb mod den
nationale sikkerhed. Det vil f.eks. oplysninger om offeret for
den strafbare handling eller angrebet, om den pageldendes
sociale og arbejdsmassige omgangskreds eller om bestemte
geografiske omréader, sdsom de steder, hvor den omhandlede
strafbare handling eller det omhandlede angreb mod den na-
tionale sikkerhed blev begaet eller planlagt, efter en konkret
vurdering kunne.

Hastesikring vil kunne anvendes, nar der er en rimelig for-
modning om, at der er begéet eller vil blive begéet grov
kriminalitet m.v. R&der udbydere konkret over data, der kan
bidrage til opklaringen af grov kriminalitet m.v., vil disse
saledes kunne omfattes af et paleg om hastesikring, uanset
hvor gamle de er.

Det bemerkes i den forbindelse, at navnlig de indledende
stadier af en efterforskning ofte er kendetegnet ved en meget
bred indsamling af oplysninger, herunder om personer, der
umiddelbart eller over tid viser sig ikke at have betydning
for sagen.

Justitsministeriets finder pa den baggrund, at der ikke ved
paleg om hastesikring ber stilles strenge krav til, i hvor
hej grad disse hastesikrede oplysninger efterfolgende kan
antages at bidrage til opklaringen. Det tilleegges i den for-
bindelse vagt, at et paleeg om hastesikring ikke giver politiet
adgang til de padgzldende oplysninger, men alene tjener det
formal at sikre, at oplysningerne er til radighed, nar politiet
opnar rettens forudgdende godkendelse af, at der kan gives
adgang hertil efter de ovrige regler i retsplejeloven. Eksem-
pelvis vil det forhold, at der pé et bestemt geografisk omra-
de er konstateret grov kriminalitet m.v. i sig selv vare nok
til, at der kan péleegges hastesikring af data med tilknytning
til omradet.

Politiet vil for at hastesikre oplysninger indledningsvis skul-
le vurdere, om den pageldende sag konkret udger grov
kriminalitet m.v., herunder forseg herpa, og der ma i den
forbindelse indremmes politiet en vis skensmargin. Det kan
f.eks. ikke afvises, at der vil vere tilfzlde, hvor det ikke
gjeblikkeligt star klart, om der er tale om grov kriminalitet
m.v., f.eks. ved sterre ulykkestilfeelde eller sterre uvarslede
handelser.

Politiet vil fortsat skulle vurdere, hvilken tidsmaessig ud-
strekning et paleeg om hastesikring skal have. Ved et palags
tidsmessige udstrakning forstas den periode, som udbyder-
ne forpligtes til at opbevare de pageldende data i. Det
fremgar af La Quadrature du Net-dommen, at varigheden
af denne datalagring skal begrenses til det »strengt nedven-
dige«. Det er Justitsministeriets opfattelse, at bestemmelsen
i retsplejelovens § 786 a, stk. 2, allerede opfylder dette krav

derved, at den stiller krav om, at perioden skal vere »sa kort
som mulig«.

Det fremgér desuden af dommen, at sikringsperioden gerne
ma forleenges, nér det er begrundet i omstendighederne og
det formal, der forfelges. Det foreslas derfor, at et palaeg in-
den for de 90 dage kan forlanges, og at et paleeg ogsa efter-
folgende kan opretholdes. Det er Justitsministeriets opfattel-
se, at dette ikke vil stride imod Europarddets konvention om
IT-kriminalitet, artikel 16. Justitsministeriet har herved lagt
vaegt pa, at det allerede fremgar af konventionens artikel 16,
stk. 2, 2. pkt., at parterne (medlemslandene) kan bestemme,
at et sddant paleg efterfolgende kan opretholdes. Palaegget
vil séledes kunne opretholdes ogsa efter de 90 dage. Det vil
i den forbindelse fortsat gare sig geeldende, at sikringsperio-
den skal vaere sa kort som mulig og ikke kan overstige 90
dage ad gangen.

3.6. Domstolsprovelse
3.6.1. Gzldende ret

Der findes ikke i dag sarlige regler om domstolsprovelse af
den registrering og opbevaring, der foretages efter retspleje-
lovens § 786, stk. 4, og regler udstedt i medfer heraf.

Domstolene kan imidlertid efter grundlovens § 63 preve, om
lovgivningens betingelser for registrering og opbevaring af
de omfattede oplysninger er opfyldt, herunder ogsé om dette
er i overensstemmelse med EU-retten. Et sadant segsmal
kan anleegges i civilprocessens former.

Politiets adgang til de registrerede og opbevarede oplysnin-
ger sker efter retsplejelovens regler om indgreb i medde-
lelseshemmeligheden eller om edition, athangigt af hvilke
oplysninger der er tale om. Reglerne om adgang til de regi-
strerede og opbevarede oplysninger er nermere beskrevet
i pkt. 3.7. Visse oplysninger kan politiet desuden kreve
udleveret efter telelovens § 13, der er naermere beskrevet i
pkt. 3.7.1.5.

3.6.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

For sé vidt angdr domstolsprevelse er de relevante dele af
La Quadrature du Net-dommen praemis 139 og 163. Det
fremgar heraf bl.a.,

— at henset til alvoren af det indgreb i de grundleeggende
rettigheder, der er sikrede ved Chartrets artikel 7 og 8,
som folger af en generel og udifferentieret datalagrings-
foranstaltning, er det vigtigt at sikre, at anvendelsen
af denne foranstaltning rent faktisk begraenses til de
situationer, hvor der foreligger en alvorlig trussel mod
den nationale sikkerhed, sdsom de situationer, der er om-
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handlet i dommens premis 135 og 136. Det er i denne
henseende vasentligt, at en afgerelse, hvorved udbyder-
ne af elektroniske kommunikationstjenester paleegges at
foretage en sadan lagring af data, kan geres til genstand
for en effektiv provelse enten ved en domstol eller en
uafhengig administrativ enhed, der treffer bindende af-
gorelser, med henblik pa at kontrollere, om en af disse
situationer foreligger, samt om de betingelser og garanti-
er, der skal vaere fastsat, er overholdt, og

— at for sd vidt angér hastesikring star det, henset til den
nedvendige afvejning af de omhandlede rettigheder og
interesser, der er navnt i dommens preemis 130, med-
lemsstaterne frit for at fastsette muligheden for ved en
afgorelse fra den kompetente myndighed, som er under-
lagt en effektiv domstolsprevelse, at palegge udbydere
af elektroniske kommunikationstjenester i en begranset
periode at foretage hurtig lagring af de trafikdata og
lokaliseringsdata, som de rader over.

3.6.3. Justitsministeriets overvejelser og den foresldede ord-
ning

Det er Justitsministeriets vurdering, at den almindelige dom-
stolsprovelse af evrighedsmyndighedens graenser, jf. grund-
lovens § 63, er tilstraekkelig effektiv i forhold til oplysnin-
ger, der foreslas registreret og opbevaret generelt og udiffe-
rentieret, jf. de foresldede §§ 786 e (generel og udifferentie-
ret registrering og opbevaring med henblik pa beskyttelse
mod en alvorlig trussel mod den nationale sikkerhed) og
786 f (generel og udiffentieret registrering og opbevaring
af oplysninger om en slutbrugers adgang til internettet (her-
under [P-adresser)) i retsplejeloven, jf. neermere pkt. 3.2 og
3.3. Det er desuden Justitsministeriets opfattelse, at tilsva-
rende gelder i forhold til oplysninger, der foreslas registre-
ret og opbevaret malrettet pa grundlag af paleg meddelt
i medfer af klare og objektive kriterier, jf. de foresldede
§§ 786 b (maélrettet registrering og opbevaring vedrerende
personer demt for grov kriminalitet, eller som har veret
genstand for visse indgreb i meddelelseshemmeligheden)
og 786 c (maélrettet registrering og opbevaring vedrerende
omrader, hvor der er et storre antal anmeldelser om grov
kriminalitet, omrader, hvor der er et sterre antal beboere
demt for grov kriminalitet, samt sikringskritiske omréder) i
retsplejeloven, jf. neermere pkt. 3.1.

Kendetegnende for den generelle og udifferentierede regi-
strering og opbevaring, der er omtalt i pkt. 3.2 og 3.3 og de
dele af den malrettede registrering og opbevaring, som ikke
iverksattes pa baggrund af konkret begrundede paleg, der
er beskrevet i pkt. 3.1, er, at der ikke pd samme made som
for de konkret begrundede palaeg skal foretages en vurdering
af registreringen og opbevaringen af trafikdata i forhold til
en konkret person eller et konkret omréde. I stedet vil den
malrettede registrering og opbevaring skulle ivaerksettes ud
fra klare og objektive kriterier, som er fastsat direkte i loven.

Det bemarkes, at der ikke vil blive offentliggjort en lis-

te med de omréader, der vil blive registreret og opbevaret
oplysninger vedrerende som folge af en pligt til malrettet
geografisk registrering og opbevaring af trafikdata. Der hen-
vises 1 den forbindelse til det under pkt. 3.1.3.4 anforte om,
at offentliggorelse af sddanne oplysninger bl.a. vil kunne
skade myndighedernes muligheder for at efterforske og rets-
forfolge kriminalitet. Der henvises i gvrigt til det under pkt.
3.1.3.4 anforte om sakaldte mastespring m.v. Der lagges
dog med lovforslaget op til, at der fastsattes s& klare og
objektive kriterier for udvalgelsen af de omréder, der kan
iverksattes malrettet geografisk registrering og opbevaring
af trafikdata vedrerende, i selve loven, at det ud fra disse
kriterier vil vaere muligt at udlede, i hvilke omrader der
f.eks. vil veere lav eller hej sandsynlighed for, at der vil blive
registreret og opbevaret oplysninger pd baggrund af den
foresldede ordning med malrettet registrering og opbevaring
af trafikdata.

Det vil vere tydeligt, hvornar der sker en generel og ud-
ifferentieret registrering og opbevaring pa baggrund af en
alvorlig trussel mod den nationale sikkerhed, idet dette vil
fastsaettes ved bekendtgerelse. Det vil efter forslaget endvi-
dere gelde, at udbydernes pligt til at registrere oplysninger
generelt og udifferentieret fastsat i medfer af den foresldede
§ 786 e, stk. 1, i retsplejeloven hgjst vil kunne fastseettes for
en periode pa 1 ar ad gangen.

Det vil desuden veare tydeligt, hvornar der sker en generel
og udifferentieret registrering og opbevaring af oplysninger
om en slutbrugers adgang til internettet (herunder IP-adres-
ser). Denne pligt vil séledes efter forslaget gaelde helt gene-
relt.

Herudover vil det vere tydeligt, at der vil ske maélrettet
registrering og opbevaring af trafikdata vedrerende person-
er, som er demt for grov kriminalitet, eller som har varet
genstand for et af de omfattede indgreb i meddelelseshem-
meligheden, idet der foreslas fastsat objektivt konstaterbare
og klare kriterier for iverksattelse af registrering og opbe-
varing af trafikdata for sa vidt angar disse dele af den mal-
rettede personbestemte ordning.

Det bemarkes i den forbindelse, at der ved behandlingen
af en anmodning om aflytning eller teleoplysning vil vare
en indgrebsadvokat til stede, jf. retsplejelovens § 784. Der
vil desuden som udgangspunkt skulle gives underretning
om indgrebet til indehaveren af den pageldende telefon, jf.
retsplejelovens § 788.

Det vil endvidere vere tydeligt, at der vil ske mélrettet geo-
grafisk registrering og opbevaring af trafikdata fra de dele
af udbydernes net, der er nedvendigt for at dekke nermere
bestemte omrader pa 3 km gange 3 km, hvor antallet af
anmeldelser om og beboere demt for grov kriminalitet udger
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mindst 1,5 gange landsgennemsnittet opgjort som gennem-
snit de sidste 3 ar.

For sa vidt angar de sarligt sikringskritiske omrader er der
oplistet en lang raekke eksempler i de specielle bemarknin-
ger til det foreslaede § 786 c, stk. 2, i retsplejeloven, jf.
lovforslagets § 1, nr. 10.

Det er Justitsministeriets vurdering, at en prevelse af, om
de foreslaede ordninger er i overensstemmelse med bl.a.
EU-retten, mest hensigtsmassigt sker inden for de alminde-
lige rammer for domstolenes kontrol med evrighedsmyndig-
hedens granser, hvilket normalt vil vere et civilt sggsmal
anlagt mod den relevante myndighed — i dette tilfelde Ju-
stitsministeriet.

Ud fra samme betragtninger er det desuden Justitsministeri-
ets opfattelse, at der for ordningerne med generel og udif-
ferentieret registrering og opbevaring samt for de navnte
dele af ordningerne med maélrettet registrering og opbeva-
ring ikke vil vere behov for at foretage underretning af de
pageldende. Der henvises i den forbindelse til det ovenfor
anferte om, at det — pa baggrund af de objektive og klare
kriterier, der foreslas fastsat i loven for disse ordninger —
vil vaere almindeligt kendt, at der i de omfattede tilfeelde vil
kunne foretages registrering og opbevaring.

Det er imidlertid Justitsministeriets opfattelse, at der ber
vaere adgang til serlig domstolsprevelse for de personer,
hvis oplysninger gares til genstand for mélrettet registrering
og opbevaring som folge af konkret begrundede paleeg om
registrering og opbevaring, jf. den foresldede § 786 d i rets-
plejeloven, jf. pkt. 3.1. For denne del af ordningen geelder
det, at den, hvis oplysninger gores til genstand for registre-
ring og opbevaring, ikke ud fra loven vil have mulighed for
at vide, at registreringen og opbevaringen finder sted, og
at de pageldende dermed ikke vil have mulighed for at fa
varetaget deres retlige interesser i registreringsperioden.

Det er pa den baggrund Justitsministeriets vurdering, at den
almindelige domstolskontrol med evrighedsmyndighedens
grenser ikke vil vaere en effektiv domstolsprevelse af den
registrering og opbevaring af trafikdata, der iverkseattes pa
baggrund af, at politiet har grund til at antage, at en given
person eller et givet omrdde har en forbindelse til grov
kriminalitet. Justitsministeriet vurderer, at der i stedet ber
indferes en domstolskontrol, der svarer til den, der kendes
fra retsplejelovens regler om indgreb i meddelelseshemme-
ligheden m.v.

Det er herudover Justitsministeriets vurdering, at der som
i dag generelt ber vare en domstolskontrol i forbindelse
med, at politiet ensker adgang til de registrerede og opbeva-
rede oplysninger. Adgangen hertil vil efter forslaget — som
i dag — skulle ske efter retsplejelovens regler om indgreb i

meddelelseshemmeligheden eller om edition athangigt af,
hvilke oplysninger der er tale om. Dog med den forskel,
at det for sd vidt angédr oplysninger, der er registrerings-
og opbevaringspligtige efter de foresldede §§ 786 a-786 e i
retsplejeloven, vil vaere en betingelse for at fa adgang til sa-
danne oplysninger, at det sker med henblik pad bekaempelse
af grov kriminalitet, herunder beskyttelse af den nationale
sikkerhed. Der henvises til pkt. 3.7.

3.6.3.1. Domstolsprovelse af ordningen med generel og ud-
ifferentieret registrering og opbevaring samt de dele af ord-
ningen med mdlrettet registrering og opbevaring, der sker
pd baggrund af objektive og klare kriterier fastsat i loven

Der foreslas ikke indfert srlige regler om domstolsprevel-
se, hverken for sa vidt angér den generelle og udifferentie-
rede registrering og opbevaring eller den maélrettede regi-
strering og opbevaring pa baggrund af objektive og klare
kriterier fastsat i loven. Kontrollen med denne registrering
og opbevaring vil skulle ske efter den almindelige adgang til
domstolsprevelse, jf. grundlovens § 63.

Den almindelige domstolsprevelse af evrighedsmyndighe-
dens grenser vil navnlig vaere relevant i forbindelse med
en provelse af, om der i henhold til EU-retten konkret er
tilstreekkeligt grundlag for en ivaerksat ordningen med gene-
rel og udifferentieret registrering og opbevaring af trafikdata
med henblik pa beskyttelse mod en alvorlig trussel mod den
nationale sikkerhed.

Den almindelige domstolskontrol med evrighedsmyndighe-
dens graenser vil normalt finde sted som et civilt segsmaél
anlagt mod den relevante myndighed. Det vil athange af de
almindelige civilprocessuelle regler, om et segsmaél kan an-
leegges, herunder navnlig reglerne om partshabilitet og retlig
interesse. Det forudsattes 1 den forbindelse, at enhver, der
har veret berert af en ivaerksat generel og udifferentieret re-
gistrering og opbevaring af trafikdata, vil have den fornedne
retlige interesse i at indbringe grundlaget herfor for retten 1
form af et civilt segsmal. Dette skal ses i lyset af, at generel
og udifferentieret registrering og opbevaring af trafikdata vil
bergre alle personer, der befinder sig i Danmark. Det skal
endvidere ses i lyset af, at EU-Domstolen i La Quadrature
du Net-dommens premis 139 anferer, at det er vesentligt,
at en afgerelse, hvorved udbyderne pélegges at foretage
generel og udifferentieret registrering og opbevaring af tra-
fikdata, kan geres til genstand for en effektiv provelse med
henblik pé at kontrollere, om der foreligger den fornedne
alvorlige trussel mod den nationale sikkerhed, samt om de
betingelser og garantier, der skal vere fastsat, er overholdt.

Det bemarkes endvidere, at det forudsettes, at de bagved-
liggende klassificerede oplysninger, der ligger til grund for
vurderingen af, om der foreligger en alvorlig trussel mod
den nationale sikkerhed, ikke vil kunne kraeves udleveret til
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brug for en retssag, jf. retsplejeloven § 41 d, stk. 5, nr. 2 og
6, samt retsplejelovens § 169, stk. 2, 3. pkt.

Det bemerkes i forleengelse heraf, at de navnte bagvedlig-
gende klassificerede oplysninger i @vrigt forudsettes at kun-
ne undtages fra aktindsigt efter bl.a. offentlighedslovens §
31, i det omfang det er af vesentlig betydning for statens
sikkerhed eller rigets forsvar. Herudover forudsattes det,
at de bagvedliggende oplysninger, herunder klassificerede
oplysninger, om hvilke det gelder, at efterforskningshensyn
tilsiger, at de ikke kan videregives, vil kunne undtages efter
bl.a. offentlighedslovens § 33, nr. 1.

Det vil pa den baggrund navnlig vare selve vurderingen af,
om der foreligger en alvorlig trussel mod den nationale sik-
kerhed, og de offentliggjorte produkter, der ligger til grund
herfor, herunder den offentliggjorte VID, andre relevante
offentliggjorte analyseprodukter og eventuelle relevante op-
lysninger om offentlige straffesager om straffelovens kapitel
12 og 13, og ikke de bagvedliggende klassificerede oplys-
ninger og analyser, der vil kunne indgd i vurderingen af,
om betingelserne for at foretage generel og udifferentieret
registrering og opbevaring af trafikdata er opfyldt.

Det vil i sidste ende vere retten, som afger, hvilken bevis-
meassig vaegt fremlagte oplysninger skal tilleegges i den en-
kelte sag, jf. princippet om den fri bevisbedemmelse.

Retten vil pa grundlag af det, der er passeret under forhand-
lingerne og bevisforelsen, afgere, hvilke faktiske omsten-
digheder der skal legges til grund for sagens pademmelse,
jf. retsplejelovens § 344.

Séfremt retten under en sag matte komme frem til, at be-
tingelserne for en generel og udifferentieret registrering og
opbevaring af trafikdata ikke er opfyldt, vil dette ikke vaere
til hinder for, at den med lovforslaget foresldede ordning for
maélrettet registrering og opbevaring af trafikdata iverksat-
tes i muligt omfang, jf. pkt. 3.1.3.4.

Indbringes et sggsmal om, hvorvidt den foresldede ordning
om generel og udifferentieret registrering og opbevaring er i
overensstemmelse med EU-retten m.v., vil der kunne opsta
spergsmal om, hvorvidt oplysninger registreret og opbevaret
efter disse regler i perioden mellem indbringelse af sggsma-
let og en eventuel pragjudiciel foreleeggelse for EU-Domsto-
len om dette spergsmal vil kunne anvendes i straffesager og
under efterforskning.

Det bemarkes i den forbindelse, at det fremgar af afsnittet
om anvendelse af teledata i straffesager i Rigsadvokatmed-
delelsen af 25. august 2020, at teledata, herunder registrere-
de oplysninger, altid vil indgé som ét blandt flere beviser i
en sag, og at betydningen af et bevis i form af teledata altid

vil bero pa en konkret vurdering af dels det enkelte bevis,
dels sagens samlede omstendigheder i gvrigt.

Rigsadvokaten og Rigspolitiet har oplyst, at registrerede og
opbevarede oplysninger anvendes under efterforskningen i
straffesager, men at registrerede og opbevarede oplysninger
ikke 1 praksis vil vare eneste bevis til brug for f.eks. rettens
beslutning om varetegtsfeengsling.

Som naevnt ovenfor vil det i sidste ende vare retten, som
afgor, hvilken bevismassig vegt et bevis i form af teledata
skal tillegges 1 den enkelte sag, jf. princippet om den fri
bevisbedemmelse.

Herudover vil der i overensstemmelse med det sékaldte »li-
gestillingsprincip« vare adgang til kontradiktion samt fuld
transparens i processen. Det folger séledes af »kontradikti-
onsprincippet«, at forsvareren under hovedforhandlingen pé
lige fod med anklageren vil kunne foretage dokumentation
af registrerede og opbevarede oplysninger og stille sporgs-
mal til vidner m.v. Retten vil endvidere vere berettiget og
forpligtet til at stille spergsmal til vidner, som afheres, nar
som helst der i sandhedens interesse er grund til dette.

I det omfang anklageren eller forsvareren under hovedfor-
handlingen finder, at der er behov for at fa registrerede og
opbevarede oplysninger yderligere belyst, vil savel anklage-
ren som forsvareren kunne — og anklageren efter omsten-
dighederne skulle — anmode om supplerende bevisferelse,
f.eks. indkaldelse af yderligere vidner. Retten vil ogsé selv
kunne beslutte, at yderligere beviser skal fores, hvis retten
anser det for nedvendigt for sagens fuldsteendige oplysning.

Endvidere ma det antages, at lovligheden af registrerings-
og opbevaringsforpligtelsen ikke har haft betydning for be-
visets veerdi, uanset at oplysningerne ikke ville vaere indhen-
tet, hvis de foreslaede regler var underkendt ved domstole-
ne.

I forlengelse heraf er det Justitsministeriets vurdering, at
det ikke vil vaere i strid med artikel 47 i Chartret eller
artikel 6 i Den Europziske Menneskerettighedskonvention,
at oplysninger registreret og opbevaret efter de foresldede
regler om generel og udifferentieret registrering og opbeva-
ring fortsat anvendes i straffesager og under efterforskning i
en periode mellem en eventuel indbringelse af sogsmal om
reglernes overensstemmelse med EU-retten m.v., og indtil
EU-Domstolen har besvaret et eventuelt preejudicielt sporgs-
mal herom.

3.6.3.2. Domstolsprovelse af konkret begrundede pdleg ef-
ter den foresldede § 786 d i retsplejeloven

Det foreslas, at malrettet registrering og opbevaring af tra-
fikdata pa grundlag af konkret begrundede paleg, jf. den
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foreslaede § 786 d i retsplejeloven, undergives en forudga-
ende domstolskontrol svarende til den, der i dag gelder for
indgreb 1 meddelelseshemmeligheden, jf. retsplejelovens §
783. Tilsvarende regler galder eksempelvis for observation
og teleobservation, jf. henvisningen til retsplejelovens § 783
i lovens § 791 a, stk. 8, samt ved dataaflaesning, jf. § 791 b,
stk. 3. De geldende regler om forudgéende domstolskontrol
ved indgreb i meddelelseshemmeligheden er omtalt i pkt.
3.7.1.2.

Politiet vil efter forslaget — forud for, at der foretages re-
gistrering og opbevaring af et kommunikationsapparat, en
person eller et bestemt omrade pa grundlag af en konkret
vurdering — skulle indhente en retskendelse. Efter omstan-
dighederne vil politiet kunne meddele udbydere et paleeg om
registrering og opbevaring uden forudgdende domstolskon-
trol, safremt gjemedet ellers ville forspildes, jf. retsplejelo-
vens § 783, stk. 4, 1. pkt., der foreslds gjort anvendelig
pa registrering og opbevaring pa baggrund af en konkret be-
grundede palag, jf. den foresldede § 786 d i retsplejeloven. I
sadanne tilfaelde vil politiet skulle indbringe spergsmalet for
retten snarest muligt og senest inden 24 timer fra indgrebets
iverksattelse, jf. retsplejelovens § 783, stk. 4, 2. pkt.

Ved rettens kendelse skal det fastsettes, inden for hvilket
tidsrum indgrebet kan foretages, jf. retsplejelovens § 783,
stk. 3, 1. pkt. Efter den geldende § 783, stk. 3, 2. pkt.,
skal tidsrummet skal vare sa kort som muligt og ma ikke
overstige 4 uger, jf. stk. 3, 2. pkt. Tidsrummet kan forlenges
ved kendelse, men hgjst med 4 uger ad gangen, jf. stk. 3, 3.
og 4. pkt.

Disse regler foreslas ikke viderefort for s vidt angar den
foresldede § 786 d i retsplejeloven. I stedet foreslds det,
at tidsrummet for registrering af trafikdata skal vere sa
kort som muligt og ikke ma overstige 6 maneder ad gan-
gen. Tidsrummet vil kunne forleenges, men hejst med 6 ma-
neder ad gangen. Forlengelsen vil skulle ske ved kendelse.

Dette skal ses i lyset af, at det indgreb, som bestér i registre-
ring og opbevaring af trafikdata, alt andet lige ma anses for
mindre indgribende end f.eks. et indgreb i meddelelseshem-
meligheden som aflytning, hvor indgrebet ogséd omfatter al
indholdet af en elektronisk kommunikation. Der er sdledes
ikke pd samme made som ved eksempelvis aflytning af en
person tale om en kraenkelse af det vaesentligste indhold af
de grundleggende rettigheder fastsldet i Chartrets artikel 7
og 8, jf. Tele2-dommens praemis 101.

Registrering og opbevaring af trafikdata kan imidlertid have
en indvirkning pa brugen af de elektroniske kommunikati-
onsmidler og felgelig pd brugerne af disse midlers udevelse
af deres ytringsfrihed, som er sikret ved Chartrets artikel 11,
jf. Tele2-dommens praemis 101. Der vil derfor vaere behov
for, at tidsrummet for de konkret begrundede péleg ikke gar

videre, end hvad der er strengt nedvendigt, jf. Tele2-dom-
mens premis 108.

Der vil vere mange forskellige situationer, der vil kunne
resultere 1 et konkret begrundet paleg om registrering og
opbevaring af trafikdata vedrerende kommunikationsappara-
ter, personer eller omrader med forbindelse til grov krimina-
litet. Der kan bade veare tale om kommunikationsapparater,
personer og omrader med en relativt steerk forbindelse til
grov kriminalitet, og der kan vere tale om kommunikati-
onsapparater, personer og omrader med en mere indirekte
forbindelse til grov kriminalitet. Der ber derfor efter Justits-
ministeriets opfattelse vaere mulighed for at fastsatte, at et
konkret begrundet péleg skal gelde i1 op til 6 maneder. Ved
vurderingen af, hvor leenge tidsrummet for palaegget skal va-
re, vil der kunne leegges veegt pa de konkrete omstandighe-
der i sagen. Er der eksempelvis tale om, at der i forbindelse
med et tidsbegraenset arrangement (eksempelvis en fodbold-
kamp, en festival el. lign.) anmodes om registrering og op-
bevaring af trafikdata i et neermere bestemt omrade, vil tids-
rummet skulle fastsettes, sd det indsnevres til det strengt
nedvendige i relation til det pageldende arrangement. Det
samme Vil kunne gore sig galdende i tilfeelde, hvor politi-
et far kendskab til forestdende kriminelle handlinger, som
politiet har en rimelig formodning om, vil blive begaet
af bestemte personer inden for et kortere tidsrum. Er der
tale om et konkret begrundet palaeg vedrerende en person,
der onskes registreret og opbevaret trafikdata vedrerende,
fordi der er grund til at antage, at vedkommende har en
forbindelse til et storre netveaerk, der forseges optrevlet, vil
der imidlertid som udgangspunkt foreligge omstendigheder,
der tilsiger, at tidsrummet fastsattes til 6 méaneder. Tilsva-
rende kan gore sig geeldende, hvis der er tale om et konkret
begrundet paleg vedrerende et omrade, hvor politiet med
henblik pa bekempelse af grov kriminalitet har interesse i at
folge omréadet i en leengere periode, fordi der er grund til at
antage, at omradet har en forbindelse til grov kriminalitet.

Det konkrete tidsrum vedrerer kun den periode, hvori regi-
streringen af trafikdata kan finde sted, og andrer ikke ved,
at de oplysninger, der er registreret i perioden, efter forslaget
skal opbevares i 1 ar efter indgrebets afslutning.

Justitsministeriet vurderer, at interesserne for den eller de
personer, hvis oplysninger er genstand for registrering og
opbevaring pa baggrund af en konkret vurdering, kan vare-
tages pa samme made, som gaelder i dag vedrerende person-
er, der er genstand for indgreb i meddelelseshemmelighe-
den. Det vil sige, at der skal beskikkes en advokat for den
eller de personer, som indgrebet vedrerer, inden retten tref-
fer afgerelse om registrering og opbevaring péd baggrund af
en konkret vurdering, jf. retsplejelovens §§ 784-785. Disse
regler giver endvidere mulighed for, efter sagens karakter,
at beskikke en advokat fra den sarlige kreds af advokater,
der er omtalt i retsplejelovens § 784, stk. 1, 2. pkt. Tilsva-
rende vil henvisningen til reglerne om beskikkede forsvarer
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i kapitel 66 indebere, at reglerne om forsvarers adgang til
aktindsigt vil finde anvendelse, jf. lovens § 729 a, stk. 2
og 3. Advokaten vil derfor have adgang til det materiale,
som politiet har tilvejebragt til brug for sagen, jf. § 729
a, stk. 3, 1. pkt. Advokatens adgang til materiale vil, som
forsvarerens adgang, kunne begreenses med henvisning til
eksempelvis hensynet til fremmede magter, statens sikker-
hed eller sagens opklaring, jf. retsplejelovens § 729 c, stk.
1, nr. 1-3. De gzldende regler herom er beskrevet i pkt.
3.7.1.2.

Serligt for registrering og opbevaring pa baggrund af kon-
kret begrundede paleg vedrerende bestemte personer be-
markes det, at der som udgangspunkt vil skulle beskikkes
en advokat for den eller de personer, hvis oplysninger go-
res til genstand for registrering og opbevaring. Advokaten
kan gere indsigelser, hvis advokaten ikke mener, at der er
grundlag for at foretage malrettet personbestemt registrering
og opbevaring. Eksempelvis hvis advokaten mener, at den
konkrete person ikke har en forbindelse til grov kriminalitet,
eller at indgrebet er uproportionalt, jf. de foreslaede § 786
d, stk. 1, og § 786 d, stk. 2, 3. pkt., i retsplejeloven, jf.
retsplejelovens § 782, stk. 1.

Serligt for sd vidt angér registrering og opbevaring pa bag-
grund af konkret begrundede palag vedrerende bestemte
omrader bemarkes det, at det vil vare tilstrekkeligt at be-
skikke én advokat, der varetager interesserne for alle de
personer, der vil blive berert af denne registrering og opbe-
varing. Det er kendetegnende for denne form for registrering
og opbevaring, at den ikke foretages pa baggrund af en kon-
kret vurdering af den enkelte persons forhold, men sker pé
baggrund af en konkret vurdering af forholdene i et n@rmere
bestemt omrade, jf. pkt. 3.1.3.2. Disse forhold vil gere sig
gaeldende for alle de personer, der befinder sig i omradet.

Advokaten kan ogsé her gere indsigelse, hvis advokaten er
af den opfattelse, at det pageldende omrade ikke har en
forbindelse til grov kriminalitet, jf. den foresldede § 786 d,
stk. 1, i retsplejeloven, eller hvis indgrebet er uproportionalt,
fordi registreringen og opbevaringen f.eks. dakker for stort
et omrade i forhold til, hvad forbindelsen til grov kriminali-
tet kan bare, jf. den foresldede § 786 d, stk. 2, 3. pkt., jf.
retsplejelovens § 782, stk. 1.

Reglerne om underretning, jf. retsplejelovens § 788, foreslas
ikke overfort til paleg om registrering og opbevaring pa
baggrund af konkret begrundede péleg.

Det vil ofte veere centralt for efterforskningen, at registre-
ring og opbevaring foretaget i medfer af den foreslaede §
786 d i retsplejeloven, ikke bliver kendt for de personer, den
vedrerer. Disse personers interesser vil vere varetaget ved
den foreslaede advokatbeskikkelse.

Der vil fortsat skulle ske underretning af de relevante per-
soner i forbindelse med, at politiet far adgang til oplysnin-
gerne, jf. retsplejelovens § 788, stk. 1-3, hvis ikke der er
grundlag for at undlade underretning, jf. § 788, stk. 4. Un-
derretning kan eksempelvis undlades, hvis det vil vere til
skade for efterforskningen i sagen eller til skade for efter-
forskningen i en anden verserende sag om en lovovertraedel-
se, som efter loven kan danne grundlag for et indgreb i
meddelelseshemmeligheden. Med lovforslagets § 1, nr. 13,
foreslas indfert et nyt stk. 9 i retsplejelovens § 806, hvoref-
ter bl.a. reglerne om underretning i § 788 geres anvendelige
ogsa i tilfeelde, hvor adgangen til den registrerede og opbe-
varede data sker efter reglerne om edition. Der henvises til
pkt. 3.7.3.3.4 og til bemaerkningerne til lovforslagets § 1, nr.
13.

Udbyderne skal efter geldende ret ikke orienteres om
retsmoder vedrerende indgreb i meddelelseshemmelighe-
den. Denne retsstilling foreslds overfort til afgerelser, der
treeffes efter den foresldede § 786 d i retsplejeloven, og ud-
bydere vil derfor heller ikke skulle orienteres om retsmader,
der foretages med henblik pa at treffe afgerelser efter den
foreslaede § 786 d. Dette adskiller sig fra situationer, hvor et
indgreb foretages efter reglerne om edition i retsplejelovens
kapitel 74, hvor der skal ske underretning af udbyderne efter
retsplejelovens § 806, stk. 9, medmindre retten bestemmer,
at der ikke skal gives underretning, jf. § 748, stk. 5 og 6. Der
henvises til pkt. 3.7.1.2.

Justitsministeriet har ogsa overvejet, om der skal indferes
et krav om forudgaende retskendelse i forbindelse med ha-
stesikring. Det er Justitsministeriets vurdering, at der i EU-
Domstolens praksis stilles krav om en effektiv provelse af
hastesikring, men at denne ikke behaver at vere forudgaen-
de, jf. La Quadrature du Net-dommens praeemis 163. Oplys-
ninger, som er sikret i medfer af reglerne om hastesikring,
vil politiet efter geeldende ret kunne fa adgang til efter de
relevante regler i retsplejeloven. Denne adgang vil som ho-
vedregel kraeve forudgéende retskendelse. I forbindelse med
indhentelse af retskendelse til brug for adgang til hastesikre-
de oplysninger vil der skulle foretages en effektiv provelse
af hastesikringen. Der henvises til pkt. 3.7 vedrerende ad-
gang til oplysninger.

3.7. Adgang til registrerede og opbevarede oplysninger
3.7.1. Gzldende ret
3.7.1.1. Indledning

Politiets adgang til trafikdata samt oplysninger om brugeri-
dentitet sker i dag efter retsplejelovens kapitel 71 om ind-
greb i meddelelseshemmeligheden m.v. eller reglerne om
edition i retsplejelovens kapitel 74 athengig af, hvilke typer
oplysninger der er tale om. Endvidere findes der, som gen-
nemgéet under pkt. 3.4.1, regler om udlevering af basale
oplysninger om en slutbruger i telelovens § 13.
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Reglerne om indgreb i meddelelseshemmeligheden og om
edition anvendes bade pd oplysninger, som udbyderne er
forpligtede til at registrere og opbevare i medfer af log-
ningsbekendtgerelsen, jf. pkt. 3.1.1, og pa andre oplysninger
(ikke-registreringspligtige), f.eks. ndr en telefon signalerer
til mobilnetvaerket, selv om telefonen ikke aktivt anvendes
pa det pagaeldende tidspunkt (lokaliseringsdata som udbyde-
rene er i besiddelse af hensyn til fejlretning m.v., ofte kaldet
»allerede registreret lokaliseringsdata«).

3.7.1.2. Teleoplysning
3.7.1.2.1. Anvendelse

Retsplejelovens kapitel 71 om indgreb i meddelelseshem-
meligheden m.v. blev indsat ved lov nr. 227 af 6. juni
1985, der bygger pé Strafferetsplejeudvalgets betenkning
nr. 1023/1984. Kapitel 71 er @&ndret flere gange siden 1985.

Det folger af retsplejelovens § 780, stk. 1, nr. 3, at politi-
et kan foretage indgreb i meddelelseshemmeligheden ved
at indhente oplysninger om, hvilke telefoner eller andre til-
svarende kommunikationsapparater, der sattes i forbindelse
med en bestemt telefon eller andet kommunikationsapparat,
selv om indehaveren af dette ikke har meddelt tilladelse
hertil (teleoplysning).

Retsplejelovens § 780, stk. 1, nr. 3, omfatter bade oplysnin-
ger om kommunikation, der har veret foretaget (historiske
oplysninger), samt kommunikation, der vil blive foretaget
i fremtiden. Det fremgar saledes af bestemmelsens forar-
bejder, at der ikke er tilsigtet nogen realitetseendring i for-
hold til den tidligere § 788, stk. 1, i retsplejeloven, hvoraf
det fremgik, at vedkommende telefonadministration skulle
meddele politiet oplysninger om, hvilke telefoner der i et
bestemt tidsrum »sattes eller har varet sat« i forbindelse
med en bestemt telefon. Der henvises til betenkning nr.
1023/1984, s. 210.

Retsplejelovens § 780, stk. 1, nr. 3, er efter sin ordlyd ikke
begraenset til bestemte typer af oplysninger. Det fremgér af
forarbejderne til bestemmelsen, at »teleoplysning« omfatter
telefonnumre, jf. pkt. 2.4.1 i de almindelige bemaerkninger
til lovforslag nr. L 164A af 1. februar 1985, jf. Folketingsti-
dende 1984-85, tilleg A, sp. 2972.

Teleoplysning bliver af politiet i praksis typisk anvendst til at
klarleegge, hvilke kommunikationsapparater der har kommu-
nikeret med hinanden i et bestemt tidsrum. Teleoplysning
omfatter eksempelvis navne, telefonnumre, IMEI-numre,
IMSI-numre eller andre oplysninger om, hvilke kommuni-
kationsapparater der har veret sat i forbindelse med hinan-
den. Derimod er oplysninger om, hvilken slutbruger der er
indehaver af et bestemt telefonnummer, en bestemt IP-adres-
se, et bestemt IMEI- eller IMSI-nummer etc. ikke omfattet

af reglerne om teleoplysning, men kan indhentes efter rets-
plejelovens regler om edition eller efter telelovens § 13,
hvorefter udbydere af elektroniske kommunikationsnet eller
-tjenester til slutbrugere pa begaring af politiet skal udleve-
re oplysninger, der identificerer en slutbrugers adgang til
elektroniske kommunikationsnet eller -tjenester. Afgerende
er 1 den forbindelse, om oplysningerne angiver, hvilke kom-
munikationsapparater der er sat eller sattes i forbindelse
med hinanden. Er dette tilfeeldet, skal reglerne om teleoplys-
ning anvendes.

Udlevering af oplysninger om, hvilke telefoner eller tilsva-
rende kommunikationsapparater der har taget kontakt til en
bestemt telefon m.v., udger ikke et indgreb i meddelelses-
hemmeligheden, hvis der er samtykke fra indehaveren af
telefonen, jf. bemerkningerne til retsplejelovens § 780 i
lovforslag nr. L 164A af 1. februar 1985, jf. Folketingstiden-
de, 1984-85, tilleg A, sp. 3000. Udbydere af telenet eller
telefontjenester kan séledes palagges at udlevere sddanne
oplysninger, uden at betingelserne for at foretage indgreb
i meddelelseshemmeligheden skal vaere opfyldt, jf. retspleje-
lovens § 786, stk. 2.

Nar anklagemyndigheden indhenter kendelse om indgreb
i meddelelseshemmeligheden i form af fremadrettet teleo-
plysning efter retsplejelovens § 780, stk. 1, nr. 3, omfatter
kendelsen om teleoplysning i praksis bade oplysninger om,
hvilke kommunikationsapparater der settes i forbindelse
med hinanden, samt hvilke sendemaster og masteceller de
registres pa (masteoplysninger). En kendelse om aflytning
efter retsplejelovens § 780, stk. 1, nr. 1, vil i praksis ogsa
omfatte teleoplysning og masteoplysning.

Nar anklagemyndigheden indhenter kendelse om indgreb i
meddelelseshemmeligheden i form af bagudrettet (historisk)
teleoplysning sker dette i praksis efter retsplejelovens § 780,
stk. 1, nr. 3, samt lovens § 804 om edition. Kendelsen vil
omfatte bade oplysninger om, hvilke kommunikationsappa-
rater der har veret sat i forbindelse med hinanden, samt
hvilke sendemaster og masteceller de har varet registreret

pa.

3.7.1.2.2. Kriminalitetskrav

De almindelige betingelser for at foretage indgreb i med-
delelseshemmeligheden, herunder i form af teleoplysning,
findes i retsplejelovens § 781, stk. 1.

Det folger af denne bestemmelse, at indgreb i meddelelses-
hemmeligheden kun ma foretages, safremt der er bestemte
grunde til at antage, at der pa den pagaeldende made gives
meddelelser eller foretages forsendelser til eller fra en mis-
tenkt (mistankekravet), og indgrebet mé& antages at vare
af afgerende betydning for efterforskningen (indikationskra-
vet), jf. retsplejelovens § 781, stk. 1, nr. 1 og 2.
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Herudover er det en betingelse, at efterforskningen vedrerer
en af de lovovertredelser, der er omfattet af § 781, stk. 1,
nr. 3 (kriminalitetskravet). Disse lovovertradelser er dels af-
grenset ved en generel henvisning til alle lovovertradelser
med en bestemt strafferamme, dels specificeret ved henvis-
ning til bestemte kapitler i straffeloven eller til bestemte
lovbestemmelser.

Efter § 781, stk. 1, nr. 3, er det sdledes en betingelse for
at kunne foretage indgreb i meddelelseshemmeligheden, at
efterforskningen angér en lovovertradelse, som efter loven
kan straffes med fengsel i 6 ar eller derover, en forsatlig
overtreedelse af straffelovens kapitel 12 eller 13 eller en
overtredelse af straffelovens § 124, stk. 2 (befrielse af en
anholdt eller fengslet m.v.), § 125 (hjaelp til at unddrage
nogen fra forfelgning for en forbrydelse m.v.), § 127, stk. 1
(unddragelse af krigstjeneste m.v.), § 233, stk. 1 (rufferi), §
235 (besiddelse og udbredelse af bernepornografisk materia-
le), § 266 (trusler), § 281 (afpresning) eller en overtraedelse
af udlendingelovens § 59, stk. 8, nr. 1-5 (forskellige former
for forsetlig bistand til en udleending med ulovlig indrejse,
ophold eller lignende).

Kriminalitetskravet vedrerende forbrydelser, som efter loven
kan medfere en straf pa faengsel i 6 ar eller derover, er
i forarbejderne begrundet med, at lovovertredelser, hvor
strafferammen nar op pa fengsel i mindst 6 &r, typisk er
sa alvorlige og af en sddan art, at det er bade rimeligt og
hensigtsmeessigt at give adgang til indgreb i meddelelses-
hemmeligheden, og at greensen harmonerede med, at der i
de senere ar forud for lovforslaget var sket en nedsettelse af
strafferammerne for visse forbrydelser, og at dette ogsé ville
gore sig geldende i fremtiden. Der henvises til pkt. 2.4.1
i de almindelige bemerkninger til lovforslag nr. L 164 A
af 1. februar 1985, jf. Folketingstidende, 1984-85, tilleg A,
sp. 2971 f.

Retsplejelovens § 781, stk. 2 og 3, oplister herudover en
reekke lovovertradelser, der kan begrunde visse former for
indgreb 1 meddelelseshemmeligheden, uanset at det almin-
delige kriminalitetskrav i § 781, stk. 1, nr. 3, ikke er opfyldt,
safremt betingelserne i § 781, stk. 1, nr. 1 og 2, i evrigt er
opfyldt.

Efter retsplejelovens § 781, stk. 2, kan fredskrenkelser som
omhandlet i straffelovens § 263, stk. 1 (hacking), séledes
begrunde indgreb i meddelelseshemmeligheden i form af
telefonaflytning eller teleoplysning, jf. § 780, stk. 1, hhv. nr.
1 og 3, vanset om kriminalitetskravet i § 781, stk. 1, nr. 3, er
opfyldt. Strafferammen i straffelovens § 263, stk. 1, gér fra
bade til feengsel i indtil 1 ar og 6 méaneder.

Efter retsplejelovens § 781, stk. 3, nr. 1, kan teleoplysning
foretages, hvis mistanken angér en krankelse som neavnt
i§ 2, stk. I, nr. 1, i lov om tilhold, opholdsforbud og

bortvisning, uanset om kriminalitetskravet i § 781, stk. 1,
nr. 3, er opfyldt. Efter retsplejelovens § 781, stk. 3, nr. 2,
kan teleoplysning endvidere foretages, hvis mistanken angér
en overtredelse af straffelovens § 279 a om databedrageri,
eller § 293, stk. 1, om brugstyveri ved anvendelse af en
telekommunikationstjeneste, uanset om kriminalitetskravet i
§ 781, stk. 1, nr. 3, er opfyldt.

Retsplejelovens § 781, stk. 3, nr. 3-5, oplister en rakke
overtredelser af forskellige EU-regler om forbud mod insi-
derhandel og markedsmanipulation pa forskellige omrader,
der kan begrunde teleoplysning, f.eks. markedsmisbrugsfor-
ordningen.

Vedrerende retsplejelovens § 781, stk. 1, nr. 5, skal det
bemarkes, at de deri naevnte artikler i Kommissionens for-
ordning (EU) nr. 1031/2010 af 12. november 2010 (CO,-
auktioneringsforordningen) er udgéaet med artikel 1, nr. 33,
i Kommissionens delegerede forordning (EU) 2019/1868
af 28. august 2019 om @ndring af forordning (EU) nr.
1031/2010. Det fremgér af betragtning nr. 9 i preeamblen til
Kommissionens forordning, at eftersom markedsmisbrugs-
forordningen finder direkte anvendelse pé auktioner over
emissionskvoter, er bestemmelserne om markedsmisbrug i
CO2-auktioneringsforordningen blevet overfledige og ber
slettes.

Det er kendetegnende for de lovovertredelser, der er sar-
skilt neevnt i retsplejelovens § 781, stk. 1, nr. 3, samt § 781,
stk. 2 og 3, at de kan vare vanskelige at efterforske, hvis
ikke der er adgang til indgreb i meddelelseshemmeligheden,
eller at indgreb i meddelelseshemmeligheden er et relevant
eller hensigtsmaessigt efterforskningsmiddel. Der kan i den
forbindelse navnlig henvises til beteenkning nr. 1023/1984,
s. 89 ff. For sa vidt angar lovovertreedelserne 1 § 781, stk.
3, nr. 3-5, er der tale om lovovertreedelser, der bestar i for-
skellige overtredelser af EU-forordninger om forbud mod
insiderhandel og uretmassig videregivelse af intern viden
samt forbud mod markedsmisbrug. Det folger af de forskel-
lige EU-forordninger, at myndighederne i overensstemmelse
med national lovgivning bl.a. skal tillegges befojelser til at
kreeve at fa udleveret fortegnelse over datatrafik.

3.7.1.2.3. Proportionalitetskrav m.v.

Teleoplysning ma, ligesom andre indgreb i meddelelseshem-
meligheden, ikke foretages, safremt det efter indgrebets for-
mal, sagens betydning og den krankelse og ulempe, som
indgrebet ma antages at forvolde den eller de personer,
som det rammer, ville vere et uforholdsmassigt indgreb, jf.
retsplejelovens § 782, stk. 1, der udtrykker det almindelige
proportionalitetsprincip, der finder anvendelse ved straffe-
processuelle tvangsindgreb.

Henvisningen til »sagens betydning« i retsplejelovens § 782,
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stk. 1, indeberer, at der skal tages konkret stilling til alvo-
ren af det forhold, der er under efterforskning, uanset at
lovovertraedelsen i gvrigt er omfattet af kriminalitetskravet i
§ 781.

Retsplejelovens § 782, stk. 2, fastslar, at der ikke ma fore-
tages telefonaflytning, anden aflytning, brevabning og brev-
standsning med hensyn til den mistenktes forbindelse med
personer, som efter reglerne i § 170 er udelukket fra at
afgive forklaring som vidne. Teleoplysning og udvidet te-
leoplysning er udtrykkeligt ikke medtaget i denne undtagel-
sesregel, og disse indgreb kan derfor godt foretages med
hensyn til mistenktes forbindelse med de navnte person-
er. Dette forhold er omtalt neermere i pkt. 3.10.

Indgreb i meddelelseshemmeligheden sker efter rettens ken-
delse, jf. retsplejelovens § 783, stk. 1, 1. pkt. I kendelsen
skal angives det telefonnummer, som indgrebet angér, jf.
stk. 1, 2. pkt. Indgreb kan finde sted ikke blot med henvis-
ning til bestemte telefonnumre, men ogsé bestemte telefon-
apparater identificeret ved et sakaldt IMEI-nummer (telefon-
apparatnummer), jf. fra retspraksis Vestre Landsrets kendel-
se af 22. juni 1998 i sag nr. S-1654-98, gengivet i Ugeskrift
for Retsvaesen 1998, s. 1412 f.

Efter retsplejelovens § 783, stk. 2, 1, pkt., kan der i rettens
kendelse i medfer af § 780, stk. 1, nr. 3, ud over bestemte
telefonnumre anfores den person, som indgrebet angar (den
mistenkte), hvis efterforskningen angar en overtredelse af
straffelovens kapitel 12 eller 13 eller §§ 123 eller 180, §
183, stk. 2, §§ 191 eller 192 a, § 233, stk. 1, §§ 237 eller
245, § 246, jf. § 245, § 252, stk. 1, § 261, stk. 2, eller
§§ 262 a eller 288 (»kendelse pé personen«). I sé fald skal
politiet snarest muligt efter udlebet af det tidsrum, inden
for hvilket indgrebet kan foretages, underrette retten om de
telefonnumre, som indgrebet har veret rettet imod, og som
ikke er anfert i kendelsen. Hvis sarlige forhold taler for
det, skal underretning efter 2. pkt. ske senest 24 timer efter
indgrebets ivarkseattelse. Underretning efter 2. og 3. pkt.
skal indeholde en angivelse af de bestemte grunde, der er
til at antage, at der fra de pagaldende telefonnumre gives
meddelelser til eller fra den mistankte. Retten underretter
den beskikkede advokat, jf. § 784, stk. 1, der herefter kan
indbringe speorgsmélet om lovligheden af indgrebet for ret-
ten. Retten treeffer afgerelse ved kendelse, jf. i det hele §
783, stk. 2, 3.-6. pkt.

I kendelsen fastsattes det tidsrum, inden for hvilket indgre-
bet kan foretages, jf. retsplejelovens § 783, stk. 3. Tidsrum-
met skal vere sd kort som muligt og ma ikke overstige 4
uger. Tidsrummet kan forleenges, men hgjst med 4 uger ad
gangen. Safremt indgrebets gjemed ville forspildes, dersom
retskendelse skulle afventes, kan politiet treffe beslutning
om at foretage indgrebet, jf. § 783, stk. 4. I sa fald skal poli-
tiet snarest muligt og senest inden 24 timer fra indgrebets
iverksattelse forelagge sagen for retten.

Inden retten giver tilladelse til, at der kan foretages indgreb
i meddelelseshemmeligheden, skal der beskikkes en advokat
for den, som indgrebet vedrorer, og advokaten skal have
lejlighed til at udtale sig, jf. retsplejelovens § 784, stk. 1, 1.
pkt. Angar efterforskningen en overtraedelse af straffelovens
kapitel 12 eller 13, beskikkes advokaten fra den sarlige
kreds af advokater. Advokaten skal underrettes om alle rets-
meder 1 sagen og er berettiget til at overvaere disse samt
til at gare sig bekendt med det materiale, som politiet har
tilvejebragt, jf. retsplejelovens § 785, stk. 1. Det fremgér
af retsplejelovens § 785, stk. 1, 2. pkt., at advokaten er
berettiget til at fa udleveret genparter af materialet. Finder
politiet, at materialet er af sarlig fortrolig karakter, og at
genpart heraf derfor ikke ber udleveres, skal spergsmaélet
herom pa begaring af advokaten af politiet indbringes for
retten, jf. stk. 1, 3. pkt. Advokaten ma ikke give de modtag-
ne oplysninger videre til andre eller uden politiets samtykke
sette sig i forbindelse med den, over for hvem indgrebet er
begeret foretaget, jf. stk. 1, 4. pkt.

Det fremgar videre af retsplejelovens § 785, stk. 2, at bl.a.
bestemmelserne om beskikkede forsvarer i lovens kapitel 66
om sigtede og hans forsvarer finder tilsvarende anvendelse
pa den beskikkede advokat. Dette indebarer bl.a., at den
beskikkede advokat har krav pé aktindsigt, jf. reglerne i rets-
plejelovens § 729 a, stk. 2 og 3, men at retten efter anmod-
ning fra politiet kan bestemme, at reglerne om aktindsigt
fraviges, hvis det er pakraevet af hensyn til b.la. fremmede
magter, statens sikkerhed eller sagens opklaring, jf. retsple-
jelovens § 729 c, stk. 1, nr. 1-3.

Efter afslutningen af et indgreb i meddelelseshemmelighe-
den skal der gives underretning om indgrebet, jf. retspleje-
lovens § 788, stk. 1. Retten kan dog bestemme, at underret-
ning skal undlades eller udsattes, hvis underretning vil vere
til skade for efterforskningen eller til skade for efterforsk-
ningen i en anden verserende sag om en lovovertradelse,
som efter loven kan danne grundlag for et indgreb i medde-
lelseshemmeligheden, eller hvis hensynet til beskyttelse af
fortrolige oplysninger om politiets efterforskningsmetoder
eller omstendighederne i ovrigt taler imod underretning, jf.
retsplejelovens § 788, stk. 4, 1. pkt.

Underretning ved telefonaflytning og teleoplysning skal gi-
ves til indehaveren af den pagaldende telefon eller kommu-
nikationsapparat, der har varet genstand for indgrebet, jf.
retsplejelovens § 788, stk. 2, nr. 1. Dvs., at det typisk vil
veere indehaveren af abonnementet, der skal underrettes. Der
henvises til beteenkning nr. 1023/1984, s. 117.

3.7.1.3. Udvidet teleoplysning

Efter retsplejelovens § 780, stk. 1, nr. 4, kan politiet ind-
hente oplysning om, hvilke telefoner eller andre tilsvaren-
de kommunikationsapparater inden for et narmere angivet
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omrade der szttes i forbindelse med andre telefoner eller
kommunikationsapparater (udvidet teleoplysning). Reglerne
om udvidet teleoplysning er indfert ved lov nr. 465 af 7.
juni 2001 om @ndring af straffeloven og retsplejeloven (Hee-
leri og anden efterfolgende medvirken samt IT-efterforsk-
ning). Loven bygger bl.a. pd beteenkning nr. 1377/1999 fra
Justitsministeriets udvalg om gkonomisk kriminalitet og da-
takriminalitet (»Brydensholt-udvalget«).

Indferelsen af bestemmelsen i retsplejelovens § 780, stk. 1,
nr. 4, om udvidet teleoplysning er i bemarkningerne til lov-
forslaget begrundet i Hojesterets kendelse af 7. maj 1997 i
sag nr. 457/1996, gengivet i Ugeskrift for Retsvasen, 1997,
s. 1021 f.

Det fremgar af forarbejderne, at udvidet teleoplysning ikke
specifikt vedrarer masteoplysninger, men at bestemmelsen
er formuleret, sa den tager hgjde for den teknologiske ud-
vikling og vedrerer oplysninger, der ikke kan specificeres
pa kendelsestidspunktet, jf. pkt. 4.4.3.1 i de almindelige
bemarkninger til lovforslag nr. L 194 af 21. marts 2001, jf.
Folketingstidende 2000-01, tilleg A, s. 5708 f.

Udvidet teleoplysning omfatter oplysninger om, hvilke tele-
foner der inden for et nermere angivet omrade har vaeret sat
eller settes i forbindelse med andre telefoner. Telefonerne
skal have veret i aktiv brug til f.eks. tale, SMS og MMS for
at fremga af udvidet teleoplysning.

Som anfert ovenfor under pkt. 3.7.1.2 folger det af retsple-
jelovens § 781, stk. 1, at indgreb i meddelelseshemmelighe-
den kun mé foretages, hvis der er bestemte grunde til at
antage, at der pa den pagaldende made gives meddelelser
eller foretages forsendelser til eller fra en mistaenkt (mistan-
kekravet), og indgrebet mé antages at vare af afgerende
betydning for efterforskningen (indikationskravet), jf. rets-
plejelovens § 781, stk. 1, nr. 1 og 2. Herudover er det en
betingelse, at efterforskningen vedrerer en af de lovovertrae-
delser, der er omfattet af lovens § 781, stk. 1, nr. 3 (krimina-
litetskravet).

Det folger imidlertid af retsplejelovens § 781, stk. 5, at udvi-
det teleoplysning efter § 780, stk. 1, nr. 4, kun kan foretages,
nar mistanken vedrerer en forbrydelse, som har medfert
eller som kan medfere fare for menneskers liv eller velferd
eller betydelige samfundsvaerdier. Det folger endvidere af
bestemmelsen, at udvidet teleoplysning kan foretages, uan-
set at betingelsen i stk. 1, nr. 1 (mistankekravet), ikke er
opfyldt.

Reglerne om proportionalitet, retskendelse, advokatbeskik-
kelse, og bistandspligt fra teleselskaberne, gaelder ogsa for
indgreb 1 meddelelseshemmeligheden i form af udvidet te-
leoplysning. Der henvises til pkt. 3.7.1.2.

Det folger af retsplejelovens § 788, stk. 5, at der efter af-
slutning af et indgreb i meddelelseshemmeligheden i form
af udvidet teleoplysning efter § 780, stk. 1, nr. 4, ikke
skal gives underretning til indehaverne af de pagaldende
telefoner. Denne fravigelse af udgangspunktet om underret-
ning begrundes i bestemmelsens forarbejder med, at det vil
medfere betydelige praktiske vanskeligheder at foretage en
sadan underretning, jf. pkt. 4.4.3.4 1 de almindelige bemark-
ninger til lovforslag nr. L 194 af 21. marts 2001, jf. Folke-
tingstidende 2000-01, tilleeg A, s. 5709 f.

3.7.1.4. Edition
3.7.1.4.1. Anvendelse

Retsplejelovens kapitel 74 om beslagleeggelse og edition
blev indsat ved lov nr. 229 af 21. april 1999, og editions-
reglerne er i det vesentlige uendrede siden dengang. Ved
lov nr. 124 af 30. januar 2021 blev indsat § 806, stk. 7, i
retsplejeloven, der gav politiet mulighed for at treffe visse
afgerelser om edition uden forudgéende retskendelse.

Efter retsplejelovens § 804, stk. 1, kan der som led i efter-
forskningen af en lovovertreedelse, der er undergivet offent-
lig patale, eller kreenkelse som navnt i § 2, stk. 1, nr. 1, 1
lov om tilhold, opholdsforbud og bortvisning meddeles en
person, der ikke er mistenkt, paleg om at forevise eller
udlevere genstande (edition), hvis der er grund til at antage,
at en genstand, som den pagaldende har rddighed over, kan
tjene som bevis, ber konfiskereres eller ved lovovertradel-
sen er fravendt nogen, som kan kreeve den tilbage.

»Genstand« er ikke begrenset til fysiske genstande. Editi-
onspligten kan efter forarbejderne omfatte eksempelvis pligt
til at udlevere en fotokopi eller en udskrift af et »EDB-re-
gister«, jf. bemerkningerne til § 804 i lovforslag nr. L 41
af 8. oktober 1998, jf. Folketingstidende 1998-99, tilleg A,
s. 875.

»Genstand« kan ogsd omfatte oplysninger om, hvilke sende-
master og masteceller eller lignende telefonen eller kommu-
nikationsapparatet har vaeret sat i forbindelse med. Hvis et
teleselskab er i besiddelse af sddanne allerede lagrede (histo-
riske) oplysninger, eksempelvis som folge af reglerne om re-
gistrering og opbevaring, kan disse oplysninger kraves ud-
leveret efter reglerne om edition. Denne retstilling blev lagt
til grund ved Hgjesterets kendelse af 22. juli 2009 i sag nr.
419/2008, gengivet i Ugeskrift for Retsvesen, 2009, s. 2610
ff., der vedrerte allerede lagrede masteoplysninger. Hvis op-
lysningerne, der enskes udleveret, tillige angar, hvilke kom-
munikationsapparater der har varet sat i forbindelse med
hinanden, skal reglerne om teleoplysning anvendes, jf. pkt.
3.7.1.2.

Forskelligt fra almindelige masteoplysninger er oplysninger
om, hvilke sendemaster en telefon eller et kommunikations-
apparat har signaleret til (allerede registreret lokaliserings-
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data) uden at have veret aktiv pa den pageldende mast. Sa-
danne oplysninger er ikke omfattet af registreringspligten
efter gaeldende ret. Trafikdata i forbindelse med internetfor-
brug er heller ikke registreringspligtigt efter den gaeldende §
786, stk. 4, og regler fastsat i medfer heraf. Hvis teleselska-
berne er i besiddelse af sddanne oplysninger, kan de kraves
udleveret efter reglerne om edition.

Retsplejelovens regler om edition anvendes endvidere, hvis
der er tale om udlevering af historiske masteoplysninger
for et bestemt omrade eller en bestemt adresse, jf. @stre
Landsrets kendelse af 3. marts 2017 i sag nr. S-584-17,
gengivet i Ugeskrift for Retsvaesen 2017, s. 1934 f. Hvis der
samtidig anmodes om oplysninger om, hvilke kommunikati-
onsapparater i et omrade der settes i forbindelse med andre
kommunikationsapparater, anvendes reglerne om udvidet te-
leoplysning, jf. pkt. 3.7.1.3.

Edition kan ligeledes bruges til at & udleveret oplysninger
om brugerens identitet. Eksempelvis kan oplysninger om,
hvilken abonnent der er indehaver af et bestemt telefonnum-
mer, en bestemt IP-adresse, et bestemt IMEI-nummer eller
IMSI-nummer etc., kreves udleveret efter reglerne om edi-
tion eller efter reglen i telelovens § 13, hvis udbyderne er i
besiddelse af oplysninger herom pa andet grundlag end en
registrerings- og opbevaringspligt. Der henvises til Vestre
Landsrets kendelse af 3. november 2004 i sag nr. S-2473-04,
gengivet i Ugeskrift for Retsvaesen 2005, s. 777 f., og til
Ostre Landsrets kendelse af 11. september 2006 i sag nr.
S-2688-0 6, gengivet i Ugeskrift for Retsvasen 2007 s. 22 f.

3.7.1.4.2. Kriminalitetskrav

Kriminalitetskravet for at kunne anvende retsplejelovens
regler om edition er lempeligere end kravene for at kunne
foretage indgreb i meddelelseshemmeligheden. For at kunne
foretage edition kraves séledes alene, at der skal vere tale
om en lovovertredelse, som er undergivet offentlig patale,
eller en kreenkelse som naevnt 1 § 2, stk. 2, nr. 1, i lov om
tilhold, opholdsforbud og bortvisning, jf. retsplejelovens §
804, stk. 1, 1. pkt.

Det lave kriminalitetskrav skal ses i lyset af editionsregler-
nes sammenhang med vidnereglerne. Retsplejelovens regler
om edition er udarbejdet med det udgangspunkt, at der ikke
ber vare grund til hemmeligholdelse af flere oplysninger
efter reglerne om edition end efter reglerne om vidneforkla-
ring. Den almindelige vidnepligt gaelder i alle sager og ikke
kun i sager vedrerende lovovertradelser af en vis grovhed,
jf. § 168, stk. 1. Der henvises til beteenkning nr. 316/1962,
s. 91 £, og betenkning nr. 1223/1991, s. 32.

Det fremgar af forarbejderne til retsplejelovens § 804, stk. 1,
1. pkt., at henvisningen til § 2, stk. 2, nr. 1, i lov om tilhold,
opholdsforbud og bortvisning indebeerer, at edition kan ske
med henblik pa at vurdere, om betingelserne for at meddele

tilhold er opfyldt. Det fremgér videre af forarbejderne, at
edition ber kunne foretages, nar der foreligger gentagne
kreenkelser, eller nar der foreligger en enkelt krankelse af
en sadan grovhed, at kreenkelsen i sig selv kan give grundlag
for tilhold. Der henvises til beteenkning nr. 1023/1984, s. 95,
samt til pkt. 3.7.3.1 i de almindelige bemerkninger til lov-
forslag nr. L 10 af 9. november 2011, jf. Folketingstidende
2011-12, tilleg A, s. 26.

3.7.4.4.3. Tavshedspligt, proportionalitet m.v.

Oplysninger omfattet af en tavshedspligt skal som udgangs-
punkt udleveres ved et paleg om edition. Der gaelder dog en
undtagelse for visse professioner, herunder prester i folke-
kirken eller andre trossamfund, leeger, forsvarere, retsmaeg-
lere og advokater. For andre professioner skal et editionspé-
leeg efterkommes, uanset en eventuel tavshedspligt. Dette
gelder, uanset om tavshedspligten felger af loven eller af
aftale, vedtagter eller en branchesadvane eller lignende. For
de professioner, der ikke er omfattet af stk. 1, men er under-
givet en tavshedspligt i medfer af lovgivningen, har retten
mulighed for konkret at bestemme, at de alligevel ikke er
forpligtede til at udlevere oplysninger omfattet af tavsheds-
pligten, jf. retsplejelovens § 804, stk. 4, jf. § 170, stk. 3.

Hvis en fysisk eller juridisk person for at efterkomme et
editionspalag er nedt til at udlevere oplysninger, der er om-
fattet af en tavshedspligt, kan der ikke straffes for overtrae-
delse af tavshedspligten. Der er heller ikke pligt til at betale
erstatning for et tab, der matte veere lidt herved. Udlevering
af oplysninger anses i sddanne tilfaelde for at vaere berettiget,
og der er derfor ikke tale om et brud pa tavshedspligten. Ud-
bydernes tavshedspligt er beskrevet nermere i pkt. 3.1.1.4.

Det folger af retsplejelovens § 805, stk. 1, at et péleg om
edition ikke ma meddeles, hvis indgrebet stir i misforhold
til sagens betydning og det tab eller den ulempe, som ind-
grebet kan antages at medfere. Ifolge bestemmelsens forar-
bejder lovfaester den det almindelige proportionalitetsprin-
cip, der antages at geelde ved alle straffeprocessuelle tvangs-
indgreb. Der henvises til bemarkningerne til retsplejelovens
§ 805 i lovforslag nr. L 41 af 8. oktober 1998, jf. Folketings-
tidende 1998-99, tilleg A, s. 876.

Herudover skal der foretages en afvejning af kravet pd hem-
meligholdelse over for hensynet til retshandhavelsen, dvs.
afvejning af hensynet til at fa udleveret oplysninger til brug
for efterforskning af straffesager over for brugernes krav pa
hemmeligholdelse, sddan som dette er sikret i e-databeskyt-
telsesdirektivet og i Chartret, jf. Ostre Landsrets kendelse af
7. maj 2018 i sag nr. B-2451-17 og B-2458-17, gengivet i
Ugeskrift for Retsveesen 2019, s. 2019 ff. Sagen er afgjort
efter civilprocessens regler om edition, jf. retsplejelovens §
299, men de hensyn, der ifelge landsretten begrunder kravet
pd hemmeligholdelse, galder ogséd i strafferetsplejen. Det
ma derfor antages, at en tilsvarende afvejning skal foretages,
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hvis edition begeres efter strafferetsplejens regler om edi-
tion.

Afgorelse om péleg om edition treffes af retten efter poli-
tiets begaring, jf. retsplejelovens § 806, stk. 1 og 2. Hvis
indgrebets gjemed ville forspildes, hvis retskendelse skulle
afventes, kan politiet treeffe beslutning om edition, jf. § 806,
stk. 4, 1. pkt. Fremsatter den, mod hvem indgrebet retter
sig, anmodning herom, skal politiet snarest muligt og senest
inden 24 timer forelaegge sagen for retten, der ved kendelse
afger, om indgrebet kan godkendes, jf. stk. 4, 2. pkt. For
bankoplysninger m.v. kan en afgerelse om edition treffes af
politiet uden forudgaende retskendelse, jf. retsplejelovens §
806, stk. 7.

Efter retsplejelovens § 804, stk. 1, 2. pkt., jf. § 189, stk.
1, kan der meddeles en erhvervsvirksomhed palag om tavs-
hedspligt med hensyn til viden om sagen, nar hensynet til
fremmede magter, til statens sikkerhed eller til opklaring af
alvorlige forbrydelser taler derfor.

Retsplejelovens § 806, stk. 9 og 10, indeholder regler om
kontradiktion, for s& vidt angér den, palegget om edition
retter sig imod, hvilket vil vaere udbyderen. Manglende iagt-
tagelse af kontradiktionspligten kan medfere, at begaring
om edition ikke imgdekommes, jf. eksempelvis en afgarelse
fra Vestre Landsret af 14. april 1977 i sag nr. 1-727/1977,
gengivet i Ugeskrift for Retsvasen 1977, s. 736. I sagen op-
retholdt landsretten en afgerelse, hvor byretten havde afvist
et editionspéleg vedrerende udlevering af kontooplysninger,
da de banker, der havde radighed over oplysningerne, ikke
havde haft lejlighed til at udtale sig. Der er imidlertid ingen
pligt til at underrette den, der matte vaere genstand for oplys-
ningerne, eksempelvis ejeren af en telefon, for hvilken der
bliver registreret og opbevaret trafikdata.

Hvis der er en forsvarer for en sigtet i sagen, skal denne
underrettes om retsmedet vedrerende editionsspergsmalet
og have mulighed for at overvare madet, jf. retsplejelovens
§ 748, stk. 2, 1. pkt. Retten kan dog efter politiets begaering
bestemme, at reglen om underretning kan fraviges, hvis
hensynet til fremmed magter, til statens sikkerhed eller til
sagens opklaring eller tredjemand undtagelsesvis gor det
pakravet, jf. bestemmelsens 3. og 4. pkt. Forsvareren ma
kun med rettens samtykke videregive oplysninger, han har
modtaget i retsmedet, jf. stk. 2, 5. pkt. Manglende iagttagel-
se af kontradiktionsreglen i forhold til forsvareren kan ogsa
medfere, at der ikke meddeles palaeg om edition, eller at et
allerede meddelt palaeg mé opheves, jf. eksempelvis Vestre
Landsrets afgorelse af 7. januar 1988 i sag nr. 8, gengivet i
Ugeskrift for Retsvaesen 1988, s. 408/1.

3.7.1.5 Telelovens § 13

Det folger af telelovens § 13, at udbydere af elektroniske
kommunikationsnet eller -tjenester til slutbrugere pd bega-

ring af politiet skal udlevere oplysninger, der identificerer en
slutbrugers adgang til elektroniske kommunikationsnet eller
-tjenester.

Telelovens § 13 er en uzndret viderefarelse af den tidlige-
re § 15 ¢ i lov om konkurrence- og forbrugerforhold pa
telemarkedet, som blev indsat ved lov nr. 545 af 8. juni
2006. Det fremgar af de specielle bemarkninger til denne
bestemmelse, jf. forslag nr. L 219 af 31. marts 2006 til lov
om @ndring af lov om konkurrence- og forbrugerforhold
pa telemarkedet, lov om radiofrekvenser og lov om radio-
og teleterminaludstyr og elektromagnetiske forhold, Folke-
tingstidende 2005-06, tilleeg A, s. 7335f, at bestemmelsen
vil give politiet adgang uden retskendelse til oplysninger om
en slutbrugers adgang til kommunikationsnet og -tjenester,
der ikke er indeholdt i 118-databasen, og som udbyderen er
i besiddelse af. Den udbyder, der har slutbrugerforholdet,
vil saledes vare forpligtet til at udlevere oplysninger om en
slutbrugers adgang til kommunikationsnet og -tjenester til
politiet, herunder oplysninger om slutbrugerens adgang til
internettet (IP-adresser og e-mailadresser), uden at betingel-
serne for edition skal vere opfyldt. Der er séledes alene tale
om oplysninger om adresser eller numre, som udbyderen
har tildelt slutbrugeren som led i en konkret tjeneste, og
som séledes kan benyttes til at identificere den pagaldende
slutbruger. Heraf folger, at der ikke er tale om oplysninger
om betalingsmidler el. lign.

Udbyderne af elektroniske kommunikationsnet eller -tjene-
ster til slutbrugere er ikke efter telelovens § 13 forpligtede
til at registrere og gemme oplysninger, ud over hvad der al-
lerede folger af telelovens § 31, stk. 2 og 3, om afgivelse af
nummeroplysningsdata, men forpligtes alene til at udlevere
oplysninger, som udbyderen i gvrigt métte vare i umiddel-
bar besiddelse af om en slutbrugers adgang til kommunikati-
onsnet eller -tjenester.

Det skal bemerkes, at oplysninger, som udbyderne alene
ligger inde med som felge af en registrerings- og opbeva-
ringspligt, kun kan udleveres efter reglerne i retsplejeloven.

Det bemerkes i forarbejderne til telelovens § 13, jf. lovfor-
slag nr. L 59 som fremsat den 17. november 2010, jf. Fol-
ketingstidende 2010-11 (1. samling), tilleeg A, at der bade
er tale om oplysninger om navn til nummer og nummer
til navn. Det bemarkes endvidere, at bestemmelsen alene
omfatter statiske oplysninger, idet registrering af dynamiske
[P-adresser m.v. vil ske i medfor af registreringsforpligtelsen
i retsplejelovens § 786, stk. 4. Udlevering af dynamiske
[P-adresser m.v. sker efter retsplejelovens bestemmelser om
edition.

Det bemarkes desuden, at de oplistede eksempler i forarbej-
derne til telelovens § 13, jf. lovforslag nr. L 59 som fremsat
den 17. november 2010, jf. Folketingstidende 2010-11 (1.
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samling), tilleg A, er eksempler pa de typer af oplysninger,
der pa tidspunktet for forarbejdernes forfattelse kunne iden-
tificere en slutbrugers adgang til kommunikationsnet eller
-tjenester for alle elektroniske kommunikationsformer, her-
under en slutbrugers adgang til internettet. Der vil som folge
af den almindelige teknologiske udvikling kunne opsta nye
typer af oplysninger, der kan betegnes som oplysninger om
en slutbrugers adgang til kommunikationsnet eller -tjenester,
og som kan tjene til at identificere en bestemt slutbruger.

Telelovens § 13 blev indsat pa baggrund af overvejelser om
det danske samfunds beredskab og indsats mod terrorhand-
linger, men bestemmelsen har efter dens ordlyd og forarbej-
der intet kriminalitetskrav m.v. Den nugaeldende bestemmel-
se kan séledes anvendes til brug for politiets efterforskning
af ethvert strafbart forhold, men ogséd som led i politiets
gvrige opgavevaretagelse, jf. politilovens § 2.

En begaering fra politiet efter telelovens § 13 og et palaeg
om edition fra domstolene har det til felles, at de undergiver
adressaten en aktiv handlepligt til at fremkomme med alle
de oplysninger, som begaringen eller palaegget omhandler,
og i den form som oplysningerne foreligger.

Hvis en udbyder af elektroniske kommunikationsnet eller -
tjenester til slutbrugere ikke efterkommer politiets begering
i medfer af telelovens § 13, kan de palegges bedestraf, jf.
telelovens § 81, stk. 1, nr. 1.

3.7.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder La Quadrature du Net-
dommen, er beskrevet under pkt. 2.

For sa vidt angér adgangen til lagrede oplysninger er de
relevante dele af La Quadrature du Net-dommen pramis
139 og 163. Det fremgar heraf bl.a.,

— at adgangen til de trafik- og lokaliseringsdata, som
udbyderne lagrer som folge af en foranstaltning, der
er vedtaget i henhold til artikel 15, stk. 1, i direktiv
2002/58, 1 princippet kun kan begrundes i det mél af
almen interesse, med henblik pa hvilket disse udbydere
er blevet palagt at foretage denne lagring,

— at det navnlig folger heraf, at der under ingen omstan-
digheder kan gives adgang til sddanne data med henblik
pé at retsforfolge og straffe en almindelig stratbar hand-
ling, nar lagringen heraf er begrundet i formalet om be-
kaempelse af grov kriminalitet eller a fortiori i formalet
om beskyttelse af den nationale sikkerhed,

— at i overensstemmelse med proportionalitetsprincippet,
saledes som dette er blevet praciseret i dommens pree-
mis 131, kan en adgang til data, der er lagret med hen-
blik p& bekaempelse af grov kriminalitet, under forudsaet-
ning af, at de i den foregdende premis navnte materielle
og proceduremassige betingelser, der geelder for at opna

en sadan adgang, overholdes, til gengeld begrundes i
formaélet om beskyttelse af den nationale sikkerhed, og

— at det i denne henseende star medlemsstaterne frit for i
deres lovgivning at fastsaette, at der under overholdelse
af disse samme materielle og proceduremassige betin-
gelser kan gives adgang til trafikdata og lokaliserings-
data med henblik pa bekempelsen af grov kriminalitet
eller beskyttelsen af den nationale sikkerhed, nar de
navnte data af en udbyder lagres pd en made, der er i
overensstemmelse med artikel 5,6 og 9 eller artikel 15,
stk.1, i direktiv 2002/58.

Det ma séledes efter Justitsministeriets opfattelse leegges til
grund, at der efter EU-Domstolens opfattelse i princippet
kun mé gives adgang til registrerings- og opbevaringspligtig
trafikdata med henblik pa at efterforske og retsforfelge en
strafbar overtraedelse, hvis den strafbare overtreedelse vedre-
rer det hensyn, der er baggrunden for, at udbyderne er palagt
at registrere og opbevare de pageldende data, idet der dog
kan gives adgang til registrerede og opbevarede trafikdata
med henblik pa at beskytte den nationale sikkerhed, selv
om registrerings- og opbevaringsforpligtelsen er palagt med
henblik pé at bekeempe grov kriminalitet.

Som det fremgar af den citerede premis 166, finder EU-
Domstolen, at hensynet til at efterforske og retsforfelge
almindelig kriminalitet ikke kan begrunde, at politiet og
anklagemyndigheden kan fé adgang til registrerings- og op-
bevaringspligtige trafikdata. EU-Domstolen tager derimod
ikke eksplicit stilling til, om hensynet til at efterforske og
retsforfalge grov kriminalitet kan begrunde, at politiet og
anklagemyndigheden kan fa adgang til trafikdata, der er
lagret med henblik pa at beskytte den nationale sikkerhed.

Domstolen henviser dog i preemis 166 til dommens pramis
131, som lyder:

»131. Det fremgéar naermere bestemt af Domstolens praksis,
at medlemsstaternes mulighed for at begrunde en begrens-
ning af de rettigheder og forpligtelser, der navnlig er fastsat
i artikel 5, 6 og 9 i direktiv 2002/58, skal vurderes ved
at bedemme alvoren af det indgreb, som en sddan begrans-
ning indeberer, og ved at kontrollere, at betydningen af det
mal af almen interesse, der forfolges med denne begrans-
ning, star i forhold til denne alvor (jf. i denne retning dom
af 2.10.2018, Ministerio Fiscal, C-207/16, EU:C:2018:788,
preemis 55 og den deri nevnte retspraksis).«

Nar EU-Domstolen henviser til premis 55 i Ministerio Fi-
scal-dommen og det her opstillede proportionalitetskrav, ma
dette efter Justitsministeriets opfattelse fortolkes séledes, at
Domstolen herved — fortsat — har den opfattelse, at det ind-
greb i de grundleggende rettigheder, som udbyderes pligt
til at registrere og opbevare trafikdata og offentlige myn-
digheders adgang hertil udger, kan begrundes i hensynet
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til forebyggelse, efterforskning og retsforfolgning af straffe-
lovsovertredelser, der har til formal at bekempe kriminali-
tet, der pd samme made kan kvalificeres som »grov, jf.
Ministerio Fiscal-dommens praemis 56.

Justitsministeriet vurderer séledes — under en vesentlig pro-
cesrisiko, som kan aktualiseres ved de nye reglers ikrafttre-
den, i lyset af preemis 166 i La Quadrature du Net-dommen
— at dommen ikke er til hinder for, at medlemsstaterne kan
give politiet og anklagemyndigheden adgang til trafikdata,
der er registreret og opbevaret med henblik pé at beskytte
den nationale sikkerhed, til brug for politiets og anklage-
myndighedens beke@mpelse af grov kriminalitet. 1 tilknyt-
ning hertil skal det dog bemarkes, at det mé antages, at den
grove kriminalitet skal vere af en saddan alvorlig karakter,
at det vil vaere i overensstemmelse med det EU-retlige pro-
portionalitetskrav at give politiet og anklagemyndigheden
adgang til sddanne registrerede og opbevarede trafikdata.

Den ovenfor omtalte procesrisiko vil kunne aktualiseres i
en situation, hvor spergsmélet om lovligheden af f.eks. regi-
streringen eller indhentelsen af oplysninger forer til, at retten
vurderer, at spergsmalet om, hvorvidt de pageldende oplys-
ninger kan anvendes som bevis i straffesager, skal foreleg-
ges prajudicielt for EU-Domstolen. En séddan prajudiciel
foreleggelse vil potentielt kunne medfere, at straffesager,
hvor registrerede og opbevarede oplysninger indgér og er
nedvendige at dokumentere som led i bevisfarelsen, ikke vil
kunne afvikles. Det vil kunne fore til en sagsophobning i
straffesagskaeden, ligesom det i en periode vil kunne hindre
effektiv strafforfelgning af en lang reekke kriminalitetstyper.

EU-Domstolens dom af 2. marts 2021 i H. K. -sagen, jf.
pkt. 2.3, har ikke endeligt afgjort spergsmalet om adgang
til trafikdata, der er registreret og opbevaret med henblik pa
at beskytte den nationale sikkerhed, til brug for politiets og
anklagemyndighedens bekempelse af grov kriminalitet. Pa
den ene side indeholder dommens praemis 31 en gengivelse
af dele af den fernavnte premis 166 i La Quadrature du
Net-dommen, idet der udtales folgende:

»31. Hvad angar de formal, der kan begrunde de offent-
lige myndigheders adgang til de data, som udbydere af
elektroniske kommunikationstjenester lagrer som felge af
en foranstaltning, der er i overensstemmelse med disse be-
stemmelser, fremgér det af Domstolens praksis, at en sadan
adgang kun kan begrundes i det mal af almen interesse,
med henblik pa hvilket disse tjenesteudbydere er blevet pé-
lagt at foretage denne lagring (jf. i denne retning dom af
6.10.2020, La Quadrature du Net m.fl., C-511/18, C-512/18
og C-520/18,EU:C:2020:791, premis 166).«

Pa den anden side konstaterer EU-Domstolen felgende i
premis 33 i H. K. -sagen:

»33. Hvad angér det formal om forebyggelse, efterforsk-
ning, afslering og retsforfolgning i straffesager, der forfol-
ges med den i hovedsagen omhandlede lovgivning, er det
i overensstemmelse med proportionalitetsprincippet kun be-
kaempelsen af grov kriminalitet og forebyggelsen af alvorli-
ge trusler mod den offentlige sikkerhed, der kan begrunde
alvorlige indgreb i de grundleggende rettigheder, der er
sikret ved chartrets artikel 7 og 8, sdsom de indgreb, som
lagring af trafikdata og lokaliseringsdata indebarer, uanset
om der er tale om generel og udifferentieret lagring eller
malrettet lagring. Det er séledes kun de indgreb i de naevnte
grundlaggende rettigheder, der ikke er alvorlige, som kan
begrundes i det formal, der forfalges med den i hovedsa-
gen omhandlede lovgivning, om at foretage forebyggelse,
efterforskning, afslering og retsforfelgning i straffesager i
almindelighed (jf. i denne retning dom af 6.10.2020, La
Quadrature du Net m.fl., C-511/18, C-512/18 og C-520/18,
EU:C:2020:791, praemis 140 og146).«

Herudover skal Justitsministeriet bemarke, at EU-Domsto-
len ikke forholder sig generelt til, hvad der kan kvalificeres
som henholdsvis »almindelig kriminalitet«, »grov kriminali-
tet« og »beskyttelsen af den nationale sikkerhed«. Det frem-
gar imidlertid af preemis 166 1 La Quadrature du Net-dom-
men, at adgangen til registrerings- og opbevaringspligtige
data »i princippet kun kan begrundes i det mal af almen
interesse med henblik pa, hvilket disse udbydere er blevet
palagt at foretage denne lagring«. Justitsministeriet forstar
dette sdledes, at der skal foretages en vurdering af kriminali-
tetens grovhed i forhold til, hvad der har begrundet registre-
ringen og opbevaringen af oplysningerne.

Desuden bemarkes det, at den franske Conseil d’Etat i op-
folgning af EU-Domstolens dom i La Quadrature du Net-
sagen, som Conseil d’Etat havde forelagt prajudicielt for
EU-Domstolen, i sin afgerelse af 21. april 2021 har fastslaet,
at den eksisterende trussel mod den nationale sikkerhed i
Frankrig kan begrunde en pligt for udbyderne til generelt
og udfifferentieret at registrere og opbevare trafik- og loka-
liseringsdata pa nuvaerende tidspunkt, og at de franske efter-
forskningsmyndigheder kan fa adgang hertil med henblik pé
bekampelse af alvorlig kriminalitet.

Endeligt bemarkes det for s& vidt angar adgangen til data
med henblik pé at identificere indehavere af SIM-kort, der
er blevet aktiveret med en stjalet mobiltelefon, sdsom efter-
navn, fornavn og eventuelt adresse pa indehaverne, at EU-
Domstolen i Ministerio Fiscal-dommen fastslar, at en sddan
adgang indebarer et indgreb i indehavernes grundleeggende
rettigheder i Chartrets artikel 7 og 8, der ikke er sa alvorligt,
at adgangen skal begraenses til forebyggelse, efterforskning
og retsforfelgning af strafbare forhold med henblik pé be-
kaempelse af grov kriminalitet.

3.7.3. Justitsministeriets overvejelser
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3.7.3.1. Generelle overvejelser i lyset af den nyeste EU-
praksis

Adgangen til oplysninger, som udbyderne indsamler, regi-
strerer og opbevarer samt bearbejder, dels i1 forretningsgje-
med, bl.a. til brug for taksering af ydelser, fakturering af
kunder og fejlretning pd netvaerket, dels for at efterleve
kravene i retsplejelovens § 786, stk. 4, og logningsbekendt-
gorelsen, jf. omtalen af bekendtgerelsen i pkt. 3.7.1.2, er et
centralt efterforskningsvarktej for politiet i forbindelse med
efterforskningen af kriminalitet, ligesom det kan vere afgo-
rende for anklagemyndighedens strafforfelgning af tiltalte
ved domstolene.

Politiet anvender oplysninger fra udbyderne pa forskellige
stadier af efterforskningen. I den indledende fase kan det
navnlig vaere aktuelt at analysere oplysninger om relevan-
te personers kommunikation og pd den baggrund danne et
overblik over personernes kommunikationsmenstre og faer-
den. Det gor det muligt at mélrette den efterfolgende efter-
forskningsmeessige indsats, herunder udelukke personer fra
efterforskningen, hvis de vurderes ikke at have relevans for
sagen.

Oplysninger registreret og opbevaret af udbyderne kan
navnlig vere med til at malrette politiets indsamling af an-
dre beviser, herunder videoovervagning, pa et tidligt stadie
af efterforskningen, f.eks. for hurtigt at finde og identifice-
re en ellers ukendt gerningsmand. I tilfzelde, hvor den for-
modede gerningsmand er kendt af politiet men forsvundet,
kan disse oplysninger ogsé bidrage til at opspore den mis-
teenkte. En analyse af indhentede oplysninger fra udbyderne
kan ogsé resultere i nye spor i efterforskningen eller kaste
lys over andre forhold, der gor det nedvendigt at indhente
yderligere oplysninger fra udbyderne. Ved efterforskning i
lukkede, kriminelle miljoer, f.eks. i sager vedrerende organi-
seret narkotika- eller bandekriminalitet, kan oplysningerne —
typisk i ferste omgang vedrerende personer, som politiet ik-
ke har kendt til eller haft fokus p& — bidrage til, at mistenkte
kan keedes sammen, og at kriminelle netvaerk optrevles. Pa
tilsvarende vis anvendes disse oplysninger til at afkreefte,
om mistenkte har relationer til kriminelle netverk eller
grupperinger.

Udvidet teleoplysning anvendes serligt i sager, hvor et an-
tal ukendte personer, der misteenkes for at have begéet en
alvorlig forbrydelse, vurderes at have kommunikeret med
hinanden umiddelbart for, under og efter den pigaldende
forbrydelse, muligvis via mobiltelefoner, og hvor den eneste
efterforskningsmulighed kan vere at fa oplysninger fra den
narmeste sendemast i forhold til gerningsstedet og dermed
se, hvilke telefoner der har kommunikeret via masten. Udvi-
det teleoplysning kan have stor betydning ved efterforskning
af grov kriminalitet som f.eks. terror, drab, reveri m.v. og i
forbindelse med malrettede eftersegninger i denne sammen-
haeng.

Det er pa den baggrund Justitsministeriets vurdering, at poli-
tiet og anklagemyndigheden fortsat i videst muligt omfang
ber have adgang til registrerede og opbevarede trafikdata
inden for rammerne af EU-retten, herunder serligt La Qua-
drature du Net-dommen. Justitsministeriet finder imidlertid
i lyset af dommens praemis 166, at der er behov for, at
reglerne om adgang til registrerings- og opbevaringspligtige
oplysninger ved indgreb i meddelelseshemmeligheden og
edition @ndres.

La Quadrature du Net-dommen aktualiserer efter Justitsmi-
nisteriets opfattelse et behov for at foretage en narmere
vurdering af, hvad der i national ret ma betegnes som »grov
kriminalitet« i relation til udlevering af trafik- og lokalise-
ringsdata som defineret af Domstolen.

Justitsministeriet har noteret sig, at EU-Domstolen i La
Quadrature du Net-dommen ikke praciserer, hvad der skal
forstas ved »grov kriminalitet« eller »den nationale sikker-
hed«. Der ma derfor efter Justitsministeriets opfattelse til-
komme medlemsstaterne et vist sken med hensyn til, hvor-
dan disse begreber skal forstés. Dette sken vil skulle udeves
under hensyntagen til de forpligtelser, der folger af EU-trak-
tatens artikel 4, stk. 3, om loyalt samarbejde, herunder navn-
lig at EU-retlige forpligtelser ikke ma stilles darligere end
tilsvarende, national ret (akvivalensprincippet), og at EU-
retlige forpligtelser skal gennemfores effektivt (effektivitets-

princippet).

Efter Justitsministeriets opfattelse kan lovovertraeedelser, som
efter loven kan straffes med fangsel 1 3 ar eller derover,
forsaetlige overtraedelser af straffelovens kapitel 12 eller 13,
overtraedelser af straffelovens § 124, stk. 2, § 125, § 127,
stk. 1, § 235, § 266 eller § 281, overtraedelser af udlandin-
gelovens § 59, stk. 8, nr. 1-5, eller krankelser eller overtrae-
delser som omfattet af retsplejelovens § 781, stk. 2 eller 3,
anses for grov kriminalitet.

Justitsministeriet mener desuden, at overtreedelser omfattet
af straffelovens § 81 a ma betragtes som grov kriminalitet,
hvis de begas under sddanne omstendigheder, at § 81 a kan
bringes i anvendelse. Efter § 81 a, stk. 1, kan den straf, der
er foreskrevet i straffeloven § 119, § 119 b, § 123, § 192
a og § 244, § 244, jf. § 247, § 245, § 245, jf. § 247, §
246, jf. § 245, § 246, jf. § 245, jf. § 247, § 252, stk. 1, §
260, stk. 1, § 261, stk. 1 og 2, § 266, § 285, stk. 1, jf. §
281, § 286, stk. 1, jf. § 281, og § 288, forhgjes indtil det
dobbelte, hvis lovovertradelsen har baggrund i eller er egnet
til at fremkalde en konflikt mellem grupper af personer,
hvor der som led i konflikten enten anvendes skydevaben
eller anvendes vaben eller eksplosivstoffer, som pa grund
af deres sardeles farlige karakter er egnet til at forvolde
betydelig skade, eller begés brandstiftelse omfattet af denne
lovs § 180. Mange af disse forbrydelser vil i forvejen have
en strafferamme med et maksimum pa 3 ars fengsel eller
derover, men bestemmelsen vil vare relevant eksempelvis
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ved overtraedelser af § 260 (ulovlig tvang). Justitsministeriet
har ved vurderingen lagt vaegt pa, at § 81 a omfatter nogle
meget kvalificerede omstendigheder, hvor lovovertraedelsen
maske isoleret set ikke er si alvorlig, men kan vare med
til at fremkalde eller opretholde farlige situationer, f.eks.
bandekonflikter, hvor der anvendes skydevében el. lign.

Kriminalitetskravet vil gelde ved adgang til alle oplysnin-
ger, der er registreret og opbevaret i medfer af de foreslae-
de forpligtelser til malrettet registrering og opbevaring af
trafikdata og til generel og udifferentieret registrering og
opbevaring af trafikdata, jf. de foresldede §§ 786 a-786 ¢
i retsplejeloven, jf. pkt. 3.1 og 3.2. Kravet vil endvidere
gaelde ved adgang til alle oplysninger, der er hastesikret efter
de foreslaede regler om hastesikring, jf. det foreslaede nye §
786 a, stk. 1, 2. pkt., i retsplejeloven, jf. pkt. 3.5.

Det foreslaede kriminalitetskrav vil i nogle tilfeelde indebae-
re en lempelse i forhold til, hvad der gelder for teleoplys-
ning og udvidet teleoplysning i dag, mens der vil vare tale
om et skarpet kriminalitetskrav for sa vidt angér paleg om
edition. Dette skal ses i lyset af behovet for en ensrettet
regulering af oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejelo-
ven og EU-Domstolens dertilherende krav om grov krimina-
litet.

Justitsministeriet har ved vurderingen af det foresldede kri-
minalitetskrav lagt vaegt pa karakteren af de lovovertradel-
ser, der vil falde inden for ordningen, som bl.a. indebzrer, at
de fleste lovovertradelser i straffelovens kapitel 25 (seksual-
forbrydelser) og kapitel 26 (forbrydelser mod liv og legeme)
vil veere omfattet af adgangen til registrerede og opbevare-
de oplysninger. Der henvises til pkt. 3.7.3.3 og 3.7.4 samt
til de specielle bemarkninger til lovforslagets § 1, nr. 2
og 4. Der er séledes efter Justitsministeriets opfattelse tale
om lovovertredelser, der i almindelighed vil have en sddan
grovhed, at udbydernes pligt til registrering og opbevaring
samt myndighedernes anvendelse af registrerede og opbeva-
rede oplysninger mé anses for proportional.

Et kriminalitetskrav pa mere end 3 ér eller derover vil med-
fore, at lovovertreedelser som eksempelvis vold (straffelo-
vens § 244, stk. 1), psykisk vold (straffelovens § 243) og
videregivelse af private oplysninger m.v. under skearpende
omstandigheder (straffelovens § 264 d, stk. 2), ikke vil vaere
medtaget.

Ligeledes indebarer et kriminalitetskrav pa 3 ar eller dero-
ver, at tyveri (straffelovens § 276) og indbrudstyveri (straf-
felovens § 276 a) falder uden for, medmindre der er tale om
tyveri og indbrudstyveri af serlig grov beskaffenhed. Det
samme gor sig galdende for narkotikakriminalitet omfattet
af lov om euforiserende stoffer, uden at lovovertredelsen
samtidig er omfattet af straffelovens § 191.

Det bemearkes desuden, at lovovertraedelser, der har en straf-
feramme pd mere end 2 ar, efter fast praksis optages i
straffeloven, der regulerer de groveste lovovertreedelser. Et
kriminalitetskrav pa 3 ar eller derover vil derfor ligge over,
hvad der sedvanligvis kreves for at en lovovertradelse op-
tages i straffeloven i stedet for serlovgivningen. Kravet vil
dermed medfere, at speciallovsovertreedelser kun sjaldent
vil blive omfattet af ordningen.

Endelig skal det bemarkes, at et kriminalitetskrav pa 3 ar
eller derover svarer til, hvad der galder i artikel 2, stk.
2, i Radets rammeafgorelse nr. 2002/584/RIA af 13. juni
2002 om den europaiske arrestordre og om procedurerne
for overgivelse mellem medlemsstaterne. Efter denne be-
stemmelse kan en rakke narmere angivne kategorier af
lovovertreedelser medfere fuldbyrdelse pd grundlag af en
europisk arrestordre uden kontrol af dobbelt strafbarhed,
hvis lovovertreedelserne kan straffes med frihedsstraf af en
maksimal varighed pa mindst 3 &r.

Udover ved efterforskning af lovovertreedelser, der kan
straffes med faengsel i 3 &r eller derover, skal adgang til
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter de foreslaede §§ 786 a-786 ¢ i retsplejeloven, ogsa kunne
ske safremt betingelserne i retsplejelovens § 781 i gvrigt er
opfyldt, eksempelvis hvis der er tale om en efterforskning
efter straffelovens kapitel 12 eller 13 eller en af de kreenkel-
ser eller overtraedelser, der er sarskilt fremhavet i § 781,
stk. 1, 2 eller 3, da der her er tale om krankelser eller
overtredelser, hvor der er et serligt behov for adgang til
at kunne fa adgang til registrerede og opbevarede oplysnin-
ger. Der henvises til pkt. 3.7.1.2.2. Det er Justitsministeriets
opfattelse, at en sadan regel opfylder kravene i EU-Domsto-
lens dom i La Quadrature du Net-sagen.

Justitsministeriet har herved ogsa lagt vagt pa, at registre-
ring og opbevaring i medfor af de foreslaede §§ 786 a-786
e kun vil kunne ske pa baggrund af vurderinger af den
aktuelle trussel mod den nationale sikkerhed, mod personer,
der konkret er demt for grov kriminalitet eller har vearet
genstand for visse tvangsindgreb, mod omréder, hvor det
konkret er vurderet, at der er en forhgjet risiko for, at der
begas eller planlaegges grov kriminalitet, eller at der er tale
om et serligt sikringskritisk omrade, eller pad baggrund af
konkrete vurderinger af behovet for registrering og opbeva-
ring rettet mod en bestemt person eller et bestemt omrade
med forbindelse til grov kriminalitet (konkret begrundede
palaeg). Ordningen vil derfor alt andet lige veere mindre
indgribende, end det er tilfeldet i dag.

Herudover bemerkes det, at der leegges op til, at politiet og
anklagemyndigheden vil have adgang til oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§
786 a-786 e, med henblik pa at beskytte den nationale sik-
kerhed, i de tilfelde hvor politiet og anklagemyndigheden
bekemper grov kriminalitet. Dette vurderes at medfere en
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vaesentlig procesrisiko i lyset af praemis 166 i La Quadrature
du Net-dommen, jf. pkt. 3.7.2. Det bemerkes, at denne pro-
cesrisiko ikke vurderes at vere til stede, hvor myndigheder-
ne gives adgang til data, der er registreret og opbevaret som
folge af den foresldede forpligtelse til malrettet registrering
og opbevaring af trafikdata, jf. de foresldede §§ 786 a-786 d,
med henblik pa at bekeempe grov kriminalitet.

Det bemarkes desuden, at det er Justitsministeriets opfattel-
se, at La Quadrature du Net-dommen — udover for sd vidt
angér hastesikring (preemis 160 ff.) — alene regulerer data,
der gores registrerings- og opbevaringspligtige 1 medfer af
regler, der udformes pa baggrund af artikel 15, stk. 1, i
direktiv nr. 2002/58. P& den baggrund foresléds det, at lov-
forslaget ikke vil regulere adgang til ikke-registrerings- og
opbevaringspligtige oplysninger som f.cks. allerede registre-
ret lokaliseringsdata, jf. pkt. 3.1.3.4, hvorfor de galdende
regler om adgang vil finde anvendelse for sadanne oplysnin-
ger. Det vil bl.a. indebere, at adgang til sadanne oplysninger
ikke vil vaere betinget af, at der er tale om efterforskning
m.v. af grov kriminalitet, herunder beskyttelse af den natio-
nale sikkerhed. Det forudsattes i den forbindelse, at udbyde-
re 1 forbindelse med anmodninger fra politiet om udlevering
af ikke-registrerings- og opbevaringspligtige oplysninger,
der ikke er omfattet af kriminalitetskravet, alene udleverer
sadanne oplysninger.

I pkt. 3.3 er det anfort, at det er Justitsministeriets opfattel-
se, at oplysninger om, hvilken slutbruger der pa et givet
tidspunkt har benyttet en given IP-adresse, evt. med et sa-
kaldt portnummer, ikke kan tilvejebringe oplysninger om
selve kommunikationen mellem personer eller personers in-
ternetaktivitet og dermed heller ikke om disse personers
privatliv. Det vurderes derfor, at det inden for rammerne
af EU-retten er muligt at foretage generel og udifferentie-
ret registrering og opbevaring af sddanne oplysninger med
henblik pa bekampelse af al kriminalitet. Da oplysningerne
saledes efter Justitsministeriets opfattelse kan registreres og
opbevares med henblik pd bekaempelse af al kriminalitet,
vil myndighederne ogséd efter Justitsministeriets opfattelse
kunne fa adgang til disse data med henblik pé at bekaempe
al kriminalitet, jf. La Quadrature du Net-dommens pramis
166.

3.7.3.2. Indgreb i meddelelseshemmeligheden

Retsplejelovens regler om teleoplysning og udvidet teleo-
plysning kan bruges til at give adgang til trafikdata, sddan
som dette er defineret i e-databeskyttelsesdirektivets artikel
2, stk. 2, litra b, dvs. data, som behandles med henblik
pa overfering af kommunikation i et elektronisk kommu-
nikationsnet eller debitering heraf. Der henvises til pkt.
3.7.1.2. Det folger af EU-Domstolens afgerelse i La Qua-
drature du Net-dommen, som beskrevet i bl.a. pkt. 3.7.2,
at der kun ma gives adgang til oplysninger, der er registrer-
ings- og opbevaringspligtige, nar udlevering er begrundet i

efterforskning af grov kriminalitet, herunder den nationale
sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-
dommen giver anledning til at endre reglerne om teleoplys-
ning og udvidet teleoplysning, for s vidt angér adgang til
oplysninger, som teleselskaberne er pélagt at registrere.

Ved indgreb i meddelelseshemmeligheden geelder der allere-
de i dag som udgangspunkt et strengt kriminalitetskrav. Ef-
terforskningen skal saledes angd en lovovertreedelse, som
efter loven kan straffes med fangsel 1 6 ar eller derover,
eller en overtredelse af straffelovens kapitel 12 eller 13. Et
strafferammekrav pa 6 ars faengsel eller derover ma efter
Justitsministeriets klare opfattelse med sikkerhed antages at
opfylde betingelsen om, at indgrebet alene anvendes i rela-
tion til efterforskningen af »grov kriminalitet«.

Justitsministeriet finder pa baggrund af det under pkt.
3.7.3.1 anferte, at det for sa vidt angar teleoplysning og ud-
videt teleoplysning findes hensigtsmaessigt og proportionalt
at seenke kriminalitetskravet til 3 ar eller derover for sé vidt
angér oplysninger, der er registrerings- og opbevaringsplig-
tige efter de foreslaede §§ 786 a-786 e.

Dertil kommer, at indgreb i meddelelseshemmeligheden kan
ske, hvis efterforskningen angar en rekke specifikke straffe-
lovsbestemmelser og en rakke lovovertreedelser oplistet i
udlendingeloven. Justitsministeriet vurderer ogsa for disse
bestemmelser, at grovhedskriteriet er opfyldt. Der er bl.a. ta-
le om grove trusler, udbredelse og besiddelse af berneporno
og afpresning.

Det er endvidere Justitsministeriets opfattelse, at en lovover-
traedelse, der er omfattet af straffelovens kapitel 12 eller 13,

er at anse som en lovovertredelser, der angar den nationale
sikkerhed.

For sa vidt angar de lovovertreedelser, der er sarskilt opli-
stet 1 retsplejelovens § 781, stk. 1-3, skal Justitsministeriet
bemarke, at der er tale om lovovertradelser, der kan vare
vanskelige at efterforske, hvis ikke der er adgang til at fore-
tage indgreb i meddelelseshemmeligheden, eller at indgreb
i meddelelseshemmeligheden er et relevant eller hensigts-
massigt efterforskningsmiddel. Der henvises til pkt. 3.7.1.2.

For s& vidt angar overtraedelser af straffelovens § 293 be-
merkes endvidere, at indgreb i meddelelseshemmeligheden
er begrenset til teleoplysning, og at indgrebet kun kan fore-
tages, hvis mistanken angar lovovertraedelser, der er begaet
ved anvendelse af en telekommunikationstjeneste, jf. rets-
plejelovens § 781, stk. 3, nr. 2. Der henvises i gvrigt til pkt.
3.7.1.2.
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Serligt for reglerne i retsplejelovens § 781, stk. 3, nr. 3-5,
skal Justitsministeriet bemarke, at der er tale om regler, der
implementerer EU-lovgivning, der forpligter medlemsstater-
ne til at indfere regler om udlevering af datatrafik. Der
henvises til pkt. 3.7.1.2.

For s vidt angar lovovertraedelserne i retsplejelovens § 781,
stk. 3, nr. 3 og 5, henviser markedsmisbrugsforordningens
artikel 3, nr. 27, til, at »fortegnelser over datatrafik« skal
forstds som fortegnelser over trafikdata i e-databeskyttelses-
direktivets artikel 2, stk. 2, litra b, og det fremgar endvidere
af betragtning 65 i markedsmisbrugsforordningens praeam-
bel, at de oplysninger, der kan kraves udleveret, bl.a. forteg-
nelser over datatrafik, er yderst vigtige som bevismateriale i
sager om markedsmisbrug.

Uanset at tilsvarende bemarkninger ikke er fremhavet i
preeamblen til Europa-Parlamentets og Réadets forordning nr.
1227/2011 af 25. oktober 2011 om integritet og gennemsig-
tighed pad engrosenergimarkederne (REMIT-forordningen),
ma de tilsvarende hensyn efter Justitsministeriets opfattelse
gore sig geldende i forhold til de i retsplejelovens § 781,
stk. 3, nr. 4, omhandlede overtraeedelser af denne forordning,
da der er tale om et forbud mod insiderhandel (artikel 3, stk.
1) og et forbud mod markedsmanipulation (artikel 5), dvs.
lovovertraedelser lig dem, der omhandles i retsplejelovens §
781, stk. 3, nr. 3 og 5.

I forhold til retsplejelovens § 781, stk. 3, nr. 3-5, skal Justits-
ministeriet endvidere bemeerke, at det fremgar af betragtning
nr. 77 i markedsmisbrugsforordningens praeambel samt af
betragtning nr. 24 i REMIT-forordningens praambel, at for-
ordningerne respekterer og overholder Chartret.

Justitsministeriet bemerker endvidere, at anvendelse af rets-
plejelovens regler om teleoplysning og udvidet teleoplys-
ning, ligesom lovens regler om indgreb i meddelelseshem-
meligheden i evrigt, som udgangspunkt er betinget af for-
udgéende retskendelse, hvor domstolene vurderer, om be-
tingelserne for at foretage indgrebet er opfyldt. Som led
i denne afgerelse vil domstolene vurdere, om indgrebet
er proportionalt i forhold til den sag, der efterforskes, jf.
retsplejelovens § 782, stk. 1. Efter denne bestemmelse ma
et indgreb i meddelelseshemmeligheden ikke foretages, sa-
fremt det efter indgrebets formal, sagens betydning og den
kraenkelse og ulempe, som indgrebet ma antages at forvolde
den eller de personer, som det rammer, ville vaere uforholds-
maessigt. Som beskrevet i pkt. 3.7.1.2 indgar lovovertradel-
sens grovhed i denne vurdering. Domstolene vil séledes
ogsa i dag skulle foretage en vurdering af betydningen af
den sag, der forfelges, over for de oplysninger, der enskes
udleveret.

I den forbindelse vil de danske domstole ogsa skulle foreta-
ge en afvejning af hensynet til at fa udleveret oplysninger

til brug for efterforskning af straffesager over for brugernes
krav pa hemmeligholdelse, sddan som dette er sikret i e-da-
tabeskyttelsesdirektivet og i Chartret.

Seerligt i forhold til udvidet teleoplysning skal det fremhee-
ves, at dette indgreb kun kan foretages, nar mistanken ve-
drerer en forbrydelse, som kan medfere fare for menneskers
liv eller velferd eller for betydelige samfundsverdier, jf.
retsplejelovens § 781, stk. 5, 1. pkt.

3.7.3.3. Edition
3.7.3.3.1. Generelt

Retsplejelovens regler om edition kan bl.a. anvendes til at fa
udleveret trafikdata samt oplysninger om brugeridentitet.

Det laegges i EU-Domstolenes afgerelse i La Quadrature
du Net-dommen, som bl.a. beskrevet i pkt. 3.7.2, til grund,
at registrerings- og opbevaringspligtige oplysninger kun méa
udleveres, nar udlevering er begrundet i efterforskning af
grov kriminalitet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-
dommen giver anledning til at @ndre retsplejelovens regler
om edition for sd vidt angar adgang til registrerings- og
opbevaringspligtig trafikdata.

Efter retsplejelovens § 804 gaelder der for paleeg om edition
som led i efterforskningen af en lovovertreedelse alene et
krav om, at forholdet skal vere undergivet offentlig pétale,
eller udgere en krankelse som navnt i § 2, stk. 1, nr. 1, i lov
om tilhold, opholdsforbud og bortvisning.

Reglerne om edition kan séledes anvendes pa en bred og
ikke péa forhand specificeret kreds af overtreedelser af savel
straffeloven som sarlovgivningen.

Henset til den brede kategori af lovovertredelser, der efter
geldende ret kan danne grundlag for edition, er det Justits-
ministeriets vurdering, at der i lyset af La Quadrature du
Net-dommen er behov for at begreense adgangen til at med-
dele péleeg om edition af oplysninger, der er registrerings-
og opbevaringspligtige efter de foresldede §§ 786 a-786 e i
retsplejeloven, siledes at sddanne paleg kun kan meddeles
som led i efterforskningen af grov kriminalitet, herunder ud
fra hensynet til den nationale sikkerhed.

Dette skal ses i lyset af det ovenfor anferte om, at det er
Justitsministeriets opfattelse, at La Quadrature du Net-dom-
men — udover for sd vidt angar hastesikring (preemis 160
ff.) — alene regulerer data, der gares registrerings- og opbe-
varingspligtige i medfer af regler, der udformes pé baggrund
af artikel 15, stk. 1, i direktiv nr. 2002/58.
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Justitsministeriet finder, at editionsreglerne for oplysninger,
der er registrerings- og opbevaringspligtige som folge af de
foreslaede §§ 786 a-786 e i retsplejeloven, ber udformes,
sa de har samme rakkevide i relation til kriminalitetskravet
som den i pkt. 3.7.3.2 skitserede regel vedrerende adgang
til registrerings- og opbevaringspligtige oplysninger efter
reglerne om indgreb i meddelelseshemmeligheden.

Justitsministeriet finder, at dette bedst kan ske ved indsettel-
sen af en ny bestemmelse i retsplejelovens kapitel 74, der
supplerer de nugzldende editionsregler i forhold til oplys-
ninger, der er registrerings- og opbevaringspligtige efter de
foresldede §§ 786 a-786 e.

Politiet vil efter forslaget fortsat kunne fa adgang til ikke-re-
gistrerings- og opbevaringspligtige oplysninger samt dyna-
miske IP-adresser m.v. efter de geeldende regler om edition,
jf. retsplejelovens § 804, dvs. uden at der stilles krav om,
at politiet skal anvende oplysningerne til bekaempelse af
grov kriminalitet, herunder beskyttelse af den nationale sik-
kerhed.

3.7.3.3.2. Telelovens § 13

Det folger af den gzldende bestemmelse i telelovens § 13,
at udbydere af elektroniske kommunikationsnet eller —tjene-
ster til slutbrugere pé begeering af politiet skal udlevere
oplysninger, der identificerer en slutbrugers adgang til elek-
troniske kommunikationsnet eller -tjenester, jf. pkt. 3.7.1.5.

Det legges i EU-Domstolenes afgerelse i La Quadrature
du Net-dommen, som bl.a. beskrevet i pkt. 3.7.2, til grund,
at registrerings- og opbevaringspligtige oplysninger kun ma
udleveres, nér udlevering er begrundet i efterforskning af
grov kriminalitet, herunder den nationale sikkerhed.

Justitsministeriet har overvejet, om La Quadrature du Net-
dommen giver anledning til at &endre telelovens § 13.

Efter telelovens § 13 omfatter bestemmelsen ikke oplysnin-
ger, som udbyderne alene ligger inde med som folge af en
pligt til registrering og opbevaring, jf. pkt. 3.7.1.5.

Det er derfor Justitsministeriets opfattelse, at La Quadrature
du Net-dommen ikke giver anledning til at &ndre telelovens
§13.

Det laegges i EU-Domstolens afgerelse i Ministerio Fiscal-
dommen, som bl.a. beskrevet i afsnit 3.7.2, til grund, at ad-
gang til oplysninger med henblik pé at identificere indeha-
vere af SIM-kort, der er blevet aktiveret med en stjalet mo-
biltelefon, sdsom efternavn, fornavn og eventuelt adresse pa
disse indehavere, ikke kunne kvalificeres som et »alvorligt«
indgreb i de grundlaeggende rettigheder for de personer, hvis
data er omfattet, og at adgangen hertil kunne begrundes med

henblik pé forebyggelse, efterforskning og retsforfelgning af
»straffelovsovertreedelser« generelt, jf. dommens preemis 63.

Telelovens § 13 kan anvendes til politiets gvrige opgaveva-
retagelse og ikke kun til brug for politiets forebyggelse,
efterforskning m.v. af straffelovsovertraedelser.

Det er derfor Justitsministeriets opfattelse, at Ministerio Fi-
scal-dommen giver anledning til at indsnavre telelovens
§ 13. I modsatning til det nuvaerende anvendelsesomrade
for telelovens § 13, foreslas det, at den nye bestemmelse
i retsplejeloven fremover kun vil kunne anvendes til brug
for politiets forebyggelse, efterforskning m.v. af straffelovs-
overtraedelser, men ikke til politiets gvrige opgavevaretagel-
se.

Justitsministeriet bemerker endvidere, at telelovens § 13
ikke omtaler en pligt for udbyderen til at udlevere oplys-
ninger om, hvilke telefonnumre der er anvendt i forbindel-
se med et givent IMEI-nummer/mobilterminal, henholdsvis
hvilke IMEI-numre/mobilterminaler der er anvendt i forbin-
delse med et telefonnummer (sékaldt IMEI-oplysning). Be-
stemmelsen indebarer dog heller ikke, at udleveringen af
sadanne oplysninger ikke mé finde sted. Det fremgar netop
af forarbejderne til telelovens § 13, jf. lovforslag nr. L 59
som fremsat den 17. november 2010, jf. Folketingstidende
2010-11 (1. samling), tilleeg A, at der vil kunne opsta nye
typer af oplysninger, der kan betegnes som oplysninger om
en slutbrugers adgang til kommunikationsnet eller -tjenester,
og som kan tjene til at identificere en bestemt slutbruger.

Det er derfor efter Justitsministeriets opfattelse nedvendigt
at preecisere bestemmelsen for at tage hejde for den varie-
rende praksis hos udbydere med hensyn til, om udlevering
af oplysninger knyttet til et IMEI-nummer forudsatter editi-
onskendelse.

Indhentelse af oplysninger om, hvilke mobiltelefoner m.v.
der har veret anvendt til et mobilabonnement og omvendt,
er et centralt indledende efterforskningsskridt, der satter
politiet i stand til umiddelbart at treeffe beslutning om,
hvorvidt der er grundlag for at ivarksatte indgreb efter
retsplejelovens regler, herunder indgreb i meddelelseshem-
meligheden eller paleg om edition. Efterforskningsskridtet
anvendes bl.a. til helt indledningsvis at fastlegge en mulig
sammenhang mellem fysiske personer og kommunikations-
enheder. Hvis dette er tilfeldet, ivaerksattes indgrebet i
overensstemmelse med retsplejelovens regler pad baggrund
af enten forudgdende retskendelse eller pad ejemedet, efter-
fulgt af rettens kendelse.

Politiet, der som folge af en efterforskning er blevet bekendt
med et telefonnummer, vil typisk anmode udbyderne om at
oplyse nermere om aktiviteten knyttet til dette telefonnum-
mer i en given periode.
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Justitsministeriet foreslar derfor, at udbyderen pa politiets
begeering skal oplyse, hvilke IMEIl-numre der f.eks. har
vaeret knyttet til et konkret telefonnummer, og omvendt,
forudsat at udbyderen er i besiddelse af oplysningen, og at
oplysningen er statisk. Disse IMEI-numre vil derefter blive
sendt retur til udbyderne med henblik pa at fastsla, om det er
tilknyttet andre telefonnumre. Dette er sarligt relevant i de
tilfeelde, hvor en person skifter mellem flere SIM-kort.

Justitsministeriet bemarker desuden, at ved at flytte bestem-
melsen til retsplejeloven skabes der ensretning og transpa-
rens pa omradet for indhentning af oplysninger fra udbyder-
ne.

Det foreslds pa den baggrund, at telelovens § 13 nyaffattes
og overflyttes til retsplejeloven i den foreslaede § 804 b, sa
der skabes en klar hjemmel til, at udbydere — i overensstem-
melse med EU-Domstolens praksis — kan palaegges at udle-
vere oplysninger om en slutbrugers adgang til elektroniske
kommunikationsnet eller —tjenester, der ikke er indeholdt
i 118-databasen, og som udbyderen er i besiddelse af, til
politiet.

3.7.3.3.3. Advokatbeskikkelse i sager om edition

Der gelder ikke i dag efter retsplejeloven en almindelig
pligt til at underrette den person, hvis oplysninger har veret
genstand for registrering og opbevaring, hvis politiet begae-
rer edition af oplysningerne. Personen har desuden ingen
almindelig adgang til at komme med en udtalelse, for retten
treeffer afgorelse om spergsmélet. En sadan pligt vil efter
geeldende ret kun eksistere, hvis vedkommende er sigtet og
repraesenteret af en forsvarer. Der henvises til omtalen af
disse regler i pkt. 3.7.1.4.3.

Dette er forskelligt fra, hvad der galder vedrerende indgreb
i meddelelseshemmeligheden, hvor der vil blive beskikket
en advokat for den, som indgrebet vedrarer, jf. retsplejelo-
vens §§ 784-785. Efter indgrebet er afsluttet, vil der skulle
ske underretning om indgrebet, jf. retsplejelovens § 788, stk.
1-3, medmindre der er grundlag for at undlade underretnin-
gen, jf. bestemmelsens stk. 4.

Det er Justitsministeriets opfattelse, at den person, hvis op-
lysninger er genstand for en registrerings- og opbevarings-
pligt, ber have samme mulighed for at fi varetaget sine
interesser, nar politiet fir adgang til oplysningerne, hvad
enten denne adgang sker efter reglerne om indgreb i med-
delelseshemmeligheden eller efter reglerne om edition. Ju-
stitsministeriet har herved lagt vaegt pd, at der med den
foresldede ordning vil gelde det samme kriminalitetskrav
for paleeg om udlevering af oplysninger, der er registrerings-
og opbevaringspligtige efter de foresldede §§ 786 a-786 e,

hvad enten palaegget meddeles efter reglerne om indgreb i
meddelelseshemmeligheden eller reglerne om edition.

Det foreslés derfor, at der fastsettes regler, der gor retspleje-
lovens §§ 784 og 785 samt § 788 anvendelige ogséd i den
situation, hvor adgangen til oplysninger, der er registrerings-
og opbevaringspligtige efter de foreslaede §§ 786 a-786 e,
sker efter reglerne om edition.

3.7.4. Den foreslédede ordning
3.7.4.1. Indgreb i meddelelseshemmeligheden og edition

Det foreslés, at der i retsplejeloven indferes en ny § 804 a,
der fastslér, at paleeg om udlevering af registrerings- og op-
bevaringspligtige oplysninger, jf. de foresldede bestemmel-
ser 1 retsplejelovens §§ 786 a-786 e, kun kan finde sted,
hvis efterforskningen angar lovovertredelser, som efter lo-
ven kan straffes med feengsel i 3 ar eller derover, forsztlige
overtredelser af straffelovens kapitel 12 eller 13, overtree-
delser af straffelovens § 124, stk. 2, § 125, § 127, stk. 1, §
235, § 266 eller § 281, overtraedelser af udlendingelovens
§ 59, stk. 8, nr. 1-5, eller kraenkelser eller overtraedelser
som omfattet af retsplejelovens § 781, stk. 2 eller 3 eller en
lovovertraeedelse omfattet af straffelovens § 81 a.

Det foreslés videre, at der indferes en ny § 781 a i retsple-
jeloven, hvorefter paleeg om udlevering af oplysninger, der
er registreringspligtige efter de foresldede §§ 786 a-786 e,
i form af teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet
teleoplysning, jf. § 780, stk. 1, nr. 4, uanset kriminalitetskra-
vet 1 § 781, stk. 1, nr. 3, kan meddeles, hvis efterforsknin-
gen angar en lovovertredelse, som efter loven kan straffes
med fangsel i 3 ar eller derover, eller en lovovertredelse
omfattet af straffelovens § 81 a. Den foresldede § 781 a i
retsplejeloven medferer en lempelse af kriminalitetskravet
for udlevering af registrerings- og opbevaringspligtige op-
lysninger.

Den foreslaede § 781 a i retsplejeloven vil sammen med
den gaeldende § 781, stk. 1, nr. 3, medfere, at der vil gelde
samme kriminalitetskrav for udlevering af oplysninger, der
er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e, hvad enten palaegget om udlevering sker
efter reglerne om edition, jf. den foreslaede § 804 a, eller
reglerne om teleoplysning eller udvidet teleoplysning, jf.
den foreslaede § 781 a.

De foresldede bestemmelser i §§ 781 a og 804 a i retsple-
jeloven skal kun anvendes i forhold til oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§
786 a-786 e i retsplejeloven eller efter palaeg eller regler ud-
stedt i medfer af disse bestemmelser. Palaeg om udlevering
af oplysninger, som udbyderne er i besiddelse af, uden at der
bestér en pligt til at foretage registrering og opbevaring, vil
ikke veaere omfattet af de foresldede bestemmelser i retspleje-
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lovens § 781 a og § 804 a. Det samme gelder oplysninger
om en slutbrugers adgang til internettet, herunder IP-adres-
ser, registreret og opbevaret i medfer af den foresldede §
786 f. Sddanne oplysninger vil kunne kraeves udleveret efter
de almindelige regler om indgreb i meddelelseshemmelighe-
den, edition eller telelovens § 13, der foreslas viderefort i
retsplejeloven, jf. pkt. 3.7.4.2 nedenfor, hvis betingelserne
herfor i gvrigt er opfyldt.

De foresldede bestemmelser i §§ 781 a og 804 a i rets-
plejeloven indeholder alene et serligt kriminalitetskrav for
sa vidt angar adgang til oplysninger, der er registreret og
opbevaret i medfer af de foresldede §§ 786 a-786 e. De
almindelige betingelser, herunder begransninger, for at kun-
ne foretage indgreb i meddelelseshemmeligheden og for at
meddele paleeg om edition gelder ved siden af de foreslaede
bestemmelser. Indikations- og mistankekravene i hhv. rets-
plejelovens § 781, stk. 1, nr. 1 og 2, samt § 804, stk. 1, skal
saledes stadig vaere opfyldt ved anvendelse af de foreslaede
bestemmelser i § 781 a og § 804 a. For sa vidt angér udvidet
teleoplysning vil palaeg om udlevering af oplysninger efter
den foreslaede § 781 a i retsplejeloven tillige forudsette, at
mistanken vedrerer en forbrydelse, som har medfort eller
kan medfere fare for menneskers liv eller velfaerd eller for
betydelige samfundsvardier, jf. retsplejelovens § 781, stk. 5,
1. pkt. Der henvises til gennemgangen i pkt. 3.7.1.2-3.7.1.4.

De foreslaede bestemmelser i § 781 a og § 804 a i retspleje-
loven vil vere undergivet de almindelige regler om propor-
tionalitet, der geelder for indgreb i meddelelseshemmelighe-
den og for edition, jf. hhv. retsplejelovens § 782, stk. 1, og
§ 805. Indgrebene vil som galdende ret kun kunne foretages
efter forudgaende retskendelse, medmindre gjemedet ellers
ville forspildes, jf. hhv. retsplejelovens § 783 og § 806. Til-
svarende vil retten som efter geeldende ret pa begaring fra
politiet kunne treeffe afgerelse om udlevering af oplysninger,
hvis der er givet samtykke, jf. retsplejelovens § 786, stk. 2.

Ligesom i dag vil domstolene skulle foretage en afvejning
af hensynet til at fa udleveret oplysninger til brug for efter-
forskning af grov kriminalitet over for brugernes krav pa
hemmeligholdelse, sdédan som dette er sikret i e-databeskyt-
telsesdirektivet og i Chartret, jf. @stre Landsrets kendelse af
7. maj 2018 i sag nr. B-2451-17 og B-2458-17, gengivet i
Ugeskrift for Retsveesen 2019, s. 2019 ff., jf. pkt. 3.7.1.4.

For indgreb efter den foreslaede § 781 a i retsplejeloven vil
galde, at der ogsa som i dag skal beskikkes en indgrebsad-
vokat, jf. retsplejelovens § 784, og at der vil skulle gives un-
derretning efter reglerne herom i retsplejelovens § 788. Der
henvises til pkt. 3.7.1.2.

For indgreb efter den foresldede § 804 a i retsplejeloven
vil gelde, at den, som pélegget retter sig mod (udbyderen),
som i dag vil f4 mulighed for at udtale sig, inden retten traef-

fer afgorelse, hvis ikke der er truffet afgerelse efter § 748,
stk. 5 og 6, jf. retsplejelovens § 806, stk. 9. En evt. forsvarer
i sagen vil ligesom i dag skulle indkaldes til retsmedet, hvor
der tages stilling til editionsspergsmal efter den foresldede
§ 804 a i retsplejeloven, jf. lovens § 748, stk. 2. Lovens
§ 804, stk. 1, 2. pkt., og henvisningen til § 189 vil ogsa
finde anvendelse pa editionspaleeg, der er omfattet af den
foresldede § 804 a. Der vil derfor som efter geldende ret
kunne meddeles tavshedspligt efter retsplejelovens § 189
ogsa for editionspaleg omfattet af § 804 a. Der henvises til
pkt. 3.7.1.3.

Det foreslas endvidere, at der i retsplejelovens § 806 indsat-
tes et nyt stk. 10, der gor lovens §§ 784, 785 og 788 anven-
delige i forhold til den, som de registrerede og opbevarede
oplysninger, der er genstand for edition, angar.

Formalet med denne @ndring er at give den, som oplysnin-
gerne angar, samme retsstilling og mulighed for at fa vareta-
get sine interesser, som hvis politiets adgang til de registre-
rede og opbevarede oplysninger var sket efter retsplejelo-
vens regler om indgreb i meddelelseshemmeligheden. Hen-
visningen til retsplejelovens §§ 784 og 785 vil indebere,
at der skal beskikkes en advokat for vedkommende. Henvis-
ningen til § 788 vil medfere, at reglerne om underretning
finder anvendelse.

Der henvises til pkt. 3.6.3.2 vedrerende domstolsprevelse
af malrettet registrering og opbevaring af trafikdata pa bag-
grund af konkret begrundede palag, hvor reglernes anven-
delse i relation til péleeg om registrering og opbevaring af
oplysninger er beskrevet.

Nar der i medfer af de foresldede bestemmelser er truffet
beslutning om péleg om udlevering af oplysninger, vil
vedkommende teleselskab m.v. séledes vare forpligtet til
at udlevere de omhandlede oplysninger. Udlevering af op-
lysninger til politiet for at efterkomme et sadant péaleg vil
efter Justitsministeriets vurdering vere i overensstemmelse
med databeskyttelsesforordningens behandlingsbetingelser,
jf. herved artikel 6, stk. 1, litra c, hvorefter der kan videregi-
ves personoplysninger, nar det er nedvendigt for at overhol-
de en retlig forpligtelse.

Videregivelse af oplysninger, der er registreret og opbevaret
af hensyn til beskyttelsen af national sikkerhed, fra udby-
derne til politiet til brug for politiets bekaempelse af grov
kriminalitet, vurderes ikke at vere uforenelig med de for-
mal, hvortil oplysningerne oprindeligt er indsamlet, jf. data-
beskyttelsesforordningens artikel 5, stk. 1, litra b. Justitsmi-
nisteriets laegger 1 den forbindelse vagt pa, at der er tale om
nart beslegtede formal, og at politiets adgang til oplysnin-
ger, der er registreret og opbevaret af hensyn til beskyttelsen
af national sikkerhed, til brug for politiets bekaempelse af
grov kriminalitet, som det fremgar ovenfor under pkt. 3.7.2
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og 3.7.3, vurderes at vere forenelig med EU-retten. Der
vurderes dog at vere en vasentlig procesrisiko forbundet
med denne form for adgang.

Efter Justitsministeriets vurdering vil det séledes vere i
overensstemmelse med de grundleggende behandlingsprin-
cipper i forordningens artikel 5, herunder principperne om
lovlighed og forméalsbegransning, at udbyderne videregiver
oplysninger, der er registreret og opbevaret af hensyn til
beskyttelsen af national sikkerhed, til politiet med henblik
pa bekeempelse af grov kriminalitet.

Herudover bemarkes det, at det efter databeskyttelsesfor-
ordningens artikel 6, stk. 4, er muligt i national ret at fast-
s&tte, at der — uanset foreneligheden mellem formélene —
kan ske videregivelse af personoplysninger til et andet for-
mal end det, som de oprindeligt er indsamlet til, sdfremt
der er tale om en nedvendig og forholdsmassig foranstalt-
ning i et demokratisk samfund af hensyn til de mal, der
er omhandlet i forordningens artikel 23, stk. 1, herunder
forebyggelse, efterforskning, afslering eller retsforfelgning
af strafbare handlinger. Som det bl.a. fremgér under pkt.
3.7.2 og 3.7.3 er adgang for politiet til oplysninger indsam-
let af hensyn til national sikkerhed til brug for bekempelse
af grov kriminalitet efter Justitsministeriets vurdering bade
nedvendigt og proportionalt. Sdledes fremgér det bl.a. under
pkt. 3.7.2, at den grove kriminalitet, der giver anledning til,
at politiet anmoder om adgang til oplysningerne, skal vare
af en sadan alvorlig karakter, at det vil veere i overensstem-
melse med det EU-retlige proportionalitetskrav at give poli-
tiet og anklagemyndigheden adgang til sddanne registrerede
og opbevarede data.

Der henvises 1 ovrigt til de specielle bemerkninger til lov-
forslagets § 1, nr. 1 og 2 samt nr. 12 og 13.

3.7.4.2. Telelovens § 13

Det foreslds at viderefore den gzldende telelovs § 13 i
retsplejeloven med @ndret anvendelsesomrade — i overens-
stemmelse med EU-Domstolens praksis — og pracisering af
praksis og proportionalitetsprincip.

Bestemmelsen er @ndret for sa vidt angar krav til udlevering
af oplysninger i overensstemmelse med EU-Domstolens
praksis, sd der i bestemmelsen er et krav om, at politiets
begaering om udlevering skal ske som led i efterforskningen
af en lovovertraedelse, der er undergivet offentlig patale,
eller en kraenkelse som naevnt i § 2, stk. 1, nr. 1, i lov om
tilhold, opholdsforbud og bortvisning, jf. pkt. 3.7.3.3.3.

Det foreslas, at bestemmelsen skal give politiet adgang uden
retskendelse til oplysninger om en slutbrugers adgang til
kommunikationsnet og -tjenester, der ikke er indeholdt i
118-databasen, jf. telelovens § 31, stk. 2, og som udbyderen

er i besiddelse af. Den udbyder, der har slutbrugerforholdet,
vil saledes vare forpligtet til at udlevere oplysninger om en
slutbrugers adgang til kommunikationsnet og -tjenester til
politiet, herunder oplysninger om slutbrugerens adgang til
internettet (IP-adresser og e-mailadresser), uden at betingel-
serne for edition skal vaere opfyldt.

Der er saledes alene tale om oplysninger om adresser eller
numre, som udbyderen har tildelt slutbrugeren som led i en
konkret tjeneste, og som siledes kan benyttes til at identifi-
cere den pagaldende slutbruger.

Det foreslds praciseret, at oplysningerne ogsd omfatter
IMEI- og IMSI-nummer, forudsat at oplysningen er statisk,
f.eks. et IMEI-nummer, der har vaeret knyttet til et konkret
telefonnummer.

Det foreslas, at det fastsettes entydigt, at udbyderen skal
oplyse, hvilke telefonnumre, der f.eks. har varet knyttet til
et konkret IMEI-nummer og omvendt, forudsat at udbyderen
er i besiddelse af oplysningen, og at oplysningen er statisk.

Heraf folger, at der ikke er tale om oplysninger om beta-
lingsmidler el. lign.

Det skal bemarkes, at der bade er tale om, at navn til et be-
stemt nummer oplyses, og omvendt at nummer til et bestemt
navn oplyses.

Det skal endvidere bemarkes, at bestemmelsen alene omfat-
ter statiske oplysninger, idet registrering af dynamiske IP-
adresser med videre vil ske i medfor af registreringsforplig-
telsen i den foreslaede § 786 f i retsplejeloven. Udlevering
af dynamiske IP-adresser med videre registeret efter den
foreslaede § 786 f vil séledes skal ske efter retsplejelovens §
804 om edition.

Det skal yderligere bemerkes, at de oplistede eksempler
er eksempler pa de typer af oplysninger, der i dag kan
identificere en slutbrugers adgang til kommunikationsnet og
-tjenester for alle elektroniske kommunikationsformer, her-
under en slutbrugers adgang til internettet. Der vil som folge
af den almindelige teknologiske udvikling kunne opstd nye
typer af oplysninger, der kan betegnes som oplysninger om
en slutbrugers adgang til kommunikationsnet og -tjenester,
og som kan tjene til at identificere en bestemt slutbruger.

Formalet hermed er — i lyset af den teknologiske udvikling
inden for tele- og internetkommunikation — at sikre, at po-
litiet pd den mest effektive made kan fa adgang til oplys-
ninger om en slutbrugers adgang til kommunikationsnet og
-tjenester for alle elektroniske kommunikationsformer.
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Udbyderne forpligtes ikke til at registrere og gemme oplys-
ninger, ud over hvad der allerede folger af telelovens § 31,
stk. 2 og 3, om afgivelse af nummeroplysningsdata, men
forpligtes alene til at udlevere oplysninger, som udbyderen
i ovrigt matte vaere i umiddelbar besiddelse af om en slutbr-
ugers adgang til kommunikationsnet og -tjenester.

Det skal bemarkes, at oplysninger, som udbyderne alene
ligger inde med som folge af en registrerings- og opbeva-
ringspligt, kun skal udleveres i medfer af en retskendelse ef-
ter reglerne i retsplejeloven. Det foreslds, at denne afgraens-
ning fremgar direkte af lovteksten af hensyn til bestemmel-
sens pracisering og afgrensning fra andre udleveringsbe-
stemmelser i retsplejeloven.

Det forudsettes, i forlengelse af ovenstdende afgraensning,
at bestemmelsen ikke omfatter IMEI- og IMSI-numre, der
alene er indhentet som trafikdata opsamlet i mobilnettet.

I overensstemmelse med det almindelige proportionalitets-
princip forudsattes det, at politiet kun indhenter de omhand-
lede oplysninger for en begraenset periode, og at denne peri-
ode er s kort som muligt vurderet ud fra den enkelte sags
omstendigheder.

Det forudsattes, at udbyderen, der har slutbrugerforholdet,
udleverer de pagzldende oplysninger hurtigst muligt og
uden ugrundet ophold. Det bemerkes, at en begaring om
udlevering af oplysninger efter bestemmelsen i praksis vil
veere skriftlig.

Det foreslas, at der i den foresldede § 804 b i retsplejeloven
indsattes en bestemmelse, der fastslar, at en overtreedelse af
bestemmelsen kan medfere en bade. Dermed vil bestemmel-
sen fortsat veere strafbelagt, ligesom telelovens § 13 ogsa er
det i dag i medfer af telelovens § 81, stk. 1, nr. 1.

For s& vidt angér forholdet til databeskyttelsesforordningen
henvises til det ovenfor under pkt. 3.7.4.1 anferte, som fin-
der tilsvarende anvendelse for udlevering efter den foreslée-
de § 804 b i retsplejeloven.

Udbydernes omkostninger i forbindelse med udlevering af
oplysninger vil blive afholdt af politiet i overensstemmelse
med saedvanlig praksis.

3.8. Andring af telelovens § 31, stk. 2, om nummeroply-
sningsdata

3.8.1. Galdende ret

Telelovens § 31, stk. 2, blev indfert ved lov nr. 169 af 3.
marts 2011 om elektroniske kommunikationsnet og -tjene-
ster. Loven tradte i kraft den 25. maj 2011 og ophavede

lov om konkurrence- og forbrugerforhold pa telemarkedet,
jf. lovbekendtgerelse nr. 780 af 28. juni 2007.

Telelovens § 31 er en uandret videreforelse af § 34 i lov
om konkurrence- og forbrugerforhold pa telemarkedet, jf.
bemarkningerne til § 31 i Folketingstidende 2010-11, tilleg
A, L 59 som fremsat.

Det folger af telelovens § 31, stk. 2, at ved nummeroply-
sningsdata forstds oplysninger om abonnentnumre, der er
tildelt slutbrugere, indeholdende navn, adresse, eventuelle
oplysninger om stilling, abonnentnummeret og den kategori
af tjeneste, abonnentnummeret anvendes til.

Efter telelovens § 31, stk. 3, kan Energistyrelsen fastsatte
narmere regler om minimumskrav til indsamling og videre-
givelse af nummeroplysningsdata, afgreensning af kredsen af
berettigede til at modtage data, de pageldende datas frem-
treedelsesform, opdatering af oplysninger m.v. og omfanget
af de forpligtelser, der kan palagges udbydere af nummero-
plysningsdatabaser og -registre over for slutbrugere.

Telelovens § 31, stk. 3, er udmentet i bekendtgerelse nr. 435
af 9. maj 2011 om nummeroplysningsdatabaser. Bekendtge-
relsen vedrerer blandt andet indsamling, registrering og vi-
deregivelse af nummeroplysningsdata.

Efter telelovens § 31, stk. 5, nr. 2, skal nummeroplysnings-
data altid videregives til forsyningspligtudbyderens lands-
dekkende nummeroplysningstjeneste (»118-databasen«), jf.
telelovens § 14, stk. 2, nr. 4.

Det folger af telelovens § 31, stk. 6, at oplysninger som
nevnt 1 § 31, stk. 5, nr. 2, jf. stk. 4 (dvs. oplysninger
om hemmelige og udeladte numre), alene kan videregives
af forsyningspligtudbyderens landsdeekkende nummeroply-
sningstjeneste til brug for offentlige alarmtjenester, politiet,
statsadvokaterne, Styrelsen for Patientsikkerhed, de enkelte
retter, kriminalforsorgen eller restanceinddrivelsesmyndig-
heden.

3.8.2. Justitsministeriets overvejelser og den foresldede ord-
ning

Justitsministeriet har overvejet, hvordan det sikres, at politi-
et i videst muligt omfang entydigt kan identificere en slut-
bruger/bruger af et givet kommunikationsmiddel, séledes at
det sikres, at der ikke uforvarende sker registrering og opbe-
varing af trafikdata vedrerende forkerte personer, og at det
sikres, at der af hensyn til bekeempelse af grov kriminalitet
ogsé kan findes frem til de personer og alle de telefonnumre,
de er registreret til, der efter loven kan iverksattes registre-
ring og opbevaring af trafikdata vedrerende.
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I den forbindelse er det vigtigt, at 118-databasen, som politi-
et har adgang til, opnar en datakvalitet, der kan understotte
maélrettet registrering og opbevaring af trafikdata, séledes
at politiet herigennem i videst muligt omfang entydigt kan
identificere den relevante person at iveerksatte malrettet re-
gistrering og opbevaring vedrerende.

Det er derfor efter Justitsministeriets opfattelse nedvendigt,
at der foretages en @ndring af § 31, stk. 2, i teleloven, som
indeholder definitionen af nummeroplysningsdata, sdledes at
nummeroplysningsdata, ud over de i forvejen angivne data,
ogsa omfatter unikt ID og eventuelle oplysninger om bruger.

Andringen af definitionen af nummeroplysningsdata skal
ses 1 sammenhang med den foresldede bestemmelse i rets-
plejelovens § 786 h, hvorefter justitsministeren efter for-
handling med klima-, energi- og forsyningsministeren kan
fastsette regler om udbyderes registrering og verificering af
nummeroplysningsdata. Der henvises til pkt. 3.4.

Bemyndigelsen, jf. den foresldede § 786 h, forudsettes
udnyttet ved en @ndring af den i forvejen eksisterende be-
kendtgerelse nr. 435 af 9. maj 2011 om nummeroplysnings-
databaser, der er udstedt i medfor af telelovens § 31, stk.
3, og som angar indsamling, registrering og videregivelse
af nummeroplysningsdata til nummeroplysningsdatabaser,
hvorved oplysningerne om slutbrugeren, herunder unikt ID,
vil kunne videregives til 118-databasen.

Formalet med @ndringen er at sikre, at en telefon eller et an-
det kommunikationsapparat i videst muligt omfang entydigt
kan henferes til en person, og at det er den rigtige person,
kommunikationsapparatet henferes til. Dette vurderes bedst
sikret ved registrering af unikt ID pa slutbrugeren. Et unikt
ID er saledes bedre egnet til entydig og korrekt identifika-
tion af slutbrugeren end f.eks. et navn vil veere det, idet flere
personer kan have samme navn, mens et unikt ID alene kan
henfores til én person.

Ved et unikt ID forstas for fysiske personer, der er tildelt et
personnummer, personnummeret. For fysiske personer uden
personnummer angives navn, fedselsdato (inklusiv fedsels-
ar), ken, et pasnummer eller nummer fra nationalt identi-
tetskort og udstedelsesland for passet eller det nationale
identitetskort. Hvis abonnenten udger en juridisk person,
der er tildelt et CVR-nummer, angives CVR-nummeret. For
juridiske personer uden CVR-nummer angives i stedet sel-
skabsregisteret, hvori den juridiske person er registreret, og
registreringsnummeret.

Formalet er desuden i videst muligt omfang at fa registreret
eventuelle oplysninger om brugeren af kommunikationsap-
paratet. Det vil f.eks. veere relevant i en situation, hvor
én person keber et abonnement, men det er tilteenkt, at en
anden person skal bruge det.

Ved eventuelle oplysninger om bruger forstés séledes oplys-
ninger om den fysiske person, der forventes at anvende
teletjenesten. Der kan derfor vare et overlap mellem slut-
brugeren og brugeren, men i flere tilfelde vil slutbrugeren
og brugeren ikke vare den samme person. Registrering af
oplysninger om brugeren vil alene skulle ske i det omfang,
det pé tidspunktet for registreringen vides, hvem der er den
forventede bruger af teletjenesten.

Zndringen skal ses i sammenhang med forslaget til § 786
h i retsplejeloven, hvorefter der bl.a. vil kunne fastsattes
regler om, at kravene om registrering og verificering af
nummeroplysningsdata ogsé vil skulle geelde for uregistre-
rede taletidskort. Det vil betyde, at det fra ikrafttreeden af
saddanne regler ikke vil vaere muligt at kebe uregistrerede
taletidskort. Det er Justitsministeriets opfattelse, at det kan
medvirke til at begraense den vaesentlige omgéelsesrisiko,
som brugen af uregistrerede taletidskort udger, og som i dag
udnyttes af organiserede kriminelle mv.

Det bemarkes samtidig, at regler om videregivelse af oplys-
ninger om det unikt ID forudsattes udmentet i bekendtge-
relsen om nummeroplysningsdatabaser séledes, at oplysnin-
ger herom kun vil kunne videregives til forsyningspligtud-
byderens landsdekkende nummeroplysningstjeneste (118-
databasen). Med lovaendringen tilsigtes der saledes ikke en
generel videregivelse af oplysninger om unikt ID, herunder
personnumre, til nummeroplysningsdatabaser.

3.9. Opbevaring af registrerings- og opbevaringspligtige
oplysninger

3.9.1. Galdende ret

Bekendtgerelse nr. 1882 af 4. december 2020 om personda-
tasikkerhed i forbindelse med udbud af offentlige elektroni-
ske kommunikationstjenester og nummeruathangige inter-
personelle kommunikationstjenester er udstedt med hjem-
mel i bl.a. telelovens § 8, stk. 1 og 4, og fastsatter regler
for opbevaring og behandling af trafik- og lokaliseringsda-
ta. Bekendtgerelsen tradte i kraft den 21. december 2020.

Det fremgér af bekendtgerelsens § 1, stk. 1, nr. 3, at be-
kendtgerelsen finder anvendelse pa opbevaring og behand-
ling af trafik- og lokaliseringsdata i forbindelse med elektro-
nisk kommunikation.

Det fremgéar af bekendtgerelsens § 3, stk. 1, at udbydere
af offentlige elektroniske kommunikationstjenester og num-
meruathangige interpersonelle kommunikationstjenester lo-
bende skal treeffe passende tekniske og organisatoriske for-
anstaltninger med henblik pé at styre risici for persondata-
sikkerheden i forbindelse med udbud af elektroniske kom-
munikationstjenester og nummeruathangige interpersonelle
kommunikationstjenester. Udbyderne skal gennem disse for-
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anstaltninger sikre et sikkerhedsniveau, der, under hensyn til
teknologiens aktuelle stadie og omkostningerne i forbindelse
med gennemforelsen af foranstaltningerne, star i forhold til
risici.

Det fremgar af bekendtgerelsens § 3, stk. 2, nr. 1-3, at de
foranstaltninger, der er naevnt i stk. 1, som minimum skal 1)
sikre, at kun autoriserede personer far adgang til persondata
til lovlige formal, 2) beskytte lagrede eller sendte persondata
mod handelig eller ulovlig tilintetgerelse, hendeligt tab el-
ler ®ndring og ubefojet eller ulovlig lagring, behandling, ad-
gang eller videregivelse, og 3) gennemfore en sikkerhedspo-
litik for persondatasikkerheden i forbindelse med udbud af
elektroniske kommunikationstjenester og nummeruathangi-
ge interpersonelle kommunikationstjenester.

Det fremgér af bekendtgerelsens § 12, stk. 1, at Erhvervssty-
relsen forer tilsyn med de foranstaltninger, som udbydere af
offentlige elektroniske kommunikationstjenester og numme-
ruathengige interpersonelle kommunikationstjenester skal
treeffe efter bekendtgerelsens § 3. Erhvervsstyrelsen forer
ligeledes tilsyn med udbydere af offentlige elektroniske
kommunikationstjenesters og nummeruathaengige interper-
sonelle kommunikationstjenesters efterlevelse af bekendtge-
relsens §§ 7-11.

Der er imidlertid ikke efter bekendtgerelsen fastsat regler
om den geografiske placering af registrerings- og opbeva-
ringspligtige oplysninger.

3.9.2. EU-Domstolens praksis

EU-Domstolens praksis, herunder Tele2-dommen, er beskre-
vet under pkt. 2.

For s vidt angér krav om opbevaring af registrerings- og
opbevaringspligtige oplysninger er den relevante del af Te-
le2-dommen praemis 122. Det fremgar heraf navnlig felgen-
de:

— at hvad angér reglerne om sikkerheden vedrerende og
beskyttelsen af de data, der lagres af udbydere af elek-
troniske kommunikationstjenester, bemaerkes, at artikel
15, stk. 1, i direktiv 2002/58 ikke gor det muligt for
medlemsstaterne at fravige direktivets artikel 4, stk. 1
eller stk. la,

— at de sidstnevnte bestemmelser opstiller et krav om,
at disse udbydere treeffer passende tekniske og organisa-
toriske foranstaltninger, der gor det muligt at sikre en
effektiv beskyttelse af de lagrede data mod risikoen for
misbrug og mod enhver ulovlig adgang til disse data,

— at henset til m@&ngden af lagrede data, den folsomme
karakter af disse data og risikoen for ulovlig adgang til
disse skal udbyderne af elektroniske kommunikationstje-
nester med henblik pé at sikre de pageldende datas fulde
integritet og fortrolighed sikre et serligt hejt niveau for

beskyttelse og sikkerhed gennem passende tekniske og
organisatoriske foranstaltninger, og

— at den nationale lovgivning serligt skal foreskrive en
lagring p& EU’s omrade og en irreversibel destruktion af
disse data ved udlebet af lagringsperioden.

3.9.3. Justitsministeriets overvejelser og den foresldede ord-
ning

Der er ikke efter geeldende ret regler om, hvor registrerings-
og opbevaringspligtige oplysninger skal opbevares, herun-
der om de skal opbevares pa servere inden for EU.

Pé baggrund af Tele2-dommen er det Justitsministeriets op-
fattelse, at det er nedvendigt at indfere national lovgivning,
hvorved det er muligt at fastsette nermere regler om, hvor-
dan oplysninger registreret som folge af de foresldede §§
786 a-786 f i retsplejeloven eller paleg eller regler udstedt i
medfer heraf skal opbevares. Det forudsattes, at der fastsat-
tes regler om, at opbevaring af oplysninger registreret som
folge af de foresldede §§ 786 a-786 f i retsplejelovens eller
paleg eller regler udstedt i medfer heraf, skal ske pa servere
i EU.

Det bemarkes, at nummeroplysningsdata, som defineret i
§ 31, stk. 2, i teleloven, og som udbydere bl.a. skal indsam-
le og registrere til brug for nummeroplysningsdatabasen,
jf. bekendtgerelse nr. 435 af 9. maj 2011 om nummeroply-
sningsdatabaser, efter Justitsministeriets opfattelse ikke kan
anses som omfattet af Tele2-dommens premis 122, idet de
ikke kan anses for at veare registrerings- og opbevaringsplig-
tige pd samme méde som oplysninger, der registreres efter
de foreslaede §§ 786 a-786 f. Det er derfor efter Justitsmini-
steriets opfattelse ikke nedvendigt at indfere en bestemmel-
se om, at nummeroplysningsdata opbevares pé servere inden
for EU, og den foreslédede bestemmelse tager ikke sigte her-

pa.

Den foresldedes bestemmelse foreslds udformet som en
bemyndigelsesbestemmelse, hvorved justitsministeren efter
forhandling med erhvervsministeren kan fastsette regler om
udbyderes opbevaring af oplysninger registreret og opbeva-
ret i medfer af de foresldede §§ 786 a-786 f i retsplejeloven
eller palaeg eller regler udstedt i medfer heraf. Bestemmel-
sen foreslds udmentet ved bekendtgerelse, hvor der kan
fastsattes krav til, at opbevaringen af registrerings- og opbe-
varingspligtige oplysninger skal ske pa servere i EU, at der
skal ske sletning ved irreversibel destruktion ved udlebet af
opbevaringsperioden.

Forslaget skal ses i sammenheng med bekendtgerelse nr.
1882 af 4. december 2020 om persondatasikkerhed i for-
bindelse med udbud af offentlige elektroniske kommunikati-
onstjenester og nummeruathengige interpersonelle kommu-
nikationstjenester, som udstedt med hjemmel i bl.a. telelo-
vens § 8, stk. 1 og 4.
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3.10. Forholdet til tavshedspligt
3.10.1. Geeldende ret

Retsplejelovens regler om tvangsindgreb er begranset séle-
des, at de ikke kan bruges til at fi adgang til kommunika-
tion, der er undergivet en tavshedspligt, og som er udelukket
fra reglerne om vidnepligt, jf. retsplejelovens § 170. Eksem-
pelvis folger det af lovens § 794, stk. 3, og § 795, stk. 2,
vedrerende ransagning hos hhv. en mistenkt og en ikke-mis-
teenkt samt af § 804, stk. 4, vedrerende beslagleggelse og
edition, at indgrebene ikke kan bruges vedrerende oplysnin-
ger om forhold, som den pagaldende ville veere udelukket
fra at afgive forklaring om som vidne, jf. § 170.

For indgreb i meddelelseshemmeligheden folger det af rets-
plejelovens § 782, stk. 2, at telefonaflytning, anden aflyt-
ning, brevdbning og brevstandsning ikke ma foretages med
hensyn til den mistenktes forbindelse med personer, som
efter reglerne i § 170 er udelukket fra at afgive forklaring
som vidne.

Det fremgéar af retsplejelovens § 170, stk. 1, at der ikke
ma kreeves vidneforklaring fra preester i folkekirken eller an-
dre trossamfund, leeger, forsvarere, retsmeglere, europaiske
patentradgivere og advokater om det, som er kommet til
deres kundskab ved udevelsen af deres virksomhed mod de
pagazldendes onske. Vidneudelukkelsen galder ogsé for de
pageldende personers medhjaelpere, jf. § 170, stk. 4.

Det folger af retsplejelovens § 170, stk. 2, 1. pkt., at ret-
ten kan pélegge leger, retsmaeglere, europaiske patentrad-
givere og advokater, bortset fra forsvarere i straffesager,
at afgive vidneforklaring, nér forklaringen anses for at ve-
re af afgerende betydning for sagens udfald, og sagens be-
skaffenhed og dens betydning for vedkommende part eller
samfundet findes at berettige til, at forklaring afkraeves. Vid-
neudelukkelsen er siledes absolut for s& vidt angér forsvars-
advokater og praester i folkekirken eller andre trossamfund
samt for advokater og europaziske patentagenters arbejde
med retssagsbehandling.

Det folger videre af retsplejelovens § 170, stk. 3, at retten
kan bestemme, at forklaring ikke skal afgives om forhold,
med hensyn til hvilke vidnet i medfer af lovgivningen
har tavshedspligt, og hvis hemmeligholdelse har vasentlig
betydning. Denne bestemmelse giver retten mulighed for
konkret at vidneudelukke personer, der er omfattet af en
tavshedspligt, men som ikke er blandt de persongrupper, der
navnes i bestemmelsen. Det er efter bestemmelsens forar-
bejder en forudsaztning for at anvende denne bestemmelse,
at vedkommende er underlagt en tavshedspligt, der efter
loven er sanktioneret med straf. Det er ikke tilstraekkeligt, at
tavshedspligten foelger af faglige normer m.v. Der henvises
til beteenkning nr. 312/1962, s. 103.

Seerligt for s& vidt angér retsplejelovens § 782, stk. 2, geelder
undtagelsen for vidneudelukkede personer ikke indgreb i
form af teleoplysning og udvidet teleoplysning, jf. lovens §
780, stk. 1, nr. 3 og 4. Dette beror ifelge bestemmelsens for-
arbejder dels pé praktiske hensyn og dels p4, at indgrebet te-
leoplysning, hvorved kommunikationens indhold ikke rebes,
ikke kan siges at anfagte det serlige fortrolighedsforhold,
som vidneudelukkelsesreglen i § 170 skal beskytte. Der hen-
vises til beteenkning 1023/1984, s. 107.

3.10.2. EU-Domstolens praksis

EU-Domstolen har i forskellige afgerelser udtalt sig om
forholdet mellem registrering og opbevaring af trafik- og
lokaliseringsdata og tavshedspligt.

I Tele2-dommen udtalte EU-Domstolen bl.a.,

— at en national lovgivning, der generelt omfatter alle per-
soner, der gor brug af elektroniske kommunikationstje-
nester, bl.a. uden at disse personer — end ikke indirekte
— befinder sig i en situation, og ikke indeholder nogen
undtagelsesbestemmelse, séledes at den finder anvendel-
se endog pa personer, hvis kommunikation i henhold
til nationale retsregler er omfattet af tavshedspligt, ikke
kreever nogen sammenhang mellem de data, som fore-
skrives lagret, og en trussel mod den offentlige sikker-
hed,

— at en s&dan lovgivning navnlig ikke er begranset til en
lagring, som er rettet mod data vedrerende et tidsrum og/
eller et geografisk omrdde og/eller en personkreds, der
pa den ene eller anden made vil kunne vare indblandet
i alvorlige lovovertreedelser, eller mod personer, der af
andre grunde gennem lagring af deres data ville kunne
bidrage til bekeempelse af kriminalitet, og

— at en sddan national lovgivning derfor overskrider det
strengt nedvendige og i et demokratisk samfund ikke
kan anses for at vaere begrundet, séledes som det er pa-
kreevet 1 henhold til artikel 15, stk. 1, 1 direktiv 2002/58,
sammenholdt med chartrets artikel 7, 8 og 11 samt arti-
kel 52, stk. 1.

Domstolen anferer dog videre i Tele2-dommen, at artikel
15, stk. 1, 1 direktiv 2002/58 sammenholdt med Chartrets
artikel 7, 8, 11 samt artikel 52, stk. 1, ikke er til hinder for,
at en medlemsstat vedtager lovgivning, der som en forebyg-
gende foranstaltning muligger en malrettet lagring af trafik-
og lokaliseringsdata med henblik p&d bekampelse af grov
kriminalitet, forudsat at lagringen af disse data begraenses til
det strengt nodvendige for sa vidt angar kategorierne af data,
der skal lagres, de omhandlede kommunikationsmidler, de
berprte personer og den fastsatte varighed af lagringen. Der
henvises til Tele2-dommens premis 108 ff. Malrettet regi-
strering og opbevaring af trafikdata med det naevnte formél
er omtalt neermere i pkt. 3.1.

I La Quadrature du Net-dommen gentager EU-Domstolen,
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at generel og udifferentieret lagring af trafik- og lokalise-

ringsdata bl.a. kan pavirke personer undergivet nationale

regler om tavshedspligt, men at der omvendt ikke er tale

om absolutte rettigheder, men rettigheder, der skal ses i

sammenhang med deres funktion i samfundet, jf. dommens

premis 118-121, hvoraf det fremgar, at

— at lagring af trafikdata og lokaliseringsdata med henblik
pa politimessige formal i sig selv kan medfere et ind-
greb i retten til respekt for kommunikation, der er sikret
ved chartrets artikel 7, og have afskreekkende virkninger,
der kan aftholde brugerne af elektroniske kommunikati-
onsmidler fra at udeve deres ret til ytringsfrihed, der er
sikret ved dette charters artikel 11,

— at sadanne afskreekkende virkninger imidlertid navnlig
kan pavirke de personer, hvis kommunikation i henhold
til nationale bestemmelser er undergivet tavshedspligt,
og de whistleblowere, hvis aktiviteter er beskyttet i hen-
hold til Europa-Parlamentets og Radets direktiv (EU)
2019/1937 af 23. oktober 2019 om beskyttelse af per-
soner, der indberetter overtraedelser af EU-retten,

— at disse virkninger desuden s& meget desto mere er al-
vorlige i betragtning af, at der er tale om store mangder
af lagrede data af meget forskellig art, at

— at henset til den store mangde trafik- og lokaliserings-
data, der lebende kan lagres ved hjzlp af en generel
og udifferentieret lagringsforanstaltning, og den folsom-
me karakter af de oplysninger, som disse data kan give
adgang til, medferer alene den omstendighed, at udby-
derne af elektroniske kommunikationstjenester lagrer de
naevnte data, en risiko for misbrug og ulovlig adgang,

— at artikel 15, stk. 1, i direktiv 2002/58, dog for s& vidt
som den giver medlemsstaterne mulighed for at indfere
de undtagelser, der er n@vnt i dommens premis 110,
afspejler det forhold, at de rettigheder, der er sikret ved
chartrets artikel 7, 8 og 11, ikke er absolutte rettigheder,
men skal ses i sammenhang med deres funktion i sam-
fundet, og

— at som det fremgéar af Chartrets artikel 52, stk. 1, tillader
Chartret begransninger i udevelsen af disse rettigheder,
for sa vidt som begrensningerne er fastlagt i lovgivnin-
gen og respekterer de navnte rettigheders vesentligste
indhold, og for sa vidt som disse begrensninger under
iagttagelse af proportionalitetsprincippet er nedvendige
og faktisk svarer til mal af almen interesse, der er an-
erkendt af Unionen, eller et behov for beskyttelse af
andres rettigheder og friheder.

EU-Domstolen udtaler herefter videre i hvilke tilfalde lag-
ring af oplysninger kan finde sted. Disse tilfeelde er omtalt
narmere i pkt. 2.

3.10.3. Justitsministeriets overvejelser

Justitsministeriet har overvejet, om EU-Domstolens praksis
medferer, at oplysninger fra vidneudelukkede personer, jf.
retsplejelovens § 170, skal undtages fra de foresldede regi-
strerings- og opbevaringspligter.

Det er Justitsministeriets vurdering, at EU-Domstolens prak-
sis ma laeses saledes, at EU-Domstolen ikke stiller krav om,
at oplysninger fra vidneudelukkede personer, jf. retsplejelo-
vens § 170, skal undtages fra registrering og opbevaring
efter de foreslaede §§ 786 a-786 f.

Justitsministeriet bemerker, at det i praksis vil blive vanske-
ligt at undtage oplysninger fra vidneudelukkede personer fra
disse foresldede regler om registrering og opbevaring. End-
videre bemarker Justitsministeriet, at teleoplysning og ud-
videt teleoplysning efter galdende ret ikke kan siges at
anfaegte det sarlige fortrolighedsforhold, som vidneudeluk-
kelsesreglerne skal beskytte, og at disse indgreb derfor ogsa
omfatter kommunikation med vidneudelukkede personer.

P& den baggrund stilles der ikke forslag om, at oplysninger
fra vidneudelukkede personer, jf. retsplejelovens § 170, skal
undtages fra de foresléede registrerings- og opbevaringsplig-
ter.

Begarer politiet adgang til registrerings- og opbevarings-
pligtige oplysninger efter reglerne om edition, felger det af
retsplejelovens § 804, stk. 4, at et paleg om edition ikke
kan meddeles, séfremt der derved vil fremkomme oplysning
om forhold, som den pdgeldende ville vere udelukket fra
eller fritaget for at afgive forklaring om som vidne, jf. §§
169-172. Dette vil ogsa gelde for edition, der sker efter
§ 804 a, der kun indferer et sarligt kriminalitetskrav for
sd vidt angdr registrerings- og opbevaringspligtige oplysnin-
ger. De ovrige betingelser for at foretage edition, herunder §
804, stk. 4, vil fortsat geelde. Der henvises til pkt. 3.7.1.4 om
reglerne om edition.

4. Konsekvenser for opfyldelsen af FN’s verdensmal

Lovforslaget vurderes at bidrage til opfyldelsen af delmal nr.
16.a. Dette delmal vedrerer styrkelse af relevante nationale
institutioner, bl.a. gennem internationalt samarbejde, for at
opbygge kapacitet pa alle niveauer, og i serdeleshed i ud-
viklingslande, for at forhindre vold og bekempe terrorisme
og kriminalitet. Revisionen af reglerne om registrering og
opbevaring af oplysninger om teletrafik (logning) m.v. har
til formal 1 videst muligt omfang at medvirke til at sikre, at
politiet og anklagemyndigheden inden for de givne rammer
kan anvende trafikdata m.v. til bekempelse af terrorisme og
grov kriminalitet. Den foreslédede revision vil alt andet lige
medfere, at politiet ikke far adgang til den samme mangde
data som i dag, men med revisionen sikres en sa effektiv
kriminalitetsbekeempelse pa baggrund af registreret og op-
bevaret trafikdata m.v. som muligt inden for rammerne af
EU-retten.

5. Okonomiske konsekvenser og implementeringskonse-
kvenser for det offentlige
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Den foreslaede revision af reglerne om registrering og opbe-
varing af oplysninger om teletrafik (logning) m.v. forventes
at medfere meget betydelige merudgifter for politiet, ankla-
gemyndigheden og domstolene.

Udgifterne er forbundet med meget betydelig usikkerhed,
hvilket bl.a. skal ses i lyset af, at udgifterne vil athenge
af, 1 hvilket omfang mélrettet registrering og opbevaring vil
blive anvendt. Fuldt indfaset skennes malrettet registrering
og opbevaring af trafikdata at medfere merudgifter pa po-
tentielt over 200 mio. kr. arligt i alt for myndighederne pa
Justitsministeriets omréde.

Udgifterne kan henfores til, at opgavelgsningen med malret-
tet registrering og opbevaring af trafikdata vil vaere kende-
tegnet ved et omfattende udvidet sagsbehandlingsarbejde.

Det bemearkes, at der herudover vil kunne veare udgifter
forbundet med brugen af hastesikring.

Udgiftsskennene vil skulle konsolideres na@rmere med hen-
blik pa, at udgifterne forventes handteret i forbindelse med
finansloven for 2023.

Forslaget om en ordning med malrettet registrering og op-
bevaring af trafikdata vil have it-massige implementerings-
konsekvenser for dele af det offentlige. Disse er beskrevet
narmere under pkt. 3.1.3.4.

Forholdet til de databeskyttelsesretlige regler er beskrevet
under pkt. 3.7.4.

Principperne for digitaliseringsklar lovgivning

Justitsministeriet vurderer, at lovforslaget i overensstemmel-
se med princip 1 (Enkle og klare regler) og princip 3 (Mu-
liggor automatisk sagsbehandling) i videst muligt omfang
anvender objektive kriterier for ivaerksettelse af maélrettet
registrering og opbevaring af trafikdata.

Lovforslaget anvender desuden i overensstemmelse med
princip 4 (Sammenhang pé tvaers — ensartede begreber og
genbrug af data) bl.a. de udbyderbegreber, som i forvejen
findes i telelovgivningen.

I trdd med princip 5 (Tryg og sikker datahandtering) og prin-
cip 7 (Forebygger snyd og fejl) laegges der op til at viderefo-
re de geeldende krav til beskyttelse af bl.a. registrerings- og
opbevaringspligtige oplysninger, jf. pkt. 3.1.1.3. Behandling
af personoplysninger vil desuden vare underlagt henholds-
vis Datatilsynets og Tilsynet med Efterretningstjenesternes
tilsyn. Hertil kommer, at der med den foresldede § 786 g i
retsplejeloven, jf. lovforslagets § 1, nr. 10, leegges op til, at
der skal kunne fastsattes regler om opbevaring af oplysnin-
ger registreret og opbevaret i medfer af de foresldede §§ 786
a-786 f eller palaeg eller regler udstedt i medfer heraf. Det
forudsettes bl.a., at der fastsattes regler om, at sadanne
oplysninger skal opbevares pa servere i EU.

Det er Justitsministeriets vurdering, at de resterende princip-
per ikke er relevante for lovforslaget.

6. Okonomiske og administrative konsekvenser for er-
hvervslivet m.v.

6.1. Administrative konsekvenser for erhvervslivet

Den foreslaede revision af reglerne om registrering og opbe-
varing af oplysninger om teletrafik (logning) m.v. forventes
pa baggrund af den foretagne AMVAB-maéling (aktivitets-
baseret maling af virksomhedernes administrative byrder)
at medfere omstillingsomkostninger pa 206 mio. kr. og le-
bende administrative byrder pa ca. 107 mio. kr. arligt for
telebranchen.

Det bemerkes, at den foretagne AMVAB-maéling viser, at
den foreslaede revision af reglerne om registrering og opbe-
varing af oplysninger om teletrafik (logning) m.v. forvente-
ligt vil medfere omstillingsomkostninger pd ca. 331 mio.
kr., hvoraf 125 mio. kr. kan henferes til to virksomheders
efterregistrering af unikt ID pa eksisterende fastnettelefonia-
bonnenter, herunder IP-telefoniabonnenter.

For ikke at paleegge telebranchen unedigt byrdefuld regule-
ring leegges der med lovforslaget op til, at der ikke skal stil-
les krav til efterregistrering af unikt ID pa eksisterende fast-
nettelefoniabonnenter, herunder IP-telefoniabonnenter. Det
vil reducere omstillingsomkostningerne for branchen til de
nevnte 206 mio. kr. Det bemarkes i den forbindelse, at
et krav om at efterregistrere unikt ID pa eksisterende fast-
nettelefoniabonnenter, herunder IP-telefoniabonnenter, vur-
deres at ville have begranset efterforskningsmaessig verdi
sat over for den estimerede omstillingsomkostning for bran-
chen. Det bemarkes desuden, at der fortsat leegges op til, at
der vil vere krav om efterregistrering af unikt ID pa evrige
abonnenter.

Omstillingsomkostningerne bestér herefter navnlig i ca. 63,5
mio. kr. til tilpasning af udbydernes systemer, s& de kan
indberette unikt ID pa abonnenterne til den sakaldte 118-da-
tabase, samt 53 mio. kr. til varetagelsen af mélrettet registre-
ring og opbevaring af trafikdata.

De lgbende administrative byrder vedrerer serligt udgifter
til malrettet registrering og opbevaring af trafikdata, byrder i
forhold til registrering af brugere af taletidskort samt lgben-
de drift og vedligehold af de tilpassede it-systemer. Navn-
lig registrering og verificering af unikt ID ved salg af ta-
letidskort udger en stor omkostning med ca. 69 mio. kr.
arligt. Derimod vurderes der ikke at vere vesentlige loben-
de administrative byrder ved registrering af unikt ID ved
ny-oprettelse af abonnenter pa mobil- eller fastnettelefoni.

6.2. Principperne for agil erhvervsrettet regulering

Det er Justitsministeriets vurdering, at den formalsbestemte
og i videst muligt omfang teknologineutrale regulering po-
tentielt muligger en eget anvendelse af digitale lasninger pa
omradet. Reguleringen muligger, at udbyderne kan udvikle
omradet for registrering og opbevaring af trafikdata yderli-
gere, og at nye teknologier kan understette mulige nye for-
retningsmodeller. Det er pa den baggrund Justitsministeriets
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vurdering, at lovforslaget opfylder princippet "Muligger an-
vendelse af nye forretningsmodeller”.

Med lovforslaget forudsattes ikke bestemte systemunder-
stottede it-lesninger. Der laegges op til en formalsbestemt
ordning, hvor der i videst muligt omfang ikke stilles spe-
cifikke krav til, hvordan erhvervet implementerer regulerin-
gen. Der legges op til dialog mellem de relevante myn-
digheder og telebranchen, sa der findes den bedst mulige
losning for alle parter. P4 den baggrund er det Justitsministe-
riets vurdering, at reguleringen i videst muligt omfang lever
op til princippet "Mere enkel og formalsbestemt”, idet der i
videst muligt omfang er undladt at stille detaljerede krav og
inddrage specifikke beskrivelser, der gor det vanskeligt for
virksomhederne at anvende nye teknologier og forretnings-
modeller.

Det vil vaere op til virksomhederne selv at definere, hvordan
man konkret ensker at leve op til lovens krav, herunder
ift. valg af teknologi-understettelse. Det er i videst muligt
omfang forsegt at anvende teknologineutrale begreber, sa
loven i videst muligt omfang kan felge med en teknologiske
udvikling. Det er pa den baggrund Justitsministeriets vurde-
ring, at reguleringen lever op til princippet ’Teknologineu-
tral”.

Det er i videst muligt omfang forsegt at ensrette begreberne
i loven med begreber, der allerede eksisterer i telelovgivnin-
gen. Dette for at sikre en helhedsteenkning pa omradet. Det
er pa den baggrund Justitsministeriets vurdering, at regule-
ringen lever op til princippet ”"Helhedstaenkende”.

Det er Justitsministeriets vurdering, at princippet “Sikrer
brugervenlig digitalisering” ikke er relevant for lovforslaget.

7. Administrative konsekvenser for borgerne

Lovforslagets § 1, nr. 10, og § 2, nr. 2, forventes at medfere
negative administrative konsekvenser for borgerne.

Det skyldes, at der med den foreslaede @ndring af definitio-
nen af nummeroplysningsdata i telelovens § 31, stk. 2, og
den foreslédede indferelse af mulighed for, at justitsministe-
ren efter forhandling med klima-, energi- og forsyningsmini-
steren kan fastsatte regler om registrering og verificering af
nummeroplysningsdata, l&gges op til, at udbyderen, ud over
en indsamling og registrering af nummeroplysningsdata,
herunder unikt ID pé slutbrugeren, skal verificere slutbruge-
rens unikke ID. Endvidere forudsettes det, at der fastsattes
regler om, at udbydere skal foretage en dokumentation af
verificeringen, ligesom slutbrugeren ikke mé& opna adgang
til elektroniske kommunikationsnet eller -tjenester, for ve-
rificeringen er foretaget. Endelig foreslas det, at der skal
fastsaettes regler, hvorefter der vil gelde de samme krav
for registrering og verificering af nummeroplysningsdata for
uregistrerede taletidskort som for andre abonnenter omfattet
af nummeroplysningsbekendtgerelsen.

Der stilles med den foreslaede ordning ikke krav til, hvordan

verificeringen og dokumentationen skal foretages, men for-
slaget vil forventeligt betyde, at borgerne vil skulle lade sig
registrere med bl.a. unikt ID ved f.eks. fysisk fremvisning af
tiltreekkelig identifikation eller ved online eller telefonisk
angivelse af de relevante oplysninger. Oplysningerne vil
skulle registreres og verificeres for, at borgeren vil kunne
opna adgang til elektroniske kommunikationsnet eller -tje-
nester.

Fra ikrafttreeden af regler om, at der skal gaelde samme krav
til registrering og verificering af nummeroplysningsdata for
uregistrerede taletidskort som for andre abonnenter omfattet
af nummeroplysningsbekendtgarelsen, vil det desuden ikke
leengere vaere muligt at kebe uregistrerede taletidskort. Det
vil fortsat veere muligt at benytte taletidskort — der vil blot
skulle ske registrering og verificering af unikt ID, for slut-
brugeren kan bruge taletidskortet. Der er lagt op til, at der
skal veere mulighed for alternative lasninger for registrering
af unikt ID for f.eks. personer, der ikke er tildelt et person-
nummer. Der henvises til pkt. 3.8.

Forholdet til de databeskyttelsesretlige regler er beskrevet
under pkt. 3.7.4. Der er desuden lagt op til at viderefore
de galdende krav til beskyttelse af bl.a. registrerings- og
opbevaringspligtige oplysninger, jf. pkt. 3.1.1.3. Behandling
af personoplysninger vil desuden vare underlagt henholds-
vis Datatilsynets og Tilsynet med Efterretningstjenesternes
tilsyn.

8. Klimamzessige konsekvenser

Lovforslaget vurderes ikke at have klimamaessige konse-
kvenser.

9. Milje- og naturmeessige konsekvenser

Lovforslaget vurderes ikke at have miljg- og naturmaessige
konsekvenser.

10. Forholdet til EU-retten

Europa-Parlamentets og Radets direktiv 2002/58/EF af 12.
juli 2002 om behandling af personoplysninger og beskyttel-
se af privatlivets fred i den elektroniske kommunikations-
sektor (direktiv om databeskyttelse inden for elektronisk
kommunikation), som @ndret ved Europa-Parlamentets og
Radets direktiv 2009/136/EF af 25. november 2009 (direktiv
2002/58) indeholder regler om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor.

Det folger navnlig af artikel 5, stk. 1, at medlemsstaterne
skal sikre kommunikationshemmeligheden ved brug af of-
fentlige kommunikationsnet og offentligt tilgeengelige elek-
troniske kommunikationstjenester, badde for s vidt angér
selve kommunikationen og de dermed forbundne trafikdata
(princippet om kommunikationshemmelighed).
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Det fremgar dog af artikel 15, stk. 1, i direktiv 2002/58, at
det er muligt for medlemsstaterne, under iagttagelse af de
i direktivet fastsatte betingelser, at vedtage »retsforskrifter
med henblik pa at indskrenke raekkevidden af de rettigheder
og forpligtelser, der omhandles i [direktivets] artikel 5, arti-
kel 6, artikel 8, stk. 1, 2, 3 og 4, og artikel 9«. Dette omfatter
bl.a. retsforskrifter, der palegger udbyderne af elektroniske
kommunikationstjenester at lagre trafik- og lokaliseringsda-
ta.

I La Quadrature du Net-dommen anferer EU-Domstolen
bl.a., at det fremgér af artikel 15, stk. 1, 3. pkt., i direktiv
2002/58, at medlemsstaterne kun har mulighed for at ved-
tage retsforskrifter med henblik pa at indskraenke rekkevid-
den af de rettigheder og forpligtelser, der er omhandlet i
dette direktivs artikel 5, 6 og 9, sdfremt dette sker i overens-
stemmelse med EU-rettens generelle principper, som bl.a.
omfatter proportionalitetsprincippet, og de grundleggende
rettigheder, der er sikret ved Chartret. EU-Domstolen har
desuden fastslaet, at den pligt, som en medlemsstat i hen-
hold til en national lovgivning har pélagt udbydere af elek-
troniske kommunikationstjenester til at lagre trafikdata med
henblik pa i pdkommende tilfelde at gore dem tilgaengelige
for de kompetente nationale myndigheder, ikke blot rejser
sporgsmal vedrerende overholdelsen af Chartrets artikel 7
og 8, der vedrerer henholdsvis respekten for privatlivet og
beskyttelsen af personoplysninger, men ligeledes vedrerende
artikel 11, der omhandler ytringsfriheden, jf. premis 113 i
La Quadrature du Net-dommen, premis 25 og 70 i Digital
Rights-dommen og praemis 91 og 92 i Tele2-dommen.

Artikel 15, stk. 1, i direktiv 2002/58 skal saledes fortolkes i
lyset af Chartret, herunder navnlig dets artikel 7, 8 og 11.

Af Chartrets artikel 7 folger det, at enhver har ret til re-
spekt for sit privatliv og familieliv, sit hjem og sin kommu-
nikation. Den forklarende rapport til Chartret angiver, at
de rettigheder, der sikres ved artikel 7, svarer til dem, der
er sikret ved Den Europziske Menneskerettighedskonventi-
ons (EMRK) artikel 8. For at tage hensyn til den tekniske
udvikling er korrespondance dog @ndret til »kommunika-
tion«. Det folger endvidere af den forklarende rapport, at
retten efter Chartrets artikel 7 har samme betydning og om-
fang som den tilsvarende ret i EMRK, jf. ogsa Chartrets
artikel 52, stk. 3. Heraf folger det samtidig, at de begraens-
ninger, der lovligt kan foretages i rettighederne efter Chart-
rets artikel 7, er de samme, som dem der accepteres inden
for rammerne af EMRK artikel 8.

Chartrets artikel 8 indeholder en beskyttelse af personoplys-
ninger. Det folger af artikel 8, stk. 1, at enhver har ret
til beskyttelse af personoplysninger, der vedrerer den pagal-
dende. Af artikel 8, stk. 2, folger det, at disse oplysninger
skal behandles rimeligt, til udtrykkeligt angivne formél og
pa grundlag af de berarte personers samtykke eller pa et an-
det berettiget, ved lov fastsat grundlag, og at enhver har ret
til adgang til indsamlede oplysninger, der vedrerer den pa-

galdende, og til berigtigelse heraf. Artikel 8, stk. 3, fastslar,
at overholdelsen af disse regler er underlagt en uathaengig
myndigheds kontrol. I den forklarende rapport til Chartrets
artikel 8 anfares det bl.a., at bestemmelsen er baseret pa
artikel 16 1 EUF-Traktaten, artikel 39 i EU-Traktaten og
Rédets direktiv 13 95/46/EF (persondatadirektivet) samt pa
EMRK artikel 8 og Europaradets konvention af 28. januar
1981 om beskyttelse af det enkelte menneske i forbindelse
med databehandling af personoplysninger.

Efter Chartrets artikel 11, stk. 1, har enhver ret til ytringsfri-
hed. Retten omfatter meningsfrihed og frihed til at modtage
eller meddele oplysninger eller tanker uden indblanding fra
offentlig myndighed og uden hensyn til landegraenser. Af
den forklarende rapport til Chartrets artikel 11 fremgar, at
artiklen svarer til artikel 10 i EMRK. Det folger endvidere
af den forklarende rapport, at retten efter Charterets artikel
11 har samme betydning og omfang som den tilsvarende ret
1 EMRK, jf. ogsd Charterets artikel 52, stk. 3. Heraf folger
det samtidig, at de begransninger, der lovligt kan foretages
i rettighederne efter Charterets artikel 11, er de samme, som
dem, der accepteres inden for rammerne af EMRK artikel
10.

Med lovforslaget legges der op til at indfere en todelt ord-
ning for registrering og opbevaring af trafikdata.

For det forste foreslds en ordning med maélrettet personbe-
stemt og geografisk registrering og opbevaring af trafikdata,
jf. pkt. 3.1.

For det andet foreslas en ordning med generel og udifferen-
tieret registrering og opbevaring, hvorefter justitsministeren
bemyndiges til efter forhandling med erhvervsministeren at
kunne fastsatte regler, der palaegger udbydere at foretage
generel og udifferentieret registrering og opbevaring af tra-
fikdata, nér der foreligger tilstreekkeligt konkrete omsten-
digheder, der giver anledning til at antage, at Danmark star
over for en alvorlig trussel mod den nationale sikkerhed,
som ma antages at vaere reel og aktuel eller forudsigelig, jf.
pkt. 3.2.

Det foreslas, at der fastsattes krav om adgang til oplysnin-
ger registreret pa baggrund af henholdsvis mélrettet og ge-
nerel og udifferentieret registrering og opbevaring, jf. de
foresladede §§ 786 a-786 e i retsplejeloven, séiledes at der
alene vil kunne gives adgang til oplysningerne til brug for
efterforskning og retsforfalgning af grov kriminalitet, herun-
der trusler mod den nationale sikkerhed, jf. pkt. 3.7.

Herudover foreslas det, at den forpligtelse, der i dag felger
af logningsbekendtgerelsens § 5, stk. 1, om registrering af
oplysninger om en brugers adgang til internettet ved den til-
delte internetprotokol-adresse (IP-adresse) m.v., viderefores
i retsplejeloven, jf. pkt. 3.3.

Der foreslas endvidere andringer i de galdende regler om
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hastesikring, jf. pkt. 3.5, ligesom der foreslds indfert regler
om domstolspravelse af konkret begrundede palag, jf. pkt.
3.6.

Endelig foreslas det, at der skal kunne fastsattes regler om
udbyderes opbevaring af oplysninger registreret og opbeva-
ret i medfor af §§ 786 a-786 f eller palag eller regler udstedt
i medfer heraf, herunder regler med krav om opbevaring pa
servere i EU for data registreret efter de foreslaede regler.

I lyset af EU-Domstolens seneste praksis som beskrevet
ovenfor under pkt. 2, vil de foreslaede ordninger med regi-
strerings- og opbevaringspligt for trafikdata samt adgang
hertil efter Justitsministeriets opfattelse udgere indgreb i
rettighederne fastsat i Chartrets artikel 7, 8 og 11. Sadanne
indgreb skal kunne retferdiggeres efter Chartrets artikel 52,
stk. 1, hvilket indeberer, at indgrebene skal vere fastlagt
i lovgivningen og respektere de nevnte rettigheders vesent-
ligste indhold. Desuden skal indgrebene under iagttagelse af
proportionalitetsprincippet vare nedvendige og faktisk sva-
re til mal af almen interesse, der er anerkendt af Unionen,
eller et behov for beskyttelse af andres rettigheder og frihe-
der.

Herom anferer EU-Domstolen i La Quadrature du Net-dom-
men endvidere, at der i forbindelse med fortolkningen af
artikel 15, stk. 1, i direktiv 2002/58 i lyset af Chartret ogsa
skal tages hensyn til betydningen af de rettigheder, der er
sikret ved Chartrets artikel 3, 4, 6 og 7, og til den betydning,
som formalene om beskyttelse af den nationale sikkerhed
og bekaempelse af grov kriminalitet har som felge af, at de
bidrager til beskyttelsen af andres rettigheder og friheder, jf.
premis 122 i La Quadrature du Net-dommen.

For at opfylde kravet om proportionalitet skal en lovgivning
om registrering og opbevaring af trafikdata fastsette klare
og pracise regler, der regulerer rackkevidden og anvendelsen
af den pagaldende foranstaltning, og som opstiller en rakke
mindstekrav, séledes at de personer, hvis personoplysninger
er berart, rader over tilstreekkelige garantier, der ger det mu-
ligt effektivt at beskytte disse oplysninger mod risikoen for
misbrug. Denne lovgivning skal vare bindende i national
ret og navnlig angive, under hvilke omstendigheder og pa
hvilke betingelser der kan vedtages en foranstaltning om
behandling af sddanne oplysninger, hvorved det sikres, at
indgrebet begranses til det strengt nedvendige. Nadvendig-
heden af at rade over sddanne garantier er s& meget desto
sterre, nar personoplysningerne er undergivet en automatise-
ret behandling, navnlig nar der eksisterer en betydelig risiko
for ulovlig adgang til disse oplysninger. Disse betragtninger
gor sig iser galdende, nar der er tale om beskyttelse af
den serlige kategori af personoplysninger, som felsomme
oplysninger udger, jf. preemis 132 i La Quadrature du Net-
dommen og den deri naevnte praksis.

EU-Domstolen har endvidere i premis 133 i La Quadrature
du Net-dommen anfert, at en lovgivning, der foreskriver
lagring af personoplysninger, altid skal opfylde objektive

kriterier, som fastlegger et forhold mellem de oplysninger,
der skal lagres, og det forfulgte formal.

De foreslaede ordninger med registrerings- og opbevarings-
pligt for trafikdata samt adgang hertil foreslds indfert af
hensyn til politiets forebyggelse og efterforskning af grov
kriminalitet, hvor politiets adgang til registrerede og opbe-
varede trafikdata m.v. udger et centralt efterforskningsveer-
ktej. Registreringen og opbevaringen af trafikdata og de ef-
terfolgende muligheder for adgang hertil er saledes foreslaet
udformet af hensyn til den nationale sikkerhed og offentlige
tryghed, jf. Chartrets artikel 52, stk. 1.

Den foresldede ordning med registrering og opbevaring af
trafikdata m.v. mé endvidere — pa baggrund af det under
pkt. 3.1.3, 3.2.3, 3.3.3, 3.5.3, 3.6.3, 3.7.3, 3.7.4, 3.93 og
3.10.3 anferte — efter Justitsministeriets opfattelse anses for
nedvendigt for at forfelge de angivne hensyn. Heri ligger,
at registreringen og opbevaringen samt adgangen til de regi-
strerede og opbevarede oplysninger skal opfylde proportio-
nalitetsprincippet.

Med lovforslaget laegges der op til iveerksattelse af malrettet
registrering og opbevaring pa baggrund af klare, objektive
kriterier fastsat i loven. Hertil kommer, at der vil vere
mulighed for ved konkret begrundede palaeg at forpligte ud-
bydere til at registrere og opbevare trafikdata vedrerende be-
stemte personer eller omrader, der er grund til at antage har
en forbindelse til grov kriminalitet. Sidanne palaeg vil skulle
indhentes ved retskendelse. I forbindelse med indhentelsen
af retskendelsen, vil pélegget, herunder proportionaliteten,
skulle praves.

Der laegges med lovforslaget desuden op til, at der vil
kunne ivaerksattes generel og udifferentieret registrering og
opbevaring af trafikdata, hvis der foreligger tilstrekkeligt
konkrete omstaendigheder, der giver anledning til at antage,
at Danmark star over for en alvorlig trussel mod den nati-
onale sikkerhed, som ma antages at vare reel og aktuel
eller forudsigelig. Regler om generel og udifferentieret re-
gistrering og opbevaring af trafikdata vil endvidere alene
kunne fastsettes med en gyldighedsperiode pa maksimalt 1
ar ad gangen, og en ordning med generel og udifferentieret
registrering og opbevaring af trafikdata vil ikke kunne blive
det systematiske udgangspunkt. Det folger desuden af den
foresldede ordning, at regler om generel og udifferentieret
registrering og opbevaring vil skulle ophaves, hvis grundla-
get herfor ikke leengere er til stedet. Det vil kunne fore til en
gyldighedsperiode pa mindre end 1 ar.

Det foreslas desuden, at der — for sa vidt angér bade ordnin-
gen med generel og udifferentieret og ordningen med maél-
rettet registrering og opbevaring — alene skal veere adgang til
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter de foreslaede §§ 786 a-786 e i retsplejeloven, ved forud-
géende indhentelse af retskendelse. Det vil vaere et krav for
adgang til den omfattede trafikdata, at der anmodes om ad-
gang med henblik pa bekeempelse af grov kriminalitet, mens
der for adgang til oplysninger om en slutbrugers adgang til
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internettet, herunder IP-adresser, indhentet pad grundlag af
den foreslaede registrerings- og opbevaringspligt i § 786 f
i retsplejeloven, vil vare krav om adgang med henblik pa
bekempelse af kriminalitet.

Endelig vil alle registrerings- og opbevaringspligtige oplys-
ninger maksimalt skulle opbevares i 1 &r, hvilket md anses
for ikke at vere lengere end nedvendigt for at varetage
hensynet til den nationale sikkerhed og offentlige tryghed.

De foresldede ordninger for registrering og opbevaring af
trafikdata adskiller sig sdledes vaesentligt fra de ordninger,
som EU-Domstolen har taget stilling til i La Quadrature
du Net-dommen, Tele2-dommen og Digital Rights-dommen
m.v.

Ved vurderingen af den foresldede ordnings proportionalitet
er det endvidere tillagt vaegt, at der er lagt op til at videre-
fore de gaeldende krav til beskyttelse af bl.a. registrerings-
og opbevaringspligtige oplysninger, jf. pkt. 3.1.1.3, og at
behandling af personoplysninger desuden vil vaere underlagt
henholdsvis Datatilsynets og Tilsynet med Efterretningstje-
nesternes tilsyn.

Det er séledes samlet set Justitsministeriets opfattelse, at
de foreslaede regler er nedvendige og proportionale samt i
overensstemmelse med EU-Domstolens seneste praksis, jf.
pkt. 2.

Det bemaerkes dog, at der vurderes at vare en vasentlig
procesrisiko forbundet med, at der i lovforslaget leegges op
til, at politiet og anklagemyndigheden vil kunne fa adgang
til trafikdata, der er registreret og opbevaret med henblik pa
at beskytte den nationale sikkerhed, til brug for politiets og
anklagemyndighedens bekempelse af grov kriminalitet, jf.
det ovenfor under pkt. 3.7.2 anforte.

12. Sammenfattende skema

11. Horte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 27. september
2021 til den 25. oktober 2021 varet sendt i hering hos
folgende myndigheder og organisationer m.v.:

Advokatrddet, Andelsboligforeningernes Fallesreprasenta-
tion, Amnesty International, Bitbureauet, Brancheforenin-
gen Teleindustrien, Business Software Alliance Danmark,
Campingradet, CSC Danmark A/S, Danmarks Restauranter,
Dansk Erhverv, Dansk Energi, Dansk IT, Dansk Journalist-
forbund, Dansk Magisterforening, Dansk Metal, Danske
Advokater, Datatilsynet, Den Danske Dommerforening, DI,
DI Digital, Dommerfuldmegtigforeningen, Domstolsstyrel-
sen, Forbrugerradet TANK, Foreningen af Danske Internet
Medier, Foreningen af Offentlige Anklagere, Hi3G Den-
mark ApS, HK-Landsklubben Danmarks Domstole, HK-
Landsklubben for Politiet, HORESTA, Ingenioerforeningen
IDA, Institut for Menneskerettigheder, IT-Branchen, IT-Poli-
tisk Forening, Justitia, KMD, Landsforeningen af Forsvars-
advokater, Lejernes LO, Politiets Efterretningstjeneste, Po-
litiforbundet, PROSA, Retspolitisk Forening, Rigsadvoka-
ten, Rigspolitiet, Radet for Digital Sikkerhed, SAM-DATA
(HK), samtlige byretter, SE/Stofa, S@- og Handelsretten,
TDC A/S, Telia A/S, Telenor A/S, Vestre Landsret og Ustre
Landsret.

Udkastet har desuden i perioden fra den 28. september 2021
til den 25. oktober 2021 vaeret sendt i hering hos Danske
Medier.

»Ingen«)

Positive konsekvenser/mindreudgifter
(hvis ja, angiv omfang/Hvis nej, anfor

Negative konsekvenser/merudgifter (hvis ja,
angiv omfang/Hvis nej, anfor »Ingen«)

(konomiske konsekvenser for
stat, kommuner og regioner

Lovforslaget skennes at medfere betydeli-

ge merudgifter for politiet, anklagemyndig-
heden og domstolene. Udgifterne er forbun-
det med betydelig usikkerhed men kan poten-
tielt overstige 200 mio. kr. arligt. Udgifterne
vil skulle konsolideres na&rmere.

Implementeringskonsekvenser
for stat, kommuner og regioner

Forslaget om en ordning med mélrettet regi-
strering og opbevaring af trafikdata vil have
it-meessige implementeringskonsekvenser for
dele af det offentlige, navnlig Rigspolitiet,
med henblik pa en automatiseret proces. Der
henvises til pkt. 3.1.3.4.

@konomiske konsekvenser for
erhvervslivet

Forslaget forventes ikke at medfere veesentli-
ge gvrige erhvervsgkonomiske konsekvenser
ud over de administrative konsekvenser.
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Administrative konsekvenser for
erhvervslivet

Forslaget forventes at medfere omstillings-
omkostninger pé ca. 206 mio. kr. og lebende
administrative byrder pa ca. 107 mio. kr. ar-
ligt for telebranchen

Administrative konsekvenser for
borgerne

Ingen Lovforslagets § 1, nr. 10, og § 2, nr. 2,
forventes at medfere negative administrative
konsekvenser for borgerne.

Den foreslaede indferelse af mulighed for,

at justitsministeren efter forhandling med
klima-, energi- og forsyningsministeren kan
fastseette regler om registrering og verifice-
ring af nummeroplysningsdata, vil saledes
kunne betyde, at borgerne vil skulle lade sig
registrere med bl.a. unikt ID ved f.eks. fysisk
fremvisning af tiltrekkelig identifikation el-
ler ved online eller telefonisk angivelse af
de relevante oplysninger. Oplysningerne vil
skulle registreres og verificeres for, at borge-
ren vil kunne opna adgang til elektroniske
kommunikationsnet eller -tjenester.

Fra ikrafttraeden af regler om, at der skal geel-
de samme krav til registrering og verificering
af nummeroplysningsdata for uregistrerede
taletidskort som for andre abonnenter omfat-
tet af nummeroplysningsbekendtgerelsen, vil
det desuden ikke leengere vaere muligt at ko-
be uregistrerede taletidskort. Det vil dog fort-
sat veere muligt at kebe registrerede taletids-
kort.

Forholdet til de databeskyttelsesretlige regler
er beskrevet under pkt. 3.7.4. Der er desuden
lagt op til at viderefore de geeldende krav til
beskyttelse af bl.a. registrerings- og opbeva-
ringspligtige oplysninger, jf. pkt. 3.1.1.3. Be-
handling af personoplysninger vil endvidere
vaere underlagt henholdsvis Datatilsynets og
Tilsynet med Efterretningstjenesternes tilsyn.

Miljemassige konsekvenser

Ingen Ingen

Forholdet til EU-retten

Det er samlet set Justitsministeriets opfattelse, at de foreslaede regler er nedvendige og
proportionale samt i overensstemmelse med EU-Domstolens seneste praksis, jf. pkt. 2.

Det bemarkes dog, at der vurderes at vare en vasentlig procesrisiko forbundet med, at
der i lovforslaget leegges op til, at politiet og anklagemyndigheden vil kunne fa adgang
til trafikdata, der er registreret og opbevaret generelt og udifferentieret med henblik

pa at beskytte den nationale sikkerhed, til brug for politiets og anklagemyndighedens
bekampelse af grov kriminalitet, jf. pkt. 3.7.2.

Er i strid med de principper for
implementering af erhvervsrettet
EU-regulering/ Gar videre end
minimumskrav i EU-regulering
(seet X)

JA NEJ
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Bemcerkninger til lovforslagets enkelte bestemmelser
Til§ 1

Til nr. 1

Retsplejelovens § 781 fastsatter betingelserne for, hvornar
der kan foretages indgreb i meddelelseshemmeligheden. Be-
stemmelsens stk. 1, nr. 1-3, fastlegger de grundleggende
krav til mistankens styrke, indikationen for indgrebet og
kravet til alvoren af den kriminalitet, der er under efterforsk-
ning. Bestemmelsens stk. 2-5 fastsatter nogle serlige krav
for visse typer af indgreb i meddelelseshemmeligheden.

Det fremgar af retsplejelovens § 781, stk. 1, nr. 3, at efter-
forskningen skal angd en lovovertradelse, som efter loven
kan straffes med fengsel i 6 ar eller derover, en forsatlig
overtredelse af straffelovens kapitel 12 eller 13 eller en
overtradelse af straffelovens § 124, stk. 2, § 125, § 127, stk.
1, § 233, stk. 1, § 235, § 266, § 281 eller en overtraedelse af
udlendingelovens § 59, stk. 8, nr. 1-5.

Det foreslés at @ndre retsplejelovens § 781, stk. 1, nr. 3, sa
der indsattes en henvisning til den foreslédede § 781 a.

Andringen skal ses i lyset af den foreslaede endring i lov-
forslagets § 1, nr. 2, hvor der foreslas indsat en ny § 781 a i
retsplejeloven. Formalet er séledes at sikre, at der i retspleje-
lovens § 781, stk. 1, nr. 3, tages hejde for den nye foresléede
regel i retsplejelovens § 781 a.

For nermere om Justitsministeriets overvejelser om adgang
til registrerede og opbevarede oplysninger henvises til pkt.
3.7.3 0g 3.7.4 i lovforslagets almindelige bemarkninger.

Til nr. 2

Retsplejeloven indeholder ikke i dag en serlig bestemmelse
om teleoplysning eller om udvidet teleoplysning ved paleg
om udlevering af oplysninger, der er registrerings- og opbe-
varingspligtige efter de foresldede §§ 786 a-786 e i retsple-
jeloven eller efter paleg eller regler udstedt i medfer af
disse bestemmelser. Péleeg om udlevering af registrerede og
opbevarede oplysninger, der har karakter af indgreb i med-
delelseshemmeligheden, gives i dag efter de almindelige
regler om teleoplysning og udvidet teleoplysning, jf. retsple-
jelovens § 780, stk. 1, nr. 3 og 4.

Det folger af den gaeldende § 781, stk. 1, nr. 3, i retspleje-
loven, at det bl.a. er en betingelse for at kunne foretage
indgreb i meddelelseshemmeligheden, at efterforskningen
angér en lovovertredelse, som efter loven kan straffes med
fengsel i 6 ar eller derover, en forsztlig overtraedelse af
straffelovens kapitel 12 eller 13 eller en overtreedelse af

straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 233, stk.
1, § 235, § 266, § 281 eller en overtreedelse af udlendingel-
ovens § 59, stk. 8, nr. 1-5. Der gzlder i § 781, stk. 2 og
3, forskellige undtagelser til dette kriminalitetskrav for visse
typer af indgreb i meddelelseshemmeligheden.

Retsplejelovens § 781, stk. 2, omfatter overtreedelser af
straffelovens § 263, stk. 1, om hacking. Lovens § 781, stk.
3, nr. 1, omhandler krankelser som naevnt i § 2, stk. 2,
nr. 1, i lov om tilhold, opholdsforbud og bortvisning. Be-
stemmelsen i tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a.
krenkelser af en andens fred ved at forfalge eller genere
den anden ved kontakt m.v., hvilket omfatter at opsege en
anden ved personlig, mundtlig eller skriftlig henvendelse,
herunder ved elektronisk kommunikation, eller pd anden
made kontakte eller forfelge den anden. Retsplejelovens §
781, stk. 3, nr. 2, omfatter overtraedelser af straffelovens §
279 a (databedrageri) og § 293, stk. 1 (brugstyveri), begéet
ved anvendelse af en telekommunikationstjeneste. Endelig
omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige
overtredelser af EU-regler, der har karakter af misbrug af
intern viden eller markedsmanipulation. For narmere om
galdende ret henvises til pkt. 3.7.1.2 i lovforslagets almin-
delige bemerkninger.

Det foreslas, at der i retsplejeloven indsettes en ny § 781
a om teleoplysning og udvidet teleoplysning ved paleg om
udlevering af oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejelo-
ven eller efter paleg eller regler udstedt i medfer af disse
bestemmelser.

Efter den foresldede § 781 a kan teleoplysning, jf. § 780,
stk. 1, nr. 3, og udvidet teleoplysning, jf. § 780, stk. 1, nr.
4, ved péaleg om udlevering af oplysninger, der er registrer-
ings- og opbevaringspligtige efter §§ 786 a-786 e eller efter
palaeg eller regler udstedt i medfer af disse bestemmelser,
uanset § 781, stk. 1, nr. 3, tillige foretages, hvis efterforsk-
ningen angar en lovovertreedelse, som efter loven kan straf-
fes med faengsel i 3 ar eller derover, eller en lovovertraeedelse
omfattet af straffelovens § 81 a.

Den foresldede § 781 a i retsplejeloven vil medfere et lem-
peligere kriminalitetskrav for teleoplysning og udvidet te-
leoplysning ved palaeg om udlevering af oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§
786 a-786 e i retsplejeloven, end det, der folger af hovedreg-
len i retsplejelovens § 781, stk. 1, nr. 3. Teleoplysning som
led i efterforskning af kraenkelser eller lovovertradelser, der
ikke kan straffes med faengsel i 3 ér eller derover, vil stadig
kunne foretages, hvis der er tale om efterforskning af en af
de kreenkelser eller overtreedelser, der er serskilt naevnt i
§ 781, stk. 1, nr. 3, eller er omfattet af § 781, stk. 2 eller
3. Eksempelvis vil der uvanset den foresldede § 781 a stadig
kunne foretages teleoplysning som led i efterforskning af
kraenkelser som naevnt i § 2, stk. 1, nr. 1, i lov om bortvis-



73

ning og tilhold, jf. § 781, stk. 3, nr. 1, samt de i § 781, stk. 3,
nr. 3-5, omhandlede overtreedelser af forskellige EU-regler
vedrerende misbrug af intern viden og markedsmanipulati-
on.

Den foresldede § 781 a medferer alene et endret krimina-
litetskrav for teleoplysning og udvidet teleoplysning, jf. §
781, stk. 1, nr. 3 og 4, vedrerende oplysninger, der er
registrerings- og opbevaringspligtige, men vil ikke endre
pa, hvilke oplysninger der kan kraves udleveret. Safremt
kriminalitetskravet i den foresldede § 781 a er opfyldt, kan
der séledes bade gives paleg om udlevering af oplysninger
om kommunikation, der har varet foretaget (historiske op-
lysninger), samt kommunikation, der vil blive foretaget i
fremtiden.

Den foresldede § 781 a i retsplejeloven vil sammen med
den gaeldende § 781, stk. 1, nr. 3, medfere, at der vil gelde
samme kriminalitetskrav for udlevering af oplysninger, der
er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e i retsplejeloven eller efter palaeg eller regler
udstedt i medfer heraf, hvad enten palegget om udlevering
sker efter reglerne om edition, jf. den foreslaede § 804 a,
eller reglerne om teleoplysning eller udvidet teleoplysning,
jf. den foreslaede § 781 a. Den foresldede § 804 a medforer
et sarligt kriminalitetskrav for udlevering af registrerings-
og opbevaringspligtige oplysninger, nar dette skal ske efter
reglerne om edition. For n@rmere om hvornar reglerne om
hhv. teleoplysning og udvidet teleoplysning hhv. om edition
skal anvendes, henvises til pkt. 3.7.1.2, 3.7.1.3, 3.7.1.4 og
3.7.3 i lovforslagets almindelige bemarkninger.

Hvis efterforskningen angar en lovovertraedelse, der kan
straffes med fangsel 1 6 ar eller derover, eller en af de
lovovertraedelser, der er sarskilt nevnt i § 781, stk. 1, nr.
3, eller i stk. 2 og 3, vil adgangen til oplysningerne kunne
meddeles allerede efter denne bestemmelse. Den foreslaede
§ 781 a vil derfor kun szrskilt vere relevant, hvis der skal
gives paleg om udlevering af oplysninger til brug for efter-
forskningen af en lovovertreedelse, der ikke er omfattet af §
781, stk. 1, nr. 3, eller af stk. 2 eller stk. 3.

Den foresldede § 781 a vil bl.a. medfere, at overtraedelser
af straffelovens § 136 (offentlig tilskyndelse til en forbry-
delse), § 244 (simpel vold), § 243 (psykisk vold), § 261
(frihedsberavelse), § 264, d, stk. 2 (uberettiget videregivelse
af oplysninger om private forhold m.v. under skearpende
omstendigheder) og § 293 a (brugstyveri af motorkeretg))
vil kunne danne grundlag for teleoplysning og udvidet te-
leoplysning ved palaeg om udlevering af registrerings- og
opbevaringspligtige oplysninger. Disse lovovertradelser kan
straffes med faengsel i indtil 3 ar, men er ikke omfattet af
den gaeldende § 781, stk. 1, nr. 3.

Kravet om, at efterforskningen skal angé en lovovertradel-

se, der kan straffes med faengsel i 3 ar eller derover, vil ikke
medfere nogen @ndring i forhold til efterforskning af de
fleste sarlovsovertraedelser. De fleste saerlovsovertradelser,
der giver mulighed for fengselsstraf, vil typisk have en
strafferamme med et maksimum pé fengsel i 2 ar, jf. f.eks.
§ 3 i lov om euforiserende stoffer (overtredelser af loven
og de i medfer af den udferdigede forskrifter) og faerdsels-
lovens § 117, stk. 2 (forskellige kvalificerede overtradelser
af ferdselsloven). Efterforskning af sddanne overtradelser
vil derfor heller ikke med den foresldede ordning kunne
begrunde teleoplysning eller udvidet teleoplysning.

Kravet om, at der skal veare tale om en lovovertradelse,
der kan straffes med faengsel i 3 ar eller derover, vil ogsé
medfere, at efterforskning af en reekke af formueforbrydel-
serne i straffelovens kapitel 28 ligesom i dag som udgangs-
punkt ikke vil kunne begrunde teleoplysning eller udvidet
teleoplysning af registreringspligtige oplysninger. Det drejer
sig f.eks. om tyveri (§ 276), underslab (§ 278), bedrageri
(§ 279), mandatsvig (§ 280) og skyldnersvig (§ 283), da
disse lovovertreedelser som hovedregel kun kan straffes med
feengsel 1 indtil 1 &r og 6 maneder, jf. § 285, stk. 1. Har over-
treedelsen af de navnte forbrydelser veret af sarlig grov
beskaffenhed, f.eks. pa grund af udferelsesmaden, eller fordi
forbrydelsen er udfert af flere i forening, kan straffen imid-
lertid stige til 6 eller 8 &r afthengig af, hvilken forbrydelse
der er tale om, jf. straffelovens § 286. Ved efterforskning af
sadanne lovovertreedelser vil der som i dag kunne anvendes
teleoplysning og udvidet teleoplysning efter retsplejelovens
§ 781, stk. 1, nr. 3. I forhold til efterforskning af straffelo-
vens formueforbrydelser skal det bemarkes, at der uanset
kriminalitetskravet efter den foreslaede § 781 a i retsplejelo-
ven vil kunne meddeles péleeg om edition af registrerings-
og opbevaringspligtige oplysninger som led i efterforskning
af overtraedelser af straffelovens § 279 a eller § 293, stk. 1,
begaet ved anvendelse af en telekommunikationstjenester, jf.
§ 781, stk. 3, nr. 2.

Henvisningen til lovovertredelser omfattet af straffelovens
§ 81 a betyder, at der vil kunne gives adgang til oplysninger,
der er registrerings- og opbevaringspligtige efter de foresla-
ede §§ 786 a-786 e i retsplejeloven, hvis efterforskningen
angdr en af de overtraedelser, der er omfattet af § 81 a, hvis
efterforskningen vel og merke angér de omstendigheder,
der er nevnt i § 81 a. Eksempelvis vil efterforskning af en
overtredelse af straffelovens § 260 (ulovlig tvang) ikke i sig
selv kunne begrunde anvendelse af den foreslaede § 781 a,
da bestemmelsen ikke kan medfere straf i form af feengsel i
3 ar eller derover. Hvis overtraedelsen af § 260 imidlertid er
begaet under omstendigheder som navnt 1 § 81 a, kan den
foresldede § 781 a bringes i anvendelse. Efterforskningen
skal saledes angd en lovovertreedelse, der har baggrund i
eller er egnet til at fremkalde en konflikt mellem grupper
af personer, hvor der som led i konflikten enten anvendes
skydevaben eller anvendes vaben eller eksplosivstoffer, som
pa grund af deres sardeles farlige karakter er egnet til at
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forvolde betydelig skade, eller hvor der begés brandstiftelse
omfattet af straffelovens § 180.

Den foreslaede § 781 a i retsplejeloven vil omfatte alle op-
lysninger, der er registrerings- og opbevaringspligtige efter
de foresldede bestemmelser i retsplejelovens §§ 786 a-786
e eller efter paleg eller regler udstedt i medfer af disse
bestemmelser. Oplysninger, som udbyderne er i besiddelse
af, som ikke er registrerings- og opbevaringspligtige efter
de navnte bestemmelser, vil kunne kraves udleveret efter
de almindelige regler om indgreb i meddelelseshemmelighe-
den.

Bestemmelsen vil desuden kun vere relevant for palaeg om
udlevering af oplysninger hos de udbydere, som registrer-
ings- og opbevaringspligten efter de foresldede §§ 786 a-786
e bestar over for. Anmodning om adgang til registrerings-
og opbevaringspligtige oplysninger vil efter den foresldede
bestemmelse skulle rettes til den tjenesteproducerende udby-
der.

Reglerne om teleoplysning omfatter ikke civile identitetsop-
lysninger (oplysninger om, hvilken bruger der er indehaver
af et bestemt telefonnummer, et bestemt IMEI- eller IMSI-
nummer etc.). Sddanne oplysninger vil efter forslaget i ste-
det kunne indhentes efter reglerne om edition eller efter den
foreslaede § 804 b i retsplejeloven.

Den foreslaede § 781 a i retsplejeloven vil kun medfere et
lempeligere kriminalitetskrav for teleoplysning og udvidet
teleoplysning ved paleeg om udlevering af oplysninger, der
er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e i retsplejeloven eller efter palaeg eller regler
udstedt i medfoer af disse bestemmelser. De gvrige betingel-
ser i retsplejelovens § 781 vil stadig skulle vaere opfyldt,
for der kan foretages teleoplysning og udvidet teleoplysning
ved péaleg om udlevering af sddanne oplysninger, eksem-
pelvis kravet til mistankens styrke og kravet til indgrebets
indikation, jf. § 781, stk. 1, hhv. nr. 1 og 2. Tilsvarende vil
udvidet teleoplysning som efter galdende regler kun kunne
foretages, nar mistanken vedrerer en forbrydelse, som har
medfert eller kan medfere fare for menneskers liv eller vel-
feerd eller for betydelige samfundsveardier, jf. § 781, stk. 5,
1. pkt. Indgreb vil ogséd kun kunne foretages, safremt det
er proportionalt, jf. retsplejelovens § 782, stk. 1. Teleoplys-
ning og udvidet teleoplysning vil som hidtil desuden kun
kunne foretages efter forudgédende retskendelse, medmindre
gjemedet ellers ville forspildes, jf. § 783, stk. 4. Der vil ogsa
fortsat skulle beskikkes en indgrebsadvokat, jf. § 784. Til-
svarende vil der som i dag skulle ske underretning af den,
som indgrebet angar, jf. reglerne herom i retsplejelovens §
788.

Til or. 3

Det foreslas, at i retsplejelovens § 786, stk. 1, udgéar »af
telenet eller teletjenester«.

Det vil betyde, at det fremover af bestemmelsen vil fremga,
at det pahviler postvirksomheder og udbydere at bistd poli-
tiet ved gennemforelsen af indgreb i meddelelseshemmelig-
heden, herunder ved at etablere aflytning af telefonsamtaler
m.v., ved at give de i § 780, stk. 1, nr. 3 og 4, navnte op-
lysninger samt ved at tilbageholde og udlevere forsendelser
m.v.

Der tilsigtes ikke en @ndring i retstilstanden. Begrebet ud-
bydere skal forstas i overensstemmelse med udbyderbegre-
bet i telelovens § 2, nr. 1. Der er séledes tale om en
ensretning af begreber i forhold til @ndringerne foreslaet
i lovforslagets § 1, nr. 10. Der henvises til de specielle
bemarkninger hertil.

Til nr. 4

Det fremgér af retsplejelovens § 786, stk. 4, at det péhviler
udbydere af telenet eller teletjenester at foretage registrering
og opbevaring i 1 ar af oplysninger om teletrafik til brug for
efterforskning og retsforfelgning af strafbare forhold. For en
narmere beskrivelse af geldende ret henvises til pkt. 3.1.1.1
i lovforslagets almindelige bemarkninger.

Det fremgar af retsplejelovens § 786, stk. 6, at overtraeedelse
af bestemmelsens stk. 4, 1. pkt., straffes med bede.

Med lovforslagets § 1, nr. 10, foreslas indsat §§ 786 b-786
j efter den gaeldende § 786 a i retsplejeloven. Bestemmelser-
ne har til formal at indfere en ny ordning for registrering
og opbevaring, der skal erstatte den galdende ordning i
retsplejelovens § 786, stk. 4 og 6. Som konsekvens heraf,
foreslas det, at de gaeldende bestemmelser i § 786, stk. 4 og
6 ophaves.

Der henvises til bemaerkningerne til lovforslagets § 1, nr. 10.

Til nr. 5

Det foreslas, at udbyderbegrebet i retsplejelovens § 786, stk.
5, @ndres fra »udbydere af telenet eller teletjenester« til:
»udbydere«.

Det vil betyde, at det fremover af bestemmelsen vil fremga,
at justitsministeren efter forhandling med erhvervsministe-
ren kan fastsatte regler om udbyderes praktiske bistand til
politiet i forbindelse med indgreb i meddelelseshemmelighe-
den.
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Der tilsigtes ikke en @ndring i retstilstanden. Begrebet ud-
bydere skal forstds i overensstemmelse med udbyderbegre-
bet i telelovens § 2, nr. 1. Der er séledes tale om en
ensretning af begreber i forhold til @ndringerne foreslaet
i lovforslagets § 1, nr. 10. Der henvises til de specielle
bemarkninger hertil.

Til nr. 6

Det fremgar af retsplejelovens § 786, stk. 7, at der for over-
treedelser af bestemmelser i forskrifter, der er fastsat i med-
for af bestemmelsens stk. 4, 2. pkt., og stk. 5 kan fastsattes
bestemmelser om bedestraf.

Med lovforslagets § 1, nr. 10, foreslas indsat §§ 786 b-786 j
efter den gaeldende § 786 a i retsplejeloven. Bestemmelserne
har til formal at indfere en ny ordning for registrering og
opbevaring, der skal erstatte den galdende ordning i retsple-
jelovens § 786, stk. 4 og 6. Pa den baggrund foreslas det, at
de geeldende bestemmelser 1 § 786, stk. 4 og 6 ophaves.

Det foreslas som konsekvens heraf, at henvisningen i rets-
plejelovens § 786, stk. 7, der bliver stk. 5, endres, s& der
alene henvises til det gaeldende stk. 5, som bliver stk. 4.

Til nr. 7

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som
led i efterforskning, hvor elektronisk bevismateriale kan ve-
re af betydning, kan meddele udbydere af telenet eller tele-
tjenester paleg om at foretage hastesikring af elektroniske
data, herunder trafikdata.

Det foreslas, at retsplejelovens § 786 a, stk. I, endres séle-
des, at »af telenet eller teletjenester« og », herunder trafik-
data« udgar.

Det vil betyde, at politiet som led i en efterforskning, hvor
elektronisk bevismateriale kan vaere af betydning, kan med-
dele udbydere paleeg om at foretage hastesikring af elektro-
niske data.

Der tilsigtes ikke en @ndring i retstilstanden. Begrebet ud-
bydere skal forstds i overensstemmelse med udbyderbegre-
bet i telelovens § 2, nr. 1. Der er séledes tale om en
ensretning af begreber i forhold til @ndringerne foreslaet
i lovforslagets § 1, nr. 10. Der henvises til de specielle
bemaerkninger hertil.

Til nr. 8

Den nuvarende bestemmelse i retsplejelovens § 786 a inde-

holder ikke et kriminalitetskrav i relation til politiets mulig-
hed for at paleegge udbyderne af telenet eller teletjenester at
hastesikre oplysninger.

Det foreslas, at der i § 786 a, stk. 1, indsattes et nyt 2. pkt.,
hvorefter det vil gelde, at paleeg om hastesikring kun ma
meddeles, hvis efterforskningen angér en lovovertradelse,
som efter loven kan straffes med faengsel i 3 ér eller derover,
en forsaetlig overtredelse af straffelovens kapitel 12 eller
13, en overtreedelse af straffelovens § 124, stk. 2, § 125,
§ 127, stk. 1, § 235, § 266 eller § 281, en overtreedelse af
udlendingelovens § 59, stk. 8, nr. 1-5, en kreenkelse eller
overtraedelse som er omfattet af § 781, stk. 2 eller 3, eller en
lovovertraeedelse omfattet af straffelovens § 81 a.

Det vil betyde, at paleeg om hastesikring for alle typer elek-
tronisk data alene vil kunne benyttes af hensyn til bekem-
pelse af grov kriminalitet eller beskyttelse af den nationale
sikkerhed. Det kan f.eks. bade vere tilfelde, hvor grov
kriminalitet eller forseg herpa allerede er konstateret, eller
hvor der ud fra en objektiv vurdering af omstaendighederne
er en rimelig formodning om, at sddan grov kriminalitet er
begaet, forsgges eller planlaegges. Det er ikke et krav, at
oplysningerne vedrerer personer, der konkret er mistankt
for at have begdet grov kriminalitet, men oplysningerne skal
pa grundlag af objektive og ikke-diskriminerende forhold
kunne bidrage til opklaringen af grov kriminalitet eller et
angreb mod den nationale sikkerhed. Det vil f.eks. oplysnin-
ger om offeret for den strafbare handling eller angrebet, om
den pégaldendes sociale og arbejdsmaessige omgangskreds
eller om bestemte geografiske omrader, sdsom de steder,
hvor den omhandlede strafbare handling eller det omhandle-
de angreb mod den nationale sikkerhed blev begaet eller
planlagt, efter en konkret vurdering kunne.

Ved grov kriminalitet forstds samme kriminalitetskrav, som
ogsa foreslas for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, jf. de foresldede § 781 a og §
804 a i retsplejeloven. Herefter vil grov kriminalitet blive
anset som lovovertradelser, der efter loven kan straffes med
feengsel i1 3 ar eller derover, forsetlige overtraedelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
krankelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertreedelser omfattet af straffelovens §
81 a. For n@rmere om Justitsministeriets overvejelser henvi-
ses til pkt. 3.7.3 i lovforslagets almindelige bemerkninger.

Til nr. 9

Det folger af retsplejelovens § 786 a, stk. 1, at politiet som
led i efterforskning, hvor elektronisk bevismateriale kan vee-
re af betydning, kan meddele udbydere af telenet eller tele-
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tjenester paleg om at foretage hastesikring af elektroniske
data, herunder trafikdata.

Med de nuvarende bestemmelser i retsplejelovens § 786 a,
stk. 2, 3. og 4. pkt., kan sikringsperioden ikke overstige 90
dage, og et paleg kan ikke forleenges, heller ikke inden for
rammen pa de 90 dage. For nermere om sikringsperiodens
leengde henvises til pkt. 3.5.1 i lovforslagets almindelige
bemarkninger.

Det foreslas, at 4. pkt. i retsplejelovens § 786 a, stk. 2, om
at et paleg ikke kan forleenges, udgar, og at det i stedet
indsattes, at et paleg efterfolgende kan opretholdes, men
hgjst med 90 dage ad gangen.

Forslaget vil betyde, at et palaeg om hastesikring, jf. retsple-
jelovens § 786 a, stk. 1, badde kan forleenges inden for de 90
dage, men ogsad kan opretholdes efter de 90 dage. Det vil
i den forbindelse fortsat gore sig geeldende, at sikringsperio-
den skal vare sd kort som mulig og ikke kan overstige 90
dage ad gangen.

For n@rmere om Justitsministeriets overvejelser henvises til
pkt. 3.5.3 i lovforslagets almindelige bemaerkninger.

Til nr. 10

Efter retsplejelovens § 786, stk. 4, pahviler det udbydere af
telenet eller teletjenester at foretage registrering og opbeva-
ring (logning) i 1 ar af oplysninger om teletrafik til brug
for efterforskning og retsforfelgning af strafbare forhold. Ju-
stitsministeren kan efter forhandling med erhvervsministe-
ren fastsatte n@rmere regler herom.

For nermere om galdende ret henvises til pkt. 3.1.1, 3.2.1,
3.3.1, 3.4.1 og 3.5.1 i lovforslagets almindelige bemarknin-
ger.

Det foreslés, at der efter retsplejelovens § 786 a indsattes §§
786 b-786 j. Bestemmelserne har til formal at indfere en ny
ordning for registrering og opbevaring, der skal erstatte den
geldende ordning i retsplejelovens § 786, stk. 4. For neerme-
re om baggrunden herfor henvises til pkt. 2 i lovforslagets
almindelige bemerkninger.

Til § 786 b

Det foreslas, at der indszttes en ny § 786 b, hvorefter Rigs-

politiet meddeler udbydere paleeg om at foretage personbe-

stemt malrettet registrering og opbevaring af trafikdata i en

registreringsperiode pa

1) 3 é&r, hvis personen er demt for en lovovertredelse, som
efter loven kan straffes med faengsel i 3 ér eller derover,

en forsztlig overtreedelse af straffelovens kapitel 12
eller 13, en overtreedelse af straffelovens § 124, stk.
2, § 125, § 127, stk. 1, § 235, § 266 eller § 281, en
overtreedelse af udleendingelovens § 59, stk. §, nr. 1-5,
en krenkelse eller overtreedelse som er omfattet af §
781, stk. 2 eller 3, eller en lovovertredelse omfattet af
straffelovens § 81 a,

2) 5 éar, hvis personen er demt for en lovovertredelse, som
efter loven kan straffes med fangsel i 6 ér eller derover,
3) 10 ar, hvis personen er demt for en lovovertradelse,

som efter loven kan straffes med fengsel i 8 ar eller
derover.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pa at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
tradlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pé infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formal. Det kommercielle formal
foreligger, hvis eksempelvis en virksomhed selger eller
markedsferer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til rddighed pa vaerelser-
ne, uden at der opkraves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formél foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmaessige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opna en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
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internetadgang til radighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregar pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejeméalet mere attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil sdledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Registrerings- og opbevaringspligten vil efter forslaget skul-
le gaelde fra det tidspunkt, hvor udbydere har modtaget med-
delelse om palag fra Rigspolitiet. Palaegget skal indeholde
tilstrekkelige oplysninger om de omfattede personer til at
iverksatte registrering og opbevaring af trafikdata mélrettet
de pagzldende personer. Sddanne oplysninger vil i perioden,
indtil den nedvendige systemunderstottelse til den malrette-
de personbestemte ordning er feerdigudviklet, kunne videre-
formidles til udbyderne manuelt. Nar systemunderstottelsen
er ferdigudviklet, vil oplysningerne kunne videreformidles
via denne lgsning. For naermere om Justitsministeriets over-
vejelser vedrerende videreformidling af de relevante oplys-
ninger og den nedvendige systemunderstattelse henvises til
pkt. 3.1.3.4 i lovforslagets almindelige bemarkninger.

Det foreslas, at forpligtelsen til at foretage méalrettet person-
bestemt registrering og opbevaring af trafikdata vil gelde

- felgende oplysninger om fastnet- og mobiltelefoni samt

SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

3) endring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til
ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske pla-
cering pa tidspunktet for kommunikationen, og

7) tidspunktet for kommunikationens start og afslutning,

0g

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og

9) modtagende e-mail-adresse, og

- felgende oplysninger om udbydernes egne internettelefoni-
tjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgar i et offentligt elek-
tronisk kommunikationsnet,

navn og adresse pd den abonnent eller registrerede
bruger, til hvem en internetprotokol-adresse, en bru-
geridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

tidspunktet for kommunikationens start og afslutning.

12)

13)

Visse lokaliseringsdata, som udger trafikdata i forbindelse
med telefoni- og SMS/MMS-kommunikation, er ogsa i dag
registrerings- og opbevaringspligtige, idet de anses for om-
fattet af forpligtelsen i retsplejelovens § 786, stk. 4, eller
regler fastsat i medfer heraf. Det geelder oplysninger om den
eller de celler, en mobiltelefon er forbundet til ved kommu-
nikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering pa tidspunktet
for kommunikationen (nr. 6 ovenfor). Disse data vil efter
lovforslaget ogsé fremadrettet vaere registrerings- og opbe-
varingspligtige.

Det bemaerkes, at forpligtelsen til at foretage registrering
og opbevaring af oplysninger om udbydernes egne internet-
telefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde
i tilleeg til oplysningerne i nr. 1-7 ovenfor om fastnet- og
mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det i dag ogsé pahviler udbyde-
re at registrere og opbevare oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort). Som
folge af forslaget om, at der skal kunne fastsattes regler
om, at krav om registrering og verificering af nummeroply-
sningsdata ogsé vil skulle geelde for uregistrerede taletids-
kort, vil der fra ikrafttreeden af sddanne regler ikke laengere
kunne kebes nye anonyme taletidskort. P4 den baggrund
leegges der op til ikke at lade oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort) omfatte
af pligten til registrering og opbevaring af trafikdata.

Udbyderne vil alene vere forpligtet til at foretage registre-
ring og opbevaring af trafikdata, der genereres eller behand-
les i udbyderens net. Det betyder, at oplysninger om trafik-
data, der f.eks. af tekniske grunde ikke generes eller behand-
les i udbyderens net, ikke skal registreres og opbevares. Det
afgerende for, om trafikdata skal registreres og opbevares
vil alene veere, om en oplysning rent faktisk genereres eller
behandles i udbydernes systemer, ogsé selv om det kun sker
meget kortvarigt.

For narmere om Justitsministeriets overvejelser om omfat-
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tede datatyper henvises til pkt. 3.1.3.4 i lovforslagets almin-
delige bemaerkninger.

Pligten til at foretage personbestemt malrettet registrering
og opbevaring af trafikdata baseres pa objektive forhold,
som gor det muligt at fokusere malrettet pa de personer, hvis
trafikdata kan afslgre en forbindelse, 1 det mindste indirekte,
til grov kriminalitet, og pa den méde bidrage til bekampelse
af grov kriminalitet pd den ene eller den anden made eller
forhindre en alvorlig fare for den offentlige sikkerhed eller
endog en risiko for den nationale sikkerhed.

Ved grov kriminalitet forstds samme kriminalitetskrav, som
ogsa foreslds for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, jf. de foresldede § 781 a og §
804 a i retsplejeloven. Herefter vil grov kriminalitet blive
anset som lovovertradelser, der efter loven kan straffes med
feengsel 1 3 ér eller derover, forsetlige overtradelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertraedelser omfattet af straffelovens §
81 a. For nermere om Justitsministeriets overvejelser henvi-
ses til pkt. 3.7.3 i lovforslagets almindelige bemerkninger.

Er den pagzldende demt for flere lovovertredelser ved
samme dom, vil der skulle tages udgangspunkt i den hejeste
strafferamme. Er personen demt for en lovovertraedelse i
straffelovens kapitel 12 og 13, der har en strafferamme pa
6 ar eller derover, vil der efter lovforslaget skulle registre-
res trafikdata vedrerende vedkommende i1 5 ar. Er personen
demt for en lovovertraedelse i straffelovens kapitel 12 og
13, der har en strafferamme pa 8 ér eller derover, vil der
efter lovforslaget skulle registreres trafikdata vedrerende
vedkommende i 10 ar.

Det vil séledes pahvile udbydere at registrere og opbeva-
re trafikdata vedrerende personer demt for grov kriminali-
tet. Personer, der er demt for grov kriminalitet vil vere i
risiko for at recidivere til ny kriminalitet, herunder grov
kriminalitet. Derudover ma det antages, at disse personer
til en vis grad har deres omgangskreds i kriminelle miljoer
og dermed ofte vil have kontakt med andre kriminelle per-
soner. Mélrettet personbestemt registrering og opbevaring af
trafikdata vedrerende personer demt for grov kriminalitet vil
derfor give politiet mulighed for at efterforske eventuelle
kriminelle forbindelser til grov kriminalitet, som tidligere
demte for grov kriminalitet matte have. En forpligtelse for
udbydere til at foretage personbestemt maélrettet registrering
og opbevaring vedrerende sddanne personer mé derfor anta-
ges at kunne medvirke til at opklare og retsforfelge grov
kriminalitet.

Registrering og opbevaring af trafikdata vedrerende person-

er demt for grov kriminalitet vil skulle kobles til den pageael-
dende person, f.eks. via personnummer (unikt ID). Det vil
indebaere, at der vil skulle ske registrering og opbevaring
af trafikdata hidrerende fra alle kommunikationsmidler, som
den pageldende person er registreret som slutbruger eller,
hvis denne kendes, bruger af pa tidspunktet for kendelsen
om foretagelse af telefonaflytning eller teleoplysning, jf.
§ 783, stk. 1, 2. pkt. Det forudsattes, at udbydere, som
palaegges at foretage malrettet personbestemt registrering
og opbevaring af trafikdata efter den foresldede § 786 b i
retsplejeloven, i forbindelse med meddelelse af palaeg herom
far oplysninger fra politiet om, hvilke telefonnumre eller
kommunikationsapparater der skal ivaerksattes registrering
og opbevaring af trafikdata vedrerende.

Det bemerkes, at det ikke 1 dag er muligt entydigt at iden-
tificere alle delikter ud fra en gerningskode i de relevante
systemer. Det vil saledes ikke systemisk vare muligt at ad-
skille visse delikter, der indeholder flere strafferammer, fra
hinanden. Det gaelder eksempelvis straffelovens § 249 (uagt-
som legemsbeskadigelse). Det geelder ogsé berigelsesforbry-
delserne 1 §§ 285-287. 1 det omfang, det ikke er muligt
entydigt at identificere et delikt ved en gerningskode, vil der
ikke kunne ivaerksattes registrering og opbevaring af trafik-
data for sa vidt angér de bererte delikter. Det vil bl.a. have
den betydning, at der ikke vil kunne iverksettes registrering
og opbevaring af trafikdata vedrerende personer demt for
tyveri og bedrageri. Det bemarkes i denne forbindelse, at
muligheden for fremadrettet systemisk at kunne understotte
en entydig identifikation af alle delikter i relevante systemer
vil blive underseagt i forbindelse med Rigspolitiets foranaly-
se. For nermere om Justitsministeriets overvejelser i den
henseende henvises til pkt. 3.1.3.4 i lovforslagets almindeli-
ge bemarkninger.

Det foreslas med stk. 2, at er den pageldende idemt en
ubetinget feengselsstraf, regnes registreringsperioden, jf. det
foreslaede stk. 1, nr. 1-3, fra tidspunktet for endelig losla-
delse fra afsoning. Proveleslades den pagzldende, regnes
perioden fra tidspunktet for provelesladelse. Er den pagel-
dende idemt en betinget faengselsstraf, regnes perioden fra
endelig dom. Er den pagaldende idemt anden strafferetlig
retsfolge efter straffelovens §§ 68-70, regnes perioden fra
endelig opha®velse af denne retsfolge, dog regnes perioden
fra endelig dom, hvis den pagaldende er demt til ambulant
behandling, der ikke medferer eller kan medfere indleggel-
se 1 institution. Meddeles paleeg om registrering og opbeva-
ring efter det relevante tidspunkt naevnt i 1.-4. pkt., regnes
registreringsperioden fortsat fra det tidspunkt, der er naevnt i
1.-4. pkt.

Hvornar registreringsperioden vil skulle regnes fra, vil sa-
ledes afthange af de omstandigheder, der gelder for den
pageldende person.

Et paleeg om registrering og opbevaring, jf. det foreslaede §
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786 b, stk. 1, vil ogsa kunne meddeles efter de tidspunkter,
der er naevnt i det foresldede § 786 b, stk. 2, 1.-4. pkt. Sker
dette, vil registreringsperioden fortsat skulle regnes fra det
relevante tidspunkt i det foresldede § 786 b, stk. 2, 1.-4.
pkt. Dette ogsé selvom registreringsperioden i givet fald vil
omfatte en periode, hvor der ikke er registreret og opbeva-
ret trafikdata, idet registreringen og opbevaringen forst skal
iverksattes ved modtagelse af palegget.

Det vil som udgangspunkt ikke veere muligt at registrere og
opbevare trafikdata vedrerende personer, der er under afso-
ning, medmindre politiet vurderer, at vedkommende efter en
konkret vurdering har en forbindelse til grov kriminalitet,
jf. de specielle bemarkninger til den foresldede § 786 d i
retsplejeloven.

Hvis den péageldende inden for registreringsperioden pa ny
demmes for grov kriminalitet, der vil medfere, at der vil
skulle registreres og opbevares oplysninger om den pagel-
dende, vil der lobe en selvstendig registreringsperiode for
denne registrering fra prevelesladelse m.v., mens den igang-
varende registrering og opbevaring fortsatter, indtil den
fastsatte frist. I disse tilfeelde vil registrerings- og opbeva-
ringsperioden muligvis lgbe under en afsoning. Der vil ikke
efter forslaget vaere mulighed for at sla registreringsperioder
sammen.

Det foreslds desuden med stk. 3, at Rigspolitiet meddeler
udbydere paleeg om at foretage personbestemt malrettet re-
gistrering og opbevaring af trafikdata vedrerende

1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt.,
har vaeret genstand for indgreb i medfer af § 780, stk.
1, nr. 1 eller 3,

personer, der, jf. § 783, stk. 2, har varet genstand for
indgreb i medfer af § 780, stk. 1, nr. 1, eller 3,
personer, der er eller har vaeret indehavere af et kom-
munikationsapparat, der, jf. § 783, stk. 1, 2. pkt., har
vaeret genstand for indgreb 1 medfer af § 780, stk. 1, nr.
1, eller 3, og

kommunikationsapparater, der har veret genstand for
paleg i medfer af § 786, stk. 2.

2)

3)

4)

Efter den foreslaede stk. 3, nr: 1, skal der ske registrering og
opbevaring af trafikdata vedrerende kommunikationsappara-
ter, der, jf. retsplejelovens § 783, stk. 1, 2. pkt., har veret
genstand for indgreb 1 medfer af retsplejelovens § 780, stk.
1, nr. 1 eller 3.

Den foresldede bestemmelse vil medfere, at hvis retten afsi-
ger en kendelse om eksempelvis aflytning af et bestemt te-
lefonnummer eller IMEI-nummer, jf. retsplejelovens § 783,
stk. 1, 2. pkt., vil der skulle ske registrering og opbevaring
af trafikdata fra den pagaldende telefon. Registreringen og
opbevaringen vil folge det konkrete kommunikationsappa-
rat, der har vaeret genstand for indgreb, dvs. at der ogsa vil

ske registrering og opbevaring af trafikdata fra en eventuel
senere erhverver af telefonen.

Efter den foresldede stk. 3, nr: 2, skal der ske registrering
og opbevaring af trafikdata vedrerende personer, der, jf.
retsplejelovens § 783, stk. 2, har veret genstand for indgreb
i medfor af retsplejelovens § 780, stk. 1, nr. 1 eller 3.

Den foreslaede bestemmelse vil medfere, at nar retten af-
siger en kendelse om aflytning af en bestemt person, jf.
retsplejelovens § 783, stk. 2, vil der skulle ske registrering
og opbevaring af trafikdata vedrerende alle kommunikati-
onsmidler, som den pagaldende person benytter. Det samme
gor sig galdende for personer, der har varet genstand for
et indgreb 1 meddelelseshemmeligheden i form af teleoplys-
ning.

Det folger af den foresldede stk. 3, nr: 3, at der skal ske re-
gistrering og opbevaring af trafikdata vedrerende personer,
der er eller har veret indehavere af kommunikationsappara-
ter, der, jf. retsplejelovens § 783, stk. 1, 2. pkt., har veret
genstand for et indgreb i medfer af retsplejelovens § 780,
stk. 1, nr. 1 eller 3.

Den foreslaede bestemmelse vil gore det muligt at registrere
og opbevare trafikdata vedrerende alle kommunikationsap-
parater, som en person er eller har veret indehaver af, hvis
blot et af apparaterne har vaeret genstand for telefonaflytning
eller teleobservation, jf. retsplejelovens § 780, stk. 1, nr.
1 eller 3. Den foresldede bestemmelse vil eksempelvis fa
betydning, hvis en person skifter telefonnummer ofte eller er
indehaver af flere kommunikationsapparater.

»Indehaver« skal forstds pd samme made som i retsplejelo-
vens § 788, stk. 2, nr. 1, som indehaveren af nummeret,
dvs. abonnementet eller apparatet athengig af, hvad der har
dannet grundlag for indgrebet.

Registrering og opbevaring af trafikdata vedrerende person-
er, der har varet genstand for et af de omfattede indgreb, vil
skulle kobles til den pageldende persons unikke ID (f.eks.
personnummer). Det vil indebare, at der vil skulle ske regi-
strering og opbevaring af trafikdata hidrerende fra alle kom-
munikationsmidler, som den pagaldende er registreret som
slutbruger eller, hvis denne kendes, bruger af pa tidspunk-
tet for kendelsen om foretagelse af telefonaflytning eller
teleoplysning, jf. § 783, stk. 1, 2. pkt. Det forudsattes, at
udbydere, som palaegges at foretage malrettet personbestemt
registrering og opbevaring af trafikdata efter den foreslaede
§ 786 b i retsplejeloven, i forbindelse med meddelelse af
paleg herom far oplysninger fra politiet om, hvilke telefon-
numre eller kommunikationsapparater der skal iverksattes
registrering og opbevaring af trafikdata vedrerende.
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De neermere regler for at foretage indgreb i meddelelses-
hemmeligheden er beskrevet i pkt. 3.7.1.1-3.7.1.3 i lovfor-
slagets almindelige bemaerkninger.

Det folger af den foresldede stk. 3, nr: 4, i retsplejelovens §
786 b, at der skal ske registrering af trafikdata vedrerende
kommunikationsapparater, der har veret genstand for péleg
i medfer af retsplejelovens § 786, stk. 2. Efter § 786, stk.
2, kan udbydere af telenet eller teletjenester, uden at de
almindelige betingelser i retsplejelovens § 781 er opfyldt,
palaegges at oplyse, hvilke andre apparater en telefon eller
andet kommunikationsapparat har veret sat i forbindelse
med, hvis indehaveren af apparatet har givet samtykke.

Den foreslaede bestemmelse vil medfere, at der ogsa vil ske
registrering og opbevaring af trafikdata vedrerende kommu-
nikationsapparater i de tilfeelde, hvor et sadant paleeg med-
deles pé grundlag af et samtykke, jf. retsplejelovens § 786,
stk. 2.

Det forudsattes saledes, at der i forbindelse med indhentel-
se af samtykke til teleoplysning ogsa vil kunne indhentes
samtykke til den efterfolgende tidsbegraensede registrering
og opbevaring af trafikdata. Det vil i den forbindelse vare
et krav, at samtykket er klart og utvetydigt og kommer
fra den person, oplysningerne vedrerer. Samtykket vil til
enhver tid kunne treekkes tilbage og geelder kun den aktuelle
indehaver. Hvis kommunikationsapparatet overgar til en ny
indehaver, vil der skulle indhentes nyt samtykke fra denne.

Det foresldede stk. 4 indebzerer, at registreringsperioden for
trafikdata omfattet af paleeg udstedt efter det foresldede stk.
3 er 1 ar fra det tidspunkt, hvor indgrebet afsluttes, jf. 1.
pkt. Meddeles pélaeeg om registrering og opbevaring efter, at
indgrebet er afsluttet, regnes registreringsperioden fortsat fra
det tidspunkt, hvor indgrebet er afsluttet, jf. 2. pkt.

Indgreb i medfer af retsplejelovens § 780, stk. 1, nr. 1,
betragtes som afsluttet, nar politiet har anmodet udbyderen
om at tage aflytningen ned. For sd vidt angar indhentelse
af fremadrettet teleoplysning, jf. retsplejelovens § 780, stk.
1, nr. 3, betragtes indgrebet som afsluttet, nér politiet inden
udlebet af fristen for indgrebet anmoder udbyderen om at
nedtage indgrebet, eller nar fristen for indgrebet udleber,
mens det for indhentelse af historiske teleoplysninger vil an-
ses for afsluttet pa tidspunktet for indhentelse af kendelsen
herom. Ved indgreb foretaget pa grundlag af et samtykke, jf.
§ 786, stk. 2, betragtes indgrebet som afsluttet, nar oplysnin-
gerne er udleveret fra teleselskabet.

Et péleg om registrering og opbevaring, jf. det foresldede
§ 786 b, stk. 3, vil ogsd kunne meddeles efter indgrebets
afslutning. Sker dette, vil registreringsperioden fortsat skulle
regnes fra indgrebets afslutning. Dette ogsa selvom registre-
ringsperioden i givet fald vil omfatte en periode, hvor der

ikke er registreret og opbevaret trafikdata, idet registrerin-
gen og opbevaringen forst skal ivarksattes ved modtagelse
af palaegget.

Det foreslds endvidere i stk. 5, at trafikdata omfattet af pa-
leeg udstedt efter de foresldede stk. 1 eller 3 skal opbevares i
1 ar.

Uanset registreringsperiodens leengde, vil trafikdata registre-
ret efter de foreslaede stk. 1 eller 3 séledes skulle opbevares
i1 ar fra registreringstidspunktet.

Trafikdata, der opbevares med henblik pa debitering, vil,
uanset om de pagaldende data omfattes af en af de foresla-
ede registrerings- og opbevaringspligter, som hidtil kunne
opbevares indtil udlebet af den lovhjemlede foraldelsesfrist
for de omhandlede galdsforpligtelser og afregninger, jf. ar-
tikel 6, stk. 2, 1 direktiv 2002/58 og § 10, stk. 2, i bekendt-
garelse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathangige interpersonelle kommunikationstjenester.

Malrettet personbestemt registrering og opbevaring vil kun-
ne proves, jf. grundlovens § 63. Vedrerende Justitsministeri-
ets overvejelser om domstolsprevelse henvises i evrigt til
pkt. 3.6 i lovforslagets almindelige bemarkninger.

Herudover foreslas det i stk. 6, at forvaltningslovens kapitel
6 ikke finder anvendelse for péleeg udstedt efter stk. 1 eller
3, jf. det foreslaede 1. pkt.

Det vil betyde, at Rigspolitiet bl.a. ikke vil skulle ledsage
palaeg udstedt i medfer af de foresladede stk. 1 eller 3 af en
begrundelse.

Det foreslas desuden i 2. pkt., at sddanne paleg ikke kan
paklages til anden administrativ myndighed.

Det vil betyde, at de péleg, Rigspolitiet udsteder efter de
foreslaede stk. 1 eller 3, ikke vil kunne paklages til anden
administrativ myndighed.

Det @ndrer imidlertid ikke ved, at palegget vil kunne ind-
bringes for Folketingets Ombudsmand og domstolene.

For nermere om Justitsministeriets overvejelser i den hen-
seende henvises til pkt. 3.1.3.4 i lovforslagets almindelige
bemarkninger.

Endelig foreslas det i stk. 7, at personer, hvis trafikdata
registreres og opbevares i medfer af paleg udstedt efter stk.
1 eller 3, ikke underrettes herom, jf. det foreslaede /. pkt.
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Det vil betyde, at personer, hvis trafikdata registreres og op-
bevares i medfer af palaeg udstedt efter de foreslaede § 786
b, stk. 1 eller 3, ikke vil skulle underrettes om Rigspolitiets
paleg om registrering og opbevaring af trafikdata.

Det foreslas desuden i 2. pkt., at forvaltningslovens kapitel
4-6 ikke finder anvendelse for sadanne personer.

Bestemmelsen, der har til formal at sikre, at formalet med
maélrettet personbestemt registrering og opbevaring af trafik-
data ikke forspildes, vil betyde, at forvaltningslovens kapitel
4 om partsaktindsigt, kapitel 5 om partshering og kapitel 6
om begrundelse ikke finder anvendelse for personer, hvis
trafikdata registreres og opbevares i medfor af paleeg udstedt
efter de foreslaede § 786 b, stk. 1 eller 3.

Det folger af forvaltningslovens § 9, stk. 1, at den, der er
part i en sag, hvori der er eller vil blive truffet afgerelse
af en forvaltningsmyndighed, kan forlange at blive gjort be-
kendt med sagens dokumenter. Som folge af, at partsaktind-
sigtsadgangen i § 9 fraviges for s& vidt angér personer, hvis
trafikdata registreres og opbevares i medfor af paleeg udstedt
efter stk. 1 eller 3, vil sddanne personer ikke kunne blive
gjort bekendt med de oplysninger, som fremgar af sagens
dokumenter.

Det folger af forvaltningslovens § 19, stk. 1, med de undta-
gelser der folger af stk. 2, at kan en part ikke antages at vaere
bekendt med, at myndigheden er i besiddelse af bestemte
oplysninger om en sags faktiske grundlag eller eksterne
faglige vurderinger, mé der ikke traffes afgerelse, for myn-
digheden har gjort parten bekendt med oplysningerne eller
vurderingerne og givet denne lejlighed til at fremkomme
med en udtalelse, hvis oplysningerne eller vurderingerne er
til ugunst for den pageeldende part og er af vasentlig betyd-
ning for sagens afgerelse. Som folge af, at forpligtelsen i
forvaltningslovens § 19, stk. 1, fraviges, vil Rigspolitiet i
forbindelse med behandling af sager om palaeg udstedt efter
stk. 1 eller 3, ikke skulle foretage partshering over de oplys-
ninger, som indgar i sagen.

Det folger af forvaltningslovens § 24, stk. 2, at en begrun-
delse for en afgerelse om forngdent skal indeholde en kort
redegarelse for de oplysninger vedrerende sagens faktiske
omstandigheder, som er tillagt vasentlig betydning for af-
gorelsen. Fravigelsen af begrundelsesreglerne i § 24 inde-
barer, at oplysninger om, hvilke personer der iverksattes
registrering og opbevaring af trafikdata vedrerende i medfer
af de foresldede § 786 b, stk. 1 eller 3, ikke skal indga i
begrundelsen. Der henvises 1 gvrigt til det foresldede § 786
b, stk. 6, hvoraf det fremgar, at forvaltningslovens kapitel 6
ikke finder anvendelse for palag udstedt efter de foresldede
§ 786 b, stk. 1 eller 3. Sddanne paleg vil séledes ikke skulle
ledsages af en begrundelse.

Det bemarkes, at udbyderne er adressater for paleg udstedt
i medfer af de foresldede § 786 b, stk. 1 og 3, og de
vil efter Justitsministeriets opfattelse veare at betragte som
parter i forvaltningslovens forstand. For udbyderne vil parts-
rettighederne i forvaltningslovens derfor som udgangspunkt
finde anvendelse. Imidlertid vil der bl.a. ikke skulle ske
partshering eller gives partsaktindsigt. Rigspolitiets péleg
med information om, hvilke personer og omrader der vil
skulle iverksattes malrettet registrering og opbevaring af
trafikdata vedrerende, vil heller ikke skulle ledsages af en
begrundelse, jf. det foreslaede § 786 b, stk. 6.

For nzrmere om Justitsministeriets overvejelser om forhol-
det til forvaltningsloven henvises til pkt. 3.1.3.4 i lovforsla-
gets almindelige bemarkninger.

Til § 786 ¢

Det foreslas, at Rigspolitiet meddeler udbydere péleeg om at
foretage maélrettet geografisk registrering og opbevaring pa
grundlag af objektive og ikke-diskriminerende forhold, der
tilsiger, at der i et givet omrade er en forhgjet risiko for, at
der planlagges eller begés grov kriminalitet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som
ogsa foreslas for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, jf. de foresldede § 781 a og §
804 a i retsplejeloven. Herefter vil grov kriminalitet blive
anset som lovovertradelser, der efter loven kan straffes med
feengsel i1 3 ér eller derover, forsetlige overtraedelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
krankelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertreedelser omfattet af straffelovens §
81 a. For n@rmere om Justitsministeriets overvejelser henvi-
ses til pkt. 3.7.3 i lovforslagets almindelige bemerkninger.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pa at formidle dele af
disses teletrafik, er omfattet af dette begreb.
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Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
traddlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formél. Det kommercielle formél
foreligger, hvis eksempelvis en virksomhed szlger eller
markedsforer et produkt for at opna en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til radighed pa vaerelser-
ne, uden at der opkraeves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gore hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmassige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opnd en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til radighed for lejere, vil kommunen vare
udbyder i det konkrete tilfelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregar pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemélet mere attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil sdledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Det foreslés, at der indsettes en ny § 786 ¢, hvor det i stk.

1 fastsaettes, at Rigspolitiet meddeler udbydere paleeg om at

foretage malrettet geografisk registrering og opbevaring af

trafikdata fra de dele af udbydernes net, der er nedvendigt

for at deekke omrader pa 3 km gange 3 km, hvor

1) antallet af anmeldelser om lovovertradelser begaet i
omradet, som efter loven kan straffes med fengsel i
3 ar eller derover, forsetlige overtraeedelser af straffelo-
vens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr.

1-5, kreenkelser eller overtreedelser som er omfattet af
§ 781, stk. 2 eller 3, udger mindst 1,5 gange landsgen-
nemsnittet opgjort som gennemsnit over de seneste 3
ar, eller

antallet af beboere demt for lovovertredelser, som efter
loven kan straffes med faeengsel i 3 ar eller derover, for-
setlige overtreedelser af straffelovens kapitel 12 eller
13, overtredelser af straffelovens § 124, stk. 2, § 125,
§ 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udleendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller
overtraedelser som er omfattet af § 781, stk. 2 eller 3,
eller er domt efter straffelovens § 81 a, udger mindst
1,5 gange landsgennemsnittet opgjort som gennemsnit
over de seneste 3 ar.

2)

Med begrebet landsgennemsnittet sigtes til, at henholdsvis
antallet af anmeldelser af og beboere demt for grov krimi-
nalitet i det pageldende omrade skal sammenholdes med
gennemsnittet af henholdsvis antallet af anmeldelser af og
beboere demt for grov kriminalitet pa landsplan i omrader af
en tilsvarende sterrelse.

Det bemerkes, at det ikke 1 dag er muligt entydigt at iden-
tificere alle delikter ud fra en gerningskode i de relevante
systemer. Det vil saledes ikke systemisk vare muligt at ad-
skille visse delikter, der indeholder flere strafferammer, fra
hinanden. Det gaelder eksempelvis straffelovens § 249 (uagt-
som legemsbeskadigelse). Det geelder ogsé berigelsesforbry-
delserne i §§ 285 og 287. I det omfang, det ikke er muligt
entydigt at identificere et delikt ved en gerningskode, vil der
ikke kunne ivarksattes registrering og opbevaring af trafik-
data for sé vidt angar de bererte delikter. Det vil eksempel-
vis have den betydning, at der ikke vil kunne ivarksettes
registrering og opbevaring af trafikdata vedrerende personer
demt for tyveri og bedrageri. Det bemarkes i denne forbin-
delse, at muligheden for fremadrettet systemisk at kunne
understatte en entydig identifikation af alle delikter ud fra
en gerningskode i relevante systemer vil blive undersogt i
forbindelse med Rigspolitiets foranalyse, jf. pkt. 3.1.3.4 i
lovforslagets almindelige bemarkninger.

Det bemarkes desuden, at master tilherende udbydere er
placeret forskelligt. Omrader, der geografisk er placeret i
narheden af et omrade pa 3 km gange 3 km, hvor der vil
skulle foretages malrettet geografisk registrering og opbeva-
ring, vil derfor ogsa, pga. disse tekniske forhold, i et sterre
eller mindre omfang kunne blive omfattet af den registrering
og opbevaring, udbyderne iverksatter — athengig af antal-
let af masterne og deres placering. Det forudsattes i den
forbindelse, at udbyderne ivarksatter registreringen og op-
bevaringen af trafikdata, sé registreringen alene omfatter det
omrade, der er strengt nedvendigt. Det pahviler i den forbin-
delse udbyderne at udpege de fornedne master, saledes at
det angivne omrade daekkes fuldstendigt. Det forudsattes,
at udbyderne ved udpegningen af de fornedne master tager
hejde for bygningsmassen og andre forhold, der typisk vil
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kunne forarsage sdkaldte mastespring. Det vil bl.a. indebae-
re, at det typisk vil vaere nedvendigt at medtage master uden
for omradet pa 3 km gange 3 km, da telefoner vil vere mere
tilbgjelige til at springe p& master, der er placeret l@ngere
vek, sifremt disse er mindre belastede af trafikdata end
de master, der befinder sig tettest ved telefonen. Er dette
tilfeeldet, vil de oplysninger, der registreres og opbevares,
vaere omfattet af den malrettede geografiske registrering og
opbevaring af trafikdata. Det betyder, at politiet og anklage-
myndigheden — pa samme vis som for s vidt angar evrige
oplysninger, der registreres og opbevares som folge af en
af de foresldede registrerings- og opbevaringspligter i rets-
plejelovens §§ 786 a-786 e eller efter paleg eller regler ud-
stedt i medfer af disse bestemmelser — vil kunne fa adgang
til disse trafikdata, og at disse oplysninger kan anvendes i
efterforskninger og som bevis i straffesager. Det skal ses i
lyset af, at det ikke er muligt at frasortere data inden for de
enkelte cellers rekkevidde, som stammer fra telefoner, der
reelt har befundet sig uden for de udpegede omrader.

Det er desuden vurderingen, at der er omrader, hvor der er
serlige beskyttelseshensyn, der kan begrunde, at omréadet
anses for at vere serligt sikringskritisk, og at der pa den
baggrund kan vare behov pa at foretage registrering og
opbevaring af trafikdata vedrerende sddanne omréader. Ek-
sempelvis pa baggrund af en vurdering af at der er tale om
et trafikknudepunkt, som en stor mangde personer jevnligt
passerer igennem, at der i omradet kan befinde sig sarligt
sikringskritiske personer, eller at der er tale om et omrade,
der pa grundlag af sin funktion i sig selv er sarligt sikring-
skritisk.

Det foreslds derfor med den foresldede bestemmelses stk.
2, at Rigspolitiet meddeler udbydere péleeg om at foretage
malrettet geografisk registrering og opbevaring af trafikdata
vedrerende sarligt sikringskritiske omréader, sésom konge-
husets residenser, Christiansborg Slot, statsministerboligen
Marienborg, ambassader, politiets ejendomme, kriminalfor-
sorgens institutioner, bro-, tunnel- og faergeforbindelser, tra-
fikknudepunkter og sterre indfaldsveje, graenseovergange,
busterminaler, fjernbanestationer, stationer pa bybaner, mi-
liteere omrader, kolonne 3-virksomheder og offentligt god-
kendte flyvepladser.

Politiets ejendomme vil f.eks. kunne vare Politigarden,
Rigspolitiets gvrige lokationer, politistationer og Politisko-
lens uddannelsescentre m.v.

Kriminalforsorgens institutioner vil f.eks. kunne vere Vestre
Fengsel, Udrejsecenter Sjelsmark, Jyderup Fengsel, Kol-
ding Arrest, Nyborg Feengsel, Frederikshavn Arrest, Norre
Snede Feengsel og Udrejsecenter Karshovedgard m.v.

Broforbindelser vil f.eks. kunne vare @Oresundsbroen, Sto-
rebeltsbroen, begge Lillebaltsbroer, Storstremsbroen, Sal-

lingsundbroen, Vejlefjordbroen, Svendborgsundbroen, Lim-
fjordsbroen, Langebro, Knippelsbro, Kalvebodbroen og
Sjeellandsbroen.

Tunnelforbindelser vil f.eks. kunne vare Nordhavnsvejtun-
nelen, Frederikssundsvejtunnelen, Silkeborgtunnelen, Térn-
bytunnelen, Limfjordstunnelen, @resundstunnelen og Guld-
borgsundtunnelen.

Fargeforbindelser vil f.eks. kunne vare nationale fergeruter
sasom faergeruterne mellem Aarhus og Sjellands Odde, Aal-
borg og Egholm, Esbjerg og Fang, Frederikshavn og Lese,
Grend og Anholt og Svendborg og Zreskebing, samt inter-
nationale faergeruter sdsom fergeruterne mellem Kebenhavn
og Oslo, Gedser og Rostock, Helsinger og Helsingborg,
Kebenhavn og Swinoujscie, Radby og Puttgarden, Reme og
Sylt, Kebenhavn og Hven, Renne og Ystad og Hirsthals og
Kristiansand.

Ved trafikknudepunkter forstds omréader, hvor flere faerdsels-
linjer og -typer lober sammen eller skerer hinanden. Det
vil f.eks. kunne vaere omraderne omkring Nerreport, Vester-
port, Dsterport og Hovedbanegarden i Kebenhavn, Nerre-
port og Hovedbanegérden i Aarhus, trafikerede motorvejs-
kryds, sdasom Motorvejskryds Aarhus Nord, Motorvejskryds
Skerup-Freslev, Motorvejskryds Kgs. Lyngby-Virum, Mo-
torvejskryds Kage Vest, trafikerede motorvejsstreekninger,
sasom Kgge Bugt Motorvejen, Helsinggrmotorvejen, Mo-
torring 3, Holbakmotorvejen, Ostjyske Motorvej, Sender-
jyske Motorvej, Hillersdmotorvejen og Taulovmotorvejen
samt trafikerede ringveje rundt om de sterre byer i Dan-
mark, f.eks. Nordre Ringvej i Silkeborg, Gjesing Ringvej i
Esbjerg, Ring 2 i Hillered, Ring 2, 3 og 4 i Kebenhavn,
Ring 1 og 2 i Roskilde og Ringvejen i Kage.

Ved sterre indfaldsveje forstas indfaldsveje til de sterre byer
i Danmark, f.eks. Lyngbyvej, Nerre All¢, Aboulevarden,
Roskildevej, Folehaven og Ellebjergvej i Kebenhavn; Skan-
derborgvej, Ahavevej, Marselis Boulevard, Silkeborg Vej,
Edwin Rahrs Vej og Grenavej i Aarhus; Otterupvej, Orbaek-
vej, Munkebjergvej og Assensvej i Odense; samt Storegade
og Jernevej i Esbjerg.

Ved grenseovergange forstds bade granseovergange pa
land, havne og lufthavne. Det kan f.eks. veere graenseover-
gangene pd land ved Padborg, Krusa, Vilmker, Sed og
Siltoft, havne som Aarhus Havn, Frederikshavn Havn og
Areskebing Havn samt lufthavne som Lolland-Falster Air-
port, Grenholm Flyveplads og Lemvig Flyveplads.

Ved busterminaler forstds holdepladser for et sterre antal
buslinjer, f.eks. Aarhus Rutebilstation, Esbjerg Rutebilstati-
on, Aalborg Busterminal og Kebenhavn Busterminal.



84

Ved fjernbanestationer forstds stationer pa fjerntogsruter,
eksempelvis togstationerne i Roskilde, Odense, Aarhus, Es-
bjerg og Aalborg.

Ved stationer pé bybaner forstés stationer pa metro, letbaner
og S-baner, som udferer transport i byer og forstaeder. Det
kan eksempelvis veere metrostationer i Kebenhavn, stationer
pa letbanen i Aarhus og stationer pa S-togsforbindelser i
Kebenhavn.

Ved militere omrader forstds militere anleg og omrader,
herunder militere flyvestationer, dvs. flyvepladser som an-
vendes af forsvaret.

Ved kolonne 3-virksomheder forstas virksomheder, som har
oplag af brand- og eksplosionsfarlige stoffer, giftige stoffer
eller miljofarlige stoffer.

Ved offentligt godkendte flyveplader forstés offentlige fly-
vepladser, som er certificeret pa baggrund af Kommission-
ens forordning (EU) nr. 139/2014 af 12. februar 2014 om
fastsettelse af krav og administrative procedurer for flyve-
pladser i henhold til Europa Parlamentets og Radets forord-
ning (EF) nr. 216/2008 eller certificeret i henhold til BL
3-1, Bestemmelser om etablering af offentlige VMC-flyve-
pladser eller BL 3-2, Bestemmelser om etablering af offent-
lige IMC-flyvepladser. En oversigt over danske offentligt
godkendte flyvepladser fremgar af AIP Danmark (aim.navi-
air.dk). Offentligt godkendte flyvepladser er f.eks. lufthav-
nene i Kebenhavn Kastrup, Roskilde, Karup, Billund, Aal-
borg, Renne, Esbjerg, Sindal, Senderborg og Odense.

Der er med ovennavnte eksempler pa forskellige serligt
sikringskritiske omrader ikke tale om en udtemmende liste.

Det vil imidlertid kun veere muligt at iveerksatte malrettet
geografisk registrering og opbevaring af trafikdata vedreren-
de sarligt sikringskritiske omréader, hvis der i forhold til det
konkrete omradde vurderes at vare serlige beskyttelseshen-
syn, der kan begrunde, at omradet anses for at vaere serligt
sikringskritisk.

Rigspolitiet vil i palegget skulle angive, hvilke omrader
der er serligt sikringskritiske, og som derfor er omfattet af
palaegget. Rigspolitiet vil desuden skulle afgreense de sarligt
sikringskritiske omrader naermere, sé det af palegget vil vea-
re muligt at udlede, hvilket nermere omrade registreringen
og opbevaringen af trafikdata skal omfatte. Afgreensningen
skal ske pad en made, sa det alene er det nedvendige om-
rade, der udpeges som serligt sikringskritisk omrade. For
narmere om Justitsministeriets overvejelser om udbydernes
udvalgelse af de dele af deres net, der daekker det relevante
omrade henvises til pkt. 3.1.3.4 i lovforslagets almindelige
bemaerkninger.

Det foreslas, at forpligtelsen til at foretage malrettet geogra-
fisk registrering og opbevaring af trafikdata vil gelde

- folgende oplysninger om fastnet- og mobiltelefoni samt
SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

3) eandring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til
ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske pla-
cering pé tidspunktet for kommunikationen, og

7) tidspunktet for kommunikationens start og afslutning,

og

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- felgende oplysninger om udbydernes egne internettelefoni-
tjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgar i et offentligt elek-
tronisk kommunikationsnet,

navn og adresse pd den abonnent eller registrerede
bruger, til hvem en internetprotokol-adresse, en bru-
geridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

tidspunktet for kommunikationens start og afslutning.

12)

13)

Visse lokaliseringsdata, som udger trafikdata i forbindelse
med telefoni- og SMS/MMS-kommunikation, er ogsa i dag
registrerings- og opbevaringspligtige, idet de anses for om-
fattet af forpligtelsen i retsplejelovens § 786, stk. 4, eller
regler fastsat i medfer heraf. Det gelder oplysninger om den
eller de celler, en mobiltelefon er forbundet til ved kommu-
nikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering pa tidspunktet
for kommunikationen (nr. 6 ovenfor). Disse data vil efter
lovforslaget ogsé fremadrettet vaere registrerings- og opbe-
varingspligtige.

Det bemarkes, at forpligtelsen til at foretage registrering
og opbevaring af oplysninger om udbydernes egne internet-
telefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde
i tilleeg til oplysningerne i nr. 1-7 ovenfor om fastnet- og
mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det i dag ogsé pahviler udbyde-
re at registrere og opbevare oplysninger om tidspunktet for
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forste aktivering af anonyme tjenester (taletidskort). Som
folge af forslaget om, at der skal kunne fastsettes regler
om, at krav om registrering og verificering af nummeroply-
sningsdata ogsa vil skulle gaelde for uregistrerede taletids-
kort, vil der fra ikrafttreeden af sddanne regler ikke leengere
kunne kebes nye anonyme taletidskort. P4 den baggrund
leegges der op til ikke at lade oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort) omfatte
af pligten til registrering og opbevaring af trafikdata.

Udbyderne vil alene vare forpligtet til at foretage registre-
ring og opbevaring af trafikdata, der genereres eller behand-
les i udbyderens net. Det betyder, at oplysninger om trafik-
data, der f.eks. af tekniske grunde ikke generes eller behand-
les 1 udbyderens net, ikke skal registreres og opbevares. Det
afgerende for, om trafikdata skal registreres og opbevares
vil alene vere, om en oplysning rent faktisk genereres eller
behandles i udbydernes systemer, ogsa selv om det kun sker
meget kortvarigt.

For nermere om Justitsministeriets overvejelser om omfat-
tede datatyper henvises til pkt. 3.1.3.4 i lovforslagets almin-
delige bemarkninger.

Det foreslas i bestemmelsens stk. 3, at trafikdata omfattet af
palaeg udstedt efter stk. 1 eller 2 skal opbevaresi 1 ar.

Trafikdata registreret efter de foresldede stk. 1 eller 2 vil
saledes skulle opbevares i 1 ar fra registreringstidspunktet.

Trafikdata, der opbevares med henblik pa debitering, vil,
uanset om de padgzldende data omfattes af en af de foresla-
ede registrerings- og opbevaringspligter, som hidtil kunne
opbevares indtil udlebet af den lovhjemlede foraldelsesfrist
for de omhandlede geldsforpligtelser og afregninger, jf. ar-
tikel 6, stk. 2, i direktiv 2002/58 og § 10, stk. 2, i bekendt-
gorelse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathangige interpersonelle kommunikationstjenester.

Herudover foreslas det i stk. 4, at forvaltningslovens kapitel
6 ikke finder anvendelse for paleg udstedt efter stk. 1 eller
2, jf. det foreslaede /. pkt.

Det vil betyde, at Rigspolitiet ikke vil skulle ledsage palaeg
udstedt i medfer af de foreslaede stk. 1 eller 2 af en begrun-
delse.

Det foreslas desuden i 2. pkt., at sddanne péleg ikke kan
paklages til anden administrativ myndighed.

Det vil betyde, at de pélag, Rigspolitiet udsteder efter de

foreslaede stk. 1 eller 2, ikke vil kunne paklages til anden
administrativ myndighed.

Det @ndrer imidlertid ikke ved, at palegget vil kunne ind-
bringes for Folketingets Ombudsmand og domstolene.

For nermere om Justitsministeriets overvejelser i den hen-
seende henvises til pkt. 3.1.3.4 i lovforslagets almindelige
bemarkninger.

Det foreslas desuden i stk. 5, at personer, hvis trafikdata
registreres og opbevares i medfer af paleg udstedt efter stk.
1 eller 2, ikke underrettes herom, jf. det foreslaede /. pkt.

Det vil betyde, at personer, hvis trafikdata registreres og op-
bevares i medfer af palaeg udstedt efter de foresldede § 786
c, stk. 1 eller 2, ikke vil skulle underrettes om Rigspolitiets
palaeg om registrering og opbevaring af trafikdata vedreren-
de det pagaeldende omrade.

Det foreslds desuden i 2. pkt., at forvaltningslovens kapitel
4-6 ikke finder anvendelse for sadanne personer.

Bestemmelsen, der har til formal at sikre, at formélet med
malrettet geografisk registrering og opbevaring af trafikdata
ikke forspildes, vil betyde, at forvaltningslovens kapitel 4
om partsaktindsigt, kapitel 5 om partshering og kapitel 6
om begrundelse ikke finder anvendelse for personer, hvis
trafikdata registreres og opbevares i medfer af paleeg udstedt
efter de foreslaede § 786 c, stk. 1 eller 2.

Det folger af forvaltningslovens § 9, stk. 1, at den, der er
part i en sag, hvori der er eller vil blive truffet afgerelse
af en forvaltningsmyndighed, kan forlange at blive gjort
bekendt med sagens dokumenter. Som folge af, at partsak-
tindsigtsadgangen i § 9 fraviges for s vidt angar personer,
hvis trafikdata registreres og opbevares i medfer af péleg
udstedt efter de foresldede § 786 c, stk. 1 eller 2, vil sddanne
personer ikke kunne blive gjort bekendt med de oplysninger,
som fremgar af sagens dokumenter.

Det folger af forvaltningslovens § 19, stk. 1, med de undta-
gelser der folger af stk. 2, at kan en part ikke antages at vaere
bekendt med, at myndigheden er i besiddelse af bestemte
oplysninger om en sags faktiske grundlag eller eksterne
faglige vurderinger, ma der ikke traeffes afgerelse, for myn-
digheden har gjort parten bekendt med oplysningerne eller
vurderingerne og givet denne lejlighed til at fremkomme
med en udtalelse, hvis oplysningerne eller vurderingerne er
til ugunst for den pagaeldende part og er af vasentlig betyd-
ning for sagens afgerelse. Som folge af, at forpligtelsen i
forvaltningslovens § 19, stk. 1, fraviges, vil Rigspolitiet i
forbindelse med behandling af sager om péleg udstedt efter
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stk. 1 eller 2, ikke skulle foretage partshering over de oplys-
ninger, som indgar i sagen.

Det folger af forvaltningslovens § 24, stk. 2, at en begrun-
delse for en afgerelse om forngdent skal indeholde en kort
redegarelse for de oplysninger vedrerende sagens faktiske
omstandigheder, som er tillagt vasentlig betydning for af-
gorelsen. Fravigelsen af begrundelsesreglerne i § 24 inde-
barer, at oplysninger om, hvilke personer der iverksattes
registrering og opbevaring af trafikdata vedrerende i medfer
af de foreslaede § 786 c, stk. 1 eller 2, ikke skal indga i
begrundelsen. Der henvises i gvrigt til den foreslaede § 786
c, stk. 4, hvoraf det fremgar, at forvaltningslovens kapitel 6
ikke finder anvendelse for paleg udstedt efter de foresldede
§ 786, stk. 1 eller 2. Sadanne palaeg vil saledes ikke skulle
ledsages af en begrundelse.

Det bemarkes, at udbyderne er adressater for palag udstedt
i medfer af de foresladede § 786 c, stk. 1 og 2, og de vil efter
Justitsministeriets opfattelse vare at betragte som parter i
forvaltningslovens forstand. For udbyderne vil partsrettighe-
derne i forvaltningslovens derfor som udgangspunkt finde
anvendelse. Imidlertid vil der ikke skulle ske bl.a. partshe-
ring og partsaktindsigt. Rigspolitiets padleeg med information
om, hvilke personer og omrader der vil skulle iverksettes
malrettet registrering og opbevaring af trafikdata vedreren-
de, vil heller ikke skulle ledsages af en begrundelse, jf. det
foresladede § 786 c, stk. 4.

For nermere om Justitsministeriets overvejelser om forhol-
det til forvaltningsloven henvises til pkt. 3.1.3.4 i lovforsla-
gets almindelige bemerkninger.

Det foreslas desuden, at det i bestemmelsens stk. 6 fastsat-
tes, at Justitsministeren efter forhandling med erhvervsmini-
steren kan fastseatte neermere regler om malrettet geografisk
registrering og opbevaring af trafikdata som navnt i den
foreslaede stk. 1.

Der vil i den forbindelse eksempelvis kunne fastsettes neer-
mere regler om registrering og opbevaring af trafikdata fra
de dele af udbydernes net, der er nedvendigt for at daekke
omrader pd 3 km gange 3 km, hvor antallet af anmeldel-
ser af grov kriminalitet begéet i omradet udger mindst 1,5
gange landsgennemsnittet opgjort som gennemsnit over de
seneste 3 &r, ligesom der vil kunne fastsattes n@rmere regler
om registrering og opbevaring af trafikdata fra de dele af
udbydernes net, der er nedvendigt for at dakke omrader
pd 3 km gange 3 km, hvor antallet af beboere demt for
grov kriminalitet udger mindst 1,5 gange landsgennemsnit-
tet opgjort som gennemsnit over de seneste 3 ar. Der vil
f.eks. kunne fastsattes regler om en narmere inddeling af
Danmark i kvadrater pa4 3 km gange 3 km ud fra objektive
og ikke-diskriminerende forhold.

Mélrettet geografisk registrering og opbevaring vil kunne
praves, jf. grundlovens § 63. Vedrerende Justitsministeriets
overvejelser om domstolsprevelse henvises i evrigt til pkt.
3.6 i lovforslagets almindelige bemarkninger.

Til § 786 d

Det foreslas, at der indsattes en ny § 786 d i retsplejeloven,
hvor det i stk. I fastsattes, at der kan meddeles udbydere
paleg om at foretage malrettet registrering og opbevaring
af trafikdata vedrerende kommunikationsapparater, personer
eller bestemte omrader, hvis der er grund til at antage, at
de har forbindelse til lovovertraedelser, som efter loven kan
straffes med feengsel i 3 ar eller derover, forsatlige overtre-
delser af straffelovens kapitel 12 eller 13, overtraedelser af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, overtreedelser af udleendingelovens § 59, stk. 8,
nr. 1-5, kraenkelser eller overtraedelser som er omfattet af
§ 781, stk. 2 eller 3, eller overtreedelser omfattet af straffelo-
vens § 81 a.

Den foresldede § 786 d i retsplejeloven er ny og giver
mulighed for at paleegge udbydere at foretage mélrettet regi-
strering og opbevaring af trafikdata vedrerende kommunika-
tionsapparater, personer eller bestemte omrader, der er grund
til at antage har forbindelse til grov kriminalitet.

Ved grov kriminalitet forstds samme kriminalitetskrav, som
ogsa foreslas for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, jf. de foresldede § 781 a og §
804 a i retsplejeloven. Herefter vil grov kriminalitet blive
anset som lovovertradelser, der efter loven kan straffes med
feengsel i1 3 ar eller derover, forsetlige overtraedelser af straf-
felovens kapitel 12 eller 13, overtreedelser af straffelovens
§ 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
krankelser eller overtredelser som er omfattet af § 781, stk.
2 eller 3, eller lovovertraedelser omfattet af straffelovens §
81 a. For n@rmere om Justitsministeriets overvejelser henvi-
ses til pkt. 3.7.3 i lovforslagets almindelige bemerkninger.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og s&lger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
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kationsnet eller -tjenester med henblik pé at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
traddlese forbindelser via hot spots til rddighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt 1 udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formél. Det kommercielle formél
foreligger, hvis eksempelvis en virksomhed szlger eller
markedsferer et produkt for at opna en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til radighed pa vaerelser-
ne, uden at der opkraeves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmassige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opnd en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til radighed for lejere, vil kommunen vare
udbyder i det konkrete tilfelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregar pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemélet mere attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil sdledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Med den foreslaede bestemmelse vil der kunne meddeles
paleg om registrering og opbevaring af trafikdata vedreren-
de kommunikationsapparater eller personer, som politiet har
grund til at antage har en forbindelse til grov kriminalitet,
uden at der har veeret tilstreekkeligt grundlag for at domfel-
de eller at iveerksette indgreb 1 meddelelseshemmeligheden
mod de pageldende, jf. den foreslaede bestemmelse 1 § 786
b i retsplejeloven.

Tilsvarende vil der med den foresldede bestemmelse kunne
meddeles paleg om registrering og opbevaring af trafikda-
ta vedrerende et omrade, uden at dette er omfattet af den
foresldaede § 786 c i retsplejeloven. Der vil séledes kunne
meddeles palaeg om registrering og opbevaring af trafikdata
vedrerende bestemte omrader, hvor politiet har grund til at
antage, at der planlaegges eller begés grov kriminalitet.

Det foreslaede krav om, at der skal vere grund til at antage,
at kommunikationsapparater, personer eller bestemte omré-
der har en forbindelse til grov kriminalitet vil medfere, at
kravet for at foretage malrettet registrering og opbevaring
af trafikdata efter den foresldede § 786 d i retsplejeloven
vil vaere lavere, end det krav, der galder for at foretage
indgreb i meddelelseshemmeligheden efter den galdende
§ 781, stk. 1, nr. 1. Dette skal ses i lyset af, at der pa
tidspunktet for iveerksattelse af registrering og opbevaring
af trafikdata ikke nedvendigvis vil vare nogen sarlig kon-
kret mistanke om, at en bestemt person har begaet eller vil
bega en lovovertraedelse, eller at der er eller vil blive begéet
lovovertraedelser pd et bestemt omrade. Der vil derfor ogsa
kunne meddeles péleg om registrering og opbevaring af tra-
fikdata vedrerende kommunikationsapparater, personer eller
bestemte omrader, nar politiet har grund til at antage, at der
er en forbindelse til planlegning af grov kriminalitet.

Det vil bero pé en konkret vurdering, om kravet er opfyldt.

Politiet vil efter en konkret vurdering f.eks. kunne anmode
retten om at treffe afgorelse om meddelelse af pdleg om
registrering og opbevaring af trafikdata vedrerende:

— kommunikationsapparater, som politiet har grund til at
antage benyttes eller har varet benyttet i forbindelse
med kriminelle aktiviteter, uanset at brugeren af appara-
tet ikke konkret kan identificeres,

— mistenkte personer, der er eller har varet genstand
for tvangsindgreb i retsplejelovens kapitel 70-75 pé bag-
grund af grov kriminalitet, og som ikke er omfattet af
muligheden for at registrere og opbevare trafikdata ved-
rorende personer, der har varet genstand for indgreb
efter retsplejelovens § 780, stk. 1, nr. 1 eller 3,

— personer, der er undergivet systematisk, politimessig
monitorering, eksempelvis inden for rocker- og bande-
omréadet, og randpersoner fra rocker-/bandemiljoet,

— personer, der har veret i kontakt med personer, der er
eller har veret genstand for et tvangsindgreb i retspleje-
lovens kapitel 70-75 pa baggrund af grov kriminalitet,

— afsonere,

— forurettede (f.eks. relevant ved konflikter inden for rock-
er- og bandemiljoet) og

— personer med nere relationer til personer, der har forbin-
delse til grov kriminalitet, som f.eks. @gtefzeller eller
samlevere.

Politiet vil desuden efter en konkret vurdering kunne anmo-
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de retten om at treeffe afgerelse om meddelelse af palaeg om
registrering og opbevaring af trafikdata vedrerende eksem-
pelvis bestemte omréader, hvor der midlertidigt er grund til at
antage, at der er en forhgjet risiko for, at grov kriminalitet
begés eller planlaegges, f.eks. i forbindelse med sterre for-
samlinger, statsbeseg, festivaler, konkrete efterforskninger
for grov kriminalitet, herunder for mistanke om overtradel-
se af straffelovens kapitel 12 og 13, m.v.

For sé vidt angar mélrettet geografisk registrering og opbe-
varing pa baggrund af konkret begrundede paleeg bemerkes
det, at storrelsen af det bestemte omrade vil athenge af
den konkrete forbindelse til grov kriminalitet. Hvis der ek-
sempelvis er mistanke om et forestiende bandedrab eller
terrorangreb, vil omradet omfattet af det konkret begrundede
paleg kunne udstrakkes til at omfatte hele det nedvendige
omrade, f.eks. til en hel bydel eller en landsdel. Det forud-
s&ttes, at domstolene som led i proportionalitetsvurderingen
vil tage hgjde for, at registrering og opbevaring af trafikdata
afgraenses til det strengt nedvendige under hensyntagen til
kriminalitetens art, og hvad der er teknisk muligt, jf. neden-
for om proportionalitetskravet.

Kommunikationsapparater, personer eller bestemte omréader,
der hidtil har vaeret registreret og opbevaret trafikdata ved-
rorende efter en af de andre foresldede hjemler relateret
til mélrettet personbestemt eller geografisk registrering og
opbevaring, vil ogsé kunne blive genstand for et konkret be-
grundet palaeg om registrering og opbevaring af trafikdata. I
s& fald vil det pa lige fod med evrige konkret begrundede
paleg vare en betingelse, at politiet har grund til at antage,
at kommunikationsapparatet, personen eller omradet har for-
bindelse til lovovertradelser, som efter loven kan straffes
med fangsel 1 3 ar eller derover, forsatlige overtraedelser
af straffelovens kapitel 12 eller 13, overtraedelser af straffe-
lovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller §
281, overtreedelser af udleendingelovens § 59, stk. 8, nr. 1-5,
kraenkelser eller overtraedelser som er omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse omfattet af straffelovens §
81 a.

En forbindelse til grov kriminalitet vil i sagens natur navnlig
foreligge, hvis personen pga. mistanke om grov kriminalitet
har veret genstand for tvangsindgreb efter retsplejelovens
kapitel 70-75, uden at der derved er grundlag for at an-
vende bestemmelsen i den foresldede § 786 b i retsplejelo-
ven. Eksempelvis ved foretagelse af ransagning hos denne
person. Tilsvarende vil bestemmelsen kunne anvendes pa
personer, der afsoner en dom for grov kriminalitet.

Politiet vil ogsé efter en konkret vurdering f.eks. kunne
anmode om meddelelse af palag om registrering og opbe-
varing af trafikdata vedrerende kommunikationsapparater,
personer og omrader, som Politiets Efterretningstjeneste be-
handler oplysninger om, og for omrader, der er undergivet

systematisk, politimaessig monitorering, eksempelvis rocker-
og bandemiljoer.

En forbindelse til grov kriminalitet vil eksempelvis ogsa
kunne foreligge, hvis der i en persons omgangskreds eller
lignende er personer, der begar eller har begdet grov krimi-
nalitet, f.eks. rocker-/bandemedlemmer eller lignende, og
der ved at foretage malrettet registrering og opbevaring af
trafikdata vedrerende personen kan fremskaffes oplysninger
om disse personer selv, uanset om vedkommende selv er
bandemedlem eller mistenkes for at vare involveret i lov-
overtreedelser. Dette kan f.eks. vaere personer med nere rela-
tioner til personer, der har forbindelse til grov kriminalitet,
som f.eks. agtefzller eller samlevere, hvis der eksempelvis
er en risiko for, at personen med forbindelse til grov kri-
minalitet vil anvende f.eks. en mobiltelefon fra en séddan
person eller tage kontakt til en sadan person. Tilsvarende
vil bestemmelsen kunne anvendes pa randpersoner fra rock-
er-/bandemiljeet, personer med kontakt til menneskesmugle-
re eller andre organiserede kriminelle eller pa personer, der
i ovrigt har veeret 1 kontakt med personer, der er eller har
veret genstand for et tvangsindgreb i retsplejelovens kapitel
70-75 pa baggrund af grov kriminalitet.

En forbindelse til grov kriminalitet vil eksempelvis ogsa
kunne vere, hvis der er grund til at antage, at personer,
der begér eller har begéet grov kriminalitet, opholder sig et
bestemt sted. F.eks. hvis der er grund til at antage, at rock-
er-/bandemedlemmer ofte opholder sig pé et bestemt sted,
f.eks. en rockerborg, et sarligt stamvertshus, en bestemt
park, et bestemt boligomrade eller lignende, hvor der ikke er
grundlag for at anvende den foreslaede § 786 c i retsplejelo-
ven til at foretage registrering og opbevaring af trafikdata.

De ovenstiende eksempler er ikke udtemmende. Det ma
bero pé en konkret vurdering, om der kan meddeles palaeg
efter bestemmelsen.

Endelig vil en forbindelse til grov kriminalitet ikke nedven-
digvis skulle veere knyttet til en identificeret person. Forbin-
delsen kan ogsa vere til et »kommunikationsapparat«, der
er grund til at antage har en forbindelse til grov kriminali-
tet. Eksempelvis fordi en bestemt telefon bliver eller tidlige-
re er blevet anvendt i forbindelse med kriminelle aktiviteter,
uanset at den eller de konkrete brugere ikke er kendte.

Det bemarkes desuden, at en forbindelse til en af de om-
fattede lovovertreedelser m.v. ogséd omfatter planlaegning af
saddanne lovovertreedelser m.v.

Registrerings- og opbevaringspligten vil efter forslaget skul-
le geelde fra det tidspunkt, hvor myndighederne har videre-
formidlet en indhentet retskendelse til udbyderne. For neer-
mere om Justitsministeriets overvejelser i den forbindelse
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henvises til pkt. 3.1.3.4 i lovforslagets almindelige bemaerk-
ninger.

Det foreslés, at forpligtelsen til at foretage mélrettet registre-
ring og opbevaring af trafikdata efter den foreslaede § 786 d
vil gaelde

- felgende oplysninger om fastnet- og mobiltelefoni samt
SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

3) endring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til
ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske pla-
cering pa tidspunktet for kommunikationen, og

7) tidspunktet for kommunikationens start og afslutning,

0g

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefoni-
tjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11)  den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgar i et offentligt elek-
tronisk kommunikationsnet,

navn og adresse pd den abonnent eller registrerede
bruger, til hvem en internetprotokol-adresse, en bru-
geridentitet eller et telefonnummer var tildelt pa kom-
munikationstidspunktet og

tidspunktet for kommunikationens start og afslutning.

12)

13)

Visse lokaliseringsdata, som udger trafikdata i forbindelse
med telefoni- og SMS/MMS-kommunikation, er ogsa i dag
registrerings- og opbevaringspligtige, idet de anses for om-
fattet af forpligtelsen i retsplejelovens § 786, stk. 4, eller
regler fastsat i medfor heraf. Det galder oplysninger om den
eller de celler, en mobiltelefon er forbundet til ved kommu-
nikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering pa tidspunktet
for kommunikationen (nr. 6 ovenfor). Disse data vil efter
lovforslaget ogséd fremadrettet vaere registrerings- og opbe-
varingspligtige.

Det bemarkes, at forpligtelsen til at foretage registrering
og opbevaring af oplysninger om udbydernes egne internet-
telefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde

i tilleg til oplysningerne i nr. 1-7 ovenfor om fastnet- og
mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemaerkes herudover, at det i dag ogséa pahviler udbyde-
re at registrere og opbevare oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort). Som
folge af forslaget om, at der skal kunne fastsattes regler
om, at krav om registrering og verificering af nummeroply-
sningsdata ogsa vil skulle galde for uregistrerede taletids-
kort, vil der fra ikrafttreeden af sddanne regler ikke langere
kunne kebes nye anonyme taletidskort. P4 den baggrund
leegges der op til ikke at lade oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort) omfatte
af pligten til registrering og opbevaring af trafikdata.

Udbyderne vil alene veere forpligtet til at foretage registre-
ring og opbevaring af trafikdata, der genereres eller behand-
les i udbyderens net. Det betyder, at oplysninger om trafik-
data, der f.eks. af tekniske grunde ikke generes eller behand-
les i udbyderens net, ikke skal registreres og opbevares. Det
afgerende for, om trafikdata skal registreres og opbevares
vil alene vare, om en oplysning rent faktisk genereres eller
behandles i udbydernes systemer, ogséa selv om det kun sker
meget kortvarigt.

For nermere om Justitsministeriets overvejelser om omfat-
tede datatyper henvises til pkt. 3.1.3.4 i lovforslagets almin-
delige bemerkninger.

Det foreslaede stk. 2 1 § 786 d, vedrerer domstolskontrollen
med registrering og opbevaring af trafikdata efter bestem-
melsen.

Det fremgér af den foreslaede bestemmelse i stk. 2, 1. pkt.,
at afgerelse om palaeg om registrering og opbevaring efter
den foreslaede § 786 d, stk. 1, treeffes af retten ved kendel-
se. Dette svarer til, hvad der gaelder for sé vidt angér indgreb
i meddelelseshemmeligheden, jf. retsplejelovens § 783, stk.
1, 1. pkt. Politiet vil kunne foretage indgreb pa ejemedet, jf.
nermere nedenfor om den foresldede henvisning til § 783,
stk. 4,1 § 786 d, stk. 4.

Det fremgér af den foreslaede bestemmelse i stk. 2, 2. pkt.,
at kendelsen skal fastsatte det tidsrum, inden for hvilket
indgrebet kan foretages.

Videre fremgér det af den foresldede bestemmelse i stk. 2, 3.
pkt., at dette tidsrum skal vare s& kort som muligt og ikke
ma overstige 6 méaneder.

I forlengelse heraf fremgar det af den foresldede bestem-
melse i stk. 2, 4. pkt., at tidsrummet kan forleenges, men
hejst med 6 méneder ad gangen.

Forlengelsen skal efter det foresléede stk. 2, 5. pkt., ske ved
kendelse.
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Endelig fremgar det af det foreslaede stk. 2, 6. pkt., at ken-
delsen skal angive den person, det kommunikationsapparat
eller det omrade, som indgrebet angér.

Den foresldede bestemmelse i stk. 2, 6. pkt., vil medfere,
at der for registrering og opbevaring af trafikdata efter be-
stemmelsen kommer til at galde regler svarende til, hvad
der efter gaeldende ret findes for indgreb i meddelelseshem-
meligheden, jf. retsplejelovens § 783, stk. 1, 2. pkt., og stk.
2, hvorefter der i en kendelse om indgreb i meddelelseshem-
meligheden skal anferes hhv. de telefonnumre, lokaliteter,
adressater, forsendelser eller den person, som indgrebet an-
gar.

En kendelse om registrering og opbevaring af trafikdata
efter bestemmelsen vil ikke nedvendigvis skulle identificere
en person ved dennes navn. Anden form for identifikation
vil kunne ske ved angivelse af et telefonnummer, IMEI-
nummer eller lignende, som kan identificere den pagelden-
de.

Malrettet registrering og opbevaring af trafikdata vedreren-
de personer vil skulle kobles til den pagaldende persons
unikke ID (f.eks. personnummer). Det vil indebere, at udby-
dere skal registrere og opbevare trafikdata vedrerende alle
kommunikationsmidler, som den pagaldende person er eller
i kendelsesperioden bliver registreret som abonnent for eller,
hvis denne kendes, bruger af pa tidspunktet for kendelsen
om foretagelse af telefonaflytning eller teleoplysning, jf. §
783, stk. 1, 2. pkt. Herudover vil politiet i kendelsesperioden
kunne give meddelelse til udbyderne om registrering og
opbevaring af trafikdata vedrerende telefonnumre, som der
er grund til at antage, at den pagaldende ved afsigelsen af
kendelsen eller i kendelsesperioden benytter uden at vere
registreret som abonnent eller bruger af, jf. herom nedenfor
om det foresldede § 786 d, stk. 2, 7. og 8. pkt.

Det forudsattes, at udbydere, som palagges at foretage mal-
rettet personbestemt registrering og opbevaring af trafikdata
efter den foreslaede § 786 d i forbindelse med meddelelse af
paleg herom far oplysninger fra politiet om, hvilke telefon-
numre eller kommunikationsapparater der skal iverksettes
registrering og opbevaring af trafikdata vedrerende.

Det fremgar af det foresldede § 786 d, stk. 2, 7. pkt., at
reglerne i retsplejelovens § 783, stk. 2, 2., 3. og 5.-7. pkt.,
finder tilsvarende anvendelse ved paleeg om registrering og
opbevaring af trafikdata vedrerende personer. Dette er en
folge af, at politiet lobende i kendelsesperioden kan meddele
teleselskaberne, at registrering og opbevaring af trafikdata
skal udvides til konkrete telefonnumre, som der er grund
til at antage, at den person, som indgrebet retter sig mod,
benytter uden at vare registreret som abonnent eller bruger
af.

Den foresldede henvisning til retsplejelovens § 783, stk. 2,
2. pkt., vil medfere, at politiet snarest muligt efter udlebet
af det tidsrum, inden for hvilket indgrebet kan foretages,
underretter retten om de telefonnumre, som indgrebet har
veret rettet imod, og som pagaldende ikke har varet regi-
streret som abonnent for eller bruger af. Den foreslédede
henvisning til § 783, stk. 2, 3. pkt., vil medfere, at hvis
serlige forhold taler for det, skal underretning ske senest 24
timer efter indgrebets ivaerksattelse.

Med udtrykket »sarlige forhold« sigtes til tilfeelde, hvor der
kan vere anledning til at give den beskikkede advokat, jf.
henvisningen til retsplejelovens §§ 784 og 785 i det foresla-
ede § 786 d, stk. 4, 1. pkt., mulighed for hurtig efterpravelse
fra rettens side. Der kan navnlig vare tale om tilfeelde, hvor
serlige principielle hensyn kan siges at gere sig galdende,
f.eks. hvor der matte opsté spergsmal om registrering og op-
bevaring af trafikdata vedrerende kommunikationsapparater,
der anvendes af advokater, leeger eller journalister.

De foreslaede henvisninger til retsplejelovens § 783, stk. 2,
5.-7. pkt., vil medfere, at retten underretter den beskikkede
advokat, jf. henvisningen til lovens § 784, stk. 1, i den
foreslaede § 786 d, stk. 4, 1. pkt., der herefter kan indbringe
sporgsmalet om lovligheden af indgrebet for retten, samt
at retten treeffer afgorelse ved kendelse. Burde indgrebet
efter rettens opfattelse ikke vere foretaget, skal retten give
meddelelse herom til Rigsadvokaten. Indgreb, der efter ret-
tens opfattelse ikke burde vare foretaget af Politiets Efter-
retningstjeneste, indberettes til Justitsministeriet.

Formalet med henvisningerne er at sikre en adgang til kon-
trol ved domstolene med hensyn til de konkrete telefonnum-
re, for hvilke politiet i kendelsesperioden har pélagt telesel-
skaberne at foretage registrering og opbevaring af trafikda-
ta. Hvis sagen indbringes for retten af den beskikkede advo-
kat, afger retten ved kendelse, om indgrebet er sket inden
for rammerne af den forudgaende retskendelse pa personen.

Det foreslas ikke at henvise til retsplejelovens § 783, stk.
2, 4. pkt., vedrerende underretning til retten ved kendelse
om telefonaflytning eller teleoplysning pé personen. Efter
§ 783, stk. 2, 4. pkt., skal underretningen til retten om de
telefonnumre, som et indgreb i meddelelseshemmeligheden
har varet rettet mod indeholde en angivelse af de bestem-
te grunde, der er til at antage, at der fra de pagaldende
telefonnumre gives meddelelser til eller fra den mistenkte,
hvilket svarer til kravet for at foretage indgreb i meddelel-
seshemmeligheden, jf. § 781, stk. 1, nr. 1. Som forklaret
ovenfor foreslas der et lavere krav til malrettet registrering
og opbevaring af trafikdata i § 786 d, stk. 1, end det, der
gaelder for indgreb i meddelelseshemmeligheden, jf. § 781,
stk. 1, nr. 1.

I stedet foreslas det med § 786 d, stk. 2, 8. pkt., at underret-
ningen skal indeholde en angivelse af de grunde, der er til at
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antage, at den person, som indgrebet angar, benytter sig af
de pagaldende numre.

De foreslaede § 786 d, stk. 2, 6.-8. pkt., indeberer saledes
sammen med det foreslaede stk. 1, at hvis der er grund til
at antage, at en person har en forbindelse til grov kriminali-
tet, sa kan der ske registrering og opbevaring af trafikdata
dels fra alle de apparater, som vedkommende er eller bliver
registreret som abonnent for eller bruger af, dels fra alle de
apparater, som der er grund til at antage, at vedkommende i
ovrigt benytter.

Det foreslaede stk. 2 vil indfere en ordning med forudgéen-
de retskendelse for registrering og opbevaring af trafikdata
efter det foresldede § 786 d, stk. 1, som kendes fra retspleje-
lovens regler om indgreb i meddelelseshemmeligheden, jf.
retsplejelovens § 783, dog med den forskel, at tidsrummet
for palaegget efter forslaget skal vaere s& kort som muligt
og ikke mé overstige 6 maneder, hvor indgreb i meddelel-
seshemmeligheden hgjst kan foretages for 4 uger ad gangen,
jf. retsplejelovens § 783, stk. 3, 2. pkt.

Dette skal ses i lyset af, at det indgreb, som bestér i registre-
ring og opbevaring af trafikdata, alt andet lige mé anses for
mindre indgribende end f.eks. et indgreb i meddelelseshem-
meligheden som aflytning, hvor indgrebet ogsa omfatter al
indholdet af en elektronisk kommunikation. Der er séledes
ikke pad samme made som ved eksempelvis aflytning af en
person tale om en krankelse af det vasentligste indhold af
de grundlaeggende rettigheder fastsldet i Chartrets artikel 7
og 8, jf. Tele2-dommens praeemis 101.

Registrering og opbevaring af trafikdata kan imidlertid have
en indvirkning pa brugen af de elektroniske kommunikati-
onsmidler og felgelig pa brugerne af disse midlers udevelse
af deres ytringsfrihed, som er sikret ved Chartrets artikel 11,
jf. Tele2-dommens premis 101. Der vil derfor vaere behov
for, at tidsrummet for de konkret begrundede péleg ikke gar
videre, end hvad der er strengt nedvendigt, jf. Tele2-dom-
mens premis 108.

Der vil vere mange forskellige situationer, der vil kunne
resultere i1 et konkret begrundet paleeg om registrering og
opbevaring af trafikdata vedrerende bestemte personer eller
omrader med forbindelse til grov kriminalitet. Der kan bade
vaere tale om personer og omrader med en relativt staerk
forbindelse til grov kriminalitet, og der kan vere tale om
personer og omrader med en mere indirekte forbindelse til
grov kriminalitet. Der ber derfor efter Justitsministeriets op-
fattelse vaere mulighed for at fastsatte, at et konkret begrun-
det péleg skal gaelde i op til 6 méneder. Ved vurderingen
af, hvor lenge tidsrummet for palaegget skal vare, vil der
kunne legges vaegt pd de konkrete omstendigheder i sag-
en. Er der eksempelvis tale om, at der i forbindelse med
et tidsbegranset arrangement (eksempelvis en fodboldkamp,

en festival el. lign.) anmodes om registrering og opbevaring
af trafikdata i et nermere bestemt omrade, vil tidsrummet
skulle fastsattes, sa det indsnevres til det strengt nedvendi-
ge 1 relation til det pageldende arrangement. Er der f.eks.
tale om et konkret begrundet palaeg vedrerende en person,
som gnskes registreret og opbevaret trafikdata vedrerende,
fordi der er grund til at antage, at vedkommende har en
forbindelse til et storre netveerk, der forseges optrevlet, kan
der imidlertid foreligge omstendigheder, der kan tilsige, at
tidsrummet fastseettes til 6 méaneder. Tilsvarende kan eksem-
pelvis gere sig geldende, hvis der er tale om et konkret
begrundet paleg vedrerende et omrade, hvor politiet med
henblik pa bekaempelse af grov kriminalitet har interesse i
at folge omradet i en leengere periode, fordi der er grund til
at antage, at det omrade har en forbindelse til grov krimina-
litet.

Det foresléds, at det i bestemmelsens stk. 3 fastsattes, at
oplysninger omfattet af paleeg meddelt efter den foresléede §
786 d, stk. 1, vil skulle opbevares i 1 ar.

Trafikdata omfattet af paleeg meddelt efter den foreslaede §
786 d, stk. 1, vil sdledes skulle opbevares i 1 ér fra registre-
ringstidspunktet.

Trafikdata, der opbevares med henblik pa debitering, vil,
uanset om de pagaldende data omfattes af en af de foresla-
ede registrerings- og opbevaringspligter, som hidtil kunne
opbevares indtil udlebet af den lovhjemlede foraldelsesfrist
for de omhandlede gzldsforpligtelser og afregninger, jf. ar-
tikel 6, stk. 2, 1 direktiv 2002/58 og § 10, stk. 2, i bekendt-
garelse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathangige interpersonelle kommunikationstjenester.

Det fremgar af den foresldede § 786 d, stk. 4, at lovens §
782, stk. 1, § 783, stk. 1, 3. og 4. pkt., samt stk. 4, og §§ 784
og 785 finder tilsvarende anvendelse.

Henvisningen til retsplejelovens § 782, stk. 1, indeberer,
at reglen om proportionalitet finder anvendelse. Bestemmel-
sen 1 § 782, stk. 1, udtrykker det almindelige proportio-
nalitetsprincip, der gelder for straffeprocessuelle tvangsind-
greb. Dette foreslas overfort til registrering og opbevaring af
trafikdata efter § 786 d.

Forslaget vil have den virkning, at paleg om malrettet regi-
strering og opbevaring efter den foreslaede § 786 d, stk.
1, ikke ma meddeles, safremt det efter indgrebets formal,
sagens betydning og den kraenkelse og ulempe, som indgre-
bet ma antages at forvolde den eller de personer, som det
rammer, vil vare et uforholdsmassigt indgreb. Dette kan
eksempelvis vere tilfeeldet, hvis der ved et paleeg om regi-
strering og opbevaring af trafikdata vedrerende et bestemt
omrade ikke er proportionalitet mellem sterrelsen af det
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relevante omrade og den begaede grove kriminalitet i omra-
det. Det vil ogsé vere tilfeldet, hvis registrering og opbeva-
ring af trafikdata efter bestemmelsen ikke er proportionalt
i forhold til den kriminalitet, der danner grundlag for ind-
grebet. Eksempelvis vil malrettet registrering og opbevaring
alene pé grundlag af en formodning om en overtreedelse af
straffelovens § 110 e om offentlig forhanelse af en fremmed
nations flag formentlig kun sjaldent vare proportionalt,
uanset at denne bestemmelse er placeret i straffelovens kapi-
tel 12, der er omfattet af den foreslaede § 786 d, stk. 1.

Henvisningen til retsplejelovens § 783, stk. 1, 3. pkt., i den
foresldede § 786 d, stk. 4, vil medfere, at der i kendelsen om
registrering og opbevaring af trafikdata efter bestemmelsen
skal anfores de konkrete omstendigheder i sagen, hvorpa
det stottes, at betingelserne for registrering og opbevaring
er opfyldt. Henvisningen til retsplejelovens § 783, stk. 1,
4. pkt., vil medfere, at kendelsen om registrering og opbe-
varing af trafikdata til enhver tid kan omgeres. Dette kan
eksempelvis vere tilfeeldet, hvis betingelserne for at foreta-
ge registrering og opbevaring af trafikdata ikke leengere er
opfyldt, eller at det ville vaere uproportionalt at fortsette
registreringen og opbevaringen, uanset at det tidsrum, hvori
indgrebet ma foretages, jf. retsplejelovens § 783, stk. 4,
endnu ikke er udlebet. Retten kan omgere kendelsen af egen
drift, men omgerelse kan ogsé ske efter begaring fra den
beskikkede advokat, jf. nedenfor om den foreslaede henvis-
ning til §§ 784 og 785, eller efter begaring fra anklagemyn-
digheden.

Den foreslaede henvisning til retsplejelovens § 783, stk. 4,
vil medfore, at registrering og opbevaring af trafikdata efter
bestemmelsen kan ske uden forudgiende retskendelse, hvis
gjemedet ellers ville forspildes, jf. § 783, stk. 4, 1. pkt. I
sadanne tilfaelde vil politiet skulle indbringe spergsmalet for
retten snarest muligt og senest inden 24 timer fra indgrebets
iverksattelse, jf. § 783, stk. 4, 2. pkt.

Henvisningen til retsplejelovens §§ 784 og 785 i den fore-
sldede § 786 d, stk. 4, indeberer, at reglerne om advokat-
beskikkelse finder anvendelse pa paleg om registrering og
opbevaring af trafikdata efter den foreslaede § 786 d, stk. 1.

Den foresldede henvisning vil have den virkning, at der i
forbindelse med péleg om registrering og opbevaring af
trafikdata efter den foresldede § 786 d, stk. 1, vil skulle
ske beskikkelse af en advokat, der varetager interesserne for
den eller de personer, som den malrettede registrering og
opbevaring vedrerer. Dette svarer til, hvad der i dag gelder
for personer, der er genstand for indgreb i meddelelseshem-
meligheden.

Til § 786 e

Det foreslas, at der indsattes en ny § 786 e i retsplejelo-

ven, hvor det i stk. [ fastsettes, at justitsministeren efter
forhandling med erhvervsministeren kan fastsatte regler, der
palegger udbydere at foretage generel og udifferentieret
registrering og opbevaring af trafikdata, nar der foreligger
tilstreekkeligt konkrete omstandigheder, der giver anledning
til at antage, at Danmark stir over for en alvorlig trussel
mod den nationale sikkerhed, som ma anses for at vere reel
og aktuel eller forudsigelig.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pa at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
tradlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formal. Det kommercielle formal
foreligger, hvis eksempelvis en virksomhed selger eller
markedsferer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til rddighed pa veaerelser-
ne, uden at der opkraves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formél foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmaessige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opna en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til rddighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregér pd markedsmessige vilkar, og
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fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejeméalet mere attraktivt.

Registrerings- og opbevaringspligten pahviler séledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (lanere, patienter, studerende
m.v.) vil sdledes eksempelvis ikke vare at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Det forudseettes, at justitsministeren vil skulle foretage vur-
deringen af, om der foreligger tilstreekkeligt konkrete om-
steendigheder, der giver anledning til at antage, at Danmark
star over for en alvorlig trussel mod den nationale sikkerhed,
pa baggrund af en gennemgang af aktuelle straffesager om-
handlende overtraedelser af bestemmelserne i straffelovens
kapitel 12 og 13, herunder bade verserende sager og sager,
hvori der er sket domfaldelse, samt pa baggrund af Center
for Terroranalyses »Vurderingen af Terrortruslen mod Dan-
mark« og evrige relevante analyseprodukter.

Hvis det vurderes, at Danmark stdr over for en alvorlig
trussel mod den nationale sikkerhed, som ma anses for at
vare reel og aktuel eller forudsigelig, kan der fastsettes
regler om, at der i hele landet skal registreres og opbevares
trafikdata generelt og udifferentieret.

Det foreslés, at forpligtelsen til at foretage generel og udiffe-
rentieret registrering og opbevaring af trafikdata vil geelde

- felgende oplysninger om fastnet- og mobiltelefoni samt

SMS, EMS og MMS-kommunikation:

1) opkaldende nummer (A-nummer) samt navn og adresse
pa abonnenten eller den registrerede bruger,

2) opkaldte nummer (B-nummer) samt navn og adresse pa
abonnenten eller den registrerede bruger,

3) endring af opkaldte nummer (C-nummer) samt navn
og adresse pa abonnenten eller den registrerede bruger,

4) kvittering for modtagelse af meddelelser,

5) identiteten pa det benyttede kommunikationsudstyr
(f.eks. IMSI- og IMEI-numre),

6) den eller de celler, en mobiltelefon er forbundet til
ved kommunikationens start og afslutning, samt de til-
herende masters pracise geografiske eller fysiske pla-
cering pa tidspunktet for kommunikationen, og

7) tidspunktet for kommunikationens start og afslutning,

0g

- folgende oplysninger om udbydernes egne e-mailtjenester:
8) afsendende e-mail-adresse og
9) modtagende e-mail-adresse, og

- folgende oplysninger om udbydernes egne internettelefoni-
tjenester (IP-telefoni):

10) den tildelte brugeridentitet,

11) den brugeridentitet og det telefonnummer, som er til-
delt kommunikationer, der indgar i et offentligt elek-
tronisk kommunikationsnet,

navn og adresse pa den abonnent eller registrerede
bruger, til hvem en internetprotokol-adresse, en bru-
geridentitet eller et telefonnummer var tildelt p4 kom-
munikationstidspunktet og

tidspunktet for kommunikationens start og afslutning.

12)

13)

Visse lokaliseringsdata, som udger trafikdata i forbindelse
med telefoni- og SMS/MMS-kommunikation, er ogsa i dag
registrerings- og opbevaringspligtige, idet de anses for om-
fattet af forpligtelsen i retsplejelovens § 786, stk. 4, eller
regler fastsat i medfer heraf. Det geelder oplysninger om den
eller de celler, en mobiltelefon er forbundet til ved kommu-
nikationens start og afslutning, samt de tilherende masters
precise geografiske eller fysiske placering pa tidspunktet
for kommunikationen (nr. 6 ovenfor). Disse data vil efter
lovforslaget ogsé fremadrettet veere registrerings- og opbe-
varingspligtige.

Det bemarkes, at forpligtelsen til at foretage registrering
og opbevaring af oplysninger om udbydernes egne internet-
telefonitjenester (IP-telefoni) (nr. 10-13 ovenfor) vil gelde
i tilleg til oplysningerne i nr. 1-7 ovenfor om fastnet- og
mobiltelefoni samt SMS, EMS og MMS-kommunikation.

Det bemarkes herudover, at det i dag ogsé pahviler udbyde-
re at registrere og opbevare oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort). Som
folge af forslaget om, at der skal kunne fastsattes regler
om, at krav om registrering og verificering af nummeroply-
sningsdata ogsa vil skulle galde for uregistrerede taletids-
kort, vil der fra ikrafttreeden af sddanne regler ikke langere
kunne kebes nye anonyme taletidskort. P4 den baggrund
leegges der op til ikke at lade oplysninger om tidspunktet for
forste aktivering af anonyme tjenester (taletidskort) omfatte
af pligten til registrering og opbevaring af trafikdata.

Udbyderne vil alene veere forpligtet til at foretage registre-
ring og opbevaring af trafikdata, der genereres eller behand-
les 1 udbyderens net. Det betyder, at oplysninger om trafik-
data, der f.eks. af tekniske grunde ikke generes eller behand-
les i udbyderens net, ikke skal registreres og opbevares. Det
afgerende for, om trafikdata skal registreres og opbevares
vil alene vare, om en oplysning rent faktisk genereres eller
behandles i udbydernes systemer, ogséa selv om det kun sker
meget kortvarigt.

For nermere om Justitsministeriets overvejelser om omfat-
tede datatyper henvises til pkt. 3.1.3.4 i lovforslagets almin-
delige bemerkninger.
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Det foreslas desuden, at det i bestemmelsens stk. 2 fastsaet-
tes, at regler om registreringspligt fastsat i medfer af det
foreslaede stk. 1 kan fastsettes for en periode pa hejst 1 ar
ad gangen.

Udbyderes registreringspligt vil efter forslaget saledes hejst
kunne fastsattes for en periode pa 1 ar ad gangen. Den tids-
meassige udstreekning skal begrenses til det strengt nedven-
dige, og udstrakningen skal derfor fastsattes til mindre end
1 ar, séfremt det skennes tilstrackkeligt. Det forudsettes, at
fastsatte regler ophaves, hvis det er den samlede vurdering,
at de ikke leengere kan opretholdes. Det forudsattes ogsa,
at udbyderne med kort varsel kan understotte en overgang
fra generel og udifferentieret registrering og opbevaring til
malrettet registrering og opbevaring.

Endvidere foreslads det i stk. 3, at oplysninger registreret
efter stk. 1 skal opbevares i 1 ar.

Trafikdata omfattet af regler udstedt i medfer af det foresla-
ede § 786 e, stk. 1, vil saledes skulle opbevares i 1 ar fra
registreringstidspunktet.

Trafikdata, der opbevares med henblik pa debitering, vil,
uanset om de pagzldende data omfattes af den lovbestemte
registrerings- og opbevaringspligt, som hidtil kunne opbeva-
res indtil udlebet af den lovhjemlede foreldelsesfrist for
de omhandlede galdsforpligtelser og afregninger, jf. artikel
6, stk. 2, i direktiv 2002/58 og § 10, stk. 2, i bekendtge-
relse om persondatasikkerhed i1 forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathangige interpersonelle kommunikationstjenester.

Det forudsettes i forlengelse heraf, at der fastsattes neer-
mere regler om, at oplysninger, der er registreret og opbe-
varet som folge af en pligt til generel og udifferentieret
registrering og opbevaring, vil skulle opbevares i 1 ar fra
registreringstidspunktet, ogséa efter overgangen til malrettet
registrering og opbevaring. Det skal ses i lyset af, at op-
lysninger, der er registreret og opbevaret som folge af en
geldende pligt til generel og udifferentieret registrering og
opbevaring, vil vere registreret pa lovligt grundlag, og at
sadanne oplysninger derfor vil kunne opbevares i 1 ar efter
selve registreringen. Det bemaerkes, at det vil vaere et krav
for, at politiet og anklagemyndigheden kan fa adgang til sa-
danne oplysninger, at det sker med henblik péd bekampelse
af grov kriminalitet eller beskyttelse af den nationale sikker-
hed, jf. de foreslaede bestemmelser i hhv. § 781 a og § 804 a
athangig af hvilke oplysninger, der er tale om. Oplysninger
registreret og opbevaret som folge af en pligt til generel og
udifferentieret registrering og opbevaring, der er indhentet
af politiet og anklagemyndigheden inden opbevaringsperio-
den for de pagaldende oplysninger er udlagbet, vil ogsa efter
udlebet af opbevaringsperioden kunne anvendes i efterforsk-
ningen og som bevis i straffesager.

Gyldigheden af regler udstedt i medfer af bemyndigelsen
kan proves, jf. grundlovens § 63. Det forudsattes, at justits-
ministerens vurdering af, om der foreligger en alvorlig trus-
sel mod Danmarks nationale sikkerhed, der nedvendigger
fastsattelse af regler om generel og udifferentieret registre-
ring og opbevaring af trafikdata, offentliggeres ved udste-
delsen af reglerne.

Vedrerende Justitsministeriets overvejelser om domstolspr-
ovelse henvises i gvrigt til pkt. 3.6 i lovforslagets almindeli-
ge bemarkninger.

Til § 786 f

Retsplejelovens § 786, stk. 4, som logningsbekendtgerelsens
§ 5, stk. 1, er udstedt i medfer af, foreslds ophevet, jf.
lovforslagets § 1, nr. 3. Det vil derfor vare nedvendigt at
indfere en hjemmel i retsplejeloven til fortsat at kunne regi-
strere og opbevare oplysninger om en slutbrugers adgang til
internettet.

Pa den baggrund foreslas det, at der indsettes en ny § 786
firetsplejeloven, hvor det i stk. I fastsattes, at det pahviler
udbydere at foretage generel og udifferentieret registrering
og opbevaring af oplysninger om en slutbrugers adgang til
internettet.

For s& vidt angar oplysninger om en slutbrugers adgang
til internettet vil det efter forslaget omfatte oplysninger,
som politiet skal bruge for entydigt at identificere, hvilke
slutbrugere der benytter internettet pa givne tidspunkter. Det
kan eksempelvis vere [P-adresse, portnummer og evt. andre
identificerende oplysninger, som udbydere tildeler slutbru-
geren ved adgang til internettet samt tidspunktet, hvor en
slutbruger bliver tildelt en given IP-adresse, portnummer
eller andre identificerende oplysninger. Det ber derfor ogsa
tilstrebes, at reglerne sikrer, at korrekt dansk realtid regi-
streres.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pa at formidle dele af
disses teletrafik, er omfattet af dette begreb.
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Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til rddighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
tradlese forbindelser via hot spots til rddighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formél. Det kommercielle formél
foreligger, hvis eksempelvis en virksomhed salger eller
markedsforer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til radighed pa vearelser-
ne, uden at der opkreeves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gore hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formél foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersporges
pa markedsmeessige vilkér, uanset om den pagaeldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfelde
soger at opna en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til rddighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregir pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemélet mere attraktivt.

Registrerings- og opbevaringspligten pahviler saledes alene
kommercielle udbydere af kommunikationsnet eller -tjene-
ster. Biblioteker, hospitaler, universiteter og folkeskoler, der
pa ikke-kommercielt grundlag stiller net eller tjenester til
radighed for eksterne parter (l&nere, patienter, studerende
m.v.) vil sdledes eksempelvis ikke vaere at anse for kommer-
cielle udbydere af kommunikationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Det foreslas, at det 1 bestemmelsens stk. 2 fastsattes, at
oplysninger registreret i medfer af stk. 1 skal opbevares i 1
ar.

Oplysninger, der registreres i medfer af den foreslaede § 786
f, stk. 1, skal opbevares i 1 ar fra registreringstidspunktet.

Oplysninger, der opbevares med henblik pa debitering, vil,
uanset om de pigaldende data omfattes af den lovbestemte
registrerings- og opbevaringspligt, som hidtil kunne opbeva-

res indtil udlebet af den lovhjemlede foraldelsesfrist for
de omhandlede galdsforpligtelser og afregninger, jf. artikel
6, stk. 2, i direktiv 2002/58 og § 10, stk. 2, i bekendtge-
relse om persondatasikkerhed i forbindelse med udbud af
offentlige elektroniske kommunikationstjenester og numme-
ruathangige interpersonelle kommunikationstjenester.

Det foreslas desuden, at der i stk. 3 gives hjemmel til, at
justitsministeren kan fastsatte naermere regler om pligten til
registrering og opbevaring af oplysninger om slutbrugeres
adgang til internettet.

Den foresldede bestemmelse i § 786 f sigter pa at vaere tek-
nologineutral, hvilket ber overvejes i forbindelse med den
narmere regelfastsettelse. Serligt for IP-adresser bemeer-
kes, at bestemmelsen derfor ikke sondrer mellem forskellige
typer IP-adresser, hverken om de er statiske, dynamiske,
IPv4 eller IPv6. Bestemmelsen omfatter alle de nuvearende
og fremadrettede typer af identifikationer af slutbrugere. Det
forudsattes i denne sammenhang ogsa, at de naermere reg-
ler fastsettes efter dialog med udbyderne. Dette er ikke
mindst afgerende for at sikre en hensigtsmeessig teknologisk
udformning af reglerne.

Der vil ikke efter forslaget kunne fastsattes regler om, at
udbydere lobende skal foretage registrering af, hvilke hjem-
mesider, chatrooms m.v. kunderne besgger. Hensigten med
forslaget er alene at kunne fore elektroniske spor, der findes
pa internettet i forbindelse med kriminelle aktiviteter, tilbage
til gerningsmandene.

Den foreslaede regulering er en delvis viderefarelse § 5, stk.
1, i den geeldende logningsbekendtgerelse, da der med den
foresldede bestemmelse ogsa tilsigtes en pracisering af de
oplysninger, der skal registreres og opbevares. For nermere
om Justitsministeriets overvejelser henvises til pkt. 3.3.3 i
lovforslagets almindelige bemaerkninger.

Til§ 786 g

Efter geeldende ret findes der regler om opbevaring af trafik-
data. Dette er eksempelvis tilfeeldet med retsplejelovens §
786, stk. 4, og de regler, der er udstedt i medfer heraf. Det
fremgér af bemarkningerne til § 2, nr. 2 og 3, i lovforslag
nr. L 35 som fremsat, jf. Folketingstidende 2001-02 (2. sam-
ling), tilleg A, side 879, at retsplejelovens § 786, stk. 4,
indeberer en pligt for udbydere af telenet og teletjenester
til at registrere »de oplysninger om tele- og internetkom-
munikation, der er relevante for politiets efterforskning og
retsforfolgning af strafbare forhold«. Det fremgar endvide-
re, at der vil kunne opstilles regler om opbevaringsformat
(leesbarhed), foranstaltninger til beskyttelse mod uautoriseret
adgang til og manipulation af loggen samt opbevaring af
kontooplysninger. Endvidere fremgér det, at det ber tilstree-
bes, at reglerne sikrer, at korrekt dansk realtid registreres.
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Desuden findes der i telelovens § 8, stk. 1 og stk. 3, nr.
2, regler om, at erhvervsministeren kan fastsatte regler for
udbydere af offentlige elektroniske kommunikationsnet eller
-tjenester om minimumskrav til behandling af persondata i
elektroniske kommunikationsnet og -tjenester, herunder om
opbevaring og behandling af trafikdata og lokaliseringsdata
i forbindelse med elektronisk kommunikation.

Der findes imidlertid efter gaeldende ret ikke regler om, hvor
trafikdata skal opbevares, herunder om de skal opbevares pa
servere inden for EU.

Der findes heller ikke regler om, at oplysninger, der skal
registreres og opbevares som folge af en af de foresldede
pligter til registrering og opbevaring i §§ 786 a-786 f i
retsplejeloven, skal opbevares adskilt fra oplysninger, der
registreres og opbevares pa andet grundlag.

Den foresldede § 786 g i retsplejeloven er ny og indeberer,
at der kan fastsattes regler for opbevaringen af oplysninger
registreret og opbevaret i medfer af de foreslaede §§ 786
a-786 f i retsplejeloven eller paleg eller regler udstedt i
medfer heraf.

Bestemmelsen foreslds indfert som en bemyndigelsesbe-
stemmelse, hvorved justitsministeren efter forhandling med
erhvervsministeren kan fastsette regler om udbyderes opbe-
varing af oplysninger registreret og opbevaret i medfer af de
foreslaede §§ 786 a-786 f i retsplejeloven eller paleg eller
regler udstedt i medfer heraf.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til rddighed for
andre. Det fremgér af bemerkningerne til telelovens § 2, at
enhver, der markedsforer og s&lger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at vaere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som p& kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pé at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til rddighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
traddlese forbindelser via hot spots til rddighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-

derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pa infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formal. Det kommercielle formal
foreligger, hvis eksempelvis en virksomhed selger eller
markedsferer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til rddighed pa vaerelser-
ne, uden at der opkraves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formél foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersparges
pa markedsmaessige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opna en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til rddighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sadvanligvis foregér pd markedsmessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemalet mere attraktivt.

Pligterne pahviler séledes alene kommercielle udbydere af
kommunikationsnet eller -tjenester. Biblioteker, hospitaler,
universiteter og folkeskoler, der pa ikke-kommercielt grund-
lag stiller net eller tjenester til radighed for eksterne parter
(l&nere, patienter, studerende m.v.) vil saledes eksempelvis
ikke veere at anse for kommercielle udbydere af kommuni-
kationsnet eller -tjenester.

Hvis de omfattede oplysninger kan registreres af flere udby-
dere, skal oplysningerne registreres og opbevares af mindst
én af udbyderne.

Det forudsattes, at der fastsattes nermere regler om, at
sadanne data, jf. reglerne i de foreslaede §§ 786 a-786 f, skal
opbevares pa servere i EU, og at der skal ske en irreversibel
destruktion af de péageldende data ved lagringsperiodens
udleb. Der vil desuden — som i dag — kunne fastsettes
regler om opbevaringsformat (laesbarhed), foranstaltninger
til beskyttelse mod uautoriseret adgang til og manipulation
af loggen samt opbevaring af kontooplysninger.

Det bemarkes, at nummeroplysningsdata som defineret i §
31, stk. 2, i teleloven, og som udbydere bl.a. skal indsam-
le og registrere til brug for nummeroplysningsdatabasen,
jf. bekendtgerelse nr. 435 af 9. maj 2011 om nummeroply-
sningsdatabaser, ikke vil veere omfattet af bestemmelsen.
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Til § 786 h

I den nuverende bekendtgerelse nr. 435 af 9. maj 2011 om
nummeroplysningsdatabaser findes der ikke krav om verifi-
cering af nummeroplysningsdata.

Med indferelse af den foresldede ordning med malrettet
personbestemt registrering og opbevaring af trafikdata vil
det efter Justitsministeriets opfattelse vare afgerende, at
der i videst muligt omfang kan ske en entydig identifika-
tion af slutbrugeren/brugeren af et givet kommunikations-
middel. Dels for at det bedst muligt undgés, at der sker
uforvarende registrering og opbevaring af forkerte personers
trafikdata, dels for at det bedste muligt sikres, at der af hen-
syn til bekeempelse af grov kriminalitet ogsé kan findes frem
til de personer og alle de telefonnumre, de er registreret til,
der efter loven kan ivarksattes registrering og opbevaring
vedrerende.

Det foreslas, der i § 786 h i retsplejeloven fastsattes en
bemyndigelse for justitsministeren til, efter forhandling med
klima-, energi- og forsyningsministeren, at fastsatte regler
om registrering og verificering af nummeroplysningsdata.

Formalet med den foresldede bemyndigelse vil vare, at der
fastsettes regler med nermere krav til verificering af visse
nummeroplysningsdata og dokumentation af, at udbyderen
har verificeret disse, ligesom slutbrugeren ikke skal kunne
opna adgang til elektroniske kommunikationsnet eller -tje-
nester, for verificeringen er foretaget.

Forslaget skal ses i sammenhang med den foresldede en-
dring af definitionen af nummeroplysningsdata i telelovens
§ 31, stk. 2, jf. lovforslagets § 2, nr. 2, hvor det foreslas,
at ud over de nummeroplysningsdata, der i forvejen registre-
res, skal ogsa oplysninger om unikt ID og eventuelle oplys-
ninger om bruger registreres.

Formalet er desuden, at der fastsettes regler, der medferer,
at uregistrerede taletidskort vil vaere omfattet af de samme
krav til registrering og verificering af nummeroplysningsda-
ta som andre abonnenter i nummeroplysningsbekendtgerel-
sen.

Det forudsettes, at der med hjemmel i den foresldede be-
myndigelsesbestemmelse bl.a. fastsattes regler om verifice-
ring og dokumentation af verificering af f.eks. slutbrugerens
unikke ID. Dette sarligt med det formal, at 118-databasen,
som politiet har adgang til, opnar en datakvalitet, der kan
understotte malrettet registrering og opbevaring af trafikda-
ta.

Det forudsattes desuden, at der fastsattes regler om, at
slutbrugeren ikke ma opnd adgang til elektroniske kom-

munikationsnet eller -tjenester, for verificeringen er foreta-
get. Dette for at sikre, at verificeringen foretages straks med
indsamlingen og registreringen af nummeroplysningsdata,
da verificeringen bidrager til at sikre, at de oplysninger,
som videregives til forsyningspligtudbydernes landsdakken-
de nummeroplysningsdatabase (118-databasen), er korrekte,
og at politiet har mulighed for hurtigt at kunne iverksette
registrering og opbevaring af trafikdata vedrerende en per-
son, som matte vaere omfattet af personbestemt malrettet
registrering og opbevaring, og som eksempelvis opretter et
nyt abonnement.

Herudover forudsettes det, at der fastsettes naermere regler
om, at der skal ske efterregistrering af unikt ID for sa vidt
angér allerede eksisterende abonnenter. Der vil dog ikke
kunne fastsattes regler om efterregistrering af allerede eksi-
sterende taletidskort- og fastnettelefoniabonnenter, herunder
IP-telefoniabonnenter, idet disse eksisterende abonnenter ge-
nerelt er undtaget kravet om at skulle registrere unikt ID, jf.
lovforslagets § 3, stk. 3. Det forudsettes, at der fastsettes
regler om, at efterregistreringen skal ske inden for en given
periode, og at udbyderne, i det omfang det ikke er muligt at
foretage efterregistrering inden for denne frist, skal opsige
det pageldende abonnement. Det forudsattes desuden, at
der med hjemmel i den foresladede § 786 j, stk. 3, i retspleje-
loven fastsettes regler om bedestraf, som skal gelde, hvis
ikke udbyderne lever op til kravet om at opsige et abonne-
ment, hvor det efter 1 ar ikke har veeret muligt at indhente
oplysninger om unikt ID.

Endelig forudsattes det, at der fastsettes regler om, at uregi-
strerede taletidskort skal veere omfattet af de samme krav til
registrering af nummeroplysningsdata som andre abonnenter
i nummeroplysningsbekendtgerelsen. Dette for at sikre, at
det ikke leengere vil vaere muligt at kebe uregistrerede tale-
tidskort. Det er Justitsministeriets opfattelse, at dette kan
medvirke til at begreense den vasentlige omgaelsesrisiko,
som brugen af uregistrererede taletidskort udger, og som
allerede i dag udnyttes af organiserede kriminelle m.v. Ju-
stitsministeriet bemaerker, at registreringen af uregistrerede
taletidskort ikke i sig selv vil kunne forhindre kriminelle 1
at kommunikere anonymt pa anden vis. Forslaget skal ses
i sammenhang med lovforslagets § 2, nr. 2, hvor det fore-
sls, at telelovens § 31, stk. 2, andres, s der fremadrettet
ogsa vil vare krav om registrering af unikt ID og eventuel-
le oplysninger om bruger til brug for den landsdeekkende
nummeroplysningsdatabase (118-databasen). Det er derfor
ogsa forventningen, at regler om, at uregistrerede taletids-
kort skal vaere omfattet af samme krav til registrering og
verificering af nummeroplysningsdata i nummeroplysnings-
bekendtgerelsen, fastsattes, s de traeeder i kraft parallelt
med, at lovforslagets § 2, nr. 2, treeder i kraft.

Der forudsattes ikke fastsat krav til, hvordan verificerin-
gen skal foretages. Verificering vil eksempelvis kunne ske
gennem opslag i Det Centrale Personregister (CPR), hvor-
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ved det oplyste personnummer kontrolleres i CPR for at
verificere, at det af slutbrugeren oplyste er korrekt. Hvis
slutbrugeren ikke har et personnummer, kan verificeringen
af de af slutbrugeren oplyste oplysninger i stedet ske ved,
at slutbrugeren fremviser billedlegitimation i form af et pas
eller nationalt civilt identitetskort. Udbyderen kan herved
kontrollere, at passet eller det nationale identitetskort, hvor
navn, fedselsdato, ken, hhv. pasnummer eller personnum-
mer og udstedelsesland vil fremgé, sammen med billed-ID
af slutbrugeren, stemmer overens med den person, som slut-
brugeren til udbyderen oplyser at vare. For personer med
et personnummer vil udbydere ogséd kunne kombinere et
opslag i CPR med forevisning af billed-ID. Verificering af
erhvervskunder vil f.eks. kunne ske ved opslag i CVR-regi-
steret (som er offentligt tilgengeligt). For erhvervskunder
uden CVR-nummer kan verificeringen vere opslag i det sel-
skabsregister, erhvervskunden er registreret i. Det afgerende
er, at der foretages en verificering af slutbrugerens unikke
ID, der kan bidrage til at sikre, at de angive oplysninger er
korrekte.

Der forudsettes heller ikke fastsat regler med krav til, hvor-
dan udbyderne skal foretage dokumentation af verificerin-
gen. Kravet vil eksempelvis kunne opfyldes ved, at udbyde-
ren opbevarer en kopi af billedlegitimationen eller i deres
system registrerer, at verificering er foretaget, og hvordan
den er foretaget, sdledes at dette fremgér i udbyderens sy-
stem. Energistyrelsen vil i medfer af telelovens § 32 kunne
fore tilsyn med, at udbyderne har dokumentation for at have
foretaget verificering.

Det forudsettes ogsa, at der fastsattes overgangsbestemmel-
ser, sdledes at udbyderne kan na at tilvejebringe den nedven-
dige systemunderstottelse for registrering og verificering af
abonnenter pa tidspunktet for forpligtelsens indtreedelse.

Til § 786 i

Det foreslés, at der indsettes en ny § 786 i i retsplejeloven.

Det foreslas med det foresldede § 786 i, stk. 1, at udbydere,
der er palagt at foretage registrering og opbevaring af trafik-
data efter paleeg udstedt i medfer af de foresldede § 786
b, stk. 3, eller §§ 786 c eller 786 d i retsplejeloven under
ansvar efter straffelovens §§ 152-152 e er forpligtet til at
hemmeligholde oplysninger, der modtages og behandles i
forbindelse med et saddant péleg.

Tavshedspligten indeberer, at udbydere ved modtagelse af
palaeg udstedt i medfer af de foreslaede bestemmelser i rets-
plejeloven, er underlagt en tavshedspligt for sa vidt angér de
oplysninger, der modtages og behandles i medfer af paleg,
der gives efter den foresldede § 786 b, stk. 3, og §§ 786 ¢
samt 786 d i retsplejeloven. Tavshedspligten vil séledes om-

fatte oplysninger, der modtages og behandles i forbindelse
med sadanne palaeg.

Den foreslaede bestemmelse omfatter oplysninger, der vide-
regives fra politiet til udbydere i forbindelse med palaeg
udstedt efter de foresldede bestemmelser i § 786 b, stk. 3, og
§§ 786 c og 786 d om,

— hvilke geografiske omrader der vil skulle foretages mal-
rettet geografisk registrering og opbevaring af trafikdata
vedrerende,

— personer, der skal foretages maélrettet personbestemt re-
gistrering og opbevaring af trafikdata vedrerende, og

— konkret begrundede paleeg om malrettet geografisk og
personbestemt registrering og opbevaring af trafikdata.

Den foreslaede serlige tavshedspligt indeberer, at sidanne
oplysninger skal hemmeligholdes af udbyderne, og at de
alene ma anvendes med henblik pa videregivelse til politiet
med henblik pé beskyttelse af national sikkerhed og bekem-
pelse af grov kriminalitet. Den foreslaede sarlige tavsheds-
pligt er dog ikke til hinder for lovbestemt adgang for f.eks.
tilsynsmyndigheder i forbindelse med tilsyn. Erhvervsstyrel-
sen har eksempelvis adgang til oplysninger i forbindelse
med tilsyn efter telelovens § 73.

Udtrykket »udbyder« skal forstds i overensstemmelse med
samme udtryk i § 2, nr. 1, i lovbekendtgerelse nr. 128 af
7. februar 2014 om elektroniske kommunikationsnet og -tje-
nester (teleloven) med senere @ndringer. Efter telelovens §
2, nr. 1, skal ved »udbyder« forstds den, som med et kom-
mercielt formal stiller produkter, elektroniske kommunikati-
onsnet eller -tjenester omfattet af teleloven til radighed for
andre. Det fremgar af bemerkningerne til telelovens § 2, at
enhver, der markedsferer og slger produkter og elektroni-
ske kommunikationsnet eller -tjenester omfattet af teleloven
til andre, anses for at veere udbyder med de rettigheder, dette
giver blandt andet i relation til netadgang. Det vil sige, at
alle virksomheder, som pad kommercielt grundlag betjener
andre slutbrugere eller udbydere af elektroniske kommuni-
kationsnet eller -tjenester med henblik pa at formidle dele af
disses teletrafik, er omfattet af dette begreb.

Det har ikke betydning, hvilke former for kommunikations-
net eller -tjenester, der bliver stillet til radighed. Om ud-
byderen stiller fastnet-, mobil- og internetforbindelser eller
tradlese forbindelser via hot spots til radighed, betyder der-
for ikke noget for, hvorvidt udbyderen er omfattet af udby-
derbegrebet eller ej. Ligeledes har det ingen betydning, om
udbyderen selv har anlagt eller lejer sig ind pé infrastruktur.

Centralt i udbyderbegrebet er, om tjenesten stilles til radig-
hed med kommercielt formal. Det kommercielle formal
foreligger, hvis eksempelvis en virksomhed selger eller
markedsferer et produkt for at opné en direkte eller indirekte
fortjeneste. Det er uden betydning, om aktiviteten reelt med-
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forer en fortjeneste. Stiller et hotel eksempelvis et hot spot
op i lobbyen eller internet/telefoni til radighed péa vaerelser-
ne, uden at der opkraeves sarskilt betaling herfor, vil hotellet
blive anset for udbyder, fordi udbuddet af forbindelsen sker
for at gere hotellet mere attraktivt og dermed med det for-
mal at opna en fortjeneste.

Det kommercielle formal foreligger desuden, hvis der er tale
om en aktivitet, som sadvanligvis tilbydes eller eftersperges
pa markedsmassige vilkar, uanset om den pageldende virk-
somhed, forening, myndighed m.v. i det konkrete tilfaelde
seger at opnd en fortjeneste. Hvis eksempelvis en kommune
udlejer lokaler til erhverv, og i den sammenhang stiller
internetadgang til radighed for lejere, vil kommunen vare
udbyder i det konkrete tilfeelde, fordi udlejning af erhvervs-
lokaler sedvanligvis foregar pd markedsmeessige vilkar, og
fordi udbud af internetadgang i erhvervslokaler typisk sker
for at gore lejemélet mere attraktivt.

Tavshedspligten pahviler séledes alene kommercielle udby-
dere af kommunikationsnet eller -tjenester. Biblioteker, ho-
spitaler, universiteter og folkeskoler, der pé ikke-kommerci-
elt grundlag stiller net eller tjenester til radighed for eksterne
parter (lanere, patienter, studerende m.v.) vil saledes eksem-
pelvis ikke vere at anse for kommercielle udbydere af kom-
munikationsnet eller -tjenester.

Tavshedspligten vil pracisere og supplere den tavshedspligt,
som gelder for udbydere i medfer af telelovens § 7.

For narmere om Justitsministeriets overvejelser om den
foreslaede tavshedspligt henvises til pkt. 3.1.3.4 i de almin-
delige bemarkninger.

Det folger af den foreslaede stk. 2, at tavshedspligten i stk. 1
ogsa gelder i forhold til den person, som oplysningerne ve-
drerer, uanset en eventuel retlig forpligtelse til at videregive
oplysningerne til den pagaldende i henhold til databeskyt-
telseslovgivningen.

Den foreslaede § 786 i, stk. 2, indebarer bl.a. en fravigelse
fra indsigtsretten i forordningens artikel 15, stk. 1, hvoref-
ter den registrerede som udgangspunkt har ret til indsigt
i personoplysninger, der behandles af den dataansvarlige,
vedrerende den pagaldende selv.

Den foreslaede bestemmelse medferer samtidig, at udbyder-
nes indsamling af de omhandlede oplysninger undtages fra
oplysningspligten i databeskyttelsesforordningens artikel 14.

Endelig foreslas det med det foreslaede stk. 3, at udbyde-
re, der er pélagt at foretage registrering og opbevaring af
trafikdata efter paleeg udstedt i medfer af § 786 b, stk. 3,
eller §§ 786 c eller 786 d, skal orientere politiet om brud

pa persondatasikkerheden, jf. databeskyttelsesforordningens
artikel 4, nr. 12, der kunne udlese en underretningspligt af
de pagaldende personer efter databeskyttelsesforordningens
artikel 34.

Det vil betyde, at udbydere skal orientere politiet om brud
pa persondatasikkerheden, jf. databeskyttelsesforordningens
artikel 4, pkt. 12, der ville udlese en underretningspligt af
de registrerede efter databeskyttelsesforordningens artikel
34. Underretning af politiet er en forudsatning for, at poli-
tiet kan beslutte, om underretningspligten ikke skal finde
anvendelse, jf. databeskyttelseslovens § 22, stk. 6.

For nzrmere om Justitsministeriets overvejelser angéende
den foresldede begraensning af de registreredes rettigheder
i henhold til databeskyttelseslovgivningen henvises til pkt.
3.1.3.4. i lovforslagets almindelige bemarkninger.

Til § 786 j

Det foreslés, at der indsattes en ny § 786 j i retsplejeloven.

Den foresldede bestemmelse er ny og vedrerer strafansvar
for udbyderes manglende iagttagelse af reglerne og paleg
om registrering og opbevaring af trafikdata samt den fore-
slaede orienteringspligt i § 786 i, stk. 3, i retsplejeloven. Der
er 1 vidt omfang tale om videreforelse af galdende ret, hvor
der ogsé er foreskrevet straf for overtraedelse af logningsbe-
kendtgerelsen. For nermere om galdende ret henvises til
pkt. 3.1.1.2 i lovforslagets almindelige bemaerkninger. Det
vurderes, at der fortsat vil vere behov for strafansvar for
ikke at foretage registrering og opbevaring af trafikdata i
medfer af de foresldede bestemmelser eller efter palag eller
regler udstedt i medfer af disse bestemmelser. Det vurderes
desuden, at der er behov for strafansvar for ikke at iagttage
orienteringspligten i det foresldede § 786 i, stk. 3, i retsple-
jeloven.

Den foreslaede straffebestemmelse vil ogsa gelde for juridi-
ske personer, jf. retsplejelovens § 1022, sdfremt betingelser-
ne i straffelovens kapitel 5 er opfyldt. Simpel uagtsomhed
vil vere tilstreekkeligt til at kunne straffe efter bestemmel-
sen, jf. straffelovens § 19, 2. pkt. Retsplejelovens almindeli-
ge regel om tvangsbeder, jf. § 997, stk. 3, vil ogsd kunne
anvendes pd manglende overholdelse af reglerne om regi-
strering og opbevaring af trafikdata, sddan at der i en straffe-
sag kan nedlegges pastand om tvangsbader, jf. § 684, stk. 1,
nr. 1, med henblik pé at gennemtvinge reglernes efterlevelse.

Det folger af det foresléede stk. 1, 1 § 786 j, at overtreedelse
af § 786 f, stk. 1 eller 2, eller § 786 i, stk. 3, straffes med
bade.

Den foresldede henvisning til den foreslaede § 786 f, stk. 1
og 2, i retsplejeloven vil medfere, at en udbyder, der ikke



100

foretager registrering og opbevaring af oplysninger om en
brugers adgang til internettet ved den tildelte brugeridentitet,
herunder IP-adresse, vil kunne straffes med bede. Strafan-
svaret vil ogsd galde, hvis der ikke foretages opbevaring
i den foreskrevne periode. Eksempelvis hvis oplysningerne
slettes for tid.

Den foresldede henvisning til det foreslaede § 786 i, stk. 3,
i retsplejeloven vil medfere, at en udbyder, som er pélagt at
foretage registrering efter paleg udstedt i medfer af § 786
b, stk. 3, eller §§ 786 b eller 786 d, og som ikke iagttager
orienteringspligten i den foresldede § 786 i, stk. 3, vil kunne
straffes med bede.

Det folger af det foresldede § 786 j, stk. 2, at den, der
undlader at efterkomme et pélaeg efter § 786 b, stk. 1 eller 3,
§ 786 c, stk. 1 eller 2, eller § 786 d, stk. 1, eller undlader at
opbevare trafikdata efter § 786 b, stk. 4 eller 5, § 786 c, stk.
3, eller § 786 d, stk. 3, straffes med bede.

Henvisningen til den foresldede § 786 b, stk. 1 eller 3, i
retsplejeloven vil medfere, at en udbyder, der ikke foretager
registrering og opbevaring af trafikdata vedrerende demte
personer, kommunikationsapparater, eller personer der har
veaeret genstand for et indgreb efter § 780, stk. 1, nr. 1 eller 3,
1 overensstemmelse med et péleg udstedt i medfer af § 786
b, stk. 1 eller 3, vil kunne straffes med bede. Strafansvaret
vil ogsa geelde, hvis der ikke foretages opbevaring i den
foreskrevne periode, jf. den foresléede henvisning til § 786
b, stk. 4 og 5. Eksempelvis hvis oplysningerne slettes for tid.

Henvisningen til den foreslaede § 786 c, stk. 1 eller 2, i rets-
plejeloven vil medfere, at en udbyder, der ikke foretager re-
gistrering og opbevaring af trafikdata vedrerende de bestem-
te omrader omfattet af bestemmelserne i overensstemmelse
med et paleg udstedt i medfer af § 786 c, stk. 1 eller 2, vil
kunne straffes med bede. Strafansvaret vil ogsa gelde, hvis
der ikke foretages opbevaring i den foreskrevne periode, jf.
den foresldede henvisning til § 786 c, stk. 3. Eksempelvis
hvis oplysningerne slettes for tid.

Henvisningen til paleg udstedt i medfer af § 786 d, stk. 1,
vil medfere, at en udbyder, der ikke foretager registrering
og opbevaring vedrerende et kommunikationsapparat, en
person eller et bestemt omréde i overensstemmelse med et
paleg meddelt i medfer af de navnte bestemmelser, kan
straffes med bede. Herudover vil en virksomhed, der undla-
der at opbevare registreret trafikdata i 1 &r, kunne straffes
med bade, jf. henvisningen til § 786 d, stk. 3.

Det foreslaede stk. 3 vedrerer strafansvar for overtraedelse af
regler fastsat efter bemyndigelsesbestemmelser.

Det folger af bestemmelsen, at for overtredelse af bestem-
melser i forskrifter, der er fastsat i medfer af § 786 c, stk.

6, § 786 ¢, § 786 f, stk. 3, § 786 g eller § 786 h, kan der
fastsattes bestemmelser om bedestraf.

Den foreslaede henvisning til § 786 c, stk. 6, vil medfere, at
der kan fastsattes bestemmelser om strafansvar i de regler,
der er udstedt i medfer af denne bestemmelse.

Henvisningen til regler fastsat i medfer af § 786 e vil med-
fore, at der kan fastsettes bestemmelser om, at en udbyder
kan straffes med bede, hvis udbyderen ikke foretager regi-
strering og opbevaring af trafikdata i overensstemmelse med
regler udstedt i medfer af bestemmelsen.

De foreslaede henvisninger til regler fastsat i medfer af §
786 f, stk. 3, vil medfore, at der kan foreskrives strafansvar
i de regler, der fastsettes om den narmere registrering og
opbevaring af oplysninger om en slutbrugers adgang til in-
ternettet.

Den foresldede henvisning til regler fastsat i medfer af § 786
g vil medfere, at der kan foreskrives strafansvar i de regler,
der fastsattes om udbyderes opbevaring af oplysninger regi-
streret og opbevaret i medfor af §§ 786 a-786 f eller paleg
eller regler udstedt i medfer heraf.

Den foresldede henvisning til regler fastsat i medfor af § 786
h vil medfere, at der kan foreskrives strafansvar i de regler,
der fastsettes om udbyderes registrering og verificering af
nummeroplysningsdata.

Strafudmalingen efter den foreslaede bestemmelse vil skulle
afgares efter straffelovens almindelige regler om bedeudma-
ling. Efter straffelovens § 51, stk. 3, skal der ved fastsattel-
sen af bader i henhold til andre love end straffeloven inden
for de greenser, som hensynet til lovovertredelsens beskaf-
fenhed og de i straffelovens § 80 navnte omstendigheder
tilsteder, vaere at tage serligt hensyn til den skyldiges beta-
lingsevne og til den opnéede eller tilsigtede fortjeneste eller
besparelse. Ved straffens fastsettelse skal der efter § 80,
stk. 1, under hensyntagen til ensartethed i retsanvendelsen
leegges veegt pa lovovertraedelsens grovhed og oplysninger
om gerningsmanden.

Med hensyn til strafbestemmelsen i den foresldede § 804 b,
stk. 3, henvises til bemarkningerne til denne bestemmelse.

For péleg om hastesikring, jf. retsplejelovens § 786 a, fin-
des der en strafbestemmelse i § 786 a, stk. 4, der ikke
foreslas andret.

Til nr. 11

Det fremgar af retsplejelovens § 804, stk. 1, 1. pkt., at der
som led i efterforskningen af en lovovertraedelse, der er
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undergivet offentlig pétale, eller kreenkelse som navnt i § 2,
stk. 1, nr. 1, i lov om tilhold, opholdsforbud og bortvisning,
kan meddeles en person, der ikke er mistenkt, paleg om
at forevise eller udlevere genstande (edition), hvis der er
grund til at antage, at en genstand, som den pagaldende har
rddighed over, kan tjene som bevis, ber konfiskeres eller
ved lovovertraedelsen er fravendt nogen, som kan krave den
tilbage.

Med lovforslagets § 1, nr. 12, foreslas det, at der i retspleje-
loven indsattes en ny § 804 a, hvorefter der vil galde et
serligt kriminalitetskrav for sd vidt angar adgang til oplys-
ninger, der er registrerings- og opbevaringspligtige efter de
foreslaede §§ 786 a-786 e. Der henvises til bemerkningerne
hertil.

Som konsekvens heraf foreslds det, at der i det gaeldende §
804, stk. 1, 1. pkt., indsattes en henvisning til de foreslaede
§ 804 a.

Den foreslaede @ndring vil medfere, at de almindelige edi-
tionsbetingelser i1 retsplejelovens § 804 for sa vidt angar
adgang til oplysninger, der er registrerings- og opbevarings-
pligtige i medfer af de foresldede §§ 786 a-786 ¢ fravi-
ges. Efter forslaget vil det séledes vaere den foresldede § 804
a, der vil regulere adgang til sddanne oplysninger.

Til nr. 12

7il § 804 a

Det foreslas, at der i retsplejeloven indsettes en ny § 804
a om edition af oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foresldede §§ 786 a-786 e i retsplejelo-
ven eller efter paleg eller regler udstedt i medfer af disse
bestemmelser.

Retsplejeloven indeholder ikke i dag en serlig bestemmelse
om edition af registrerings- og opbevaringspligtige oplys-
ninger. Péleeg om udlevering af sddanne oplysninger sker
efter de almindelige regler om edition, medmindre oplysnin-
gerne er omfattet af lovens regler om indgreb i meddelelses-
hemmeligheden, jf. herom pkt. 3.7.1.2 og 3.7.1.4 i lovforsla-
gets almindelige bemerkninger.

Efter den geeldende § 804, stk. 1, 1. pkt., i retsplejeloven
kan der som led i efterforskningen af en lovovertredelse,
der er undergivet offentlig patale, eller kreenkelse som naevnt
i§2,stk. 1, nr. 1, i lov om tilhold, opholdsforbud og bort-
visning meddeles en person, der ikke er mistenkt, paleg
om at forevise eller udlevere genstande (edition), hvis der
er grund til at antage, at en genstand, som den pagaldende
har radighed over, kan tjene som bevis, ber konfiskeres eller

ved lovovertredelsen er fravendt nogen, som kan kraeve den
tilbage.

Efter den foresldede § 804 a i retsplejeloven kan palag om
edition, jf. § 804, af oplysninger, der er registrerings- og
opbevaringspligtige efter §§ 786 a-786 e eller efter paleg
eller regler udstedt i medfer af disse bestemmelser, kun
meddeles, hvis efterforskningen angér en lovovertradelse,
som efter loven kan straffes med faengsel i 3 ar eller derover,
en forsatlig overtreedelse af straffelovens kapitel 12 (lands-
forreederi og andre forbrydelser mod statens selvstaendighed
og sikkerhed) eller kapitel 13 (forbrydelser mod statsforfat-
ningen og de e@verste statsmyndigheder, terrorisme m.v), en
overtreedelse af straffelovens § 124, stk. 2 (befrielse af en
anholdt eller feengslet m.v), § 125 (hjelp til at unddrage
nogen fra forfelgning for en forbrydelse m.v.), § 127, stk.
1 (unddragelse af krigstjeneste m.v.), § 235 (udbredelse og
besiddelse af bernepornografisk materiale), § 266 (trusler),
§ 281 (afpresning), en overtredelse af udlendingelovens §
59, stk. 8, nr. 1-5 (forskellige former for forsatlig bistand til
en udlending med ulovlig indrejse, ophold eller lignende),
en krenkelse eller overtreedelse som omhandlet af § 781,
stk. 2 eller 3, eller en overtreedelse omfattet af straffelovens
§ 81 a (overtreedelser begdet som led i bandekonflikt m.v.).

Retsplejelovens § 781, stk. 2, omfatter overtreedelser af
straffelovens § 263, stk. 1, om hacking. Lovens § 781, stk.
3, nr. 1, omhandler krankelser som naevnt i § 2, stk. 2,
nr. 1, i lov om tilhold, opholdsforbud og bortvisning. Be-
stemmelsen i tilholdslovens § 2, stk. 2, nr. 1, omfatter bl.a.
krankelser af en andens fred ved at forfolge eller genere
den anden ved kontakt m.v., hvilket omfatter at opsege en
anden ved personlig, mundtlig eller skriftlig henvendelse,
herunder ved elektronisk kommunikation, eller pd anden
made kontakte eller forfelge den anden. Retsplejelovens §
781, stk. 3, nr. 2, omfatter overtraedelser af straffelovens §
279 a (databedrageri) og § 293, stk. 1 (brugstyveri), begéet
ved anvendelse af en telekommunikationstjeneste. Endelig
omfatter retsplejelovens § 781, stk. 3, nr. 3-5, forskellige
overtredelser af EU-regler, der har karakter af misbrug af
intern viden eller markedsmanipulation. For n@rmere om
galdende ret henvises til pkt. 3.7.1.2 i lovforslagets almin-
delige bemerkninger.

Den foresldede § 804 a vil medfere et skerpet kriminali-
tetskrav ved edition af oplysninger, der er registrerings- og
opbevaringspligtige efter de foreslaede §§ 786 a-786 e. Den
foresldede bestemmelse vil sammen med den foresldede §
781 a medfore, at der vil gelde samme kriminalitetskrav
for udlevering af de registrerings- og opbevaringspligtige
oplysninger, hvad enten paleegget om udlevering sker efter
reglerne om edition, jf. den foresldede § 804 a, eller reg-
lerne om teleoplysning eller udvidet teleoplysning, jf. den
foreslaede § 781 a. Den foreslaede 781 a medforer et serligt
kriminalitetskrav for udlevering af registrerings- og opbeva-
ringspligtige oplysninger, néar dette skal ske efter reglerne
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om teleoplysning eller udvidet teleoplysning. For nermere
om, hvornar reglerne om hhv. teleoplysning og udvidet te-
leoplysning hhv. om edition skal anvendes, henvises til pkt.
3.7.1.2,3.7.1.3, 3.7.1.4 og 3.7.3 i lovforslagets almindelige
bemaerkninger.

Kravet om, at efterforskningen skal angé en lovovertraedel-
se, der kan straffes med fengsel 1 3 ar eller derover, vil
medfere, at der ikke laengere vil kunne foretages edition
af sddanne registrerings- og opbevaringspligtige oplysninger
ved de fleste overtraedelser af sarlovgivningen, hvor lov-
overtreedelser typisk ikke kan straffes med faengsel i mere
end 2 ar, se fieks. § 3 i lov om euforiserende stoffer og
feerdselslovens § 117, stk. 2 (forskellige kvalificerede over-
traedelser af faerdselsloven).

Kravet om, at der skal vare tale om efterforskning af en
lovovertredelse, der kan straffes med fengsel i 3 ar eller
derover, vil ogsa medfore, at efterforskning af en rakke
af formueforbrydelserne i straffelovens kapitel 28 som ud-
gangspunkt ikke vil kunne begrunde edition af oplysninger,
der er registrerings- og opbevaringspligtige efter de fore-
sldede §§ 786 a-786 e. Det drejer sig f.eks. om tyveri (§
276), undersleb (§ 278), bedrageri (§ 279), mandatsvig (§
280) og skyldnersvig (§ 283), da disse lovovertradelser
som hovedregel kun kan straffes med fengsel i indtil 1
ar og 6 maneder, jf. § 285, stk. 1. Har overtreedelsen af
de nzvnte forbrydelser vaeret af sarlig grov beskaffenhed,
f.eks. pa grund af udferelsesmaden, eller fordi forbrydelsen
er udfert af flere i forening, kan straffen imidlertid stige
til faengsel 1 6 eller 8 ar afhengig af, hvilken forbrydelse
der er tale om, jf. § 286. Ved efterforskning af sadanne
lovovertraedelser vil der kunne meddeles paleeg om edition
efter den foreslaede § 804 a. I forhold til efterforskning af
straffelovens formueforbrydelser skal det bemarkes, at der
uanset kriminalitetskravet efter den foreslaede § 804 a vil
kunne meddeles péleg om edition under efterforskning af
overtraedelser af straffelovens § 279 a eller § 293, stk. 1,
begaet ved anvendelse af en telekommunikationstjeneste, jf.
henvisningen til § 781, stk. 3, i den foresldede § 804 a.

Efterforskning af de fleste af lovovertraedelserne i straffelo-
vens kapitel 27 om freds- og @rekrankelser vil som hoved-
regel heller ikke kunne begrunde edition af oplysninger, der
er registrerings- og opbevaringspligtige efter de foresldede
§§ 786 a-786 e i retsplejeloven, da mange af disse forbrydel-
ser ikke kan straffes med faengsel i 3 &r. Det bemarkes i
den forbindelse, at der alligevel med den foresldede § 804
a i retsplejeloven vil kunne foretages edition i forbindelse
med efterforskning af overtreedelser af straffelovens § 263,
stk. 1, om hacking, jf. henvisningen til § 781, stk. 2, i den
foresldede § 804 a, hvor overtredelser af § 263, stk. 1, er
navnt.

Derimod vil de fleste af straffelovens seksualforbrydelser
i straffelovens kapitel 24 vare omfattet, f.eks. voldtaegt (§

216). Besiddelse og udbredelse af bernepornografi (§ 235)
vil som udgangspunkt ikke vare omfattet af kriminalitets-
kravet pa 3 ar, men denne lovovertredelse kan dog allige-
vel danne grundlag for edition af oplysninger, der er regi-
strerings- og opbevaringspligtige efter de foreslaede §§ 786
a-786 e, da den er en af de lovovertradelser, der er sarskilt
fremhaevet i § 781, stk. 1, nr. 3, der henvises til i den foresla-
ede § 804 a. Tilsvarende vil de fleste af lovovertraedelserne
i straffelovens kapitel 25 (forbrydelser mod liv og legeme)
vere omfattet, f.eks. manddrab (§ 237), simpel og grov vold
(hhv. §§ 244 og 245) og forsatlig fareforvoldelse (§ 252)
samt psykisk vold (§ 243).

Henvisningen til lovovertredelser omfattet af straffelovens
§ 81 a vil medfere, at der vil kunne gives adgang til oplys-
ninger, der er registrerings- og opbevaringspligtige efter de
foreslaede §§ 786 a-786 e, hvis efterforskningen angér en af
de overtreedelser, der er naevnt i § 81 a, hvis overtraedelsen
vel at marke er begéet under de omstendigheder, der er
naevnt i § 81 a. Eksempelvis vil efterforskning af en over-
treedelse af straffelovens § 260 (ulovlig tvang), ikke i sig
selv kunne begrunde anvendelse af den foreslaede § 804
a, da bestemmelsen ikke kan medfere straf af faengsel i 3
ar eller derover. Hvis overtraedelsen af § 260 imidlertid er
begaet under omstendigheder som navnt 1 § 81 a, kan den
foreslaede § 781 a bringes i anvendelse.

Den foreslaede § 804 a i retsplejeloven vil i praksis omfatte
historiske masteoplysninger, det vil sige oplysninger om,
hvilke sendemaster og masteceller en telefon eller andet
kommunikationsapparat har veret registreret pa. Oplysnin-
ger efter den foresldede bestemmelse vil ogsa omfatte oplys-
ninger om, hvilke kommunikationsapparater der pa et givent
tidspunkt har befundet sig i et bestemt omrade. Bestemmel-
sen vil dog ogsé omfatte andre oplysninger, som udbyderne
er forpligtet til at registrere efter de foreslaede §§ 786 a-786
e eller efter paleg eller regler udstedt i medfer af disse
bestemmelser.

Den foreslaede § 804 a i retsplejeloven vil kun vere relevant
for edition hos udbydere, som er omfattet af en af de navnte
foreslaede registrerings- og opbevaringspligter. Anmodning
om adgang til oplysninger, der er registrerings- og opbeva-
ringspligtige efter de foreslaede §§ 786 a-786 e, vil efter den
foreslaede bestemmelse skulle rettes til den tjenesteproduce-
rende udbyder.

Den foreslaede § 804 a i retsplejeloven vil kun omfatte edi-
tion af oplysninger, der er registrerings- og opbevaringsplig-
tige efter §§ 786 a-786 e eller efter paleg eller regler udstedt
i medfer af disse bestemmelser. Oplysninger, som udbyder-
ne er i besiddelse af, uden at der bestar en registreringspligt
og opbevaringspligt efter de foresldede §§ 786 a-786 e, vil
saledes ikke kunne kraeeves udleveret med henvisning til den
foresldede § 804 a. Sddanne oplysninger vil kunne kraves
udleveret efter den almindelige editionsregel i § 804 athaen-
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gig af, hvilke oplysninger der er tale om. Hvis der er tale om
oplysninger, der er omfattet af den foresldede § 804 b, kan
politiet ogsa krave oplysningerne udleveret med hjemmel i
denne bestemmelse.

Det bemarkes, at den foresldede § 804 a i retsplejeloven
derfor ikke vil omfatte den foresldede § 786 f om registre-
ring og opbevaring af oplysninger om en slutbrugers adgang
til internettet, der omfatter [P-adresser. Sddanne oplysninger
vil kunne kraves udleveret efter den almindelige editionsre-
gel i retsplejelovens § 804.

Den foresldede § 804 a i retsplejeloven vil alene indebeere
et serligt kriminalitetskrav for paleg om edition af oplys-
ninger, der er registrerings- og opbevaringspligtige efter de
foreslaede §§ 786 a-786 e, i forhold til, hvad der gelder i
§ 804. De gvrige almindelige regler om edition vil saledes
ogsd finde anvendelse ved edition af oplysninger, der er
registrerings- og opbevaringspligtige efter de foresldede §§
786 a-786 e. Eksempelvis vil der ikke kunne meddeles pa-
leeg om edition af oplysninger, der er omfattet af en vidneu-
delukkelses- eller fritagelsesgrund, jf. § 804, stk. 3. Tilsva-
rende vil afgerelser om palaeg om edition af oplysningerne
skulle treeffes af retten, jf. retsplejelovens § 806, stk. 1 og
2, medmindre gjemedet ellers ville forspildes, jf. stk. 4. End-
videre skal der vare givet teleudbyderen, der har rddighed
over de oplysningerne, adgang til at udtale sig, inden retten
treeffer afgorelse, hvis ikke retten bestemmer andet i medfer
af retsplejelovens § 748, stk. 5 og 6, jf. § 806, stk. 9, 1. og
2. pkt. Bestemmelsen i § 805, hvorefter paleg om edition
ikke md meddeles, safremt indgrebet star i misforhold til
sagens betydning og det tab eller den ulempe, som indgrebet
kan antages at medfere, vil derfor ogsa gelde for sadanne
afgorelser.

Retsplejelovens § 804, stk. 1, 2. pkt., og henvisningen til
§ 189 vil ogsa finde anvendelse pa editionspalag, der er
omfattet af den foresldede § 804 a. Der vil derfor som efter
geldende ret kunne meddeles tavshedspligt efter § 189 ogsé
for editionspalaeg omfattet af § 804 a.

Péleeg om edition efter den foresldede § 804 a i retsplejelo-
ven vil heller ikke kunne meddeles, safremt der derved vil
fremkomme oplysninger om forhold, som den pégaldende
ville veere udelukket fra eller fritaget for at afgive forklaring
om som vidne, jf. retsplejelovens §§ 169-172, jf. § 804, stk.
4.

Ligesom i dag vil domstolene skulle foretage en afvejning
af hensynet til at f udleveret oplysninger til brug for efter-
forskning af straffesager over for brugernes krav pd hemme-
ligholdelse, sddan som dette er sikret i e-databeskyttelsesdi-
rektivet og i Chartret, jf. herved @stre Landsrets kendelse af
7. maj 2018 i sag nr. B-2451-17 og B-2458-17, gengivet i

Ugeskrift for Retsvaesen 2019, s. 2019 ff., jf. pkt. 3.7.1.4 i
lovforslagets almindelige bemarkninger.

Til § 804 b

Det folger af den gzldende bestemmelse i telelovens § 13,
at udbydere af elektroniske kommunikationsnet eller -tjene-
ster til slutbrugere pa begaring af politiet skal udlevere
oplysninger, der identificerer en slutbrugers adgang til elek-
troniske kommunikationsnet eller -tjenester.

Den gzldende bestemmelse i telelovens § 13 giver politiet
adgang, uden kendelse, til oplysninger om en slutbrugers
adgang til kommunikationsnet- og tjenester, der ikke er
indeholdt i 118-databasen, som udbyderne er i besiddelse
af, og hvor besiddelsen ikke alene skyldes en forpligtigel-
se til at registrere og opbevare oplysninger efter retsplejelo-
ven. Bestemmelsen omfatter oplysninger om adresser eller
numre, som udbyderen af elektroniske kommunikationsnet
eller -tjenester til slutbrugere har tildelt slutbrugeren som
led i en konkret tjeneste, og som séledes kan benyttes til
at identificere den pagaldende slutbruger, herunder statiske
IP-adresser og e-mailadresser.

Den galdende bestemmelse i telelovens § 13 omtaler ik-
ke en pligt for udbyderen til at udlevere oplysninger om,
hvilke telefonnumre der er anvendt i forbindelse med
et givent IMEI-nummer/mobilterminal, henholdsvis hvilke
IMEI-numre/mobilterminaler der er anvendt i forbindelse
med et telefonnummer (sékaldt IMEI-oplysning). Bestem-
melsen indebzrer dog heller ikke, at udleveringen af sadan-
ne oplysninger ikke mé finde sted. Det fremgér af forarbe;j-
derne til telelovens § 13, jf. lovforslag nr. L 59 som fremsat
den 17. november 2010, jf. Folketingstidende 2010-11 (1.
samling), tilleg A, at der vil kunne opsta nye typer af oplys-
ninger, der kan betegnes som oplysninger om en slutbrugers
adgang til kommunikationsnet og -tjenester, og som kan
tjene til at identificere en bestemt slutbruger.

Det foreslas, at den nuvarende bestemmelse i telelovens §
13 ophaeves, jf. lovforslagets § 2, nr. 1, og at bestemmelsen
i stedet overfores til retsplejeloven som en ny bestemmelse
men med @ndret anvendelsesomrade — i overensstemmelse
med EU-Domstolens praksis — og pracisering af praksis og
proportionalitetsprincip.

Det foreslas derfor, at der indsettes en ny § 804 b, hvorefter
der pa begering af politiet som led i efterforskningen af en
lovovertreedelse, der er er undergivet offentlig patale, eller
kraenkelse som naevnt i § 2, stk. 1, nr. 1, i lov om tilhold,
opholdsforbud og bortvisning, vil skulle udlevere oplysnin-
ger, der identificerer en slutbrugers adgang til elektroniske
kommunikationsnet eller -tjenester, jf. stk. 1.
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Bestemmelsen giver politiet adgang uden retskendelse til
oplysninger om en slutbrugers adgang til kommunikations-
net og -tjenester, der ikke er indeholdt i 118-databasen, jf.
telelovens § 31, stk. 2, og som udbyderen er i besiddelse
af. Den udbyder, der har slutbrugerforholdet, vil séledes
vaere forpligtet til at udlevere oplysninger om en slutbrugers
adgang til kommunikationsnet og -tjenester til politiet, her-
under oplysninger om slutbrugerens adgang til internettet
(IP-adresser og e-mailadresser), uden at betingelserne for
edition skal vere opfyldt.

Der er séledes alene tale om oplysninger om adresser eller
numre, som udbyderen har tildelt slutbrugeren som led i en
konkret tjeneste, og som séledes kan benyttes til at identifi-
cere den pagaldende slutbruger.

Oplysningerne omfatter ogsd IMEI- og IMSI-nummer, for-
udsat at oplysningen er statisk. F.eks. et IMEI-nummer, der
har vaeret knyttet til et konkret telefonnummer.

Udbyderen skal oplyse, hvilke telefonnumre der f.eks. har
vearet knyttet til et konkret IMEI-nummer og omvendt, for-
udsat at udbyderen er i besiddelse af oplysningen og at
oplysningen er statisk.

Heraf folger, at der ikke er tale om oplysninger om beta-
lingsmidler el. lign.

Det skal bemarkes, at der bade er tale om, at navn til et be-
stemt nummer oplyses, og omvendt at nummer til et bestemt
navn oplyses.

Det skal endvidere bemarkes, at bestemmelsen alene om-
fatter statiske oplysninger, idet registrering af dynamiske
IP-adresser m.v. vil ske i medfor af registreringsforpligtelsen
i den foresladede § 786 f i retsplejeloven. Udlevering af dy-
namiske [P-adresser m.v. registeret efter den foresldede §
786 f vil séledes skal ske efter retsplejelovens § 804 om
edition.

Det skal yderligere bemerkes, at de oplistede eksempler
er eksempler pa de typer af oplysninger, der i dag kan
identificere en slutbrugers adgang til kommunikationsnet og
-tjenester for alle elektroniske kommunikationsformer, her-
under en slutbrugers adgang til internettet. Der vil som folge
af den almindelige teknologiske udvikling kunne opsta nye
typer af oplysninger, der kan betegnes som oplysninger om
en slutbrugers adgang til kommunikationsnet og -tjenester,
og som kan tjene til at identificere en bestemt slutbruger.

Formalet hermed er — i lyset af den teknologiske udvikling
inden for tele- og internetkommunikation — at sikre, at po-
litiet pa den mest effektive méde kan fa adgang til oplys-

ninger om en slutbrugers adgang til kommunikationsnet og
-tjenester for alle elektroniske kommunikationsformer.

Udbyderne forpligtes ikke til at registrere og gemme oplys-
ninger, ud over hvad der allerede folger af telelovens § 31,
stk. 2 og 3, om afgivelse af nummeroplysningsdata, men
forpligtes alene til at udlevere oplysninger, som udbyderen
1 ovrigt matte vaere i umiddelbar besiddelse af om en slutbr-
ugers adgang til kommunikationsnet og -tjenester.

I overensstemmelse med det almindelige proportionalitets-
princip forudsettes det, at politiet kun indhenter de omhand-
lede oplysninger for en begraenset periode, og at denne peri-
ode er sa kort som muligt, vurderet ud fra den enkelte sags
omstendigheder.

I modsatning til det nuvaerende anvendelsesomrade for te-
lelovens § 13, vil den nye bestemmelse i retsplejeloven
fremover kun kunne anvendes til brug for politiets forebyg-
gelse, efterforskning m.v. af straffelovsovertreedelser, men
ikke til politiets ovrige opgavevaretagelse. For nermere om
Justitsministeriets overvejelser henvises til pkt. 3.7.3.3.2 i
lovforslagets almindelige bemaerkninger.

Efter § 804 b vil udlevering séledes kun kunne ske med
henblik pé forebyggelse, efterforskning og retsforfelgning af
strafbare forhold. Derfor skal politiets begaering ske som led
i efterforskningen af en lovovertradelse, der er undergivet
offentlig patale, eller en kraenkelse som naevnt i § 2, stk. 1,
nr. 1, i lov om tilhold, opholdsforbud og bortvisning.

Det bemarkes, at adgangen til at paklage politiets begaering
efter bestemmelsen inden for strafferetsplejen ogsé fremover
skal felge den ordning, der er fastsat i retsplejelovens § 101,
stk. 2, hvorefter statsadvokaterne behandler klager over af-
gorelser truffet af politidirektererne vedrerende strafforfelg-
ning.

Det forudsattes, at udbyderen, der har slutbrugerforholdet,
udleverer de pageldende oplysninger hurtigst muligt og
uden ugrundet ophold. Det bemarkes, at en begering om
udlevering af oplysninger efter bestemmelsen i praksis vil
vere skriftlig.

Udbydernes omkostninger i forbindelse med udlevering af
oplysninger vil blive afholdt af politiet i overensstemmelse
med saedvanlig praksis.

Det foreslés i stk. 2, at oplysninger som opbevares som folge
af de foreslaede §§ 786 a-786 f i retsplejeloven eller efter
palaeg eller regler udstedt i medfer af disse bestemmelser,
ikke er omfattet af stk. 1.
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Bestemmelsen videreforer og praciserer saledes retstilstan-
den efter telelovens § 13.

Det bemarkes, at oplysninger, som udbyderne alene ligger
inde med som folge af en registrerings- og opbevaringspligt,
kun skal udleveres i medfer af en retskendelse efter reglerne
i retsplejeloven.

Det folger af ovenstdende afgransning, at bestemmelsen
ikke omfatter IMEI- og IMSI-numre, der alene er indhentet
som trafikdata opsamlet i mobilnettet.

Det foreslés i stk. 3, at udbydere kan straffes med en bede,
hvis de overtraeder stk. 1. Dermed vil bestemmelsen fortsat
veaere strafbelagt, ligesom telelovens § 13 ogsa er det i dag i
medfer af telelovens § 81, stk. 1, nr. 1.

Til nr. 13

Efter retsplejelovens § 806, stk. 9, 1. pkt., skal der, inden
retten treffer afgerelse om paleg om edition, vare givet
den, der har rddighed over genstanden, adgang til at udtale
sig. Lovens § 748, stk. 5 og 6, finder tilsvarende anvendelse,
jf. § 806, stk. 9, 2. pkt.

Er genstanden for edition f.eks. oplysninger, der er registrer-
ings- og opbevaringspligtige, vil det vaere en udbyder, der
har rddighed over genstanden, og som skal have adgang til
at udtale sig, for der treffes afgorelse. Den, som oplysninger
angér (den registrerede), vil ikke have adgang til at udtale
sig efter den geeldende § 806, stk. 9. Er vedkommende
sigtet, vil en eventuel forsvarer dog blive underrettet om
retsmodet og have mulighed for at fremsatte bemaerkninger,
jf. § 748, stk. 2 og 3.

Det foreslas, at der indsattes et nyt stk. 10 i retsplejelovens
s 806.

Det fremgér af det foresldede stk. 10 i retsplejelovens §
8006, at retsplejelovens §§ 784, 785 og 788 finder tilsvarende
anvendelse ved paleg om edition, jf. den foreslaede § 804 a,
i forhold til den, som oplysningerne angar.

Den foreslaede bestemmelse vil medfore, at der vedrerende
paleg om edition af oplysninger, der er registrerings- og
opbevaringspligtige efter de foresldede §§ 786 a-786 e eller
efter paleg eller regler udstedt i medfer af disse bestemmel-
ser, indferes regler om advokatbeskikkelse og underretning
af den, som oplysningerne angar, der svarer til, hvad der i
dag gelder i forhold til lovens regler om indgreb i medde-
lelseshemmeligheden. Baggrunden for bestemmelsen er, at
den, hvis oplysninger indgrebet angér, ber have samme mu-
ligheder for at varetage sine interesser, hvad enten politiets
adgang til oplysninger, der er registrerings- og opbevarings-

pligtige efter de foreslaede §§ 786 a-786 e eller efter paleg
eller regler udstedt i medfer af disse bestemmelser, sker
efter reglerne om indgreb i meddelelseshemmeligheden eller
reglerne om edition.

Den foresladede henvisning til retsplejelovens §§ 784 og 785
vil have den virkning, at der i forbindelse med paleg om
edition af registrerings- og opbevaringspligtige oplysninger,
jf. den foreslaede § 804 a, vil skulle ske beskikkelse af en
advokat, der varetager interesserne for den eller de personer,
hvis oplysninger er genstand for malrettet registrering og
opbevaring.

Til nr. 14

Det fremgar af retsplejelovens § 807 a, 1. pkt., at private har
samme befojelser til at foretage beslagleeggelse som politiet,
jf. § 806, stk. 4. Det beslaglagte skal snarest overgives til
politiet, jf. 2. pkt. Efter 3. pkt. skal politiet forelegge sagen
for retten i overensstemmelse med § 806, stk. 4, 2. pkt.,
medmindre det beslaglagte inden udlebet af 24 timer udle-
veres til den, mod hvem indgrebet er foretaget, eller denne
meddeler skriftligt samtykke til beslaglaggelse i overens-
stemmelse med § 806, stk. 10.

Det foreslés at &@ndre henvisningen i retsplejelovens § 807 a,
3. pkt., til § 806, stk. 11. Andringen er alene en konsekvens
af, at § 806, stk. 10, med forslaget til § 1, nr. 13, bliver stk.
11, og vil ikke medfere substantielle @ndringer i reglerne
om beslaglaggelse.

Til § 2

Til nr. 1

Det fremgér af telelovens § 13, at udbydere af elektroniske
kommunikationsnet eller -tjenester til slutbrugere pa bege-
ring af politiet skal udlevere oplysninger, der identificerer
en slutbrugers adgang til elektroniske kommunikationsnet
eller -tjenester. For en nermere beskrivelse af geldende ret
henvises til pkt. 3.7.1.5 i lovforslagets almindelige bemeerk-
ninger.

Det folger af den foresldede § 804 b i retsplejeloven, jf.
lovforslagets § 1, nr. 12, at telelovens § 13 overflyttes til
retsplejeloven.

Det foreslés derfor, at telelovens § /3 ophaves.

Til nr. 2

Det fremgér af telelovens § 31, stk. 2, at ved nummeroply-
sningsdata forstds oplysninger om abonnentnumre, der er
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tildelt slutbrugere, indeholdende navn, adresse, eventuelle
oplysninger om stilling, abonnentnummeret og den kategori
af tjeneste, abonnentnummeret anvendes til.

Det foreslas, at telelovens § 31, stk. 2, @endres séledes, at
nummeroplysningsdata ogsa omfatter unikt ID og eventuelle
oplysninger om bruger.

Andringen af definitionen af nummeroplysningsdata skal
ses i sammenhang med den foresldede bestemmelse i rets-
plejelovens § 786 h, hvorefter justitsministeren efter for-
handling med klima-, energi- og forsyningsministeren kan
fastsette regler om udbyderes registrering og verificering af
nummeroplysningsdata.

Formalet med endringen er at sikre, at de oplysninger, som
fremgar af 118-databasen, er korrekte, hvilket vurderes sik-
ret bedst muligt ved registrering af unikt ID pa slutbrugeren
og eventuelle oplysninger om brugeren, idet datakvaliteten i
118-databasen dermed vil blive oget, saledes at der i videst
muligt omfang kan ske en entydig identifikation af slutbru-
geren/brugeren, hvilket kan have betydning for politiet, bl.a.
ved ivaerksattelse af malrettet registrering og opbevaring pa
personer.

Ved et unikt ID forstas for fysiske personer, der er tildelt et
personnummer, personnummeret. For fysiske personer uden
personnummer angives navn, fedselsdato (inklusiv fedsels-
ar), ken, et pasnummer eller nummer fra nationalt identi-
tetskort og udstedelsesland for passet eller det nationale
identitetskort. Hvis abonnenten udger en juridisk person,
der er tildelt e¢ CVR-nummer, angives CVR-nummeret. For
juridiske personer uden CVR-nummer angives i stedet sel-
skabsregisteret, hvori den juridiske person er registreret, og
registreringsnummeret.

Ved eventuelle oplysninger om bruger forstds oplysninger
om den fysiske person, der forventes at anvende teletjene-
sten. Der kan derfor vare et overlap mellem slutbrugeren og
brugeren, men i flere tilfeelde vil slutbrugeren og brugeren
ikke vaere den samme person. Det vil vaere en forudsatning,
at brugeren kendes ved registrering.

Efter forslaget vil der desuden kunne fastsattes regler, der
medforer, at ogsa uregistrerede taletidskort vil veere omfattet
af de samme krav til registrering og verificering af numme-
roplysningsdata som andre abonnenter i nummeroplysnings-
bekendtgerelsen.

For na&rmere om Justitsministeriets overvejelser henvises til
pkt. 3.8.2 i lovforslagets almindelige bemaerkninger.

Til § 3

Det foreslés i stk. 1, at loven traeder i kraft 1. januar 2022.

Loven galder ikke for Fereerne og Grenland. Det skyldes,
at Faergerne og Grenland har deres egne retsplejelove. Desu-
den galder teleloven ikke for Faereerne og Grenland og kan
heller ikke settes i kraft for Feergerne og Grenland.

Det foreslas i stk. 2, at justitsministeren fastsetter tidspunk-
tet for ikrafttreedelsen af lovens § 2, nr. 2.

Det vil betyde, at udbyderne forst pa et tidspunkt nermere
fastsat af justitsministeren skal vere klar til at understotte og
administrere registrering af unikt ID og eventuelle oplysnin-
ger om bruger.

Lovforslagets § 2, nr. 2, relaterer sig bl.a. til den foresla-
ede ordning med maélrettet registrering og opbevaring af
trafikdata. Det forudsettes derfor, at lovforslagets § 2, nr.
2, sxttes 1 kraft pa det tidspunkt, der passer i forhold til
de relevante regler om malrettet registrering og opbevaring
af trafikdata i overgangsperioden. Forslaget skal saledes ses
i sammenhang med lovforslagets § 3, stk. 4, hvor det fore-
slas, at justitsministeren i en overgangsperiode kan fastsette
regler om fravigelse af de foresldede §§ 786 b-786 d i rets-
plejeloven, herunder at reglerne helt eller delvist ikke skal
anvendes. Der henvises til de specielle bemerkninger hertil.

Det foreslés i stk. 3, at lovforslagets § 2, nr. 2, ikke skal
gelde for sa vidt angér allerede eksisterende taletidskort- og
fastnettelefoniabonnenter. For sidanne abonnenter finder de
hidtil gaeldende regler anvendelse.

For allerede eksisterende abonnenter legges der med lov-
forslaget op til, at der skal fastsettes regler, hvorefter der
generelt vil skulle ske en efterregistrering af unikt ID, jf.
den foresldede § 786 h, jf. lovforslagets § 1, nr. 10. Det
vil kraeve, at udbyderne aktivt opseger alle de slutbrugere,
der allerede har et abonnement hos udbyderen, men som der
ikke er registreret unikt ID for, og anmoder dem om efterre-
gistrering. Det vil forst og fremmest kreve, at udbyderne
udsager de cksisterende abonnenter, for hvilke der ikke er
registreret unikt ID. Herudover vil det kraeve, at udbyderne
tager kontakt til dem hver iser og anmoder dem om efterre-
gistrering — maske flere gange.

For sé& vidt angar allerede eksisterende taletidskort- og fast-
nettelefoniabonnenter, herunder IP-telefoniabonnenter, er de
administrative byrder, der vil vere forbundet med en sadan
efterregistrering for de bererte udbydere, afvejet over for
den efterforskningsmessige verdi af registrering af unikt
ID vedrerende allerede eksisterende taletidskort- og fastnet-
telefoniabonnenter. P4 den baggrund foreslas det, at lovfor-
slagets § 2, nr. 2, ikke skal gelde for disse. Unikt ID vil
dermed for sa vidt angér taletidskort og fastnettelefoni, her-
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under IP-telefoni, alene skulle registreres for abonnenter,
der keber et taletidskort eller tegner et abonnement efter
ikrafttredelsen af lovforslagets § 2, nr. 2.

Det foreslas i stk. 4, at justitsministeren i en overgangspe-
riode kan fastsaette regler om fravigelse af retsplejelovens
§§ 786 b-786 d, som affattet ved denne lovs § 1, nr. 10,
herunder at reglerne helt eller delvist ikke skal anvendes, jf.
1. pkt.

Malrettet registrering og opbevaring af trafikdata efter de
foreslaede §§ 786 b-786 d i retsplejeloven vil kraeve ny
it-systemunderstettelse hos bl.a. Rigspolitiet.

Da den nedvendige it-systemunderstattelse ikke vil kunne
vare ferdigudviklet pa tidspunktet for lovens ikrafttraedelse,
foreslas det, at justitsministeren i en overgangsperiode —
dvs. perioden fra lovens ikrafttreeden og indtil det tidspunkt,
hvor den nedvendige it-systemunderstottelse er etableret og
klar til at blive sat i drift — vil kunne fastatte regler om
fravigelse af lovens bestemmelser i de foresldede §§ 786
b-786 d, herunder at reglerne helt eller delvist ikke skal
anvendes. Der vil f.eks. kunne fastsattes regler om, hvilke
tjenester og datatyper, den maélrettede registrering og opbe-
varing i en overgangsperiode skal omfatte. Der vil ogsé
eksempelvis kunne fastsattes regler om, at kun dele af den
malrettede registrering og opbevaring i en overgangsperiode
skal sattes i kraft. Der laegges i den forbindelse ikke op til at
bemyndige justitsministeren til at fastsatte andre betingelser
for ivaerksattelse af den malrettede registrering og opbeva-
ring af trafikdata end dem, som fremgar af de foreslaede §§
786 b-786 d i retsplejeloven.

Hertil bemeerkes, at der leegges op til, at loven skal traede 1
kraft 1. januar 2022, jf. lovforslagets § 3, stk. 1. Forud for 1.
januar 2022 vil der i overensstemmelse med den foreslaede
§ 786 e i retsplejeloven blive foretaget en vurdering af,
hvorvidt der i 2022 vil foreligge en alvorlig trussel mod
den nationale sikkerhed, som ma anses for at vaere reel og
aktuel eller forudsigelig, jf. pkt. 3.2.3.1. Pa det foreliggende
grundlag, herunder oplysninger om aktuelle straffesager om-
handlende overtraedelser af bestemmelserne i straffelovens
kapitel 12 og 13, herunder bade verserende sager og sager,
hvori der er sket domfaldelse, den galdende » Vurderingen
af Terrortruslen mod Danmark« (VTD) fra Center for Ter-
roranalyse og evrige analyseprodukter, er det imidlertid Ju-
stitsministeriets forventning, at der i 2022 vil foreligge en
alvorlig trussel mod den nationale sikkerhed, som ma anses
for at vaere reel og aktuel eller forudsigelig. Det er séledes
Justitsministeriets forventning, at der i 2022 med hjemmel
i den foresldede § 786 e vil kunne fastsettes regler, der
palegger udbyderne at foretage generel og udifferentieret
registrering og opbevaring af trafikdata.

De relevante myndigheder vil — under dialog med tele-

branchen — i umiddelbar forleengelse af lovens ikrafttreeden
skulle udarbejde bekendtgerelser, der fastsatter de naermere
rammer for malrettet registrering og opbevaring af trafik-
data efter de foresldede §§ 786 b-786 d i retsplejeloven,
herunder regler om understottelse af malrettet registrering
og opbevaring af trafikdata i overgangsperioden fra lovens
ikrafttreeden, indtil den nedvendige it-systemunderstoattelse
af malrettet registrering og opbevaring af trafikdata er pa
plads. Bekendtgarelserne vil skulle udstedes hurtigst muligt
efter lovens ikrafttreden. Med bekendtgerelserne vil der
kunne tages hgjde for den systemunderstettelse, der er til ra-
dighed pa tidspunktet for udstedelse af bekendtgerelsen. Det
forudsattes, at udbyderne med kort varsel kan understatte
en overgang fra generel og udifferentieret registrering og
opbevaring til malrettet registrering og opbevaring i medfer
af relevante udstedte bekendtgarelser.

Det foreslés desuden i 2. pkt., at ministeren herudover fast-
setter regler om det tidspunkt, hvor domme skal vere afsagt
eller indgreb vere iveerksat, for at retsplejelovens § 786 b,
stk. 1 og 3, som affattet ved denne lovs § 1, nr. 10, finder
anvendelse.

Det forudsattes, at der fastsettes regler om, at det foresla-
ede § 786 b, stk. 1, ikke vil finde anvendelse for sa vidt
angdr personer, der er demt for grov kriminalitet forud for,
at regler om malrettet personbestemt registrering og opbeva-
ring af trafikdata efter den foresldede § 786 b, stk. 1, fastsat
med hjemmel i det foresldede § 3, stk. 4, 1. pkt., er tradt
i kraft. Det vil have som konsekvens, at der ikke kan iverk-
settes registrering og opbevaring af trafikdata vedrerende
personer pa baggrund af domme afsagt, inden at der er fast-
sat regler om, at den mélrettede personbestemte registrering
og opbevaring af trafikdata efter det foreslaede § 786 b, stk.
1, skal finde sted.

Tilsvarende forudsettes, at der fastsattes regler om, at det
foresldede § 786 b, stk. 3, ikke vil finde anvendelse for
sd vidt angar personer, der har veret genstand for indgreb
omfattet af det foresldede § 786 b, stk. 3, forud for, at reg-
ler om malrettet personbestemt registrering og opbevaring
af trafikdata efter den foreslaede § 786 b, stk. 3, fastsat
med hjemmel i det foresldede § 3, stk. 4, 1. pkt., er tradt
i kraft. Det vil have som konsekvens, at der ikke kan iverk-
settes registrering og opbevaring af trafikdata vedrerende
personer pd baggrund af indgreb ivaerksat, inden at der i
en overgangsperiode er fastsat regler om, at den mélrettede
personbestemte registrering og opbevaring af trafikdata efter
det foreslaede § 786 b, stk. 3, skal finde sted.

Det foreslds i stk. 5, at for oplysninger om teletrafik, der
pa tidspunktet for lovens ikrafttreeden er registreret og opbe-
varet efter retsplejelovens § 786, stk. 4, jf. lovbekendtgerel-
se nr. 1835 af 15. september 2021, finder retsplejelovens
kapitel 71 og 74 om indgreb i meddelelseshemmeligheden
og edition som affattet ved denne lovs § 1, nr. 2 og 10,
anvendelse.
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Den foresldede bestemmelse udger derfor en undtagelse til
de foresldede bestemmelser i retsplejelovens § 781 a og §
804 a, der ellers kun kan finde anvendelse i forhold til op-
lysninger, der er registrerings- og opbevaringspligtige efter
§§ 786 a-786 e eller efter palaeg eller regler udstedt i medfer
af disse bestemmelser.

Bestemmelsen vil indebazre, at oplysninger om teletrafik,
der er registreret efter retsplejelovens § 786, stk. 4, pa
tidspunktet for lovens ikrafttreeden, vil kunne udleveres til
politiet efter de foresldede bestemmelser i retsplejelovens
§ 781 a og § 804 a, som disse foreslds affattes med neer-
vaerende lovforslag, uanset bestemmelsernes afgrensning til
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter de foresldede §§ 786 a-786 e i retsplejeloven eller efter
paleg eller regler udstedt i medfer af disse bestemmelser.

Det bemerkes, at oplysninger om teletrafik, der pa tidspunk-
tet for lovens ikrafttreeden er registreret og opbevaret efter
retsplejelovens § 786, stk. 4, og udleveret efter retsplejelo-
vens kapitel 71 og 74 om indgreb i meddelelseshemmelighe-
den og edition, jf. lovbekendtgerelse nr. 1835 af 15. septem-
ber 2021, ogsé vil kunne anvendes som bevis i forbindelse
med retsmoder under efterforskning, tiltalerejsning og ho-
vedforhandling efter tidspunktet for lovens ikrafttraeden. Det
bemerkes i den forbindelse, at den mistenkte, sigtede eller
tiltalte vil veere i stand til effektivt at udtale sig om oplys-
ningerne og disses vaerdi som bevis, og at der derfor vil
vaere adgang til fuld kontradiktion for s& vidt angar sadanne
oplysninger.

Det foreslas i stk. 6, at oplysninger, der pa tidspunktet for
lovens ikrafttreeden er registreret og opbevaret efter retsple-
jelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af 15.
september 2021, skal opbevares i 1 r fra registreringstids-
punktet, jf. det foresléede 1. pkt.

Bestemmelsen vil indebzre, at udbydere vil vere forpligtet
til at opbevare oplysninger om teletrafik, der pa tidspunktet
for lovens ikrafttreeden er registreret og opbevaret efter rets-
plejelovens § 786, stk. 4, jf. lovbekendtgarelse nr. 1835 af
15. september 2021, i 1 ar fra registreringstidspunktet — ogsa
efter nervaerende lovs ikrafttreden. Det skal ses i lyset af,
at oplysninger, der pé tidspunktet for lovens ikrafttraeden er
registreret og opbevaret efter retsplejelovens § 786, stk. 4,
vil vaere registreret pé lovligt grundlag.

Det bemarkes, at det vil vare et krav for, at politiet og
anklagemyndigheden kan fa adgang til sddanne oplysninger,

at det sker med henblik pa bekempelse af grov kriminalitet
eller beskyttelse af den nationale sikkerhed, jf. lovforslagets
§ 3, stk. 5.

Det bemerkes desuden, at oplysninger, der pa tidspunktet
for lovens ikrafttreeden er registreret og opbevaret efter rets-
plejelovens § 786, stk. 4, jf. lovbekendtgerelse nr. 1835 af
15. september 2021, og som indhentes af politiet og ankla-
gemyndigheden efter naervarende lovs ikrafttraeden, men in-
den opbevaringsperioden for de pageldende oplysninger er
udlebet, ogsé efter udlebet af opbevaringsperioden vil kun-
ne anvendes som bevis i1 forbindelse med retsmeder under
efterforskning, tiltalerejsning og hovedforhandling. Det be-
markes i den forbindelse, at den mistankte, sigtede eller
tiltalte vil veere 1 stand til effektivt at udtale sig om oplys-
ningerne og disses vardi som bevis, og at der derfor vil
vaere adgang til fuld kontradiktion for sa vidt angar sidanne
oplysninger.

Det foreslas desuden, at det i bestemmelsens 2. pkt. fastsaet-
tes, at den, der undlader at opbevare oplysninger efter det
foreslaede 1. pkt., straffes med bede.

Det vil betyde, at overtraedelse af pligten til at opbevare
oplysninger, der pa tidspunktet for lovens ikrafttraeden er re-
gistreret og opbevaret efter retsplejelovens § 786, stk. 4, jf.
lovbekendtgarelse nr. 1835 af 15. september 2021, 1 1 ar fra
registreringstidspunktet, jf. den foreslaede § 3, stk. 6, 1. pkt.,
som efter gaeldende ret vil kunne straffes med bede. Den
foresldede bestemmelse skal ses pa baggrund af, at den gael-
dende strafbestemmelse for overtraeedelse af registrerings- og
opbevaringspligten, jf. § 786, stk. 6, jf. stk. 4, 1. pkt., bliver
ophavet med lovforslagets § 1, nr. 4. Med den foreslaede §
3, stk. 6, 2. pkt., vil der som efter geeldende ret fortsat vare
mulighed for at straffe overtreedelser af opbevaringspligten i
overgangsperioden.

Det foreslas i stk. 7, at regler fastsat i medfer af retsplejelo-
vens § 786, stk. 5, 7 og 8, jf. lovbekendtgerelse nr. 1835 af
15. september 2021, forbliver i kraft, indtil de ophaves eller
aflgses af forskrifter udstedt i medfer af § 786, stk. 4-6, jf.
lovens § 1, nr. 4.

Overgangsreglen skyldes, at forslaget om at ophave stk. 4
og 6 i retsplejelovens § 786, jf. lovforslagets § 1, nr. 4, har
den konsekvens, at det geeldende § 786, stk. 5, bliver til §
786, stk. 4, mens det gaeldende § 786, stk. 7, bliver til § 786,
stk. 5, og det gaeldende § 786, stk. 8, bliver til § 786, stk. 6.



Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

§ 781. Indgreb i meddelelseshemmeligheden ma kun foreta-
ges, séfremt
1-2). ---

3) efterforskningen angar en lovovertraedelse, som efter lo-
ven kan straffes med faengsel i 6 r eller derover, en forseat-
lig overtreedelse af straffelovens kapitler 12 eller 13 eller
en overtredelse af straffelovens §§ 124, stk. 2, 125, 127,
stk. 1, 233, stk. 1, 235, 266, 281 eller en overtradelse af
udlendingelovens § 59, stk. 8, nr. 1-5

Stk. 2-5. ---

§ 786. Det pahviler postvirksomheder og udbydere af telenet
eller teletjenester at bista politiet ved gennemforelsen af ind-
greb i meddelelseshemmeligheden, herunder ved at etablere
aflytning af telefonsamtaler m.v., ved at give de i § 780, stk.
1, nr. 3 og 4, navnte oplysninger samt ved at tilbageholde og
udlevere forsendelser m.v.

Stk. 2-3. ---

Stk. 4. Det pahviler udbydere af telenet eller teletjenester
at foretage registrering og opbevaring i 1 ar af oplysninger
om teletrafik til brug for efterforskning og retsforfelgning af
strafbare forhold. Justitsministeren fastsztter efter forhand-
ling med erhvervsministeren nermere regler om denne regi-
strering og opbevaring.

Stk. 5. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler om telenet- og teletjeneste-
udbyderes praktiske bistand til politiet i forbindelse med
indgreb i meddelelseshemmeligheden.

Stk. 6. Overtreedelse af stk. 4, 1. pkt., straffes med bede.

Stk. 7. For overtredelse af bestemmelser i forskrifter, der
er fastsat i medfor af stk. 4, 2. pkt., og stk. 5 kan der fastsat-
tes bestemmelser om bedestraf.

Stk. 8. Justitsministeren kan fastsatte regler om eokono-
misk godtgerelse til de i stk. 1 nevnte virksomheder for ud-
gifter i forbindelse med bistand til politiet til gennemforelse
af indgreb i meddelelseshemmeligheden

Lovforslaget
§1

I retsplejeloven, jf. lovbekendtgerelse nr. 1835 af 15. sep-
tember 2021, foretages folgende @ndringer:

1.1§ 781, stk. 1, nr: 3, indsattes efter »eller en overtreedelse
af udleendingelovens § 59, stk. 8, nr. 1-5«: », jf. dog § 781
a«.

2. Efter § 781 indsattes:

»§ 781 a. Uanset § 781, stk. 1, nr. 3, kan politiet foretage
teleoplysning, jf. § 780, stk. 1, nr. 3, og udvidet teleoplys-
ning, jf. § 780, stk. 1, nr. 4, ved péleg om udlevering af
oplysninger, der er registrerings- og opbevaringspligtige ef-
ter §§ 786 a-786 e eller efter palaeg eller regler udstedt i
medfer af disse bestemmelser, hvis efterforskningen angér
en lovovertradelse, som efter loven kan straffes med feng-
sel 1 3 ar eller derover, eller en lovovertraedelse omfattet af
straffelovens § 81 a.«

3.1§ 786, stk. 1, udgar »af telenet eller teletjenester«.

4. § 786, stk. 4 og 6, ophxves.
Stk. 5 bliver herefter stk. 4, og stk. 7 og 8 bliver herefter stk.
5 og 6.

5.1¢ 786, stk. 5, der bliver stk. 4, @ndres »telenet- og
teletjenesteudbyderes« til: »udbyderes«.

6.1 786, stk. 7, der bliver stk. 5, udgér »2. pkt., og stk. 5«.



§ 786 a. Som led i en efterforskning, hvor elektronisk be-
vismateriale kan vare af betydning, kan politiet meddele
udbydere af telenet eller teletjenester palaeg om at foretage
hastesikring af elektroniske data, herunder trafikdata.

Stk. 2. Et péleg om hastesikring i medfer af stk. 1 kan
alene omfatte elektroniske data, som opbevares pa det tids-
punkt, hvor pélegget meddeles. I palegget anfares, hvilke
data der skal sikres, og i hvilket tidsrum de skal sikres (sik-
ringsperioden). Pélaeegget skal afgranses til alene at omfatte
de data, der skennes nedvendige for efterforskningen, og
sikringsperioden skal vare s& kort som mulig og kan ikke
overstige 90 dage. Et palag kan ikke forlanges.

Stk. 3—4: --

7.1§ 786 a, stk. 1, udgar: »af telenet eller teletjenester» og
», herunder trafikdata«.

8.1¢§ 786 a, stk. 1, indsattes som 2. pkt.:

»Péalaeg om hastesikring mé kun meddeles, hvis efterforsk-
ningen angér en lovovertradelse, som efter loven kan straf-
fes med faengsel i1 3 ér eller derover, en forsatlig overtraedel-
se af straffelovens kapitel 12 eller 13, en overtradelse af
straffelovens § 124, stk. 2, § 125, § 127, stk. 1, § 235, § 266
eller § 281, en overtraedelse af udleendingelovens § 59, stk.
8, nr. 1-5, en kraenkelse eller overtradelse som er omfattet
af § 781, stk. 2 eller 3, eller en lovovertreedelse omfattet af
straffelovens § 81 a.«

9.§ 786 a, stk. 2, 4. pkt., affattes séledes:

»Palaegget kan forlenges, men hgjst med 90 dage ad gan-
gen.«

10. Efter § 786 a indsattes:

»§ 786 b. Rigspolitiet meddeler udbydere paleg om at
foretage malrettet personbestemt registrering og opbevaring
af trafikdata i en registreringsperiode pa

1) 3 ar, hvis personen er domt for en lovovertraedelse, som
efter loven kan straffes med faengsel i 3 4r eller derover,
en forsatlig overtradelse af straffelovens kapitel 12
eller 13, en overtreedelse af straffelovens § 124, stk.
2,8 125, § 127, stk. 1, § 235, § 266 eller § 281, en
overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5,
en kraenkelse eller overtraedelse som er omfattet af §
781, stk. 2 eller 3, eller er demt efter straffelovens § 81
a,

2) 5 ar, hvis personen er demt for en lovovertraedelse, som
efter loven kan straffes med faengsel i 6 r eller derover,

3) 10 &r, hvis personen er demt for en lovovertraedelse,
som efter loven kan straffes med feengsel i 8 ar eller
derover.

Stk. 2. Er personen idemt en ubetinget faengselsstraf, reg-
nes registreringsperioden, jf. stk. 1, nr. 1-3, fra tidspunktet
for endelig losladelse fra afsoning. Preveleslades personen,
regnes perioden fra tidspunktet for prevelesladelse. Er per-
sonen idemt en betinget faengselsstraf, regnes perioden fra
endelig dom. Er personen idemt anden strafferetlig retsfolge
efter straffelovens §§ 68-70, regnes perioden fra endelig op-
haevelse af denne retsfolge, dog regnes perioden fra endelig
dom, hvis den pagaldende er demt til ambulant behandling,
der ikke medforer eller kan medfere indleggelse i institu-
tion. Meddeles péaleeg om registrering og opbevaring efter
det relevante tidspunkt naevnt i 1.-4. pkt., regnes registre-
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ringsperioden fortsat fra det tidspunkt, der er navnt i 1.-4.
pkt.

Stk. 3. Rigspolitiet meddeler udbydere paleg om at fore-
tage maélrettet personbestemt registrering og opbevaring af
trafikdata vedrerende

1) kommunikationsapparater, der, jf. § 783, stk. 1, 2. pkt.,
har vaeret genstand for indgreb i medfer af § 780, stk. 1,
nr. 1 eller 3,

2) personer, der, jf. § 783, stk. 2, har veret genstand for
indgreb i medfer af § 780, stk. 1, nr. 1 eller 3,

3) personer, der er eller har vaeret indehavere af et kom-
munikationsapparat, der, jf. § 783, stk. 1, 2. pkt., har
vaeret genstand for indgreb i medfer af § 780, stk. 1, nr.
1 eller 3, og

4) kommunikationsapparater, der har veret genstand for
paleg i medfer af § 786, stk. 2.

Stk. 4. Registreringsperioden for trafikdata omfattet af pa-
leeg udstedt efter stk. 3 er 1 ar fra det tidspunkt, hvor indgre-
bet afsluttes. Meddeles palag om registrering og opbevaring
efter, at indgrebet er afsluttet, regnes registreringsperioden
fortsat fra det tidspunkt, hvor indgrebet er afsluttet.

Stk. 5. Trafikdata omfattet af péleg udstedt efter stk. 1
eller 3 skal opbevares i 1 ar.

Stk. 6. Forvaltningslovens kapitel 6 finder ikke anvendelse
for péleeg udstedt efter stk. 1 eller 3. Séddanne péleg kan
ikke péklages til anden administrativ myndighed.

Stk. 7. Personer, hvis trafikdata registreres og opbevares i
medfer af palaeg udstedt efter stk. 1 eller 3, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sddanne personer.

§ 786 c. Rigspolitiet meddeler udbydere paleg om at
foretage malrettet geografisk registrering og opbevaring af
trafikdata fra de dele af udbydernes net, der er nedvendigt
for at dekke omrader pa 3 km gange 3 km, hvor

1) antallet af anmeldelser af lovovertraedelser begaet i om-
radet, som efter loven kan straffes med feengsel i 3 &r
eller derover, forsatlige overtreedelser af straffelovens
kapitel 12 eller 13, overtradelser af straffelovens §

124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller

§ 281, overtradelser af udlendingelovens § 59, stk. 8,
nr. 1-5, kreenkelser eller overtraedelser som er omfattet
af § 781, stk. 2 eller 3, udger mindst 1,5 gange lands-
gennemsnittet opgjort som gennemsnit over de seneste
3 ar, eller

2) antallet af beboere demt for lovovertreedelser, som efter
loven kan straffes med faengsel i 3 ar eller derover,
forsaetlige overtraeedelser af straffelovens kapitel 12 eller
13, overtraedelser af straffelovens § 124, stk. 2, § 125,

§ 127, stk. 1, § 235, § 266 eller § 281, overtraedelser af
udlendingelovens § 59, stk. 8, nr. 1-5, krankelser eller
overtraeedelser som er omfattet af § 781, stk. 2 eller 3,
eller domt efter straffelovens § 81 a, udger mindst 1,5
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gange landsgennemsnittet opgjort som gennemsnit over
de seneste 3 ar.

Stk. 2. Rigspolitiet meddeler udbydere péleg om at fore-
tage malrettet geografisk registrering og opbevaring af tra-
fikdata vedrerende serligt sikringskritiske omrader, sdsom
kongehusets residenser, Christiansborg Slot, statsministerbo-
ligen Marienborg, ambassader, politiets ejendomme, krimi-
nalforsorgens institutioner, bro-, tunnel- og fergeforbindel-
ser, trafikknudepunkter og sterre indfaldsveje, granseover-
gange, busterminaler, fjernbanestationer, stationer pa byba-
ner, militeere omrader, kolonne 3-virksomheder og offentligt
godkendte flyvepladser.

Stk. 3. Trafikdata omfattet af paleg udstedt efter stk. 1
eller 2 skal opbevares i 1 ar.

Stk. 4. Forvaltningslovens kapitel 6 finder ikke anvendelse
for paleg udstedt efter stk. 1 eller 2. S&danne péleg kan
ikke paklages til anden administrativ myndighed.

Stk. 5. Personer, hvis trafikdata registreres og opbevares i
medfer af paleeg udstedt efter stk. 1 eller 2, underrettes ikke
herom. Forvaltningslovens kapitel 4-6 finder ikke anvendel-
se for sddanne personer.

Stk. 6. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte nermere regler om maélrettet geo-
grafisk registrering og opbevaring af trafikdata som navnt i
stk. 1.

§ 786 d. Der kan meddeles udbydere pileeg om at foretage
mélrettet registrering og opbevaring af trafikdata vedrerende
kommunikationsapparater, personer eller bestemte omrader,
hvis der er grund til at antage, at de har forbindelse til lov-
overtreedelser, som efter loven kan straffes med fengsel i 3
ar eller derover, forsetlige overtradelser af straffelovens ka-
pitel 12 eller 13, overtraedelser af straffelovens § 124, stk. 2,
§ 125, § 127, stk. 1, § 235, § 266 eller § 281, overtraedelser
af udlendingelovens § 59, stk. 8, nr. 1-5, kraenkelser eller
overtredelser som er omfattet af § 781, stk. 2 eller 3, eller
lovovertraedelser omfattet af straffelovens § 81 a.

Stk. 2. Afgerelse om paleg om registrering og opbeva-
ring efter stk. 1 treffes af retten ved kendelse. I kendelsen
fastsattes det tidsrum, inden for hvilket indgrebet kan fore-
tages. Dette tidsrum skal vere sd kort som muligt og ma
ikke overstige 6 maneder. Tidsrummet kan forleenges, men
hejst med 6 maneder ad gangen. Forlengelsen sker ved ken-
delse. I kendelsen angives den person, det kommunikations-
apparat eller det omrade, som indgrebet angar. Reglerne i §
783, stk. 2, 2., 3. og 5.-7. pkt., finder tilsvarende anvendelse
ved paleg om registrering og opbevaring af trafikdata ved-
rerende personer. Underretningen efter 7. pkt., jf. § 783, stk.
2,2. og 3. pkt., skal indeholde en angivelse af de grunde, der
er til at antage, at den person, som indgrebet angar, benytter
sig af de pagaldende numre.

Stk. 3. Trafikdata omfattet af paleeg meddelt efter stk. 1
skal opbevares i 1 ar.
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Stk. 4. Reglerne i § 782, stk. 1, § 783, stk. 1, 3 og 4. pkt.,
samt stk. 4, og §§ 784 og 785 finder tilsvarende anvendelse
for péleeg omfattet af stk. 1.

§ 786 e. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler, der paleegger udbydere at
foretage generel og udifferentieret registrering og opbeva-
ring af trafikdata, nar der foreligger tilstreekkeligt konkrete
omstendigheder, der giver anledning til at antage, at Dan-
mark stir over for en alvorlig trussel mod den nationale
sikkerhed, som ma anses for at vare reel og aktuel eller
forudsigelig.

Stk. 2. Regler om registreringspligt fastsat i medfer af stk.
1 kan fastsattes for en periode pa hejst 1 &r ad gangen.

Stk. 3. Oplysninger registreret i medfer af reglerne udstedt
efter stk. 1 skal opbevares i 1 ar.

§ 786 f. Det pahviler udbydere at foretage generel og
udifferentieret registrering og opbevaring af oplysninger om
en slutbrugers adgang til internettet.

Stk. 2. Oplysninger registreret efter stk. 1 skal opbevares i
1 ar.

Stk. 3. Justitsministeren fastsetter efter forhandling med
erhvervsministeren naermere regler om registrering og opbe-
varing som navnt i stk. 1.

§ 786 g. Justitsministeren kan efter forhandling med er-
hvervsministeren fastsatte regler om udbyderes opbevaring
af oplysninger registreret og opbevaret i medfer af §§ 786
a-786 f eller péleg eller regler udstedt i medfer heraf.

§ 786 h. Justitsministeren kan efter forhandling med kli-
ma-, energi- og forsyningsministeren fastsatte regler om ud-
byderes registrering og verificering af nummeroplysningsda-
ta.

§ 786 i. Udbydere, der er palagt at foretage registrering
og opbevaring af trafikdata efter paleeg udstedt i medfer af §
786 b, stk. 3, eller §§ 786 c eller 786 d, er under ansvar efter
straffelovens §§ 152-152 e forpligtet til at hemmeligholde
oplysninger, der modtages og behandles i forbindelse med et
sadant palag.

Stk. 2. Tavshedspligten i stk. 1 gaelder ogsé i forhold til
den fysiske eller juridiske person, som oplysningerne vedre-
rer, uanset en eventuel retlig forpligtelse til at videregive
oplysningerne til den pagaldende i henhold til databeskyt-
telseslovgivningen.

Stk. 3. Udbydere, der er pélagt at foretage registrering
og opbevaring af trafikdata efter paleeg udstedt i medfer af
§ 786 b, stk. 3, eller §§ 786 c eller 786 d, skal orientere
politiet om brud pa persondatasikkerheden, jf. databeskyt-
telsesforordningens artikel 4, nr. 12, der kunne udlgse en
underretningspligt af de padgaldende personer efter databe-
skyttelsesforordningens artikel 34.
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§ 804. Som led i efterforskningen af en lovovertradelse, der
er undergivet offentlig pétale, eller kraenkelse som navnt
i§2,stk. 1, nr. 1, 1 lov om tilhold, opholdsforbud og bort-
visning kan der meddeles en person, der ikke er misteenkt,
paleg om at forevise eller udlevere genstande (edition), hvis
der er grund til at antage, at en genstand, som den pagalden-
de har radighed over, kan tjene som bevis, bar konfiskeres
eller ved lovovertradelsen er fravendt nogen, som kan krae-
ve den tilbage. Nér paleeg meddeles en erhvervsvirksomhed,
finder § 189 tilsvarende anvendelse for andre, der i kraft
af deres tilknytning til virksomheden har féet kendskab til
sagen.

Stk. 2-5. ---

§ 806. -—-

Stk. 2-9. ---

Stk. 10. Afgorelse om beslagleggelse treffes af politiet,
safremt den, som indgrebet retter sig imod, meddeler skrift-
ligt samtykke til indgrebet

§ 786 j. Overtraedelse af § 786 f, stk. 1 eller 2, eller § 786
1, stk. 3, straffes med bede.

Stk. 2. Den, der undlader at efterkomme et paleg efter §
786 b, stk. 1 eller 3, § 786 c, stk. 1 eller 2, eller § 786 d,
stk. 1, eller undlader at opbevare trafikdata efter § 786 b, stk.
4 eller 5, § 786 c, stk. 3, eller § 786 d, stk. 3, straffes med
bade.

Stk. 3. For overtreedelse af bestemmelser i forskrifter, der
er fastsat 1 medfer af § 786 c, stk. 6, § 786 ¢, § 786 f, stk.
3, § 786 g eller § 786 h, kan der fastsattes bestemmelser om
bedestraf.«

11. 1 § 804, stk. 1, 1. pkt., indsettes efter »som kan kraeve
den tilbage«: », jf. dog § 804 a«.

12. Efter § 804 indsattes:

»§ 804 a. Palaeg om edition, jf. § 804, af oplysninger, der
er registrerings- og opbevaringspligtige efter §§ 786 a-786
e eller efter paleg eller regler udstedt i medfer af disse be-
stemmelser, kan kun meddeles, hvis efterforskningen angar
en lovovertredelse, som efter loven kan straffes med faeng-
sel i 3 ar eller derover, en forsatlig overtraedelse af straffelo-
vens kapitel 12 eller 13, en overtreedelse af straffelovens §
124, stk. 2, § 125, § 127, stk. 1, § 235, § 266 eller § 281,
en overtredelse af udlendingelovens § 59, stk. 8, nr. 1-5, en
kraenkelse eller overtreedelse som er omfattet af § 781, stk.
2 eller 3, eller en lovovertreedelse omfattet af straffelovens §
81 a.

§ 804 b. Udbydere skal pa politiets begering som led
i efterforskningen af en lovovertreedelse, der er undergivet
offentlig patale, eller en kreenkelse som navnt i § 2, stk.
I, nr. 1, i lov om tilhold, opholdsforbud og bortvisning,
udlevere oplysninger, der identificerer en slutbrugers adgang
til elektroniske kommunikationsnet eller -tjenester.

Stk. 2. Oplysninger, som opbevares som folge af §§ 786
a-786 f eller efter pélaeg eller regler udstedt i medfor af disse
bestemmelser, er ikke omfattet af stk. 1.

Stk. 3. Overtradelse af stk. 1 straffes med bede.«

13.1 § 806 indsettes efter stk. 9 som nyt stykke:
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§ 807 a. Samme befojelser til beslagleeggelse som politi-

et, jf. § 806, stk. 4, har enhver, der traeffer nogen under

eller i umiddelbar tilknytning til udevelsen af et strafbart
forhold. Det beslaglagte skal snarest muligt overgives til
politiet med oplysning om tidspunktet og grundlaget for
beslaglaeggelsen. Politiet forelaegger sagen for retten i over-
ensstemmelse med § 806, stk. 4, 2. pkt., medmindre det
beslaglagte inden udlebet af 24 timer udleveres til den, mod
hvem indgrebet er foretaget, eller denne meddeler skriftligt
samtykke til beslagleeggelse i overensstemmelse med § 806,
stk. 10

§ 13. Udbydere af elektroniske kommunikationsnet eller -
tjenester til slutbrugere skal pa begering af politiet udlevere
oplysninger, der identificerer en slutbrugers adgang til elek-
troniske kommunikationsnet eller —tjenester.

§ 31. -

Stk. 2. Ved nummeroplysningsdata forstds oplysninger
om abonnentnumre, der er tildelt slutbrugere, indeholdende
navn, adresse, eventuelle oplysninger om stilling, abonnent-
nummeret og den kategori af tjeneste, abonnentnummeret

anvendes til.
Stk. 3-5. -

»Stk. 10. Ved palaeg om edition, jf. § 804 a, finder §§ 784,
785 og 788 tilsvarende anvendelse i forhold til den, som
oplysningerne angér.«

Stk. 10 bliver herefter stk. 11.

14. 1§ 807 a, 3. pkt., &ndres »§ 806, stk. 10« til: »§ 806, stk.
11«

§2

I lov om elektroniske kommunikationsnet og -tjenester, jf.
lovbekendtgorelse nr. 128 af 7. februar 2014, som andret
senest ved § 4 i lov nr. 1176 af 8. juni 2021, foretages
folgende @&ndringer:

1. § 13 ophaves.

2.1§ 31, stk. 2, indsettes efter »indeholdende«: »unikt
ID,«, og efter »eventuelle oplysninger om stilling,« indsat-
tes: »eventuelle oplysninger om bruger,«.
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