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Forslag

til

Lov om supplerende bestemmelser til forordningen om ENISA
(Den Europ@iske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommunikationsteknologi
og om ophavelse af forordning (EU) nr. 526/313 (forordningen om
cybersikkerhed) (lov om cybersikkerhedscertificering)”

Kapitel 1
Anvendelsesomrdde

§ 1. Loven supplerer Europa-Parlamentets og Rédets
forordning (EU) 2019/881 af 17. april 2019 om ENISA
(Den Europeiske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommuni-
kationsteknologi og om ophavelse af forordning (EU) nr.
526/2013 (forordningen om cybersikkerhed), jf. bilag 1 til
denne lov.

§ 2. Loven gelder for producenter og udbydere af infor-
mations- og kommunikationsteknologier (IKT-produkter, -
tjenester og -processer), som er omfattet af en europzisk cy-
bersikkerhedscertificeringsordning, og for overensstemmel-
sesvurderingsorganer.

Kapitel 2
Den nationale cybersikkerhedscertificeringsmyndighed

§ 3. Sikkerhedsstyrelsen udpeges som national cybersik-
kerhedscertificeringsmyndighed, jf. artikel 58, stk. 1, i for-
ordningen om cybersikkerhed.

Kapitel 3
Overensstemmelsesvurderingsorganer

§ 4. Den Danske Akkrediteringsfond (DANAK) akkre-
diterer overensstemmelsesvurderingsorganer efter artikel 60,
stk. 1, i forordningen om cybersikkerhed, hvis organet op-
fylder kravene i bilaget til forordningen.

§ 5. Sikkerhedsstyrelsen kan bemyndige overensstemmel-
sesvurderingsorganer efter artikel 60, stk. 3, i forordningen
om cybersikkerhed til at udfere opgaver i henhold til en eu-
ropaisk cybersikkerhedscertificeringsordning, jf. artikel 49 i
forordningen om cybersikkerhed, hvis der i den padgaldende
ordning er fastsat specifikke eller yderligere krav end dem,
der folger af artikel 54, stk. 1, litra f, i forordningen om
cybersikkerhed.

Stk. 2. Konstaterer Sikkerhedsstyrelsen, at et overens-
stemmelsesvurderingsorgan overtreder de specifikke eller
yderlige krav, som er navnt i stk. 1, kan Sikkerhedsstyrelsen
begranse eller suspendere bemyndigelsen og fastsatte en
rimelig tidsfrist for afhjelpning af de konstaterede overtrae-
delser.

Stk. 3. Sikkerhedsstyrelsen kan tilbagekalde bemyndigel-
sen efter stk. 1, hvis
1) forudsatningerne for bemyndigelsen efter stk. 1 ikke

leengere er opfyldt,
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2) overensstemmelsesvurderingsorganet ikke afhjelper de
konstaterede overtreedelser inden for den fastsatte frist i
stk. 2, eller

3) overensstemmelsesvurderingsorganet gentagne gange
eller ved grov forsemmelse overtraeder de specifikke
eller yderligere krav, som er nevnt i stk. 1.

§ 6. Erhvervsministeren kan fastsatte nermere regler om
et certificeringsorgan under Sikkerhedsstyrelsen, som er ud-
peget efter artikel 60, stk. 2, i forordningen om cybersikker-
hed.

§ 7. Sikkerhedsstyrelsen kan delegere sin kompetence til
at udstede europaiske cybersikkerhedsattester efter artikel
56, stk. 6, litra b, i forordningen om cybersikkerhed til et
overensstemmelsesvurderingsorgan.

Stk. 2. Erhvervsministeren kan fastsatte nermere regler
om udferelsen af de opgaver, som er delegeret efter stk. 1.

§ 8. Erhvervsministeren kan fastsatte regler om udpeg-
ning af en udenlandsk cybersikkerhedscertificeringsmyndig-
hed, et udenlandsk offentligt organ eller et andet udenlandsk
overensstemmelsesvurderingsorgan til at varetage bestemte
opgaver i henhold til en europaisk cybersikkerhedscertifi-
ceringsordning.

Kapitel 4
Tilsyn

§ 9. Sikkerhedsstyrelsen kan fra overensstemmelsesvur-
deringsorganer, indehavere af en europisk cybersikker-
hedsattest og udstedere af EU-overensstemmelseserklaerin-
ger krave alle oplysninger, som er nedvendige for udfe-
relsen af opgaven som national cybersikkerhedscertificerin-
gsmyndighed, herunder til afgerelse af om et forhold er
omfattet af bestemmelserne i forordningen om cybersikker-
hed, regler fastsat i medfer af forordningen, denne lov eller
regler fastsat i medfer af denne lov.

§ 10. Sikkerhedsstyrelsen kan udtage ethvert IKT-pro-
dukt, og enhver IKT-tjeneste eller -proces, som er omfattet
af en europeisk cybersikkerhedscertificeringsordning, med
henblik pa at lave en teknisk undersegelse. Udtagelsen kan
foretages af Sikkerhedsstyrelsen uden betaling, eller Sikker-
hedsstyrelsen kan kreve udgiften refunderet, hvis udtagel-
sen af produktet, processen eller tjenesten har nedvendig-
gjort en betaling.

§ 11. Sikkerhedsstyrelsen kan auditere overensstemmel-
sesvurderingsorganer, indehavere af en europ@isk cybersik-
kerhedsattest og udstedere af EU-overensstemmelseserklz-
ringer med henblik pa at verificere overholdelse af forord-
ningen om cybersikkerhed, regler fastsat i medfer af forord-
ningen, denne lov og regler fastsat i medfer af denne lov.

§ 12. Sikkerhedsstyrelsen har til enhver tid mod beherig
legitimation og uden retskendelse adgang til alle lokaler hos
overensstemmelsesvurderingsorganer eller indehavere af en
europaisk cybersikkerhedsattest med henblik pa at fere til-
syn efter dette kapitel.

Stk. 2. Sikkerhedsstyrelsen kan vere bistaet af en eller
flere uvathangige sagkyndige i forbindelse med adgangen
efter stk. 1.

§ 13. Sikkerhedsstyrelsen kan udstede pébud til en inde-
haver af en europaisk cybersikkerhedsattest eller en udste-
der af en EU-overensstemmelseserklaring, der har bragt et
IKT-produkt, en IKT-tjeneste eller en IKT-proces i omset-
ning, som ikke overholder bestemmelserne i forordningen
om cybersikkerhed, regler fastsat i medfer af forordningen,
denne lov eller regler fastsat i medfer af denne lov, om at
1) gere brugerne opmarksomme pa risici,

2) standse markedsfering, der kan vildlede brugerne,

3) afhjzlpe forhold, som ikke er i overensstemmelse med
reglerne eller

4) standse salg, levering eller udbud af produktet, tjene-
sten eller processen.

§ 14. Sikkerhedsstyrelsen kan tilbagekalde en europaisk
cybersikkerhedsattest, der er udstedt af Sikkerhedsstyrelsen
eller et overensstemmelsesvurderingsorgan i henhold til arti-
kel 56, stk. 5, litra a, eller artikel 56, stk. 6, i forordningen
om cybersikkerhed, hvis indehaveren af en attest
1) ikke imedekommer Sikkerhedsstyrelsens anmodning
om oplysninger, jf. § 9,

2) nagter at give Sikkerhedsstyrelsen adgang, jf. § 12,

3) ikke efterkommer et pabud fra Sikkerhedsstyrelsen, jf.
§ 13, eller

4) gentagne gange eller ved grov forsemmelse overtraeder
forordningen om cybersikkerhed, regler fastsat i med-
for af forordningen, denne lov eller regler fastsat i med-
for af denne lov.

Kapitel 5
Kommunikation

§ 15. Skriftlig kommunikation til og fra Sikkerhedsstyrel-
sen om forhold, som er omfattet af forordningen om cyber-
sikkerhed, regler fastsat i medfer af forordningen, denne lov
og regler fastsat i medfer af denne lov skal forega digitalt,
jf. dog stk. 2.

Stk. 2. Sikkerhedsstyrelsen kan undtage en virksomhed
fra digital kommunikation, nar serlige omstaendigheder taler
for det.

Stk. 3. En digital meddelelse anses for at vere kommet
frem, nar den er tilgaengelig for adressaten for meddelelsen.

Stk. 4. Erhvervsministeren kan fastsatte nermere regler
om digital kommunikation og om anvendelse af bestemte
it-systemer og s@rlige digitale formater.

Kapitel 6
Klageadgang

§ 16. Sikkerhedsstyrelsen behandler klager vedrerende:

1) EU-overensstemmelseserklaeringer udstedt af produ-
center og udbydere af IKT-produkter, -tjenester og -
processer 1 henhold til artikel 53 i forordningen om
cybersikkerhed,



2) europaiske cybersikkerhedsattester udstedt af Sikker-
hedsstyrelsen efter artikel 56, stk. 5, litra a, og artikel
56, stk. 6, og

3) europziske cybersikkerhedsattester udstedt af overens-
stemmelsesvurderingsorganer i overensstemmelse med
artikel 56, stk. 6, i forordningen om cybersikkerhed.

§ 17. Sikkerhedsstyrelsens afgerelser i egenskab af na-
tional cybersikkerhedscertificeringsmyndighed kan ikke ind-
bringes for anden administrativ myndighed.

Kapitel 7
Gennemforelsesforanstaltninger

§ 18. Erhvervsministeren kan fastsette regler, som er nod-
vendige for at gennemfere de af Den Europaiske Union

udstedte beslutninger, som treeffes med henblik pa gennem-
forelse af forordningen om cybersikkerhed, eller regler, som
er nedvendige for at anvende de af Den Europaiske Union
udstede retsakter pa forordningens omrade.

Kapitel 8
Ikrafttreeden
§ 19. Loven treeder i kraft den 28. juni 2021.
Kapitel 9
Territorialbestemmelse

§ 20. Loven gzlder ikke for Fergerne og Grenland.



Bilag 1

»Bilagl

EUROPA-PARLAMENTETS OG RADETS FORORDNING (EU) 2019/881
af 17. april 2019

om ENISA (Den Europ@iske Unions Agentur for Cybersikkerhed), om
cybersikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse af
forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed)

(EOQS-relevant tekst)
EUROPA-PARLAMENTET OG RADET FOR DEN EUROPZAISKE UNION HAR —
under henvisning til traktaten om Den Europaiske Unions funktionsméde, serlig artikel 114,
under henvisning til forslag fra Europa-Kommissionen,
efter fremsendelse af udkast til lovgivningsmaessig retsakt til de nationale parlamenter,
under henvisning til udtalelse fra Det Europaiske @konomiske og Sociale Udvalg(),
under henvisning til udtalelse fra Regionsudvalget®),
efter den almindelige lovgivningsprocedure®), og
ud fra felgende betragtninger:

(1) Net- og informationssystemer og elektroniske kommunikationsnet og -tjenester spiller en afgerende
rolle i samfundet og er blevet rygraden i den gkonomiske vekst. Informations- og kommunikationstekno-
logier (IKT) er grundlaget for de komplekse systemer, som understotter samfundets hverdagsaktiviteter,
og serger for, at vores gkonomier fungerer inden for vigtige sektorer sdsom sundhed, energi, finans og
transport, og understotter navnlig det indre markeds funktion.

(2) Borgere, organisationer og virksomheder 1 Unionen benytter i stort omfang net- og informationssyste-
mer. Digitalisering og forbindelsesmuligheder er centrale elementer 1 et stadigt stigende antal produkter
og tjenester, og med fremkomsten af tingenes internet forventes et meget hejt antal forbundet digitalt
udstyr at blive udbredt 1 hele Unionen i lobet af det naste arti. Stadigt mere udstyr er forbundet til
internettet, men der tages ikke tilstraekkeligt hensyn til sikkerhed og modstandsdygtighed i udformningen,
hvilket medforer utilstreekkelig cybersikkerhed. I denne forbindelse forer den begrensede anvendelse af
certificering til, at individuelle, organisatoriske og erhvervsmaessige brugere far utilstrekkelige oplysnin-
ger om [KT-produkters, -tjenesters og -processers cybersikkerhedsfunktioner, hvilket undergraver tilliden
til digitale lgsninger. Net- og informationssystemer er i stand til at stette alle aspekter af vores liv og
fremme Unionens gkonomiske vekst. De er hjornestenen 1 gennemforelsen af det digitale indre marked.

(3) Oget digitalisering og konnektivitet oger cybersikkerhedsrisici, hvilket gor samfundet som helhed
mere sarbart over for cybertrusler og forvarrer farerne for den enkelte, herunder ogsa sérbare individer
sasom bern. For at afbeade disse risici for samfundet ber der traeffes alle nedvendige tiltag for at forbed-
re cybersikkerheden i Unionen, sdledes at net- og informationssystemer, kommunikationsnet, digitale
produkter, tjenester og udstyr, der anvendes af borgere, organisationer og virksomheder — fra sméa



og mellemstore virksomheder (SMV’er) som defineret i Kommissionens henstilling 2003/361/EF® til
operatearer af kritisk infrastruktur — er bedre beskyttet mod cybertrusler.

(4) Ved at stille de relevante oplysninger til radighed for offentligheden bidrager Den Europaiske Unions
Agentur for Net- og Informationssikkerhed (ENISA) som oprettet ved Europa-Parlamentets og Rédets
forordning (EU) nr. 526/2013®) til udviklingen af cybersikkerhedsindustrien i Unionen, navnlig SMV’er
og nystartede virksomheder. ENISA ber tilstreebe et tattere samarbejde med universiteter og forsknings-
enheder for at bidrage til at reducere afthaengigheden af cybersikkerhedsprodukter og -tjenester fra lande
uden for Unionen og til at styrke forsyningskader inden for Unionen.

(5) M®ngden af cyberangreb er stigende og netforbundne ekonomier og samfund, som er mere sirbare
over for cybertrusler og -angreb, krever sterkere forsvarsvarker. Det er dog sadan, at cyberangreb ofte
sker pa tveers af grenser, medens cybersikkerhedsmyndigheders og retshdndhavende myndigheders befo-
jelser og politiske reaktion hovedsageligt er nationale. Omfattende handelser kunne afbryde leveringen
af essentielle tjenester 1 hele Unionen. Dette nodvendigger en effektiv og koordineret reaktion og krise-
styring pd EU-plan, der bygger pad méilrettede politikker og vidererekkende instrumenter for europaisk
solidaritet og gensidig bistand. Det er desuden vigtigt for politikerne, erhvervslivet og brugerne, at der
jevnligt foretages en vurdering af cybersikkerhedssituationen og modstandsdygtigheden i Unionen pa
grundlag af palidelige EU-data samt systematiske prognoser for fremtidige udviklinger, udfordringer og
trusler, bade pa EU-plan og globalt plan.

(6) I lyset af de tiltagende cybersikkerhedsudfordringer, som Unionen star over for, er der behov for
et sammenh@ngende sat foranstaltninger, som tager udgangspunkt i tidligere EU-tiltag og fremmer
gensidigt forsterkende mal. Disse mél omfatter yderligere at oge medlemsstaternes og virksomhedernes
kapacitet og beredskab samt at forbedre samarbejde, herunder udveksling af oplysninger, og samordning
pa tvaers af medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer. P4 baggrund af
cybertruslers grenseoverskridende karakter er der desuden behov for at oge kapaciteten pd EU-plan, som
kan supplere medlemsstaternes indsats, herunder navnlig i tilfelde af omfattende graenseoverskridende
handelser og -kriser, samtidig med, at der tages hensyn til vigtigheden af at opretholde og yderligere
styrke den nationale kapacitet til at reagere pa cybertrusler af ethvert omfang.

(7) Der er ogsa behov for yderligere bestrabelser pa at gge borgernes, organisationers og virksomheders
bevidsthed om cybersikkerhedsspergsmal. Eftersom heendelser undergraver tilliden til udbydere af digita-
le tjenester og til selve det digitale indre marked, navnlig blandt forbrugerne, ber tilliden desuden styrkes
yderligere ved at give oplysninger om sikkerhedsniveauet af IKT-produkter, -tjenester og -processer pa
en gennemsigtig made, idet det understreges, at selv et hejt niveau af cybersikkerhedscertificering ikke
kan garantere, at et IKT-produkt, en IKT-tjeneste eller en IKT-proces er fuldsteendig sikker. Oget tillid kan
fremmes ved certificering pd EU-plan, der anvender felles cybersikkerhedskrav og -evalueringskriterier
pa tvaers af nationale markeder og sektorer.

(8) Cybersikkerhed er ikke kun et teknologisk spergsmal, men ¢ét, hvor menneskers adferd er lige sd
vigtig. Der ber derfor sikres omfattende fremme af »cyberhygiejne«, dvs. enkle rutineforanstaltninger,
der, nér de gennemfores og regelmassigt traeffes af borgere, organisationer og virksomheder, minimerer
deres eksponering for risici fra cybertrusler.

(9) Med henblik pa at styrke Unionens cybersikkerhedsstrukturer er det vigtigt at opretholde og udvikle
medlemsstaternes kapacitet til pd en fyldestgorende made at reagere pd cybertrusler, herunder grenseo-
verskridende handelser.

(10) Virksomheder og den enkelte forbruger ber modtage pracise oplysninger om, pa hvilket tillidsni-
veau deres IKT- produkters, -tjenesters og -processers sikkerhed er blevet certificeret. Samtidig er intet



IKT-produkt og ingen IKT- tjeneste helt cybersikker(t), og det er nedvendigt at fremme og prioritere
grundleggende regler for cyberhygiejne. I betragtning af den voksende tilgengelighed af tingenes inter-
net-udstyr er der en rakke frivillige foranstaltninger, som den private sektor kan traeffe for at styrke
tilliden til IKT-produkters, -tjenesters og -processers sikkerhed.

(11) Moderne IKT-produkter og -systemer integrerer ofte og er baseret pa en eller flere tredjepartste-
knologier og -komponenter som f.eks. softwaremoduler, biblioteker eller programmeringsgranseflader
for applikationer. Denne »afhengighed« kan indebaere yderligere cybersikkerhedsrisici, da sarbarheder
konstateret i tredjepartskomponenter ogsd kan pdvirke sikkerheden i IKT-produkter, -tjenester og -proces-
ser. I mange tilfelde vil identificeringen og dokumenteringen af en sddan afth@ngighed gore det muligt
for slutbrugerne af IKT-produkter, -tjenester og -processer at forbedre deres aktiviteter med henblik pé
risikostyring af cybersikkerheden, f.eks. ved at forbedre brugernes styring af sarbarhederne i forbindelse
med cybersikkerhed og hjelpeprocedurer.

(12) Organisationer, producenter eller udbydere, der er involveret i udformning og udvikling af IKT-pro-
dukter, -tjenester og -processer, ber tilskyndes til at gennemfore foranstaltninger i de tidligste faser
af udformningen og udviklingen for fra starten at beskytte disse produkters, processers og tjenesters
sikkerhed 1 videst muligt omfang pd en sddan méde, at forekomsten af cyberangreb forventes, og
deres konsekvenser foregribes og minimeres (»indbygget sikkerhed«). Sikkerheden ber gennem hele
IKT-produktets, -tjenestens eller -processens levetid sikres, sdledes at der sker en lgbende udvikling
af udformnings- og udviklingsprocesserne med henblik pa at begrense skadevirkningerne af ondsindet
udnyttelse.

(13) Virksomheder, organisationer og den offentlige sektor ber konfigurere de IKT-produkter, -tjenester
eller -processer, som de udformer, pa en made, der sikrer en hgjere grad af sikkerhed, og som ber give
den forste bruger mulighed for at modtage en standardkonfiguration med de sikrest mulige indstillinger
(»sikkerhed gennem standardindstillinger«) og dermed mindske den byrde, det er for brugerne at skulle
konfigurere et IKT-produkt, en IKT-tjeneste eller en IKT-proces hensigtsmassigt. Sikkerhed gennem
standardindstillinger ber hverken kreeve omfattende konfiguration eller sarlig teknisk forstaelse eller en
adferd fra brugerens side, der ikke er intuitiv, og ber fungere let og pélideligt, nir det anvendes. Hvis en
risiko- og brugbarhedsanalyse i en konkret sag forer til den konklusion, at en sadan standardindstilling
ikke er mulig, ber brugerne tilskyndes til at velge den sikreste indstilling.

(14) Europa-Parlamentets og Radets forordning (EF) nr. 460/2004© oprettede ENISA med det formal at
bidrage til mélene om at sikre et hejt og effektivt net- og informationssikkerhedsniveau i Unionen og
udvikle en net- og informationssikkerhedskultur til gavn for borgerne, forbrugerne, virksomhederne og
de offentlige forvaltninger. Europa-Parlamentets og Radets forordning (EF) nr. 1007/2008(7 forleengede
ENISA’s mandat frem til marts 2012. Europa-Parlamentets og Radets forordning (EU) nr. 580/2011® for-
leengede ENISA’s mandat yderligere frem til den 13. september 2013. Forordning (EU) nr. 526/2013for-
leengede ENISA’s mandat frem til den 19. juni 2020.

(15) Unionen har allerede gjort en stor indsats for at sikre cybersikkerheden og ege tilliden til de
digitale teknologier. I 2013 blev Den Europ@iske Unions strategi for cybersikkerhed vedtaget for at
sette retningen for Unionens politiske reaktion pd cybertrusler og -risici. For at beskytte borgerne bedre
online vedtog Unionen i 2016 den forste retsakt inden for cybersikkerhed, nemlig Europa-Parlamentets
og Rédets direktiv (EU) 2016/1148®). Ved direktiv (EU) 2016/1148 blev der indfert krav vedrerende
nationale kapaciteter inden for cybersikkerhed, de forste mekanismer til bedre strategisk og operationelt
samarbejde mellem medlemsstaterne blev oprettet, og der blev indfert forpligtelser vedrerende sikker-
hedsforanstaltninger og underretning af handelser i1 sektorer af afgerende betydning for ekonomien og
samfundet sdsom energi, transport, drikkevandsforsyning og -distribution, bankvirksomhed, finansmar-



kedsinfrastrukturer, sundhed og digital infrastruktur samt for centrale udbydere af digitale tjenester (dvs.
segemaskiner, cloudcomputingtjenester og onlinemarkedspladser).

ENISA fik tildelt en central rolle som steotte for gennemforelsen af navnte direktiv. Hertil kommer, at
effektiv bekempelse af cyberkriminalitet er en vigtig prioritet pd den europziske sikkerhedsdagsorden
og bidrager til det overordnede mél om at né et hgjere niveau af cybersikkerhed. Andre retsakter sdsom
Europa-Parlamentets og Radets forordning (EU) 2016/679(!% og Europa-Parlamentets og Ridets direktiv
2002/58/EF(D og (EU) 2018/1972(12) bidrager ogsé til et hajt niveau af cybersikkerhed i det digitale indre
marked.

(16) Den overordnede politiske kontekst har siden vedtagelsen af Den Europaiske Unions strategi for
cybersikkerhed 1 2013 og den seneste revision af ENISA’s mandat @ndret sig vaesentligt, da det globale
miljo er blevet mere uforudsigeligt og mindre sikkert. P4 den baggrund og i forbindelse med den positive
udvikling af ENISA’s rolle som et referencepunkt for rddgivning og ekspertise, som formidler af samar-
bejde og kapacitetsopbygning samt inden for rammerne af Unionens nye cybersikkerhedspolitik er det
nedvendigt at gennemgd ENISA’s mandat for at fastlegge dets rolle i det forandrede cybersikkerhedseko-
system og for at sikre, at det bidrager effektivt til Unionens reaktioner pd de cybersikkerhedsudfordringer,
der opstar som folge af det radikalt @ndrede cybertrusselsbillede, hvilket dets aktuelle mandat ikke er
tilstreekkeligt til, som det ogsa blev anerkendt i evalueringen af ENISA.

(17) ENISA som oprettet ved nervaerende forordning ber efterfolge ENISA som oprettet ved forordning
(EU) nr. 526/2013. ENISA ber udfere de opgaver, det tillegges ved nerverende forordning og andre EU-
retsakter inden for cybersikkerhed, bl.a. ved at levere radgivning og ekspertise og fungere som et center
for information og viden i Unionen. Det ber fremme udveksling af bedste praksis mellem medlemsstater-
ne og private interessenter, foreslad politiske initiativer for Kommissionen og medlemsstaterne, agere som
et referencepunkt for EU’s sektorpolitiske initiativer med hensyn til cybersikkerhedsspergsmaél, fremme
det operationelle samarbejde bdde mellem medlemsstaterne indbyrdes og mellem medlemsstaterne og
Unionens institutioner, organer, kontorer og agenturer.

(18) Inden for rammerne af afgarelse 2004/97/EF, Euratom truffet ved fzlles aftale mellem repraesentan-
terne for medlemsstaterne, forsamlet p4 stats- og regeringschefniveau(!?), besluttede representanterne for
medlemsstaterne, at ENISA skulle have sit seede i1 en by i Graekenland, som skulle fastlaegges nermere af
den graeske regering. ENISA’s vaertsmedlemsstat ber sikre de bedst mulige betingelser for, at ENISA kan
fungere problemfrit og effektivt. For at ENISA korrekt og effektivt kan udfere sine opgaver og rekruttere
og fastholde personale samt oge effektiviteten af netverksaktiviteter, er det afgerende, at ENISA er
placeret pé et passende sted, hvor der bl.a. er passende transportforbindelser og faciliteter for egtefeller
og bern, som felger med ENISA’s personale. De nedvendige foranstaltninger ber fastlaegges i en aftale,
som efter godkendelse af ENISA’s bestyrelse indgas mellem ENISA og vaertsmedlemsstaten.

(19) I betragtning af de tiltagende risici og udfordringer inden for cybersikkerhed, som Unionen star over
for, ber de finansielle og menneskelige ressourcer, der er tildelt ENISA, forages i overensstemmelse med
dets udvidede rolle og opgaver og dets afgerende stilling i det gkosystem af organisationer, der forsvarer
Unionens digitale gkosystem, sdledes at ENISA effektivt kan udfere de opgaver, som det tillegges ved
denne forordning.

(20) ENISA ber udvikle og fastholde et hojt ekspertiseniveau og fungere som et referencepunkt og skabe
tillid til det indre marked i kraft af sin uathengighed, kvaliteten af den radgivning, det yder, og af de
oplysninger, det videregiver, den abenhed, der er forbundet med dets procedurer og driftsmetoder, og dets
omhu ved udferelsen af sine opgaver. ENISA bor aktivt stotte den nationale indsats og proaktivt bidrage
til Unionens indsats og udfere sine opgaver 1 fuldt samarbejde med Unionens institutioner, organer,



kontorer og agenturer samt medlemsstaterne, idet overlap undgds, og synergier fremmes. Herudover ber
ENISA bygge pa bidrag fra og samarbejde med den private sektor og andre relevante interessenter. Som
grundlag for, hvordan ENISA skal nd sine mil, ber der fastlegges et sa&t opgaver, der samtidig giver
ENISA fleksibilitet 1 dets aktiviteter.

(21) For at kunne yde tilstreekkelig stotte til operationelt samarbejde mellem medlemsstaterne ber ENI-
SA yderligere styrke sine tekniske og menneskelige kapaciteter og kompetencer. ENISA ber ege sin
knowhow og kapacitet. ENISA og medlemsstaterne kunne pd frivillig basis udvikle programmer for
udstationering af nationale eksperter til ENISA, etablering af ekspertpuljer og udveksling af personale.

(22) ENISA ber bistd Kommissionen ved at levere radgivning, udtalelser og analyser om alle EU-sporgs-
mal vedrerende udvikling af politik og lovgivning samt ajourfering og revision inden for cybersikkerhed
og dets sektorspecifikke aspekter med henblik pa at ege relevansen af EU-politikker og -lovgivning med
en cybersikkerhedsdimension og muliggere ensartethed 1 gennemforelsen heraf pd nationalt plan. ENISA
ber fungere som et referencepunkt for radgivning og ekspertise for Unionens sektorspecifikke politikker
og lovgivningsinitiativer 1 tilfalde, hvor cybersikkerhed er involveret. ENISA ber regelmassigt orientere
Europa-Parlamentet om sine aktiviteter.

(23) Den offentligt tilgeengelige kerne af det &bne internet, dvs. dets vigtigste protokoller og infrastruktur,
som er et globalt offentligt gode, sikrer internettet som helhed dets grundleggende funktioner og under-
stotter dets normale drift. ENISA ber stotte sikkerheden for den offentlige tilgaengelige kerne af det abne
internet og stabiliteten i dets drift, herunder, men ikke kun, de vigtigste protokoller (navnlig DNS, BGP
og IPv6), driften af domanenavnssystemet (sasom driften af alle topdomaner) og driften af rodzonen.

(24) ENISA’s grundleeggende opgave er at fremme en ensartet gennemforelse af den relevante retlige
ramme, navnlig en effektiv gennemforelse af direktiv (EU) 2016/1148 og andre relevante retlige instru-
menter med cybersikkerhedsaspekter, hvilket er afgarende for at ege cyberrobustheden. P4 baggrund
af det hurtigt skiftende cybertrusselsbillede star det klart, at medlemsstaterne skal stottes med en mere
samlet tvaerpolitisk tilgang til opbygningen af cyberrobusthed.

(25) ENISA ber bistd medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer i deres
bestrabelser pa at opbygge og forbedre deres kapacitet og beredskab med sigte pé at forebygge, opdage
og imedegd cybertrusler og -hendelser og i forbindelse med sikkerheden af net- og informationssyste-
mer. ENISA ber navnlig stette udvikling og forbedring af de i direktiv (EU) 2016/1148 fastsatte enheder,
der handterer IT-sikkerhedshandelser (»CSIRT er«), pa nationalt niveau og EU-niveau for at né et hojt
feelles niveau af deres modenhed 1 Unionen. Aktiviteter, der udferes af ENISA vedrerende medlemsstater-
nes operationelle kapacitet, ber aktivt stotte medlemsstaternes indsats for at overholde deres forpligtelser i
henhold til direktiv (EU) 2016/1148 og ber derfor ikke erstatte dem.

(26) ENISA bar ogsé bistd med udviklingen og ajourferingen af Unionens og medlemsstaternes strategier
for net- og informationssystemers sikkerhed pa EU-niveau og efter anmodning pd medlemsstatsniveau,
herunder navnlig cybersikkerhed, og ber fremme udbredelse af sddanne strategier og folge fremskridtene
med deres gennemforelse. ENISA ber ogsd bidrage til at dekke behovet for uddannelse og uddannel-
sesmateriale, herunder offentlige organers behov, og, nir det er relevant, i vid udstrekning »uddanne
underviserne« pa grundlag af den digitale kompetenceramme for borgerne med sigte pa at bistd medlems-
staterne og Unionens institutioner, organer, kontorer og agenturer med at udvikle deres egne uddannelses-
kapaciteter.

(27) ENISA ber stette medlemsstaterne pad omréadet bevidstgerelse om og uddannelse i cybersikkerhed
ved at fremme en taettere koordinering og udveksling af bedste praksis mellem medlemsstaterne. En sédan
stotte kunne besta 1 udvikling af et netverk af nationale uddannelseskontaktpunkter og af en platform for



cybersikkerhedsuddannelse. Netvarket af nationale uddannelseskontaktpunkter kunne operere inden for
netverket af nationale forbindelsesofficerer og udgere et udgangspunkt for den fremtidige koordinering 1
medlemsstaterne.

(28) ENISA ber bista den samarbejdsgruppe, der er nedsat ved direktiv (EU) 2016/1148, med udferelsen
af dens opgaver, navnlig ved at levere ekspertise og radgivning og ved at fremme udvekslingen af bedste
praksis vedrerende risici og haendelser, bl.a. med hensyn til medlemsstaternes identificering af operaterer
af vaesentlige tjenester samt i forbindelse med graenseoverskridende athangighed.

(29) Med sigte pa at stimulere samarbejdet mellem den offentlige og den private sektor samt inden
for den private sektor, navnlig for at stette beskyttelsen af kritiske infrastrukturer, ber ENISA stotte
informationsudveksling 1 og mellem sektorer, navnlig de sektorer, der er anfort 1 bilag II til direktiv (EU)
2016/1148, ved at stille bedste praksis og vejledning om tilgengelige verktejer og om procedurer til
rddighed samt ved at vejlede om héndtering af reguleringsmaessige sporgsmal relateret til informationsud-
veksling, for eksempel gennem lettelse af etablering af centre for informationsudveksling og analyse.

(30) Eftersom de potentielle negative konsekvenser af sdrbarheder i IKT-produkter, -tjenester og -proces-
ser oges konstant, er det vigtigt at finde og afhjelpe sddanne sarbarheder for at reducere den overordne-
de cybersikkerhedsrisiko. Det har vist sig, at et samarbejde mellem organisationer, producenter eller
udbydere, der leverer sdrbare IKT-produkter, -tjenester og -processer, og medlemmer af det forsknings-
fellesskab inden for cybersikkerhed og de regeringer, der finder sirbarheder, forbedrer savel opdagelsen
som afhjelpningen af sirbarheder i IKT-produkter, -tjenester og -processer markant. Ved koordineret
offentliggorelse af sdrbarheder forstds en struktureret samarbejdsproces, hvor sarbarheder meddeles til
ejeren af informationssystemet, hvilket giver organisationen mulighed for at diagnosticere og afhjelpe
sarbarheden, inden mere detaljerede sarbarhedsoplysninger videregives til tredjemand eller offentlighe-
den. Processen giver ogsa mulighed for koordinering mellem den, der finder sarbarheden, og organisatio-
nen 1 forbindelse med offentliggerelsen af sarbarhederne. Politikkerne for koordineret offentliggerelse af
sarbarheder kan spille en vigtig rolle i medlemsstaternes indsats for at styrke cybersikkerheden.

(31) ENISA ber samle og analysere frivilligt delte nationale rapporter fra CSIRT er og den interinstitutio-
nelle IT-beredskabsenhed for Unionens institutioner, organer og agenturer, som er oprettet ved aftalen
mellem Europa-Parlamentet, Det Europaiske Réd, Radet for Den Europeaiske Union, Europa-Kommissi-
onen, Den Europaziske Unions Domstol, Den Europaiske Centralbank, Den Europaiske Revisionsret,
Tjenesten for EU’s Optraeden Udadtil, Det Europeaiske @konomiske og Sociale Udvalg, Det Europaiske
Regionsudvalg og Den Europ@iske Investeringsbank om organisation og drift af en I'T-beredskabsenhed
for Unionens institutioner, organer og agenturer (CERT-EU)(!4 med det formal at bidrage til at indfe-
re felles procedurer, sprog og terminologi med henblik pd udveksling af oplysninger. ENISA ber i
den sammenhang inddrage den private sektor inden for rammerne af direktiv (EU) 2016/1148, som
fastsaetter grundlaget for frivillig udveksling af tekniske oplysninger pa det operationelle plan inden for
det ved navnte direktiv nedsatte netvaerk af enheder, der handterer IT-sikkerhedsheendelser (»CSIRT-
netvaerket«).

(32) ENISA ber bidrage til en reaktion pd EU-niveau 1 tilfelde af vaesentlige grenseoverskridende
handelser og -kriser relateret til cybersikkerhed. Denne opgave ber udferes i overensstemmelse med
ENISA’s mandat i henhold til denne forordning og en tilgang, der skal godkendes af medlemsstaterne i
forbindelse med Kommissionens henstilling (EU) 2017/1584U) og Radets konklusioner af 26. juni 2018
om en koordineret EU-reaktion pd vesentlige cybersikkerhedshandelser og -kriser. Opgaven kan omfatte
indsamling af relevante oplysninger og formidling af kontakt mellem CSIRT-netveerket og tekniske
kredse samt mellem de beslutningstagere, der er ansvarlige for krisestyringen. Derudover ber ENISA,
nar en eller flere medlemsstater anmoder herom, stette operationelt samarbejde mellem medlemsstaterne
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1 forbindelse med héandteringen af handelser fra et teknisk synspunkt ved at fremme udveksling af
relevante tekniske lesninger mellem medlemsstaterne og ved at komme med input til kommunikation
med offentligheden. ENISA ber stotte operationelt samarbejde ved at afpreve ordningerne for et sddant
samarbejde gennem regelmaessige cybersikkerhedsavelser.

(33) I forbindelse med stotte til operationelt samarbejde ber ENISA gere brug af den tilgengelige
tekniske og operationelle ekspertise hos CERT-EU gennem struktureret samarbejde. Sédant struktureret
samarbejde kan opbygge ENISA’s ekspertise. Hvor det er hensigtsmaessigt, ber der indferes specifikke
ordninger mellem de to enheder med henblik pa at fastlegge den praktiske gennemforelse af et sadant
samarbejde og undgd overlap af aktiviteter.

(34) Ved udforelsen af dets opgaver med at stotte operationelt samarbejde inden for CSIRT-netvarket ber
ENISA vere 1 stand til at yde stotte til medlemsstaterne pa deres anmodning, f.eks. ved at yde radgivning
om, hvordan de kan forbedre deres kapacitet til at forebygge, opdage og reagere pd handelser, ved at
lette den tekniske héndtering af handelser, der har betydelige eller vasentlige konsekvenser, eller ved
at sikre, at trusler og handelser analyseres. ENISA ber lette den tekniske handtering af handelser, der
har betydelige eller vasentlige konsekvenser, navnlig ved at stette frivillig deling af tekniske lesninger
mellem medlemsstaterne eller ved at tilvejebringe kombinerede tekniske oplysninger, sdsom tekniske
losninger, der frivilligt deles af medlemsstaterne. Det anbefales 1 henstilling (EU) 2017/1584, at medlems-
staterne samarbejder 1 god tro og hurtigst muligt udveksler oplysninger med hinanden og med ENISA
om vasentlige hendelser og -kriser relateret til cybersikkerhed. Sddanne oplysninger vil hjelpe ENISA
yderligere med at udfere opgaven med at stotte operationelt samarbejde.

(35) Som led i det regelmessige samarbejde pa teknisk niveau til stotte for Unionens situationsbevidsthed
ber ENISA i tet samarbejde med medlemsstaterne regelmaessigt udarbejde en tilbundsgaende teknisk
EU-cybersikkerhedsrapport om handelser og cybertrusler, der er baseret pa offentligt tilgengelige op-
lysninger, ENISA’s egen analyse og rapporter tilsendt ENISA af medlemsstaternes CSIRT er eller de
nationale centrale kontaktpunkter for sikkerheden i net- og informationssystemer (»centrale kontaktpunk-
ter«), der er omhandlet i direktivet (EU) 2016/1148, begge pa frivillig basis, Det Europaziske Center
til Bekeempelse af Cyberkriminalitet (EC3) hos Europol, CERT-EU og, hvor det er relevant, Den Europze-
iske Unions Efterretnings- og Situationscenter (INTCEN) ved Tjenesten for EU’s Optraeden Udadtil. Rap-
porten ber stilles til radighed for de relevante instanser i Radet, Kommissionen, Unionens hgjtstiende
repraesentant for udenrigsanliggender og sikkerhedspolitik og CSIRT-netvarket.

(36) ENISA's stotte til efterfolgende tekniske undersegelser af heendelser med betydelige eller vasentlige
konsekvenser, som foretages pd de berorte medlemsstaters anmodning, ber fokusere pd forebyggelse
af fremtidige hendelser. De berorte medlemsstater ber give de nedvendige oplysninger og yde den
nedvendige bistand, si ENISA effektivt kan stotte de efterfolgende tekniske undersogelser.

(37) Medlemsstaterne kan opfordre de virksomheder, der er berert af handelsen, til at samarbejde ved at
give ENISA de nedvendige oplysninger og den nedvendige bistand, uden at det bererer deres ret til at
beskytte kommercielt folsomme oplysninger og oplysninger, der er relevante for den offentlige sikkerhed.

(38) For bedre at forstd udfordringerne inden for cybersikkerhed og med sigte pa at levere strategisk
langsigtet radgivning til medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer er
ENISA nedt til at analysere bdde nuverende og nye cybersikkerhedsrisici. Med dette mal for gje ber
ENISA 1 samarbejde med medlemsstaterne og, alt efter hvad der er relevant, statistiske organer og andre
organer indsamle relevante offentligt tilgengelige eller frivilligt delte oplysninger og udfere analyser
af nye teknologier og tilvejebringe emnespecifikke vurderinger af de forventede samfundsmassige,
retlige, skonomiske og reguleringsmassige konsekvenser af teknologiske innovationer for net- og infor-
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mationssikkerheden, navnlig cybersikkerhed. ENISA ber desuden bistd medlemsstaterne og Unionens
institutioner, organer, kontorer og agenturer med at identificere nye risici og forebygge handelser ved at
udfere analyser af trusler, sdrbarheder og haendelser.

(39) Med henblik pé at ege Unionens modstandsdygtighed bar ENISA udvikle ekspertise inden for cyber-
sikkerhed for infrastrukturer, navnlig for at understotte de sektorer, som er anfort i bilag II til direktiv
(EU) 2016/1148, og dem, der anvendes af de udbydere af digitale tjenester, som er anfort i bilag III til
navnte direktiv, ved at yde rddgivning, udstede retningslinjer og udveksle bedste praksis. Med sigte pa at
sikre lettere adgang til bedre strukturerede oplysninger om cybersikkerhedsrisici og mulige losninger ber
ENISA udvikle og opretholde Unionens »informationsknudepunkt«, en one-stop-shop-portal, som giver
offentligheden oplysninger om cybersikkerhed, der hidrerer fra Unionens og de nationale institutioner,
agenturer og organer. Lettere adgang til mere strukturerede oplysninger om cybersikkerhedsrisici og
mulige losninger kan ogsa hjelpe medlemsstaterne med at styrke deres kapacitet og tilpasse deres praksis
og derved oge deres samlede modstandsdygtighed over for cyberangreb.

(40) ENISA ber bidrage til at ogge offentlighedens bevidsthed om cybersikkerhedsrisici, herunder gen-
nem en oplysningskampagne pd EU-plan og uddannelsesfremme, og give vejledning om god praksis
for individuelle brugere, der er mélrettet mod borgere, organisationer og virksomheder. ENISA ber
ogséd bidrage til at fremme bedste praksis og lesninger, herunder cyberhygiejne og cyberferdigheder,
pa borger-, organisations- og virksomhedsniveau ved at indsamle og analysere offentligt tilgengelige
oplysninger om vasentlige handelser og ved at sammenstille og offentliggere rapporter og vejledning
til borgere, organisationer og virksomheder samt forbedre deres generelle niveau af beredskab og mod-
standsdygtighed. ENISA ber desuden tilstrebe at give forbrugere relevante oplysninger om geldende
certificeringsordninger, f.eks. ved at give vejledning og anbefalinger. ENISA ber herudover 1 overens-
stemmelse med handlingsplanen for digital uddannelse fastsat i Kommissionens meddelelse af 17. januar
2018 og i1 samarbejde med medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer
tilretteleegge regelmessige informations- og oplysningskampagner rettet mod slutbrugere for at fremme
en mere sikker adferd pd nettet blandt enkeltpersoner og fremme digitale faerdigheder, oge bevidstheden
om de potentielle cybertrusler, herunder kriminelle aktiviteter online, sdsom phishingangreb, botnet,
okonomisk svig og banksvindel, databedrageri, samt fremme grundleggende multifaktorautentificering,
patching, kryptering, anonymisering og databeskyttelsesrddgivning.

(41) ENISA ber spille en central rolle i bestraebelserne pa at hgjne slutbrugernes bevidsthed om udstyrs
sikkerhed og om sikker brug af tjenester og ber fremme indbygget sikkerhed og indbygget privatlivsbe-
skyttelse pd EU-plan. Ved forfolgelsen af dette mél ber ENISA udnytte forhdndenvarende bedste praksis
og erfaring, navnlig bedste praksis og erfaring fra akademiske institutioner og IT-sikkerhedsforskere,
bedst muligt.

(42) For at stette de virksomheder, der er aktive i cybersikkerhedssektoren, samt brugerne af cyber-
sikkerhedsleosninger ber ENISA udvikle og opretholde et »markedsobservatorium« ved at gennemfore
regelmaessige analyser og formidling af de vigtigste tendenser pa markedet for cybersikkerhed, bade pa
eftersporgsels- og udbudssiden.

(43) ENISA ber bidrage til Unionens indsats for at samarbejde med internationale organisationer samt
inden for relevante internationale samarbejdsrammer inden for cybersikkerhed. ENISA ber navnlig, hvor
det er hensigtsmassigt, bidrage til samarbejdet med organisationer saisom OECD, OSCE og NATO. Et
sddant samarbejde kunne omfatte felles cybersikkerhedsevelser og felles koordinering af reaktionen
pa hendelser. Disse aktiviteter skal udferes under fuld overholdelse af principperne om inklusivitet,
gensidighed og Unionens beslutningsautonomi, uden at dette bergrer den sarlige karakter af den enkelte
medlemsstats sikkerheds- og forsvarspolitik.
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(44) For at sikre, at det ndr sine mal fuldt ud, ber ENISA etablere kontakt med relevante EU-tilsynsmyn-
digheder og andre kompetente myndigheder i1 Unionen, Unionens institutioner, organer, kontorer og agen-
turer, herunder CERT-EU, EC3, Det Europaiske Forsvarsagentur (EDA), Det Europeiske GNSS-Agentur
(GSA), Sammenslutningen af Europaziske Tilsynsmyndigheder inden for Elektronisk Kommunikation
(BEREC), Det Europaiske Agentur for den Operationelle Forvaltning af Store IT-Systemer inden for
Omradet med Frihed, Sikkerhed og Retfaerdighed (eu- LISA), Den Europ@iske Centralbank (ECB), Den
Europziske Banktilsynsmyndighed (EBA), Det Europ@iske Databeskyttelsesrdd, Agenturet for Samar-
bejde mellem Energireguleringsmyndigheder (ACER), Det Europaiske Luftfartssikkerhedsagentur (EA-
SA) og ethvert andet EU-agentur, der er involveret 1 cybersikkerhed. ENISA ber ogsa etablere kontakt
med myndigheder med ansvar for databeskyttelse for at udveksle knowhow og bedste praksis, og det ber
yde rddgivning om cybersikkerhedsspergsmél, der kan have betydning for deres arbejde. Repraesentanter
for de retshandhavende myndigheder og databeskyttelsesmyndigheder pd nationalt plan og EU-plan
ber kunne vare repraesenteret 1 ENISA-Radgivningsgruppen. I sine kontakter med retshdndhavende
myndigheder vedrerende net- og informationssikkerhedsspergsmal, der kan have indflydelse pd disse
myndigheders arbejde, bar ENISA respektere eksisterende informationskanaler og etablerede netvark.

(45) Der kunne etableres partnerskaber med akademiske institutioner, som har forskningsinitiativer pa
de relevante omrdder, og der ber vere passende kanaler til bidrag fra forbrugerorganisationer og andre
organisationer, som ber tages i betragtning.

(46) ENISA ber i sin rolle som CSIRT-netveerkets sekretariat stotte medlemsstaternes CSIRT er og
CERT-EU 1 det operationelle samarbejde i forbindelse med CSIRT-netverkets relevante opgaver som
omhandlet 1 direktiv (EU) 2016/1148. ENISA ber endvidere fremme og stette samarbejdet mellem de
relevante CSIRT "er i tilfzelde af haendelser, angreb pa eller afbrydelser af net eller infrastruktur, der styres
eller beskyttes af CSIRT erne, og som bergrer eller vil kunne berere mindst to CSIRT 'er, idet der tages
beharigt hensyn til CSIRT-netverkets standardprocedurer.

(47) Med henblik pa at age Unionens beredskab til at reagere pd cybersikkerhedshaendelser bar ENISA
regelmessigt tilrettelegge cybersikkerhedsevelser pd EU-niveau og pa deres anmodning stette medlems-
staterne og Unionens institutioner, organer, kontorer og agenturer 1 at tilretteleegge sddanne evelser. Om-
fattende ovelser i stor skala, som omfatter tekniske, operationelle og strategiske elementer, ber atholdes
mindst hvert andet ar. ENISA ber desuden regelmassigt kunne aftholde mindre omfattende ovelser med
samme mal om at gge Unionens beredskab til at reagere pa hendelser.

(48) ENISA ber videreudvikle og opretholde sin ekspertise inden for cybersikkerhedscertificering med
sigte pd at understotte Unionens politik pa dette omrdde. ENISA ber bygge videre pé eksisterende bedste
praksis og fremme udbredelsen af cybersikkerhedscertificering 1 Unionen, herunder ved at bidrage til eta-
blering og vedligeholdelse af en ramme for cybersikkerhedscertificering pd EU-niveau (den europeiske
ramme for cybersikkerhedscertificering), for at age gennemsigtigheden af IKT-produkters, -tjenesters og
-processers cybersikkerhedstillidsniveau og dermed styrke tilliden til det digitale indre marked og dets
konkurrenceevne.

(49) Effektive cybersikkerhedsstrategier ber baseres pa velgennemtankte risikovurderingsmetoder, bade
i den offentlige og den private sektor. Risikovurderingsmetoder anvendes pa forskellige niveauer og
uden felles praksis for, hvordan de anvendes effektivt. Ved at fremme og udvikle bedste praksis for risi-
kovurdering og interoperable risikostyringslesninger i den offentlige og den private sektors organisationer
kan cybersikkerhedsniveauet i Unionen hgjnes. Til dette formél ber ENISA stette samarbejdet mellem
interessenter pd EU-plan og lette deres bestrabelser pé at etablere og indfere europaiske og internationale
standarder for risikostyring og for malbar sikkerhed i elektroniske produkter, systemer, net og tjenester,
som sammen med software udger net- og informationssystemerne.
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(50) ENISA ber tilskynde medlemsstaterne, producenter eller udbydere af IKT-produkter, -tjenester og
-processer til at heeve deres generelle sikkerhedsstandarder, sa alle internetbrugere kan tage de nedvendi-
ge skridt til at sikre deres egen personlige cybersikkerhed og ber give incitamenter til at gere det. Navnlig
ber producenter og udbydere af IKT-produkter, -tjenester og -processer udsende nedvendige opdateringer
og tilbagekalde, tilbagetraekke eller genbruge IKT-produkter, -tjenester eller -processer, som ikke overhol-
der cybersikkerhedsstandarderne, mens importerer og distributerer ber sikre sig, at de IKT-produkter,
-tjenester og -processer, som de bringer i oms&tning pd EU-markedet, opfylder de geldende krav og ikke
udger en risiko for Unionens forbrugere.

(51) I samarbejde med de kompetente myndigheder ber ENISA kunne formidle oplysninger om cybersik-
kerhedsniveauet for IKT-produkter, -tjenester og -processer, som udbydes i det indre marked, og det
ber kunne udstede advarsler til producenter eller udbydere af IKT-produkter, -tjenester eller -processer
og palegge dem at forbedre sikkerheden af deres IKT-produkter, -tjenester og -processer, herunder
cybersikkerheden.

(52) ENISA ber tage fuldt hensyn til igangverende forsknings-, udviklings- og teknologivurderingsak-
tiviteter, navnlig aktiviteter der gennemfores som led 1 de forskellige EU-forskningsinitiativer for at
radgive Unionens institutioner, organer, kontorer og agenturer og, hvor det er relevant, medlemsstaterne,
hvis de anmoder herom, om forskningsbehov og -prioriteter inden for cybersikkerhed. Med henblik pa
at klarlegge forskningsbehov og -prioriteter bar ENISA ogsa here de relevante brugergrupper. Mere
specifikt kunne der etableres et samarbejde med Det Europaiske Forskningsrad (EFR), Det Europaiske
Institut for Innovation og Teknologi (EIT) og Den Europaziske Unions Institut for Sikkerhedsstudier
(EUISS).

(53) ENISA ber regelmassigt hore standardiseringsorganisationer, navnlig europaiske standardiserings-
organisationer, i forbindelse med udarbejdelsen af de europ@iske cybersikkerhedscertificeringsordninger.

(54) Cybertrusler er af global karakter. Der er behov for et tettere internationalt samarbejde for at forbed-
re cybersikkerhedsstandarderne, herunder behov for definitioner af fzlles adferdsnormer, vedtagelse af
adferdskodekser, anvendelse af internationale standarder og informationsudveksling, fremme af hurtigere
internationalt samarbejde som reaktion pa net- og informationssikkerhedsspergsmal og fremme af en
global tilgang til sddanne spergsmdl. ENISA ber derfor stotte yderligere EU-engagement og -samarbejde
med tredjelande og internationale organisationer, ved, hvor det er relevant, at yde den nedvendige
ekspertise og analyse til Unionens relevante institutioner, organer, kontorer og agenturer.

(55) ENISA ber vare i stand til at imedekomme ad hoc-anmodninger om radgivning og bistand fra
medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer i forhold til spergsmal, som er
omfattet af ENISA’s mandat.

(56) Det er fornuftigt og anbefales at gennemfore visse principper om ENISA’s forvaltning for at over-
holde den falles erklering og felles tilgang, som Den Interinstitutionelle Arbejdsgruppe om Unionens
Decentrale Agenturer néede til enighed om 1 juli 2012, og som har til formdl at stremline de decentrale
agenturers aktiviteter og forbedre deres resultater. Anbefalingerne i den faelles erklaering og den falles til-
gang vedrerende ENISA’s arbejdsprogrammer, evalueringer og rapporterings- og administrationspraksis
ber ogsé afspejles, nar det er relevant.

(57) Bestyrelsen, som bestér af repraesentanter for medlemsstaterne og for Kommissionen, ber fastlegge
de overordnede retningslinjer for ENISA’s drift og sikre, at det udferer sine opgaver i overensstemmelse
med denne forordning. Bestyrelsen ber have de befojelser, der er nadvendige, til at fastlegge budgettet,
kontrollere budgettets gennemforelse, vedtage passende finansielle bestemmelser, fastlegge transparente
arbejdsprocedurer for ENISA’s beslutningstagning, vedtage ENISA’s samlede programmeringsdokument,
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vedtage sin egen forretningsorden, udnavne den administrerende direktor og treffe afgerelse om at
forlengelse og opher af den administrerende direktors mandatperiode.

(58) For at ENISA kan fungere korrekt og effektivt, bor Kommissionen og medlemsstaterne sikre, at
personer, der udpeges til bestyrelsen, har passende faglig ekspertise og erfaring. Kommissionen og med-
lemsstaterne ber ogsad gere en indsats for at begrense udskiftningen af deres respektive reprasentanter i
bestyrelsen, s der sikres kontinuitet i bestyrelsens arbejde.

(59) Et velfungerende ENISA kraver, at den administrerende direktor udnavnes pd grundlag af kva-
lifikationer og dokumenterede administrative og ledelsesmessige ferdigheder samt kvalifikationer og
erfaring, der er relevante for cybersikkerhed. Den administrerende direkters opgaver ber udferes 1 fuld
uathengighed. Den administrerende direktor ber efter forudgdende heoring af Kommissionen udarbejde
et forslag til ENISA’s arlige arbejdsprogram og traeffe alle nedvendige foranstaltninger til at sikre, at
dette arbejdsprogram gennemfores korrekt. Den administrerende direkter ber udarbejde en arsberetning,
der skal forelegges bestyrelsen, og som omhandler gennemforelsen af ENISA’s arlige arbejdsprogram,
udferdige et udkast til overslag over ENISA’s indtegter og udgifter samt gennemfore budgettet. Den
administrerende direkter ber endvidere kunne nedsatte ad hoc-arbejdsgrupper til at behandle specifikke
sporgsmal, navnlig spergsmaél af videnskabelig, teknisk, retlig eller ssmfundsekonomisk art.

Navnlig i forbindelse med udarbejdelsen af et forslag til en specifik europeisk cybersikkerhedscertificer-
ingsordning anses det for nedvendigt at nedsatte en ad hoc-arbejdsgruppe. Den administrerende direkter
ber sikre, at medlemmerne af ad hoc-arbejdsgrupperne udvalges pé grundlag af den hejeste ekspertises-
tandard, og tage skridt til at sikre en jevn kensfordeling og en passende balance, athangigt af de
specifikke sporgsmal, mellem medlemsstaternes offentlige forvaltninger, Unionens institutioner organer,
kontorer og agenturer og den private sektor, herunder branchen, brugerne og akademiske eksperter i net-
og informationssikkerhed.

(60) Forretningsudvalget ber bidrage til en velfungerende bestyrelse. Som led 1 det forberedende arbejde 1
forbindelse med bestyrelsens afgerelser ber forretningsudvalget ngje undersoge relevante oplysninger og
gennemgd mulighederne og tilbyde rddgivning og lesninger til forberedelse af bestyrelsens afgerelser.

(61) ENISA ber have en ENISA-radgivningsgruppe som et radgivende organ, der kan sikre en lebende
dialog med den private sektor, forbrugerorganisationer og andre relevante interessenter. ENISA-Radgiv-
ningsgruppen, der nedsattes af bestyrelsen efter forslag af den administrerende direktor, ber koncentrere
sig om spergsmél, der er relevante for interessenter, og forelegge dem for ENISA. ENISA-Radgivnings-
gruppen ber navnlig heres i1 forbindelse med udkastet til ENISA’s arlige arbejdsprogram. Sammensat-
ningen af ENISA-Radgivningsgruppen og dens opgaver ber sikre en tilstreekkelig repraesentation af
interessenter i ENISA’s arbejde.

(62) Der ber nedsettes en cybersikkerhedscertificeringsgruppe for interessenter for at bistd ENISA og
Kommissionen med at fremme heringen af relevante interessenter. Cybersikkerhedscertificeringsgruppen
for Interessenter beor sammensattes af medlemmer, der 1 afbalanceret omfang reprasenterer branchen,
bade pa efterspargsels- og udbudssiden i forbindelse med IKT-produkter og -tjenester og herunder navnlig
SMV’er, udbydere af digitale tjenester, europaiske og internationale standardiseringsorganer, nationa-
le akkrediteringsorganer, databeskyttelsestilsynsmyndigheder og overensstemmelsesvurderingsorganer i
henhold til Europa-Parlamentets og Radets forordning (EF) nr. 765/20081%) samt akademiske kredse og
forbrugerorganisationer.

(63) ENISA ber vedtage regler for forebyggelse og hindtering af interessekonflikter. ENISA ber ogsé
folge de relevante EU-bestemmelser om aktindsigt som fastlagt i Europa-Parlamentets og Radets forord-
ning (EF) nr. 1049/2001(!7). ENISA’s behandling af personoplysninger ber vare i overensstemmelse med
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Europa-Parlamentets og Rédets forordning (EU) 2018/1725(18), ENISA ber overholde de bestemmelser,
der gaelder for Unionens institutioner, organer, kontorer og agenturer, samt national lovgivning vedreren-
de behandling af oplysninger, navnlig felsomme ikkeklassificerede oplysninger og EU-klassificerede
oplysninger (EUCI).

(64) For at ENISA kan sikres fuld selvsteendighed og uafthangighed og for at satte det i stand til at udfere
supplerende og nye opgaver, herunder uforudsete hasteopgaver, bor ENISA rade over et tilstreekkeligt
og selvstendigt budget, hvis indtegter hovedsageligt kommer fra et bidrag fra Unionen og bidrag fra
tredjelande, der deltager i ENISA’s arbejde. For at sikre, at ENISA har tilstraekkelig kapacitet til at
klare alle sine voksende opgaver og opnd sine mal, er det af helt afgerende betydning, at det tildeles
tilstrekkelige midler. Sterstedelen af ENISA’s ansatte ber vere direkte involveret 1 den operationelle
gennemforelse af ENISA’s mandat. Vartsmedlemsstaten og enhver anden medlemsstat ber kunne yde
frivillige bidrag til ENISA’s budget. Unionens budgetprocedure ber finde anvendelse pa ethvert bidrag,
som kommer fra Unionens almindelige budget. Desuden ber revisionen af ENISA’s regnskaber forestas
af Revisionsretten for at sikre gennemsigtighed og ansvarlighed.

(65) Cybersikkerhedscertificering spiller en vigtig rolle for at gge tilliden til og sikkerheden af IKT-pro-
dukter, -tjenester og -processer. Det digitale indre marked og navnlig dataskonomien og tingenes internet
kan kun trives, hvis offentligheden generelt har tillid til, at sddanne produkter, tjenester og processer
har et vist cybersikkerhedsniveau. Netforbundne og selvkerende biler, elektronisk medicinsk udstyr, indu-
strielle automatiseringskontrolsystemer og intelligente forsyningsnet er blot nogle eksempler pa sektorer,
hvor certificering allerede bruges i vidt omfang eller sandsynligvis vil blive brugt i n&ermeste fremtid. De
sektorer, der reguleres af direktiv (EU) 2016/1148, er ogsa sektorer, hvor cybersikkerhedscertificering er
afgerende.

(66) I meddelelsen fra 2016 »Styrkelse af Europas system for modstandsdygtighed over for cyberang-
reb og fremme af en konkurrencedygtig og innovativ cybersikkerhedsindustri«, beskrev Kommissionen
nedvendigheden af cybersikkerhedsprodukter og -lesninger, som er af hgj kvalitet, skonomisk overkom-
melige og interoperable. Udbuddet af IKT-produkter, -tjenester og -processer i det indre marked er fortsat
meget fragmenteret geografisk. Det skyldes, at cybersikkerhedsindustrien i Europa hovedsageligt har
udviklet sig pa grundlag af national statslig efterspergsel. Derudover mangler der ogsa interoperable los-
ninger (tekniske standarder), praksis og EU-dekkende mekanismer for certificering, og det har en negativ
virkning pa det indre marked for cybersikkerhed. Dette gor det vanskeligt for europaiske virksomheder
at konkurrere pa nationalt plan, EU-plan og globalt plan. Det begrenser ogsa udbuddet af levedygtige
og brugbare cybersikkerhedsteknologier, som enkeltpersoner og virksomheder har adgang til. Ligeledes
fremhavede Kommissionen i meddelelsen fra 2017 om midtvejsevalueringen om gennemforelsen af
strategien for det digitale indre marked — Et forbundet digitalt indre marked for alle behovet for sikre
netforbundne produkter og systemer og anforte, at indferelsen af en europaisk IKT-sikkerhedsramme,
der fastseetter regler for tilretteleeggelse af IKT-sikkerhedscertificering i Unionen, bade ville kunne bevare
tilliden til internettet og gore noget ved den nuvarende fragmentering af det indre marked.

(67) 1 gjeblikket anvendes cybersikkerhedscertificering af IKT-produkter, -tjenester og -processer kun i
begreenset omfang. Hvis den findes, er det som regel pa medlemsstatsniveau eller inden for rammerne
af en brancheordning. I den forbindelse anerkendes en attest udstedt af en national cybersikkerhedscertifi-
ceringsmyndighed i princippet ikke i andre medlemsstater. Virksomhederne kan saledes vere nedt til at
certificere deres IKT-produkter, -tjenester og -processer i flere medlemsstater, hvor de driver virksomhed,
f.eks. hvis de vil deltage i nationale offentlige udbud, hvorved deres omkostninger egges. Desuden er
der, selv om der laves nye ordninger, tilsyneladende ikke nogen sammenhangende og holistisk tilgang
til horisontale cybersikkerhedsspergsmal, f.eks. inden for tingenes internet. De eksisterende ordninger
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har vaesentlige mangler og forskelle med hensyn til produktdekning, tillidsniveau, materielle kriterier og
faktisk anvendelse, hvilket vanskeliggor mekanismer til gensidig anerkendelse 1 Unionen.

(68) Der er tidligere taget tilleb til at sikre gensidig anerkendelse af attester i Unionen. De har dog
kun varet delvis vellykkede. Det vigtigste eksempel herpd er Gruppen af Hojtstdiende Embedsmand ved-
rerende Informationssystemers Sikkerheds (SOG-IS’) aftale om gensidig anerkendelse (MRA). Selv om
det er den vigtigste model for samarbejde og gensidig anerkendelse pé sikkerhedscertificeringsomradet,
omfatter SOG-IS kun visse af Unionens medlemsstater. I forhold til det indre marked ger dette forhold, at
SOG-IS” MRA kun er begranset effektiv.

(69) Derfor er det nedvendigt at vedtage en fazlles tilgang og etablere en europaisk ramme for
cybersikkerhedscertificering, som fastlegger de vigtigste horisontale krav til kommende europaiske
cybersikkerhedscertificeringsordninger, og som giver mulighed for anerkendelse og brug af europaiske
cybersikkerhedsattester og EU-overensstemmelseserklaeringer for IKT-produkter, -tjenester og -processer
1 alle medlemsstater. I denne forbindelse er det afgerende at bygge videre pa eksisterende nationale
og internationale ordninger samt pa systemer for gensidig anerkendelse, navnlig SOG-IS, og at give
mulighed for en smidig overgang fra de eksisterende ordninger under sddanne systemer til ordninger
under den nye europaiske ramme for cybersikkerhedscertificering. Den europaiske ramme for cyber-
sikkerhedscertificering ber have et dobbelt formél. For det forste ber den bidrage til at gge tilliden
til IKT-produkter, -tjenester og -processer, der er certificeret i henhold til europaiske cybersikkerheds-
certificeringsordninger. For det andet ber den hindre udbredelsen af modstridende eller overlappende
nationale cybersikkerhedscertificeringsordninger og dermed mindske omkostningerne for virksomheder,
der opererer pd det digitale indre marked. De europaiske cybersikkerhedscertificeringsordninger ber
vaere ikkediskriminerende og baseret pa europaiske eller internationale standarder, medmindre sddanne
standarder er ineffektive eller uhensigtsmassige til at opfylde Unionens legitime maél i denne henseende.

(70) Den europ®iske ramme for cybersikkerhedscertificering ber etableres pd en ensartet made i alle
medlemsstater for at undga »certificeringsshopping« som folge af forskellige krav i medlemsstaterne.

(71) De europaiske cybersikkerhedscertificeringsordninger ber bygge pa det, der allerede eksisterer pa
internationalt og nationalt plan, og om nedvendigt pd tekniske specifikationer fra fora og konsortier, idet
der drages lere af nuvarende staerke sider, og svagheder vurderes og korrigeres.

(72) Industrien har brug for fleksible cybersikkerhedslesninger for at kunne foregribe cybertrusler, og det
ber derfor sikres, at ingen certificeringsordning udformes pa en made, hvor den foraldes for hurtigt.

(73) Kommissionen ber tillegges befgjelse til at vedtage europaiske cybersikkerhedscertificeringsordnin-
ger for specifikke grupper af IKT-produkter, -tjenester og -processer. Nationale cybersikkerhedscertifi-
ceringsmyndigheder ber gennemfore og fore tilsyn med disse ordninger, og attester udstedt i henhold
til disse ordninger ber vare gyldige og anerkendes i hele Unionen. Certificeringsordninger, som er
branchedrevne eller drives af andre private organisationer, ber ikke vere omfattet af denne forordnings
anvendelsesomrdde. Organer, der driver sddanne ordninger, ber dog kunne foresld Kommissionen at
betragte ordningerne som grundlaget for at godkende dem som en europzisk cybersikkerhedscertificer-
ingsordning.

(74) Bestemmelserne i denne forordning ber ikke berere EU-ret om specifikke regler for certificering
af IKT-produkter, -tjenester og -processer. Navnlig fastsetter forordning (EU) 2016/679 bestemmelser
om til fastleeggelse af certificeringsmekanismer for databeskyttelse samt databeskyttelsesmarkninger og
-ma&rker med henblik pa at pdvise, at dataansvarliges og databehandleres behandlingsaktiviteter overhol-
der nzvnte forordning. Sadanne certificeringsmekanismer og databeskyttelsesmarkninger ber give de
registrerede mulighed for hurtigt at vurdere de relevante IKT-produkters, -tjenesters og -processers data-
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beskyttelsesniveau. Narvaerende forordning berorer ikke certificeringen af databehandlingsoperationer 1
henhold til forordning (EU) 2016/679, herunder hvis sadanne operationer er indeholdt i IKT-produkter,
-tjenester og -processer.

(75) Mélet med europaiske cybersikkerhedscertificeringsordninger ber vare at sikre, at de IKT-produk-
ter, -tjenester og -processer, der er certificeret i henhold til sddanne ordninger, opfylder de fastsatte krav
med henblik pa at beskytte tilgengeligheden, autenticiteten, integriteten og fortroligheden af data, der
lagres, overfores eller behandles, eller af de dermed forbundne funktioner eller tjenester, der tilbydes
i eller er tilgengelige via disse produkter, tjenester og processer i hele deres livscyklus. Det er ikke
muligt at fastsette detaljerede cybersikkerhedskrav for alle IKT- produkter, -tjenester og -processer i
denne forordning. IKT-produkter, -tjenester og -processer og de til disse produkter, tjenester og processer
herende cybersikkerhedsbehov er sa forskellige, at det er meget vanskeligt at udvikle generelle cyber-
sikkerhedskrav, der gelder i alle situationer. Det er derfor nedvendigt at anlegge en bred og generel
opfattelse af cybersikkerhed med henblik pa certificering, som ber suppleres af en raekke specifikke
cybersikkerhedsmaél, som skal tages i betragtning ved udformningen af europaiske cybersikkerhedscerti-
ficeringsordninger. De ordninger, der skal anvendes til at na disse mél i forhold til specifikke IKT-produk-
ter, -tjenester og -processer, bar sa praeciseres yderligere i den enkelte certificeringsordning, der vedtages
af Kommissionen, f.eks. i form af henvisninger til standarder eller tekniske specifikationer, hvis der ikke
findes hensigtsmassige standarder.

(76) De tekniske specifikationer, der skal anvendes i1 en europzisk cybersikkerhedscertificeringsord-
ning, ber overholde kravene 1 bilag II til Europa-Parlamentets og Radets forordning (EU) nr.
1025/2012(19), Visse afvigelser fra disse krav kan dog anses for at veere nedvendige i behorigt begrundede
tilfzelde, hvor de pagaldende tekniske specifikationer skal anvendes i1 en europaisk cybersikkerhedscer-
tificeringsordning, der henviser til tillidsniveauet »hejt«. Arsagerne til sddanne afvigelser ber geres
offentligt tilgeengelige.

(77) Certificeret overensstemmelsesvurdering er en procedure til at evaluere, om narmere krav til
et IKT-produkt, en IKT-tjeneste eller en IKT-proces er opfyldt. Denne procedure gennemfores af en
uafhangig tredjepart, som ikke er producenten eller udbyderen af de IKT-produkter, -tjenester eller
-processer, der vurderes. En europ@isk cybersikkerhedsattest ber udstedes efter vellykket evaluering af
et IKT-produkt, en IKT-tjeneste eller en IKT-proces. En europaisk cybersikkerhedsattest ber anses som
en bekreftelse af, at evalueringen er foretaget korrekt. Athangigt af tillidsniveauet ber den europeiske
cybersikkerhedscertificeringsordning angive, om den europaiske cybersikkerhedsattest udstedes af et
privat eller offentligt organ. Overensstemmelsesvurdering og certificering kan ikke 1 sig selv garantere,
at certificerede IKT-produkter, -tjenester og -processer er cybersikre. Der er snarere tale om procedurer
og tekniske metoder til at attestere, at IKT-produkter, -tjenester og -processer er blevet provet, og at de
opfylder visse krav til cybersikkerhed, som er fastsat andetsteds, f.eks. i tekniske standarder.

(78) Det valg af passende certificering og tilherende sikkerhedskrav, som brugerne af europeiske cyber-
sikkerhedsattester treeffer, bor bygge pa en analyse af de risici, der er forbundet med anvendelse af
de pageldende IKT-produkter, -tjenester eller -processer. Tillidsniveauet ber siledes afspejle det risikoni-
veau, der er forbundet med den tilsigtede anvendelse af et IKT-produkt eller en IKT-tjeneste eller -proces.

(79) En europaisk cybersikkerhedscertificeringsordning kan fastsatte, at en overensstemmelsesvurdering
skal foretages under eneansvar af producenten eller udbyderen af IKT-produkter, -tjenester eller -proces-
ser (selvvurdering af overensstemmelse). I sddanne tilfelde ber det vere tilstraekkeligt, at producenten
eller udbyderen af IKT-produkter, -tjenester eller -processer selv foretager hele kontrollen med henblik pa
at sikre. at de pagaldende IKT-produkter, -tjenester eller -processer stemmer overens med den europaiske
cybersikkerhedscertificeringsordning. Selvvurdering af overensstemmelse ber betragtes som passende for
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IKT-produkter, -tjenester og -processer med lav kompleksitet, som udger en lav risiko for offentligheden
(enkel udformnings- og produktionsmekanisme). Desuden ber selvvurdering af overensstemmelse kun
tillades for IKT-produkter, -tjenester og -processer, hvis de svarer til tillidsniveauet »grundleggende«.

(80) En europzisk cybersikkerhedscertificeringsordning kan give mulighed for béde selvvurdering af
overensstemmelse og certificering af IKT-produkter, -tjenester eller -processer. 1 sd fald ber ordningen
fastsatte klare og forstaelige mader, hvorpd forbrugerne eller andre brugere kan skelne mellem IKT-pro-
dukter, -tjenester eller -processer, for hvilke producenten eller udbyderen af IKT-produkter, -tjenester eller
-processer er ansvarlig for vurderingen, og IKT-produkter, -tjenester eller -processer, der er certificeret af
en tredjepart.

(81) Producenter og udbydere af IKT-produkter, -tjenester eller -processer, som foretager selvvurdering af
overensstemmelse, ber kunne udstede og undertegne en EU-overensstemmelseserklering som led i over-
ensstemmelsesvurderingsproceduren. En EU-overensstemmelseserklering er et dokument, der angiver, at
et bestemt IKT-produkt eller en bestemt IKT-tjeneste eller -proces opfylder kravene i den europaiske
cybersikkerhedscertificeringsordning. Ved at udstede og undertegne en EU-overensstemmelseserklaering
patager producenten eller udbyderen af IKT-produkter, -tjenester eller -processer sig ansvaret for, at
IKT-produktet, -tjenesten eller -processen opfylder de retlige krav 1 den europaiske cybersikkerhedscer-
tificeringsordning. En kopi af EU-overensstemmelseserklaeringen ber indgives til den nationale cybersik-
kerhedscertificeringsmyndighed og ENISA.

(82) Producenter eller udbydere af IKT-produkter, -tjenester eller -processer ber stille EU-overensstem-
melseserklaeringen, den tekniske dokumentation og alle gvrige relevante oplysninger vedrerende IKT-pro-
dukternes, -tjenesternes eller -processernes overensstemmelse med en europ@isk cybersikkerhedscertifi-
ceringsordning til radighed for den kompetente nationale cybersikkerhedscertificeringsmyndighed i en
periode fastsat i den relevante europaiske cybersikkerhedscertificeringsordning. Den tekniske dokumen-
tation ber precisere de krav, der gelder i henhold til ordningen, og omfatte IKT-produktets, -tjenestens
eller -processens udformning, fremstilling og drift, i det omfang dette er relevant for selvvurderingen
af overensstemmelse. Den tekniske dokumentation ber vaere udarbejdet pa en made, der gor det muligt
at vurdere, om et IKT-produkt eller en IKT-tjeneste overholder kravene i henhold til den pagaeldende
ordning.

(83) I forvaltningen af den europeiske ramme for cybersikkerhedscertificering tages der hgjde for savel
inddragelse af medlemsstaterne som passende inddragelse af interessenter, og Kommissionens rolle i
forbindelse med planlegning, fremsettelse af forslag, anmodninger, udarbejdelse, vedtagelse og revision
af europaiske cybersikkerhedscertificeringsordninger fastlegges.

(84) Kommissionen ber med stotte fra Den Europ@iske Cybersikkerhedscertificeringsgruppe (»ECCG«)
og Cybersikkerhedscertificeringsgruppen for Interessenter og efter en aben og bred hering udarbejde
Unionens rullende arbejdsprogram for europ@iske cybersikkerhedscertificeringsordninger og offentliggo-
re det i form af et ikkebindende instrument. Unionens rullende arbejdsprogram ber vere et strategisk
dokument, der giver navnlig branchen, nationale myndigheder og standardiseringsorganer mulighed for
pa forhand at forberede sig pa fremtidige europ@iske cybersikkerhedscertificeringsordninger. Unionens
rullende arbejdsprogram ber omfatte en flerdrig oversigt over de anmodninger om forslag til ordninger,
som Kommissionen agter at foreleegge for ENISA med henblik pa udarbejdelse pa grundlag af serlige
forhold. Kommissionen ber tage hensyn til Unionens rullende arbejdsprogram, nir den udarbejder den
rullende plan for IKT-standardisering og standardiseringsanmodninger til europ@iske standardiseringsor-
ganisationer. I betragtning af den hurtige indferelse og udbredelse af nye teknologier, forekomsten af
hidtil ukendte cybersikkerhedsrisici samt den lovgivningsmassige udvikling og markedsudviklingen ber
Kommissionen eller ECCG have ret til at anmode ENISA om at udarbejde forslag til ordninger, som
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ikke er opfert 1 Unionens rullende arbejdsprogram. I sddanne tilfelde ber Kommissionen og ECCG ogsé
vurdere ngdvendigheden af en sddan anmodninger under hensyntagen til denne forordnings overordnede
mal og formal og til behovet for at sikre kontinuitet med hensyn til ENISA’s planlaegning og brug af
ressourcer.

ENISA ber efter en sddan anmodning udarbejde forslag til ordninger for specifikke IKT-produkter, -tje-
nester eller processer hurtigst muligt. Kommissionen ber evaluere sin anmodnings positive og negative
indvirkninger pd det specifikke marked, navnlig indvirkningerne p4 SMV er, innovation, hindringer for
adgang til dette marked og omkostningerne for slutbrugerne. Kommissionen ber tillegges befojelse til pa
grundlag af det af ENISA udarbejdede forslag til ordning at vedtage den europaiske cybersikkerhedscer-
tificeringsordning ved hjelp af gennemforelsesretsakter. Under hensyntagen til det generelle formal og de
sikkerhedsmal, der er fastsat i denne forordning, ber europziske cybersikkerhedscertificeringsordninger,
der vedtages af Kommissionen, angive et minimumsset af elementer vedrerende den enkelte ordnings
genstand, omfang og funktion. Disse elementer ber bl.a. omfatte cybersikkerhedscertificeringens omfang
og genstand, herunder de omfattede kategorier af IKT-produkter, -tjenester og -processer, nermere speci-
fikation af cybersikkerhedskravene, f.eks. ved henvisning til standarder eller tekniske specifikationer, de
specifikke evalueringskriterier og -metoder og det patankte tillidsniveau (»grundleeggende«, »betydeligt«
eller »hejt«), og evalueringsniveauerne, hvor det er relevant. ENISA ber kunne afvise en anmodning fra
ECCG. Sddanne afgerelser bor treffes af bestyrelsen og ber begrundes beheorigt.

(85) ENISA ber fore et websted med oplysninger om og offentliggerelse af europaiske cybersikker-
hedscertificeringsordninger, bl.a. ber indeholde anmodningerne om udarbejdelse af forslag til ordning
samt den feedback, der modtages under den heringsproces, som ENISA gennemforer i udarbejdelsesfa-
sen. Webstedet ber ogsa indeholde oplysninger om de europ@iske cybersikkerhedsattester og EU-over-
ensstemmelseserkleringer, der er udstedt i henhold til denne forordning, herunder oplysninger om
tilbagekaldelse eller udleb af sddanne europaiske cybersikkerhedsattester og EU-overensstemmelseser-
klaeringer. Webstedet ber ogsd angive de nationale cybersikkerhedscertificeringsordninger, som er blevet
erstattet af en europaisk cybersikkerhedscertificeringsordning.

(86) Tillidsniveauet for en europeisk certificeringsordning udger et grundlag for tillid til, at et IKT-
produkt, en IKT- tjeneste eller en IKT-proces opfylder sikkerhedskravene i en bestemt europaisk
cybersikkerhedscertificeringsordning. For at sikre sammenhang i den europaiske ramme for cybersikker-
hedscertificering ber en europaisk cybersikkerhedscertificeringsordning kunne pracisere tillidsniveauer
for europaiske cybersikkerhedsattester og EU-overensstemmelseserkleringer, der udstedes i henhold til
den pageldende ordning. Den enkelte europeiske cybersikkerhedsattest kan eventuelt henvise til et af
tillidsniveauerne — »grundleggende«, »betydeligt« eller »hejt« — mens EU-overensstemmelseserklee-
ringen eventuelt kun kan henvise til tillidsniveauet »grundleeggende«. Tillidsniveauerne vil indebere en
tilsvarende grad af stringens og dybde i1 evalueringen af IKT-produktet, -tjenesten eller -processen og vil
vaere karakteriseret ved henvisning til tekniske specifikationer, standarder og hertil knyttede procedurer,
herunder tekniske kontroller, hvis formal er at afbade eller forhindre haendelser. Hvert tillidsniveau ber
vare ensartet pa tvers af de forskellige sektorspecifikke omrdder, hvor der anvendes certificering.

(87) En europisk cybersikkerhedscertificeringsordning kan fastsatte flere evalueringsniveauer, alt efter
hvor stringent og dyb den anvendte evalueringsmetode er. Evalueringsniveauerne ber svare til et af
tillidsniveauerne og vare ledsaget af en passende kombination af tillidskomponenter. For samtlige tillids-
niveauer bor IKT-produktet, -tjenesten eller -processen indeholde en raekke sikre funktioner som neermere
fastsat 1 ordningen, og som kan omfatte: sikker klar til brug-konfiguration, signeret kode, sikker opdate-
ring og mekanismer til begraensning af exploits og fuld stack- eller heap-hukommelsesbeskyttelse. Disse
funktioner ber vare udviklet og vedligeholdes ved hjelp af sikkerhedsorienterede udviklingstilgange
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og tilknyttede vearktejer for at sikre, at effektive software- og hardwaremekanismer er indarbejdet pd
palidelig vis.

(88) For tillidsniveauet »grundleggende« ber evalueringen som minimum tage udgangspunkt i folgende
tillidskomponenter: Evalueringen ber som minimum omfatte en gennemgang af den tekniske dokumenta-
tion for IKT-produktet, -tjenesten eller -processen foretaget af overensstemmelsesvurderingsorganet. Hvis
certificeringen omfatter IKT- processer, ber den proces, der anvendes til at udforme, udvikle og ved-
ligeholde et IKT-produkt eller en IKT- tjeneste, ogsa vaere omfattet af den tekniske gennemgang. I
tilfeelde, hvor en europ@isk cybersikkerhedscertificeringsordning giver mulighed for selvvurdering af
overensstemmelsesniveauet, ber det vare tilstraekkeligt, hvis producenten eller udbyderen af IKT-produk-
ter, -tjenester eller -processer har udfert en selvvurdering af IKT- produktets, -tjenestens eller -processens
overensstemmelse med certificeringsordningen.

(89) For tillidsniveauet »betydeligt« ber evalueringen ud over kravene til tillidsniveauet »grundleggen-
de« som minimum tage udgangspunkt 1 kontrol af overensstemmelsen af IK T-produktets, -tjenestens eller
-processens sikkerhedsfunktioner med den tilherende tekniske dokumentation.

(90) For tillidsniveauet »hejt« ber evalueringen ud over kravene til tillidsniveauet »betydeligt« som
minimum tage udgangspunkt i en effektivitetstest, der vurderer modstandsdygtigheden af IKT-produktets,
-tjenestens eller -processens sikkerhedsfunktioner over for overlagte cyberangreb udfert af personer med
betydelige feerdigheder og ressourcer.

(91) Anvendelse af europaisk cybersikkerhedscertificering og EU-overensstemmelseserkleringer ber
fortsat vaere frivillig, medmindre andet er fastsat i EU-retten eller medlemsstaternes ret vedtaget i
overensstemmelse med EU-retten. I mangel af harmoniseret EU-ret kan medlemsstaterne vedtage nati-
onale tekniske forskrifter, der fastsetter obligatorisk certificering 1 henhold til en europaisk cybersik-
kerhedscertificeringsordning 1 overensstemmelse med Europa- Parlamentets og Radets direktiv (EU)
2015/1535?0, Medlemsstaterne anvender ogsa europaisk cybersikkerhedscertificering i forbindelse med
offentlige udbud og Europa-Parlamentets og Radets direktiv 2014/24/EUCD,

(92) Pa nogle omrader kan det fremover vare nadvendigt at palegge specifikke krav til cybersikkerhed
og at gare certificering heraf obligatorisk for visse IKT-produkter, -processer eller -tjenester for at forbed-
re cybersikkerheden 1 Unionen. Kommissionen ber regelmaessigt overvage, hvordan de vedtagne europee-
iske cybersikkerhedscertificeringsordninger pavirker tilgengeligheden af sikre IKT-produkter, -tjenester
og -processer 1 det indre marked, og ber regelmaessigt vurdere, 1 hvor stor grad certificeringsordningerne
anvendes af producenter eller udbydere af IKT- produkter, -tjenester og -processer i Unionen. Effektivite-
ten af de europeiske certificeringsordninger, og hvorvidt bestemte ordninger ber geres obligatoriske, ber
vurderes 1 lyset af EU-lovgivningen vedrerende cybersikkerhed, navnlig direktiv (EU) 2016/1148, under
hensyntagen til sikkerheden 1 net- og informationssystemer, der anvendes af operatorer af vasentlige
tjenester.

(93) Europaiske cybersikkerhedsattester og EU-overensstemmelseserklaeringer ber hjelpe slutbrugerne
til at treffe informerede valg. IKT-produkter, -tjenester og -processer, der er certificeret, eller for hvilke
der er udstedt en EU- overensstemmelsesvurdering, ber derfor ledsages af strukturerede oplysninger,
der er tilpasset det forventede tekniske niveau hos den tilsigtede slutbruger. Alle sddanne oplysninger
bor vare tilgengelige online og, hvor det er hensigtsmessigt, i et fysisk format. Slutbrugeren ber
have adgang til oplysninger om certificeringsordningens referencenummer, tillidsniveauet, beskrivelsen
af de cybersikkerhedsrisici, som er forbundet med IKT-produktet, -tjenesten eller -processen, samt den
udstedende myndighed eller det udstedende organ, eller ber have mulighed for at rekvirere en kopi af den
europaiske cybersikkerhedsattest. Desuden ber slutbrugeren informeres om den af producenten eller ud-
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byderen af IKT-produkter, -tjenester eller -processer forte stattepolitik 1 forbindelse med cybersikkerhed,
dvs. hvor lenge slutbrugeren kan forvente at modtage cybersikkerhedsopdateringer eller -rettelser. Der
ber, hvor det er relevant, vejledes om tiltag eller indstillinger, som slutbrugeren kan anvende for at
opretholde eller oge IKT-produktets- eller -tjenestens cybersikkerhed, samt om kontaktoplysninger til et
centralt kontaktpunkt til at indberette og modtage stotte 1 tilfeelde af cyberangreb (i tilleeg til automatisk
indberetning). Disse oplysninger ber ajourfores regelmessigt og gores tilgengelige pd et websted med
oplysninger om europeiske cybersikkerhedscertificeringsordninger.

(94) Med sigte pd at nd denne forordnings mal og undgad fragmentering af det indre marked ber
de nationale cybersikkerhedscertificeringsordninger eller -procedurer for IKT-produkter, -tjenester og
-processer, der er omfattet af en europaisk cybersikkerhedscertificeringsordning, ophere med at have
virkning fra en dato, der fastsettes af Kommissionen ved hjelp af gennemforelsesretsakter. Medlemssta-
terne ber desuden ikke indfere nye nationale cybersikkerhedscertificeringsordninger for IKT-produkter,
-tjenester eller -processer, der allerede er omfattet af en eksisterende europazisk cybersikkerhedscertifi-
ceringsordning. Medlemsstaterne ber dog ikke vere forhindret i at vedtage eller opretholde nationale
cybersikkerhedscertificeringsordninger af nationale sikkerhedshensyn. Medlemsstaterne ber underrette
Kommissionen og ECCG om enhver hensigt om at udarbejde nye nationale cybersikkerhedscertificerin-
gsordninger. Kommissionen og ECCG ber evaluere, hvordan de nye nationale cybersikkerhedscertificer-
ingsordninger pavirker et velfungerende indre marked og i lyset af en eventuel strategisk interesse 1 stedet
at anmode om en europ@isk cybersikkerhedscertificeringsordning.

(95) Europiske cybersikkerhedscertificeringsordninger har til formal at bidrage til at harmonisere cyber-
sikkerhedspraksis 1 Unionen. De skal bidrage til at hejne cybersikkerhedsniveauet i Unionen. Udformnin-
gen af de europaiske cybersikkerhedscertificeringsordninger ber tage hensyn til og tillade udvikling af
innovative lgsninger inden for cybersikkerhed.

(96) Europziske cybersikkerhedscertificeringsordninger ber tage hensyn til eksisterende metoder til
udvikling af software og hardware og navnlig til, hvordan hyppige opdateringer af software eller
firmware pavirker de individuelle europziske cybersikkerhedsattester. Europe@iske cybersikkerhedscerti-
ficeringsordninger ber fastsatte betingelserne for, at en opdatering kan kreve, at et IKT-produkt, en
IKT-tjeneste eller en IKT-proces recertificeres, eller at anvendelsesomradet for en specifik europazisk
cybersikkerhedsattest indskraenkes, under hensyntagen til opdateringens eventuelt negative indvirkning pa
overholdelsen af attestens sikkerhedskrav.

(97) Nér en europ@isk cybersikkerhedscertificeringsordning er vedtaget, ber producenter eller udbydere
af IKT-produkter, -tjenester eller -processer kunne indgive ansegninger om certificering af deres IKT-pro-
dukter eller -tjenester til et overensstemmelsesvurderingsorgan efter eget valg over alt 1 Unionen. Over-
ensstemmelsesvurderingsorganerne ber akkrediteres af et nationalt akkrediteringsorgan, hvis de opfylder
visse nermere krav fastsat 1 denne forordning. Akkreditering ber udstedes for en periode pé hejst fem ar
og ber kunne fornys pd samme betingelser, forudsat at overensstemmelsesvurderingsorganet fortsat opfyl-
der kravene. Nationale akkrediteringsorganer ber begrense, suspendere eller tilbagekalde akkrediteringen
af et overensstemmelsesvurderingsorgan, hvis betingelserne for akkrediteringen ikke eller ikke laengere er
opfyldt, eller hvis overensstemmelsesvurderingsorganet overtraeder denne forordning.

(98) Henvisninger i national lovgivning til nationale standarder, der er ophert med at have virkning
som folge af ikrafttreedelsen af en europaisk cybersikkerhedscertificeringsordning, kan vere en kilde
til forvirring. Medlemsstaterne ber derfor afspejle vedtagelsen af en europaisk cybersikkerhedscertificer-
ingsordning 1 deres nationale lovgivning.
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(99) For at sikre ensartede standarder 1 hele Unionen, lette gensidig anerkendelse og fremme den generel-
le accept af europaiske cybersikkerhedsattester og EU-overensstemmelseserklaringer er det nedvendigt
at indfore et peerreviewsystem mellem de nationale cybersikkerhedscertificeringsmyndigheder. Peerre-
viewet bar omfatte procedurer for tilsyn med IKT-produkters, -tjenesters og -processers overensstemmel-
se med europaiske cybersikkerhedsattester, for overvigning af de forpligtelser, som producenter eller
udbydere af IKT-produkter, -tjenester eller -processer, der foretager selvvurdering, har og for overvagning
af overensstemmelsesvurderingsorganer, samt relevansen af ekspertisen hos medarbejderne i organer,
der udsteder attester for tillidsniveauet »hejt«. Kommissionen ber ved hjelp af gennemforelsesretsakter
kunne fasts@tte mindst en femarig plan for peerreview samt fastlegge kriterier og metodologier for
peerreviewsystemets drift.

(100) Uden at det bererer det generelle peerreviewsystem, der skal indferes for alle nationale cybersik-
kerhedscertificeringsmyndigheder inden for den europziske ramme for cybersikkerhedscertificering, kan
visse certificeringsordninger omfatte en peervurderingsmekanisme for de organer, der udsteder europee-
iske cybersikkerhedsattester for IKT-produkter, -tjenester og -processer med tillidsniveauet »hejt« under
sddanne ordninger. ECCG ber stotte gennemforelsen af sddanne peervurderingsmekanismer. Peervurde-
ringerne ber navnlig vurdere, om de pageldende organer udferer deres opgaver pa en harmoniseret made,
og kan omfatte appelmekanismer. Resultaterne af peervurderingerne ber offentliggeres. De pagaldende
organer kan vedtage hensigtsmassige foranstaltninger for at tilpasse deres praksis og ekspertise i overens-
stemmelse hermed.

(101) Medlemsstaterne ber udpege en eller flere nationale cybersikkerhedscertificeringsmyndigheder til
at fore tilsyn med overholdelsen af de forpligtelser, der folger af denne forordning. En national cybersik-
kerhedscertificeringsmyndighed kan vere en eksisterende eller ny myndighed. En medlemsstat ber ogsa
efter aftale med en anden medlemsstat kunne udpege en eller flere nationale cybersikkerhedscertificerin-
gsmyndigheder pa denne anden medlemsstats omrade.

(102) Den nationale cybersikkerhedscertificeringsmyndighed ber navnlig overvige og handheve de for-
pligtelser, som producenter eller udbydere af IKT-produkter, -tjenester eller -processer, der er etableret
pa dens respektive omrade, er underlagt i henhold til EU-overensstemmelseserkleringen, bistd de nati-
onale akkrediteringsorganer med overvagning af og tilsyn med overensstemmelsesvurderingsorganers
aktiviteter ved at stille ekspertise og relevante oplysninger til radighed for dem, bemyndige overensstem-
melsesvurderingsorganer til at udfere deres opgaver, hvis sdidanne organer opfylder yderligere krav, der er
fastsat i en europisk cybersikkerhedscertificeringsordning, og overvige relevante udviklinger inden for
cybersikkerhedscertificering. De nationale cybersikkerhedscertificeringsmyndigheder ber ogsd behandle
klager fra fysiske eller juridiske personer i forbindelse med europziske cybersikkerhedsattester udstedt af
disse myndigheder eller i forbindelse med europaiske cybersikkerhedsattester udstedt af overensstemmel-
sesvurderingsorganer, nar sddanne attester henviser til tillidsniveauet »hejt«, undersege genstanden for
klagen i relevant omfang og underrette klageren om forlgbet og resultatet af undersogelsen inden for en
rimelig

frist. Herudover ber nationale cybersikkerhedscertificeringsmyndigheder samarbejde med andre nationale
cybersikkerhedscertificerings myndigheder eller andre offentlige myndigheder, herunder ved at dele
oplysninger om mulige tilfeelde af IKT-produkters, -tjenesters og -processers manglende overholdelse af
denne forordnings krav eller af specifikke cybersikkerhedscertificeringsordninger. Kommissionen ber let-
te denne udveksling af oplysninger ved at stille et understottende generelt elektronisk informationssystem
til rddighed, f.eks. informations- og kommunikationssystemet for markedsovervagning (ICSMS) og det
hurtige varslingssystem for farlige nonfoodprodukter (RAPEX), som allerede anvendes at markedsover-
vagningsmyndighederne 1 medfer af forordning (EF) nr. 765/2008.
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(103) Med henblik pa at sikre en ensartet anvendelse af den europaiske ramme for cybersikkerhedscerti-
ficering ber der oprettes en ECCG, som bestér af reprasentanter for de nationale cybersikkerhedscertifi-
ceringsmyndigheder eller andre relevante nationale myndigheder. ECCG’s vigtigste opgaver ber vare at
raddgive og bistd Kommissionens 1 dens arbejde med at sikre en ensartet gennemforelse og anvendelse
af den europaiske ramme for cybersikkerhedscertificering, at bistd og arbejde tet sammen med ENISA
ved udarbejdelsen af forslag til cybersikkerhedscertificeringsordninger, 1 behorigt begrundede tilfelde
at anmode ENISA om at udarbejde et forslag til ordning samt at vedtage udtalelser rettet til ENISA
vedrerende forslag til ordninger og til Kommissionen vedrerende vedligeholdelse og revision af eksister-
ende europaiske cybersikkerhedscertificeringsordninger. ECCG ber lette udvekslingen af god praksis og
ekspertise mellem de forskellige nationale cybersikkerhedscertificeringsmyndigheder, der er ansvarlige
for bemyndigelse af overensstemmelsesvurderingsorganer og udstedelse af europaiske cybersikkerheds-
attester.

(104) For at udbrede kendskabet til og lette accepten af fremtidige europ@iske cybersikkerhedsordninger
kan Kommissionen udstede generelle eller sektorspecifikke cybersikkerhedsretningslinjer om f.eks. god
praksis inden for cybersikkerhed eller ansvarlig cybersikkerhedsadferd, som fremhaver den positive
virkning af certificerede IKT-produkter, -tjenester og -processer.

(105) For yderligere at lette handelen og i erkendelse af, at IKT-forsyningskederne er globale, kan
aftaler om gensidig anerkendelse vedrerende europaiske cybersikkerhedsattester indgds af Unionen i
overensstemmelse med artikel 218 1 traktaten om Den Europaiske Unions funktionsméde (TEUF). Kom-
missionen kan under hensyntagen til radgivningen fra ENISA og ECCG anbefale, at der indledes relevan-
te forhandlinger. Hver europaisk cybersikkerhedsordning ber fastsette specifikke betingelser for sddan
gensidig anerkendelse med tredjelande.

(106) For at sikre ensartede betingelser for gennemferelsen af denne forordning ber Kommissionen
tillegges gennemforelsesbefojelser. Disse befojelser ber udeves i overensstemmelse med Europa-Parla-
mentets og Radets forordning (EU) nr. 182/201132),

(107) Undersogelsesproceduren ber anvendes til at vedtage gennemfoerelsesretsakter om europeiske
cybersikkerhedscertificeringsordninger for IKT-produkter, -tjenester eller -processer, til at vedtage gen-
nemforelsesretsakter om ordninger for ENISA’s gennemforelse af undersegelser, til at vedtage gennem-
forelsesretsakter om en plan om peerreview af de nationale cybersikkerhedscertificeringsmyndigheder
samt til vedtagelse af gennemforelsesretsakter om vilkar, formater og procedurer for de nationale cyber-
sikkerhedscertificerings myndigheders anmeldelse af akkrediterede overensstemmelsesvurderingsorganer
til Kommissionen.

(108) Der ber foretages regelmassig og uathengig evaluering af ENISA’s arbejde. Evalueringen ber
tage hensyn til ENISA’s mal, til dets arbejdsmetoder og til, om dets opgaver er relevante, navnlig dets
opgaver vedrarende operationelt samarbejde pa EU-plan. Evalueringen ber desuden vurdere virkningen
og effektiviteten af den europaiske ramme for cybersikkerhedscertificering. I tilfelde af en revision ber
Kommissionen evaluere, hvordan ENISA’s rolle som referencepunkt for radgivning og ekspertise kan
styrkes, og ber desuden evaluere muligheden for, at ENISA far en rolle, som understotter vurderingen af
tredjelandes IKT-produkter, -tjenester og -processer, som ikke er i overensstemmelse med EU-reglerne,
ndr sddanne produkter, tjenester og processer fores ind 1 Unionen.

(109) Malene for denne forordning kan ikke i tilstreekkelig grad opfyldes af medlemsstaterne, men kan
pa grund af dens virkning og effekt bedre nas pd EU-plan; Unionen kan derfor vedtage foranstaltninger
1 overensstemmelse med narhedsprincippet, jf. artikel 5 i traktaten om Den Europaiske Union (TEU). I
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overensstemmelse med proportionalitetsprincippet, jf. nevnte artikel, gér denne forordning ikke videre,
end hvad der er nedvendigt for at nd disse mal.

(110) Forordning (EU) nr. 526/2013 ber ophaves —
VEDTAGET DENNE FORORDNING:

AFSNIT I
GENERELLE BESTEMMELSER
Artikel 1

Genstand og anvendelsesomrade

1. Med henblik pa at sikre et velfungerende indre marked og opnd et hgjt niveau af cybersikkerhed,
cyberrobusthed og tillid i Unionen fastlegges i denne forordning:

a) mal, opgaver og organisatoriske forhold vedrerende ENISA (Den Europziske Unions Agentur for
Cybersikkerhed), og

b) en ramme for etablering af europaziske cybersikkerhedscertificeringsordninger, der har til formal at
sikre et tilstraekkeligt cybersikkerhedsniveau for IKT-produkter, -tjenester og -processer i Unionen, samt
at undga fragmentering af det indre marked med hensyn til cybersikkerhedscertificeringsordninger i
Unionen.

Rammen omhandlet i forste afsnit, litra b), finder anvendelse, uden at det berarer specifikke bestemmelser
1 andre EU- retsakter vedrerende frivillig eller obligatorisk certificering.

2. Denne forordning bererer ikke medlemsstaternes befgjelser med hensyn til aktiviteter vedrerende
offentlig sikkerhed, forsvar, statens sikkerhed og statens aktiviteter pa det strafferetlige omrade.

Artikel 2

Definitioner
I denne forordning forstés ved:

1) »cybersikkerhed«: de aktiviteter, der er nedvendige for at beskytte net- og informationssystemer,
brugerne af sddanne systemer og andre personer berert af cybertrusler

2) »net- og informationssystem«: et net- og informationssystem som defineret i artikel 4, nr. 1), 1 direktiv
(EU) 2016/1148

3) »national strategi for sikkerheden i net- og informationssystemer«: en national strategi for sikkerheden
1 net- og informationssystemer som defineret i artikel 4, nr. 3), i direktiv (EU) 2016/1148

4) »operator af vasentlige tjenester«: en operater af vasentlige tjenester som defineret 1 artikel 4, nr. 4), 1
direktiv (EU) 2016/1148

5) »udbyder af digitale tjenester«: en udbyder af digitale tjenester som defineret i artikel 4, nr. 6), 1
direktiv (EU) 2016/1148

6) »handelse«: en handelse som defineret i artikel 4, nr. 7), 1 direktiv (EU) 2016/1148
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7) »handtering af handelser«: héndtering af handelser som defineret 1 artikel 4, nr. 8), 1 direktiv (EU)
2016/1148

8) »cybertrussel«: enhver potentiel omstaendighed, begivenhed eller handling, som kan skade, forstyrre
eller p4 anden méide have en negativ indvirkning pa net- og informationssystemer, brugerne af sadanne
systemer og andre personer

9) »europaisk cybersikkerhedscertificeringsordning«: et sammenhangende sat regler, tekniske krav,
standarder og procedurer, der er fastsat pd EU-plan, og som finder anvendelse pa certificeringen eller
overensstemmelsesvurderingen af specifikke IKT-produkter, -tjenester og -processer

10) »national cybersikkerhedscertificeringsordning«: et sammenh@ngende st regler, tekniske krav, stan-
darder og procedurer, der er udviklet og vedtaget af en national offentlig myndighed, og som finder
anvendelse pa certificeringen eller overensstemmelsesvurderingen af IKT-produkter, -tjenester og -pro-
cesser, der er omfattet af den pageldende ordning

11) »europazisk cybersikkerhedsattest«: et dokument udstedt af et relevant organ, som attesterer, at et
givet IKT-produkt, en given IKT-tjeneste eller en given IKT-proces er blevet evalueret med henblik
pa overensstemmelse med specifikke sikkerhedskrav fastsat 1 en europaisk cybersikkerhedscertificerings-
ordning

12) »IKT-produkt«: et element eller en gruppe af elementer i net- og informationssystemer

13) »IKT-tjeneste«: en tjeneste, der helt eller hovedsagelig bestir 1 overforsel, lagring, indhentning eller
behandling af oplysninger ved hjalp af net- og informationssystemer

14) »IKT-proces«: et sat aktiviteter, der udferes for at udforme, udvikle, levere eller vedligeholde et
IKT-produkt eller en IKT-tjeneste

15) »akkreditering«: akkreditering som defineret i artikel 2, nr. 10), 1 forordning (EF) nr. 765/2008

16) »nationalt akkrediteringsorgan«: et nationalt akkrediteringsorgan som defineret i artikel 2, nr. 11), 1
forordning (EF) nr. 765/2008

17) »overensstemmelsesvurdering«: en overensstemmelsesvurdering som defineret 1 artikel 2, nr. 12), 1
forordning (EF) nr. 765/2008

18) »overensstemmelsesvurderingsorgan«: et overensstemmelsesvurderingsorgan som defineret i artikel
2, nr. 13), 1 forordning (EF) nr. 765/2008

19) »standard«: en standard som defineret 1 artikel 2, nr. 1), 1 forordning (EU) nr. 1025/2012

20) »teknisk specifikation«: et dokument, der fastsetter de tekniske krav, som et IKT-produkt, en IKT-tje-
neste eller en IKT-proces skal opfylde, eller de dertil herende overensstemmelsesvurderingsprocedurer

21) »tillidsniveau«: et grundlag for tillid til, at et IKT-produkt, en IKT-tjeneste eller en IKT-proces
opfylder sikkerhedskravene i en bestemt europaisk cybersikkerhedscertificeringsordning, og en angivelse
af, pa hvilket niveau et IKT- produkt, en IKT-tjeneste eller en IKT-proces er blevet evalueret uden som
sadan at male IKT-produktets, IKT- tjenestens eller IKT-processens sikkerhed

22) »selvvurdering af overensstemmelse«: en handling foretaget af en producent eller udbyder af IKT-
produkter, tjenester eller -processer, der evaluerer, hvorvidt IKT-produkterne, -tjenesterne eller -proces-
serne opfylder kravene i en specifik europaisk cybersikkerhedscertificeringsordning.
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AFSNIT II
ENISA (DEN EUROPZA ISKE UNIONS AGENTUR FOR CYBERSIKKERHED)
KAPITEL 1
Mandat og formal
Artikel 3

Mandat

1. ENISA udferer de opgaver, det tillegges i henhold til denne forordning, med det formal at opné et hejt
felles cybersikkerhedsniveau i hele Unionen, herunder ved aktivt at stotte medlemsstaterne og Unionens
institutioner, organer, kontorer og agenturer i at forbedre cybersikkerheden. ENISA fungerer som et
referencepunkt for radgivning om og ekspertise i cybersikkerhed for Unionens institutioner, organer,
kontorer og agenturer samt for andre relevante EU- interessenter.

ENISA bidrager til at mindske fragmenteringen af det indre marked ved at udfere de opgaver, det
tilleegges 1 henhold til denne forordning.

2. ENISA udferer de opgaver, det tillegges ved EU-retsakter, der fastsetter foranstaltninger med henblik
pa indbyrdes tilnermelse af de af medlemsstaternes love og administrative bestemmelser, der vedrerer
cybersikkerhed.

3. ENISA handler uathangigt ved udferelsen af sine opgaver, undgar overlap med medlemsstaternes
aktiviteter og tager hensyn til medlemsstaternes allerede eksisterende ekspertise.

4. ENISA udvikler sine egne nedvendige ressourcer, herunder teknisk og menneskelig kapacitet og
feerdigheder, for at udfere de opgaver, det har féet tillagt i henhold til denne forordning.

Artikel 4

Formal

1. ENISA fungerer som et ekspertisecenter for cybersikkerhed i kraft af sin uafhaengighed, den viden-
skabelige og tekniske kvalitet af den rddgivning og bistand, det yder, de oplysninger, det leverer, den
gennemsigtighed, der er forbundet med dets procedurer, dets driftsmetoder og dets omhu ved udferelsen
af sine opgaver.

2. ENISA bistér Unionens institutioner, organer, kontorer og agenturer samt medlemsstaterne med udvik-
ling og gennemforelse af EU-politikker vedrerende cybersikkerhed, herunder sektorspecifikke politikker
om cybersikkerhed.

3. ENISA stetter kapacitetsopbygning og beredskab 1 hele Unionen ved at bistd Unionens institutioner,
organer, kontorer og agenturer samt medlemsstaterne og offentlige og private interessenter for at oge
beskyttelsen af deres net- og informationssystemer, udvikle og forbedre cyberrobusthed og indsatskapaci-
teter og udvikle feerdigheder og kompetencer inden for cybersikkerhed.

4. ENISA fremmer samarbejde, herunder informationsudveksling og koordinering pd EU-plan, mellem
medlemsstaterne, Unionens institutioner, organer, kontorer og agenturer og relevante private og offentlige
interessenter for sd vidt angér spergsmél vedrerende cybersikkerhed.
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5. ENISA bidrager til oget cybersikkerhedskapacitet pA EU-plan for at stotte medlemsstaternes tiltag til at
forebygge og reagere pa cybertrusler, herunder navnlig i tilfeelde af greenseoverskridende haendelser.

6. ENISA fremmer brugen af europaisk cybersikkerhedscertificering med henblik pa at undgé fragmente-
ring af det indre marked. ENISA bidrager til etablering og vedligeholdelse af en europaisk ramme for
cybersikkerhedscertificering, jf. afsnit III, for at ege gennemsigtigheden af IKT-produkters, -tjenesters
og -processers cybersikkerhedsniveau og dermed styrke tilliden til det digitale indre marked og dets
konkurrenceevne.

7. ENISA fremmer et hojt niveau af cybersikkerhedsoplysning, herunder cyberhygiejne og cyberferdig-
heder blandt borgere, organisationer og virksomheder.

KAPITEL 11
Opgaver
Artikel 5

Udvikling og gennemforelse af Unionens politikker og lovgivning
ENISA bidrager til udvikling og gennemferelse af Unionens politikker og lovgivning ved at:

1) bista og radgive ved udvikling og revision af Unionens politik og lovgivning inden for cybersikkerhed
samt sektorspecifik politik og lovgivningsinitiativer, som involverer cybersikkerhedsanliggender, navnlig
ved at levere uathangige udtalelser og analyser samt udfere forberedende arbejde

2) bistd medlemsstaterne med en konsekvent gennemforelse af Unionens politikker og lovgivning om
cybersikkerhed, navnlig i forbindelse med direktiv (EU) 2016/1148, herunder ved hjelp af udstedelse af
udtalelser, retningslinjer, levering af rddgivning og bedste praksis om emner som risikostyring, indberet-
ning af handelser og informationsudveksling, samt ved at lette udvekslingen af bedste praksis mellem de
kompetente myndigheder i denne henseende

3) bistd medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer med at udvikle og
fremme cybersikkerhedspolitikker, der er forbundet med at understette den generelle tilgeengelighed eller
integritet af den offentligt tilgeengelige kerne af det dbne internet

4) bidrage til arbejdet i samarbejdsgruppen, jf. artikel 11 i direktiv (EU) 2016/1148, ved at stille sin
ekspertise og bistand til radighed

5) stotte:

a) udvikling og gennemforelse af Unionens politikker inden for elektroniske identifikations- og tillidstje-
nester, navnlig gennem radgivning og udstedelse af tekniske retningslinjer, samt ved at fremme udvek-
slingen af bedste praksis mellem de kompetente myndigheder

b) fremme af et hgjere sikkerhedsniveau i elektronisk kommunikation, herunder ved at levere rddgivning
og ekspertise, samt ved at fremme udvekslingen af bedste praksis mellem de kompetente myndigheder

c) medlemsstaterne i forhold til at gennemfore specifikke cybersikkerhedsaspekter af Unionens politik
og lovgivning vedrerende databeskyttelse og privatlivets fred, herunder ved efter anmodning at levere
radgivning til Det Europaiske Databeskyttelsesrad.
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6) understotte en jevnlig gennemgang af Unionens politiske aktiviteter ved at udarbejde en arsrapport om
status for gennemforelsen af de respektive retlige rammer vedrerende:

a) oplysninger om medlemsstaternes underretninger om haendelser til samarbejdsgruppen via de centrale
kontaktpunkter i henhold til artikel 10, stk. 3, i direktiv (EU) 2016/1148

b) sammenfatninger af de indberetninger om brud pa sikkerheden eller tab af integritet, som er modtaget
fra tillidstjenesteudbyderne, og som forelaegges ENISA af tilsynsorganerne i1 henhold til artikel 19, stk. 3,
i Europa-Parlamentets og Rédets forordning (EU) nr. 910/2014¢3)

c¢) indberetninger af sikkerhedshandelser fra udbydere af offentlige elektroniske kommunikationsnet eller
af offentligt tilgaengelige elektroniske kommunikationstjenester, som foreleegges ENISA af de kompetente
myndigheder i1 henhold til artikel 40 1 direktiv (EU) 2018/1972.

Artikel 6

Kapacitetsopbygning
1. ENISA bistar:

a) medlemsstaterne i deres bestrabelser pa at forbedre forebyggelse, opdagelse og analyse af og kapacite-
ten til at reagere pa cybertrusler og -heendelser ved at stille viden og ekspertise til rddighed for dem

b) medlemsstaterne og Unionens institutioner, organer, kontorer og agenturer med at etablere og gennem-
fore politikker for offentliggerelse af sarbarheder pé frivillig basis

c¢) Unionens institutioner, organer, kontorer og agenturer i deres bestrabelser pa at forbedre forebyggelse,
opdagelse og analyse af cybertrusler og -handelser, og til at forbedre deres kapacitet til at reagere pa
sadanne cybertrusler og -h@ndelser, navnlig gennem passende stotte til CERT-EU)

d) medlemsstaterne med udviklingen af nationale CSIRT er, nar der anmodes herom i henhold til artikel
9, stk. 5, i direktiv (EU) 2016/1148

¢) medlemsstaterne med udviklingen af nationale strategier for sikkerhed i net- og informationssystemer,
nar der anmodes herom i henhold til artikel 7, stk. 2, i direktiv (EU) 2016/1148; ENISA skal ogsé fremme
udbredelsen af og notere fremskridtene med hensyn til gennemforelsen af disse strategier i hele Unionen
med henblik pa at fremme bedste praksis

f) Unionens institutioner med udviklingen og revisionen af Unionens strategier vedrerende cybersikker-
hed og fremmer deres udbredelse og folger fremskridtene med hensyn til deres gennemforelse

g) de nationale CSIRT er og Unionens CSIRT er 1 deres kapacitetsudbygning, herunder ved at fremme
dialog og udveksling af oplysninger for at sikre, at hver CSIRT har et fzlles saet af minimumskapaciteter
med hensyn til det aktuelle tekniske niveau og opererer i overensstemmelse med bedste praksis

h) medlemsstaterne ved regelmassigt og mindst hvert andet ar at tilretteleegge cybersikkerhedsevelserne
pa EU-plan som omhandlet i artikel 7, stk. 5, og ved at fremsette politikanbefalinger baseret pa vurderin-
gen af gvelserne og de indhestede erfaringer fra dem

1) relevante offentlige organer ved at tilbyde kurser om cybersikkerhed, hvor det er relevant i samarbejde
med interessenter

j) samarbejdsgruppen i forbindelse med udveksling af bedste praksis, navnlig med hensyn til medlemssta-
ternes identificering af operaterer af vasentlige tjenester, herunder i forbindelse med en grenseoverskri-
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dende ath@ngighed vedrerende risici og handelser, 1 henhold til artikel 11, stk. 3, litra 1), 1 direktiv (EU)
2016/1148.

2. ENISA stotter informationsudveksling i og mellem sektorer, navnlig i de sektorer, der er opfort i bilag
IT til direktiv (EU) 2016/1148, ved at stille bedste praksis og vejledning om tilgengelige verktojer og
procedurer samt om handtering af reguleringsmaessige sporgsmaél relateret til informationsudveksling til
radighed.

Artikel 7

Operationelt samarbejde p4 EU-plan

1. ENISA understotter operationelt samarbejde mellem medlemsstaterne, Unionens institutioner, organer,
kontorer og agenturer og mellem interessenter.

2. ENISA samarbejder pd det operationelle plan og etablerer synergier med Unionens institutioner,
organer, kontorer og agenturer, herunder CERT-EU, med de tjenestegrene, der beskaeftiger sig med
cyberkriminalitet, og med tilsynsmyndigheder med ansvar for beskyttelse af privatlivets fred og person-
oplysninger, med henblik pa at behandle spergsmal af fzlles interesse, herunder ved at:

a) udveksle knowhow og bedste praksis
b) levere radgivning og udstede retningslinjer om relevante cybersikkerhedsspergsmal
c) indfere praktiske ordninger for udferelse af bestemte opgaver efter hering af Kommissionen.

3. ENISA varetager sekretariatsfunktionen for CSIRT-netvaerket, jf. artikel 12, stk. 2, i direktiv (EU)
2016/1148, og stetter i denne egenskab aktivt informationsudveksling og samarbejdet mellem dets med-
lemmer.

4. ENISA stotter medlemsstaterne med hensyn til det operationelle samarbejde 1 CSIRT-netvaerket ved at:

a) rddgive om, hvordan de forbedrer deres kapacitet til at forebygge, opdage og reagere pa hendelser, og
efter anmodning fra en eller flere medlemsstater yde radgivning i forhold til en specifik cybertrussel

b) efter anmodning fra en eller flere medlemsstater at bista 1 vurderingen af haendelser, der har betydelige
eller veesentlige konsekvenser, ved at yde ekspertise og lette den tekniske handtering af sddanne handel-
ser, herunder navnlig ved at stette frivillig udveksling af relevante oplysninger og tekniske losninger
mellem medlemsstaterne

c) analysere sdrbarheder og handelser pd grundlag af offentligt tilgeengelige oplysninger eller oplysnin-
ger, som medlemsstaterne frivilligt har stillet til radighed til dette formal, og

d) efter anmodning fra en eller flere medlemsstater yde stotte 1 forbindelse med efterfolgende tekniske

undersogelser af handelser, der har betydelige eller vasentlige konsekvenser som omhandlet 1 direktiv
(EU) 2016/1148.

Ved udevelsen af disse opgaver indgdr ENISA og CERT-EU i et struktureret samarbejde med henblik pa
at udnytte synergier og undgé overlap af aktiviteter.

5. ENISA tilrettelegger regelmaessigt cybersikkerhedsevelser pd EU-plan og stetter medlemsstaterne
og Unionens institutioner, organer, kontorer og agenturer 1 at tilrettelegge cybersikkerhedsevelser pé
deres anmodning. Sddanne cybersikkerhedsgvelser pA EU-plan kan omfatte tekniske, operationelle eller
strategiske elementer. ENISA tilretteleegger hvert andet ar en omfattende samlet ovelse.
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Hvor det er relevant, bidrager ENISA ogsa til og hjelper med at tilrettelegge sektorspecifikke cyber-
sikkerhedsevelser sammen med relevante organisationer, der ogsa deltager 1 cybersikkerhedsegvelser pd
EU-plan.

6. ENISA udarbejder i tet samarbejde med medlemsstaterne regelmassigt en tilbundsgaende teknisk
EU-cybersikkerhedsrapport om haendelser og cybertrusler, der er baseret pa offentligt tilgaengelige oplys-
ninger, ENISA’s egen analyse og rapporter, som deles af bl.a. medlemsstaternes CSIRT er eller de ved
direktivet (EU) 2016/1148 oprettede centrale kontaktpunkter, begge pa frivillig basis, EC3 og CERT-EU.

7. ENISA bidrager til at udvikle en samarbejdsorienteret reaktion pd EU- og medlemsstatsplan pa
vasentlige graenseoverskridende haendelser eller -kriser relateret til cybersikkerhed ved navnlig at:

a) samle og analysere rapporter fra nationale kilder, der er offentligt tilgaengelige eller delt pd frivillig
basis, med henblik pa at bidrage til skabelsen af en faelles situationsforstéelse

b) sikre en effektiv informationsstrom og serge for, at der er eskaleringsmekanismer pa plads til brug
mellem CSIRT- netvarket og de tekniske og politiske beslutningstagere pd EU-niveau

c) efter anmodning lette den tekniske handtering af sddanne hendelser eller kriser, herunder navnlig ved
at stotte frivillig udveksling af tekniske losninger mellem medlemsstaterne

d) stette Unionens institutioner, organer, kontorer og agenturer og efter anmodning medlemsstaterne 1
kommunikation til offentligheden om sddanne handelser eller kriser

e) afprove samarbejdsplaner for reaktionen pa sddanne handelser eller kriser pa EU-plan og efter anmod-
ning stette medlemsstaterne i afprevningen af sddanne planer pa nationalt plan.

Artikel 8

Marked, cybersikkerhedscertificering og standardisering

1. ENISA stotter og fremmer udviklingen og gennemforelsen af Unionens politik vedrerende cybersikker-
hedscertificering af IKT-produkter, -tjenester og -processer som fastsat i denne forordnings afsnit II1 ved:

a) lebende at overvage udviklingen pd beslegtede standardiseringsomrader og anbefale passende tekniske
specifikationer til brug for udvikling af europaziske cybersikkerhedscertificeringsordninger i henhold til
artikel 54, stk. 1, litra c), i tilfaelde, hvor der ikke findes standarder

b) forberede forslag til europaiske cybersikkerhedscertificeringsordninger (»forslag til ordninger«) for
IKT-produkter, -tjenester og -processer i overensstemmelse med artikel 49

c) evaluere vedtagne europaiske cybersikkerhedscertificeringsordninger i overensstemmelse med artikel
49, stk. 8

d) deltage 1 peerreviews i henhold til artikel 59, stk. 4
e) bistd Kommissionen med at varetage sekretariatsfunktionen for ECCG i henhold til artikel 62, stk. 5.

2. ENISA varetager sekretariatsfunktionen for Cybersikkerhedscertificeringsgruppen for Interessenter i
henhold til artikel 22, stk. 4.

3. ENISA samler og offentligger retningslinjer og udvikler god praksis vedrerende cybersikkerhedskrav
til IKT-produkter, -tjenester og -processer i samarbejde med nationale cybersikkerhedscertificeringsmyn-
digheder og branchen pé en formaliseret, struktureret og gennemsigtig made.
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4. ENISA bidrager til kapacitetsopbygning i forbindelse med evaluerings- og certificeringsprocesser ved
at samle og udstede retningslinjer og yde stotte til medlemsstaterne pa deres anmodning.

5. ENISA fremmer indforelse og udbredelse af europziske og internationale standarder for risikostyring
og for IKT- produkters, -tjenesters og processers sikkerhed.

6. ENISA udarbejder 1 samarbejde med medlemsstaterne og branchen vejledning og retningslinjer om de
tekniske omrader vedrerende sikkerhedskrav for operaterer af veesentlige tjenester og udbydere af digitale
tjenester samt om allerede eksisterende standarder, herunder medlemsstaternes nationale standarder, i
henhold til artikel 19, stk. 2, 1 direktiv (EU) 2016/1148.

7. ENISA udforer og formidler regelmassige analyser af de vigtigste tendenser pa markedet for cybersik-
kerhed, bade pa eftersporgsels- og udbudssiden, med henblik péd at fremme cybersikkerhedsmarkedet i
Unionen.

Artikel 9

Viden og information
ENISA skal:

a) udfere analyser af nye teknologier og tilvejebringe emnespecifikke vurderinger af de forventede
sociale, retlige, skonomiske og reguleringsmessige konsekvenser af teknologiske innovationer inden for
cybersikkerhed

b) udfere langsigtede strategiske analyser af cybertrusler og -h@ndelser for at identificere nye tendenser
og bidrage til at forebygge handelser

c) 1 samarbejde med eksperter fra medlemsstaternes myndigheder og relevante interessenter levere
rddgivning, vejledning og bedste praksis for sikkerheden af net- og informationssystemer, navnlig for
sikkerheden af de infrastrukturer, der understoatter sektorerne opfert 1 bilag II til direktiv (EU) 2016/1148,
og dem, der anvendes af udbyderne af de digitale tjenester, der er opfort i bilag III til naevnte direktiv

d) via en s@rlig webportal samle, organisere og offentliggare oplysninger om cybersikkerhed, der leveres
af Unionens institutioner, organer, kontorer og agenturer, og oplysninger om cybersikkerhed, der leveres
pa frivillig basis af medlemsstaterne og private og offentlige interessenter

e) indsamle og analysere offentligt tilgeengelige oplysninger om vasentlige handelser og sammenstille
rapporter med henblik pé at yde vejledning til borgere, organisationer og virksomheder i hele Unionen.

Artikel 10

Bevidstgerelse og uddannelse
ENISA skal:

a) oge offentlighedens bevidsthed om risiciene i forbindelse med cybersikkerhed og yde vejledning
om god praksis for individuelle brugere, der er mélrettet mod borgere, organisationer og virksomheder,
herunder cyberhygiejne og cyberferdigheder

b) i samarbejde med medlemsstaterne, Unionens institutioner, organer, kontorer og agenturer og branchen
tilretteleegge jeevnlige informations- og oplysningskampagner for at gge cybersikkerheden og dens synlig-
hed 1 Unionen og tilskynde til en bred offentlig debat
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c) bistd medlemsstaterne 1 deres bestrabelser pa at oge bevidstheden om cybersikkerhed og fremme
uddannelse 1 cybersikkerhed

d) stette taettere koordinering og udveksling af bedste praksis mellem medlemsstaterne om bevidstgerelse
om og uddannelse i cybersikkerhed.

Artikel 11

Forskning og innovation
I forbindelse med forskning og innovation skal ENISA:

a) radgive Unionens institutioner, organer, kontorer og agenturer og medlemsstaterne om forskningsbehov
og -prioriteter inden for cybersikkerhed med henblik pa at gere det muligt effektivt at imedega nuvarende
og kommende risici og cybertrusler, herunder hvad angar nye og kommende informations- og kommuni-
kationsteknologier, og med henblik pé effektivt at bruge risikoforebyggende teknologier

b) 1 tilfelde, hvor Kommissionen har tillagt det de relevante befgjelser, deltage 1 gennemforelsesfasen af
programmer til finansiering af forskning og innovation eller som steottemodtager

c) bidrage til den strategiske forsknings- og innovationsdagsorden pad EU-plan inden for cybersikkerhed.
Artikel 12

Internationalt samarbejde

ENISA skal bidrage til Unionens indsats for at samarbejde med tredjelande og internationale organisatio-
ner samt inden for relevante internationale samarbejdsrammer med henblik pd at fremme internationalt
samarbejde om cybersikkerhed ved:

a) hvor det er relevant, at deltage som observater i tilretteleeggelsen af internationale evelser og analysere
og rapportere om resultatet af saidanne gvelser til bestyrelsen

b) pd Kommissionens anmodning at fremme udveksling af bedste praksis
¢) pd Kommissionens anmodning at stille ekspertise til rddighed for Kommissionen

d) at rddgive og stette Kommissionen i spergsmdl vedrerende aftaler om gensidig anerkendelse af
cybersikkerhedsattester med tredjelande 1 samarbejde med ECCG, der er nedsat i henhold til artikel 62.

KAPITEL 111
ENISA’s organisation
Artikel 13
ENISA'’s struktur
ENISA’s administrative og ledelsesmaessige struktur bestér af:
a) en bestyrelse

b) et forretningsudvalg

¢) en administrerende direktor
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d) en ENISA-rddgivningsgruppe
e) et netveerk af nationale forbindelsesofficerer.
Afdelingl
Bestyrelsen
Artikel 14

Bestyrelsens sammensatning

1. Bestyrelsen bestar af et medlem, der udnavnes af hver medlemsstat, og to medlemmer, der udnavnes
af Kommissionen. Alle medlemmer har stemmeret.

2. Hvert medlem af bestyrelsen skal have en suppleant. Denne suppleant reprasenterer medlemmet, nr
medlemmet ikke er til stede.

3. Bestyrelsesmedlemmerne og deres suppleanter udpeges pa grundlag af deres viden inden for cyber-
sikkerhed og under hensyntagen til deres relevante ledelsesmaessige, administrative og budgetmaessige
kompetencer. Kommissionen og medlemsstaterne bestreber sig pd at begraense udskiftningen af deres
reprasentanter 1 bestyrelsen med henblik pa at sikre kontinuiteten i bestyrelsens arbejde. Kommissionen
og medlemsstaterne tilstraeber at opnd ligevaegt mellem kennene 1 bestyrelsen.

4. Mandatperioden for bestyrelsesmedlemmerne og deres suppleanter er fire ar. Perioden kan fornys.
Artikel 15

Bestyrelsens opgaver
1. Bestyrelsen skal:

a) fastlegge de overordnede retningslinjer for ENISA’s drift og sikre, at ENISA udferer sine opgaver i
overensstemmelse med de regler og principper, der er fastsat i denne forordning. Den sikrer endvidere,
at der er sammenh@ng mellem ENISA’s arbejde og aktiviteter, der udferes af medlemsstaterne og pa
EU-plan

b) vedtage ENISA’s udkast til det samlede programmeringsdokument, der er omhandlet i artikel 24, for
det foreleegges for Kommissionen med henblik pé en udtalelse

c) vedtage ENISA’s samlede programmeringsdokument under hensyntagen til Kommissionens udtalelse

d) fere tilsyn med gennemforelsen af det flerdrige og det arlige arbejdsprogram, der er omfattet af det
samlede programmeringsdokument

e) vedtage ENISA’s arsbudget og varetage andre funktioner i relation til ENISA’s budget i overensstem-
melse med kapitel [V

f) evaluere og vedtage den konsoliderede arsberetning om ENISA’s virksomhed, herunder regnskaberne
og en beskrivelse af, hvorledes ENISA har opfyldt sine resultatindikatorer, sende bade arsberetningen og
evalueringen heraf til Europa- Parlamentet, Radet, Kommissionen og Revisionsretten senest den 1. juli 1
det folgende ar og offentliggere arsberetningen

g) vedtage de finansielle bestemmelser for ENISA, jf. artikel 32
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h) vedtage en strategi for bekampelse af svig, som stéar i forhold til risikoen for svig, under hensyn til en
cost-benefit- analyse af de foranstaltninger, der skal gennemfores

1) vedtage regler for forebyggelse og handtering af interessekonflikter i forhold til medlemmerne

J) sikre passende opfelgning pd resultater og henstillinger som folge af undersogelser foretaget af Det
Europziske Kontor for Bekempelse af Svig (OLAF) og forskellige interne eller eksterne auditrapporter
og evalueringer

k) vedtage sin forretningsorden, herunder regler for forelabige afgerelser om delegation af specifikke
opgaver, 1 henhold til artikel 19, stk. 7

1) over for ENISA’s personale udeve de befgjelser, som ved vedtegten for tjenestemand og ansattelses-
vilkdrene for Unionens gvrige ansatte (»tjenestemandsvedtegten« og »ansettelsesvilkirene for evrige
ansatte«) som fastlagt i Radets forordning (EQF, Euratom, EKSF) nr. 259/68?% er tillagt ansattelsesmyn-
digheden og den myndighed, der har befgjelse til at indgd ansattelseskontrakter (»ansattelsesmyndighe-
derne«), i overensstemmelse med denne artikels stk. 2

m) vedtage gennemforelsesbestemmelser til tjenestemandsvedtaegten og ansattelsesvilkarene for evrige
ansatte i overensstemmelse med proceduren i tjenestemandsvedtagtens artikel 110

n) udnevne den administrerende direktor og, hvis det er relevant, forleenge den administrerende direktors
mandatperiode eller afskedige vedkommende i1 overensstemmelse med artikel 36

0) udnaevne en regnskabsforer, som kan vaere Kommissionens regnskabsforer, som er fuldstendig uaf-
haengig 1 udevelsen af sit hverv

p) treeffe alle afgerelser vedrorende etablering af ENISA’s interne strukturer og om nedvendigt @ndring
heraf under hensyntagen til ENISA’s aktivitetsbehov og til forsvarlig budgetforvaltning

q) bemyndige etablering af samarbejdsordninger med henblik pa artikel 7
r) bemyndige etablering eller indgaelse af samarbejdsordninger i overensstemmelse med artikel 42.

2. Bestyrelsen vedtager 1 overensstemmelse med tjenestemandsvedtegtens artikel 110 en afgerelse base-
ret pd tjenestemandsvedtagtens artikel 2, stk. 1, og artikel 6 i ansattelsesvilkdrene for gvrige ansatte
om delegation af de relevante befojelser som ansettelsesmyndighed til den administrerende direktor
og fastleggelse af betingelserne for at suspendere denne delegation af befojelser. Den administrerende
direktor kan videredelegere disse befojelser.

3. Under helt serlige omstendigheder kan bestyrelsen vedtage en afgerelse om midlertidigt at suspendere
de befojelser som ansattelsesmyndighed, der er delegeret til den administrerende direkter, og eventuelle
befojelser som ansettelsesmyndighed, som den administrerende direktor matte have videredelegeret, og
i stedet selv udeve dem eller delegere dem til et af sine medlemmer eller til en anden ansat end den
administrerende direktor.

Artikel 16

Bestyrelsens formand

Bestyrelsen vaelger med to tredjedeles flertal en formand og en nastformand blandt sine medlemmer. De-
res mandatperiode er fire dr, der kan fornys én gang. Hvis en formand eller nastformand opherer
med at vere medlem af bestyrelsen under sin mandatperiode, opherer mandatperioden dog automatisk
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samtidig. Naestformanden treder uden videre i stedet for formanden, hvis formanden er forhindret i at
udeve sit hverv.

Artikel 17

Bestyrelsens moeder
1. Det pahviler bestyrelsens formand at indkalde til dens meoder.

2. Bestyrelsen atholder mindst to ordinare meder om aret. Den atholder endvidere ekstraordinere moder
efter anmodning fra formanden, p4 Kommissionens anmodning eller pd anmodning af mindst en tredjedel
af dens medlemmer.

3. Den administrerende direktor deltager i bestyrelsens moder, men har ikke stemmeret.

4. Medlemmerne af ENISA-Radgivningsgruppen kan deltage 1 bestyrelsens meder efter invitation fra
formanden, men har ikke stemmeret.

5. Bestyrelsesmedlemmerne og deres stedfortreedere kan under bestyrelsesmederne bistds af radgivere
eller eksperter, sdfremt forretningsordenen tillader det.

6. ENISA varetager bestyrelsens sekretariatsfunktion.
Artikel 18

Bestyrelsens afstemningsregler
1. Bestyrelsen treffer sine afgorelser med flertal blandt medlemmerne.

2. Der kraeves et flertal pé to tredjedele af bestyrelsens medlemmer for at vedtage det samlede program-
meringsdokument og arsbudgettet og for at udnavne eller afskedige den administrerende direktor eller
forlenge dennes mandatperiode.

3. Hvert medlem har én stemme. Hvis et medlem ikke er til stede, har medlemmets suppleant medlem-
mets stemmeret.

4. Bestyrelsens formand deltager 1 afstemningen.
5. Den administrerende direktor deltager ikke 1 afstemningen.

6. I bestyrelsens forretningsorden fastsattes mere detaljerede afstemningsregler, navnlig regler om, hvor-
nar et medlem kan handle pa et andet medlems vegne.

Afdeling?2
Forretningsudvalget
Artikel 19

Forretningsudvalget
1. Bestyrelsen bistas af et forretningsudvalg.

2. Forretningsudvalget skal:
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a) forberede de afgerelser, der skal vedtages af bestyrelsen

b) i samarbejde med bestyrelsen sikre passende opfelgning pa de resultater og henstillinger, der hidrerer
fra undersogelser foretaget af OLAF og fra forskellige interne eller eksterne auditrapporter og evaluerin-
ger

¢) uden at det berorer den administrerende direkters ansvarsomrader, jf. artikel 20, bistd og radgive
den administrerende direkter 1 gennemforelsen af bestyrelsens afgerelser vedrerende administrative og
budgetmessige sporgsmal 1 henhold til artikel 20.

3. Forretningsudvalget bestar af fem medlemmer. Medlemmerne af forretningsudvalget udpeges blandt
bestyrelsesmedlemmerne. Et af medlemmerne er formanden for bestyrelsen, der ogsa kan vare formand
for forretningsudvalget, og et andet medlem er en af reprasentanterne for Kommissionen. Ved udpegel-
serne af medlemmerne af forretningsudvalget tilstreebes det at sikre en ligevaegt mellem kennene i
forretningsudvalget. Den administrerende direktor deltager i bestyrelsens meder, men har ikke stemmeret.

4. Forretningsudvalgsmedlemmerne har en mandatperiode pa fire ar. Perioden kan fornys.

5. Forretningsudvalget modes mindst én gang hver tredje mined. Formanden for forretningsudvalget
indkalder til yderligere meder pa anmodning af forretningsudvalgets medlemmer.

6. Bestyrelsen vedtager forretningsudvalgets forretningsorden.

7. Hvis det er nadvendigt 1 hastende tilfaelde, kan forretningsudvalget traeffe visse forelabige afgerelser
pa bestyrelsens vegne, navnlig vedrerende den administrative forvaltning, herunder suspendering af dele-
gationen af befojelser som ansettelsesmyndighed, og budgetanliggender. En sadan forelgbig afgerelse
meddeles bestyrelsen hurtigst muligt. Bestyrelsen afger derefter, om den forelgbige afgerelse skal god-
kendes eller afvises, senest tre maneder efter, at afgerelsen blev truffet. Forretningsudvalget traeffer ikke
afgorelser pa bestyrelsens vegne, som kraever godkendelse af et flertal pa to tredjedele af bestyrelsens
medlemmer.

Afdeling3
Denadministrerendedirekteor
Artikel 20

Den administrerende direktoers opgaver

1. ENISA ledes af den administrerende direkter, som udferer sit hverv 1 uathengighed. Den administre-
rende direktor star til ansvar over for bestyrelsen.

2. Den administrerende direkter afleegger rapport til Europa-Parlamentet om udferelsen af sit hverv,
nar denne anmodes herom. Rédet kan anmode den administrerende direkter om at aflegge rapport om
udferelsen af dennes hverv.

3. Den administrerende direktor er ansvarlig for:
a) den daglige administration af ENISA
b) at gennemfore de afgarelser, der traeffes af bestyrelsen

c) at udarbejde det samlede programmeringsdokument og foreleegge det for bestyrelsen til godkendelse
for dets fremsendelse til Kommissionen
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d) at gennemfore det samlede programmeringsdokument og aflegge rapport til bestyrelsen herom

e) at udarbejde den konsoliderede arsberetning om ENISA’s aktiviteter, bl.a. om gennemforelsen af
ENISA’s arlige arbejdsprogram, og forelegge denne for bestyrelsen til vurdering og godkendelse

f) at udarbejde en handlingsplan til opfelgning pd konklusionerne fra retrospektive evalueringer og
afleegge en statusrapport til Kommissionen hvert andet ar

g) at udarbejde en handlingsplan til opfelgning pé konklusionerne fra interne eller eksterne auditrapporter
samt undersggelser fra OLAF og aflegge en statusrapport hvert andet ar til Kommissionen og regelmas-
sigt til bestyrelsen

h) at udarbejde udkast til de 1 artikel 32 omhandlede finansielle bestemmelser for ENISA
1) at udarbejde ENISA’s udkast til overslag over indtegter og udgifter og gennemfore dets budget

J) at beskytte Unionens finansielle interesser gennem forholdsregler til forebyggelse af svig, korruption og
enhver anden ulovlig aktivitet, gennem effektiv kontrol og, hvis der konstateres uregelmassigheder, gen-
nem inddrivelse af uretmassigt udbetalte belob og om nedvendigt gennem administrative og finansielle
sanktioner, der er effektive og forholdsmaessige og har en afskrekkende virkning

k) at udarbejde ENISA's strategi for bekempelse af svig og foreleegge denne for bestyrelsen til godken-
delse

1) at etablere og opretholde kontakt med erhvervslivet og forbrugerorganisationer med henblik pé at sikre
en lebende dialog med relevante interessenter

m) regelmassig udveksling af synspunkter og oplysninger med Unionens institutioner, organer, kontorer
og agenturer om deres cybersikkerhedsrelaterede aktiviteter for at sikre sammenhang i udviklingen og
gennemforelsen af Unionens politik

n) at udfere andre opgaver, som den administrerende direktor paleegges ved denne forordning.

4. Er det nedvendigt og inden for rammerne af ENISA’s formal og opgaver, kan den administrerende
direkter nedsatte ad hoc-arbejdsgrupper bestdende af eksperter, herunder eksperter fra medlemsstaternes
kompetente myndigheder. Den administrerende direkter underretter bestyrelsen herom pa forhand. Pro-
cedurerne vedrerende navnlig sammensa&tningen af arbejdsgrupperne, den administrerende direkters ud-
navnelse af eksperterne til arbejdsgrupperne og arbejdsgruppernes virke fastsaettes i ENISA’s interne
forretningsgange.

5. Hvis det er nedvendigt med henblik pa at udfere ENISA’s opgaver pé en effektiv og virkningsfuld ma-
de og pa grundlag af en hensigtsmessig cost-benefit-analyse, kan den administrerende direktor beslutte at
etablere et eller flere lokale kontorer i en eller flere medlemsstater. Inden det besluttes at oprette et lokalt
kontor, anmoder den administrerende direkter om en udtalelse fra den eller de bergrte medlemsstater,
herunder den medlemsstat, hvor ENISA’s hovedsade er beliggende, og indhenter forudgaende samtykke
fra Kommissionen og bestyrelsen. I tilfeelde af uenighed under heringsprocessen mellem den administre-
rende direktor og de berorte medlemsstater, forelegges sporgsmaélet Radet til dreftelse. Det samlede antal
ansatte pa alle lokale kontorer skal begranses til et minimum og ma ikke udgere mere end 40 % af
ENISA’s antal ansatte i den medlemsstat, hvor ENISA’s hovedsade er beliggende. Antallet af ansatte
pa det enkelte lokale kontor ma ikke udgere mere end 10 % af ENISA’s samlede antal ansatte i den
medlemsstat, hvor ENISA’s hovedsade er beliggende.



38

I afgerelsen om oprettelse af et lokalt kontor fastsattes omfanget af de aktiviteter, der skal udferes af
det lokale kontor, séledes at der undgas unedige omkostninger og overlap af ENISA’s administrative
funktioner.

Afdeling4

ENISA-radgivningsgruppen,cybersikkerhedscertificeringsgrupp
enforinteressenterognetvarketafnationaleforbindelsesofficerer

Artikel 21
ENISA-Radgivningsgruppen

1. Pé forslag af den administrerende direktor nedsatter bestyrelsen pd gennemsigtig vis en ENISA-rad-
givningsgruppe bestdende af anerkendte eksperter, der reprasenterer de relevante interessenter sdsom
IKT-industrien, udbydere af elektroniske kommunikationsnet eller -tjenester til offentligheden, SMVer,
operatorer af vasentlige tjenester, forbrugergrupper, akademiske eksperter inden for cybersikkerhed og
repraesentanter for de kompetente myndigheder, der er givet meddelelse om i1 overensstemmelse med di-
rektiv (EU) 2018/1972, europ@iske standardiseringsorganisationer, samt af retshdndhavende myndighe-
der og databeskyttelsestilsynsmyndigheder. Bestyrelsen bestraeber sig pé at sikre en passende kensmaessig
og geografisk balance samt balance mellem de forskellige interessentgrupper.

2. Procedurerne for ENISA-RAadgivningsgruppen, vedrerende navnlig gruppens sammensa&tning, den
administrerende direkters forslag som omhandlet 1 stk. 1, antal og udpegelse af dens medlemmer og
ENISA-Radgivningsgruppens virke, fastlegges i ENISA’s interne forretningsgange og offentliggeres.

3. ENISA-Radgivningsgruppen ledes af den administrerende direktor eller af en person udpeget af den
administrerende direktor fra sag til sag.

4. Mandatperioden for medlemmerne af ENISA-Radgivningsgruppen er to et halvt ar. Medlemmer af
bestyrelsen kan ikke vaere medlemmer af ENISA-RAadgivningsgruppen. Eksperter fra Kommissionen og
medlemsstaterne har ret til at vere til stede pa moderne og deltage 1 arbejdet 1 ENISA-Radgivningsgrup-
pen. Reprasentanter for andre organer, som den administrerende direkter skenner er relevante, og som
ikke er medlemmer af ENISA-Radgivningsgruppen, kan indbydes til at vere til stede pd ENISA-RAadgiv-
ningsgruppens meader og deltage 1 dens arbejde.

5. ENISA-Réadgivningsgruppen radgiver ENISA med hensyn til udferelsen af dets opgaver, bortset fra
anvendelsen af bestemmelserne i denne forordnings afsnit III. Den radgiver navnlig den administrerende
direkter om udarbejdelsen af forslag til ENISA’s rlige arbejdsprogram samt om varetagelse af kommuni-
kation med de relevante interessenter om spergsmal, der vedrerer det drlige arbejdsprogram.

6. ENISA-Radgivningsgruppen underretter regelmassigt bestyrelsen om sine aktiviteter.
Artikel 22

Cybersikkerhedscertificeringsgruppen for Interessenter
1. Der nedsattes en cybersikkerhedscertificeringsgruppe for interessenter.

2. Cybersikkerhedscertificeringsgruppen for Interessenter sammensettes af medlemmer, der udvalges
blandt anerkendte eksperter, som reprasenterer de relevante interessenter. Kommissionen udvalger med-
lemmer af Cybersikkerhedscertificeringsgruppen for Interessenter efter en gennemsigtig og aben indkal-
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delse pa forslag af ENISA, idet der sikres balance mellem de forskellige interessentgrupper samt en
passende kensmassig og geografisk balance.

3. Cybersikkerhedscertificeringsgruppen for Interessenter:

a) radgiver Kommissionen om strategiske sporgsmil vedrerende den europaiske ramme for cybersik-
kerhedscertificering

b) rddgiver pd anmodning ENISA om generelle og strategiske spergsmal vedrerende ENISA’s opgaver i
relation til markedet, cybersikkerhedscertificering og standardisering

¢) bistar Kommissionen med udarbejdelsen af EU’s rullende arbejdsprogram som omhandlet i artikel 47
d) afgiver udtalelse om Unionens rullende arbejdsprogram i henhold til artikel 47, stk. 4, og

e) radgiver 1 hastende tilfelde Kommissionen og ECCG om behovet for yderligere certificeringsordnin-
ger, der ikke er omfattet af Unionens rullende arbejdsprogram, jf. artikel 47 og 48.

4. Cybersikkerhedscertificeringsgruppen for Interessenter ledes i fellesskab af repreesentanter for Kom-
missionen og ENISA, og dens sekretariatsfunktion varetages af ENISA.

Artikel 23

Netvaerk af nationale forbindelsesofficerer

1. P4 forslag fra den administrerende direktor opretter bestyrelsen et netvark af nationale forbindelses-
officerer bestdende af reprasentanter fra alle medlemsstaterne (»nationale forbindelsesofficerer«). Hver
medlemsstat udpeger én reprasentant til netverket af nationale forbindelsesofficerer. Mederne 1 netvar-
ket af nationale forbindelsesofficerer kan atholdes 1 forskellige ekspertsammensetninger.

2. Netverket af nationale forbindelsesofficerer skal navnlig fremme udvekslingen af oplysninger mellem
ENISA og medlemsstaterne og stotte ENISA i formidlingen af dets aktiviteter, resultater og henstillinger
til de relevante interessenter i hele Unionen.

3. Nationale forbindelsesofficerer fungerer som et kontaktpunkt pa nationalt plan for at lette samarbejdet
mellem ENISA og nationale eksperter som led i gennemforelsen af ENISA’s arlige arbejdsprogram.

4. Mens nationale forbindelsesofficerer skal arbejde taet sammen med deres respektive medlemsstaters re-
praesentanter i bestyrelsen, mé det arbejde, som netvearket af nationale forbindelsesofficerer selv udferer,
ikke overlappe hverken bestyrelsens eller andre EU-foras arbejde.

5. Funktionerne og procedurerne for netvarket af nationale forbindelsesofficerer fastleegges i ENISA’s
interne forretningsgange og offentliggeres.

Afdeling5
Drift
Artikel 24

Samlet programmeringsdokument

1. ENISA skal virke i overensstemmelse med det samlede programmeringsdokument, som omfatter dets
arlige og flerrige arbejdsprogram, og som skal indeholde alle planlagte aktiviteter.

2. Hvert ar udarbejder den administrerende direktor under hensyntagen til Kommissionens retningslinjer
det samlede programmeringsdokument, som omfatter det arlige og flerarige arbejdsprogram med de mod-
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svarende planer for ekonomiske og menneskelige ressourcer, jf. artikel 32 1 Kommissionens delegerede
forordning (EU) nr. 1271/20133%,

3. Senest den 30. november hvert ar vedtager bestyrelsen det samlede programmeringsdokument omhand-
let i stk. 1 og sender det til Europa-Parlamentet, Radet og Kommissionen senest den 31. januar det
folgende 4r sammen med eventuelle efterfolgende ajourforte udgaver af dokumentet.

4. Det samlede programmeringsdokument bliver endeligt efter den endelige vedtagelse af Unionens
almindelige budget og justeres om nedvendigt.

5. Det arlige arbejdsprogram skal indeholde detaljerede mal og forventede resultater, herunder resultatin-
dikatorer. Det skal ogsa indeholde en beskrivelse af de foranstaltninger, der skal finansieres, og oplysnin-
ger om de gkonomiske og menneskelige ressourcer, der afsattes til hver foranstaltning, i overensstem-
melse med principperne om aktivitetsbaseret budgetleegning og -forvaltning. Det arlige arbejdsprogram
skal vare 1 overensstemmelse med det i stk. 7 omhandlede flerarige arbejdsprogram. Det skal klart
anferes 1 programmet, hvilke opgaver der er blevet tilfojet, @ndret eller slettet 1 forhold til det foregdende
regnskabsar.

6. Bestyrelsen @ndrer det vedtagne arlige arbejdsprogram, hvis ENISA tilleegges nye opgaver. Vasentlige
endringer af det arlige arbejdsprogram vedtages efter samme procedure som det oprindelige arlige
arbejdsprogram. Bestyrelsen kan delegere befojelsen til at foretage ikkevaesentlige endringer i det arlige
arbejdsprogram til den administrerende direktor.

7. Det flerarige arbejdsprogram skal angive den overordnede strategiske programmering, herunder mal,
forventede resultater og resultatindikatorer. Det skal ogsé indeholde ressourceplanen, herunder det flerari-
ge budget og personale.

8. Ressourceplanen ajourferes hvert ar. Den strategiske programmering ajourferes efter behov, navnlig
med henblik pa at tage hegjde for resultatet af den evaluering, der er omhandlet i artikel 67.

Artikel 25

Interesseerklering

1. Bestyrelsesmedlemmerne, den administrerende direktor samt embedsmend, der midlertidigt er stillet
til radighed af medlemsstaterne, afgiver hver is@r en loyalitetserklering og en erklaering, hvori de anforer,
hvorvidt der foreligger direkte eller indirekte interesser, der kan anses for at berere deres uathaengig-
hed. Erkleringerne skal vaere precise og fuldstendige og afgives skriftligt hvert &r og ajourferes, nér det
er ngdvendigt.

2. Bestyrelsesmedlemmerne, den administrerende direktor og eksterne eksperter, der deltager i ad hoc-ar-
bejdsgrupper, gor hver iser pa precis og fyldestgarende vis senest ved hvert megdes start opmarksom pa
eventuelle interesser, som kan anses for at berere deres uathaengighed med hensyn til de punkter, der er pa
dagsordenen, og aftholder sig fra at deltage i dreftelserne af og afstemningen om sadanne punkter.

3. ENISA fastseatter i sine interne forretningsgange bestemmelser om, hvordan de i stk. 1 og 2 omhandle-
de regler om interesseerkleringer gennemfores 1 praksis.
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Artikel 26

Gennemsigtighed

1. ENISA sikrer, at der er en hej grad af gennemsigtighed i dets aktiviteter i overensstemmelse med
artikel 28.

2. ENISA sikrer, at offentligheden og eventuelle interesserede parter far passende, objektive, palidelige
og let tilgengelige oplysninger, is@r vedrerende resultaterne af dets arbejde. Det offentligger ogsé
interesseerkleringer afgivet i overensstemmelse med artikel 25.

3. Bestyrelsen kan pé forslag af den administrerende direktor give interesserede parter tilladelse til at
folge procedurerne i forbindelse med nogle af ENISA’s aktiviteter.

4. ENISA fastsatter i sine interne forretningsgange bestemmelser om, hvordan de i stk. 1 og 2 omhandle-
de regler om gennemsigtighed gennemfores 1 praksis.

Artikel 27

Fortrolighed

1. Uden at det bererer artikel 28, ma ENISA ikke videregive oplysninger, som det behandler eller
modtager, og for hvilke der foreligger en begrundet begaering om, at de holdes fortrolige, til tredjemand.

2. Bestyrelsesmedlemmerne, den administrerende direktor, medlemmerne af ENISA-Radgivningsgrup-
pen, eksterne eksperter, der deltager i ad hoc-arbejdsgrupperne, samt ENISA’s personale, herunder
embedsmend, der midlertidigt er udstationeret fra medlemsstaterne, skal, selv efter at deres hverv er
ophert, overholde forpligtelsen til fortrolighed som fastsat 1 artikel 339 1 TEUF.

3. ENISA fastsatter i sine interne forretningsgange bestemmelser om, hvordan de i stk. 1 og 2 omhandle-
de regler om fortrolighed gennemfores i praksis.

4. Bestyrelsen beslutter, safremt det er nedvendigt for udferelsen af ENISA’s opgaver, at tillade ENI-
SA at behandle klassificerede oplysninger. I sd fald vedtager ENISA efter aftale med Kommissionens
tjenestegrene sikkerhedsregler, der bygger pa sikkerhedsprincipperne 1 Kommissionens afgerelse (EU,
Euratom) 2015/443(2%) og 2015/444?7_ Disse sikkerhedsregler skal omfatte bestemmelser om udveksling,
behandling og lagring af klassificerede oplysninger.

Artikel 28

Aktindsigt
1. Forordning (EF) nr. 1049/2001 finder anvendelse pa ENISA’s dokumenter.

2. Bestyrelsen vedtager de praktiske bestemmelser til gennemferelse af forordning (EF) nr. 1049/2001
senest den 28. december 2019.

3. De beslutninger, som ENISA treffer efter artikel 8 i forordning (EF) nr. 1049/2001, kan geres til
genstand for en klage til Den Europaiske Ombudsmand i henhold til artikel 228 1 TEUF eller en klage
indbragt for Den Europaiske Unions Domstol i henhold til artikel 263 1 TEUF.
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KAPITEL IV
Opstilling og struktur for ENISA’s budget
Artikel 29

Opstilling af ENISA’s budget

1. Hvert ar udarbejder den administrerende direktor et udkast til overslag over ENISA’s indtegter og
udgifter for det folgende regnskabsér og foreleegger det for bestyrelsen ledsaget af et udkast til stillings-
fortegnelse. Der skal vaere balance mellem indtagter og udgifter.

2. Hvert ar vedtager bestyrelsen pa grundlag af udkastet til overslag et overslag over ENISA’s indtaegter
og udgifter for det folgende regnskabsar.

3. Bestyrelsen fremsender senest den 31. januar hvert ar overslaget, der skal vaere en del af udkastet til det
samlede programmeringsdokument, til Kommissionen og de tredjelande, som Unionen har indgaet aftaler
med som omhandlet i artikel 42, stk. 2.

4. Pa grundlag af dette overslag opferer Kommissionen i forslaget til Unionens almindelige budget de
overslag, den skenner nedvendige for stillingsfortegnelsen, og de bidrag, der skal ydes over Unionens
almindelige budget, og fremsender overslaget til Europa-Parlamentet og Rédet 1 overensstemmelse med
artikel 314 1 TEUF.

5. Europa-Parlamentet og Rédet godkender bevillingen af bidraget fra Unionen til ENISA.
6. Europa-Parlamentet og Radet vedtager ENISAs stillingsfortegnelse.

7. Bestyrelsen vedtager ENISA’s budget sammen med det samlede programmeringsdokument. ENISA’s
budget bliver endeligt efter den endelige vedtagelse af Unionens almindelige budget. Om nedvendigt
tilpasser bestyrelsen ENISA’s budget og dets samlede programmeringsdokument i overensstemmelse
med Unionens almindelige budget.

Artikel 30

Struktur for ENISA’s budget
1. Uden at det bererer andre ressourcer, udgeres ENISA’s indtaegter af:
a) et bidrag fra Unionens almindelige budget

b) formélsbestemte indtegter med henblik pa specifikke udgiftsposter i overensstemmelse med de finan-
sielle bestemmelser omhandlet 1 artikel 32

c¢) EU-finansiering i form af delegationsaftaler eller ad hoc-tilskud i overensstemmelse med de finansielle
bestemmelser omhandlet i artikel 32 og med bestemmelserne i de relevante instrumenter til gennemforel-
se af Unionens politikker

d) bidrag fra tredjelande, der deltager i ENISA’s arbejde, som omhandlet i artikel 42
e) eventuelle frivillige bidrag fra medlemsstaterne i form af pengebeleb eller naturalier.

Medlemsstater, der yder frivillige bidrag 1 henhold til forste afsnit litra e), kan ikke péberdbe sig nogen
specifikke rettigheder eller tjenester som folge heraf.
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2. ENISA’s udgifter omfatter udgifter til personale, administrativ og teknisk bistand, infrastruktur og
driftsudgifter samt udgifter som folge af kontrakter med tredjemand.

Artikel 31

Gennemforelse af ENISA’s budget
1. Den administrerende direkter er ansvarlig for gennemforelsen af ENISA’s budget.

2. Kommissionens interne revisor varetager i forhold til ENISA de samme funktioner, som er tildelt
denne i forhold til Kommissionens tjenestegrene.

3. ENISA’s regnskabsforer sender det forelobige arsregnskab (ar N) til Kommissionens regnskabsforer og
Revisionsretten senest den 1. marts i det felgende regnskabsar (ar N+1).

4. Ved modtagelsen af Revisionsrettens bemerkninger om ENISA’s forelebige arsregnskab i henhold til
artikel 246 i Europa-Parlamentets og Rédets forordning (EU, Euratom) 2018/1046%® opstiller ENISA’s
regnskabsforer pa eget ansvar ENISA’s endelige arsregnskab og foreleegger det for bestyrelsen til udtalel-
se.

5. Bestyrelsen afgiver en udtalelse om ENISA’s endelige arsregnskab.

6. Den administrerende direkter sender senest den 31. marts i ar N + 1 beretningen om budgetforvaltnin-
gen og den gkonomiske forvaltning til Europa-Parlamentet, Radet, Kommissionen og Revisionsretten.

7. ENISA’s regnskabsforer sender senest den 1. juli i & N+1 ENISA’s endelige arsregnskab ledsaget af
bestyrelsens udtalelse til Europa-Parlamentet, Radet, Kommissionens regnskabsferer og Revisionsretten.

8. ENISA’s regnskabsforer sender pd samme dato som fremsendelsen af ENISA’s endelige arsregnskaber
ligeledes en forvaltningserklaering, der deekker disse endelige arsregnskaber, til Revisionsretten, med kopi
til Kommissionens regnskabsforer.

9. Den administrerende direktor offentligger ENISA’s endelige regnskab i Den Europaiske Unions
Tidende senest den 15. november i &r N+1.

10. Den administrerende direktor sender senest den 30. september i &r N + 1 Revisionsretten et svar pa
dens bemerkninger og sender ligeledes en kopi af svaret til bestyrelsen og Kommissionen.

11. Hvis Europa-Parlamentet anmoder derom, foreleegger den administrerende direktor alle de oplysnin-
ger, der er nedvendige for, at dechargeproceduren for det pagaeldende regnskabsar kan forlebe tilfredsstil-
lende, for Europa-Parlamentet, jf. artikel 261, stk. 3, i Europa-Parlamentets og Radets forordning (EU,
Euratom) 2018/1046.

12. Efter henstilling fra Radet meddeler Europa-Parlamentet inden den 15. maj i &r N + 2 den administre-
rende direktor decharge for gennemforelsen af budgettet for ar N.

Artikel 32

Finansielle bestemmelser

De finansielle bestemmelser for ENISA vedtages af bestyrelsen efter hering af Kommissionen. Disse
finansielle bestemmelser ma kun afvige fra delegeret forordning (EU) nr. 1271/2013, hvis dette er saerligt
nedvendigt for ENISA’s drift, og Kommissionen pé forhind har givet sit samtykke.
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Artikel 33

Bekaempelse af svig

1. For at lette bekaempelsen af svig, korruption og andre retsstridige handlinger i henhold til Europa-Par-
lamentets og Rédets forordning (EU, Euratom) nr. 883/2013?? tiltreeder ENISA senest den 28. december
2019 den interinstitutionelle aftale af 25. maj 1999 mellem Europa-Parlamentet, Radet for Den Europee-
iske Union og Kommissionen for De Europaiske Fallesskaber om de interne undersegelser, der foretages
af Det Europaziske Kontor for Bekeempelse af Svig (OLAF)3?. ENISA vedtager passende bestemmelser,
som skal finde anvendelse pa ENISA’s medarbejdere, under anvendelse af den model, der findes i bilaget
til nevnte aftale.

2. Revisionsretten har befojelse til gennem bilagskontrol og kontrol pa stedet at kontrollere alle tilskud-
smodtagere, kontrahenter og underkontrahenter, som har modtaget EU-midler gennem ENISA.

3. OLAF kan foretage undersogelser, herunder kontrol og inspektion pa stedet, i overensstemmelse
med de bestemmelser og procedurer, der er fastsat i forordning (EU, Euratom) nr. 883/2013 og Réadets
forordning (Euratom, EF) nr. 2185/96(D for at fastsld, om der har veret svig, korruption eller andre
ulovlige aktiviteter til skade for Unionens finansielle interesser i forbindelse med tilskud eller en kontrakt,
der finansieres af ENISA.

4. Uden at det berarer stk. 1, 2 og 3, skal ENISA’s samarbejdsaftaler med tredjelande eller internationale
organisationer, kontrakter, tilskudsaftaler og afgerelser om ydelse af tilskud indeholde bestemmelser, der
udtrykkeligt giver Revisionsretten og OLAF befojelse til at foretage denne kontrol og disse undersogelser
1 overensstemmelse med deres respektive befojelser.

KAPITEL V
Personale
Artikel 34

Generelle bestemmelser

Tjenestemandsvedtaegten og ansattelsesvilkdrene for evrige ansatte samt de regler, som EU-institutioner-
ne i fellesskab har vedtaget for anvendelsen af tjenestemandsvedtaegten og ansattelsesvilkdrene for
ovrige ansatte, gelder for ENISA’s personale.

Artikel 35

Privilegier og immuniteter

Protokol nr. 7 vedrarende Den Europaiske Unions privilegier og immuniteter, der er knyttet som bilag til
TEU og til TEUF, finder anvendelse pa ENISA og dets personale.

Artikel 36

Den administrerende direkter

1. Den administrerende direktor ansattes i1 en stilling som midlertidigt ansat ved ENISA i henhold til
artikel 2, litra a), 1 ansattelsesvilkarene for gvrige ansatte.
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2. Den administrerende direkter udnavnes af bestyrelsen pa grundlag af en liste over kandidater, som
Kommissionen foreslér, efter en dben og gennemsigtig udvalgelsesprocedure.

3. Med henblik pa indgaelsen af ansattelseskontrakten med den administrerende direktor reprasenteres
ENISA af formanden for bestyrelsen.

4. For udnavnelsen indbydes den ansgger, bestyrelsen har valgt, til at afgive en redegerelse for Europa-
Parlamentets relevante udvalg og besvare spergsmal fra medlemmerne.

5. Den administrerende direkters mandatperiode er fem ar. Ved udlebet af denne periode foretager
Kommissionen en vurdering af den administrerende direkters resultater og ENISA’s fremtidige opgaver
og udfordringer i betragtning.

6. Afgorelser om udnzvnelse og afskedigelse af den administrerende direktor og om forlengelse af
dennes mandatperiode treffes af bestyrelsen 1 overensstemmelse med artikel 18, stk. 2.

7. Bestyrelsen kan pa grundlag af et forslag fra Kommissionen, der tager hensyn til den i stk. 5 omhandle-
de vurdering, forlenge den administrerende direkters mandatperiode én gang for en periode pa fem ér.

8. Bestyrelsen underretter Europa-Parlamentet, hvis den har til hensigt at forlenge den administrerende
direktors mandatperiode Inden for tre maneder inden forlengelsen af mandatperioden afgiver den admi-
nistrerende direktor, sdfremt denne indbydes hertil, en redegerelse for Europa-Parlamentets relevante
udvalg og besvarer medlemmernes sporgsmal.

9. En administrerende direkter, hvis mandatperiode er blevet forlenget, kan ikke deltage i endnu en
udveaelgelsesprocedure til den samme stilling.

10. Den administrerende direkter kan kun afskediges ved en afgerelse truffet af bestyrelsen efter forslag
fra Kommissionen.

Artikel 37

Udstationerede nationale eksperter og andet personale

1. ENISA kan gere brug af udstationerede nationale eksperter og andet personale, der ikke er ansat
af ENISA. Tjenestemandsvedtegten og ansattelsesvilkarene for ovrige ansatte gelder ikke for sidanne
ansatte.

2. Bestyrelsen vedtager en afgerelse, der fastlegger regler for udstationering af nationale eksperter til
ENISA.

KAPITEL VI
Generelle bestemmelser vedrorende ENISA
Artikel 38

ENISA’s retlige status
1. ENISA er et EU-organ og har status som juridisk person.

2. ENISA har i hver medlemsstat den videstgdende rets- og handleevne, som vedkommende stats lov-
givning tillegger juridiske personer. Det kan navnlig erhverve og athande fast ejendom og losere og
optrede som part i retssager.
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3. ENISA reprasenteres af den administrerende direktor.
Artikel 39

ENISA’s ansvar

1. ENISA’s ansvar i kontraktforhold reguleres af den lovgivning, der finder anvendelse pa den pagelden-
de kontrakt.

2. Den Europziske Unions Domstol har kompetence til at traeffe afgerelse 1 henhold til en voldgiftsbe-
stemmelse i en kontrakt, som ENISA har indgéet.

3. For s& vidt angar ansvar uden for kontraktforhold skal ENISA erstatte skader, der er forvoldt af
ENISA eller af dets ansatte under udevelsen af deres hverv, i overensstemmelse med de almindelige
retsgrundsatninger, der er felles for medlemsstaternes retssystemer.

4. Den Europziske Unions Domstol har kompetence til at treffe afgerelse 1 tvister vedrerende skadeser-
statninger som omhandlet 1 stk. 3.

5. Det personlige ansvar for ENISA’s ansatte over for ENISA reguleres i de ansattelsesvilkar, der gelder
for ENISA’s personale.

Artikel 40
Sprogordning

1. Radets forordning nr. 1 finder anvendelse pd ENISA®?). Medlemsstaterne og andre organer, der er
udpeget af medlemsstaterne, kan henvende sig til ENISA og modtage svar pa det af EU-institutionernes
officielle sprog, de ensker.

2. De oversattelsesopgaver, der er padkravet i1 forbindelse med ENISA’s virksomhed, udferes af Oversat-
telsescentret for Den Europaiske Unions Organer.

Artikel 41

Beskyttelse af personoplysninger
1. ENISA’s behandling af personoplysninger er omfattet af forordning (EU) 2018/1725.

2. Bestyrelsen vedtager gennemforelsesbestemmelser som omhandlet i artikel 45, stk. 3, i forordning
(EU) 2018/1725. Bestyrelsen kan vedtage yderligere foranstaltninger, der er nedvendige med henblik pé
ENISA’s anvendelse af forordning (EU) 2018/1725.

Artikel 42

Samarbejde med tredjelande og internationale organisationer

1. I det omfang det er nedvendigt for at na de i denne forordning fastsatte mal, kan ENISA samarbejde
med kompetente myndigheder i tredjelande og/eller med internationale organisationer. I det gjemed kan
ENISA etablere samarbejdsordninger med myndigheder i tredjelande og internationale organisationer pa
betingelse af Kommissionens forudgaende godkendelse. Disse samarbejdsordninger mé ikke skabe retlige
forpligtelser for Unionen og dens medlemsstater.
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2. Tredjelande, som har indgaet aftaler med Unionen herom, kan deltage i ENISA’s arbejde. Der fastlaeg-
ges 1 henhold til de relevante bestemmelser 1 disse aftaler samarbejdsordninger, hvori navnlig arten og
omfanget af disse landes deltagelse i ENISA’s arbejde fastsattes, samt pa hvilken made deltagelsen i
ENISA’s arbejde skal ske, og der fastsattes bestemmelser om deltagelse i initiativer ivaerksat af ENISA,
om gkonomiske bidrag og om personale. Hvad angér personaleanliggender, skal disse samarbejdsordnin-
ger under alle omstendigheder overholde tjenestemandsvedtegten og ansettelsesvilkarene for evrige
ansatte.

3. Bestyrelsen vedtager en strategi for forbindelser med tredjelande og internationale organisationer for
sa vidt angér spergsmaél, der herer under ENISA’s kompetenceomrade. Kommissionen sikrer, at ENISA
arbejder inden for sit mandat og den eksisterende institutionelle ramme, ved at indgd en passende
samarbejdsordninger med den administrerende direkter.

Artikel 43

Sikkerhedsregler for beskyttelse af felsomme ikkeklassificerede oplysninger og klassificerede
oplysninger

Efter hering af Kommissionen vedtager ENISA sikkerhedsregler, der bygger pé sikkerhedsprincipperne 1
Kommissionens sikkerhedsforskrifter til beskyttelse af folsomme ikkeklassificerede oplysninger og EUCI
som fastsat i Kommissionens afgerelse (EU, Euratom) 2015/443 og (EU, Euratom) 2015/444. ENISA’s
sikkerhedsforskrifter skal omfatte bestemmelser om udveksling, behandling og lagring af sddanne oplys-
ninger.

Artikel 44

Hjemstedsaftale og driftsvilkar

1. De nedvendige bestemmelser vedrerende de lokaler, der skal stilles til rddighed for ENISA i vertsmed-
lemsstaten, og de faciliteter, der skal stilles til radighed af vartsmedlemsstaten, samt de sarlige regler i
vartsmedlemsstaten, der finder anvendelse pd ENISA’s administrerende direktor, bestyrelsesmedlemmer-
ne, ENISA’s personale og deres familiemedlemmer, fastsettes i en hjemstedsaftale mellem ENISA og
vartsmedlemsstaten, der indgas, efter at bestyrelsen har godkendt den.

2. ENISA’s vertsmedlemsstat sikrer de bedst mulige betingelser for, at ENISA kan fungere efter hensig-
ten, idet der tages hensyn til stedets tilgengelighed, tilbud om tilstreekkelige uddannelsesfaciliteter for
personalets bern, tilstrekkelig adgang til arbejdsmarkedet, social sikring og leegebehandling for persona-
lets born og @gtefzller.

Artikel 45

Administrativ kontrol

ENISA’s virke er underlagt Den Europaiske Ombudsmands tilsyn i overensstemmelse med artikel 228 i
TEUF.
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AFSNIT II1
RAMMEBESTEMMELSER FOR CYBERSIKKERHEDSCERTIFICERING
Artikel 46

Europaisk ramme for cybersikkerhedscertificering

1. Den europaiske ramme for cybersikkerhedscertificering etableres for at forbedre betingelserne for det
indre markeds funktion ved at ege cybersikkerhedsniveauet i Unionen og muliggere en harmoniseret
tilgang pd EU-plan til europaiske cybersikkerhedscertificeringsordninger for at skabe et digitalt indre
marked for IKT-produkter, -tjenester og -processer.

2. Den europaziske ramme for cybersikkerhedscertificering definerer en mekanisme til fastleggelse af
europiske cybersikkerhedscertificeringsordninger og til attestering af, at IKT-produkter, -tjenester og
-processer, der er evalueret i overensstemmelse med sadanne ordninger, opfylder de fastlagte sikkerheds-
krav med henblik pé at beskytte tilgeengeligheden, autenticiteten, integriteten eller fortroligheden af data,
der lagres, overfores eller behandles, eller de dermed forbundne funktioner eller tjenester, der tilbydes 1
eller er tilgaengelige via disse produkter, tjenester og processer, 1 hele deres livscyklus.

Artikel 47

Unionens rullende arbejdsprogram for europzisk cybersikkerhedscertificering

1. Kommissionen offentligger et rullende arbejdsprogram for europeisk cybersikkerhedscertificering
(»Unionens rullende arbejdsprogram«), som opstiller strategiske prioriteter for fremtidige europeiske
cybersikkerhedscertificeringsordninger.

2. Unionens rullende arbejdsprogram skal navnlig omfatte en liste over IKT-produkter, -tjenester og
-processer eller kategorier heraf, der vil kunne drage fordel af at vaere omfattet af en europeisk cybersik-
kerhedscertificeringsordning.

3. Tilfejelse af bestemte IKT-produkter, -tjenester og -processer eller -kategorier heraf i Unionens rullen-
de arbejdsprogram skal vare begrundet pd baggrund af et eller flere af folgende forhold:

a) tilgeengeligheden og udviklingen af nationale cybersikkerhedscertificeringsordninger, der omfatter en
bestemt kategori af IKT-produkter, -tjenester eller -processer, og navnlig for sa vidt angar risikoen for
fragmentering

b) relevant EU- eller national ret eller politik

c) eftersporgslen pd markedet

d) udviklingen i cybertrusselsbilledet

e) anmodning om udarbejdelse af et specifikt forslag til ordning fra ECCG.

4. Kommissionen tager beherigt hensyn til udtalelserne om udkastet til Unionens rullende arbejdsprogram
fra ECCG og Cybersikkerhedscertificeringsgruppen for Interessenter.

5. Det forste af Unionens rullende arbejdsprogrammer offentliggares senest den 28. juni 2020. Unionens
rullende arbejdsprogram ajourferes mindst en gang hvert tredje ar eller oftere, om nedvendigt.
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Artikel 48

Anmodning om en europisk cybersikkerhedscertificeringsordning

1. Kommissionen kan anmode ENISA om at udarbejde et forslag til ordning eller om revision af en
eksisterende cybersikkerhedscertificeringsordning pa grundlag af Unionens rullende arbejdsprogram.

2. I beherigt begrundede tilfelde kan Kommissionen eller ECCG anmode ENISA om at udarbejde et
forslag til ordning eller om revision af en eksisterende ordning, som ikke er omfattet af Unionens rullende
arbejdsprogram. Unionens rullende arbejdsprogram ajourferes i overensstemmelse hermed.

Artikel 49

Udarbejdelse, vedtagelse og revision af en europzisk cybersikkerhedscertificeringsordning

1. Efter anmodning fra Kommissionen i henhold til artikel 48 udarbejder ENISA et forslag til ordning,
som opfylder kravene i artikel 51, 52 og 54.

2. Efter anmodning fra ECCG 1 henhold til artikel 48, stk. 2, kan ENISA udarbejde et forslag til
ordning, som opfylder kravene i artikel 51, 52 og 54. Afviser ENISA en sadan anmodning, begrunder det
afvisningen. Enhver afgorelse om afvisning af en sddan anmodning treffes af bestyrelsen.

3. Under udarbejdelsen af forslaget til ordning herer ENISA alle relevante interessenter ved hjelp af en
formel, dben, gennemsigtig og inklusiv heringsproces.

4. For hvert forslag til ordning nedsatter ENISA en ad hoc-arbejdsgruppe 1 overensstemmelse med artikel
20, stk. 4, med henblik pa at stille specifik rddgivning og ekspertise til rddighed for ENISA.

5. ENISA arbejder teet ssmmen med ECCG. ECCG yder ENISA bistand og ekspertradgivning i forbindel-
se med udarbejdelsen af forslaget til ordning og vedtager en udtalelse om forslaget til ordning.

6. ENISA tager storst muligt hensyn til ECCG’s udtalelse, for det fremsender forslaget til ordning
udarbejdet i overensstemmelse med stk. 3, 4 og 5 til Kommissionen. ECCG’s udtalelse er ikke bindende
for ENISA, og en manglende udtalelse forhindrer heller ikke ENISA i at fremsende forslaget til ordning
til Kommissionen.

7. Kommissionen kan pd grundlag af det af ENISA udarbejdede forslag til ordning vedtage gennemforel-
sesretsakter vedrerende europaiske cybersikkerhedscertificeringsordninger for IKT-produkter, -tjenester
og -processer, der opfylder kravene i artikel 51, 52 og 54. Disse gennemforelsesretsakter vedtages efter
undersogelsesproceduren, jf. artikel 66, stk. 2,

8. ENISA evaluerer mindst hvert femte ar hver vedtagen europaisk cybersikkerhedscertificeringsordning
under hensyntagen til tilbagemeldinger fra interesserede parter. Om nedvendigt kan Kommissionen eller
ECCG anmode ENISA om at pdbegynde processen med at udvikle et revideret forslag til ordning i
overensstemmelse med artikel 48 og naervarende artikel.

Artikel 50

Websted om europiske cybersikkerhedscertificeringsordninger

1. ENISA vedligeholder et dedikeret websted, der oplyser om og reklamerer for de europaiske cyber-
sikkerhedscertificeringsordninger, europaiske cybersikkerhedsattester og EU-overensstemmelseserklae-
ringer, herunder oplysninger med hensyn til europ@iske cybersikkerhedscertificeringsordninger, som ikke
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leengere er gyldige, og med hensyn til europaiske cybersikkerhedsattester og EU-overensstemmelseser-
kleeringer, der er trukket tilbage eller udlebet, og med hensyn til registeret over links til cybersikkerheds-
oplysninger, der er stillet til rddighed i overensstemmelse med artikel 55.

2. I givet fald skal webstedet omhandlet 1 stk. 1 ogsd angive de nationale cybersikkerhedscertificerin-
gsordninger, som er blevet erstattet af en europaisk cybersikkerhedscertificeringsordning.

Artikel 51

Sikkerhedsmadl for europziske cybersikkerhedscertificeringsordninger

En europaisk cybersikkerhedscertificeringsordning skal vare udformet til, alt efter relevans, som mini-
mum at opfylde felgende sikkerhedsmal:

a) beskyttelse af data, som lagres, overfores eller pa anden méde behandles, mod utilsigtet eller uautorise-
ret lagring, behandling, adgang eller offentliggerelse 1 hele IKT-produktets, -tjenestens eller -processens
livscyklus

b) beskyttelse af data, som lagres, overfores eller pad anden made behandles, mod utilsigtet eller uautorise-
ret edeleggelse, tab eller @ndring eller manglende tilgaengelighed 1 hele IKT-produktets, -tjenestens eller
-processens livscyklus

¢) autoriserede personer, programmer eller maskiner kan udelukkende tilgd de data, tjenester eller funkti-
oner, som de har adgangsret til

d) identifikation af og dokumentation for kendt athengighed og kendte sérbarheder

e) registrering af, hvilke data, funktioner eller tjenester der er tilgdet, anvendt eller pd anden made
behandlet, pa hvilket tidspunkt og af hvem

f) det er muligt at kontrollere, hvilke data, tjenester og funktioner der er tilgaet, anvendt eller pd anden
made behandlet, pa hvilket tidspunkt og af hvem

g) verifikation af, at IKT-produkter, -tjenester og -processer ikke indeholder kendte sirbarheder

h) hurtig genetablering af tilgengelighed af og adgang til data, tjenester og funktioner 1 tilfeelde af en
fysisk eller teknisk haendelse

1) at IKT-processer, -tjenester og -processer er sikre som felge af standardindstillinger og indbygget
sikkerhed

J) IKT-produkter, -tjenester og -processer er forsynet med ajourfert software og hardware, der ikke
indeholder offentligt kendte sérbarheder, og som har mekanismer til sikker opdatering.

Artikel 52

Tillidsniveauer for europaiske cybersikkerhedscertificeringsordninger

1. En europaisk cybersikkerhedscertificeringsordning kan angive et eller flere af felgende tillidsniveauer
for IKT- produkter, -tjenester og -processer: »grundleggende«, »betydeligt« eller »hejt«. Tillidsniveauet
skal afspejle det risikoniveau, der er forbundet med den tilsigtede anvendelse af IKT-produktet, -tjenesten
eller -processen, hvad angar sandsynligheden for og virkningen af en haendelse.
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2. Europiske cybersikkerhedsattester og EU-overensstemmelseserklaeringer skal henvise til et tillidsni-
veau, der er angivet i den europaiske cybersikkerhedscertificeringsordning, i henhold til hvilken den
europaiske cybersikkerhedsattest eller EU-overensstemmelseserklaringen er udstedt.

3. De sikkerhedskrav, som svarer til tillidsniveauet, skal fremga af den relevante europziske cybersik-
kerhedscertificeringsordning, herunder de tilsvarende sikkerhedsfunktioner og den tilsvarende grad af
stringens og dybde i den evaluering, som IKT-produktet, -tjenesten eller processen skal underga.

4. Attesten eller EU-overensstemmelseserkleringen skal henvise til tekniske specifikationer, standarder
og hertil knyttede procedurer, herunder tekniske kontroller, hvis formal er at mindske risikoen for eller
forhindre cybersikkerhedsheendelser.

5. En europisk cybersikkerhedsattest eller EU-overensstemmelseserklaering, der henviser til tillidsni-
veauet »grundleggende«, skal give sikkerhed for, at de IKT-produkter, -tjenester og -processer, som
attesten eller EU-overensstemmelseserkleringen er udstedt for, opfylder de tilsvarende sikkerhedskrav,
herunder sikkerhedsfunktioner, og at de er blevet evalueret pd et niveau, der har til formal at minimere de
kendte grundleggende risici for hendelser og cyberangreb. Evalueringsaktiviteterne skal som minimum
omfatte en gennemgang af den tekniske dokumentation. Hvis en sidangennemgang ikke er hensigtsmaes-
sig, anvendes andre evalueringsaktiviteter med tilsvarende virkning.

6. En europisk cybersikkerhedsattest, der henviser til tillidsniveauet »betydeligt«, skal give sikkerhed
for, at de IKT- produkter, -tjenester og -processer, som attesten er udstedt for, opfylder de tilsvarende
sikkerhedskrav, herunder sikkerhedsfunktioner, og at de er blevet evalueret pa et niveau, der har til formal
at minimere kendte cybersikkerhedsrisici og risikoen for haendelser og cyberangreb udfert af akterer med
begrensede ferdigheder og ressourcer. Evalueringsaktiviteterne skal som minimum omfatte folgende:
en gennemgang med henblik pd at pavise, at der ikke er offentligt kendte sirbarheder, og afprevning
med henblik pad at pdvise, at IKT-produkterne, tjenesterne eller -processerne udferer de nedvendige
sikkerhedsfunktioner korrekt. Hvis sddanne evalueringsaktiviteter ikke er hensigtsmassige, anvendes
andre evalueringsaktiviteter med tilsvarende virkning.

7. En europ@isk cybersikkerhedsattest, der henviser til tillidsniveauet »hejt«, skal give sikkerhed for,
at de IKT-produkter, -tjenester og -processer, som attesten er udstedt for, opfylder de tilsvarende sikker-
hedskrav, herunder sikkerhedsfunktioner, og at de er blevet evalueret pa et niveau, der har til formal at
minimere risikoen for avancerede cyberangreb udfert af akterer med betydelige faerdigheder og ressour-
cer. Evalueringsaktiviteterne skal som minimum omfatte folgende: en gennemgang med henblik pd at
pavise, at der ikke er offentligt kendte sarbarheder, afprovning med henblik pé at pavise, at IKT-produk-
terne, -tjenesterne eller -processerne udferer de nedvendige sikkerhedsfunktioner korrekt med den mest
avancerede teknologi, samt en vurdering af deres modstandsdygtighed over for drevne angribere ved
hjelp af penetrationstest. Hvis sddanne evalueringsaktiviteter ikke er hensigtsmassige, anvendes andre
aktiviteter med tilsvarende virkning.

8. En europzisk cybersikkerhedscertificeringsordning kan fastsatte flere evalueringsniveauer, alt efter
hvor stringent og omfattende den anvendte evalueringsmetodologi er. Hvert enkelt evalueringsniveau skal
svare til et af tillidsniveauerne og vare defineret ved en passende kombination af tillidskomponenter.

Artikel 53

Selvvurdering af overensstemmelse

1. En europaisk cybersikkerhedscertificeringsordning kan tillade, at der foretages selvvurdering af over-
ensstemmelse, som producenter eller udbydere af IKT-produkter, -tjenester og -processer har det fulde
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ansvar for. Selvvurdering af overensstemmelse er kun tilladt 1 forhold til IKT-produkter, -tjenester og
-processer med lav risiko svarende til tillidsniveauet »grundleggende«.

2. Producenter og udbydere af IKT-produkter, -tjenester eller -processer kan udstede en EU-overensstem-
melseserklaering, hvoraf det fremgar, at det er blevet pavist, at de krav, som er fastsat i ordningen, er
opfyldt. Ved at udstede en sidan erklaering stir producenter og udbydere af IKT-produkter, -tjenester og
-processer inde for, at IKT-produktet, -tjenesten eller -processen stemmer overens med den pagaldende
ordnings krav.

3. Producenter og udbydere af IKT-produkter, -tjenester eller -processer stiller EU-overensstemmelseser-
klaeringen, den tekniske dokumentation og alle gvrige relevante oplysninger vedrerende IKT-produkter-
nes eller -tjenesternes overensstemmelse med ordningen til rddighed for den nationale cybersikkerheds-
certificeringsmyndighed som omhandlet i artikel 58, stk. 1, 1 den periode, der er fastsat i den tilsvarende
europaiske cybersikkerhedscertificeringsordning. En kopi af EU-overensstemmelseserklaeringen indgives
til den nationale cybersikkerhedscertificeringsmyndighed og til ENISA.

4. Udstedelse af en EU-overensstemmelseserklering er frivillig, medmindre andet er fastsat i EU-retten
eller i medlemsstaternes ret.

5. EU-overensstemmelseserklaeringer skal anerkendes i alle medlemsstater.
Artikel 54

Elementer i europziske cybersikkerhedscertificeringsordninger
1. En europaisk cybersikkerhedscertificeringsordning skal som minimum omfatte folgende elementer:

a) certificeringsordningens genstand og omfang, herunder typer eller kategorier af IK T-produkter, -tjene-
ster og -processer, der er omfattet

b) en klar beskrivelse af forméalet med ordningen, og af hvordan de valgte standarder, evalueringsmetoder
og tillidsniveauer svarer til behovene hos de tilsigtede brugere af ordningen

c¢) henvisninger til de internationale, europaiske eller nationale standarder, der anvendes ved evaluerin-
gen, eller, hvis der ikke foreligger sadanne standarder, eller de ikke er hensigtsmessige, henvisninger til
tekniske specifikationer, som opfylder kravene 1 bilag II til forordning (EU) nr. 1025/2012, eller, hvis
sadanne specifikationer ikke foreligger, til tekniske specifikationer eller andre cybersikkerhedskrav, der er
defineret 1 den europaiske cybersikkerhedscertificeringsordning

d) et eller flere tillidsniveauer, hvor det er relevant
e) en angivelse af, om selvvurdering af overensstemmelse er tilladt i henhold til ordningen

f) hvor det er relevant, specifikke eller yderligere krav, der galder for overensstemmelsesvurderingsorga-
nerne for at sikre deres tekniske kompetence til at evaluere cybersikkerhedskravene

g) de specifikke evalueringskriterier og -metoder, der skal anvendes, herunder typen af evaluering, for at
pavise, at de sikkerhedsmal omhandlet i artikel 51 er naet

h) hvor det er relevant, de til certificering nedvendige oplysninger, som en anseger skal videresende eller
pa anden méide stille til radighed for overensstemmelsesvurderingsorganerne

1) hvis ordningen fastsatter maerker eller etiketter, omstendighederne under hvilke sidanne meerker eller
etiketter kan anvendes
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J) regler for overvdgning af IKT-produkters, -tjenesters- og -processers overensstemmelse med de euro-
peiske cybersikkerhedsattesters eller EU-overensstemmelseserklaeringernes krav, herunder mekanismer
til at dokumentere den fortsatte overholdelse af de angivne cybersikkerhedskrav

k) hvor det er relevant, betingelserne for udstedelse, opretholdelse, forlengelse og fornyelse af den
europ@iske cybersikkerhedsattest samt betingelserne for udvidelse eller indskraenkning af certificeringens
omfang

1) regler om folgerne for IKT-produkter, -tjenester og -processer, som er blevet certificeret, eller for hvilke
en EU- overensstemmelseserklering er udstedt, men som ikke overholder kravene i ordningen

m) regler om, hvordan hidtil uopdagede cybersikkerhedssarbarheder i IKT-produkter, -tjenester og -pro-
cesser skal indberettes og héndteres

n) hvor det er relevant, regler om overensstemmelsesvurderingsorganers opbevaring af optegnelser

0) angivelse af nationale eller internationale cybersikkerhedscertificeringsordninger, som daekker samme
type eller kategorier af IKT-processer, -produkter og -tjenester, sikkerhedskrav, evalueringskriterier og
-metoder samt tillidsniveauer

p) indholdet af og formatet for de europaiske cybersikkerhedsattester og EU-overensstemmelseserklarin-
gerne, der skal udstedes

q) tilgengelighedsperioden af den EU-overensstemmelseserklering, den tekniske dokumentation og alle
de ovrige relevante oplysninger, der skal stilles til rddighed af producenter eller udbydere af IKT-produk-
ter, -tjenester og -processer

r) den maksimale gyldighedsperiode for europaiske cybersikkerhedsattester udstedt i henhold til ordnin-
gen

s) politikken for offentliggerelse af europ@iske cybersikkerhedsattester, der er udstedt, @ndret eller
tilbagetrukket i henhold til ordningen

t) betingelserne for gensidig anerkendelse af certificeringsordninger med tredjelande

u) hvor det er relevant, reglerne for en eventuel peervurderingsmekanisme, der ved ordningen er oprettet
for de myndigheder eller organer, der udsteder europ@iske cybersikkerhedsattester for tillidsniveauet
»hojt« 1 henhold til artikel 56, stk. 6. En sddan mekanisme bererer ikke det peerreview, der er fastsat i
artikel 59

v) format og procedurer, der skal folges af producenter eller udbydere af IKT-produkter, -tjenester eller
-processer, ndr de giver og ajourferer de supplerende cybersikkerhedsoplysninger i overensstemmelse
med artikel 55.

2. De krav, der er anfort i den europaiske cybersikkerhedscertificeringsordning, skal vare i overensstem-
melse med eventuelle relevante retlige krav, navnlig krav som felge af harmoniseret EU-ret.

3. Hvis det er fastsat i en bestemt EU-retsakt, kan en attest eller en EU-overensstemmelseserklaring
udstedt 1 henhold til en europeisk cybersikkerhedscertificeringsordning anvendes til at pavise en formod-
ning om overensstemmelse med kravene i den pageldende retsakt.

4. I mangel af harmoniseret EU-ret kan medlemsstaternes ret ogsa fastsatte, at en europaeisk cybersikker-

hedscertificeringsordning kan anvendes til at skabe en formodning om overensstemmelse med retlige
krav.
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Artikel 55

Supplerende cybersikkerhedsoplysninger for certificerede IKT-produkter, -tjenester og -processer

1. Producenter og udbydere af certificerede IK T-produkter, -tjenester eller -processer eller af IKT-produk-
ter, -tjenester eller -processer, for hvilke en EU-overensstemmelseserklering er udstedt, gor folgende
supplerende cybersikkerhedsoplysninger offentligt tilgaengelige:

a) vejledning og anbefalinger for at bista slutbrugere med sikker konfiguration, installation, ibrugtagning,
drift og vedligeholdelse af IKT-produkterne eller -tjenesterne

b) den periode, hvor slutbrugere tilbydes sikkerhedsstette, navnlig for sa vidt angér tilgengelighed af
cybersikkerhedsrelaterede opdateringer

¢) producentens eller udbyderens kontaktoplysninger og accepterede metoder til modtagelse af sérbar-
hedsoplysninger fra slutbrugere og sikkerhedsforskere

d) en henvisning til onlineregistre over offentliggjorte sarbarheder vedrerende det padgaldende IKT-pro-
dukt eller den pageldende IKT-tjeneste eller -proces og til eventuel relevant cybersikkerhedsradgivning.

2. De oplysninger, der er omhandlet 1 stk. 1, skal vere tilgengelige 1 elektronisk form og forblive
tilgeengelige og opdateres om nedvendigt mindst indtil udlebet af den tilsvarende europiske cybersik-
kerhedsattest eller EU-overensstemmelseserklering.

Artikel 56

Cybersikkerhedscertificering

1. IKT-produkter, -tjenester og -processer, der er certificeret i henhold til en europaisk cybersikkerheds-
certificeringsordning, som er vedtaget i medfor af artikel 49, formodes at overholde kravene i en sddan
ordning.

2. Cybersikkerhedscertificeringen skal vaere frivillig, medmindre andet er fastsat i EU-retten eller i
medlemsstaternes ret.

3. Kommissionen vurderer regelmaessigt effektiviteten og anvendelsen af de vedtagne europeiske cy-
bersikkerhedscertificeringsordninger, og hvorvidt en bestemt europaisk cybersikkerhedscertificeringsord-
ning skal gores obligatoriske ved hjelp af relevant EU-ret for at sikre et tilstraekkeligt cybersikkerhedsni-
veau for IKT-produkter, -tjenester og -processer i Unionen og forbedre det indre markeds funktion. Den
forste sddanne vurdering skal foretages senest den 31. december 2023 og efterfolgende vurderinger
mindst hvert andet &r derefter. Kommissionen identificerer pa grundlag af resultatet af disse vurderinger
de IKT-produkter, -tjenester og -processer, der er omfattet af en eksisterende certificeringsordning, og
som skal omfattes af en obligatorisk certificeringsordning. Som en prioritet fokuserer Kommissionen pa
de sektorer 1 bilag II til direktiv (EU) 2016/1148, som skal vurderes senest to ar efter vedtagelsen af den
forste europeiske cybersikkerhedscertificeringsordning.

Ved udarbejdelsen af vurderingen skal Kommissionen:

a) tage hensyn til foranstaltningernes indvirkning pé producenter og udbydere af sdidanne IKT-produkter,
-tjenester og -processer og pd brugerne i form af omkostninger ved disse foranstaltninger samt de
samfundsmassige eller gkonomiske fordele som folge af det forventede ogede sikkerhedsniveau for de
pageldende IKT-produkter, -tjenester og -processer
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b) tage hensyn til eksistensen og gennemforelsen af relevant ret i medlemsstaterne eller tredjelande

c) gennemfore en &ben, gennemsigtig og inklusiv heringsproces med alle relevante interessenter og
medlemsstater

d) tage hensyn til eventuelle gennemforelsesfrister og overgangsforanstaltninger eller -perioder under
hensyntagen til navnlig foranstaltningens mulige indvirkning pd producenter eller udbydere af IKT-pro-
dukter, -tjenester og -processer, herunder SMV ' er

e) foresld den hurtigste og mest effektive made, hvorpd overgangen fra frivillige til obligatoriske certifi-
ceringsordninger skal gennemfores.

4. De overensstemmelsesvurderingsorganer, der er omhandlet 1 artikel 60, udsteder europeiske cybersik-
kerhedsattester 1 henhold til nervarende artikel pa grundlag af de kriterier, der fremgér af den europaiske
cybersikkerhedscertificeringsordning, som Kommissionen har vedtaget 1 medfer af artikel 49, idet de
henviser til tillidsniveauet »grundleggende« eller »betydeligt«.

5. Uanset stk. 4 kan det 1 behorigt begrundede tilfelde fastsaettes i en specifik europaisk cybersikkerheds-
certificeringsordning, at en europaisk cybersikkerhedsattest i medfer af denne ordning kun ma udstedes
af et offentligt organ. Et sddant organ skal vere en af folgende:

a) en national cybersikkerhedscertificeringsmyndighed som omhandlet i artikel 58, stk. 1, eller

b) et offentligt organ, der er akkrediteret som overensstemmelsesvurderingsorgan i medfer af artikel 60,
stk. 1.

6. I tilfeelde, hvor en europ@isk cybersikkerhedscertificeringsordning vedtaget 1 medfer af artikel 49
indeholder krav om tillidsniveau »hgjt«, kan den europeiske cybersikkerhedsattest 1 henhold til den
pagaeldende ordning kun udstedes af en national cybersikkerhedscertificeringsmyndighed eller 1 folgende
tilfelde af et overensstemmelsesvurderingsorgan:

a) efter at den nationale cybersikkerhedscertificeringsmyndighed pa forhdnd har godkendt hver enkelt
europaisk cybersikkerhedsattest, som er udstedt af et overensstemmelsesvurderingsorgan, eller

b) pa grundlag af den nationale cybersikkerhedscertificeringsmyndigheds generelle delegation af opgaven
med at udstede sddanne europaiske cybersikkerhedsattester til et overensstemmelsesvurderingsorgan.

7. Den fysiske eller juridiske person, der indgiver IKT-produkter, -tjenester eller -processer til certifice-
ring, stiller alle oplysninger, der er nedvendige for at gennemfore certificeringsproceduren, til rddighed
for den i artikel 58 omhandlede nationale cybersikkerhedscertificeringsmyndighed, hvis denne myndig-
hed er det organ, der udsteder den europaiske cybersikkerhedsattest, eller for det i artikel 60 omhandlede
overensstemmelsesvurderingsorgan.

8. Indehaveren af en europeisk cybersikkerhedsattest underretter den myndighed eller det organ, der
er omhandlet 1 stk. 7, om eventuelle efterfolgende opdagede sdrbarheder eller uregelmassigheder 1
forbindelse med det certificerede IKT- produkts, den certificerede IKT-proces’ eller den certificerede IKT-
tjenestes sikkerhed, som kan have en indvirkning pa overholdelsen af de med certificeringen forbundne
krav. Vedkommende organ eller myndighed sender hurtigst muligt disse oplysninger til den pagaldende
nationale cybersikkerhedscertificeringsmyndighed.

9. En europaisk cybersikkerhedsattest udstedes for den periode, som er fastsat i den padgaeldende europee-
iske cybersikkerhedscertificeringsordning, og kan fornys, safremt de relevante krav fortsat er opfyldt.
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10. En europeisk cybersikkerhedsattest udstedt i henhold til denne artikel skal anerkendes i alle medlems-
stater.

Artikel 57

Nationale cybersikkerhedscertificeringsordninger og -attester

1. Nationale cybersikkerhedscertificeringsordninger og de tilknyttede procedurer for IKT-produkter, -tje-
nester og -processer, der er omfattet af en europ@isk cybersikkerhedscertificeringsordning, opherer med
at have virkning fra det tidspunkt, der fastsattes i den gennemforelsesretsakt, som vedtages i medfor
af artikel 49, stk. 7, uden at dette dog berarer nervarende artikels stk. 3. Nationale cybersikkerhedscerti-
ficeringsordninger og de tilknyttede procedurer for IKT- produkter, -tjenester og -processer, der ikke er
omfattet af en europaisk cybersikkerhedscertificeringsordning, bestér fortsat.

2. Medlemsstaterne méa ikke indfere nye nationale cybersikkerhedscertificeringsordninger for IKT-pro-
dukter, -tjenester og -processer, som allerede er omfattet af en geldende europaisk cybersikkerhedscerti-
ficeringsordning.

3. Eksisterende attester, som blev udstedt i henhold til nationale cybersikkerhedscertificeringsordninger
og omfattes af en europzisk cybersikkerhedscertificeringsordning, forbliver gyldige indtil deres udlebs-
dato.

4. Med henblik pd at undgd fragmentering af det indre marked meddeler medlemsstaterne initiativer
vedrerende udarbejdelse af nye nationale cybersikkerhedscertificeringsordninger til Kommissionen og
ECCG.

Artikel 58

Nationale cybersikkerhedscertificeringsmyndigheder

1. Hver medlemsstat udpeger en eller flere nationale cybersikkerhedscertificeringsmyndigheder pa sit
omrade eller udpeger efter aftale med en anden medlemsstat en eller flere nationale cybersikkerhedscerti-
ficerings- myndigheder, der er etableret i denne anden medlemsstat, som ansvarlig for overvagningsopga-
verne 1 den udpegende medlemsstat.

2. Hver medlemsstat underretter Kommissionen om de udpegede nationale cybersikkerhedscertificerin-
gsmyndigheders identitet. Hvis en medlemsstat udpeger mere end én myndighed, underretter den ogsa
Kommissionen om de opgaver, som hver af disse myndigheder er blevet pélagt.

3. Uden at det berarer artikel 56, stk. 5, litra a), og artikel 56, stk. 6, skal hver national cybersikkerheds-
certificeringsmyndighed med hensyn til dens organisation, finansieringsbeslutninger, retlige struktur og
beslutningstagning vare uathangig af de enheder, som den forer tilsyn med.

4. Medlemsstaterne sikrer, at de nationale cybersikkerhedscertificeringsmyndigheders aktiviteter vedre-
rende udstedelse af europaiske cybersikkerhedsattester omhandlet 1 artikel 56, stk. 5, litra a), og artikel
56, stk. 6, er strengt adskilt fra deres tilsynsaktiviteter 1 nerverende artikel, og at disse aktiviteter udfores
uafhangigt af hinanden.

5. Medlemsstaterne sikrer, at de nationale cybersikkerhedscertificeringsmyndigheder har tilstreekkelige
ressourcer til at udeve deres befojelser og udfere deres opgaver pa en virkningsfuld og effektiv méde.
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6. Med henblik pd en effektiv gennemforelse af denne forordning er det hensigtsmassigt, at nationale
cybersikkerhedscertificeringsmyndigheder deltager i ECCG pa en aktiv, effektiv, virkningsfuld og sikker
made.

7. Nationale cybersikkerhedscertificeringsmyndigheder skal:

a) fore tilsyn med og hdndhave regler, der indgér 1 de europziske cybersikkerhedscertificeringsordninger
1 henhold til artikel 54, stk. 1, litra j), til overvagning af, at IKT-produkter, -tjenester og -processer
opfylder kravene 1 de europziske cybersikkerhedsattester, der er udstedt pa deres respektive omréde, 1
samarbejde med andre relevante markedsovervagningsmyndigheder

b) overvige og handhave de forpligtelser, som pahviler producenter eller udbydere af IKT-produkter,
-tjenester og -processer, der er etableret pa deres respektive omrade, og som foretager selvvurdering af
overensstemmelse, navnlig forpligtelserne fastsat i artikel 53, stk. 2 og 3, og i den tilsvarende europziske
cybersikkerhedscertificeringsordning

c) aktivt bistd og stette de nationale akkrediteringsorganer med overvagning af og tilsyn med overens-
stemmelsesvurderingsorganers aktiviteter med henblik pd denne forordning, uden at det bererer artikel 60,
stk. 3

d) overvage og fore tilsyn med de aktiviteter, der udferes af de 1 artikel 56, stk. 5, omhandlede offentlige
organer

e) hvis det er relevant, bemyndige overensstemmelsesvurderingsorganer i henhold til artikel 60, stk. 3, og
begranse, suspendere eller inddrage eksisterende bemyndigelse 1 tilfeelde af, at overensstemmelsesvurde-
ringsorganer overtreder kravene 1 denne forordning

f) behandle klager fra fysiske eller juridiske personer i forbindelse med europiske cybersikkerhedsatte-
ster udstedt af de nationale cybersikkerhedscertificeringsmyndigheder eller med europaiske cybersikker-
hedsattester udstedt af overensstemmelsesvurderingsorganer i overensstemmelse med artikel 56, stk. 6,
eller 1 forbindelse med EU-overensstemmelseserklaringer udstedt i henhold til artikel 53 samt undersoge
genstanden for klagen i relevant omfang og underrette klageren om forlebet og resultatet af undersegelsen
inden for en rimelig frist

g) forelegge en arlig sammenfattende rapport om de aktiviteter, der er udfert i henhold til litra b), c¢) og d)
eller stk. 8, for ENISA og ECCG

h) samarbejde med andre nationale cybersikkerhedscertificeringsmyndigheder eller andre offentlige
myndigheder, herunder ved at dele oplysninger om mulige tilfelde af IKT-processers, -produkters og
-tjenesters manglende overholdelse af denne forordnings eller specifikke europaiske cybersikkerhedscer-
tificeringsordningers krav, og

1) overvage den relevante udvikling inden for cybersikkerhedscertificering.
8. Hver national cybersikkerhedscertificeringsmyndighed skal mindst have felgende befojelser:

a) at kunne anmode overensstemmelsesvurderingsorganer, indehavere af en europaisk cybersikkerhedsat-
test og udstedere af EU-overensstemmelseserkleringer om at foreleegge alle oplysninger, som er nedven-
dige for udferelsen af dens opgaver

b) at kunne udfere undersogelser i form af audit af overensstemmelsesvurderingsorganer, indehavere af
en europisk cybersikkerhedsattest og udstedere af EU-overensstemmelseserklaeringer med henblik pé at
verificere deres overholdelse af dette afsnit
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¢) 1 overensstemmelse med national ret at kunne treffe passende foranstaltninger til at sikre, at over-
ensstemmelsesvurderingsorganer, indehavere af en europaisk cybersikkerhedsattest og udstedere af
EU-overensstemmelseserkleringer overholder bestemmelserne i denne forordning eller en europaisk
cybersikkerhedscertificeringsordning

d) at kunne fa adgang til alle lokaler hos overensstemmelsesvurderingsorganer eller indehavere af en eu-
ropaisk cybersikkerhedsattest med henblik pa at udfere undersegelser i overensstemmelse med EU-retten
eller medlemsstaternes processuelle regler

e) 1 overensstemmelse med national ret at kunne tilbagekalde europaiske cybersikkerhedsattester, der
er udstedt af de nationale cybersikkerhedscertificeringsmyndigheder eller europaiske cybersikkerhedsat-
tester udstedt af overensstemmelsesvurderingsorganer 1 overensstemmelse med artikel 56, stk. 6, hvis
sadanne attester ikke overholder bestemmelserne i denne forordning eller 1 en europeisk cybersikkerheds-
certificeringsordning

f) at kunne pdlegge sanktioner i overensstemmelse med national ret, jf. artikel 65, og at kunne kreve
ojeblikkeligt opher af overtredelser af de forpligtelser, der er fastsat i denne forordning.

9. De nationale cybersikkerhedscertificeringsmyndigheder skal samarbejde med hinanden og Kommissio-
nen ved navnlig at udveksle oplysninger, erfaringer og god praksis med hensyn til cybersikkerhedscertifi-
cering og tekniske sporgsméil vedrerende IKT-produkters, -tjenesters og -processers cybersikkerhed.

Artikel 59

Peerreview

1. For at opnd ensartede standarder i hele Unionen for sa vidt angir europ@iske cybersikkerhedsattester
og EU- overensstemmelseserkleringer underkastes nationale cybersikkerhedscertificeringsmyndigheder
peerreview.

2. Peerreviews skal forega pa grundlag af fornuftige og gennemsigtige evalueringskriterier og -proce-
durer, navnlig med hensyn til strukturelle krav, krav til menneskelige ressourcer og proceskrav samt
fortrolighed og klager.

3. Ved peerreviews vurderes:

a) hvis det er relevant, hvorvidt de nationale cybersikkerhedscertificeringsmyndigheders aktiviteter vedre-
rende udstedelse af europaiske cybersikkerhedsattester omhandlet 1 artikel 56, stk. 5, litra a), og artikel
56, stk. 6, er strengt adskilt fra deres tilsynsaktiviteter i artikel 58, og hvorvidt disse aktiviteter udferes
uafhangigt af hinanden

b) procedurerne for tilsyn med og hdndhavelse af reglerne for overvagning af, at IKT-produkter, -tjene-
ster og -processer overholder europaiske cybersikkerhedsattester i henhold til artikel 58, stk. 7, litra a)

c¢) procedurerne for overvigning og hdndhavelse af forpligtelserne for producenter eller udbydere af
IKT-produkter, -tjenester eller -processer 1 henhold til artikel 58, stk. 7, litra b)

d) procedurerne for overvagning og bemyndigelse af og tilsyn med overensstemmelsesvurderingsorganer-
nes aktiviteter

e) hvis det er relevant, hvorvidt personalet i myndigheder eller organer, der udsteder attester for tillidsni-
veauet »hojt« 1 henhold til artikel 56, stk. 6, har den fornedne ekspertise.
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4. Peerreviews foretages af mindst to nationale cybersikkerhedscertificeringsmyndigheder fra andre med-
lemsstater og af Kommissionen og mindst hvert femte &r. ENISA kan deltage 1 peerreviews.

5. Kommissionen kan vedtage gennemfoerelsesretsakter, der fastlegger en plan for peerreviews, som
omfatter en periode pd mindst fem ar, og kriterierne for sammensatning af peerreviewhold, metode
til peerreviews samt tidsplan, hyppighed og andre opgaver i forbindelse dermed. I forbindelse med
vedtagelsen af disse gennemforelsesretsakter tager Kommissionen beherigt hensyn til ECCG’s betragt-
ninger. Disse gennemforelsesretsakter vedtages efter undersegelsesproceduren, jf. artikel 66, stk. 2.

6. Resultaterne af peerreviews gennemgas af ECCG, som udarbejder sammenfatninger, der kan offentlig-
gares, og som om nedvendigt udsteder retningslinjer eller henstillinger om tiltag eller foranstaltninger,
der skal treeffes af de berorte enheder.

Artikel 60

Overensstemmelsesvurderingsorganer

1. Overensstemmelsesvurderingsorganerne akkrediteres af nationale akkrediteringsorganer, der er udpeget
1 henhold til forordning (EF) nr. 765/2008. Sadan akkreditering udstedes kun, hvis overensstemmelsesvur-
deringsorganet opfylder kravene i bilaget til naerverende forordning.

2. I tilfelde, hvor en europaeisk cybersikkerhedsattest udstedes af en national cybersikkerhedscertificerin-
gsmyndighed 1 henhold til artikel 56, stk. 5, litra a), og artikel 56, stk. 6, akkrediteres den nationale
cybersikkerhedscertificeringsmyndigheds certificeringsorgan som et overensstemmelsesvurderingsorgan i
henhold til nerverende artikels stk. 1.

3. Hvis europaiske cybersikkerhedscertificeringsordninger fastsatter specifikke eller yderligere krav i
henhold til artikel 54, stk. 1, litra f), ma kun overensstemmelsesvurderingsorganer, der opfylder disse
krav, bemyndiges af den nationale cybersikkerhedscertificeringsmyndighed til at udfere opgaver i hen-
hold til sddanne ordninger.

4. Akkreditering som omhandlet i1 stk. 1 udstedes til overensstemmelsesvurderingsorganerne for en peri-
ode pa hejst fem ar og kan fornys pd samme betingelser, safremt overensstemmelsesvurderingsorganet
stadig opfylder de i denne artikel fastsatte krav. Nationale akkrediteringsorganer traeffer inden for en
rimelig tidsfrist alle passende foranstaltninger med henblik pa at begranse, suspendere eller tilbagekalde
akkrediteringen af et overensstemmelsesvurderingsorgan udstedt 1 henhold til stk. 1, hvis betingelserne
for akkrediteringen ikke eller ikke lengere er opfyldt, eller hvis overensstemmelsesvurderingsorganet
overtreder denne forordning.

Artikel 61

Anmeldelse

1. For hver europeisk cybersikkerhedscertificeringsordning underretter de nationale cybersikkerhedscerti-
ficeringsmyndigheder Kommissionen om de overensstemmelsesvurderingsorganer, der er akkrediteret og,
hvor det er relevant, bemyndiget i henhold til artikel 60, stk. 3, til at udstede europaiske cybersikkerheds-
attester pd specifikke tillidsniveauer, jf. artikel 52. De nationale cybersikkerhedscertificeringsmyndighe-
der underretter Kommissionen om eventuelle senere @ndringer heraf hurtigst muligt.

2. Et ar efter ikrafttreedelsen af en europaisk cybersikkerhedscertificeringsordning offentligger Kommis-
sionen en liste over de overensstemmelsesvurderingsorganer, som er anmeldt under den pagaldende
ordning, 1 Den Europeiske Unions Tidende.
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3. Modtager Kommissionen en anmeldelse efter udlebet af den periode, der er omhandlet 1 stk. 2, offent-
liggor den @&ndringerne af listen over anmeldte overensstemmelsesvurderingsorganer i Den Europiske
Unions Tidende inden for to maneder fra datoen for modtagelsen af denne anmeldelse.

4. En national cybersikkerhedscertificeringsmyndighed kan anmode Kommissionen om at fjerne et
overensstemmelsesvurderingsorgan, der er anmeldt af den pdgaldende myndighed, fra den i stk. 2
omhandlede liste over anmeldte overensstemmelsesvurderingsorganer. Kommissionen offentligger de
dertil svarende @ndringer af listen i Den Europ@iske Unions Tidende inden for en méned fra datoen for
modtagelsen af den nationale cybersikkerhedscertificeringsmyndigheds anmodning.

5. Kommissionen kan vedtage gennemforelsesretsakter, der fastlegger vilkér, formater og procedurer for
anmeldelserne omhandlet i stk. 1. Disse gennemforelsesretsakter vedtages efter undersogelsesproceduren,
jf. artikel 66, stk. 2.

Artikel 62

Den Europziske Cybersikkerhedscertificeringsgruppe
1. Den Europaiske Cybersikkerhedscertificeringsgruppe (»ECCG«) oprettes.

2. ECCG sammensattes af reprasentanter for nationale cybersikkerhedscertificeringsmyndigheder eller
reprasentanter for andre relevante nationale myndigheder. Et medlem af ECCG kan ikke reprasentere
mere end to medlemsstater.

3. Interessenter og relevante tredjeparter kan indbydes til at deltage i ECCG’s meoder og til at deltage i
dens arbejde.

4. Gruppen har folgende opgaver:

a) at rddgive og bistd Kommissionen i dens arbejde med at sikre en konsekvent gennemforelse og
anvendelse af dette afsnit, herunder navnlig hvad angar Unionens rullende arbejdsprogram, cybersikker-
hedscertificeringspolitik, koordinering af politiske tiltag og udarbejdelse af europziske cybersikkerheds-
certificeringsordninger

b) at bistd, radgive og samarbejde med ENISA 1 forbindelse med udarbejdelse af forslag til ordninger i
henhold til artikel 49

c) at vedtage en udtalelse om forslag til ordning udarbejdet af ENISA 1 henhold til artikel 49

d) at anmode ENISA om at udarbejde et forslag til en europeisk cybersikkerhedscertificeringsordning 1
henhold til artikel 48, stk. 2

e) at vedtage udtalelser til Kommissionen vedrerende vedligeholdelse og revision af eksisterende europee-
iske cybersikkerhedscertificeringsordninger

f) at undersoge relevante udviklinger inden for cybersikkerhedscertificering og udveksle oplysninger og
god praksis om cybersikkerhedscertificeringsordninger

g) at fremme samarbejdet mellem nationale cybersikkerhedscertificeringsmyndigheder i1 henhold til dette
afsnit gennem kapacitetsopbygning og udveksling af oplysninger, herunder navnlig ved at indfere meto-
der til effektiv udveksling af oplysninger vedrerende cybersikkerhedscertificeringsanliggender

h) at stette gennemforelsen af peervurderingsmekanismer 1 overensstemmelse med de regler, som er
fastsat 1 en europaisk cybersikkerhedscertificeringsordning 1 henhold til artikel 54, stk. 1, litra u)
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1) at lette europaiske cybersikkerhedscertificeringsordningers tilpasning til internationalt anerkendte stan-
darder, herunder ved at gennemgé eksisterende europeiske cybersikkerhedscertificeringsordninger og,
hvis det er relevant, fremsatte henstillinger til ENISA om at indlede dialog med relevante internationale
standardiseringsorganisationer for at afthjelpe utilstraekkeligheder eller mangler i de tilgengelige interna-
tionalt anerkendte standarder.

5. Med bistand fra ENISA varetager Kommissionen ECCG’s formandskab, og Kommissionen varetager
en sekretariatsfunktion for ECCG i overensstemmelse med artikel 8, stk. 1, litra ).

Artikel 63

Ret til at indgive klage

1. Fysiske og juridiske personer har ret til at indgive klage til udstederen af en europeisk cybersikker-
hedsattest eller, nar klagen vedrerer en europaisk cybersikkerhedsattest udstedt af et overensstemmelses-
vurderingsorgan 1 overensstemmelse med artikel 56, stk. 6, til den relevante nationale cybersikkerhedscer-
tificeringsmyndighed.

2. Den myndighed eller det organ, som klage er indgivet til, underretter klageren om forlebet af sagen og
om den trufne afgerelse samt om retten til effektive retsmidler, jf. artikel 64.

Artikel 64

Ret til effektive retsmidler

1. Uanset eventuelle administrative eller andre udenretslige midler har fysiske og juridiske personer ret til
effektive retsmidler med hensyn til:

a) afgorelser truffet af den myndighed eller det organ, der er omhandlet i artikel 63, stk. 1, herunder,
hvis det er relevant, vedrerende uretmaessig udstedelse, manglende udstedelse eller anerkendelse af en
europeisk cybersikkerhedsattest, som de pageldende fysiske eller juridiske personer er indehaver af

b) en undladelse af at reagere pa en klage, der er indgivet til den myndighed eller det organ, der er
omhandlet i artikel 63, stk. 1.

2. En sag i medfor af denne artikel anlegges ved domstolene i den medlemsstat, hvor den myndighed
eller det organ, mod hvem retsmidlet soges, er beliggende.

Artikel 65

Sanktioner

Medlemsstaterne fastsatter regler om sanktioner, der skal anvendes 1 tilfelde af overtreedelse af bestem-
melserne 1 dette afsnit og 1 tilfeelde af overtreedelser af europeiske cybersikkerhedscertificeringsordnin-
ger, og treffer alle nedvendige foranstaltninger for at sikre, at de anvendes. Sanktionerne skal veare
effektive, std 1 et rimeligt forhold til overtredelsen og have afskraeekkende virkning. Medlemsstaterne
giver straks Kommissionen meddelelse om disse regler og foranstaltninger og underretter den om alle
senere &ndringer, der bererer dem.
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AFSNIT IV
AFSLUTTENDE BESTEMMELSER
Artikel 66

Udvalgsprocedure

1. Kommissionen bistds af et udvalg. Dette udvalg er et udvalg som omhandlet i forordning (EU) nr.
182/2011.

2. Nar der henvises til dette stykke, finder artikel 5, stk. 4, litra b), 1 forordning (EU) nr. 182/2011
anvendelse.

Artikel 67

Evaluering og revision

1. Senest den 28. juni 2024 og hvert femte &r derefter vurderer Kommissionen virkningen og effektivite-
ten af ENISA’s arbejde og af dets arbejdsmetoder, et eventuelt behov for at @ndre ENISA’s mandat
og de finansielle virkninger af en sddan eventuel @ndring. Evalueringen skal tage hensyn til enhver
tilbagemelding til ENISA som reaktion pa dets aktiviteter. Hvis Kommissionen finder, at der ikke leengere
er grund til at viderefore driften af ENISA i lyset af de mél, det mandat og de opgaver, som ENISA
er tillagt, kan Kommissionen foresld, at denne forordning @&ndres med hensyn til de bestemmelser, der
vedrarer ENISA.

2. Evalueringen skal ogsa vurdere virkningen og effektiviteten af bestemmelserne i afsnit III med hensyn
til malene om at sikre et tilstreekkeligt niveau for IKT-produkters, -tjenesters og -processers cybersikker-
hed 1 Unionen og forbedre det indre markeds funktion.

3. I evalueringen skal det ogsd vurderes, om vasentlige cybersikkerhedskrav for adgang til det indre
marked er nedvendige for at undgd, at IKT-produkter, -tjenester og -processer, der ikke opfylder grund-
leeggende cybersikkerhedskrav, kommer ind pd EU-markedet.

4. Senest den 28. juni 2024 og hvert femte ar derefter sender Kommissionen en rapport om evalueringen
og dens konklusioner til Europa-Parlamentet, Radet og bestyrelsen. Resultaterne i denne rapport offentlig-
gares.

Artikel 68

Ophzvelse og succession
1. Forordning (EU) nr. 526/2013 ophaves med virkning fra den 27. juni 2019.

2. Henvisninger til forordning (EU) nr. 526/2013 og til ENISA som oprettet ved navnte forordning fortol-
kes som henvisninger til nerverende forordning og til ENISA som oprettet ved naervaerende forordning.

3. ENISA som oprettet ved denne forordning succederer ENISA som oprettet ved forordning (EU)
nr. 526/2013 med hensyn til ethvert ejendomsforhold, enhver aftale, enhver retlig forpligtelse, enhver
ansattelseskontrakt, enhver ekonomisk forpligtelse og ethvert skonomisk ansvar. Alle afgerelser vedtaget
af bestyrelsen og forretningsudvalget i overensstemmelse med forordning (EU) nr. 526/2013 forbliver
gyldige, forudsat at de er i overensstemmelse mednarvarende forordning.
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4. ENISA oprettes for en ubegranset periode fra den 27. juni 2019.

5. Den administrerende direkter, der er udpeget i henhold til artikel 24, stk. 4, i forordning (EU) nr.
526/2013, fortsaetter som og udever sine opgaver som ENISA’s administrerende direktor, jf. n@rvaerende
forordnings artikel 20, for den resterende del af den administrerende direktors mandatperiode. De gvrige
vilkar i vedkommendes kontrakt fortsetter uendret.

6. Bestyrelsens medlemmer og deres stedfortredere, der er udpeget i henhold til artikel 6 i forordning
(EU) nr. 526/2013, forsatter som og udever deres funktioner som bestyrelse, jf. nerverende forordnings
artikel 15, for den resterende del af deres mandatperiode.

Artikel 69

Ikrafttraeden

1. Denne forordning traeder i kraft pa tyvendedagen efter offentliggerelsen i Den Europziske Unions
Tidende.

2. Artikel 58, 60, 61, 63, 64 og 65 finder anvendelse fra den 28. juni 2021.
Denne forordning er bindende i alle enkeltheder og geelder umiddelbart i hver medlemsstat.
Udferdiget 1 Strasbourg, den 17. april 2019.

Pd Europa-Parlamentets vegne Pd Rddets vegne

A. TAJANI G. CIAMBA

Formand Formand
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EUT C 227 af 28.6.2018, s. 86.

EUT C 176 af 23.5.2018, s. 29.

Europa-Parlamentets holdning af 12.3.2019 (endnu ikke offentliggjort i EUT) og Radets afgerelse af 9.4.2019.

Kommissionens henstilling af 6. maj 2003 om definitionen af mikrovirksomheder, sma og mellemstore virksomheder (EUT L 124 af 20.5.2003, s. 36).
Europa-Parlamentets og Radets forordning (EU) nr. 526/2013 af 21. maj 2013 om Den Europeziske Unions Agentur for Net- og Informationssikkerhed
(ENISA) og om ophavelse af forordning (EF) nr. 460/2004 (EUT L 165 af 18.6.2013, s. 41).

Europa-Parlamentets og Rédets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse af et europzisk agentur for net- og informationssikkerhed
(EUT L 77 af 13.3.2004, s. 1).

Europa-Parlamentets og Rédets forordning (EF) nr. 1007/2008 af 24. september 2008 om andring af forordning (EF) nr. 460/2004 om oprettelse af et
europeisk agentur for net- og informationssikkerhed for s vidt angar agenturets mandatperiode (EUT L 293 af 31.10.2008, s. 1).

Europa-Parlamentets og Rédets forordning (EU) nr. 580/2011 af 8. juni 2011 om andring af forordning (EF) nr. 460/2004 om oprettelse af et europzisk
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Bilag 2
»Bilag 2

KRAY, DER SKAL OPFYLDES AF OVERENSSTEMMELSESVURDERINGSORGANER
Overensstemmelsesvurderingsorganer, som ensker at blive akkrediteret, skal opfylde folgende krav:

1. Et overensstemmelsesvurderingsorgan skal oprettes 1 henhold til national lovgivning og vare en
juridisk person.

2. Et overensstemmelsesvurderingsorgan skal vare et tredjepartsorgan, der er uathengigt af den organisa-
tion eller de IKT-produkter, -tjenester eller -processer, som det vurderer.

3. Et organ, der er medlem af en erhvervsorganisation og/eller brancheforening, som reprasenterer
virksomheder, der er involveret 1 udformning, fremstilling, levering, sammenbygning, brug eller vedlige-
holdelse af IKT-produkter, -tjenester eller -processer, som det vurderer, kan anses for at veere et overens-
stemmelsesvurderingsorgan, forudsat at det er pavist, at det er uathangigt, og at der ikke foreligger nogen
interessekonflikt.

4. Overensstemmelsesvurderingsorganerne, deres overste ledelse og de personer, der er ansvarligefor
udferelsen af overensstemmelsesvurderingsopgaverne, ma ikke vare konstrukter, producent, leverander,
installater, keber, ejer, bruger eller vedligeholder af det IKT-produkt, den IKT-tjeneste eller den IKT-pro-
ces, der vurderes, eller repreesentere nogen af disse parter. Dette forbud udelukker ikke, at overensstem-
melsesvurderingsorganet bruger de IKT-produkter, der er vurderet og nedvendige for, at det kan udfere sit
arbejde, eller brug af sddanne IKT-produkter til personlige formal.

5. Overensstemmelsesvurderingsorganerne, deres overste ledelse og de personer, der er ansvarlige for
at udfere overensstemmelsesvurderingsopgaverne, ma ikke vare direkte involveret i udformning, frem-
stilling eller konstruktion, markedsfering, installation, anvendelse eller vedligeholdelse af de IKT-produk-
ter, -tjenester eller -processer, der vurderes. eller repraesentere parter, der er involveret i disse aktivite-
ter. Overensstemmelsesvurderingsorganerne, deres overste ledelse og de personer, der er ansvarlige for
at udfere overensstemmelsesvurderingsopgaverne, méd ikke deltage i aktiviteter, som kan veare 1 strid
med deres objektivitet og integritet 1 forbindelse med deres overensstemmelsesvurderingsaktiviteter. Dette
forbud gaelder navnlig radgivningstjenester.

6. Hvis et overensstemmelsesvurderingsorgan ejes eller drives af en offentlig enhed eller institution, skal
der sikres uathengighed og fraveer af interessekonflikter mellem den nationale cybersikkerhedscertificer-
ingsmyndighed og overensstemmelsesvurderingsorganet, og dette skal dokumenteres.

7. Overensstemmelsesvurderingsorganet skal sikre, at dets dattervirksomheders og underentreprengrers
aktiviteter ikke pavirker fortroligheden, objektiviteten og uvildigheden af dets overensstemmelsesvurde-
ringsaktiviteter.

8. Overensstemmelsesvurderingsorganet og dets personale skal udfere overensstemmelsesvurderingsakti-
viteter med den storst mulige faglige integritet og den nedvendige tekniske kompetence pa det specifikke
omrdde og ikke pévirkes af nogen form for pression og incitament, som kan have indflydelse pa deres
afgorelser eller resultaterne af deres overensstemmelsesvurderingsaktiviteter, herunder pression og incita-
ment af ekonomisk art, serlig fra personer eller grupper af personer, som har en interesse i resultaterne af
disse aktiviteter.
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9. Et overensstemmelsesvurderingsorgan skal kunne gennemfore alle de overensstemmelsesvurderingsop-
gaver, som det palaegges 1 henhold til denne forordning, uanset om disse opgaver udferes af overensstem-
melsesvurderingsorganet selv eller pd dets vegne og pé dets ansvar. Enhver underentreprise eller horing
af eksternt personale skal dokumenteres beherigt, méd ikke omfatte mellemmaend og skal vere genstand
for en skriftlig aftale, som blandt andet dekker fortrolighed og interessekonflikter. Det pagaldende
overensstemmelsesvurderingsorgan skal pdtage sig det fulde ansvar for de opgaver, der udfores.

10. Et overensstemmelsesvurderingsorgan skal til enhver tid og for hver overensstemmelsesvurderings-
procedure og hver type, kategori eller underkategori af IKT-produkter, -tjenester eller -processer have
folgende til rddighed i nedvendigt omfang:

a) personale med teknisk viden og tilstreekkelig og relevant erfaring til at udfere overensstemmelsesvur-
deringsopgaverne

b) beskrivelser af de procedurer, i overensstemmelse med hvilke overensstemmelsesvurdering skal fore-
tages, for at sikre gennemsigtighed i og mulighed for at reproducere disse procedurer. Det skal have
indfert hensigtsmaessige politikker og procedurer, som skelner mellem de opgaver, som det udferer i sin
egenskab af organ anmeldt 1 henhold til artikel 61, og dets andre aktiviteter

c¢) procedurer, der setter det 1 stand til at udfere sine aktiviteter under beherig hensyntagen til en virksom-
heds stoarrelse, den sektor, som den opererer inden for, og dens struktur, til graden af kompleksitet af det
pageldende IKT-produkts, den pageldende IKT-tjenestes eller den pagaldende IKT-proces teknologi og
til fremstillingsprocessens karakter af masse- eller serieproduktion.

11. Et overensstemmelsesvurderingsorgan skal have de fornedne midler til at udfere de tekniske og
administrative opgaver i forbindelse med overensstemmelsesvurderingsaktiviteterne pa en egnet made og
skal have adgang til alt nedvendigt udstyr og alle nedvendige faciliteter.

12. De personer, som skal udfere overensstemmelsesvurderingsaktiviteterne, skal have:
a) en solid teknisk og faglig uddannelse omfattende alle overensstemmelsesvurderingsaktiviteter

b) et tilstrekkeligt kendskab til kravene vedrerende de overensstemmelsesvurderinger, de foretager, og
den nedvendige bemyndigelse til at udfere sdidanne vurderinger

c) et tilstraekkeligt kendskab til og en tilstreekkelig forstielse af de gaeldende krav og prevningsstandarder

d) den nedvendige ferdighed 1 at udarbejde de attester, redegorelser og rapporter, som dokumenterer, at
overensstemmelsesvurderingerne er blevet foretaget.

13. Der skal vere garanti for uvildigheden af overensstemmelsesvurderingsorganerne, deres gverste ledel-
se, de personer, der er ansvarlige for at udfere overensstemmelsesvurderingsaktiviteterne, og eventuelle
underleverandorer.

14. Aflenningen af et overensstemmelsesvurderingsorgans eoverste ledelse og af de personer, der er
ansvarlige for at udfere overensstemmelsesvurderingsaktiviteterne, ma ikke athange af, hvor mange
overensstemmelsesvurderinger det udferer, eller hvordan vurderingerne falder ud.

15. Overensstemmelsesvurderingsorganer skal tegne en ansvarsforsikring, medmindre medlemsstaten er
ansvarlig 1 henhold til sin nationale ret, eller medlemsstaten selv er direkte ansvarlig for overensstemmel-
sesvurderingen.
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16. Et overensstemmelsesvurderingsorgan og dets personale, udvalg, dattervirksomheder, underentrepre-
norer og eventuelle tilknyttede organer eller personalet 1 et overensstemmelsesvurderingsorgans eksterne
organer skal opretholde fortrolighed og har tavshedspligt med hensyn til alle oplysninger, de kommer 1
besiddelse af ved udferelsen af deres overensstemmelsesvurderingsopgaver 1 henhold til denne forordning
eller enhver bestemmelse 1 national ret, som gennemforer denne forordning, undtagen hvis offentliggerel-
se kraeves 1 henhold til EU-retten eller en medlemsstats ret, som sddanne personer er omfattet af, og und-
tagen over for de kompetente myndigheder 1 den medlemsstat, hvor aktiviteterne udferes. Intellektuelle
ejendomsrettigheder skal beskyttes. Overensstemmelsesvurderingsorganet skal have indfert dokumentere-
de procedurer for sa vidt angér kravene 1 dette punkt.

17. Med undtagelse af punkt 16 forhindrer kravene i dette bilag, at der udveksles tekniske oplysninger
og reguleringsmassig vejledning mellem et overensstemmelsesvurderingsorgan og en person, der ansgger
om certificering, eller der overvejer at ansege om certificering.

18. Overensstemmelsesvurderingsorganer skal fungere 1 henhold til et set konsekvente, retferdige og
rimelige vilkar og betingelser under hensyntagen til interesserne for SMV er for s& vidt angar gebyrer.

19. Overensstemmelsesvurderingsorganer skal opfylde kravene i den relevante standard, som er blevet
harmoniseret 1 henhold til forordning (EF) nr. 765/2008 med henblik pa akkrediteringen af overensstem-
melsesvurderingsorganer, der foretager certificering af IKT-produkter, -tjenester eller -processer.

20. Overensstemmelsesvurderingsorganer skal sikre, at prevningslaboratorier, der anvendes til overens-
stemmelsesvurdering, opfylder kravene i1 den relevante standard, som er blevet harmoniseret 1 henhold til
forordning (EF) nr. 765/2008 med henblik pa akkrediteringen af laboratorier, der gennemferer prevning.
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1. Indledning

Lovforslaget har til hensigt at bringe dansk ret i overens-
stemmelse med Europa-Parlamentets og Rédets forordning
(EU) nr. 881/2019 af 17. april 2019 om ENISA (Den Euro-
paiske Unions Agentur for Cybersikkerhed) om cybersik-
kerhedscertificering af informations- og kommunikations-
teknologi og om oph@velse af forordning (EU) nr. 526/2013
(forordningen om cybersikkerhed). Forordningen har som
overordnet forméal at hgjne cybersikkerheden pa det falles-
europeiske marked i den fortsatte digitale udvikling af sam-
fundet.

Forordningen om cybersikkerhed tradte i kraft den 27.
juni 2019 og indferer bl.a. en falles europaisk ramme for
certificering af informations- og kommunikationsteknologi-
er (WIKT«) — nermere bestemt IKT-produkter, -tjenester og
-processer. Flere bestemmelser i forordningen kraver, at
der foretages visse gennemforelsesforanstaltninger for med-
lemsstaterne i relation til cybersikkerhedscertificering, her-
under at der udpeges en national myndighed for certificering
af cybersikkerhed. Disse bestemmelser finder anvendelse fra
den 28. juni 2021, hvorfor lovforslaget ber traeede i kraft i
overensstemmelse hermed.

Forordningen om cybersikkerhed har direkte virkning i
Danmark, hvilket betyder, at der som udgangspunkt ikke
maé vere anden dansk lovgivning, der regulerer cybersikker-

Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige
konomiske og administrative konsekvenser for erhvervslivet m.v.

hedscertificeringsordninger, i det omfang dette er reguleret i
forordningen.

Danmark er saledes forpligtet til at indrette dansk lovgiv-
ning i overensstemmelse med forordningens bestemmelser
med virkning fra den 28. juni 2021.

2. Lovforslagets baggrund

Hver gang data lagres, transmitteres og behandles elek-
tronisk, er der en potentiel risiko for at tilgeengeligheden,
integriteten og fortroligheden kompromitteres. Brud pa cy-
bersikkerhed forarsager hvert ar ekonomisk skade pa euro-
paiske virksomheder og ekonomien som helhed. Tyveri af
forretningshemmeligheder, personoplysninger, forstyrrelse
af tjenester og infrastrukturer undergraver borgernes grund-
leeggende rettigheder og sveakker tilliden til brug af den
digitale teknologi, som ger det muligt at fa adgang til, redi-
gere, overfore og gemme information (net- og informations-
teknologi).

Omrédet for certificering af cybersikkerhed har ikke tidli-
gere varet reguleret i hverken Danmark eller EU. Som en
konsekvens heraf er der kun effektive cybersikkerhedscerti-
ficeringsordninger for IKT-produkter, -tjenester og -proces-
ser i nogle f4 medlemsstater.

I mangel af en harmoniseringslovgivning er der i dag
forskelle i de ordninger og standarder, som medlemsstaterne
bruger og opretter. Det vil sige, at de tekniske og organisa-
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toriske krav, testmetoder og certificeringsprocedurer for cy-
bersikkerhed er divergerende og forhindrer et sammenhan-
gende digitalt indre marked.

I varste fald kan et IKT-produkt, -tjeneste eller -proces,
der opfylder cybersikkerhedskravene i én medlemsstat, ikke
markedsfores i en anden. Som en konsekvens heraf kan en
virksomhed i dag risikere at skulle gennemga flere certifi-
ceringsprocedurer i forskellige medlemsstater for at kunne
tilbyde et produkt pd flere markeder. Som et eksempel fra
kapitel 1 i forslaget til forordningen om cybersikkerhed fra
2017 (Proposal for a regulation of the European Parliament
and of The Council on ENISA, the »EU Cybersecurity
Agency, and repealing Regulation (EU) 526/2013, and on
Information and Communication Technology cybersecurity
certification (»Cybersecurity Act«), The European Commis-
sion, Brussels 13.9.2017) folger det, at en producent af en
elektronisk, trddles enhed til fjernaflesning (smart meter),
der onsker at szlge sit produkt i tre medlemsstater, f.eks.
Tyskland, Frankrig og England, i gjeblikket skal overhol-
de tre forskellige certificeringsordninger, herunder kommer-
ciel produktassurance (CPA) i Storbritannien, Certification
de Sécurité de Premier Niveau (CSPN) i Frankrig og en
specifik beskyttelsesprofil baseret pé felles kriterier i Tysk-
land. Det medferer heje udgifter og administrative byrder
for de pigzldende virksomheder, og at det indre marked
splittes op.

Som en reaktion pa udfordringerne med cybersikkerhed
er der i EU 1 de senere ar vedtaget forskellige retsakter for
at styrke cybersikkerhedsniveauet. I 2013 blev Den Euro-
paiske Unions Agentur for Net- og Informationssikkerhed
(ENISA) oprettet. Agenturet radgiver og bistar EU’s institu-
tioner om cybersikkerhed og videreferes ved vedtagelsen af
forordningen, men med nyt mandat. ENISA skal — udover
som hidtil at stette de europaiske institutioner, medlemssta-
terne og erhvervslivet i adressering, reaktion og isar for-
hindring af problemer med net- og informationssikkerheden
— ogsé samle og fremme arbejdet med cybersikkerhedscerti-
ficering pa EU-plan.

Forordningen om cybersikkerhed har to overordnede for-
mal: Dels skal mal, opgaver og organisatoriske forhold fast-
leegges for ENISA (forordningens afsnit II), og dels skal
der etableres en ramme for europaisk cybersikkerhedscerti-
ficering (forordningens afsnit III). Samtlige bestemmelser i
forordningens afsnit II vedrerende ENISA er allerede tradt i
kraft. Med lovforslaget fastsaettes der séledes alene bestem-
melser vedrerende certificering af cybersikkerhed.

Cybersikkerhedscertificering af IKT-produkter, -tjenester
og -processer skal veere med til at nedbryde handelshindrin-
ger 1 EU og sikre den nedvendige tiltro til informations- og
kommunikationsteknologien i europeaisk regi. Producenter
og udbydere af IKT-produkter, -tjenester og -processer far
mulighed for at certificere produkter, tjenester og processer
og derved attestere, at visse nermere angivne sikkerheds-
krav overholdes. Dette gaelder f.eks. beskyttelsen af data
mod utilsigtet eller uautoriseret brug og genetablering af
tilgeengelighed i tilfeelde af fysiske eller tekniske handelser.

Certificering garanterer ikke i sig selv, at IKT-produk-

tet, -tjenesten eller -processen har et passende sikkerheds-
niveau. Certificeringen garanterer, at sikkerheden i et pro-
dukt er evalueret pa et vist niveau. Dermed angives i
hvilken grad, man kan have tillid til produktets cybersikker-
hed. Virksomhederne far samtidig en konkurrencefordel ved
at kunne markedsfore et certificeret produkt, tjeneste eller
proces, og kunder og brugere kan fa pracise oplysninger
om, hvilket tillidsniveau det pageldende produkt, tjeneste
eller proces er certificeret pa.

Certificering spiller en vigtig rolle for styrkelsen af tilli-
den til produkter, tjenester og processer, men kan samtidigt
vaere omkostningskrevende. Anvendelsen af certificering
af cybersikkerhed er ifelge forordningens artikel 56, stk.
2, som hovedregel frivillig. Dette skyldes bl.a., at behovet
for certificering kan variere i forhold til badde det enkelte
produkt, tjeneste og proces, den specifikke brug heraf og ik-
ke mindst den hurtige teknologiske udvikling. Bestemte ord-
ninger kan pa sigt geres obligatoriske, hvis Kommissionen
vurderer det nedvendigt for at sikre et tilstraekkeligt cyber-
sikkerhedsniveau for IKT-produkter, -tjenester og -proces-
ser, jf. forordningens artikel 56, stk. 3. P4 samme méde kan
de enkelte medlemsstater vedtage obligatorisk certificering
i henhold til en europaisk cybersikkerhedscertificeringsord-
ning. Medlemsstaterne har altsd mulighed for pd nationalt
plan at fravige det EU-retlige udgangspunktet om frivillig
certificering.

En felleseuropaisk, harmoniseret certificeringsordning er
gyldig og anerkendt i alle medlemsstater og indferer en
mulighed for »one-stop-shop« for virksomheder, som ensker
at fa deres produkt, tjeneste eller proces certificeret. Virk-
somhederne kan via certificering blive indehavere af en cy-
bersikkerhedsattest, der bekraefter overensstemmelsen med
en europeisk certificeringsordning, og som er gyldig i alle
medlemsstater. Virksomhederne vil derved kunne reducere
omkostninger til forskellige nationale og internationale cer-
tificeringsordninger og derved fé lettere adgang til at opere-
re greenseoverskridende pé det indre marked.

Certificering er en formel dokumentation for evaluering af
produkter, tjenester og processer. Evalueringen foretages af
et uathengigt og akkrediteret overensstemmelsesvurderings-
organ med baggrund i et defineret set af kriterier. Et organ
udsteder et certifikat — en cybersikkerhedsattest — der angi-
ver, at IKT-produkter, -tjenester og -processer overholder
specificerede krav til cybersikkerhed. Den enkelte europz-
iske cybersikkerhedsattest kan eventuelt henvise til et af til-
lidsniveauerne grundleggende, betydeligt og hejt. Tillidsni-
veauerne athenger af stringensen og dybden i evalueringen
af produkterne, tjenesterne og processerne, og er tilknyttet
tekniske specifikationer, standarder, procedurer og kontrol-
ler, hvis formaél er at atbade eller forhindre brud pé cybersik-
kerheden.

Forordningen om cybersikkerhed giver i visse tilfelde
mulighed for selvvurdering af overensstemmelse. Selvvur-
dering vil kun vere mulig for producenter og udbydere af
IKT-produkter, -tjenester eller -processer med lav risiko,
der svarer til tillidsniveauet grundlaeggende. En europaisk
cybersikkerhedscertificeringsordning kan dermed som et al-
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ternativ til certificering tillade, at producenter eller udbyde-
re af IKT-produkter, -tjenester eller -processer kan udstede
en EU-overensstemmelseserklaering, hvoraf det fremgér, at
kravene i en relevant cybersikkerhedscertificeringsordning
er opfyldt. Dermed indestar producenten eller udbyderen —
og ikke et overensstemmelsesvurderingsorgan — for, at IKT-
produktet, -tjenesten eller -processen er i overensstemmelse
med den pagaldende certificeringsordning.

Der fastsattes ikke med dette lovforslag direkte og ope-
rationelle certificeringsordninger. Det vil vare selve certifi-
ceringsordningen, som identificerer de specifikke IKT-pro-
dukter, -tjenester og -processer, der er omfattet, og som
fastleegger den detaljerede specifikation af kravene til cyber-
sikkerhed, herunder relevante standarder og tekniske speci-
fikationer, de specifikke evalueringskriterier og testmetoder
samt niveauet af sikkerhed, jf. forordningens artikel 54.

De europeiske certificeringsordninger for cybersikkerhed
udarbejdes af ENISA i samarbejde med interessenter og den
europeiske cybersikkerhedscertificeringsgruppe (ECCQ),
hvor det er aftalt, at Danmark er reprasenteret ved Center
for Cybersikkerhed, Erhvervsstyrelsen og Sikkerhedsstyrel-
sen. Ordningerne vedtages endeligt af Kommissionen i form
af gennemforelsesretsakter efter fremgangsméden i forord-
ningens artikel 49.

ENISA er ansvarlig for et dedikeret websted med oplys-
ninger om europaiske cybersikkerhedscertificeringsordnin-
ger, jf. forordningens artikel 50. Webstedet skal oplyse om
og reklamere for de europaiske cybersikkerhedscertificer-
ingsordninger, europziske cybersikkerhedsattester og EU-
overensstemmelseserklaeringer, herunder oplyse om europae-
iske cybersikkerhedscertificeringsordninger, som ikke len-
gere er gyldige. Europiske cybersikkerhedsattester og EU-
overensstemmelseserklaeringer, der er trukket tilbage eller
udlebet, skal ogsd fremgd af webstedet, ligesom producenter
og udbyderes vejledninger, anbefalinger og henvisninger ef-
ter forordningens artikel 55 ogsé skal fremga af webstedet.

3. Lovforslagets hovedpunkter

3.1. Udpegning af Sikkerhedsstyrelsen som national
cybersikkerhedscertificeringsmyndighed

3.1.1. Geeldende ret

Der findes ikke gaeldende regler om cybersikkerhedscerti-
ficering i Danmark og dermed regler om udpegning af en
national cybersikkerhedscertificeringsmyndighed. Med lov-
forslaget fastsattes derfor bestemmelser vedrerende et hidtil
ulovreguleret omrade.

I EU er der med fastsattelsen af bestemmelser om en fal-
leseuropzeisk cybersikkerhedscertificeringsramme ogsé tale
om ny regulering. Forordningen om cybersikkerhed erstatter
forordning (EU) nr. 526/2013 om ENISA, som i sin tid
erstattede forordning (EF) nr. 460/2004 om oprettelsen af et
europzisk agentur for net- og informationssikkerhed. Det er
dermed forst med forordningen om cybersikkerhed, at der
pa EU-niveau fastsattes bestemmelser om cybersikkerheds-
certificering.

Uanset den manglende regulering i Danmark og EU er
certificering af cybersikkerhed noget, som danske virksom-
heder og offentlige myndigheder i dag benytter sig af i et
vist omfang. Det reelle omfang af certificering af cybersik-
kerhed i Danmark er dog ikke kortlagt.

Derudover er Danmark som stat i visse sammenhange
forpligtet til at behandle information pa en n@rmere bestemt
made. Det geelder f.eks., hvor Danmark i regi af NATO-
eller EU-samarbejdet modtager klassificeret information, og
hvor behandlingen heraf f.eks. kan krave certificering, jf.
Justitsministeriets cirkulere af 17. december 2014 om sik-
kerhedsbeskyttelse af informationer af fzlles interesse for
landene 1 NATO eller EU, andre klassificerede informatio-
ner samt informationer af sikkerhedsmaessig beskyttelsesin-
teresse 1 gvrigt.

Sikkerhedsstyrelsen udferer i dag en raekke opgaver, som
indholdsmassigt har ligheder med de opgaver, der skal
udferes efter forordningen om cybersikkerhed. Sikkerheds-
styrelsen bemyndiger overensstemmelsesvurderingsorganer
inden for f.eks. fyrverkeri og gassikkerhedsomréadet, forer
tilsyn med certificering inden for bl.a. metrologi- og autori-
sationsomradet og markedsovervéger et stort antal produkt-
ers CE- og energimarkning. Dette sker bl.a. efter regler i
lovbekendtgorelse nr. 2 af 3. januar 2019 om fyrvaerkeri og
andre pyrotekniske artikler, lov nr. 61 af 30. januar 2018
om sikkerhed for gasanleg og gasinstallationer (gassikker-
hedsloven), lov nr. 1518 af 18. december 2018 om erhvervs-
fremme, lovbekendtgerelse nr. 30 af 11. januar 2019 om
autorisation af virksomheder pa el-, vvs- og kloakinstallati-
onsomradet og lov nr. 799 af 9. juni 2020 om produkter og
markedsovervagning, og regler udstedt i medfer disse love.

3.1.2. Erhvervsministeriets overvejelser og den foresldede
ordning

Det folger af praeambelbetragtning nr. 101 i forordningen
om cybersikkerhed, at der bar udpeges en eller flere nationa-
le cybersikkerhedscertificeringsmyndigheder, og at der kan
vaere tale om eksisterende eller nye myndigheder. Derudover
fremgar en rekke opgaver af preambelbetragtning nr. 102,
som den nationale cybersikkerhedscertificeringsmyndighed
ber udfere, herunder overvigning, hdndhevelse, bistand til
nationale akkrediteringsorganer, klagebehandling og samar-
bejde med andre myndigheder. Endvidere folger det af pree-
ambelbetragtning nr. 99, at det er nedvendigt at indfore et
peerreviewsystem mellem de nationale cybersikkerhedscer-
tificeringsmyndigheder.

Det er Erhvervsministeriets vurdering, at det er hensigts-
massigt at udpege Sikkerhedsstyrelsen som national cyber-
sikkerhedscertificeringsmyndighed, da styrelsen som navnt
under afsnit 3.1.1 har formel erfaring med tilsvarende opga-
ver. Dermed skal Sikkerhedsstyrelsen pése overholdelse af
forordningen om cybersikkerhed for sa vidt angar certifice-
ring af cybersikkerhed, regler fastsat i medfer af forordnin-
gen, denne lov og regler fastsat i medfer af denne lov.

Rollen som cybersikkerhedscertificeringsmyndighed inde-

barer en raekke forpligtelser for Sikkerhedsstyrelsen. Sik-
kerhedsstyrelsen skal fore tilsyn med og handhave, at pro-
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ducenter og udbydere af IKT-produkter, -tjenester og -pro-
cesser opfylder kravene i henholdsvis de specifikke europz-
iske cybersikkerhedscertificeringsordninger og i forordnin-
gen om cybersikkerhed.

Tilsynet og handhevelsen af reglerne skal sikre, at IKT-
produkter, -tjenester og -processer er i overensstemmelse
med de cybersikkerhedsattester, der er udstedt i Danmark, jf.
forordningens artikel 58, stk. 7, litra a.

Derudover skal Sikkerhedsstyrelsen overvage og handhe-
ve de forpligtelser, som péhviler danske producenter og ud-
bydere, der foretager selvvurdering af overensstemmelse, jf.
forordningens artikel 58, stk. 7, litra b. Ved selvvurdering
indestar producenter og udbydere for, at IKT-produktet, -tje-
nesten eller -processen stemmer overens med en europaisk
cybersikkerhedscertificeringsordning.

Sikkerhedsstyrelsen skal dermed fere et proaktivt tilsyn
og af egen drift ivaerksatte disse tilsyn med akterer, der er
etableret i Danmark, eller som har opnéet certificering af et
IKT-produkt, -tjeneste eller -proces i Danmark.

3.2. Cybersikkerhedscertificeringsmyndighedens
opgaver og befajelser

3.2.1. Geeldende ret

Som anfert under pkt. 3.1 findes der ikke galdende regu-
lering af cybersikkerhedscertificering i Danmark og dermed
heller ikke regler om cybersikkerhedscertificeringsmyndig-
hedens opgaver og befojelser.

Sikkerhedsstyrelsen varetager i dag opgaver pa en raekke
andre lignende omréader, hvor der findes befojelser, som sva-
rer til de befojelser, der foreslés med denne lov.

3.2.2. Erhvervsministeriets overvejelser og den foresldede
ordning

Efter artikel 58, stk. 7 og 8, i forordningen om cybersik-
kerhed skal den nationale cybersikkerhedscertificeringsmyn-
dighed udfere en raxzkke opgaver og tillegges en rakke
minimumsbefojelser. Som udpeget cybersikkerhedscertifice-
ringsmyndighed efter artikel 58, stk. 1, vil Sikkerhedsstyrel-
sen blive ansvarlig for overvagningsopgaverne i relation til
cybersikkerhedscertificering i Danmark.

Selve certificeringen og udstedelsen af en cybersikker-
hedsattest skal foretages af et overensstemmelsesvurderings-
organ. Dette organ skal vere akkrediteret til at foretage
certificering. Akkrediteringen foretages af det nationale ak-
krediteringsorgan, der er udpeget i henhold til forordning
(EF) nr. 765/2008 om kravene til akkreditering og markeds-
overvagning i forbindelse med markedsforing af produkter,
jf. artikel 60, stk. 1, i forordningen om cybersikkerhed. I
Danmark er det Den Danske Akkrediteringsfond (DANAK),
jf. lov nr. 1518 af 18. december 2018 om erhvervsfremme,
som senest @ndret ved lov nr. 796 af 9. juni 2020, og jf. be-
kendtgerelse nr. 1230 af 11. december 2009 om udpegning
af det nationale akkrediteringsorgan.

Sikkerhedsstyrelsen skal, udover at fore tilsyn pa pro-
dukt-, tjeneste-, og procesniveau samt pa producent- og

udbyderniveau, bistda DANAK med at fore tilsyn med over-
ensstemmelsesvurderingsorganerne, jf. forordningens artikel
58, stk. 7, litra c.

Overensstemmelsesvurderingsorganer er forpligtede til
at overholde betingelserne i de harmoniserede standar-
der under forordning (EF) nr. 765/2008, herunder ISO
17065. Forpligtelsen medforer, at overensstemmelsesvurde-
ringsorganer bl.a. skal treeffe de fornedne foranstaltninger i
tilfeelde af uoverensstemmelse ved cybersikkerhedsattester,
hvilket f.eks. kan vere suspension eller tilbagekald af en
attest fra indehaveren.

I bekendtgerelse nr. 913 af 25. september 2009 om ak-
kreditering af virksomheder er der i § 6, stk. 1, fastsat ner-
mere regler om DANAK’s tilsyn med akkrediterede virk-
somheder, herunder om de overholder akkrediteringskrave-
ne. Overensstemmelsesvurderingsorganet kan i verste fald
miste sin akkreditering og dermed sin mulighed for fortsat at
certificere, hvis DANAK i forbindelse med sit tilsyn konsta-
terer, at organet ikke lever op til sine forpligtelser.

Hvis forudsaetningerne for, at et overensstemmelsesvurde-
ringsorgan ikke lengere er opfyldt, en akkreditering inden
for cybersikkerhedscertificering, vil det derfor vaere DA-
NAK, der skal vurdere og héndtere konstaterede afvigelser. I
denne proces vil ogsé afvigelser, som maétte vaere konstateret
af Sikkerhedsstyrelsen indga.

I serlige tilfeelde skal Sikkerhedsstyrelsen bemyndige
overensstemmelsesvurderingsorganer til at udfere opgaver,
hvis sddanne organer opfylder yderligere krav, der er fastsat
i en europaisk cybersikkerhedscertificeringsordning, jf. for-
ordningens 58, stk. 7, litra e, 1. led, jf. artikel 60, stk. 3. Det
vil 1 s& fald vare Sikkerhedsstyrelsen og ikke DANAK,
der om nedvendigt griber ind med begraensning, suspension
eller inddragelse af bemyndigelsen til at virke som overens-
stemmelsesvurderingsorgan, jf. forordningens 58, stk. 7, li-
trae, 2. led.

Som led i opgaven med at fore tilsyn med certificering
af cybersikkerhed skal Sikkerhedsstyrelsen ogsd behandle
klager over EU-overensstemmelseserkleringer, som er fore-
taget af producenten eller udbyderen selv, jf. forordningens
artikel 53. Sikkerhedsstyrelsen kan pa denne baggrund fore
et reaktivt tilsyn hos akterer, der er etableret i Danmark. Det
kan ske ved hjzlp af efterfolgende tilsynsvirksomhed, nér
der klages over, at en producent eller udbyder ikke opfylder
kravene i ordningen. Hvis Sikkerhedsstyrelsen har udstedt
et certifikat med baggrund i en specifik ordning, og der
indgives en klage herover, skal styrelsen ligeledes behandle
en sadan klage.

Derudover skal Sikkerhedsstyrelsen efter forordningens
artikel 59 som cybersikkerhedscertificeringsmyndighed del-
tage i og underkastes peerreviews af cybersikkerhedscerti-
ficeringsmyndigheder fra andre medlemsstater. Ved peerre-
views skal myndighederne vurdere hinandens procedurer,
herunder bl.a. procedurer for tilsyn med og héndhavelse
af reglerne for overvagning af IKT-produkter, -tjenester og
-processer og procedurerne for overvagning og bemyndigel-
se af og tilsyn med overensstemmelsesvurderingsorganernes
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aktiviteter. Om nedvendigt skal resultaterne anvendes til at
udstede falles retningslinjer m.v.

Endelig bemarkes det, at Center for Cybersikkerhed
under Forsvarsministeriet som Danmarks it-sikkerhedsmyn-
dighed er det nationale kompetencecenter pa cybersikker-
hedsomradet. Center for Cybersikkerhed rader derfor over
ekspertise, kompetencer og personale med sarlige kvalifi-
kationer. Undertiden kan Sikkerhedsstyrelsen fa brug for
bistand i forbindelse med de opgaver, der folger af udpeg-
ningen som national cybersikkerhedscertificeringsmyndig-
hed. Derfor udarbejdes der efter lovforslagets vedtagelse
en formel samarbejdsaftale mellem Sikkerhedsstyrelsen og
Center for Cybersikkerhed, som pa den baggrund kan funge-
re som radgiver og sparringspartner.

Det understreges, at Center for Cybersikkerhed i forbin-
delse med Sikkerhedsstyrelsens opgaver som ansvarlig til-
synsmyndighed pa omradet, udelukkende agerer som radgi-
ver og sparringspartner. Center for Cybersikkerhed deltager
saledes ikke i1 udferelsen af tilsynet, og Center for Cybersik-
kerhed kan ikke gere brug af de befojelser, der tilleegges
Sikkerhedsstyrelsen som national cybersikkerhedscertifice-
ringsmyndighed i medfor af lovforslaget.

Foruden ovennavnte opgaver for Sikkerhedsstyrelsen fol-
ger det af forordningens artikel 58, stk. 8, at Sikkerhedssty-
relsen som minimum skal have befojelse til at:

— anmode overensstemmelsesvurderingsorganer, indehave-
re af en europaeisk cybersikkerhedsattest og udstedere af
EU-overensstemmelseserkleringer om at forelegge alle
oplysninger, som er nedvendige for udferelsen af dens
opgaver, jf. artikel 58, stk. 8 litra a,

— udfere undersogelser i form af audit af overensstemmel-
sesvurderingsorganer, indehavere af en europaisk cyber-
sikkerhedsattest og udstedere af EU-overensstemmelses-
erkleringer med henblik pa at verificere deres overhol-
delse af afsnit IIl om rammebestemmelser for cybersik-
kerhedscertificering, jf. artikel 58, stk. 8, litra b,

— treeffe passende foranstaltninger til at sikre, at overens-
stemmelsesvurderingsorganer, indehavere af en europee-
isk cybersikkerhedsattest og udstedere af EU-overens-
stemmelseserklaringer overholder bestemmelserne i for-
ordningen eller en europaisk cybersikkerhedscertificer-
ingsordning, jf. artikel 58, stk. 8, litra c,

— 14 adgang til alle lokaler hos overensstemmelsesvurde-
ringsorganer eller indehavere af en europaisk cybersik-
kerhedsattest med henblik pa at udfere undersegelser
1 overensstemmelse med EU-retten eller medlemsstater-
nes processuelle regler, jf. artikel 58, stk. 8, litra d,

— tilbagekalde europaiske cybersikkerhedsattester, der er
udstedt af Sikkerhedsstyrelsen eller europeiske cyber-
sikkerhedsattester udstedt af overensstemmelsesvurde-
ringsorganer i overensstemmelse med artikel 56, stk. 6,
hvis sédanne attester ikke overholder bestemmelserne i
denne forordning eller i en europeisk cybersikkerheds-
certificeringsordning, jf. artikel 58, stk. 8, litra e,

— péalegge sanktioner i overensstemmelse med national
ret, jf. artikel 65, og at kunne kraeve gjeblikkeligt opher

af overtraedelser af de forpligtelser, der er fastsat i for-
ordningen, jf. artikel 58, stk. 8, litra f.

P& den baggrund er det Erhvervsministeriets vurdering,
at befojelserne i forordningens artikel 58, stk. 8, sd vidt
muligt gennemfores pd en méde, hvor Sikkerhedsstyrelsen
kan drage fordel af erfaringen med anvendelsen af lignende
befojelser.

Befojelsen til at indhente oplysninger, jf. forordningens
artikel 58, stk. 8, litra a, formuleres sddan, at Sikkerhedssty-
relsen kan kraeve alle oplysninger, som er nedvendige for
udferelsen af opgaven som national cybersikkerhedscertifi-
ceringsmyndighed.

Der henvises til bemarkningerne til lovforslagets § 9.

Befojelsen til at kunne udfere undersegelser i form af
audit, jf. forordningens artikel 58, stk. 8, litra b, fastsettes
ved, at Sikkerhedsstyrelsen kan auditere overensstemmel-
sesvurderingsorganer, indehavere af en europeisk cybersik-
kerhedsattest og udstedere af EU-overensstemmelseserklee-
ringer med henblik pé at verificere overholdelse af forord-
ningen om cybersikkerhed og regler fastsat i medfer af
forordningen.

Der henvises til bemarkningerne til lovforslagets § 11.

Befojelsen til at kunne traeffe passende foranstaltninger, jf.
forordningens artikel 58, stk. 8, litra ¢, gennemfores ved, at
Sikkerhedsstyrelsen kan udstede pabud til en indehaver af
en europaisk cybersikkerhedsattest eller en udsteder af en
EU-overensstemmelseserklering, der har bragt et IKT-pro-
dukt, en IKT-tjeneste eller en IKT-proces i omsatning, og
som ikke er i overensstemmelse med de nermere krav til
produktet, tjenesten eller processen, og som er angivet i
ordningen. Pabuddet kan besta i en reekke nermere angivne
tiltag, herunder at standse markedsfering, der kan vildlede
brugerne og afthjalpe ulovlige forhold. Bestemmelsen vil
saledes ogsd gennemfere forordningens artikel 58, stk. 1,
litra f, sidste led, idet der kan fastsattes en tidsfrist f.eks.
for at afhjelpe et ulovligt forhold. Pa den baggrund kan der
kraves gjeblikkeligt opher af en overtradelse.

Der henvises til bemarkningerne til lovforslagets § 13.

Befojelsen til at opnd adgang til de erhvervsdrivendes
lokaler, jf. forordningens artikel 58, stk. 8, litra d, sikres ved,
at Sikkerhedsstyrelsen til enhver tid mod beherig legitima-
tion og uden retskendelse kan fa adgang til alle lokaler hos
overensstemmelsesvurderingsorganer eller indehavere af en
europaisk cybersikkerhedsattest med henblik pé at fore til-
syn.

Der henvises til bemarkningerne til lovforslagets § 12.

Befojelsen til at tilbagekalde visse cybersikkerhedsatte-
ster, jf. forordningens artikel 58, stk. 8, litra e, fastsattes
ved, at Sikkerhedsstyrelsen far adgang til at tilbagekalde
visse europeiske cybersikkerhedsattester, som Sikkerheds-
styrelsen har vaeret involveret i udstedelsen af, hvis en inde-
haver af en attest ikke samarbejder med Sikkerhedsstyrelsen
efter flere nermere angivne kriterier, eller hvis der er tale
om gentagne overtradelser eller grov forsemmelse.

Der henvises til bemarkningerne til lovforslagets § 14.
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For sa vidt angér befojelsen til at palegge sanktioner, jf.
forordningens artikel 58, stk. 8, litra f, forste led, henvises til
pkt. 3.3.

3.3. Sanktioner ved overtradelse af regler om
cybersikkerhedscertificering

3.3.1. Geeldende ret

Som anfert i pkt. 3.1. findes der ikke galdende regule-
ring af cybersikkerhedscertificering i Danmark. Det forhold,
at forordningen om cybersikkerhed er ny, bevirker, at der
pa nuvaerende tidspunkt ikke eksisterer galdende ret, som
daeekker sanktionerne for overtreedelse af forordningen om
cybersikkerhed.

3.3.2. Erhvervsministeriets overvejelser og den foresldede
ordning

Det folger af artikel 65 i forordningen om cybersikkerhed,
at de enkelte medlemsstater skal fastsette regler om sank-
tioner for overtreedelser af forordningen og de europaiske
certificeringsordninger for cybersikkerhed. Det er et krav,
at sanktionerne er effektive, star i et rimeligt forhold til
overtredelsen og skal have afskrekkende virkning.

Af forordningens artikel 58, stk. 8, litra f, folger det,
at Sikkerhedsstyrelsen som minimum kan krave opher af
overtredelser af de forpligtelser, der er fastsat i forordnin-
gen. Det folger af samme artikels litra e, at Sikkerhedssty-
relsen som minimum skal kunne tilbagekalde cybersikker-
hedsattester, der er udstedt af de nationale certificerings-
myndigheder eller europaiske cybersikkerhedsattester ud-
stedt af overensstemmelsesvurderingsorganer i overensstem-
melse med forordningens artikel 56, stk. 6, hvis saddanne
attester ikke overholder bestemmelserne i denne forordning
eller i en europaisk certificeringsordning for cybersikker-
hed.

Omkostningerne ved certificering varierer afhengigt af
produktet, tjenesten eller processen samt evaluerings- og
sikringsniveauet, men er generelt en stor udgift for virksom-
hederne. Et certifikat til et smart meter der attesterer, at pro-
duktet og dets omkringliggende struktur overholder de hgje-
ste tekniske og sikkerhedsmassige standarder (BSI »Smart
Meter Gateway« certificate), belaber sig f.eks. til mere end
en million euro. I England og Frankrig er udgiften til certifi-
cering af et smart meter omkring 150.000 euro. Det fremgér
af forslaget til forordningen om cybersikkerhed (Proposal
for a regulation of the European Parliament and of The
Council on ENISA, the »EU Cybersecurity Agency«, and
repealing Regulation (EU) 526/2013, and on Information
and Communication Technology cybersecurity certification
(»Cybersecurity Act«), The European Commission, Brussels
13.9.2017).

Da lovforslagets primare formél er at udpege en national
certificeringsmyndighed, som skal feore tilsyn med en certi-
ficering, som er frivillig at underlegge sig, er det Erhvervs-
ministeriets vurdering, at det mest effektive og rimelige
retsmiddel vil vare at tilbagekalde cybersikkerhedsattesten,
hvis den ikke overholder bestemmelserne i denne forordning

eller i en europaisk certificeringsordning for cybersikker-
hed.

Erhvervsministeriet vurderer i den forbindelse, at det er
tilstreekkeligt at kunne tilbagekalde enhver cybersikkerheds-
attest, der er udstedt af de nationale certificeringsmyndighe-
der eller af overensstemmelsesvurderingsorganer i overens-
stemmelse med forordningens artikel 56, stk. 6. For ovrige
cybersikkerhedsattester varetager overensstemmelsesvurde-
ringsorganerne opgaven. Der henvises til pkt. 3.2.

Erhvervsministeriet finder pa den baggrund, at det i lov-
forslaget ber fastsattes, at overtreedelser af de pagaldende
bestemmelser i forordningen, loven og de europeiske ord-
ninger som mest indgribende foranstaltning kan medfere til-
bagekald af visse cybersikkerhedsattester. Certificering med
sikkerhedsniveauet mellem eller hejt udger i sig selv en
betragtelig udgift, og da der med lovforslaget skal etableres
en balanceret losning, der bade tilgodeser sikkerhedshensyn
og virksomheders konkurrence- og vakstvilkar, vil sanktion
i form af ekonomisk straf ikke sta i rimeligt forhold her-
til. Safremt bestemte ordninger senere bliver obligatoriske,
hvis Kommissionen som led i sin lebende vurdering af ef-
fektiviteten og anvendelse af de vedtagne europeiske cyber-
sikkerhedscertificeringsordninger finder dette nedvendigt,
vil det veere pakravet at genoverveje sanktionsmuligheder-
ne, herunder gkonomisk straf.

3.4. Bemyndigelse til at fastsaette regler, som er
nedvendige for anvendelsen af forordningen om
cybersikkerhed

3.4.1. Geeldende ret

Som anfert i pkt. 3.1. findes der ikke geeldende regulering
af cybersikkerhedscertificering i Danmark. Det forhold, at
forordningen om cybersikkerhed er ny, bevirker, at der pa
nuvaerende tidspunkt ikke eksisterer geeldende ret, som deek-
ker gennemforelsesretsakter i relation til cybersikkerheds-
certificering.

Kommissionen har ved lovforslagets fremsattelse ikke
vedtaget gennemforelsesretsakter til forordningen om cyber-
sikkerhed.

3.4.2. Erhvervsministeriets overvejelser og den foresldede
ordning

Kommissionens vedtagelse af gennemforelsesretsakter er
afgerende for anvendelsen af forordningen om cybersikker-
hed. Forordningens afsnit III fastsatter alene en reekke ram-
mebestemmelser og den formelle organisering af cybersik-
kerhedscertificering, herunder de relevante akterer og deres
befojelser. Udarbejdelsen af de enkelte ordninger og deres
materielle indhold, som narmere specificerer hvilke IKT-
produkter, -tjenester eller -processer, der er omfattet, og
hvilke sikkerhedsmaessige krav, der forudsettes opfyldt for-
ud for en certificering, sker forst efter forordningens ikraft-
treeden. Det folger sdledes af forordningens artikel 49, stk.
7, at de europaiske cybersikkerhedscertificeringsordninger
vedtages af Kommissionen som gennemforelsesretsakter pa
baggrund af ENISAs forslag.
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Som folge af COVID-19 er arbejdet med de forste euro-
paiske cybersikkerhedscertificeringsordninger blevet forsin-
ket. Det folger af forordningens artikel 47, stk. 5, at Kom-
missionen den 28. juni 2020 skulle have offentliggjort det
rullende arbejdsprogram, som opstiller strategiske prioriteter
for fremtidige europeiske cybersikkerhedscertificeringsord-
ninger, herunder omfatte en liste over IKT-produkter, -tje-
nester og -processer eller kategorier heraf, der vil kunne
drage fordel af at vare omfattet af en ordning. Det er pa
nuverende tidspunkt ukendt, hvornar den forste europaiske
cybersikkerhedscertificeringsordning vedtages som en gen-
nemferelsesretsakt.

Det forventes, som beskrevet i udkastet til det rullende
arbejdsprogram, at 5G, Internet of Things (IoT) og Industri-
al Automation Control Systems (IACS) vil vere blandt kan-
didaterne til certificeringsordninger. IoT, som daekker over
elektroniske apparaters kommunikation via internettet, og
IACS i form af automatiseringsstyringssystemer er udvalgt
bl.a. pd baggrund af et enske om at bidrage til cybersikker-
heden i s& mange sektorer som muligt og samtidigt leegge
vaegt pd produkter, tjenester og processer, der har et bredt
anvendelsesomrade og spiller en vigtig rolle i den digitale
transformation.

I de senere ar har der varet en eksponentiel stigning i
antallet af loT-enheder i verden. IACS er komponenter, der
ofte er integreret i kritisk infrastruktur og produktionsvirk-
somheder i industrien. 5G-telekommunikationsnetveerk for-
ventes at spille en neglerolle i udviklingen af det europaiske
samfund og ekonomi. I juli 2019 anmodede Europa-Kom-
missionen ENISA om at forberede en cybersikkerhedscer-
tificeringsordning som en efterfolger til den eksisterende
SOG-IS, som tidligere er blevet brugt til certificering af
chips og smartcards i elektroniske enheder, herunder signa-
turer i pas, bankkort og fartskrivere i lastbiler. Den ordning,
der skal treede i stedet for, er EU Common Criteria Sche-
me (EUCC). I november 2019 anmodede Europa-Kommis-
sionen ENISA om at forberede en cybersikkerhedscertificer-
ingsordning for tjenester i skyen (cloud services).

Det folger derudover af forordningens artikel 59, stk. 5,
at Kommissionen kan vedtage gennemforelsesretsakter, der
fastleegger en plan for peerreviews, som omfatter en perio-
de pd mindst fem &r, og kriterierne for sammensetning af
peerreviewhold, metode til peerreviews samt tidsplan, hyp-
pighed og andre opgaver i forbindelse dermed. De nationale
cybersikkerhedscertificeringsmyndigheder underkastes efter
artikel 59, stk. 1, peerreviews af andre cybersikkerhedscerti-
ficeringsmyndigheder, hvilket bl.a. skal sikre, at der anven-
des ensartede standarder i hele EU for si vidt angér cyber-
sikkerhedsattester.

Endelig folger det af forordningens artikel 61, stk. 5,
at Kommissionen kan vedtage gennemferelsesretsakter, der
fastleegger vilkar, formater og procedurer for de nationa-
le certificeringsmyndigheders anmeldelse af akkrediterede
overensstemmelsesvurderingsorganer.

For at sikre en smidig og hurtig reaktion pd gennemfo-
relsesretsakter vurderer Erhvervsministeriet, at det vil vaere

hensigtsmassigt, at der kan fastsattes naermere regler herom
administrativt, hvor det er pakravet.

Med lovforslaget foreslés det derfor, at erhvervsministeren
bemyndiges til at udstede regler i de tilfelde, hvor det er
nedvendigt for at gennemfore forordningen om cybersikker-
hed, herunder som folge af gennemforelsesretsakter.

4. Okonomiske konsekvenser og
implementeringskonsekvenser for det offentlige

Det vurderes, at lovforslaget ikke i sig selv vil medfere
okonomiske konsekvenser og implementeringskonsekvenser
for staten.

Det bemarkes overordnet, at lovforslaget supplerer for-
ordningen om cybersikkerhed, som har ekonomiske konse-
kvenser og implementeringskonsekvenser for staten, idet
Sikkerhedsstyrelsen med lovforslaget udpeges som national
cybersikkerhedscertificeringsmyndighed. Det fremgér bl.a.
af forordningens artikel 58, stk. 5, at medlemsstaterne skal
sikre, at de nationale cybersikkerhedscertificeringsmyndig-
heder har tilstraekkelige ressourcer til at udeve deres befojel-
ser og udfere deres opgaver pd en virkningsfuld og effektiv
maéde.

Forordningens endelige ikrafttreden medferer dermed or-
ganisatoriske endringer for Sikkerhedsstyrelsen, idet der
forventes omstillingsomkostninger i forbindelse med udpeg-
ningen som national cybersikkerhedscertificeringsmyndig-
hed, hvor styrelsen fremover skal varetage en ny opgave pa
et hidtil ulovreguleret omrade. Der vil desuden vere drifts-
omkostninger i forbindelse med varetagelsen af opgaven
fremadrettet. Der forventes ingen umiddelbare konsekvenser
for anvendelsen af it.

Det foreslas, at certificeringen af IK T-produkter, -tjenester
og -processer brugerfinansieres af de virksomheder, som
benytter sig af en europaisk certificeringsordning. Myn-
dighedsopgaven skal bevillingsfinansieres, hvilket medfe-
rer okonomiske konsekvenser for det offentlige. I &rene
2021-2023 afsattes 2,7 mio. kr. arligt, hvorefter ressource-
behovet evalueres.

Forordningen om cybersikkerhed pavirker ikke kommu-
nernes eller regionernes gkonomi.

Det vurderes, at lovforslaget folger principperne for digi-
taliseringsklar lovgivning.

Det er hensigten med lovforslaget at udarbejde enkel og
klar lovgivning, som supplerer forordningen om cybersik-
kerhed, hvor det er pakrevet efter forordningens bestemmel-
ser. Lovforslaget laegger sig pd den made op ad forordnin-
gens etablering af en ensartet ramme for europisk certifice-
ring af cybersikkerhed. Lovforslaget folger dermed princip
1 om enkle og klare regler, idet der med lovforslagets regler
skabes bedre mulighed for anerkendelse og brug af certifice-
ring pé tveers af EU-landene.

Derudover skal lovforslaget understotte den digitale kom-
munikation, der som udgangspunkt er obligatorisk inden for
lovforslagets anvendelsesomrade. Omstaendighederne ved-
rerende f.eks. en europzisk cybersikkerhedscertificerings-
ordning eller Sikkerhedsstyrelsens opgave med bemyndigel-
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se af overensstemmelsesvurderingsorganer efter lovforsla-
gets § 5, stk. 1, jf. artikel 60, stk. 3, i forordningen om
cybersikkerhed, kan medfore, at det i visse tilfelde er ned-
vendigt at afvige fra den obligatoriske digitale kommunika-
tion. Hvis der fastsattes naermere regler om kommunikation
med hjemmel i lovforslagets § 15, stk. 4, vil anvendelsen af
eksisterende offentlig it-infrastruktur blive efterstraebt. Lov-
forslaget er dermed i overensstemmelse med princip 2 og 6.

I egenskab af national certificeringsmyndighed vil Sik-
kerhedsstyrelsen fore tilsyn pd lovforslagets omrade. Tilsy-
net vil medfere, at der bliver behandlet relevant produkt-,
tjeneste-, proces- og virksomhedsinformation. I mindre om-
fang vil der blive behandlet personoplysninger, f.eks. hvor
styrelsen indhenter dokumentation, som er udfaerdiget og
underskrevet af en medarbejder hos en producent af et
produkt eller hos et overensstemmelsesvurderingsorgan. Be-
handlingen af oplysninger sker inden for rammerne af data-
beskyttelseslovgivningen. Lovforslaget vil derfor folge prin-
cip 5 om tryg og sikker datahdndtering.

De ovrige principper for digitaliseringsklar lovgivning
vurderes ikke at vaere relevante for lovforslaget. Det bemaer-
kes i den forbindelse, at forordningen om cybersikkerhed
i sig selv understotter princip 7 om forebyggelsen af snyd
og fejl. Forordningen har netop til formal at imedegd de
tiltagende cybersikkerhedsudfordringer i EU, bl.a. ved selve
etableringen af den falles ramme for europaeisk cybersikker-
hedscertificering, ved at @ge borgere og virksomheders be-
vidsthed om cybersikkerhed og ved at styrke kompetencerne
i medlemsstaterne og i ENISA. Alt andet lige er det pa den
baggrund vurderingen, at oget brug af certificering af IKT-
produkter, -tjenester og -processer vil bidrage til faerre risici
for snyd og fejl, idet certificeringen vil kunne indga som
et positivt parameter i markedsforingen af IKT-produkter,
-tjenester eller -processer.

5. Okonomiske og administrative konsekvenser for
erhvervslivet m.v.

Det bemarkes overordnet, at lovforslaget supplerer for-
ordningen om cybersikkerhed, som kan have gkonomiske og
administrative konsekvenser for erhvervslivet m.v.

Lovforslaget forventes pa den baggrund ikke i sig selv
at have gkonomiske eller administrative konsekvenser for
erhvervslivet m.v. af betydning.

For sé& vidt angér lovforslagets bemyndigelsesbestemmel-
ser vil der i forbindelse med udstedelsen af eventuelle be-
kendtgerelser blive foretaget en vurdering af eventuelle gko-
nomiske og administrative konsekvenser for erhvervslivet
m.v.

Lovforslaget har varet sendt til Erhvervsstyrelsens Omra-
de for Bedre Regulering (OBR), der pa det foreliggende
grundlag har vurderet, at lovforslaget ikke i sig selv medfe-
rer administrative konsekvenser for erhvervslivet m.v.

Lovforslaget understetter muligheden for anvendelsen af

nye forretningsmodeller, idet forordningen skal bidrage til
styrkelsen af det indre marked bl.a. ved, at der bliver bed-

re mulighed for anerkendelse og brug af europaiske cy-
bersikkerhedsattester og EU-overensstemmelseserklaringer
for IKT-produkter, -tjenester og -processer pa tvers af med-
lemsstaterne. Samtidig skal lovforslaget bidrage til at sikre
forordningens intention om bl.a. at styrke tilliden til IKT-
produkter, -tjenester og -processer.

Lovforslagets formal er alene at supplere forordningen om
cybersikkerhed. Der er derfor et klart fokus pa enkel og
formélsbestemt regulering, idet reguleringen af omrédet i
det vaesentligste fastsattes med forordningen, som kun efter-
lader f& muligheder for at fastsatte yderligere bestemmelser.

Det vurderes, at de gvrige principper for agil erhvervsret-
tet regulering ikke er relevante for lovforslaget.

6. Administrative konsekvenser for borgerne

Lovforslaget har ikke administrative konsekvenser for
borgerne.

7. Klima- og miljemaessige konsekvenser

Lovforslaget har ikke klima- og miljemaessige konsekven-
ser.

8. Forholdet til EU-retten

Lovforslaget fastsatter supplerende bestemmelser til for-
ordningen om cybersikkerhed. Hovedparten af forordningen
tradte i kraft den 27. juni 2019. Artikel 58, 60, 61, 63, 64 og
65, som indeholder en raekke bestemmelser om certificering
af cybersikkerhed, finder dog ferst anvendelse fra den 28.
juni 2021.

Ved lovforslaget udpeges Sikkerhedsstyrelsen som natio-
nal myndighed for certificering af cybersikkerhed, og der
skabes et grundlag for at kunne overvage, handhave og
reagere pa overtredelser af forordningen om cybersikkerhed
og regler fastsat i medfer heraf, herunder de europaiske
cybersikkerhedscertificeringsordninger.

9. Herte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 19. oktober
2020 til den 16. november 2020 varet sendt i hering hos
folgende myndigheder og organisationer m.v.:

Advokatsamfundet, Arbejderbevegelsens Erhvervsrad,
Arbejdsmiljeradet, Certificerede Organers Forum, DANAK
— Den Danske Akkrediteringsfond, Danmarks Aktive For-
brugere, Dansk Brand- og sikringsteknisk Institut, Dansk
Byggeri, Dansk Erhverv, Dansk Industri, Dansk IT, Dansk
Standard, Varefakta, Danske Advokater, FABA, Fagbeva-
gelsens Hovedorganisation, Forbrugerlaboratoriet, Forbru-
gerombudsmanden, Forbrugerrddet Taenk, Foreningen af
Rédgivende Ingenierer, Foreningen for Dansk Internethan-
del, Forsikring & Pension, Ingenierforeningen i Danmark,
IT-Branchen, KL, Legetgjsbranchen LEG, SMVdanmark,
TEKNIQ Arbejdsgiverne, Teknologisk Institut, Teleindustri-
en, TUV Nord Danmark ApS, UL International Demko A/S
og VELTEK.
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10. Sammenfattende skema

Positive konsekvenser/mindreudgifter
(hvis ja, angiv omfang/
Hvis nej, anfer »Ingen«)

Negative konsekvenser/merudgifter
(hvis ja, angiv omfang/
Hvis nej, anfer »Ingen«)

konsekvenser

Okonomiske konsekvenser for Ingen Myndighedsopgaven, som er pékrevet ef-

stat, kommuner og regioner ter forordningen om cybersikkerhed, bevil-
lingsfinansieres og i &rene 2021-2023 af-
settes 2,7 mio. kr. arligt.

Implementeringskonsekvenser Ingen Der forventes mindre omstillingsomkost-

for stat, kommuner og regioner ninger og driftsomkostninger i forbindel-
se med udpegningen af Sikkerhedsstyrel-
sen som national cybersikkerhedscertifi-
ceringsmyndighed, hvor styrelsen fremo-
ver skal varetage en ny opgave pa et hidtil
ulovreguleret omrade.

Okonomiske konsekvenser for Ingen Ingen

erhvervslivet

Administrative konsekvenser Ingen Ingen

for erhvervslivet

Administrative konsekvenser Ingen Ingen

for borgerne

Klima- og miljemassige Ingen Ingen

Forholdet til EU-retten

Lovforslaget supplerer Europa-Parlamentets og Rédets forordning (EU) 2019/881 af 17.
april 2019 om ENISA (Den Europaeiske Unions Agentur for Cybersikkerhed), om cyber-
sikkerhedscertificering af informations- og kommunikationsteknologi og om ophavelse
af forordning (EU) nr. 526/2013 (forordningen om cybersikkerhed), der tradte i kraft den
27. juni 2019 med undtagelse af artikel 58, 60, 61, 63, 64 og 65, som galder umiddelbart
i Danmark fra den 28. juni 2021.

Er 1 strid med de principper for Ja
implementering

af erhvervsrettet EU-regulering/
Gar videre end minimumskrav i
EU-regulering

(st X)

Nej

Bemcerkninger til lovforslagets enkelte bestemmelser

Til§ 1
Der findes ingen nationale regler om cybersikkerhedscer-
tificering af informations- og kommunikationsteknologi.

Der foreslds i § 1, at loven supplerer Europa-Parlamentets
og Radets forordning (EU) 2019/881 af 17. april 2019 om
ENISA (Den Europ@iske Unions Agentur for Cybersikker-
hed), om cybersikkerhedscertificering af informations- og
kommunikationsteknologi og om ophavelse af forordning
(EU) nr. 526/2013 (forordningen om cybersikkerhed), jf.
bilag 1 til denne lov.

Med forordningen om cybersikkerhed etableres bl.a. en
feelles europeeisk ramme for cybersikkerhedscertificering af
informations- og kommunikationsteknologier (IKT-produk-

ter, -tjenester og -processer). Forordningen om cybersikker-
hed galder umiddelbart i Danmark, men forordningen kree-
ver visse gennemforelsesforanstaltninger. Med bestemmel-
sen fastsettes det derfor, at loven supplerer forordningen om
cybersikkerhed.

Der henvises til pkt. 3 i lovforslagets almindelige be-
merkninger.

Til § 2
Der findes ingen nationale regler om cybersikkerhedscer-
tificering af informations- og kommunikationsteknologi.

Det foreslas i § 2, at loven galder for producenter og
udbydere af informations- og kommunikationsteknologier
(IKT-produkter, -tjenester og -processer), som er omfattet af
en europaisk cybersikkerhedscertificeringsordning, og for
overensstemmelsesvurderingsorganer.
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Bestemmelsen medforer, at lovens anvendelsesomrade
stemmer overens med anvendelsesomradet for forordningen
om cybersikkerhed. Det folger séledes af forordningens ar-
tikel 1, stk. 1, litra b, at der med forordningen fastlaegges
en ramme for etablering af europeiske cybersikkerhedscerti-
ficeringsordninger, der har til formal at sikre et tilstrackkeligt
cybersikkerhedsniveau for IKT-produkter, -tjenester og -pro-
cesser 1 EU.

P& nuverende tidspunkt findes der ikke i EU eller i Dan-
mark regler, der gor cybersikkerhedscertificering obligato-
risk. Da cybersikkerhedscertificering efter artikel 56, stk.
2, skal vere frivillig, medmindre andet er fastsat, er det
nedvendigt at fastsatte et anvendelsesomrade for loven, som
tager hojde herfor. Derfor foreslds det, at lovens bestemmel-
ser alene finder anvendelse i det omfang, at der findes en
europzisk cybersikkerhedscertificeringsordning, som omfat-
ter den eller det pdgaeldende IKT-produkt, -tjeneste og -pro-
ces, og hvor en producent eller udbyder tillige onsker at
udnytte muligheden for at opna certificering eller foretage
selvvurdering af overensstemmelse og herefter udstede en
EU-overensstemmelseserklering.

Bestemmelsen indeberer derfor ogsé, at loven ikke fin-
der anvendelse pa IKT-produkter, -tjenester og -processer,
der ikke omfattes af en europaisk cybersikkerhedscertificer-
ingsordning, eller hvor producenter eller udbydere ikke on-
sker at opna certificering eller udstede en overensstemmel-
seserklering i henhold til en europzisk cybersikkerhedscer-
tificeringsordning.

Derudover foreslds det med bestemmelsen, at loven gal-
der for overensstemmelsesvurderingsorganer. Bestemmelsen
forudsaettes at gaelde for ethvert overensstemmelsesvurde-
ringsorgan, uanset om organet er privat eller offentligt, jf.
forordningens artikel 56, stk. 5, litra b, og uanset om organet
foretager overensstemmelsesvurdering pa almindelige vilkar
eller p4 baggrund af en generel delegation vedrerende cy-
bersikkerhedscertificeringsordninger med tillidsniveau hejt
efter forordningens artikel 56, stk. 6, litra b, jf. lovforslagets
§ 7, stk. 1. Det samme gor sig geldende, hvis der er tale
om et certificeringsorgan under Sikkerhedsstyrelsen, som
eventuelt er udpeget efter artikel 60, stk. 2, i forordningen
om cybersikkerhed, jf. ogsé lovforslagets § 6.

Overensstemmelsesvurderingsorganer spiller en afgerende
rolle i certificeringen af IKT-produkter, -tjenester og -pro-
cesser. Som det fremgar af forordningens praeambelbetragt-
ning 77 skyldes det, at det relevante organ ved udstedel-
sen af en europeisk cybersikkerhedsattest bekrafter, at et
IKT-produkt, en IKT-tjeneste eller en IKT-proces er blevet
evalueret med henblik pé overensstemmelse med specifikke
sikkerhedskrav fastsat i en europaisk cybersikkerhedscerti-
ficeringsordning. Certificeringen bekrafter dermed, at de
nermere krav til et IKT-produkt, en IKT-tjeneste eller en
IKT-proces er opfyldt.

Medlemsstaterne pélegges efter forordningen om cyber-
sikkerhed at tildele en raekke minimumsbefojelser til den
nationale cybersikkerhedscertificeringsmyndighed, herunder
bl.a. befojelsen til at auditere overensstemmelsesvurderings-
organer efter artikel 58, stk. 8, litra b. Derudover har cyber-

sikkerhedscertificeringsmyndigheden efter artikel 58, stk. 7,
litra c, en pligt til at bista og statte DANAK med overvag-
ningen af overensstemmelsesvurderingsorganernes aktivite-
ter.

Det forudsazttes med bestemmelsen, at betegnelsen over-
ensstemmelsesvurderingsorgan rummer alle typer af over-
ensstemmelsesvurderingsorganer, uanset om et organ udfe-
rer bade evaluering og tests m.v. af produkter, tjenester og
processer og efterfolgende udstedelse af cybersikkerhedsat-
tester, eller om organet alene evaluerer og tester m.v. eller
udelukkende udsteder attester.

Det kan netop i en europaisk cybersikkerhedscertificer-
ingsordning vere fastsat, at et flere overensstemmelsesvur-
deringsorganer skal involveres i certificeringen af et IKT-
produkt, en IKT-tjeneste eller en IKT-proces. Der kan der-
med vere tale om forskellige akterer.

Denne mulighed folger f.eks. af det sékaldte EU Com-
mon Criteria Scheme (EUCC), som er en konkret certificer-
ingsramme for evaluering af sikkerheden i informationstek-
nologi. EUCC er i overensstemmelse med forordningens
artikel 48, stk. 2, foreslaet af ENISA som en europisk cy-
bersikkerhedscertificeringsordning. EUCC er pé tidspunktet
for lovforslagets fremsettelse endnu ikke vedtaget som en
certificeringsordning i henhold til forordningen.

P& ovenstdende baggrund foreslds det, at loven galder
for overensstemmelsesvurderingsorganer for sa vidt angar
alle organernes aktiviteter i relation til forordningen om
cybersikkerhed, herunder europaiske cybersikkerhedscerti-
ficeringsordninger.

Til § 3
Efter artikel 58, stk. 1, i forordningen om cybersikkerhed
skal hver medlemsstat udpege en eller flere nationale cy-
bersikkerhedscertificeringsmyndigheder pé sit omréde eller
efter aftale med en anden medlemsstat en eller flere cyber-
sikkerhedscertificeringsmyndigheder, der er etableret i den
anden medlemsstat, som ansvarlig for overvagningsopgaver-

ne i den udpegende medlemsstat.

Det foreslas i § 3, at Sikkerhedsstyrelsen udpeges som
national cybersikkerhedscertificeringsmyndighed, jf. artikel
58, stk. 1, i forordningen om cybersikkerhed.

Med bestemmelsen udpeges Sikkerhedsstyrelsen dermed
til at varetage overvagningsopgaverne efter forordningen om
cybersikkerhed i Danmark, jf. lovforslagets kapitel 4. Sik-
kerhedsstyrelsen skal derfor bl.a. bista DANAK med over-
vagning af overensstemmelsesvurderingsorganer og selv fo-
re tilsyn med og héndhave, at producenter og udbydere
af IKT-produkter, -tjenester og -processer opfylder krave-
ne i henholdsvis de specifikke europaiske cybersikkerheds-
certificeringsordninger og i forordningen om cybersikker-
hed. Sikkerhedsstyrelsen skal ogsa overvage og hidndhave
de forpligtelser, som pahviler danske producenter og udby-
dere, der foretager selvvurdering af overensstemmelse.

Der henvises til pkt. 3.1 i lovforslagets almindelige be-
markninger.
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Til § 4
Det folger af artikel 60, stk. 1, i forordningen om cyber-
sikkerhed, at overensstemmelsesvurderingsorganerne akkre-
diteres af nationale akkrediteringsorganer, der er udpeget i
henhold til forordning (EF) nr. 765/2008. Akkrediteringen
udstedes kun, hvis overensstemmelsesvurderingsorganet op-
fylder kravene i bilaget til forordning om cybersikkerhed.

Det foreslas i § 4, at Den Danske Akkrediteringsfond
(DANAK) akkrediterer overensstemmelsesvurderingsorga-
ner efter artikel 60, stk. 1, i forordningen om cybersikker-
hed, hvis organet opfylder kravene i bilaget til forordningen.

Bestemmelsen berorer ikke forordningens umiddelbare
gyldighed i Danmark, men er alene begrundet i praktiske
hensyn, da det er vurderingen, at gengivelsen vil lette forsté-
elsen af sammenhangen mellem loven og forordningen om
cybersikkerhed.

Den Danske Akkrediteringsfond (DANAK) er udpeget
som Danmarks nationale akkrediteringsorgan efter § 1 i be-
kendtgerelse nr. 1230 af 11. december 2009 om udpegning
af det nationale akkrediteringsorgan.

DANAK kan dermed udpege overensstemmelsesorganer
pa forordningens omrade, hvis et organ opfylder kravene
i bilaget til forordningen. Kravene bestar af 20 punkter,
der bl.a. vedrerer krav til uafthengighed ift. vurderede IKT-
produkter, -tjenester eller -processer, teknisk kompetence,
fornegdne midler til at varetage opgaven, ansvarsforsikring
og opfyldelse af relevante standarder.

Det folger af forordningens preambelbetragtning nr. 97,
at nationale akkrediteringsorganer ber begranse, suspendere
eller tilbagekalde akkrediteringen af et overensstemmelses-
vurderingsorgan, hvis betingelserne for akkrediteringen ikke
eller ikke leengere er opfyldt, eller hvis overensstemmelses-
vurderingsorganet overtrader forordningen.

Muligheden herfor er allerede etableret i dansk ret. Dette
folger séledes af bekendtgerelse nr. 913 af 25. september
2009 om akkreditering af virksomheder, hvor der i kapitel
3 er fastsat nermere regler om tilsyn med akkrediterede
virksomheder, herunder suspendering og opher af akkredite-
ringen.

Til§ 5

Det folger af artikel 60, stk. 3, i forordningen om cy-
bersikkerhed, at hvis europaiske cybersikkerhedscertificer-
ingsordninger fastsatter specifikke eller yderligere krav i
henhold til artikel 54, stk. 1, litra f, — bestemmelsen om
obligatoriske elementer i en certificeringsordning — ma
kun overensstemmelsesvurderingsorganer, der opfylder dis-
se krav, bemyndiges af den nationale cybersikkerhedscertifi-
ceringsmyndighed til at udfere opgaver i henhold til sddanne
ordninger.

Det er samtidig udgangspunktet efter forordningens arti-
kel 60, stk. 1, at overensstemmelsesvurderingsorganer skal
akkrediteres af DANAK, hvis et organ opfylder kravene i
bilaget til forordningen.

Der henvises til bemarkningerne til § 4 for sa vidt angar

DANAKSs akkreditering af overensstemmelsesvurderingsor-
ganer.

Det foreslas i § 3, stk. I, at Sikkerhedsstyrelsen kan be-
myndige overensstemmelsesvurderingsorganer efter artikel
60, stk. 3, i forordningen om cybersikkerhed til at udfere op-
gaver i henhold til en europeisk cybersikkerhedscertificer-
ingsordning, jf. artikel 49 i forordningen om cybersikkerhed,
hvis der i den pageldende ordning er fastsat specifikke eller
yderligere krav end dem, der folger af artikel 54, stk. 1, litra
f, i forordningen om cybersikkerhed.

Med bestemmelsen sikres gennemforelsen af artikel 60,
stk. 3, 1 forordningen om cybersikkerhed. Dermed kan Sik-
kerhedsstyrelsen i sin egenskab af cybersikkerhedscertifice-
ringsmyndighed bemyndige overensstemmelsesvurderings-
organer, hvis dette er pakravet i henhold til en europaisk
cybersikkerhedscertificeringsordning.

Det folger af forordningens artikel 58, stk. 7, litra e, at den
nationale cybersikkerhedscertificeringsmyndighed bl.a. skal
begraense, suspendere eller inddrage bemyndigelse i henhold
til forordningens artikel 60, stk. 3, hvis et overensstemmel-
sesvurderingsorgan overtrader kravene i forordningen.

Det foreslas i stk. 2, at hvis Sikkerhedsstyrelsen konstate-
rer, at et overensstemmelsesvurderingsorgan overtreeder de
specifikke eller yderlige krav, som er navnt i stk. 1, kan
Sikkerhedsstyrelsen begrense eller suspendere bemyndigel-
sen og fastsette en rimelig tidsfrist for afhjelpning af de
konstaterede overtreedelser.

Bestemmelsen vedrerer overensstemmelsesorganernes
overtreedelse af forordningen om cybersikkerhed, hvad an-
gér certificering i henhold til en bemyndigelse efter forord-
ningens artikel 60, stk. 3, og hvordan Sikkerhedsstyrelsen
i givet fald kan reagere. Bortset fra gentagne eller grove
overtredelser, jf. nermere nedenfor om stk. 3, er det vur-
deringen, at overensstemmelsesvurderingsorganer ber have
mulighed for at rette op pa overtredelser, for en bemyndi-
gelse kan tilbagekaldes.

Det foreslas derfor, at en bemyndigelse kan begranses,
hvilket f.eks. kan indebere, at der ikke kan foretages certi-
ficering 1 henhold til en eller flere nermere angivne cyber-
sikkerhedscertificeringsordninger. Det foreslds yderligere,
at Sikkerhedsstyrelsen kan suspendere bemyndigelsen fuld-
steendigt, hvilket vil medfere, at organet fratages mulighe-
den for at foretage certificering i henhold til den pédgaeldende
bemyndigelse.

I begge tilfeelde kan Sikkerhedsstyrelsen fastsatte en tids-
frist til athjeelpning af de konstaterede overtraedelser. En
tidsfrist skal fastsattes efter en konkret og individuel vur-
dering ud fra overtreedelsens karakter, den tidsmaessige mu-
lighed for at afhjelpe overtredelsen og indholdet af den
relevante cybersikkerhedscertificeringsordning.

Det foreslas i stk. 3, at Sikkerhedsstyrelsen kan tilbage-
kalde bemyndigelsen efter stk. 1. Det foreslds i nr. 1, at
dette kan ske, hvis forudsatningerne for bemyndigelsen ef-
ter stk. 1 ikke laengere er opfyldt. I det foresldede nr 2
kan tilbagekaldelse ske, hvis overensstemmelsesvurderings-
organet ikke athjelper de konstaterede overtreedelser inden
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for den fastsatte frist i stk. 2. Endelig forslas det i nr 3,
at Sikkerhedsstyrelsen kan tilbagekalde bemyndigelsen, hvis
overensstemmelsesvurderingsorganet gentagne gange eller
ved grov forsemmelse overtraeder de specifikke eller yderli-
gere krav, som er nevnt i stk. 1.

Med bestemmelsen foreslds det sdledes, at Sikkerhedssty-
relsen i tre tilfeelde kan tilbagekalde en bemyndigelse i hen-
hold til forordningens artikel 60, stk. 3.

For det forste kan en bemyndigelse tilbagekaldes, hvis
forudsetningerne ikke leengere er opfyldt. Forudsatninger-
ne for en bemyndigelse vil athenge af de specifikke eller
yderligere krav, der er fastsat i en cybersikkerhedscertificer-
ingsordning i forordningens artikel 54, stk. 1, litra f. Forud-
setningerne kan dermed variere alt efter indholdet af den
enkelte cybersikkerhedscertificeringsordning.

For det andet kan bemyndigelsen tilbagekaldes, hvis over-
ensstemmelsesvurderingsorganet ikke athjelper konstatere-
de overtredelser som beskrevet ovenfor vedrerende stk.
2. Dette gelder sdledes, hvis et organ ikke inden for en
fastsat frist har afhjulpet overtraedelsen.

Endelig kan en bemyndigelse tilbagekaldes, hvis der er ta-
le om gentagen eller grov forssmmelse af de specifikke eller
yderligere krav til en cybersikkerhedscertificeringsordning
end dem, der folger af forordningens artikel 54, stk. 1, litra
f. Bestemmelsen skal sikre, at Sikkerhedsstyrelsen kan gribe
ind over for gentagne eller grove overtradelser, idet saddanne
overtredelser kan underminere formalet med en cybersik-
kerhedscertificeringsordning. Bestemmelsen forventes alene
at blive anvendt i sarlige tilfelde, og hvor det samtidig er
vurderingen, at bestemmelsen i stk. 2 er utilstreekkelig.

Tils 6

Det folger af artikel 60, stk. 2, i forordningen om cyber-
sikkerhed at i tilfzelde, hvor en europaisk cybersikkerheds-
attest udstedes af en national cybersikkerhedscertificerings-
myndighed i henhold til artikel 56, stk. 5, litra a, og artikel
56, stk. 6, akkrediteres den nationale cybersikkerhedscertifi-
ceringsmyndigheds certificeringsorgan som et overensstem-
melsesvurderingsorgan i henhold til artikel 60, stk. 1. Det
fremgar af artikel 60, stk. 1, at overensstemmelsesvurde-
ringsorganer akkrediteres af nationale akkrediteringsorganer,
hvilket i Danmark vil sige DANAK.

Det foresléds i § 6, at erhvervsministeren kan fastsette naer-
mere regler om et certificeringsorgan under Sikkerhedssty-
relsen, som er udpeget efter artikel 60, stk. 2, i forordningen
om cybersikkerhed.

P& nuvaerende tidspunkt er der endnu ikke vedtaget nogen
europziske cybersikkerhedscertificeringsordninger. Dermed
findes der ikke endnu nogle tilfelde, hvor en cybersikker-
hedsattest kun mé udstedes af et offentligt organ i form af
Sikkerhedsstyrelsen som national cybersikkerhedscertificer-
ingsmyndighed, jf. forordningens artikel 56, stk. 5, litra a,
eller af et overensstemmelsesvurderingsorgan, hvor cyber-
sikkerhedscertificeringsmyndigheden har forhdndsgodkendt
attesten eller har delegeret kompetencen til udferelsen af
opgaven til et organ, jf. forordningens artikel 56, stk. 6.

Bestemmelsen skal sikre, at det i Danmark er muligt at
have et certificeringsorgan under den nationale cybersikker-
hedscertificeringsmyndighed, hvis de rette omstendigheder
er til stede, herunder i form af den rette tekniske kompeten-
ce. Det foreslas derfor, at erhvervsministeren bemyndiges til
at kunne fastsatte regler om udpegning af et certificerings-
organ under Sikkerhedsstyrelsen. I tilfeelde hvor en cyber-
sikkerhedsattest alene kan udstedes af et offentligt organ
i form af Sikkerhedsstyrelsen, jf. forordningens artikel 56,
stk. 5, litra a, og artikel 56, stk. 6, vil bestemmelsen séledes
kunne anvendes til at fastsette de pakrevede regler herom.

Det er imidlertid ikke en forudsatning for anvendelsen
af bestemmelsen, at der faktisk er vedtaget en europaisk
cybersikkerhedscertificeringsordning, som vedrerer forord-
ningens artikel 56, stk. 5, litra a, eller artikel 56, stk. 6. Be-
stemmelsen kan sdledes anvendes i det omfang erhvervsmi-
nisteren finder det hensigtsmeessigt at etablere et certifice-
ringsorgan under Sikkerhedsstyrelsen, f.eks. med henblik pa
at sikre varetagelsen af opgaver, som visse europziske cy-
bersikkerhedscertificeringsordninger potentielt kan medfere
i fremtiden.

I forleengelse heraf forudsettes det ikke med lovforslaget,
at bemyndigelsen nedvendigvis udnyttes af erhvervsmini-
steren, uanset om der vedtages en europzisk cybersikker-
hedscertificeringsordning, som vedrerer forordningens arti-
kel 56, stk. 5, litra a, eller artikel 56, stk. 6. Danmark
er saledes efter forordningen ikke forpligtet til at udbyde
certificering af enhver europ@isk cybersikkerhedscertifice-
ringsordning, som vedtages i henhold til forordningen. Det
vil derfor bero pé en vurdering af den enkelte cybersikker-
hedscertificeringsordning, om forudsatningerne er til stede
til at certificeringen kan ske i Danmark. Hvis det ikke er
tilfeeldet, kan producenter og udbydere af IKT-produkter,
-tjenester og -processer under alle omstendigheder benytte
sig af muligheden for certificering i andre medlemsstater,
hvor certificering efter den pagaldende cybersikkerhedscer-
tificeringsordning udbydes.

Det fremgér af forordningens artikel 58, stk. 4, at med-
lemsstaterne skal sikre, at de nationale cybersikkerhedscerti-
ficeringsmyndigheders aktiviteter vedrerende udstedelse af
europiske cybersikkerhedsattester omhandlet i artikel 56,
stk. 5, litra a, og artikel 56, stk. 6, er strengt adskilt fra deres
tilsynsaktiviteter i artikel 58 i gvrigt, og at aktiviteterne
udferes uathaengigt af hinanden.

Det fremgar desuden af artikel 60, stk. 2, at i tilfelde,
hvor en europisk cybersikkerhedsattest udstedes af en na-
tional cybersikkerhedscertificeringsmyndighed i henhold til
artikel 56, stk. 5, litra a, og artikel 56, stk. 6, akkrediteres
den nationale cybersikkerhedscertificeringsmyndigheds cer-
tificeringsorgan som et overensstemmelsesvurderingsorgan i
henhold artikel 60, stk. 1.

I udmentningen af den foresldede bestemmelse 1 § 6 vil
der saledes skulle indgé en raxkke overvejelser, herunder
af organisatoriske og ekonomiske forhold. Som felge af
forordningens artikel 58, stk. 4, og 60, stk. 2, vil der for
et certificeringsorgan skulle sikres uathangighed fra Sik-
kerhedsstyrelsens evrige opgaver som tilsynsferende cyber-
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sikkerhedscertificeringsmyndighed, og Sikkerhedsstyrelsen
skal opfylde kravene i forordningens bilag for at blive ak-
krediteret af DANAK pa lige fod mod andre overensstem-
melsesvurderingsorganer.

Tilg 7

Det folger af artikel 56, stk. 6, i forordningen om cyber-
sikkerhed, at i tilfaelde, hvor en europaisk cybersikkerheds-
certificeringsordning indeholder krav om tillidsniveau heit,
kan den europeiske cybersikkerhedsattest i henhold til den
pageldende ordning kun udstedes af en national cybersik-
kerhedscertificeringsmyndighed eller af et overensstemmel-
sesvurderingsorgan. Det gor sig galdende hvis a) den na-
tionale cybersikkerhedscertificeringsmyndighed pa forhénd
har godkendt hver enkelt europaisk cybersikkerhedsattest,
som er udstedt af et overensstemmelsesvurderingsorgan, el-
ler b) pa grundlag af den nationale cybersikkerhedscertifi-
ceringsmyndigheds generelle delegation af opgaven med at
udstede sidanne europaiske cybersikkerhedsattester til et
overensstemmelsesvurderingsorgan.

Forordningens artikel 56, stk. 6, medforer, at en cybersik-
kerhedscertificeringsmyndighed — hvis denne ikke ensker
eller ikke har mulighed for at blive akkrediteret — kan for-
handsgodkende et overensstemmelsesvurderingsorgans ud-
stedelse af visse cybersikkerhedsattester eller delegere kom-
petence til organet.

Det foreslés i § 7, stk. 1, at Sikkerhedsstyrelsen kan dele-
gere sin kompetence til at udstede europaiske cybersikker-
hedsattester efter artikel 56, stk. 6, litra b, i forordningen om
cybersikkerhed til et overensstemmelsesvurderingsorgan.

Det foreslas i stk. 2, at erhvervsministeren kan fastsatte
narmere regler om udferelsen af de opgaver, som er delege-
ret efter stk. 1.

P& nuvaerende tidspunkt er der endnu ikke vedtaget nogen
europziske cybersikkerhedscertificeringsordninger. Der er
derfor uklart, om eller hvornar det kan blive nedvendigt for
en cybersikkerhedscertificeringsmyndighed at forhdndsgod-
kende udstedelsen af en cybersikkerhedsattest eller delegere
kompetence til et overensstemmelsesvurderingsorgan efter
forordningens artikel 56, stk. 6.

Med stk. 1 sikres det, at Sikkerhedsstyrelsen som cyber-
sikkerhedscertificeringsmyndighed har mulighed for at dele-
gere kompetencen til at udstede cybersikkerhedsattester, nar
der vedtages en europaisk cybersikkerhedscertificeringsord-
ning med hejt tillidsniveau. Det foreslas derfor, at erhvervs-
ministeren kan delegere sin kompetence til at udstede euro-
paiske cybersikkerhedsattester efter forordningens artikel
56, stk. 6, litra b, og at erhvervsministeren kan fastsatte
narmere regler herom.

Ligesom det er tilfzeldet med bestemmelsen i lovforslagets
§§ 6 og 8, sa forudsattes det ikke med lovforslaget, at be-
stemmelsen ngdvendigvis udnyttes. Det vil sdledes athenge
af en konkret vurdering af den enkelte cybersikkerhedscer-
tificeringsordning, og om de rette omstendigheder er til
stede, herunder om der findes et overensstemmelsesvurde-

ringsorgan i Danmark, som er i stand til og ensker at lofte
opgaven.

Bestemmelsen i stk. 2 omhandler de tilfelde, hvor Sik-
kerhedsstyrelsen udnytter sin adgang, jf. den foresldede be-
stemmelse i stk. 1, til at delegere opgaven i henhold til arti-
kel 56, stk. 6, til et eller flere overensstemmelsesvurderings-
organer. Der bestér i disse tilfzelde ikke et over-/underord-
nelsesforhold mellem erhvervsministeren og det pdgaldende
organ. Der vil herefter veere behov for, at erhvervsministeren
fastsatter regler om rammerne for, hvorledes organet, som
bemyndiges efter stk. 1, skal varetage de delegerede befojel-
ser, herunder raekkevidden af delegationen.

Til§ 8
Et overensstemmelsesvurderingsorgan skal i henhold til
forordningens artikel 60, stk. 1, vare akkrediteret af det
nationale akkrediteringsorgan i den medlemsstat, som over-
ensstemmelsesvurderingsorganet er etableret i. Det folger
af forordningens praeambelbetragtning nr. 97 i forordningen
om cybersikkerhed, at producenter og udbydere af IKT-pro-
dukter, -tjenester eller -processer frit kan velge mellem
overensstemmelsesvurderingsorganer i alle medlemsstater,

nar de ensker at opna certificering.

Muligheden for frit at veelge mellem overensstemmelses-
vurderingsorganer geelder bade, hvor der certificeres i hen-
hold til en cybersikkerhedscertificeringsordning med tillids-
niveauet grundleggende eller betydeligt, jf. artikel 56, stk.
4, og tillidsniveauet heijt, jf. artikel 56, stk. 6. Tilsvarende
geelder, hvis det i en cybersikkerhedscertificeringsordning er
fastsat, at en attest i medfer af ordningen kun ma udstedes
af et offentligt organ, jf. artikel 56, stk. 5. I alle tilfeelde
kan producenter og udbydere af IKT-produkter, -tjenester
eller -processer dermed selv bestemme, hvilket organ — om
nodvendigt flere organer — der skal udfere evaluering og
certificering. Dette geelder uanset, om en given cybersikker-
hedscertificeringsordning udbydes i Danmark.

Det foreslads 1 § &, at erhvervsministeren kan fastsatte
regler om udpegning af en udenlandsk cybersikkerhedscerti-
ficeringsmyndighed, et udenlandsk offentligt organ eller et
andet overensstemmelsesvurderingsorgan til at varetage be-
stemte opgaver i henhold til en europeisk cybersikkerheds-
certificeringsordning.

Forordningens artikel 54, stk. 1, indeholder en raekke ele-
menter, der som minimum skal omfattes af enhver euro-
paisk cybersikkerhedscertificeringsordning. Der kan derfor
fastsattes specifikke eller yderligere krav, som ikke frem-
gér af artikel 54, stk. 1. Det kan vise sig nedvendigt i en
cybersikkerhedscertificeringsordning at fastsette krav om,
at en cybersikkerhedsattest i henhold til ordningen kun kan
udstedes af cybersikkerhedscertificeringsmyndigheden i den
medlemsstat, som en producent eller udbyder af et IKT-pro-
dukt, en IKT-tjeneste eller en IKT-proces er etableret i, eller
at det overlades til den enkelte medlemsstat at bestemme,
om kompetencen efter udpegning overlades til en cybersik-
kerhedscertificeringsmyndighed eller et overensstemmelses-
vurderingsorgan i en anden medlemsstat. Bevaggrunde for
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at fastsaette en sddan ordning kan f.eks. vere, hvor der er ta-
le om drift af kritiske infrastrukturer, f.eks. transport, vand,
energi, bank eller sundhedspleje m.v.

P& den baggrund vil bestemmelsen kunne anvendes til
at fastsette regler om, at en anden cybersikkerhedscertifi-
ceringsmyndighed, et offentligt organ eller et overensstem-
melsesvurderingsorgan skal udfere de konkrete opgaver,
der folger af den konkrete cybersikkerhedscertificeringsord-
ning. Udpegningen sker efter aftale med den anden cyber-
sikkerhedscertificeringsmyndighed, det offentlige organ el-
ler overensstemmelsesvurderingsorganet.

Ligesom det er tilfeldet med bestemmelsen i lovforsla-
gets §§ 6 og 7, sd forudsettes det ikke med lovforslaget,
at bestemmelsen nedvendigvis udnyttes. Bestemmelsens
anvendelse forudsatter, at en cybersikkerhedscertificerings-
ordning indeholder specifikke eller yderligere krav, som be-
skrevet ovenfor.

Bestemmelsen @ndrer ikke p4, at det er Sikkerhedsstyrel-
sen, der udpeges som national cybersikkerhedscertificerin-
gsmyndighed i Danmark, og som derfor er ansvarlig for
overvagningsopgaverne i medfer af forordningen om cyber-
sikkerhed. Der henvises til bemaerkningerne til lovforslagets

§§ 3 0g0o.

Til§ 9

Det folger af artikel 58, stk. 8, litra a, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden skal kunne anmode overensstemmelsesvurderingsor-
ganer, indehavere af en europaisk cybersikkerhedsattest og
udstedere af EU-overensstemmelseserkleringer om at fore-
leegge alle oplysninger, som er ngdvendige for udferelsen af
dens opgaver.

Det foreslas i § 9, at Sikkerhedsstyrelsen fra overensstem-
melsesvurderingsorganer, indehavere af en europeisk cyber-
sikkerhedsattest og udstedere af EU-overensstemmelseser-
kleringer kan krave alle oplysninger, som er nedvendige
for udferelsen af opgaven som national cybersikkerhedscer-
tificeringsmyndighed, herunder til afgerelse af om et forhold
er omfattet af bestemmelserne i forordningen om cybersik-
kerhed, regler fastsat i medfer af forordningen, denne lov
eller regler fastsat i medfer af denne lov.

Med bestemmelsen forpligtes de nevnte akterer til efter
anmodning at stille alle de oplysninger til rddighed for Sik-
kerhedsstyrelsen, som er nedvendige for at pase overholdel-
se af kravene i de navnte retsakter. Alle oplysninger, der er
nedvendige og kraeves til udferelse af myndighedens opga-
ver, er omfattet.

Sikkerhedsstyrelsen kan f.eks. kraeve af indehavere og
udstedere at fa tilsendt dokumentation for et IKT-produkt,
en IKT-tjeneste eller en IKT-proces’ udformning, fremstil-
ling eller konstruktion, markedsfering, installation, konfigu-
ration, anvendelse, drift og vedligeholdelse. Oplysningerne
kan bl.a. ogsd omfatte oplysninger om overensstemmelse,
risiko- og sikkerhedsvurderinger, testresultater, fagtekniske
vurderinger og oplysninger om, hvor mange eksemplarer,
der er bragt i omsetning, hvordan og til hvem. Videre

kan der, hvad angar overensstemmelsesvurderingsorganerne,
vare tale om dokumentation for uddannelse, lon, forsikring,
ansattelsesvilkar, arbejdsgange, kvalitetsledelsessystemer,
procedurer- og arbejdsprocesser.

I de navnte tilfelde kan der vaere tale om behandling af
personoplysninger. Det er Erhvervsministeriets vurdering, at
denne behandling af oplysninger kan ske efter databeskyttel-
sesforordningens artikel 6, stk. 1, litra e, da behandlingen er
nedvendig af hensyn til udferelsen af Sikkerhedsstyrelsens
opgave som cybersikkerhedscertificeringsmyndighed.

Oplysningspligten er af vasentlig betydning for, at Sik-
kerhedsstyrelsen kan udfere et effektivt tilsyn. Vurderingen
af, hvilke oplysninger der vil blive indhentet, vil altid bero
pa en proportionalitetsvurdering og karakteren af den doku-
mentation, der kan kraeves, vil variere fra sag til sag. De
oplysninger, Sikkerhedsstyrelsen vil kunne krave, skal vare
relevante for den arbejdsopgave, Sikkerhedsstyrelsen vareta-
ger, og vare tilgengelige for producenter og udbydere. Der
er saledes ikke tale om, at Sikkerhedsstyrelsen kan kreve,
at producenter og udbydere generer ny data og dokumenta-
tion. Udbydere og producenter kan ikke negte at meddele
Sikkerhedsstyrelsen oplysningerne under henvisning til, at
der er tale om forretningshemmeligheder. De almindelige
bestemmelser om tavshedspligt for offentligt ansatte i straf-
felovens 16. kapitel finder anvendelse.

Bestemmelsen afgraenses af det almindelige forbud mod
at udsette andre for selvinkriminering, som det bl.a. kan
udledes af Den Europaiske Menneskerettighedskonventions
artikel 6 og § 10 i lov nr. 442 af 9. juni 2004 om rets-
sikkerhed ved forvaltningens anvendelse af tvangsindgreb
og oplysningspligter (retssikkerhedsloven). Er der konkret
mistanke om, at det af oplysningerne vil fremga, at den
pageldende har begaet noget strafbart, kan det siledes ikke
kraeves, at oplysningerne udleveres.

Sikkerhedsstyrelsen har ansvaret for, at oplysningerne be-
handles pd en forsvarlig og korrekt méade. Dette gelder
saledes for alle slags oplysninger, der behandles, herunder
f.eks. personoplysninger og forretningshemmeligheder. Det
gaelder ogsé, hvis der er tale om klassificeret information,
hvor en searlig sikkerhedsbeskyttelse af informationen er
pakrevet. I sd fald er Sikkerhedsstyrelsen forpligtet til at
kunne sikkerhedsbeskytte den klassificerede information, jf.
narmere Justitsministeriets cirkulaere af 17. december 2014
om sikkerhedsbeskyttelse af informationer af fzlles interes-
se for landene i NATO eller EU, andre klassificerede infor-
mationer samt informationer af sikkerhedsmaessig beskyttel-
sesinteresse 1 gvrigt.

Endelig skal oplysningerne, der modtages i henhold til
bestemmelsen, som udgangspunkt indsendes digitalt, jf. lov-
forslagets § 15, og eventuelt inden for en nermere angivet
tidsfrist.

Til§ 10
Det folger af artikel 58, stk. 8, litra ¢, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden i overensstemmelse med national ret skal kunne treef-
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fe passende foranstaltninger til at sikre, at overensstemmel-
sesvurderingsorganer, indehavere af en europisk cybersik-
kerhedsattest og udstedere af EU-overensstemmelseserklae-
ringer overholder bestemmelserne i denne forordning eller
en europisk cybersikkerhedscertificeringsordning.

Det foreslds i § 10, at Sikkerhedsstyrelsen kan udtage
ethvert IKT-produkt, og enhver IKT-tjeneste eller -proces,
som omfattes af en europeisk cybersikkerhedscertificerings-
ordning, med henblik pad at lave en teknisk undersogel-
se. Udtagelsen kan foretages af Sikkerhedsstyrelsen uden
betaling, eller Sikkerhedsstyrelsen kan kreve udgiften re-
funderet, hvis udtagelsen af produktet, processen eller tjene-
sten har nedvendiggjort en betaling.

En udtagelse vil ske for at verificere, om et IKT-produkt,
en IKT-tjeneste eller en IKT-proces overholder kravene
i den cybersikkerhedscertificeringsordning, som det pagel-
dende IKT-produkt, -tjeneste eller -proces er certificeret
eller overensstemmelseserklaret i henhold til. Udtagelsen
foregar uden betaling. Hvis udtagelsen af produktet, proces-
sen eller tjenesten har nedvendiggjort en betaling, kan Sik-
kerhedsstyrelsen krave udgiften refunderet.

Muligheden for at udtage et produkt, tjeneste eller pro-
ces galder sidelobende med den dokumentkontrol, der er
hjemlet i lovforslagets § 9, og hvor den ledsagende doku-
mentation og andre formelle krav til produktet, tjenesten
og processen kontrolleres. Det kan i sarlige tilfaelde vise
sig nedvendigt at udvalge, udtage og visuelt og/eller tek-
nisk at inspicere et IKT-produkt, en IKT-tjeneste eller en
IKT-proces, herunder f.eks. foranledige en hel eller delvis
test af produktet for derved at konstatere, om produktet
overholder kravene i en europ@isk cybersikkerhedscertifi-
ceringsordning.

Til§ 11

Det folger af artikel 58, stk. 8, litra b, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden skal kunne udfere undersegelser i form af audit af
overensstemmelsesvurderingsorganer, indehavere af en eu-
ropaisk cybersikkerhedsattest og udstedere af EU-overens-
stemmelseserkleringer med henblik pa at verificere deres
overholdelse af afsnit III om rammebestemmelser for cyber-
sikkerhedscertificering i forordningen om cybersikkerhed.

Det foreslas i § 11, at Sikkerhedsstyrelsen kan auditere
overensstemmelsesvurderingsorganer, indehavere af en eu-
ropaisk cybersikkerhedsattest og udstedere af EU-overens-
stemmelseserklaeringer med henblik pé at verificere overhol-
delse af forordningen om cybersikkerhed, regler fastsat i
medfer af forordningen, denne lov og regler fastsat i medfor
af denne lov.

Med bestemmelsen kan Sikkerhedsstyrelsen dermed fore-
tage audit i overensstemmelse med det anferte i forordnin-
gens artikel 58, stk. 8, litra b. Det praciseres ikke nermere i
forordningen, hvad audit indebzrer.

Ved auditbesag efterprover Sikkerhedsstyrelsen, om sével

overensstemmelsesvurderingsorganer, indehavere og udste-
dere anvender og efterlever de principper og rammebestem-

melser, der er anfort i afsnit III i forordningen om cybersik-
kerhed. Audits foretages med passende intervaller, der ud fra
en konkret vurdering kan fastsattes til f.eks. at vaere arlige,
halvarlige eller hvad der efter omsteendighederne vurderes at
vere passende af Sikkerhedsstyrelsen.

Overensstemmelsesvurderingsorganer, indehavere af en
europaisk cybersikkerhedsattest og udstedere af EU-over-
ensstemmelseserklaeringer skal berigtige de afvigelser, som
Sikkerhedsstyrelsen konstaterer, ved korrigerende handlin-
ger, og Sikkerhedsstyrelsen skal verificere resultatet af de
korrigerende handlinger. Hvis Sikkerhedsstyrelsen efterfol-
gende konstaterer, at der ikke er fulgt op pa anmarkningen
med en handling inden for en fastsat frist, vil det fore til
en afvigelse, som videregives til DANAK, jf. forordningens
artikel 58, stk. 7, litra c.

Tilg 12

Det folger af artikel 58, stk. 8, litra d, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden skal kunne fa adgang til alle lokaler hos overensstem-
melsesvurderingsorganer eller indehavere af en europaisk
cybersikkerhedsattest med henblik pa at udfere undersogel-
ser 1 overensstemmelse med EU-retten eller medlemsstater-
nes processuelle regler.

Det foreslas i § 12, stk. 1, at Sikkerhedsstyrelsen til en-
hver tid mod beherig legitimation og uden retskendelse har
adgang til alle lokaler hos overensstemmelsesvurderingsor-
ganer eller indehavere af en europeisk cybersikkerhedsattest
med henblik pa at fore tilsyn efter lovens kapitel 4.

Det er kun muligt for Sikkerhedsstyrelsen at anvende be-
stemmelsen i § 12 til at tilvejebringe oplysninger til brug for
et tilsyn. Det betyder, at bestemmelsen kan anvendes med
henblik pé at konstatere, om overensstemmelsesvurderings-
organer og indehavere af en europzisk cybersikkerhedsat-
test agerer 1 overensstemmelse med reglerne og lever op til
deres forpligtelser. Det skal séledes vare formélet med ad-
gangen, at der skal indhentes oplysninger, der er nadvendige
for selve tilsynet.

Bestemmelsen afgraenses af det almindelige forbud mod
at udsette andre for selvinkriminering, som det bl.a. kan
udledes af Den Europaiske Menneskerettighedskonventions
artikel 6 og § 10 i retssikkerhedsloven. Er der konkret
mistanke om, at det af oplysningerne vil fremga, at den
pageldende har begaet noget strafbart, kan det siledes ikke
kraeves, at der under tilsynet udleveres oplysninger.

Adgangshjemlen gelder bade i relation til proaktive til-
syn, hvor Sikkerhedsstyrelsen har planlagt tilsynsopgaven
pa forhand, og reaktive tilsynsopgaver, som oftest sker ef-
ter en udefrakommende begivenhed, som f.eks. en klage
over en attest eller en EU-overensstemmelseserklaering. An-
vendelsen af bestemmelsen skal ske under hensyntagen til
bestemmelserne i lovbekendtgerelse nr. 1121 af 12. novem-
ber 2019 om retssikkerhed ved forvaltningens anvendelse
af tvangsindgreb og oplysningspligter, herunder reglerne om
fravigelse af varsling af tilsyn, jf. § 5, stk. 4-7.

Sikkerhedsstyrelsen kan anvende den foresldede bestem-
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melse, hvis det skennes nedvendigt for at fore et effektivt
tilsyn, uden der pa forhdnd er en konkret formodning om,
at en attest eller EU-overensstemmelseserklering ikke er i
overensstemmelse med reglerne. For at Sikkerhedsstyrelsen
kan fere et effektivt tilsyn, er det nedvendigt at f& adgang
til steder, hvor myndigheden ikke pd forhand ved, at der
er ikke-overensstemmende IKT-produkter, -tjenester eller -
processer. Pa den méde bliver tilsynet med certificeringen
udfert pa baggrund af en risikobaseret tilgang til indsamlet
data og kvalificering af risikobilledet, sa tilsynet kan szttes
ind der, hvor der er sterst risiko for f.eks. kompromittering
af cybersikkerheden og tilretteleegges sé effektivt som mu-
ligt.

Om det er nedvendigt at fore tilsyn pa lukkede lokalite-
ter, f.eks. producenters fabrikations-, salgs- eller lagerlokaler
m.v. vil bl.a. athenge af, om Sikkerhedsstyrelsen ellers vil
kunne fA et tilstreekkeligt retvisende billede af regelefterle-
velsen. Derudover indgéar en vurdering af, om det er muligt
at skaffe oplysningerne p& anden méde, om det er nedven-
digt, at myndigheden umiddelbart selv kan udvelge de om-
rader, som tilsynet skal deekke, herunder dokumentationen
herfor, eller om det er tilstreekkeligt, at producenten eller
udbyderen udvaelger og eventuelt fremsender dokumentatio-
nen.

Det indgér derfor ogsa i vurderingen, om den fremsend-
te dokumentation ma anses for at vare dakkende og re-
preesentativ til at foretage en vurdering af, om reglerne er
opfyldt. Er dette ikke tilfeldet, kan det vere nedvendigt
for Sikkerhedsstyrelsen at fa adgang til de steder, hvor
IKT-produkter, -tjenester eller -processer er tilgeengelige for
at kunne foretage en fyldestgerende vurdering. Endelig vil
det indgé i vurderingen, hvordan tilsynet udferes mest effek-
tivt. Der er her tale om en proportionalitetsafvejning.

Hvis det ud fra en samlet betragtning af bl.a. ovenstéen-
de elementer vurderes, at det vil vaere nedvendigt at fore
tilsyn pa ikke-offentligt tilgeengelige lokaliteter, vil Sikker-
hedsstyrelsen séledes kunne anvende bestemmelsen. Hvis
det derimod ikke skennes at vare nedvendigt, herunder
proportionalt med det Sikkerhedsstyrelsen vil opnd ved at
f4 adgang til de padgaldende lokaler, vil bestemmelsen ikke
kunne anvendes. Sikkerhedsstyrelsen vil i sddanne tilfzelde
alene kunne fore varslede tilsyn, jf. § 5, stk. 1-3, i lovbe-
kendtgerelse om retssikkerhed ved forvaltningens anvendel-
se af tvangsindgreb og oplysningspligter, fore tilsyn pa de
steder, der er offentligt tilgeengelige, eller bede om at fa
tilsendt dokumentation, jf. lovforslagets § 9.

Det foreslés i stk. 2, at Sikkerhedsstyrelsen kan vare bi-
staet af en eller flere uathangige sagkyndige i forbindelse
med adgangen efter stk. 1.

I forbindelse med tilsyn, der kraever specialistviden, kan
Sikkerhedsstyrelsen have behov for bistand fra en eller flere
sagkyndige med henblik pé at oplyse sagen i tilstreekkeligt
omfang. Det foreslds derfor med bestemmelsen, at en eller
flere sagkyndige, der har en serlig viden inden for omradet,
har adgang til samme sted som tilsynsmyndigheden, s& len-
ge den eller de sagkyndige ledsages af mindst en medarbej-
der fra Sikkerhedsstyrelsen.

Det vil bero pa en konkret vurdering, om en sagkyndig
er uafhengig i relationen til en udbyder eller producent. Ek-
sempelvis kan Sikkerhedsstyrelsen ikke medbringe en sag-
kyndig til et kontrolbesgg, hvis den sagkyndige er direkte
konkurrent til den pagaldende udbyder eller producent. Er
der tale om et omrade, hvor der er meget fa sagkyndige, vil
der séledes skulle foretages en afvejning af, hvor stort beho-
vet er for at medbringe en sagkyndig over for beskyttelsen
af udbyderens eller producentens forretningshemmeligheder,
der mé anses som tungtvejende.

Center for Cybersikkerhed kan ikke betragtes som en uaf-
hangig sagkyndig, som kan bistd Sikkerhedsstyrelsen i for-
bindelse med adgangen efter bestemmelsens stk. 1. Center
for Cybersikkerhed kan dog i mere generel henseende vare
radgiver og sparringsparter for Sikkerhedsstyrelsen.

Der henvises til pkt. 3.2. i lovforslagets almindelige be-
markninger.

Til§ 13

I medfer af § 16, stk. 1, i lov nr. 1518 af 18. december
2018 om erhvervsfremme, som senest &ndret ved lov nr.
796 af 9. juni 2020, har erhvervsministeren fastsat regler om
udpegning af et nationalt akkrediteringsorgan og dets opga-
vevaretagelse, som er nedvendige for anvendelsen af Euro-
pa-Parlamentets og Rédets forordning (EF) nr. 765/2008 af
9. juli 2008 om bl.a. kravene til akkreditering. I bekendtge-
relse nr. 913 af 25. september 2009 om akkreditering af
vitksomheder er der i kapitel 3 fastsat nermere regler om
tilsyn med akkrediterede virksomheder, herunder suspende-
ring og opher af akkrediteringen. Som felge heraf er der
efter Erhvervsministeriets opfattelse allerede i dansk ret et
etableret system og fuldt ud fyldestgerende grundlag for at
treeffe passende foranstaltninger over for akkrediterede virk-
somheder — og dermed ogsa overensstemmelsesvurderings-
organer — som ikke overholder reglerne.

Det folger af artikel 58, stk. 8, litra ¢, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden i overensstemmelse med national ret skal kunne tref-
fe passende foranstaltninger til at sikre, at overensstemmel-
sesvurderingsorganer, indehavere af en europeisk cybersik-
kerhedsattest og udstedere af EU-overensstemmelseserklee-
ringer overholder bestemmelserne i denne forordning eller
en europaisk cybersikkerhedscertificeringsordning.

Det folger af artikel 58, stk. 8, litra f, at cybersikkerheds-
certificeringsmyndigheden skal kunne palaegge sanktioner i
overensstemmelse med national ret, jf. forordningens artikel
65, og at kunne krave gjeblikkeligt opher af overtredelser
af de forpligtelser, der er fastsat i denne forordning.

Det foreslas i § 13, at Sikkerhedsstyrelsen kan udstede pa-
bud til en indehaver af en europeisk cybersikkerhedsattest
eller en udsteder af en EU-overensstemmelseserklaring, der
har bragt et IKT-produkt, en IKT-tjeneste eller en IKT-pro-
ces 1 omsatning, som ikke overholder bestemmelserne i
forordningen om cybersikkerhed, regler fastsat i medfer
af forordningen, denne lov eller regler fastsat i medfer af
denne lov. Ved at bringe i omsatning forstds den forste



84

tilgeengeliggorelse af produktet, tjenesten eller processen pa
EU-markedet.

Der kan udstedes pédbud om en rekke foranstaltninger,
som fremgar af bestemmelsens nr. 1-4. Det foreslds i nr
1, at Sikkerhedsstyrelsen kan udstede pdbud om at gere
brugerne opmearksomme pé risici. Det foreslds i nr 2, at
Sikkerhedsstyrelsen kan udstede pabud om at standse mar-
kedsforing, der kan vildlede brugerne. Det foreslds i nr
3, at Sikkerhedsstyrelsen kan udstede padbud om athjelpe
forhold, som ikke er i overensstemmelse med reglerne. Det
foreslas i nr: 4, at Sikkerhedsstyrelsen kan udstede pébud
om at standse salg, levering eller udbud af produktet, tjene-
sten eller processen.

De fire reaktionsmuligheder kan benyttes enkeltvis, men
bestemmelsen er formuleret, si de mindst indgribende for-
anstaltninger navnes forst, mens de mest indgribende nev-
nes til sidst. I overensstemmelse med det forvaltningsretlige
proportionalitetsprincip ber der ikke bruges mere indgriben-
de foranstaltninger end nedvendigt for at opna formalet. Af-
hangigt af omfanget og karakteren af regelbruddet kan be-
stemmelserne anvendes pa samme tid for at sikre, at der
traeffes den mest effektive foranstaltning.

I nogle tilfeelde er det tilstreekkeligt at informere brugerne
om de risici, der er ved et IKT-produkt, en IKT-tjeneste
eller en IKT-proces, der er bragt i omsetning, og som ikke
opfylder de krav, der stilles.

Bestemmelsen i nr. 1 vedrerer IKT-produkter, -tjenester
eller -processer, hvor der er risiko for, at cybersikkerheden
kompromitteres, herunder navnlig risiko for at fortrolighe-
den af data, der er lagret, overfort eller behandlet, er brudt
eller pd anden vis ladt ubeskyttet. Bestemmelsen kan der-
med anvendes i tilfaelde, hvor det ses som en passende
reaktion, at en indehaver eller en udsteder forpligtes til at
oplyse, at brug af varen er behaftet med risici. Informatio-
nen kan f.eks. gives pa hjemmesider og apps, der selger/ud-
byder/anvender produktet, tjenesten eller processen eller pa
anden made, som myndigheden matte finde nedvendig for
at oplyse brugerne om risikoen. Der kan veare tale om bl.a.
at angive relevante sikkerhedsforanstaltninger, der skal ude-
ves af brugeren. Der kan opsta behov for at anvende andre
kanaler for meddelelse af informationen, end det normalt vil
veaere tilfeldet, for at sikre at den nar ud til modtagergrup-
pen. Malgruppen er efter denne bestemmelse brugerne af
produktet, tjenesten eller processen og omfatter ikke infor-
mation til andre led i en forhandlingskade.

Efter bestemmelsen i nr. 2 kan Sikkerhedsstyrelsen paby-
de at stoppe markedsforing, der kan vildlede brugerne. Be-
stemmelsen skal sikre, at det er muligt at hindre fortsat
markedsforing af et IKT-produkt, -tjeneste eller -proces, der
ikke er i overensstemmelse med de geldende regler. Mar-
kedsforing forstés i den henseende som reklame, kampagne,
emballering, udstilling m.v., og som kan give brugere, her-
under erhvervsdrivende, et fejlagtigt indtryk af, at produktet,
tjenesten eller processen er i overensstemmelse med regler-
ne, hvis det fortsat markedsfores med en attest, meerkat,
erklering eller lignende, athangigt af den pagaeldende cer-
tificeringsordning. For s vidt angar pabud om at stoppe

tilgeengeliggorelsen af IKT-produkter, -tjenester eller -pro-
cesser pa markedet henvises til nr. 4.

Efter bestemmelsen i nr. 3 kan Sikkerhedsstyrelsen traffe
afgarelse om at athjelpe forhold, som ikke er i overens-
stemmelse med reglerne. Dette gaelder bade athjelpning af
forhold vedrerende en europaisk cybersikkerhedsattest eller
en EU-overensstemmelseserklering. Det vil vaere relevant at
kreeve afhjelpning i situationer, hvor det efter en proportio-
nalitetsvurdering ikke findes hensigtsmaessigt, eksempelvis
at standse salg, levering eller udbud af produktet, tjenesten
eller processen, og hvis fejlen kan afhjelpes pd en mindre
indgribende made. Afhjelpning kan bade ske ved, at det
tilbydes brugeren, at manglen pé f.eks. et produkt athjeel-
pes af indehaveren eller udstederen, eller ved at brugeren
selv foretager en udskiftning af enkle dele for at opna den
fornedne sikkerhed. Denne losning er som udgangspunkt
egnet til ukomplicerede afthjelpninger. Det er indehaveren
eller udstederen, som afholder udgifterne til udbedring af
manglerne ved produktet, tjenesten eller processen. Pabud
om afhjelpning kan béde vare relevant over for produkter,
tjenester eller processer, som allerede er solgt til brugeren,
og over for produkter, tjenester eller processer, som er vide-
resolgt til andre erhvervsdrivende i en omsatningskede og/
eller varer, der befinder sig pa et lager.

Efter bestemmelsen i nr. 4 kan indehavere eller udstedere
pabydes at stoppe salg, levering eller udbud. Forbud mod
salg angar de produkter, tjenester eller processer, som inde-
haveren eller udstederen fortsat har radighed over og vedre-
rer altsa ikke de produkter, tjenester eller processer, som
allerede er omsat og indgar i en omsatningskade, f.eks. de
distributerer og detailbutikker, som et produkt métte vare
solgt til. Der er altsd ikke tale om hverken traditionelt til-
bagekald, hvor varen tilbagekaldes fra den endelige bruger
eller traditionel tilbagetreekning, hvor en vare fjernes fra
markedet og handelskaden, inden det nar ud til slutbruge-
ren.

I situationer hvor producenter og udbydere selv se&lger,
leverer eller udbyder produktet, tjenesten eller processen, vil
salgstoppet i serdeleshed vere relevant, da produktet, tjene-
sten eller processen afsattes direkte til brugeren. Pabuddet
kan rette sig mod indehaveren af en europisk cybersikker-
hedsattest eller den, der har udstedt en EU-overensstemmel-
seserklering.

Muligheden for at give et pabud efter § 13 retter sig ikke
mod overensstemmelsesvurderingsorganer, men alene mod
indehavere og udstedere af attester, selvom overensstemmel-
sesvurderingsorganer er specifikt navnt i forordningens ar-
tikel 58, stk. 8, litra c. De foranstaltninger, der skal anven-
des, skal ifelge denne bestemmelse i forordningen veare i
overensstemmelse med national ret, og der findes allerede i
dansk ret en rekke regelfastsatte sanktionsmuligheder over
for disse organer. Hvis forudsatningerne for at et overens-
stemmelsesvurderingsorgan ikke kan opretholde en akkredi-
tering inden for cybersikkerhedscertificering er til stede, vil
det derfor veere DANAK, der skal vurdere og héndtere de
konstaterede afvigelser. I denne proces vil ogsé de afvigel-
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ser, som matte vere konstateret af Sikkerhedsstyrelsen ind-
ga.

Til § 14

Det folger af artikel 58, stk. 8, litra e, i forordningen
om cybersikkerhed, at cybersikkerhedscertificeringsmyndig-
heden i overensstemmelse med national ret skal kunne tilba-
gekalde europaiske cybersikkerhedsattester, der er udstedt
af de nationale cybersikkerhedscertificeringsmyndigheder
eller europeiske cybersikkerhedsattester udstedt af overens-
stemmelsesvurderingsorganer i overensstemmelse med for-
ordningens artikel 56, stk. 6, hvis sddanne attester ikke over-
holder bestemmelserne i forordningen eller i en europaisk
cybersikkerhedscertificeringsordning.

Det foreslas i § /4, at Sikkerhedsstyrelsen kan tilbagekal-
de en europaisk cybersikkerhedsattest, der er udstedt af Sik-
kerhedsstyrelsen eller et overensstemmelsesvurderingsorgan
i henhold til artikel 56, stk. 5, litra a, eller artikel 56, stk.
6, i forordningen om cybersikkerhed, hvis en indehaver af
en attest ikke samarbejder med Sikkerhedsstyrelsen om til-
syn, eller hvis indehaveren af en attest gentagne gange eller
ved grov forsemmelse overtreeder denne lov, regler fastsat
i medfer af denne lov, forordningen om cybersikkerhed el-
ler regler udstedt i medfer af forordningen. De nermere
reaktionsmuligheder fremgar af bestemmelsens nr. 1-4 og
behandles nedenfor.

Det foreslas i nr: 1, at en europ@isk cybersikkerhedsattest,
der er udstedt af Sikkerhedsstyrelsen eller et overensstem-
melsesvurderingsorgan i henhold til artikel 56, stk. 5, litra
a, eller artikel 56, stk. 6, i forordningen om cybersikker-
hed, kan tilbagekaldes, hvis en indehaver ikke imedekom-
mer Sikkerhedsstyrelsens anmodning om oplysninger, jf.
§ 9. Dermed sanktioneres indehaveren af en attest, hvis
vedkommende undlader at indsende eller udlevere de oplys-
ninger, som er nedvendige for, at Sikkerhedsstyrelsen kan
gennemfore tilsyn. Det er vasentligt for Sikkerhedsstyrel-
sens mulighed for at kunne tage stilling til, om de pagalden-
de IKT-produkter, -tjenester og -processer er overensstem-
mende med reglerne, at den enskede dokumentation stilles
til rddighed uden unedig forsinkelse. Modtager Sikkerheds-
styrelsen ikke de kraevede oplysninger, kan det hindre myn-
digheden 1 at udeve effektivt tilsyn. Det er derfor nedven-
digt, at tilsidesattelse af denne pligt kan sanktioners med et
tilbagekald af attesten af hensyn til den preeventive effekt.

Det foreslas i nr: 2, at en europeisk cybersikkerhedsattest,
der er udstedt af Sikkerhedsstyrelsen eller et overensstem-
melsesvurderingsorgan i henhold til artikel 56, stk. 5, litra
a, eller artikel 56, stk. 6, i forordningen om cybersikker-
hed, kan tilbagekaldes, hvis en indehaver nagter at give
Sikkerhedsstyrelsen adgang, jf. § 12. Dermed sanktioneres
det, hvis en attestindehaver undlader at give Sikkerhedssty-
relsen adgang til alle erhvervsmaessige lokaliteter, hvor der
er oplysninger om de pa geldende IKT-produkter, -tjenester
og -processer, som er omfattet af anvendelsesomrade for
forordningen om cybersikkerhed.

Det foreslas i nr: 3, at en europisk cybersikkerhedsattest,
der er udstedt af Sikkerhedsstyrelsen eller et overensstem-

melsesvurderingsorgan i henhold til artikel 56, stk. 5, litra
a, eller artikel 56, stk. 6, i forordningen om cybersikkerhed,
kan tilbagekaldes, hvis et pabud fra Sikkerhedsstyrelsen ik-
ke efterkommes, jf. § 13. En indehaver af en europeisk
cybersikkerhedsattest kan derfor medes med en sanktion,
hvis Sikkerhedsstyrelsens pabud ikke efterleves. Et tilbage-
kald af en attest i denne situation skal vare med til at sikre
regelefterlevelsen blandt attestindehaverne og vare med til
at understette effektiviteten i tilsynet med de pégaldende
IK T-produkter, -tjenester og -processer.

Det foreslés i nr 4, at gentagne eller grove forsemmelser
ligeledes kan afstedkomme et tilbagekald af en europaisk
cybersikkerhedsattest, der er udstedt af Sikkerhedsstyrelsen
eller et overensstemmelsesvurderingsorgan i henhold til arti-
kel 56, stk. 5, litra a, eller artikel 56, stk. 6, i forordningen
om cybersikkerhed. Nar grovheden skal fastsattes kan det
inddrages, om overtreedelsen har fremkaldt fare for sikker-
hed, sundhed eller miljo, eller om overtraedelsen er begaet
som led i en systematisk overtraedelse af reglerne. Ligeledes
kan det tillegges vaegt, om der er tilsigtet en berigelse i
forbindelse med overtraedelsen. Det vil bero pd Sikkerheds-
styrelsens konkrete vurdering af hver enkelt sag. Gentagne
overtreedelser omhandler de tilfelde, hvor en attestindeha-
ver inden for de seneste &r har begéet en anden overtraedel-
se. Gentagne overtreedelser skal forstds som tilfeelde, hvor
attestindehaveren inden for de seneste to ar har fiet udstedt
to pabud — altsd tre i alt. Overtraeedelserne behover ikke ve-
re identiske. Hvis Sikkerhedsstyrelsen eksempelvis tidligere
har udstedt to pabud til attestindehaveren, jf. lovforslagets §
13, vil dette vaere at betragte som en gentagelse. Der er altsa
tale om, at Sikkerhedsstyrelsen flere gange har behandlet
sager, hvor den pageldende indehaver af en attest har vist
sig ikke at optraede i overensstemmelse med reglerne.

Tilbagekald af et cybersikkerhedscertifikat ugyldigger
certifikatet for det planlagte udleb af gyldighedsperio-
den. Det betyder, at producenten eller udbyderen mé ansege
pa ny, hvis virksomheden pa et senere tidspunkt igen opfyl-
der kriterierne for at fa et certifikat.

Tilbagekald vil ikke have betydning for gyldigheden af cer-
tifikatet inden tilbagekaldet. Ved tilbagekald skal producen-
ter og udbydere af et certificeret IKT-produkt, en IKT-tje-
neste eller en IKT-proces gjeblikkeligt afbryde al brug af
certifikatet. Certifikatet kan ikke geres gyldigt igen, nér det
forst er tilbagekaldt, medmindre tilbagekaldelsen viser sig at
vaere ugyldig.

I overensstemmelse med de principper, der er nevnt i lov-
forslagets § 13 om Sikkerhedsstyrelsens mulighed for at ud-
stede pabud, fordres det, at en attestindehaver i forbindelse
med et tilbagekald af en attest af egen drift iveerksetter et
eller flere tiltag. Det vil sige, at (slut)brugerne af et IKT-pro-
dukt, en IKT-tjeneste eller en IKT-proces i relevant omfang
informeres om, at attesten er tilbagekaldt. Informationen kan
gives som en generel information pd hjemmesider og apps,
der szlger, udbyder eller anvender produktet, tjenesten eller
processen. Er produktet, tjenesten eller processen videregi-
vet til distributer inden for EU, som enten salger produktet,
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tjenesten eller processen videre til forhandlere eller direkte
til brugerne, skal disse distributerer pa samme vis informe-
res. Dette skal ske som en specifik information rettet direkte
til den enkelte aftager og som satter den pagaldende distri-
buter i stand til enten at videregive information til forhand-
lere eller til slutbrugerne.

P& samme vis skal indehaveren af en tilbagekaldt attest
standse al markedsforing, der kan vildlede brugerne. Det vil
sige, at salg, levering, distribution eller udbud af produktet,
tienesten eller processen som certificeret skal atbrydes fra
den dato, hvor tilbagekaldet er dateret. Herudover skal inde-
haveren af en tilbagekaldt attest i det omfang, det er muligt,
tilbyde brugeren, at den mangel, der har afstedkommet tilba-
gekaldet, afhjelpes.

Endelig bemarkes det, at muligheden for at tilbagekalde
en cybersikkerhedsattest ligger hos det organ, der har ud-
stedt attesten. For sd vidt angér de cybersikkerhedsattester,
hvor Sikkerhedsstyrelsen som national cybersikkerhedscerti-
ficeringsmyndighed hverken direkte, jf. lovforslagets § 6,
eller indirekte, jf. lovforslagets § 7, har veret involveret i
udstedelsen, er det sdledes overensstemmelsesvurderingsor-
ganet, der kan tilbagekalde attesten.

Overensstemmelsesvurderingsorganer, som udferer opga-
ver i henhold til forordningen om cybersikkerhed, er for-
pligtede til at overholde betingelserne i de harmoniserede
standarder under forordning (EF) nr. 765/2008, herunder
ISO 17065. Denne forpligtelse medferer, at overensstem-
melsesvurderingsorganer bl.a. skal treffe de fornedne foran-
staltninger i tilfeelde af uoverensstemmelse ved cybersikker-
hedsattester, hvilket f.eks. kan vere suspension eller tilbage-
kald af en attest.

Tilg 15

Det forhold, at forordningen om cybersikkerhed for sa
vidt fastsettelsen af bestemmelser om cybersikkerhedscerti-
ficering er ny, bevirker, at der ikke pa nuvearende tidspunkt
eksisterer geldende ret, som deekker skriftlig kommunika-
tion med Sikkerhedsstyrelsen i relation hertil. Som naevnt
under afsnit 3.1 udferer Sikkerhedsstyrelsen i dag en rackke
opgaver inden for andre, tilsvarende omréder. De navnte
regelgrundlag indeholder alle bestemmelser om digital kom-
munikation til og fra Sikkerhedsstyrelsen.

Det foreslds i § 15, stk. 1, at skriftlig kommunikation
til og fra Sikkerhedsstyrelsen om forhold, som er omfattet
af forordningen om cybersikkerhed og denne lov og regler
fastsat i medfer af denne lov skal forega digitalt, jf. dog stk.
2.

Det foreslés i stk. 2, at Sikkerhedsstyrelsen kan undtage en
virksomhed fra digital kommunikation, nér saerlige omsten-
digheder taler for det.

Det foreslés i stk. 3, at en digital meddelelse anses for at
vaere kommet frem, nar den er tilgaengelig for adressaten for
meddelelsen.

Bestemmelsen fastsattes for at tydeliggere, hvorndr en
meddelelse anses for at vere kommet frem. En meddelel-
se anses for at vaere kommet frem pd det tidspunkt, hvor

meddelelsen er tilgeengelig for adressaten. En meddelelse
anses for at vare tilgaengelig, selvom den pageldende ikke
kan skaffe sig adgang til meddelelsen, hvis dette skyldes
hindringer, som det er op til den pagaldende at overvinde.

Det foreslas i stk. 4, at erhvervsministeren kan fastsatte
naermere regler om digital kommunikation og om anvendel-
se af bestemte it-systemer, serlige digitale formater eller
lignende.

Bestemmelsen vedrerer kommunikationsmaden i forbin-
delse med kommunikation til og fra Sikkerhedsstyrelsen om
alle forhold, der er omfattet af forordningen om cybersikker-
hed, regler fastsat i medfer af forordningen, lovforslaget og
regler fastsat i medfer af lovforslaget.

Pa sigt kan det komme pé tale at udvikle digitale losnin-
ger, herunder selvbetjeningslesninger til brug for kommu-
nikation om forhold, som er omfattet af forordningen om
cybersikkerhed, loven eller regler fastsat i medfer af forord-
ningen eller loven. Det foreslds derfor, at erhvervsministe-
ren kan fastsette nermere regler herom administrativt. Er-
hvervsministerens anvendelse af bemyndigelsen vil ske i
overensstemmelse med de til enhver tid geldende regler om
den danske nationale eID-lgsning og den fzllesoffentlige
digitale infrastruktur.

Til§ 16

Ifolge artikel 58, stk. 7, litra f, skal de nationale cyber-
sikkerhedscertificeringsmyndigheder behandle klager fra fy-
siske eller juridiske personer i forbindelse med europaiske
cybersikkerhedsattester udstedt af de nationale cybersikker-
hedscertificeringsmyndigheder eller med europaiske cyber-
sikkerhedsattester udstedt af overensstemmelsesvurderings-
organer 1 overensstemmelse med artikel 56, stk. 6, eller i

forbindelse med EU-overensstemmelseserklaeringer udstedt
i henhold til artikel 53.

Det folger af forordningens artikel 63, stk. 1, at fysiske
og juridiske personer har ret til at klage til udstederen af
en europisk cybersikkerhedsattest. Hvis klagen vedrerer en
cybersikkerhedsattest udstedt af et overensstemmelsesvurde-
ringsorgan i overensstemmelse med artikel 56, stk. 6, skal
klagen indgives til den relevante cybersikkerhedscertifice-
ringsmyndighed.

Udgangspunktet er séledes, at en klage skal indgives til
udstederen af attesten, hvilket i de fleste tilfelde vil vee-
re overensstemmelsesvurderingsorganerne, jf. forordningens
artikel 63, stk. 1.

Det foreslds i § 16, at Sikkerhedsstyrelsen behandler kla-
ger vedrerende bestemte typer af klager over bestemte atte-
ster, athengigt af hvem der har udstedt attesterne.

Det foresléds pa den baggrund i nr: 1, at Sikkerhedsstyrel-
sen skal behandle klager over EU-overensstemmelseserkle-
ringer udstedt af producenter og udbydere af IKT-produkter,
-tjenester og -processer i henhold til artikel 53 i forordnin-
gen om cybersikkerhed.

Det foreslas i nr: 2, at Sikkerhedsstyrelsen skal behandle

klager over europziske cybersikkerhedsattester udstedt af
den nationale cybersikkerhedscertificeringsmyndighed. Cy-
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bersikkerhedscertificeringsmyndigheden kan saledes udste-
de attester efter artikel 56, stk. 5, litra a, hvis det fastsattes i
en specifik cybersikkerhedscertificeringsordning, at kompe-
tencen hertil ligger hos et offentligt organ. Dette er ogsé
tilfeeldet, hvis der er tale om en cybersikkerhedscertificer-
ingsordning, som indeholder krav om tillidsniveau hejt, jf.
artikel 56, stk. 6.

Det foreslds i nr. 3, at Sikkerhedsstyrelsen skal behand-
le klager over europaiske cybersikkerhedsattester udstedt
af overensstemmelsesvurderingsorganer i overensstemmel-
se med artikel 56, stk. 6, i forordningen om cybersikker-
hed. Det folger heraf, at hvis det fastszttes i en specifik eu-
ropaisk cybersikkerhedscertificeringsordning, som indehol-
der krav om tillidsniveau hejt, skal cybersikkerhedsattesten
udstedes af en national cybersikkerhedscertificeringsmyn-
dighed eller af et overensstemmelsesvurderingsorgan, hvis
attesten enten forhandsgodkendes i hvert enkelt tilfzlde, el-
ler opgaven delegeres til organet.

Felles for nr. 2 og 3 er, at Sikkerhedsstyrelsen skal be-
handle klager over en attest, som styrelsen mere eller mindre
er direkte involveret i udstedelsen af, enten som direkte
afsender eller pad baggrund af en generel delegation, jf. §
lovforslagets 7.

Som neevnt i bemerkningerne til § 6 er det muligt, at forud-
setningerne for at tilbyde certificering i henhold til en spe-
cifik certificeringsordning ikke er til stede i Danmark. Det
vil medfere, at producenter og udbydere af IKT-produkter,
-tjenester eller -processer kan ga til anden medlemsstat,
hvor en sadan certificering udbydes. Har en udbyder eller
producent ansegt om certificering af et IKT-produkt, en
IKT-tjeneste eller en IKT-proces i en anden medlemsstat, vil
det vaere cybersikkerhedscertificeringsmyndighedens certifi-
ceringsorgan, som udsteder attester i den pageldende med-
lemsstat, jf. artikel 56, stk. 5, litra a, der ogsé er kompetent
til at behandle klager. Det samme gelder, hvis der tale om
et overensstemmelsesvurderingsorgan i en anden medlems-
stat, uanset om organet udsteder attester med tillidsniveauet
grundleggende eller betydeligt, jf. artikel 56, stk. 4, eller
udsteder attester med tillidsniveauet hejt, jf. artikel 56, stk.
6, enten som folge af en cybersikkerhedscertificeringsmyn-
digheds forhandsgodkendelse af attesten eller ved en generel
delegation af opgaven.

Der er alene i forordningen om cybersikkerhed vedtaget
en bestemmelse om, at den nationale cybersikkerhedscerti-
ficeringsmyndigheds udstedelse af europaiske cybersikker-
hedsattester omhandlet i artikel 56, stk. 5, litra a, og artikel
56, stk. 6, skal vere strengt adskilt fra myndighedens til-
synsaktiviteter, og aktiviteterne skal udferes uathengigt af
hinanden, jf. artikel 58, stk. 4.

I forordningen er der derimod ikke et krav om, at den nati-
onale cybersikkerhedscertificeringsmyndigheds certificerin-
gsorgans udstedelse af attester holdes adskilt fra myndighe-
dens behandling af klager. Der er heller ikke i forordningen
et krav om, at den nationale cybersikkerhedscertificerings-
myndigheds tilsyn skal holdes adskilt fra myndighedens kla-
gebehandling.

I overensstemmelse med forordningens artikel 58, stk. 7,
litra f, og artikel 63, stk. 1, indebarer bestemmelsen derfor,
at Sikkerhedsstyrelsen kan behandle klager, hvor styrelsen i
sin egenskab af cybersikkerhedscertificeringsmyndighed har
udstedt en cybersikkerhedsattest.

Sikkerhedsstyrelsen vil ved behandlingen af klager i med-
for af lovforslagets § 16 fungere som egentlig klageinstans
og vil ikke med hjemmel i denne bestemmelse have kompe-
tence til af egen drift at ivaerksatte undersogelser af f.eks.
producenter og udbydere, der har udferdiget en overens-
stemmelseserklaring, eller af overensstemmelsesvurderings-
organer, der har udstedt en cybersikkerhedsattest. Det skyl-
des, at en sadan rolle varetages af Sikkerhedsstyrelsen som
led i styrelsens rolle som tilsynsmyndighed. Den viden, som
Sikkerhedsstyrelsen indsamler pd baggrund af de modtagne
klager, kan fremover fa betydning for Sikkerhedsstyrelsens
udveaelgelse af tilsynstemaer over for de producenter og ud-
bydere, der foretager selvvurdering.

Klagen vil danne rammen for den undersogelse af sag-
en, som Sikkerhedsstyrelsen foretager i overensstemmelse
med officialprincippet, og for Sikkerhedsstyrelsens afgarel-
se. Sikkerhedsstyrelsen skal som folge af officialprincippet
sikre, at sagen er tilstreekkeligt oplyst, herunder at det for-
nadne cybersikkerhedsfaglige grundlag foreligger, inden der
treeffes afgarelse 1 sagen. Det forudsattes, at Sikkerhedssty-
relsen alene kan tage stilling til, om galdende regler er
opfyldt — med udgangspunkt i klagens tema.

Det er ikke muligt pa forhind at angive, i hvilke tilfeelde
Sikkerhedsstyrelsen vil komme frem til, at geeldende regler
er overtradt. Vurderingen heraf kan — ud over en ren juri-
disk bedemmelse — forudsatte et vist it-fagligt sken. Dette
sken, herunder specifikke vurderinger af cybersikkerheden,
vil fordre, at Sikkerhedsstyrelsen sikrer sig, at den forned-
ne faglige viden er til stede ved styrelsens behandling af
klagesagerne. Sikkerhedsstyrelsen vil i den forbindelse i for-
nedent omfang inddrage sagkyndig bistand.

Lovforslaget indeberer, at en klage over en overensstem-
melsesvurderingserklering, jf. forordningens artikel 53, en
europaisk cybersikkerhedsattest udstedt af Sikkerhedssty-
relsen efter artikel 56, stk. 5, litra a, eller en europeiske
cybersikkerhedsattest udstedt af overensstemmelsesvurde-
ringsorganer i overensstemmelse med forordningens artikel
56, stk. 6, efter en bemyndigelse, kan behandles samtidigt
med, at Sikkerhedsstyrelsen ferer tilsyn med samme udste-
der eller de producenter og udbydere, som foretager selvvur-
dering af deres produkt, tjeneste eller proces’ overensstem-
melse med den relevante europaiske ordning.

Tilg 17

Det folger af artikel 58, stk. 7, litra f, i forordningen om
cybersikkerhed, at myndigheden skal behandle klager vedre-
rende cybersikkerhedsattester udstedt af myndigheden selv,
visse cybersikkerhedsattester udstedt af overensstemmelses-
vurderingsorganer, hvor myndigheden har forhandsgodkendt
attesten eller delegeret kompetencen til udstedelse, eller
vedrerende EU-overensstemmelseserklaringer pd baggrund
af producenten eller udbyderens selvvurdering.
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Derudover folger det af forordningens artikel 63, at fysi-
ske og juridiske personer har ret til at klage til udstederen
af en europzisk cybersikkerhedsattest eller til cybersikker-
hedscertificeringsmyndigheden, hvis der er tale om en attest,
hvor myndigheden har forhandsgodkendt attesten eller dele-
geret kompetencen til udstedelse.

Der henvises til bemarkningerne til lovforslagets § 16.

Endelig regulerer forordningens artikel 64 fysiske og ju-
ridiske personers ret til effektive retsmidler. Adgangen til
effektive retsmidler folger af de almindelige betingelser for
domstolspravelse i dansk ret.

Det foreslds 1 § /7, at Sikkerhedsstyrelsens afgerelser
i egenskab af national cybersikkerhedscertificeringsmyndig-
hed ikke kan indbringes for anden administrativ myndighed.

Bestemmelsen afskarer klageadgangen fra kontrolmyn-
digheden til Erhvervsministeriets departement eller andre
administrative myndigheder. Udferelsen af opgaven som
national cybersikkerhedscertificeringsmyndighed kraever en
ikke ubetydelig og faglig indsigt i omradet. Denne indsigt
findes som udgangspunkt hos Sikkerhedsstyrelsen selv.

Sikkerhedsstyrelsen er ved behandlingen af enkelte kla-
gesager ikke undergivet instruktion om de enkelte sagers
behandling og afgerelse. Med en klageadgang til Sikker-
hedsstyrelsen sikres uvildige afgerelser. Sikkerhedsstyrelsen
treeffer endelige administrative afgerelser. Sikkerhedsstyrel-
sen vil dog ligesom andre offentlige myndigheder vare
undergivet kontrol af Folketingets Ombudsmand, ligesom
afgerelserne vil kunne indbringes for domstolene efter de
civilretlige regler herom.

Til§ 18
Det forhold, at forordningen om cybersikkerhed for sa
vidt angér fastsettelsen af bestemmelser om cybersikker-
hedscertificering er ny, bevirker, at der ikke pa nuverende

tidspunkt eksisterer geeldende ret, som dackker samme omré-
de.

Det foreslas i § 18, at erhvervsministeren kan fastsatte
regler, som er nedvendige for at gennemfore de af Den
Europziske Union udstedte beslutninger, som treffes med
henblik p& gennemforelse af forordningen om cybersikker-
hed, eller regler, som er nedvendige for at anvende de af
Den Europziske Union udstedte retsakter pa forordningens
omrade.

Det foreslas hermed, at erhvervsministeren bemyndiges til
at fastsette de nedvendige administrative bestemmelser til
opfyldelse af de gennemforelsesforanstaltninger, som Kom-
missionen matte vedtage efter proceduren i henhold til for-
ordningens artikel 66, jf. nermere artikel 49, stk. 7, om
udarbejdelsen af visse europaiske cybersikkerhedscertificer-
ingsordninger for IKT-produkter, -tjenester og -processer,
artikel 59, stk. 5, om peerreview-ordninger for nationale
cybersikkerhedscertificeringsordninger og artikel 61, stk. 5,
om den nationale certificeringsmyndigheds anmeldelser til
Kommissionen af overensstemmelsesvurderingsorganer.

Af bestemmelsen folger det endvidere, at erhvervsministe-
ren kan fasts@tte regler, som er nedvendige for at anvende
de af unionen udstedte retsakter p4 omrédet for forordningen
om cybersikkerhed.

Der henvises til pkt. 3.4. i lovforslagets almindelige be-
markninger.

Til § 19

Det foreslas i § /9, at loven treeder i kraft den 28. juni
2021.

Det fremgar af artikel 69, stk. 2, i forordningen om cyber-
sikkerhed, at artikel 58, 60, 61, 63, 64 og 65 finder anven-
delse fra den 28. juni 2021.

Bestemmelsen skal ses i lyset af, at forordningen om cy-
bersikkerhed finder endelig anvendelse — og at dansk lov-
givning dermed skal vere i overensstemmelse hermed — fra
denne dato.

Til § 20
Bestemmelsen vedrerer lovens territoriale gyldighed.

Det foreslas i § 20, at loven ikke skal gzlde for Faeregerne
og Grenland.

Forordningen om cybersikkerhed finder ikke anvendelse
for Feereerne og Grenland, der ikke er medlem af EU. Hvis
bestemmelser svarende til forordningen om cybersikkerhed
skal gennemfores for Fereerne og Grenland, vil det skulle
ske ved lov. Da lovforslaget er en supplerende lov til forord-
ningen findes det mest hensigtsmaessigt, at de supplerende
bestemmelser s&ttes i kraft ved lov sammen med forordnin-
gen.



