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Danmark er et af de mest digitaliserede lande i verden. Digitaliseringen Klaus Frandsen
betyder, at de offentlige myndigheder indsamler og behandler mange op- :;g:;::::tensen
lysninger om borgerne. En stor del af oplysningerne er af fglsom eller for- Britt Bager
trolig karakter. Det kan derfor have store negative konsekvenser for savel Flemming Mgller Mortensen

den enkelte borger som for den offentlige forvaltning, hvis oplysningerne
ender i de forkerte haender eller gar tabt.  Statsrevisor Honrik Thorup
har ikke deltaget ved behand-

Danmark er blandt de lande i EU, som outsourcer den stgrste andel af lingen af denne sag pé grund
statslige it-systemer. Outsourcing betyder, at en opgave, fx drift, vedlige- afinhabilitet.

holdelse og udvikling af it-tjenester, overlades til en ekstern leverander,

fx en privat virksomhed eller en anden offentlig myndighed. Outsourcing

muligger pa den ene side billigere drift og bedre udnyttelse af ekspertise,

men endrer samtidig styringsopgaven fra at vaere operationel til at vaere

en kontraktbaseret styring af relationen til de eksterne databehandlere.

I denne undersggelse har Rigsrevisionen gennemgéet 148 it-systemer,

hvor opbevaringen af persondata er outsourcet af myndigheder pa alle

ministeromrader, undtagen Udenrigsministeriet, og af Region Midtjylland.

Statsrevisorerne pataler og finder det meget alvorligt, at myndighe-
dernes styring ikke har sikret, at outsourcede fglsomme og fortrolige
persondata opbevares sikkert hos de eksterne databehandlere. Stats-
revisorerne pataler i den forbindelse, at myndighederne ikke har
overholdt reglerne om databeskyttelse, herunder krav om at udarbej-
de risikovurderinger, indga databehandleraftaler og fare tilsyn med
databehandlerne, som har veret geldende siden 2000.

Statsrevisorerne bemarker, at saerligt Udleendinge- og Integrations-
ministeriet og Region Midtjylland har haft en kritisabel styring af eks-
terne databehandlere, mens Finansministeriet har haft den bedste
styring af databehandlere.



Statsrevisorernes bemaerkning

Statsrevisorerne finder det utilfredsstillende, at Justitsministeriet,
herunder Datatilsynet, og Finansministeriet ikke i tilstreekkelig grad
har understgttet de gvrige myndigheders styring af databehandlere.

Statsrevisorerne har haeftet sig ved disse resultater fra undersggelsen:

e Mpyndighederne har ikke udarbejdet en risikovurdering, inden de har
indgaet en databehandleraftale, for 58 % af de it-systemer, der indgar
i undersggelsen. Myndighederne har siledes ikke haft grundlag for at
fastsaette passende sikkerhedsforanstaltninger eller planlegge deres
tilsyn.

e Mpyndighederne har kun i 6 ud af 17 tilfeelde, hvor de benytter globale
cloud-udbydere til at opbevare persondata, udarbejdet en risikovur-
dering, og flere myndigheder har i gvrigt ikke haft fuld klarhed over
indholdet af de standardvilkar, som de har accepteret.

e Myndighederne har ikke indgdet en databehandleraftale for 14 % af
it-systemerne, selv om de har outsourcet opbevaringen af falsomme
eller fortrolige persondata.

e Myndighederne har ikke fgrt tilsyn med databehandlerne for 23 % af
systemerne og har ikke undersggt, om databehandlerne overholder
vilkarene i databehandleraftalen og databeskyttelsesreglerne.

o Mpyndighederne har for 24 % af systemerne ikke haft kendskab til alle
de underdatabehandlere, der har behandlet deres fglsomme og for-
trolige persondata.

e Justitsministeriet har ikke udgivet hverken en bekendtggrelse eller en
vejledning om lokationskravet, som bestemmer, hvilke it-systemer
der af hensyn til statens sikkerhed skal opbevares i Danmark.

o Vaesentlige vejledninger fra Justitsministeriet og Finansministeriet ud-
kom forst, efter at myndighederne skulle have implementeret GDPR
(databeskyttelsesforordningen).

o Datatilsynet har ikke fort et risikobaseret tilsyn og har ikke opdateret
sin strategi, siden GDPR blev gaeldende i maj 2018. Datatilsynet har
heller ikke gennemfort de tilsyn hos offentlige myndigheder og priva-
te virksomheder, som var planlagt. Det har medfgrt lav risiko for at
blive opdaget i overtraedelser af reglerne om databeskyttelse.

Statsrevisorerne finder det bekymrende, at der stadig er sa store proble-
mer med sikring af falsomme og fortrolige persondata. Der er gaet 8 &r
siden det stgrste leek af fortrolige persondata og mere end 5 ar, siden
Statsrevisorerne skarpt kritiserede, at en raekke statslige institutioner ik-
ke i tilstraeekkeligt omfang beskytter fortrolige oplysninger om personer
og virksomheder i beretning nr. 1/2014 om statens behandling af fortrolige
oplysninger om personer og virksomheder.
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Rigsrevisionen har selv taget initiativ til denne undersggelse og af-
giver derfor beretningen til Statsrevisorerne i henhold til § 17, stk. 2,
i rigsrevisorloven, jf. lovbekendtgerelse nr.101 af 19. januar 2012.

Rigsrevisionen har revideret regnskaberne efter § 2, stk.1, nr.1,
if. § Sirigsrevisorloven.

Rigsrevisionen har gennemgaet regnskaberne efter § 4, stk. 1, nr.1,
if. § B irigsrevisorloven.

Beretningen vedrerer Region Midtjylland og alle ministeromrader
med undtagelse af Udenrigsministeriet, dvs. finanslovens § 5 og
§ 7-29. P4 alle de omfattede ministeromrader har der veeret ud-
skiftning pa ministerposten i undersggelsesperioden 2016-2020.
Rigsrevisionen har derfor valgt ikke at opliste alle ministre.

Beretningen har i udkast veeret forelagt de omfattede ministerier og
Region Midtjylland, hvis bemaerkninger er afspejlet i beretningen.



1. Introduktion og
konklusion

1.1. Formal og konklusion

1. Data om dig er under angreb. Personlige oplysninger om borgere er ifalge Center for
Cybersikkerhed i hgj kurs hos cyberkriminelle og har veeret det gennem flere ar. Hvis
borgeres data ender hos de forkerte, kan det fx medfere tab af omdemme, identitets-
tyveri eller afpresning, og hvis data gar tabt, kan det betyde, at det offentlige ikke kan
levere en ordentlig service til borgerne.

2. Danmark er et af de mest digitaliserede lande i verden. Et stort udbud af digitale
tjenester gor livet nemmere for bade borgere, virksomheder og myndigheder, fx i
form af borger.dk, NemID og TastSelv pa skat.dk. Digitaliseringen betyder, at de of-
fentlige myndigheder indsamler og behandler en stor meengde oplysninger om bor-
gerne. Mange af oplysningerne er af felsom eller fortrolig karakter, fx cpr-numre og
oplysninger om sundhed, politisk overbevisning og strafbare forhold. Det kan derfor
have store negative konsekvenser for savel den enkelte borger som den offentlige
forvaltning, hvis oplysningerne ender i de forkerte haender eller gar tabt.

3. Ifelge Strategi for it-styring i staten (2017) er Danmark blandt de lande i EU, som
outsourcer den stgrste andel af statslige it-systemer. Outsourcing giver pa den ene
side mulighed for billigere drift og bedre udnyttelse af ekspertise, men stiller pa den
anden side ggede krav til myndighedernes styring af databehandlere, der behandler
data om borgerne.

4. Reglerne om behandling af personoplysninger er forankret i databeskyttelsesfor-
ordningen (herefter GDPR), som EU vedtog i april 2016. GDPR har veeret geeldende
siden den 25. maj 2018 og aflgste i Danmark persondataloven fra 2000, som imple-
menterede EU’s databeskyttelsesdirektiv i dansk lov. GDPR videreferer flere af reg-
lerne om databeskyttelse fra persondataloven. Det geelder bl.a. krav om, at den data-
ansvarlige skal udarbejde risikovurderinger, indga databehandleraftaler og fore tilsyn
med databehandlere.

GDPR indfgrte dog ogsa nye regler pa omradet. Det geelder fx kravet om at udpege
en databeskyttelsesradgiver og muligheden for at give betydelige bader, hvis regler-
ne ikke bliver overholdt. De nye regler og muligheden for bader har fert til en aget op-
maerksomhed om handteringen af persondata bade i det private og i den offentlige
forvaltning.
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Outsourcing

Outsourcing betyder, at en op-
gave, fx drift, vedligeholdelse
og udvikling af it-tjenester,
overlades til en ekstern leve-
randgr. Det kan enten veere en
privat virksomhed eller en an-
den offentlig myndighed.

Et eksempel pa outsourcing er
Justitsministeriet, der har hy-
ret en privat it-leverander til
at opbevare data fra Kriminal-
registeret.

GDPR

GDPR er forkortelsen for Ge-
neral Data Protection Regula-
tion. Den danske overszettelse
er databeskyttelsesforordnin-
gen.
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Myndighederne
“"Myndighederne” er i denne
undersggelse de 17 ministeri-
er, som indgar i undersegel-
sen, og Region Midtjylland.

B. Denne undersggelse gar pa tveers af hele staten og inkluderer regionerne i form af
Region Midtjylland som case. Vi har inkluderet en region, fordi regionerne handterer
store maengder helbredsoplysninger om borgerne.

6. Formalet med undersggelsen er at vurdere, om myndighederne har ydet en tilfreds-
stillende indsats for at sikre, at outsourcede falsomme og fortrolige persondata om
borgerne opbevares sikkert. Vi besvarer falgende spgrgsmal i beretningen:

¢ Har myndighederne haft en tilfredsstillende styring af databehandlere, som opbe-
varer falsomme eller fortrolige persondata?

e Har Justitsministeriet, herunder Datatilsynet, og Finansministeriet i tilstreekkelig
grad understgttet de gvrige myndigheders styring af databehandlere?

Rigsrevisionen har selv taget initiativ til undersggelsen i februar 2019.



Hovedkonklusion

Myndighederne har samlet set ydet en utilfredsstillende indsats for at sik-
re, at outsourcede fglsomme og fortrolige persondata om borgerne opbe-

vares sikkert. Konsekvensen er en gget risiko for, at borgernes fglsomme

og fortrolige data kompromitteres.

Myndighederne har samlet set haft en meget utilfredsstillende styring af databe-
handlere, som opbevarer felsomme eller fortrolige persondata, for de it-systemer,
som indgar i undersggelsen. Dette er pa trods af, at kravene om at udarbejde risi-
kovurderinger, indga databehandleraftaler og fore tilsyn med databehandlere har
veeret geeldende siden 2000. Seerligt Udleendinge- og Integrationsministeriet og
Region Midtjylland har haft en kritisabel styring af databehandlere. Finansministe-
riet har overordnet set haft den bedste styring af databehandlere sammenlignet
med de gvrige myndigheder

Myndighederne har ikke udarbejdet en risikovurdering for 58 % af deres it-systemer,
inden de har indgaet en databehandleraftale. Dermed har myndighederne for stgrste-
delen af systemerne ikke haft et grundlag for at fastsatte passende sikkerhedsforan-
staltninger i databehandleraftalerne og planlaegge deres tilsyn. Det finder Rigsrevisio-
nen kritisabelt. Rigsrevisionen finder det sarligt uhensigtsmeessigt, at myndighederne
kun har udarbejdet en risikovurdering i 6 ud af de 17 tilfeelde, hvor de benytter globale
cloud-udbydere til at opbevare persondata. Det skyldes, at myndighederne skal god-
kende cloud-udbydernes standardvilkar, der som udgangspunkt ikke kan tilpasses de
enkelte myndigheders behov. Rigsrevisionen finder det desuden utilfredsstillende, at
flere myndigheder ikke har haft fuld klarhed over indholdet af de standardvilkar, som
de har accepteret, nar de benytter globale cloud-udbydere til at opbevare persondata.

Myndighederne havde ikke indgaet en databehandleraftale for 14 % af systemerne, selv
om de havde outsourcet opbevaringen af fglsomme eller fortrolige persondata. Myndig-
hederne havde i disse tilfeelde ikke et juridisk grundlag for at kunne bestemme, hvor-
dan databehandleren md behandle deres persondata. For en tredjedel af disse syste-
mer har myndighederne imidlertid indgaet en databehandleraftale undervejs i Rigsre-
visionens undersggelse, selv om data var outsourcet inden.

Myndighederne har ikke fgrt tilsyn med deres databehandlere for 23 % af systemerne
og har dermed ikke undersggt, om databehandlerne faktisk overholder vilkarene i da-
tabehandleraftalen og databeskyttelsesreglerne. For 40 % af de tilsyn, der er udfert,

har myndighederne ikke kunnet dokumentere, at de har fulgt op pa tilsynenes resulta-

ter og taget stilling til, om de skal reagere over for databehandleren. Disse tilsyn har
dermed ikke har tjent deres formal.

Manglende tilsyn kan have den konsekvens, at myndigheden ikke ved, om behandlin-
gen af data sker inden for databehandleraftalens og databeskyttelsesreglernes rammer.
Rigsrevisionens undersggelse viser, at myndighederne ikke har haft kendskab til alle
underdatabehandlere for 24 % af de systemer, hvor der benyttes underdatabehandle-
re. Det betyder, at underdatabehandlere i praksis har behandlet falsomme eller fortro-
lige persondata uden myndighedernes forudgaende viden.

Introduktion og konklusion
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Introduktion og konklusion

Justitsministeriet, herunder Datatilsynet, og Finansministeriet har ikke i tilstrack-
kelig grad understottet de gvrige myndigheders styring af databehandlere
Justitsministeriet, Datatilsynet og Finansministeriet har udgivet 20 vejledninger, som
de vurderede var ngdvendige for at understgtte myndighederne i deres implemente-
ring af GDPR. Det finder Rigsrevisionen positivt.

Rigsrevisionen finder det imidlertid uhensigtsmaessigt, at 8 vejledninger fgrst udkom,
efter at myndighederne skulle have implementeret GDPR. Vesentlige vejledninger om
udarbejdelsen af risikovurderinger og brugen af cloud-services udkom fgrst mere end
1 ar efter, at GDPR blev gaeldende. Desuden finder Rigsrevisionen det utilfredsstillende,
at Justitsministeriet endnu ikke har udgivet hverken en bekendtggrelse eller en vejled-
ning om lokationskravet (tidligere krigsreglen), som bestemmer, hvilke it-systemer der
af hensyn til statens sikkerhed skal opbevares i Danmark.

Datatilsynet har ikke fgrt et risikobaseret tilsyn. Datatilsynet har ikke udarbejdet risiko-
analyser til at understgtte planleegningen af sit tilsyn og har ikke opdateret sin strate-
gi, siden GDPR blev gaeldende i maj 2018. Datatilsynet har ikke kunnet dokumentere,
at de tilsyn, som Datatilsynet har planlagt, er udvalgt pa baggrund af en risikobetragt-
ning. Det betyder, at det er usikkert, om Datatilsynet har anvendt de tilgeengelige re-
surser til at fgre tilsyn, der hvor risikoen er stgrst.

Datatilsynet har kun afsluttet 8 tilsyn med offentlige myndigheder og 14 tilsyn med pri-
vate virksomheder, siden GDPR blev geldende. Det betyder, at der har varet fa afga-
relser, som myndighederne kan bruge som fortolkningsbidrag i arbejdet med at sikre
en tilstraekkelig styring af databehandlere og en korrekt implementering af GDPR. Det
betyder ogsa, at risikoen for at blive opdaget i overtraedelser af GDPR - og dermed til-
synenes praventive effekt - har varet relativt lav.



1.2. Baggrund

7. Offentlige myndigheder indsamler og behandler data om landets borgere, nar de
skal forvalte deres opgaver og sikre en effektiv service. Hvor informationer om bor-
gere tidligere blev opbevaret i arkivskabe og mapper, er data om borgere nu primaert
digitale og opbevares pa servere og i datacentre.

8. Der er flere eksempler pa, at borgernes oplysninger er blevet kompromitteret, nar
offentlige myndigheder har outsourcet oplysningerne til eksterne databehandlere. |
2012 fik hackere adgang til falsomme personoplysninger fra Rigspolitiet, SKAT, CPR-
kontoret og Moderniseringsstyrelsen ved at hacke myndighedernes databehandler
CSC. Roskilde Kommune mistede i 2018 over 80.000 dokumenter fra sit sundheds-
og omsorgssystem, fordi kommunens databehandler KMD benyttede en underdata-
behandler i Indien, som havde et servernedbrud, og en teknisk fejl fra KMD’s side gjor-
de, at den relevante backup ikke var blevet foretaget korrekt. Samtidig har Center for
Cybersikkerhed hvert ar i perioden 2016-2019 vurderet truslen for cyberkriminalitet
og cyberspionage mod Danmark til at veere meget hgij.

9. Datatilsynet har i flere tilfaelde, inden GDPR blev geeldende, konstateret problemer
med, at offentlige myndigheder enten ikke har indgaet databehandleraftaler eller ik-
ke har fert tilsyn med, om databehandleraftalerne er blevet overholdt. Rigsrevisionen
har desuden i en beretning fra 2016 om styring af it-sikkerheden hos it-leverandarer
kritiseret, at nogle offentlige myndigheder ikke har udarbejdet risikovurderinger, eller
at risikovurderingerne ikke har veeret tilstreckkelige, ndr myndighederne outsourcede
it-drift til eksterne it-leverandgrer.

10. Det har siden 2016 veeret et krav for statslige myndigheder, at de skal overholde
sikkerhedsstandarden ISO 27001, mens regionerne har veeret forpligtede til at arbej-
de efter principperne i ISO 27001. ISO 27001 er en international standard for styring
af informationssikkerhed, som skal understgtte myndighederne i at beskytte veerdi-
fulde informationer, herunder personoplysninger. Standarden forpligter bl.a. de stats-
lige myndigheder til at sikre, at leverandgrer opretholder det aftalte niveau af informa-
tionssikkerhed. Digitaliseringsstyrelsen fglger halvarligt op pa, hvor langt de statslige
myndigheder er med at implementere ISO 27001. En selvevaluering blandt statslige
myndigheder i 2019 viste, at 37 % af de statslige myndigheder stadig ikke har et til-
straekkeligt modenhedsniveau for leveranderstyring.

11. Samlet set giver det et billede af, at offentlige myndigheder i flere tilfelde ikke har
haft en tilstraekkelig styring af databehandlere.

Dataansvarlig, databehandler og underdatabehandler

12. Nar offentlige myndigheder indsamler personoplysninger, bliver de dataansvarli-
ge. Som dataansvarlig har myndighederne ansvaret for, at personoplysninger behand-
les sikkert. Opbevaring og behandling af personoplysninger kreever den ngdvendige
it-infrastruktur og ekspertise. Derfor kan det vaere hensigtsmaessigt for myndigheder-
ne - bade sikkerhedsmaessigt og skonomisk - at outsource opbevaringen eller andre
behandlinger af personoplysninger til private virksomheder eller specialiserede myn-
digheder, fx Statens It.
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Informationssikkerhed
Informationssikkerhed er en
bred betegnelse for de samle-
de foranstaltninger til at sikre
informationer mod at ga tabt
eller falde i forkerte haender. |
arbejdet indgar bl.a. organise-
ring af sikkerhedsarbejdet,
processer for behandling af
data, styring af leverandgrer
og tekniske sikkerhedsforan-
staltninger.

Dataansvarlig

En dataansvarlig er den juridi-
ske eller fysiske person, priva-
te virksomhed, offentlige myn-
dighed mv., der bestemmer, til
hvilket formal og hvordan per-
sonoplysningerne ma behand-
les.
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Databehandler Hvis en offentlig myndighed outsourcer opbevaringen eller en anden behandling af
En databehandler er den juri- personoplysninger til fx en privat virksomhed, indgar de i en databehandlerrelation,
diske eller fysiske person, pri- h d £ l dighed d i d . irk hed d
vate virksomhed, offentlige vor den offentlige myndighed er dataansvarlig, og den private virksomhed er data-
myndighed mv., som behand- behandler. Selv om data opbevares af en databehandler, er det stadig den dataan-
ler personoplysninger pé veg- svarlige, der er ansvarlig for at sikre, at databehandleren stiller de forngdne garantier
ne af den dataansvarlige. Da- for, at der gennemfares de rette sikkerhedsmaessige foranstaltninger for opbevarin-
tabehandleren har adgang til o .

gen af data. Det er ogséa alene den dataansvarlige, der beslutter, hvordan databehand-
at behandle data, men bestem- N . ] .
mer hverken formal med be- leren ma behandle data og til hvilke formal.
handlingen, eller hvordan be-
handlingen sker. Databehand- En databehandler kan anvende underdatabehandlere til at varetage dele af sin data-

leren handler kun pa baggrund
afiinstruks fra den dataansvar-
lige.

behandling. Det kan fx veere at stille den serverplads til radighed, hvor personoplys-
ningerne opbevares. Det kan ogsa veere vedligeholdelse af databehandlerens it-infra-
struktur eller support, hvis behandling af data er en central del af opgaven. Underda-
tabehandlere kan ogsa selv anvende underdatabehandlere. Der kan derfor opsta da-
tabehandlerkaeder, hvor det kan vaere sveert for den dataansvarlige at bevare et sam-
let overblik. Figur 1 viser et eksempel pa en databehandlerkeasde.
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Databeskyttelsesloven
Databeskyttelsesloven (lov
nr. 502 af 23. maj 2018) tradte
i kraft samtidig med GDPR
(25. maj 2018) og supplerer
GDPR i en dansk kontekst.

Databeskyttelsesloven inde-
holder bl.a. en bestemmelse
om, hvilke systemer der ska/
opbevares i Danmark (loka-
tionskravet), og fastsaetter
neermere regler for Datatilsy-
nets arbejde.

Retshandhavelsesloven
Retshandhzaevelsesloven (lov
nr. 410 af 27. april 2017) tradte
i kraft den 27. april 2017.

Retshandhzevelsesloven geel-
der for retshandhsevende
myndigheders (politi, anklage-
myndighed, Kriminalforsorgen,
Den Uafhzengige Politiankla-
gemyndighed og domstolene)
behandling af personoplysnin-
ger pa det strafferetlige om-
rade og treeder i stedet for
GDPR og databeskyttelseslo-
ven. Mange af kravene i rets-
handhzevelsesloven er imid-
lertid sammenfaldende med
reglerne i GDPR, herunder reg-
lerne om risikovurderinger, da-
tabehandleraftaler og tilsyn.

Regler om databeskyttelse

13. Reglerne for behandling af personoplysninger er forankret i GDPR, som offentlige
myndigheder og private virksomheder har skullet overholde siden den 25. maj 2018.
GDPR suppleres i Danmark af databeskyttelsesloven, som dog ikke fastsaetter andre
regler pa de undersggte omrader. Retshandhaevende myndigheders (fx politiet og
domstolene) behandling af personoplysninger er reguleret i retshandhaevelsesloven,
som tradte i kraft i april 2017. Reglerne i retshandhaesvelsesloven er imidlertid i over-
ensstemmelse med reglerne i GDPR pa de punkter, som indgar i denne undersggelse.
Derfor er reglerne i GDPR udgangspunktet for undersggelsen.

14. Vihar i undersggelsen fokus pa myndighedernes risikovurderinger, databehand-
leraftaler og tilsyn. Vi fokuserer pa netop disse 3 elementer, da de daekker hele forlz-
bet for outsourcing af persondata, dvs. far, under og efter, at databehandlingen er over-
ladt til databehandleren.

15. 1 GDPR er omdrejningspunktet en risikobaseret tilgang til beskyttelse af persondata.
Det betyder, at den dataansvarlige - allerede inden en behandling af persondata pa-
begyndes, eller persondata outsources - skal overveje de risici, der kan forekomme
ved behandlingen. Overvejelserne skal ligge til grund for, hvilket sikkerhedsniveau der
er ngdvendigt, og hvilke forholdsregler der skal tages for at imgdega de identificere-
de risici - hverken mere eller mindre. Dette sker i form af en risikovurdering.

Resultatet af risikovurderingen skal i farste omgang ligge til grund for beslutningen om,
hvorvidt persondata i det hele taget skal outsources. Hvis persondata outsources,
skal risikovurderingen ligge til grund for valget af sikkerhedsforanstaltninger i databe-
handleraftalen og veere styrende for formen og hyppigheden af tilsynet med databe-
handleren. Dette er illustreret i figur 2. Hvis der fx er tale om et outsourcet it-system,
som indeholder fa ikke-felsomme personoplysninger, ber bade sikkerhedskravene i
databehandleraftalen og tilsynet vaere af mindre omfang. Hvis der omvendt outsour-
ces falsomme oplysninger om mange borgeres helbred, bar myndigheden sikre til-
svarende hgjere sikkerhedskrav i databehandleraftalen og fore et mere omfattende
og hyppigere tilsyn med databehandleren.

Figur 2
Relationen mellem risikovurdering, databehandleraftale og tilsyn

" )
~ > @« >

DATABEHANDLERAFTALE

RISIKOVURDERING TILSYN

Kilde: Rigsrevisionen.



16. GDPR’s regler om risikovurderinger, databehandleraftaler og tilsyn er i store traek
en viderefgrelse af persondatalovens regler pa omradet, som har veeret geeldende si-
den 2000. Det er derfor ikke nyt, at myndighederne skal udarbejde risikovurderinger,
indgd databehandleraftaler og fare tilsyn.

Figur 3 viser en sammenfatning af reglerne om risikovurderinger, databehandlerafta-
ler og tilsyn for og efter, at GDPR blev geeldende. Det fremgar af figuren, at det ogsa
var et krav i persondataloven, at der skulle udarbejdes risikovurderinger. Kravet blev
imidlertid mere eksplicit med GDPR. Desuden blev det tydeliggjort, at risikovurderin-
gerne skal tage udgangspunkt i risici for de registreredes rettigheder og ikke blot i ri-
sici for myndighedens egen forretning. Med GDPR blev der samtidig indfert en rackke
minimumskrav til indholdet af en databehandleraftale. Det geelder fx, at det skal frem-
ga af databehandleraftalen, at eventuelle underdatabehandlere skal overholde de
samme krav som databehandleren. Endelig skal den dataansvarlige ogsa under GDPR
leve op til kravet om ansvarlighed og kunne pavise, at behandlingen af personoplys-
ninger er i overensstemmelse med databeskyttelsesreglerne. Det betyder ifglge Da-
tatilsynet, at den dataansvarlige skal fgre tilsyn med sine databehandlere.

Introduktion og konklusion
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Figur 3
Regler om risikovurderinger, databehandleraftaler og tilsyn for og efter GDPR
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1.3. Revisionskriterier, metode og afgransning

Revisionskriterier

17. Formalet med undersggelsen er at vurdere, om myndighederne har ydet en tilfreds-
stillende indsats for at sikre, at outsourcede falsomme og fortrolige persondata om
borgerne opbevares sikkert. Undersggelsen inkluderer regionerne i form af Region
Midtjylland som case. Region Midtjylland adskiller sig ikke umiddelbart fra de andre
regioner pa parametre som typen af faelsomme og fortrolige persondata, typer af da-
tabehandlinger o.l. Vi har inkluderet en region, fordi regionerne handterer store meeng-
der falsomme personoplysninger fra sundhedssektoren.

18. 1 kapitel 2 undersgger vi, om myndighederne har haft en tilfredsstillende styring af
databehandlere, som opbevarer falsomme eller fortrolige persondata. Vi undersager
dermed ikke, om myndighederne generelt set overholder reglerne i GPDR, eller om it-
sikkerheden i praksis er tilstraekkelig hos databehandlerne.

Viundersgger for det farste, om myndighederne har udarbejdet en risikovurdering,
nar de outsourcer opbevaringen af falsomme eller fortrolige personoplysninger. For
det andet undersgger vi, om myndighederne har indgaet databehandleraftaler med
deres databehandlere, som opbevarer falsomme eller fortrolige persondata. For det
tredje undersgger vi, om myndighederne har fort tilsyn med deres databehandlere,
herunder om de har haft kendskab til de underdatabehandlere, der behandler deres
falsomme eller fortrolige personoplysninger. Sterstedelen af kriterierne tager udgangs-
punkt i de geeldende regler under GDPR og databeskyttelsesloven, som alle myndig-
heder er forpligtede til at overholde, uanset hvornar de har taget deres it-systemer i
brug, eller hvornar systemerne er outsourcet. Disse kriterier suppleres af kriterier,
som baserer sig pa Datatilsynets vejledninger og Rigsrevisionens opfattelse af, hvad
en hensigtsmaeessig styring af databehandlere indebeerer. Baggrunden for de enkelte
kriterier er beskrevet i de enkelte afsnit.

19. | kapitel 3 undersgger vi, om Justitsministeriet, herunder Datatilsynet, og Finans-
ministeriet i tilstreekkelig grad har understgttet de gvrige myndigheders styring af da-
tabehandlere.

Viundersgger for det farste, om de 3 myndigheder rettidigt har vejledt de gvrige myn-
digheder i forbindelse med implementeringen af GDPR. For det andet undersgger vi,
om Datatilsynet har fort et risikobaseret tilsyn.

20. Det er til enhver tid de enkelte myndigheders ansvar at overholde geeldende lov-
givning, herunder GDPR. Ikke desto mindre kan de myndigheder, som har en central
rolle pa omradet og dermed den sterste ekspertise, understatte de gvrige myndighe-
deriat overholde databeskyttelsesreglerne. En god understattelse kan medvirke til,
at myndighederne er bedre rustede til at overholde de geeldende regler.

21. Justitsministeriet, herunder Datatilsynet, og Finansministeriet har alle centrale rol-
ler, hvad angar datasikkerhed, herunder styring af databehandlere. Justitsministeriet
har ressortansvaret for GDPR og databeskyttelsesloven. Justitsministeriet har der-
med mulighed for at vejlede myndighederne om lovgivningen, hvis der viser sig et be-
hov for det.

Introduktion og konklusion | 11

Foglsomme person-
oplysninger

Felsomme personoplysninger
er ifglge GDPR oplysninger
om race og etnisk oprindelse,
politisk, religigs eller filosofisk
overbevisning, fagforenings-
maessige tilhersforhold, gene-
tisk og biometrisk data, hel-
bred og seksuel orientering.
Behandling af disse personop-
lysninger kreever en hgjere
grad af beskyttelse end almin-
delige personoplysninger.

Fortrolige person-
oplysninger

Fortrolige personoplysninger
er ifglge databeskyttelseslo-
ven cpr-numre og oplysninger
om strafbare forhold. Strafba-
re forhold kan fx veere oplys-
ninger om lovovertraedelser
og politianmeldelser.
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Behandling af person-
oplysninger

Behandling af personoplysnin-
ger er et bredt begreb, som fx
kan omfatte opbevaring, ind-
samling, registrering, organi-
sering, systematisering, tilpas-
ning eller eendring, genfinding,
sggning, brug, videregivelse
ved transmission, formidling
eller enhver anden form for
overladelse, sammenstilling
eller samkering, begraensning,
sletning eller tilintetgerelse af
personoplysninger.

Datatilsynet er den uafhaengige tilsynsmyndighed pa databeskyttelsesomradet. Da-
tatilsynet skal pa den ene side fgre tilsyn med og handhaeve, at databeskyttelsesreg-
lerne overholdes, og pa den anden side radgive og vejlede offentlige myndigheder og
private virksomheder om databeskyttelsesreglerne. Det kan fx vaere ved at udgive
vejledende tekster og offentliggare afgerelser pa baggrund af gennemforte tilsyn. Der-
udover har Datatilsynet ogsa en rackke andre opgaver, fx at fremme offentlighedens
kendskab til databeskyttelsesreglerne og deltage i internationalt samarbejde.

Digitaliseringsstyrelsen under Finansministeriet har til opgave at udforme ogimple-
mentere digitaliseringsinitiativer i det offentlige. Som en del af den opgave skal Digi-
taliseringsstyrelsen understatte en tilstrackkelig informationssikkerhed i den offent-
lige sektor, hvilket i mange tilfaelde har snitflader til databeskyttelsesreglerne.

Metode

22. Undersggelsens kapitel 2 er baseret pa en gennemgang af dokumentation for 148
it-systemer pa tveers af staten og Region Midtjylland, hvor myndighederne har out-
sourcet opbevaringen af falsomme eller fortrolige personoplysninger til en databe-
handler. Vi har valgt at fokusere pa systemer med falsomme og/eller fortrolige per-
sonoplysninger, idet en kompromittering af disse typer data kan have de starste kon-
sekvenser for borgerne. 108 ud af de 148 systemer indeholder falsomme personop-
lysninger, og de resterende 40 systemer indeholder fortrolige personoplysninger. 101
ud af de 148 systemer indeholder bade falsomme og fortrolige personoplysninger. Vi
har for alle systemerne gennemgaet dokumentation for risikovurderinger, databehand-
leraftaler og tilsynsaktiviteter.

23. Behandling af personoplysninger kan have mange former. Vi fokuserer i kapitel 2
kun pa outsourcing til databehandlere, som opbevarer persondata. Det gor vi ud fra
en risikobetragtning, fordi databehandlere, som opbevarer data, typisk ogsa foreta-
ger anden behandling af data, fx segning i eller organisering af data. Desuden anven-
der databehandlere, som opbevarer data, i mange tilfeelde underdatabehandlere til
fx at vedligeholde servere eller yde support.

24. Vihar udvalgt de 148 it-systemer pa baggrund af en bruttoliste pa ca. 950 syste-
mer, som ifglge myndighederne falder inden for undersegelsens afgreensning. Vi har
udvalgt op til 10 systemer pr. myndighed, men feerre i de tilfeelde, hvor myndigheden
ikke har haft 10 systemer, der falder inden for undersggelsens afgreensning. Vi har ud-
valgt systemerne ud fra en risikobetragtning pa baggrund af oplysninger fra myndig-
hederne om systemerne. Undersggelsens resultater kan derfor ikke generaliseres til
alle outsourcede it-systemer i staten og regionerne, som opbevarer fglsomme eller
fortrolige personoplysninger. De udvalgte systemer omfatter imidlertid en veesentlig
andel af populationen.

25. Undersggelsens kapitel 3 bygger pa:

e gennemgang af skriftligt materiale fra Finansministeriet, Justitsministeriet og Da-
tatilsynet, herunder vejledninger, mgdereferater, notater og strategipapirer

e data om Datatilsynets tilsynsaktivitet

e redegerelser fra Finansministeriet, Justitsministeriet og Datatilsynet

e en sporgeskemaundersegelse, som omfatter alle statslige myndigheder, der har
outsourcet opbevaringen af felsomme eller fortrolige persondata, og Region Midt-
jylland.
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26. Vores metodiske tilgang, udveelgelse af it-systemer og operationalisering af krite-
rier er uddybet i bilag 1. | bilaget fremgar ogsa en liste over de 148 it-systemer, som ind-
gariundersggelsen, og vores kodebog, der uddyber, pa hvilket grundlag vi har vurde-
ret dokumentationen for de enkelte systemer.

27. Revisionen er udfert i overensstemmelse med standarderne for offentlig revision,
jf. bilag 1.

Afgraensning

28. Undersgagelsen omfatter alle ministerier pa nzer Udenrigsministeriet, som har op-
lyst, at ministeriet ikke har outsourcet opbevaringen af felsomme eller fortrolige per-
sondata. Vi har i udveelgelsen af myndigheder lagt veegt pa ogsa at deckke det regio-
nale niveau, som behandler mange falsomme helbredsoplysninger om borgere. Vi har
pa den baggrund udvalgt Region Midtjylland som case for regionerne. Undersggelsen
omfatter sdledes 17 ministerier og én region.

29. Vi har i undersggelsen afgreenset outsourcing til at omfatte tilfeelde, hvor den da-
taansvarlige myndighed benytter en databehandler uden for ministeriets koncern. |
undersggelsen opfattes data saledes ikke som outsourcede, hvis fx en styrelse er da-
tabehandler for sit departement eller andre styrelser inden for samme koncern, med-
mindre data i sidste ende outsources ud af koncernen. En undtagelse er Statens It,
som vi betragter som en ekstern databehandler for alle ministerier, selv om Statens It
organisatorisk er en del af Finansministeriets koncern.

30. Viforetager ikke en juridisk vurdering af, om risikovurderinger, databehandleraf-
taler og tilsyn i sin helhed lever op til alle regler i GDPR. Vi undersgger heller ikke, om
fx databehandleraftalen i tilstreekkelig grad tager hgjde for de risici, som er identifice-
ret i risikovurderingen, eller om de gennemfarte tilsyn har veeret tilstraekkelige. Under-
sggelsens sigte er derimod at se bredt pa tvaers af mange myndigheder og vurdere,
om myndighederne overholder en reekke minimumskrav for styring af databehand-
lere.

31. Undersggelsesperioden gar fra GDPR’s vedtagelse i EU i april 2016 til 1. januar 2020,
hvor vi afsluttede vores materialeindsamling. Vi har kun inkluderet dokumentation for
risikovurderinger og databehandleraftaler for de enkelte it-systemer, som er udarbej-
det inden den 20. september 2019, hvor vi ferste gang modtog dokumentation fra myn-
dighederne. Vi har kun inkluderet dokumentation for tilsynsaktiviteter, som er udar-
bejdet inden den 20. august 2019, hvor vianmodede myndighederne om dokumenta-
tion for de enkelte systemer. Skeeringsdatoerne er fastsat med henblik pa at give et
retvisende gjebliksbillede af de undersggte myndigheders styring af databehandlere.
Flere myndigheder har oplyst, at de efterfglgende har udarbejdet risikovurderinger,
indgaet databehandleraftaler, udfert tilsyn eller fx skiftet databehandler for ét eller
flere af deres systemer.

32. 1 bilag 1 er undersggelsens metodiske tilgang beskrevet. Bilag 2 indeholder en ord-
liste, der forklarer udvalgte ord og begreber.
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2. Myndighedernes
styring af databehandlere

Delkonklusion

Myndighederne har samlet set haft en meget utilfredsstillende styring af
databehandlere, som opbevarer fglsomme eller fortrolige persondata, for
de it-systemer, som indgar i undersggelsen. Dette er pa trods af, at krave-
ne om at udarbejde risikovurderinger, indga databehandleraftaler og fore
tilsyn med databehandlere har vaeret gaeldende siden 2000. Szrligt Udlaen-
dinge- og Integrationsministeriet og Region Midtjylland har haft en kritisa-
bel styring af databehandlere. Finansministeriet har overordnet set har
haft den bedste styring af databehandlere sammenlignet med de gvrige
myndigheder.

For det farste har myndighederne ikke udarbejdet en risikovurdering for 58 % af deres
it-systemer, inden de indgik en databehandleraftale. I de tilfeelde har myndighederne
ikke haft et grundlag for at fastsatte passende sikkerhedsforanstaltninger i databehand-
leraftalerne og planlaegge deres tilsyn. Rigsrevisionen finder dette kritisabelt. Myndig-
hederne har for kun 18 % af systemerne udarbejdet en risikovurdering, inden de indgik
en databehandleraftale, som ogsa forholder sig til risici for de registreredes rettigheder
og indeholder overvejelser om sandsynligheden for og konsekvensen ved, at der sker
en sikkerhedshandelse. Rigsrevisionen finder det sarligt uhensigtsmaessigt, at myndig-
hederne kun har udarbejdet en risikovurdering for 6 ud af de 17 systemer, hvor data
opbevares hos globale cloud-udbydere. Det skyldes, at myndighederne skal godkende
cloud-udbydernes standardvilkér, der som udgangspunkt ikke kan tilpasses de enkelte
myndigheders behov. Rigsrevisionen finder det desuden utilfredsstillende, at flere myn-
digheder ikke har haft fuld klarhed over indholdet af de standardvilkar, som de har ac-
cepteret, nar de benytter globale cloud-udbydere til at opbevare persondata.

For det andet havde myndighederne for 14 % af de outsourcede systemer ikke et juri-
disk grundlag for at styre deres databehandlere, da de ikke havde en geeldende data-
behandleraftale. For en tredjedel af disse systemer har myndighederne indgéet en da-
tabehandleraftale undervejs i Rigsrevisionens undersggelse, selv om data var outsour-
cet inden.

For det tredje har myndighederne ikke fort tilsyn med deres databehandlere for 23 %
af systemerne. Dermed har de ikke undersggt, om databehandleren overholder de af-
talte vilkér. For 40 % af de udferte tilsyn har myndighederne ikke kunnet dokumen-
tere, at de har fulgt op pa tilsynenes resultater og taget stilling til, om de skal reagere
over for databehandleren. Disse tilsyn har dermed ikke tjent deres formal.
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Manglende tilsyn kan have den konsekvens, at myndigheden ikke ved, om behandlin-
gen af data sker inden for databehandleraftalens og databeskyttelsesreglernes ram-
mer. Undersggelsen viser, at myndighederne ikke har haft kendskab til alle underda-
tabehandlere for 24 % af de systemer, hvor der benyttes underdatabehandlere. Det
betyder, at underdatabehandlere i praksis har behandlet fglsomme eller fortrolige per-
sondata uden myndighedernes forudgaende viden.

33. Dette kapitel handler om, hvorvidt myndighederne har haft en tilfredsstillende sty-
ring af databehandlere, som opbevarer falsomme eller fortrolige persondata. Vi un-
dersgger myndighedernes arbejde med at udarbejde risikovurderinger, indga data-
behandleraftaler og fore tilsyn, herunder deres kendskab til underdatabehandlere.

2.1. Risikovurderinger

34. Vihar undersggt, om myndighederne har udarbejdet en risikovurdering, inden de
har indgaet en databehandleraftale med databehandleren. Det har veeret et krav ba-
de under persondataloven og GDPR, at myndighederne skal udarbejde en risikovur-
dering, nar de behandler personoplysninger. Formalet med en risikovurdering er bl.a.
at vurdere, hvilke sikkerhedsforanstaltninger der skal skrives ind i databehandleraf-

talen, og hvilken form for tilsyn myndigheden skal gennemfgre. Da risikovurderingen

danner grundlag for, at myndighederne kan fastsaette de rette sikkerhedsforanstalt-
ninger i databehandleraftalen, vurderer Rigsrevisionen, at det er vigtigt, at risikovur-

deringen er foretaget, inden databehandleraftalen indgas.

Vihar ogsa undersggt, om risikovurderingerne eksplicit forholder sig til risici for de re-
gistreredes rettigheder, fx hvilke konsekvenser det kan fa for de registrerede, hvis de-
res data gar tabt, eller uvedkommende far adgang til dem. Det fremgar af GDPR, at
risikovurderingerne skal tage udgangspunkt i risici for de registreredes rettigheder.
Det kan i praksis betyde, at it-systemer, som ikke er szerligt kritiske pa forretnings-
omradet, kan vise sig seerligt risikofyldte for de registrerede og derfor ogsa kraever
seerlige sikkerhedsforanstaltninger. Vi har ikke juridisk forholdt os til, om risikovurde-
ringerne lever op til GDPR, men har ud fra en minimumsbetragtning vurderet, om risi-
kovurderingerne eksplicit forholder sig til én eller flere risici for de registreredes ret-
tigheder.

Endelig har vi undersggt, om risikovurderingerne indeholder overvejelser om sandsyn-
ligheden for og konsekvensen ved mulige sikkerhedshaendelser. Det fremgéar af Da-
tatilsynets vejledning om risikovurderinger, at risikovurderingen bgr omfatte overve-
jelser om sandsynlighed og konsekvens, da det giver et samlet overblik over risikobil-
ledet.

Vejledning om risiko-
vurderinger

Datatilsynet har i samarbejde
med Radet for Digital Sikker-
hed udgivet en vejledning om
risikovurderinger.

Vejledningen indeholder bl.a.
en risikovurderingsmetodik og
en skabelon, som den dataan-
svarlige kan benytte i sit arbej-
de med risikovurderinger.
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35. Figur 4 viser, om myndighederne har udarbejdet risikovurderinger for deres it-sy-
stemer, og om risikovurderingerne er udarbejdet, inden databehandleraftalen er ind-
gaet.

Figur4
Risikovurderinger pr. myndighed og samlet

(Antal it-systemer) (Andel af alle it-systemer)
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Il Der er udarbejdet en risikovurdering, inden der er indgéet en databehandleraftale
[l Der er udarbejdet en risikovurdering, men farst efter, at der er indgéet en databehandleraftale”

[l Der er ikke udarbejdet en risikovurdering

Y Denne kategori indeholder ogsa enkelte tilfaelde, hvor der er udarbejdet en risikovurdering, men hvor der ikke er indgaet en databehandleraftale.
Note: n=148 it-systemer fordelt pa alle 18 myndigheder.

Kilde: Rigsrevisionen.

Det fremgar af figur 4, at myndighederne for 42 % af it-systemerne ikke har foretaget
en risikovurdering, selv om det er et lovkrav. For yderligere 16 % af systemerne har
myndighederne farst udarbejdet en risikovurdering, efter at databehandleraftalen er
indgaet. Risikovurderingen kan derfor ikke have ligget til grund for de krav, der blev
skrevet ind i databehandleraftalen. Der kan dog veere tilfeelde, hvor myndighederne
pa baggrund af en senere risikovurdering har genbesggt deres databehandleraftale
og vurderet, at aftalen var tilstraekkelig. 11 ud af de 18 myndigheder har udarbejdet en
risikovurdering for under halvdelen af deres systemer, inden de har indgaet databe-
handleraftaler. Finansministeriet og Kulturministeriet skiller sig positivt ud i forhold til
de evrige myndigheder ved at have udarbejdet en risikovurdering for henholdsvis 9 ud
af 10 systemer og 5 ud af 6 systemer, inden de har indgaet en databehandleraftale.
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Boks 1beskriver et eksempel pa et it-system, hvor der ikke er udarbejdet en risiko-
vurdering.

Boks 1
Eksempel pa manglende risikovurdering

Region Midtjylland bruger en privat databehandler til at sende elektroniske breve, fx
henvisning til egen leege eller oplysninger til kommuner og andre eksterne parter. | den
forbindelse sker der ogsa en midlertidig opbevaring af data hos databehandleren. Sy-
stemet indeholder bade falsomme og fortrolige personoplysninger. Region Midtjylland
har ikke udarbejdet en risikovurdering for systemet, inden systemet blev outsourcet.

Det fremgar desuden af figur 4, at myndighederne for de resterende 42 % af it-syste-
merne har foretaget en risikovurdering, inden databehandleraftalen blev indgaet. Af
de 42 % forholder knap halvdelen sig ikke eksplicit til risici for de registreredes rettig-
heder, og en fjerdedel forholder sig ikke til sandsynligheden for og konsekvensen ved,
at der indtreeffer en haendelse, som kompromitterer datasikkerheden. Disse risikovur-
deringer udger derved et svagere grundlag for den dataansvarlige til at kunne vurde-
re, hvilke sikkerhedsforanstaltninger databehandleraftalen bgr indeholde for at op-
retholde et hgjt sikkerhedsniveau, ikke mindst for sa vidt angar risici for de registre-
redes rettigheder.

Samlet set har myndighederne for kun 18 % af it-systemerne i undersggelsen udarbej-
det en risikovurdering, som opfylder alle de krav, vi har undersggt. Dvs. at risikovur-
deringen er udarbejdet, inden myndigheden har indgaet en databehandleraftale, og
at den forholder sig til bade risici for de registreredes rettigheder, som er et krav ifel-
ge GDPR, og til sandsynligheden for og konsekvensen ved en sikkerhedshaendelse.

36. Boks 2 giver et eksempel pa en myndighed, der har arbejdet systematisk med at
udarbejde risikovurderinger for sine it-systemer.

Boks 2
Eksempel pa en systematisk tilgang til risikovurderinger

Statens Administration har en systematisk tilgang til arbejdet med risikovurderinger.
Statens Administration udarbejder arligt en samlet risikovurdering for alle sine it-syste-
mer, processer og leverandgrer. | risikovurderingen forholder Statens Administration sig
til:

o Konsekvensen for de registreredes rettigheder, hvis der sker et sikkerhedsbrud, fx
dataleek eller uautoriseret brug af personoplysninger.

o Det samlede risikobillede pa baggrund af overvejelser om sandsynligheder og konse-
kvenser for sikkerhedsbrud.

o Hvilke tiltag der skal iveerksaettes for at styrke sikkerheden. Tiltagene beskrivesien
kort handleplan for hvert system, som indeholder et tidspunkt for, hvornar tiltagene
skal veere iveerksat.
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Cloud-services
Cloud-services daekker bredt
set over internetbaserede it-
lgsninger. Lasningerne kan
have mange former - fra pro-
grammer som fx Gmail og Fa-
cebook, som tilgas via inter-
nettet og ikke er installeret pa
computeren, til lasninger, som
kun opbevarer data. Opbeva-
ringslgsningerne kan variere i
fuldsteendighed - fra feerdige
lgsninger som fx Dropbox og
Google Drive til mere ra ser-
verkapacitet som fx Microsoft
Azure og Amazon Web Ser-
vice.

Feelles for Igsningerne er, at
data og applikation ligger pa
internettet og ikke pa den
computer, som man tilgar lgs-
ningerne fra.

Mere information om brugen
af cloud findes i Digitaliserings-
styrelsens vejledning til anven-
delse af cloud.

Risikovurderinger ved brug af cloud-services

37. En reekke myndigheder ger brug af sdkaldte cloud-services. Nar man taler om out-
sourcing af persondata, vil cloud-services typisk daekke over Igsninger, hvor opbeva-
ringen af data ikke foregar lokalt, men i ét eller flere eksterne datacentre. Cloud-ser-
vices kan veere fordelagtige, fordi de ofte er billigere, da lasningerne er fleksible og kun
treekker pa den kapacitet, som er ngdvendig. Der er imidlertid nogle seerlige karakte-
ristika for cloud-services leveret af globale cloud-udbydere, som myndighederne skal
veere opmaerksomme pa. Det geelder fx, at myndighederne skal godkende cloud-ud-
bydernes standardvilkar, som ikke kan tilpasses den enkelte myndigheds behov.
Standardvilkarene indebeerer, at myndighederne giver en generel godkendelse til, at
udbyderne benytter underdatabehandlere i hele verden, som det i praksis kan veaere
sveert at fere tilsyn med. Det er derfor seerligt vigtigt, at myndighederne foretager en
risikovurdering, inden de gar brug af cloud-services hos en global cloud-udbyder.

38. Undersggelsen viser, at myndighederne kun har udarbejdet en risikovurdering for
6 ud af de 17 it-systemer, hvor der benyttes globale cloud-udbydere, inden de har out-
sourcet opbevaringen af persondata.

Resultater

Undersggelsen viser, at myndighederne ikke har udarbejdet en risikovurdering for 42 %
af it-systemerne, selv om det er et lovkrav. For yderligere 16 % af systemerne har myn-
dighederne fgrst udarbejdet en risikovurdering, efter de har indgaet en databehand-
leraftale. Det betyder, at myndighederne for stgrstedelen (58 %) af systemerne, som
opbevarer falsomme eller fortrolige persondata, ikke har haft et grundlag for at kun-
ne fastseette tilstrackkelige sikkerhedsforanstaltninger i databehandleraftalerne og til
at kunne planleegge deres tilsyn. 11 ud af de 18 myndigheder har udarbejdet en risiko-
vurdering for under halvdelen af deres systemer, inden de indgik en databehandler-
aftale. Finansministeriet har udarbejdet en risikovurdering for 9 ud af 10 systemer og
Kulturministeriet for 5 ud af 6 systemer, inden de indgik en databehandleraftale.

Undersggelsen viser ogsa, at myndighederne har udarbejdet en risikovurdering for
42 % af systemerne, inden de indgik en databehandleraftale. Halvdelen af disse risiko-
vurderinger forholder sig imidlertid ikke til risici for de registreredes rettigheder, og en
fjerdedel indeholder ikke overvejelser om sandsynlighed og konsekvens. Samlet set
har myndighederne kun udarbejdet en risikovurdering for 18 % af de undersaggte sy-
stemer, som opfylder alle de krav, vi har undersggt. Dvs. at myndigheden har udarbej-
det en risikovurdering, inden myndigheden har indgaet en databehandleraftale, og at
risikovurderingen forholder sig til bade risici for de registreredes rettigheder, som er
et krav ifelge GDPR, og til sandsynligheden for og konsekvensen ved, at der sker en
sikkerhedshaendelse.

Endelig viser undersggelsen, at myndighederne kun har udarbejdet en risikovurdering
for 6 ud af 17 systemer, hvor persondata opbevares hos en global cloud-udbyder. Det
finder Rigsrevisionen szerligt uhensigtsmaessigt, fordi der gor sig seerlige forhold geel-
dende ved brugen af globale cloud-udbydere, som myndighederne bar forholde sig
til.
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2.2. Databehandleraftaler

39. Vi har undersggt, om myndighederne har indgaet databehandleraftaler med de-
res databehandlere, som opbevarer felsomme eller fortrolige persondata. Vi har og-
sd undersggt, om data fysisk opbevares inden for det aftalte omrade, som fremgar af
databehandleraftalen.

Den dataansvarlige og databehandleren skal indga en skriftlig databehandleraftale,
nar behandlingen af persondata overlades til databehandleren. Dette er et krav i
GDPR og har veeret et udtrykkeligt lovkrav, siden persondataloven blev geeldende i
2000. Databehandleraftalen er det juridiske grundlag, der regulerer, hvordan data-
behandleren ma behandle personoplysningerne. Det kan fx veere, om databehandle-
ren skal have en specifik godkendelse af nye underdatabehandlere fra den dataan-
svarlige, hvorfra i verden data ma behandles, eller om databehandleren skal slette
personoplysningerne, nar samarbejdet ophgrer.

40. Figur 5 viser, om myndighederne har indgaet databehandleraftaler med deres
databehandlere, som opbevarer falsomme eller fortrolige personoplysninger.

Figur 5
Databehandleraftaler pr. myndighed og samlet
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Vejledningsmateriale om
databehandleraftaler
Datatilsynet har udgivet en
vejledning om databehandlere
og dataansvarlige.

Vejledningen beskriver, hvilke
overvejelser den dataansvar-
lige ber gere sig ved indgéelse
af en databehandleraftale. Da-
tatilsynet har ogsa udarbejdet
en standarddatabehandleraf-
tale, som er en skabelon for,
hvordan en databehandleraf-
tale kan udformes.

(Andel af alle it-systemer)
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Note: n=148 it-systemer fordelt pa alle 18 myndigheder. De 5 % af databehandleraftalerne, som er indgaet i undersggelsesperioden, er indgaet i pe-
rioden, fra Rigsrevisionen pabegyndte sin hovedundersggelse i juni 2019, til Rigsrevisionen afsluttede materialeindsamlingen for databehand-

leraftaler i september 2019.

Kilde: Rigsrevisionen.
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Det fremgar af figur 5, at myndighederne samlet set havde indgaet en databehandler-
aftale for 86 % af deres it-systemer, da vi pabegyndte undersagelsen i juni 2019. 9 ud
af de 18 myndigheder havde geeldende databehandleraftaler for alle deres outsource-
de systemer, da vi pabegyndte undersggelsen. For 5 % af systemerne har myndighe-
derne forst indgéet en databehandleraftale undervejs i Rigsrevisionens undersggelse,
selv om systemerne var outsourcet inden. Social- og Indenrigsministeriet, Forsvarsmi-
nisteriet, Transport- og Boligministeriet og Kulturministeriet har undervejs i undersg-
gelsesperioden indgdet nye databehandleraftaler, sd ministerierne nu har databe-
handleraftaler for alle de systemer, der indgar i undersggelsen. Myndighederne har
ikke indgdet en databehandleraftale for 9 % af deres outsourcede systemer med fol-
somme eller fortrolige personoplysninger. Region Midtjylland, Udlzendinge- og Inte-
grationsministeriet, Sundheds- og Aldreministeriet og Justitsministeriet har ikke en
geeldende databehandleraftale for flere af deres systemer.

41. Boks 3 giver 2 eksempler pa it-systemer, hvor der ikke er indgaet en databehand-
leraftale.

Boks 3
Eksempler pa manglende databehandleraftaler

Sundhedsdatastyrelsen

Sundhedsdatastyrelsen opbevarer Organdonorregisteret hos en privat it-leverandgr.
Systemet indeholder cpr-numre om organdonorer. Sundhedsdatastyrelsen har ikke en
databehandleraftale og har derfor ikke et juridisk grundlag til at styre, hvordan databe-
handleren anvender personoplysningerne.

Styrelsen for International Rekruttering og Integration

Styrelsen for International Rekruttering og Integration (SIRI) anvender en privat it-leve-
rander til at vurdere segtheden af opholdsdokumenter, nar udenlandske borgere sgger
om opholdstilladelse. Opholdsdokumenterne, fx udenlandske pas, indeholder typisk et
nationalt id-nummer, som er en fortrolig oplysning. SIRI overtog systemet fra Statsfor-
valtningen ved ressortoverdragelse pr. 1. april 2019, hvor der ikke forela en databehand-
leraftale. Arbejdet med at indga en databehandleraftale er endnu ikke afsluttet. SIRI har
derfor pa nuveerende tidspunkt ikke et juridisk grundlag, der bestemmer, hvordan data-
behandleren méa anvende disse personoplysninger.

42 For 27 % af it-systemerne i undersggelsen (40 systemer) er databehandlerafta-
len indgaet, for GDPR blev geeldende den 25. maj 2018. Vores gennemgang viser, at
knap halvdelen (18) af databehandleraftalerne henviser til persondataloven og ikke til
GDPR. Det indikerer, at databehandleraftalerne for 18 systemer, svarende til 12 % af
systemerne i undersggelsen, ikke fuldt ud lever op til kravene i GDPR.



Myndighedernes styring af databehandlere | 21

Digital Post-lgsningen

43. En rekke it-systemer er feellesstatslige og benyttes af mange myndigheder. For
systemet Digital Post har flere myndigheder oplevet, at der er uklarhed om, hvem der
har ansvaret for at udarbejde risikovurderinger, indgé& databehandleraftaler og fere
tilsyn med e-Boks, som leverer Igsningen. Digitaliseringsstyrelsen har oplyst, at de
enkelte myndigheder er dataansvarlige for de personoplysninger, som de sender via
Digital Post, og derfor er ansvarslige for selv at udarbejde en risikovurdering, indga en
databehandleraftale og fare et passende tilsyn. Dette var ogsa tilfeeldet under person-
dataloven og er ikke blevet aendret som fglge af GDPR. Digital Post indgar 7 gange i
undersggelsen, hvor 7 forskellige myndigheder er dataansvarlige. Undersggelsen vi-
ser, at myndighederne i 2 ud af de 7 tilfelde ikke har indgaet en databehandleraftale
med e-Boks.

44. Digitaliseringsstyrelsen har tilkendegivet, at det ud fra en resursemaessig betragt-
ning ikke er hensigtsmaessigt, at alle myndigheder selv er ansvarlige for at fore tilsyn
med e-Boks. Det er imidlertid Digitaliseringsstyrelsens vurdering, at styrelsen ikke in-
den for de geeldende juridiske rammer kan fare tilsyn pa vegne af de enkelte dataan-
svarlige myndigheder. Digitaliseringsstyrelsen har i forbindelse med vores undersg-
gelse aftalt med e-Boks, at Digitaliseringsstyrelsens databehandleraftale og revisor-
erkleering gares tilgeengelige for gvrige myndigheder. Digitaliseringsstyrelsen vil ogsa
synliggere, hvordan styrelsen fgrer tilsyn med e-Boks med henblik p3, at de gvrige
myndigheder kan vurdere, om Digitaliseringsstyrelsens tilsyn er tilstreekkeligt i forhold
til myndighedernes egen risikovurdering.

Fysisk opbevaring af persondata

45. For at sikre, at EU’s databeskyttelsesregler ikke udvandes, hvis data feres ud af
EU, geelder der seerlige regler, nar persondata overfares til tredjelande eller internatio-
nale organisationer. Vi har undersggt, om myndighederne har defineret, hvor databe-
handlerne ma opbevare deres persondata, og bedt myndighederne indhente oplys-
ninger fra deres databehandler om, hvor data faktisk blev opbevaret.

46. Myndighederne har for 85 % af it-systemerne i undersegelsen (126 ud af 148 sy-
stemer) stillet krav til databehandleren om, at deres personoplysninger skal opbeva-
res i Danmark eller inden for EU/E@S. For de resterende 15 % har myndighederne ik-
ke taget stilling til, hvor deres data ma opbevares.

Personoplysningerne i 123 ud af de 126 it-systemer blev ifglge databehandlerne op-
bevaret inden for det omrade, som myndigheden havde bestemt. | 2 tilfzelde blev da-
ta opbevaret i et andet EU-/E@S-land, selv om det fremgik af databehandleraftalen,
at data skulle opbevares i Danmark. Desuden kunne Beredskabsstyrelsen under For-
svarsministeriet ikke dokumentere, hvor data fra et af deres systemer fysisk blev op-
bevaret. Beredskabsstyrelsen har efterfglgende opsagt samarbejdet med databe-
handleren. Data for de 15 % af systemerne, hvor der ikke var taget stilling til opbeva-
ring, blev i alle tilfaelde ifelge databehandlerne opbevaret i Danmark eller i et andet
EU-/E@S-land.

Feaellesstatslige it-systemer
Feellesstatslige it-systemer er
systemer, som én myndighed
er ansvarlig for, men som be-
nyttes af en lang raekke myn-
digheder pa tveers af staten, fx
Statens Budgetsystem og sta-
tens rejseafregnings- og ud-
legssystem (RejsUd).

Typisk er den ansvarlige myn-
dighed, og ikke de enkelte
myndigheder, dataansvarlig
for data, som behandles i feel-
lesstatslige systemer.

Tredjelande

Tredjelande er lande, som ik-
ke er medlem af EU eller EQS
(Island, Lichtenstein og Norge).
Som udgangspunkt er alle lan-
de uden for EU/E@S at betrag-
te som usikre tredjelande. Eu-
ropa-Kommissionen har imid-
lertid afgjort, at beskyttelses-
niveauet for en raekke tredje-
lande lever op til sikkerheds-
standarderne, der geelder in-
den for EU, og dermed kan be-
tragtes som sikre tredjelande.
Det geelder fx Schweiz, New
Zealand og organisationer/
virksomheder i USA, som har
tilsluttet sig EU-U.S. Privacy
Shield.

Datatilsynet har udgivet en
vejledning om overforsler til
tredjelande. Vejledningen be-
skriver bl.a., hvad en dataan-
svarlig skal veere opmaerksom
pa ved overfersler til sikre og
usikre tredjelande.
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Standardvilkar ved brug af cloud-services

47.Nar myndighederne bruger globale cloud-udbydere som databehandlere eller un-
derdatabehandlere, bestar databehandleraftalen som udgangspunkt af cloud-udby-
derens standardvilkar, som ikke kan tilpasses den enkelte myndigheds behov. Af
standardvilkarene fremgar det typisk, at cloud-udbyderen har en generel godkendel-
se til at benytte underdatabehandlere, som kan veere placeret rundt omkring i verden
og i visse situationer kan tilga persondata.

Vores undersggelse viser, at flere myndigheder ikke har veeret klar over, at de har gi-
vet den globale cloud-udbyder generel godkendelse til at anvende underdatabehand-
lere fra sikre og usikre tredjelande, der som udgangspunkt kan fa adgang til at be-
handle myndighedernes data, fx i forbindelse med support eller vedligeholdelse af
servere.

Resultater

Undersggelsen viser, at myndighederne ikke har indgéet en databehandleraftale for
9 % af deres outsourcede it-systemer med fglsomme eller fortrolige oplysninger, og
at de for 5 % af systemerne forst har indgaet en databehandleraftale undervejs i
Rigsrevisionens undersggelse, selv om data var outsourcet inden. Dette er tilfeeldet,
selv om lovkravet om databehandleraftaler har vaeret geeldende siden 2000. Region
Midtjylland, Udlezendinge- og Integrationsministeriet, Sundheds- og Aldreministeriet
og Justitsministeriet skiller sig ud ved ikke at have indgaet databehandleraftaler for
flere af deres systemer. 9 ud af de 18 myndigheder havde indgaet en databehandler-
aftale for alle deres systemer, da Rigsrevisionen pabegyndte undersggelsen. Databe-
handleraftalerne for 12 % af systemerne i undersggelsen er indgéaet inden GDPR og
henviser til de gamle databeskyttelsesregler. Det indikerer, at de ikke fuldt ud lever
op til de geeldende databeskyttelsesregler i GDPR.

Undersggelsen viser, at flere myndigheder har oplevet uklarhed om ansvarsfordelin-
gen for systemet Digital Post, herunder hvem der skal fore tilsyn med databehandle-
ren e-Boks. Det er Rigsrevisionens vurdering, at Digitaliseringsstyrelsen tidligere bur-
de have stillet sit tilsyn til radighed for de gvrige myndigheder, s& myndighederne
kunne vurdere, om det udfarte tilsyn var tilstreekkeligt i forhold til deres egen risiko-
vurdering.

Undersggelsen viser desuden, at myndighederne for 85 % af systemerne i undersg-
gelsen har stillet krav om, hvor deres personoplysninger fysisk ma opbevares. Rigs-
revisionen kan konstatere, at data ifglge databehandlerne for alle undtagen 3 syste-
mer var fysisk placeret i overensstemmelse med myndighedernes krav. | 2 tilfzelde
var data opbevaret i et andet EU-/E@S-land, selv om data skulle opbevares i Dan-
mark. For et enkelt system har Beredskabsstyrelsen ikke kunnet oplyse, hvor data
opbevares. Myndighederne har for 15 % af systemerne i undersggelsen ikke taget
stilling til, hvor data ma opbevares. Her blev data ifelge databehandlerne i alle tilfeel-
de opbevaret i Danmark eller i et andet EU-/E@S-land.
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Endelig viser undersggelsen, at flere myndigheder ikke har vaeret klar over, at de har
givet globale cloud-udbydere generel godkendelse til at anvende underdatabehand-
lere i sikre og usikre tredjelande, der som udgangspunkt kan fa adgang til at behandle
deres data. Myndighederne har saledes ikke har haft fuld klarhed over indholdet af
de globale cloud-udbyderes standardvilkar, som de eller deres databehandlere har
accepteret.

2.3. Tilsyn

48. Vi har undersggt, om myndighederne har fort tilsyn med deres databehandlere.
Det har vi gjort ved at undersgge, om myndighederne har en plan for at fare tilsyn med
deres databehandlere, om myndighederne faktisk har fart tilsyn med deres databe-
handlere, og om myndighederne har fulgt op pa de tilsyn, som de har gennemfart.

Vi har desuden undersggt, om myndighederne har kendskab til alle underdatabehand-
lere, som behandler deres persondata, og om myndighederne har sikret, at der er fort
tilsyn med underdatabehandlere.

49. Tilsyn skal sikre, at databehandlerne i praksis overholder de krav, som er fastsat i
databehandleraftalerne og i de geeldende databeskyttelsesregler. Det er ikke et lov-
krav at have en tilsynsplan, men Rigsrevisionen vurderer, at en tilsynsplan sikrer, at
myndighederne har overblik over og sikrer konsistens i de tilsyn, som myndighederne
skal udfere. Det er Datatilsynets opfattelse, at kravet om at fere tilsyn falger af GDPR,
idet den dataansvarlige skal kunne pavise, at behandlingen overholder GDPR og da-
tabehandleraftalen. Datatilsynet leegger veegt pa, at formen og hyppigheden af tilsy-
net afhaenger af den forudgaende risikovurdering. Endelig er det Rigsrevisionens op-
fattelse, at veerdien af et udfert tilsyn forst kommer til udtryk, ndr myndigheden falger
op patilsynets resultater, dvs. at myndigheden tager stilling til, om de skal reagere
over for databehandleren pa baggrund af tilsynets resultater.

Det folger af GDPR, at en databehandler ikke ma bruge underdatabehandlere, uden
at den dataansvarlige har givet en forudgaende specifik eller generel skriftlig godken-
delse. Ved specifik godkendelse ma databehandleren ikke anvende underdatabe-
handlere, for den dataansvarlige specifikt har godkendt de konkrete underdatabe-
handlere. Hvis det fremgar af databehandleraftalen, at myndigheden har givet en ge-
nerel godkendelse, skal myndigheden stadig orienteres om brugen af nye underdata-
behandlere. Hvis myndigheden har et mangelfuldt tilsyn med sin databehandler, kan
en konsekvens veaere, at myndigheden ikke har kendskab til alle underdatabehandle-
re, eller at databehandleren ikke fgrer tilsyn med underdatabehandlere.

Vejledningsmateriale om
tilsyn

Datatilsynet har udgivet en
vejledning, der bl.a. beskriver,
hvordan man kan fere tilsyn
med databehandlere og un-
derdatabehandlere.
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Planer for tilsyn med databehandlere

50. Figur 6 viser, om myndighederne har en plan for at fgre tilsyn med deres databe-
handlere. En tilsynsplan kan enten fremga direkte af databehandleraftalen, hvor det
fx bestemmes, at der skal indhentes en arlig revisorerkleering af en bestemt type, el-
ler af en selvsteendig tilsynsplan i myndigheden.

Figur 6
Planer for tilsyn med databehandlere pr. myndighed og samlet

(Antal it-systemer) (Andel af alle it-systemer)
10

8

o N » (]

Kirkeministeriet

Statsministeriet
Kulturministeriet
Finansministeriet
Erhvervsministeriet
Forsvarsministeriet
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Uddannelses- og Forskningsministeriet
Bgarne- og Undervisningsministeriet
Transport- og Boligministeriet

Miljg- og Fedevareministeriet
Beskaeftigelsesministeriet

Klima-, Energi- og Forsyningsministeriet
Udleendinge- og Integrationsministeriet
Social- og Indenrigsministeriet
Sundheds- og ZAldreministeriet

B Derfindesen tilsynsplan for systemet
[ Der findes kun en overordnet tilsynsplan

B Der findes hverken en overordnet eller systemspecifik tilsynsplan

Note: n=120 it-systemer fordelt pa alle 18 myndigheder. Systemer, hvor Statens It eller Statens Administration er databehandler, fremgar ikke af
figuren, da Finansministeriet har ansvaret for at fgre tilsyn med disse systemer. En overordnet tilsynsplan skal forstas som en plan, der ikke
forholder sig til det enkelte system. En overordnet tilsynsplan vil typisk omfatte fx en enkelt styrelse og vil oftest ikke gaelde hele ministerom-
radet.

Kilde: Rigsrevisionen.

Det fremgar af figur 6, at myndighederne har en plan for at fgre tilsyn med databe-
handlerne for 53 % af deres outsourcede it-systemer. Myndighederne har ikke en
plan for at fare tilsyn for 24 % af deres systemer, og for 23 % af systemerne findes
der kun en overordnet tilsynsplan. Det betyder, at myndigheden har et overordnet
koncept for, hvordan der generelt skal fares tilsyn med myndighedens databehand-
lere, men at myndigheden ikke har bestemt, hvordan og hvor ofte der skal fares tilsyn
med det specifikke system. 10 ud af de 18 myndigheder har en tilsynsplan for under
halvdelen af deres systemer. Kirkeministeriet har som den eneste myndighed en til-
synsplan for alle sine systemer.
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Tilsyn med databehandlere

51. Tilsyn med databehandlere kan have flere forskellige former og bar afspejle den
risikovurdering, som myndigheden har foretaget. Et tilsyn kan enten ske ved, at myn-
digheden indhenter en specifik eller generel revisorerklaering, som udarbejdes af eks-
terne revisorer, eller ved, at myndigheden selv indhenter oplysninger eller gennemfa-
rer fysiske inspektioner hos databehandleren. Figur 7 viser, om myndighederne har
fort tilsyn med deres databehandlere, hvor der er indgaet en databehandleraftale.

Figur 7
Tilsyn med databehandlere pr. myndighed og samlet

(Antal it-systemer) (Andel af alle it-systemer)
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Kulturministeriet
Forsvarsministeriet
Erhvervsministeriet
Justitsministeriet
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Bgrne- og Undervisningsministeriet
Miljg- og Fadevareministeriet
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Transport- og Boligministeriet
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Sundheds- og ZAldreministeriet

Social- og Indenrigsministeriet

B Der er udfart ét eller flere tilsyn

M Der erikke udfert tilsyn

Note: n=86 it-systemer fordelt pa 17 myndigheder. | figuren indgar kun systemer, hvor der findes en databehandleraftale. Systemer, hvor der ikke er
fort tilsyn, men hvor der er gaet mindre end 1ar siden indgéelse af databehandleraftalen, indgar ikke. Desuden indgar systemer, hvor Statens It
eller Statens Administration er databehandler, heller ikke, da Finansministeriet er ansvarlig for at fare tilsyn med disse systemer. Statsministe-
riet indgar ikke i opgerelsen, idet ingen af ministeriets systemer falder inden for disse afgraensninger.

Kilde: Rigsrevisionen.
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Generel revisorerklaering
En generel revisorerkleering
omfatter som udgangspunkt
databehandlerens generelle
it-sikkerhed, interne kontroller
oginogle tilfeelde databeskyt-
telse. Denne type erklzering
omfatter som udgangspunkt
ikke det specifikke system el-
ler den behandling af person-
data, som finder sted i syste-
met.

Specifik revisorerklaering
En specifik revisorerklzering
omfatter det specifikke it-sy-
stem eller den specifikke da-
tabehandling, som myndighe-
den har outsourcet.

Ny type revisorerklaering
FSR - danske revisorer har i
samarbejde med Datatilsynet
i februar 2019 udarbejdet en
ny type revisorerklzering, som
skal give sikkerhed for, at da-
tabehandleren har orden i pro-
cedurer og regler for beskyt-
telse af persondata.

Revisorerklzeringen har faet
navnet "Uafhaengig revisors
ISAE 3000-erkleering med sik-
kerhed om informationssikker-
hed og foranstaltninger i hen-
hold til databehandleraftale
med [dataansvarlig]” og kan
findes pa FSR’s hjemmeside.

Det fremgar af figur 7, at myndighederne har fart én eller flere former for tilsyn med
deres databehandlere for 77 % af deres it-systemer. 6 ud af de 17 myndigheder har
fort tilsyn for alle deres systemer. For 41 % af de udferte tilsyn geelder, at der udeluk-
kende er indhentet en generel revisorerklaering. Det betyder, at uafhaengige revisorer
har fart tilsyn med databehandlerens generelle informationssikkerhed eller it-kontrol-
ler, men ikke har taget stilling til, om databehandleren overholder kravene i databe-
handleraftalen for det specifikke system.

Myndighederne har ikke fgrt nogen form for tilsyn med deres databehandlere for 23 %
af deres it-systemer. For alle disse geelder, at der er gdet mindst 1ar, siden databe-
handleraftalen blev indgaet. Udleendinge- og Integrationsministeriet, Kulturministeri-
et og Uddannelses- og Forskningsministeriet har ikke fart tilsyn for nogen af deres sy-
stemer.

Opfolgning pa udferte tilsyn

52. Figur 8 viser, om myndighederne har fulgt op pa deres senest udferte tilsyn. En op-
folgning kan fx veere, at myndigheden har sendt opfelgende spargsmal til databehand-
leren, eller at myndigheden har konstateret i en intern mail, at tilsynet ikke gav anled-
ning til yderligere handlinger over for databehandleren.
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Figur 8
Opfolgning pa udferte tilsyn pr. myndighed og samlet

(Antal it-systemer) (Andel af alle it-systemer)
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Kulturministeriet
Forsvarsministeriet
Justitsministeriet
Finansministeriet
Skatteministeriet
Erhvervsministeriet
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Sundheds- og ZAldreministeriet
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Transport- og Boligministeriet
Miljg- og Fedevareministeriet
Social- og Indenrigsministeriet

Udleendinge- og Integrationsministeriet
Uddannelses- og Forskningsministeriet

Berne- og Undervisningsministeriet
Klima-, Energi- og Forsyningsministeriet

H Myndighederne har fulgt op pa det senest udferte tilsyn

| Myndighederne har ikke fulgt op pa det senest udferte tilsyn

Note: n=96 it-systemer fordelt pa alle 18 myndigheder. Der indgar kun systemer, hvor der er fort tilsyn med databehandleren. Antallet af systemeri
denne figur er hgjere end antallet i figur 7. Det skyldes, at der ogsa indgar systemer, hvor databehandleraftalen er indgaet for mindre end 1ar
siden, eller hvor Statens It eller Statens Administration er databehandler, idet myndighederne ogséa skal felge op pa disse tilsyn. Der indgar ikke
systemer, hvor der ikke er fulgt op pa tilsyn, hvis det pa undersggelsestidspunktet var mindre end 3 maneder siden, at tilsynet blev udfert. For
hvert system indgar kun det senest udferte tilsyn.

Kilde: Rigsrevisionen.

Det fremgar af figur 8, at myndighederne har fulgt op pa 60 % af deres udfarte tilsyn.
Social- og Indenrigsministeriet, Klima-, Energi- og Forsyningsministeriet, Udleendinge-
og Integrationsministeriet og Statsministeriet har fulgt op pa alle deres udferte tilsyn.
Myndighederne har omvendt for 40 % af it-systemerne ikke kunnet dokumentere, at
de har fulgt op pa de udferte tilsyn. For alle disse geelder, at det er mindst 3 maneder
siden, at tilsynet blev udfert. 6 ud af de 18 myndigheder har fulgt op pa mindre end
halvdelen af deres udferte tilsyn.
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Kendskab til underdatabehandlere

58. Hvis myndigheden ikke fgrer tilsyn med sin databehandler, er der en risiko for, at
myndigheden ikke har et opdateret og retvisende billede af, hvordan databehandlin-
gen foregar, herunder hvilke underdatabehandlere der benyttes. Ifglge GDPR skal
den dataansvarlige godkende brugen af underdatabehandlere og dermed have kend-
skab til, hvilke underdatabehandlere der behandler persondata. Figur 9 viser, om myn-
dighederne har haft kendskab til alle underdatabehandlere for de it-systemer, hvor
der benyttes underdatabehandlere.

Figur 9
Kendskab til alle underdatabehandlere pr. myndighed og samlet

(Antal it-systemer) (Andel af alle it-systemer)
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[ | Myndighederne har haft kendskab til alle underdatabehandlere
B Myndighederne har ikke haft kendskab til alle underdatabehandlere

Note: n=93 it-systemer fordelt pa 17 myndigheder. Der indgar kun systemer i figuren, hvor der anvendes underdatabehandlere. For de resterende
55 systemer har databehandleren oplyst, at der ikke anvendes underdatabehandlere. Kirkeministeriet indgar ikke i opggrelsen, idet ministeriet
ikke benytter underdatabehandlere for nogen af sine 9 systemer i undersggelsen.

Kilde: Rigsrevisionen.
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Det fremgar af figur 9, at myndighederne for 76 % af it-systemerne, hvor der benyttes
underdatabehandlere, har haft kendskab til alle underdatabehandlere. 8 ud af de 17
myndigheder har haft kendskab til alle underdatabehandlere for alle deres systemer.
For 24 % af systemerne har myndighederne imidlertid ikke haft kendskab til alle un-
derdatabehandlere, som behandler deres persondata. Det betyder, at der er mindst
én underdatabehandler, som har behandlet persondata uden myndighedens forudga-
ende kendskab. Udleendinge- og Integrationsministeriet, Forsvarsministeriet og Re-
gion Midtjylland har kun haft kendskab til alle underdatabehandlere for halvdelen el-
ler feerre af deres systemer, hvor underdatabehandlere behandler deres persondata.

54. Som fglge af vores undersggelse er myndighederne blevet opmaerksomme pé en
reekke tilfeelde, hvor databehandlerne har gjort brug af underdatabehandlere, som
myndighederne ikke havde kendskab til. Boks 4 giver 3 eksempler pa tilfselde, hvor
myndighederne ikke var klar over, at deres databehandler gjorde brug af underdata-
behandlere.

Boks 4
Eksempler pa myndigheder, der ikke havde kendskab til alle
underdatabehandlere

Forsvarsministeriets Materiel- og Indkgbsstyrelse

Forsvarsministeriets Materiel- og Indkgbsstyrelse (FMI) har anvendt en privat it-leve-
randgr til at opbevare fglsomme og fortrolige personoplysninger. FMI fandt i forbindelse
med undersggelsen ud af, at leverandgren havde benyttet en global cloud-udbyder som
underdatabehandler, uden at FMI havde godkendst eller var blevet orienteret herom. FMI
har efterfglgende opsagt samarbejdet med leverandgren.

Arbejdstilsynet

Arbejdstilsynet har anvendt en privat it-leverander til behandling af personoplysninger,
som omfatter felsomme personoplysninger og cpr-numre. Arbejdstilsynet fandt i forbin-
delse med undersggelsen ud af, at databehandleren opbevarede data i Norge og an-
vendte en global cloud-udbyder som underdatabehandler, uden at Arbejdstilsynet var
bekendt hermed. Arbejdstilsynet var derimod af den opfattelse, at data blev opbevaret i
Danmark, og at databehandleren ikke anvendte underdatabehandlere. Der var ikke i da-
tabehandleraftalen taget stilling til, om Arbejdstilsynet skulle godkende underdatabe-
handlere. Arbejdstilsynet har afsluttet samarbejdet med den pagaeldende databehand-
ler.

Sundhedsdatastyrelsen

Sundhedsdatastyrelsen har anvendt en privat it-leverander til at opbevare Landspa-
tientregisteret. Sundhedsdatastyrelsen fandt i forbindelse med undersggelsen ud af, at
databehandleren uden styrelsens godkendelse anvender en underdatabehandler, selv
om det fremgar af databehandleraftalen, at Sundhedsdatastyrelsen specifikt skal god-
kende brugen af underdatabehandlere.

Godkendelse af under-
databehandlere

Ifolge GDPR skal den dataan-
svarlige enten give en generel
eller en specifik godkendelse
af alle underdatabehandlere
og dermed have kendskab til
de underdatabehandlere, der
behandler den dataansvarliges
persondata.

Generel godkendelse betyder,
at databehandleren kan an-
vende nye underdatabehand-
lere uden en forudgaende spe-
cifik godkendelse fra den da-
taansvarlige myndighed. Myn-
digheden skal dog underret-
tes om nye underdatabehand-
lere og kan eventuelt gere ind-
sigelser.

Specifik godkendelse betyder,
at databehandleren ikke ma
benytte en ny underdatabe-
handler, for myndigheden spe-
cifikt har godkendt den nye
underdatabehandler.
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Tilsyn med underdatabehandlere

55. Det er Datatilsynets vurdering, at den dataansvarlige skal leve op til kravet om an-
svarlighed og kunne pavise, om databehandlingen hos underdatabehandlere overhol-
der databehandleraftalen og reglerne i GDPR. Vi har derfor undersggt, om myndighe-
derne har sikret, at der er fort tilsyn med underdatabehandlere, dvs. at enten myndig-
heden selv eller databehandleren har fort tilsyn med underdatabehandlere. Figur 10
viser, om myndighederne har sikret, at der er fert tilsyn med underdatabehandlere af
myndighedernes it-systemer.

Figur10
Tilsyn med underdatabehandlere

(Antal it-systemer) (Andel af alle it-systemer)
10

8

Statsministeriet
Kulturministeriet
Erhvervsministeriet
Finansministeriet
Forsvarsministeriet
Region Midtjylland
Justitsministeriet
Skatteministeriet

Transport- og Boligministeriet
Social- og Indenrigsministeriet
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B Der er fort tilsyn med alle underdatabehandlere
Der er fort tilsyn med nogle af underdatabehandlerne
[ Der er planlagt tilsyn med underdatabehandlere, som endnu ikke er udfert

B Der er hverken fart eller planlagt tilsyn med underdatabehandlere

Note: n=93 it-systemer fordelt pa 17 myndigheder. Der indgar kun systemer, hvor der anvendes underdatabehandlere. For de resterende 55 syste-
mer har databehandleren oplyst, at der ikke anvendes underdatabehandlere. Kirkeministeriet indgar ikke i opggrelsen, idet ministeriet ikke
benytter underdatabehandlere for nogen af sine 9 systemer i undersggelsen.

Kilde: Rigsrevisionen.
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Det fremgar af figur 10, at myndighederne ikke har sikret, at der er fert eller planlagt til-
syn med underdatabehandlerne for 49 % af deres it-systemer, hvor der benyttes un-
derdatabehandlere. 7 ud af de 17 myndigheder har for over halvdelen af deres syste-
mer ikke sikret, at der er fart eller planlagt tilsyn med deres underdatabehandlere.
Myndighederne har dog sikret, at der er fgrt tilsyn med alle underdatabehandlere for
42 % af systemerne. 6 ud af de 17 myndigheder har sikret, at der er fort tilsyn med
alle underdatabehandlere for mindst to tredjedele af deres systemer, hvor der benyt-
tes underdatabehandlere.

Resultater

Undersgagelsen viser, at myndighederne for 24 % af it-systemerne med fglsomme el-
ler fortrolige persondata ikke har en plan for at fgre tilsyn med deres databehandlere.
Desuden findes der for 23 % af systemerne kun en overordnet tilsynsplan, som ikke
forholder sig til de specifikke systemer. Det betyder, at myndighederne for knap halv-
delen af systemerne ikke har taget stilling til, hvor ofte eller hvordan der skal fgres til-
syn med databehandlerne for de specifikke systemer, som opbevarer fglsomme eller
fortrolige persondata.

Undersgagelsen viser desuden, at myndighederne for 23 % af systemerne ikke har fort
tilsyn med deres databehandlere. Undersggelsen viser ogsa, at myndighederne ikke
har kunnet dokumentere, at der er blevet fulgt op pa 40 % af deres udfarte tilsyn. Det
betyder efter Rigsrevisionens vurdering, at disse tilsyn ikke har tjent deres egentlige
formal, nar myndigheden ikke forholder sig til resultaterne af tilsynet.

Hvis myndighederne ikke farer tilsyn med deres databehandlere, er der bl.a. risiko
for, at de ikke har et opdateret og retvisende billede af, hvilke underdatabehandlere
der behandler deres persondata. Undersggelsen viser, at myndighederne ikke har
haft kendskab til alle underdatabehandlere for 24 % af de systemer, hvor underdata-
behandlere behandler falsomme eller fortrolige persondata. Udleendinge- og Integra-
tionsministeriet, Forsvarsministeriet og Region Midtjylland har kun haft kendskab til
alle underdatabehandlere for halvdelen eller feerre af deres systemer, hvor underda-
tabehandlere behandler deres persondata.

Endelig viser undersggelsen, at myndighederne for 49 % af systemerne ikke har sik-
ret, at der er fort tilsyn med underdatabehandlere, som behandler falsomme eller for-
trolige persondata. Det betyder, at myndighederne i disse tilfeelde ikke har haft vis-
hed om, hvorvidt underdatabehandlerne overholder databehandleraftalen og data-
beskyttelsesreglerne.
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Understgttelse af myndighedernes styring af databehandlere

3. Understgttelse af
myndighedernes styring
af databehandlere

Delkonklusion

Justitsministeriet, herunder Datatilsynet, og Finansministeriet har ikke i
tilstraekkelig grad understgttet de gvrige myndigheders styring af databe-
handlere.

Justitsministeriet, Datatilsynet og Digitaliseringsstyrelsen har udgivet 20 vejledninger,
som de vurderede var ngdvendige for at understgtte myndighederne i deres implemen-
tering af GDPR. Det finder Rigsrevisionen positivt.

8 af de 20 vejledninger udkom imidlertid, efter GDPR blev geeldende. Rigsrevisionen
finder det uhensigtsmeessigt, at vejledningerne er kommet sa sent, da offentlige myn-
digheder og private virksomheder dermed har manglet flere relevante vejledninger pa
det tidspunkt, hvor GDPR blev geeldende. Datatilsynets vejledning om risikovurderin-
ger og Digitaliseringsstyrelens vejledning om cloud-services udkom mere end 1 ar efter
GDPR.

Rigsrevisionen finder det utilfredsstillende, at Justitsministeriet endnu ikke har udgivet
hverken en bekendtggrelse eller en vejledning om lokationskravet (tidligere krigsreg-

len), som bestemmer, hvilke systemer der af hensyn til statens sikkerhed skal opbeva-
res i Danmark. Seerligt den manglende vejledning har skabt usikkerhed blandt myndig-
hederne om, hvilke systemer der potentielt skal opbevares i Danmark.

Rigsrevisionens spgrgeskemaundersggelse viser, at stgrstedelen af myndighederne
vurderer, at det samlede vejledningsmateriale har understgttet dem i at udarbejde da-
tabehandleraftaler. Myndighederne vurderer dog ogsa, at vejledningsmaterialet i min-
dre grad har understgttet deres arbejde med at udarbejde risikovurderinger og fore til-
syn med deres databehandlere.

Datatilsynet har ikke fort et risikobaseret tilsyn. Datatilsynet har ikke udarbejdet risiko-
analyser til at understgtte planleegningen af sit tilsyn og har ikke opdateret sin strate-
gi, siden GDPR blev geldende i maj 2018. Datatilsynet har ikke kunnet dokumentere,
at de tilsyn, som Datatilsynet har planlagt, er udvalgt ud fra en risikobetragtning. Det
betyder, at det er usikkert, om Datatilsynet har anvendt de tilgaengelige resurser til at
fare tilsyn, der hvor risikoen er stgrst.
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Datatilsynet har kun afsluttet 8 tilsyn med offentlige myndigheder og 14 tilsyn med pri-
vate virksomheder, siden GDPR blev gaeldende. Det betyder, at der er fa afggrelser, som
myndighederne kan benytte som fortolkningsbidrag til at overholde GDPR. Det betyder
0gsa, at risikoen for at blive opdaget i overtraedelser af GDPR - og dermed tilsynenes
praeventive effekt - har vaeret relativt lav. Ingen af de afsluttede planlagte tilsyn blev
afsluttet inden for 6 mineder, selv om Datatilsynet har et mal om, at 80 % af tilsynene
skal veere afsluttet inden for 6 maneder. Hvis Datatilsynet havde afsluttet 80 % af sine
planlagte tilsyn inden for 6 mineder, kunne Datatilsynet have afsluttet mindst 50 tilsyn
inden udgangen af 2019.

56. Dette kapitel handler om, hvorvidt Justitsministeriet, herunder Datatilsynet, og Fi-
nansministeriet i tilstrackkelig grad har understgttet de gvrige myndigheders styring
af databehandlere. Vi undersgger de 3 myndigheders vejledningsindsats, og om Da-
tatilsynet har fort et risikobaseret tilsyn.

3.1. Vejledningsindsats

57. Vihar undersggt, om Justitsministeriet, herunder Datatilsynet, og Digitaliserings-
styrelsen under Finansministeriet rettidigt har vejledt de gvrige myndigheder i forbin-
delse med GDPR. Vi har desuden undersggt, om vejledningerne har understgttet myn-
dighederne i deres arbejde med styring af databehandlere.

58. Det er Datatilsynets vurdering, at den ggede bevidsthed hos offentlige og private
akterer har nadvendiggjort yderligere og mere fyldestgerende vejledning om udvalg-
te emner i forhold til databeskyttelsesreglerne. Det var ogsa Justitsministeriets vur-
dering, at der var et stort behov for, at der i lgbet af 2017 blev udarbejdet vejledninger
om centrale emner i GDPR.

59. Justitsministeriet har oplyst, at ministeriets forpligtelse til at vejlede offentlige myn-
digheder om databeskyttelsesreglerne ikke gar lsengere end kravet om god forvalt-
ningsskik. Det folger af kravet om god forvaltningsskik, at en myndighed i et vist om-
fang skal sgrge for forngden information om sit ressortomrade.

Rettidig vejledning i forbindelse med GDPR

60. | april 2016 igangsatte Justitsministeriet et projektarbejde, der havde til formal at
indrette dansk lovgivning efter GDPR og udbrede kendskabet til de nye regler. En sty-
regruppe bestaende af Justitsministeriet, Datatilsynet, Digitaliseringsstyrelsen og Er-
hvervsstyrelsen var ansvarlig for projektarbejdets gennemfarelse. Styregruppen skul-
le bl.a. hurtigt afklare de nye krav i GDPR og pa den made danne grundlag for at udar-
bejde praktisk anvendelige vejledninger. Projektarbejdet mundede bl.a. ud i en om-
fangsrig betzenkning, som beskriver, hvordan GDPR pavirker gvrig dansk lovgivning.

33



34 | Understgttelse af myndighedernes styring af databehandlere

Styregruppen fordelte rollen som ansvarlig for 12 vejledninger mellem Justitsministe-
riet, Datatilsynet og Digitaliseringsstyrelsen. Det var planen, at den sidste af de 12 vej-
ledninger skulle udkomme i januar 2018 - altsd 4 maneder fgr, GDPR blev gzeldende.
Ud over de 12 vejledninger, som blev aftalt i styregruppen, udgav Datatilsynet og Ju-
stitsministeriet yderligere 8 vejledninger relateret til GDPR og databeskyttelse. Sam-
let set har Datatilsynet udgivet sterstedelen af vejledningerne. Datatilsynet har oplyst,
at behovet for at udarbejde de vejledninger, som ikke var en del af projektarbejdet,
farst opstod, efter GDPR blev geeldende. Det er Datatilsynets opfattelse, at de 8 vej-
ledninger derfor ikke skulle udarbejdes, inden GDPR blev geeldende.

61. Figur 11 viser, hvornar de 12 planlagte vejledninger udkom i forhold til GDPR (25.
maj 2018) og i forhold til den sidste planlagte vejledning i projektarbejdets udgivel-
sesplan (januar 2018), samt hvornar de 8 yderligere vejledninger udkom i forhold til
GDPR.
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Figur11
Oversigt over, hvornar de 20 vejledninger udkom
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M Vejledningen udkom efter GDPR

Note: Figuren er baseret pa ferste udgivelse af vejledningerne. Nogle vejledninger er sidenhen blevet opdateret.

Kilde: Rigsrevisionens opgerelse pa baggrund af offentliggjorte vejledninger og tidsplaner.
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Det fremgar af figur 11, at 7 af de 12 planlagte vejledninger udkom mindst 4 maneder
for GDPR, som de skulle ifglge projektarbejdets udgivelsesplan. 2 af de planlagte vej-
ledninger udkom inden for de sidste 4 maneder op til GDPR, mens de resterende 3
planlagte vejledninger udkom, efter GDPR blev gzeldende. Digitaliseringsstyrelsens
vejledning om cloud computing udkom farst i november 2019, ca. 1V2 &r efter GDPR.
Digitaliseringsstyrelsen igangsatte arbejdet i oktober 2017. | december 2017 og igen i
februar 2018 tilkendegav Datatilsynet, at det var vanskeligt at se, at vejledningen i sin
nuvaerende form var egnet som en vejledning om fortolkning af GDPR. Digitaliserings-
styrelsen har oplyst, at styrelsen efterfglgende afventede en opdateret vejledning fra
Datatilsynet om overfarsel af personoplysninger til tredjelande, som udkom i juni 2019,
og Justitsministeriets vejledning om lokationskravet (tidligere krigsreglen), der endnu
ikke er udkommet.

Forsinkelsen af cloud-vejledningen har betydet, at myndighederne i nogle tilfeelde har
vaeret usikre pa, hvordan cloud-services kan anvendes inden for databeskyttelses-
reglerne. 14 % af myndighederne har i vores spgrgeskemaundersggelse givet udtryk
for, at de havde spergsmal vedrgrende cloud, som de ikke kunne fa svar pa gennem
den eksisterende vejledningsindsats.

Det fremgéar ogsa af figuren, at 5 af de 8 ikke-planlagte vejledninger udkom efter GDPR,
mens de resterende 3 udkom, inden GDPR blev geeldende. Af de 5 vejledninger var
det szerligt vejledningen om risikovurderinger, som udkom lang tid efter, at GDPR blev
geeldende. Datatilsynet har oplyst, at behovet for en vejledning om risikovurderinger
forst opstod i forbindelse med, at Radet for Digital Sikkerhed kontaktede Datatilsy-
net i begyndelsen af 2019. Datatilsynet har ogsa oplyst, at reglerne om risikovurderin-
ger var geeldende under persondataloven, og at myndighederne i styregruppen prio-
riterede at udgive vejledninger om nye regler. Endelig har Datatilsynet oplyst, at for-
holdene vedrarende risikovurderinger beskrives i Justitsministeriets beteenkning. Det
er imidlertid Rigsrevisionens vurdering, at beteenkningen i sig selv ikke kan sta i ste-
det for en praktisk anvendelig vejledning, og at risikovurderingen er et helt grundleeg-
gende element i implementeringen af GDPR, som Datatilsynet af egen drift burde ha-
ve vejledt om tidligere.

62. Justitsministeriet vurderer, at ministeriets vejledningsindsats er gaet langt videre,
end hvad ministeriet har veeret forpligtet til ifalge kravet om god forvaltningsskik. Rigs-
revisionen er enig i, at Justitsministeriet ikke er yderligere forpligtet til at vejlede om
databeskyttelsesreglerne, end hvad der falger af kravet om god forvaltningsskik. Rigs-
revisionen konstaterer imidlertid, at Justitsministeriet selv har fundet det relevant at
vejlede om databeskyttelsesreglerne, og finder det derfor vigtigt — ud fra hensynet til
en rettidig implementering af GDPR - at de relevante vejledninger blev udgivet, inden
GDPR blev geeldende.

63. Flere myndigheder oplyser i forbindelse med vores spgrgeskemaundersggelse, at
det har veeret en udfordring, at en raekke vejledninger udkom meget sent i forhold til
GDPR. Desuden viser spgrgeskemaundersggelsen, at 30 % af de adspurgte myndig-
heder vurderer, at de selv har igangsat initiativer, som kunne have vaeret undgaet, hvis
vejledningerne havde veeret mere konkrete, mere omfangsrige eller var udkommet
tidligere. Datatilsynet har i den forbindelse oplyst, at Datatilsynet kun kan udgve vej-
ledning af mere generel karakter. Det skyldes, at konkret radgivning kan fratage Da-
tatilsynet muligheden for efterfalgende at fare tilsyn med overholdelsen af reglerne.
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Datatilsynet vurderer derfor, at der kan veere tilfaelde, hvor det vil veere ngdvendigt for
den enkelte myndighed at inddrage ekstern bistand. Rigsrevisionen er enig i, at Data-
tilsynets radgivning kan blive sa konkret, at det kan veere vanskeligt efterfglgende at
fore tilsyn med overholdelsen af reglerne. Rigsrevisionen kan ikke vurdere, om vej-
ledningerne har veeret tilstreekkeligt omfangsrige eller konkrete, men vurderer ude-
lukkende, om de er udkommet rettidigt. Boks 5 beskriver 2 eksempler pa initiativer,
som myndigheder tog, og som myndighederne selv vurderede kunne have vaeret und-
gaet, hvis vejledningerne var udkommet tidligere.

Boks 5
Eksempler pa initiativer, som myndighederne vurderede kunne
have veret undgaet, hvis vejledningerne var udkommet tidligere

Klima-, Energi- og Forsyningsministeriet

Klima-, Energi- og Forsyningsministeriets databeskyttelsesradgiver tog initiativ til, at der
blev indhentet bistand fra et revisionshus til at udvikle en metodik for at gennemfare ri-
sikovurderinger, idet Datatilsynets vejledning om risikovurderinger ferst udkom 1 ar ef-
ter, at GDPR blev geeldende.

Region Midtjylland

Region Midtjylland har i samarbejde med de gvrige regioner udarbejdet egne skabelo-
ner til bl.a. databehandleraftaler og konsekvensanalyser, fordi regionen har oplevet, at
vejledningerne generelt er udkommet sent og har vaeret for overordnede i deres indhold
til at veere retningsgivende i arbejdet med outsourcing af persondata. Herunder har re-
gionen oplevet, at vejledningen om dataansvarlige og databehandlere ikke skaber klar-
hed om, hvornar der er tale om behandling af personoplysninger, som kraever en data-
behandleraftale. Forsinkelsen af vejledningen om brug af cloud og vejledningen om lo-
kationskravet (tidligere krigsreglen) har desuden vaeret medvirkende til, at regionen har
veeret tilbageholdende med at anvende cloud-lgsninger.

Spgrgeskemaundersgegelsen viser ogsa, at naesten 75 % af de adspurgte myndigheder
i hgj eller meget hgj grad vurderer, at vejledningsmaterialet har understgttet demii at
udarbejde databehandleraftaler, mens tallet kun var knap 30 %, hvad angar risikovur-
deringer og tilsyn. Det kan fx skyldes, at vejledningen om risikovurderinger farst udkom
mere end 1ar efter, at GDPR blev geeldende.

Lokationskravet (tidligere krigsreglen)

64. Databeskyttelsesloven, som supplerer GDPR i dansk lovgivning, indeholder en
seerlig bestemmelse for nye eller genudbudte it-systemer, der har betydning for sta-
tens sikkerhed - det sakaldte lokationskrav (tidligere krigsreglen). Lokationskravet
bestemmer, at disse systemer skal opbevares pa servere i Danmark. Der kan veaere
tale om systemer med oplysninger, som fremmede magter kunne have interesse i, el-
ler hvor tabt adgang er en trussel mod, at offentlige myndigheder kan udfylde deres
funktion. Ofte vil der ogsa veere tale om systemer, som indeholder store meengder af
personoplysninger.
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Aflovforslaget til databeskyttelsesloven fra oktober 2017 fremgik det, at justitsmini-
steren skulle udstede en bekendtgarelse, der gav et overblik over, hvilke it-systemer
der er omfattet af lokationskravet. Det fremgik ogsa af lovforslaget, at justitsministe-
ren kunne udarbejde naermere retningslinjer, som skulle falges, nar myndigheder skal
vurdere, om deres it-systemer kan veere omfattet af lokationskravet. Justitsministeri-
et planlagde at udfolde de naermere retningslinjer i form af en vejledning om lokations-
kravet. Vejledningen skulle give myndighederne viden om, hvornar et system kan vee-
re omfattet af lokationskravet og derfor skal indmeldes til Justitsministeriet, som i sids-
te ende vurderer, om systemet er omfattet af lokationskravet.

Pr. 4. maj 2020 er hverken bekendtgerelse eller vejledning om lokationskravet offent-
liggjort.

65. Justitsministeriet sendte udkast til bekendtggrelse og vejledning i hering i juli 2019.
Flere myndigheder gav i deres hgringssvar udtryk for, at der var en raekke uklarheder
i vejledningen, herunder:

e uklarhed om, hvornar it-systemer kan vaere omfattet af lokationskravet, fx at det
er uklart, hvilke kriterier der leegges veegt pa i vurderingen af, om et system kan vee-
re omfattet af lokationskravet

e uklarhed om, hvad lokationskravet omfatter, fx om lokationskravet geelder al be-
handling af data eller kun opbevaring af data

e uklarhed om, i hvilken udstreekning it-systemer, der er omfattet af lokationskravet,
stadig er omfattet af reglerne i GDPR.

Justitsministeriet leegger veegt pa, at det er de enkelte ministerier, som skal henven-
de sig til Justitsministeriet, hvis der er tvivl om, hvorvidt et it-system kan vaere omfat-
tet af lokationskravet — uanset om der findes en vejledning herom eller ej. Ikke desto
mindre er formalet med Justitsministeriets vejledning netop at understgtte myndighe-
derne i at vurdere, om deres systemer kan veere omfattet af lokationskravet, og der-
med om de i farste omgang skal rette henvendelse til Justitsministeriet.

Resultater

Undersggelsen viser, at Justitsministeriet, herunder Datatilsynet, og Digitaliserings-
styrelsen har udgivet 20 vejledninger i forbindelse med GDPR. Det finder Rigsrevisio-
nen positivt, da vejledningerne har kunnet understgtte en styrket overholdelse af da-
tabeskyttelsesreglerne blandt offentlige myndigheder. Rigsrevisionen finder det imid-
lertid uhensigtsmazessigt, at en raekke vejledninger udkom kort tid for GDPR, og at 8
vejledninger farst udkom, efter GDPR blev geeldende. Vaesentlige vejledninger om ri-
sikovurderinger og cloud-services udkom saledes mere end 1 ar efter GDPR. 14 % af
myndighederne har i forbindelse med Rigsrevisionens spgrgeskemaundersggelse
angivet, at de har manglet vejledningsmateriale om cloud-services. 30 % af myndig-
hederne vurderede, at de i nogle tilfeelde selv har igangsat initiativer pa baggrund af
GDPR, som efter deres vurdering kunne have veeret undgaet, hvis vejledningerne hav-
de veeret mere konkrete, mere omfangsrige eller var udkommet tidligere.
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Undersggelsen viser ogsa, at sterstedelen af myndighederne vurderer, at vejlednings-
materialet har understgttet deres arbejde med at udarbejde databehandleraftaler,
men at vejledningsmaterialet i mindre grad har understgttet deres arbejde med at ud-
arbejde risikovurderinger og fare tilsyn med databehandlere. Det kan bl.a. skyldes, at
vejledningen om risikovurderinger farst udkom mere end 1ar efter, at GDPR blev geel-
dende.

Endelig viser undersggelsen, at Justitsministeriet knap 2 ar efter, at databeskyttelses-
loven er tradt i kraft, endnu ikke har offentliggjort en bekendtgerelse om lokations-
kravet, som ministeriet skal ifglge lovforslaget til databeskyttelsesloven fra oktober
2017. Justitsministeriet har heller ikke udgivet den planlagte vejledning om lokations-
kravet. Det har betydet, at retningslinjerne for, hvilke systemer myndighederne skal
indmelde til Justitsministeriet, ikke har veeret klare, og at flere myndigheder derfor
har veeret i tvivl om, hvilke systemer der af hensyn til statens sikkerhed kan veere om-
fattet af lokationskravet og dermed skal opbevares i Danmark.

3.2. Datatilsynets tilsyn

66. Vi har undersggt, om Datatilsynet har fort et risikobaseret tilsyn. Datatilsynets til-
synsaktivitet er vigtig, fordi Datatilsynets offentliggjorte tilsynsafgerelser er blandt de
centrale fortolkningsbidrag til myndigheders forstaelse af databeskyttelsesreglerne.

Desuden giver tilsynene viden om, hvorvidt reglerne overholdes i praksis, ligesom til-

synene kan have en praeventiv effekt, fordi myndigheder, der ikke overholder databe-

skyttelsesreglerne, kan fa darlig omtale og betragtelige bader. Datatilsynets opgaver
er neermere beskrevet i boks 6.

Boks 6
Datatilsynets opgaver

Datatilsynet vejleder og ferer tilsyn med det offentlige og private virksomheder. Datatil-
synets opgaver er beskrevet i GDPR’s artikel 57. Af artiklen fremgar 22 naermere speci-
ficerede opgaver. Her fremgar det bl.a. om Datatilsynets radgivnings- og vejledningsind-
sats, at Datatilsynet skal fremme offentlighedens, Folketingets, regeringens, dataansvar-
liges, databehandleres og borgeres kendskab til reglerne i GDPR.

Desuden bidrager Datatilsynet til det feelleseuropeeiske arbejde med at udarbejde ret-
ningslinjer og vejledninger samt yder telefonisk vejledning, deltager pa konferencer m.m.

1 2019 var Datatilsynet bevilget 63 arsvaerk sammenlignet med 34 arsveerk i 2017. Data-
tilsynet er i 2019 ikke kommet i mal med de ngdvendige ansaettelser og har derfor kun
veeret 56 arsveerk. | perioden, fra GDPR blev geeldende den 25. maj 2018 til 1. januar 2020,
har Datatilsynet modtaget 9.978 anmeldelser om brud pa persondatasikkerheden. Sam-
let set har Datatilsynet oplevet en stigning pa ca. 400 % i antallet af nyoprettede sager
fra 2017 til 2019.
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Datatilsynets planlegning af tilsyn

67. Datatilsynet har ikke gennemfart analyser af, hvilke behandlinger af persondata
der er forbundet med en szerlig risiko i forhold til reglerne i GDPR. Datatilsynet har hel-
ler ikke udarbejdet en ny overordnet strategi, efter GDPR blev geeldende, og har der-
for fortsat planlagt sit tilsyn pa baggrund af strategien for 2016-2018, som blev udar-
bejdet i 2015.

Datatilsynet er i gang med at gennemfere en evaluering af sin tilsynsvirksomhed, som
skal indga i et samlet projekt om en ny overordnet strategi for Datatilsynet.

68. Det fremgar af Datatilsynets strategi for 2016-2018, at Datatilsynet i sine tilsyns-
planer vil have fokus pa behandlinger af personoplysninger, som indebaerer en seerlig
risiko for de registreredes rettigheder. Dette kan ifglge Datatilsynet omfatte temaer
som sletning af personoplysninger, anmeldelser om brud pa persondatasikkerheden,
registreredes ret til indsigt i, hvilke oplysninger der er registreret om dem og behand-
ling af personoplysninger hos databehandlere. Datatilsynet har oplyst, at Datatilsynet
har valgt at fore tilsyn med akterer, som behandler falsomme personoplysninger eller
en stor maengde personoplysninger. Datatilsynet har ikke kunnet dokumentere, at den
faktiske planleegning af tilsyn er baseret pa disse overvejelser.

69. Datatilsynet har, siden GDPR blev geeldende, udarbejdet halvarlige tilsynsplaner.
Tilsynsplanerne indeholder 85 planlagte tilsyn for perioden 25. maj 2018 til udgangen
af 2019. De planlagte tilsyn daekker over 36 tilsyn med private virksomheder, 33 tilsyn
med kommuner, 4 tilsyn med regioner og 12 tilsyn med statslige myndigheder.
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Datatilsynets gennemfgrte tilsyn

T0. Figur 12 viser Datatilsynets planlagte tilsyn og ad hoc-tilsyn, fra GDPR blev gzelden- Planlagte tilsyn

de til 1. januar 2020. Planlagte tilsyn er tilsyn, som
iveerksaettes pa baggrund af

Figur12 Ear;c:tillzzg:ats halvérlige til-

Datatilsynets planlagte tilsyn og ad hoc-tilsyn efter GDPR fordelt pa ynepraner
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Note: Figuren viser, hvor mange af de 85 planlagte tilsyn og 49 ad hoc-tilsyn som Datatilsynet har igangsat
eller afsluttet siden GDPR. De tilsyn, som hverken er igangsat eller afsluttet, fremgér som ikke-igangsat-
te. Viforstar et tilsyn som afsluttet, nar Datatilsynet har offentliggjort en udtalelse pa sin hjemmeside. Vi
forstar et tilsyn som igangsat, nar Datatilsynet har sendt et dbningsbrev, gennemfart et tilsynsbeseg
eller indhentet materiale, men endnu ikke har offentliggjort en udtalelse pa sin hjemmeside. Figuren in-
deholder ogsa tilsyn med retshandhaevende myndigheder, som er underlagt retshandhaevelsesloven.

Kilde: Rigsrevisionen pa baggrund af data fra Datatilsynet og Datatilsynets hjemmeside.

Det fremga af figur 12, at Datatilsynet har afsluttet 11 ud sine 85 planlagte tilsyn, mens
Datatilsynet har igangsat yderligere 70 af sine planlagte tilsyn. 4 af de planlagte tilsyn
er endnu ikke igangsat. Desuden fremgar det det, at Datatilsynet har afsluttet 11 ad
hoc-tilsyn, igangsat 34 ad hoc-tilsyn og planlagt 4 ad hoc-tilsyn, som endnu ikke er
igangsat. Samlet set har Datatilsynet - ca. 12 ar efter GDPR - afsluttet 22 tilsyn,
hvoraf de 8 vedrgrer offentlige myndigheder.

T1. Datatilsynet har et mal om, at 80 % af Datatilsynets tilsyn skal afsluttes senest 6
maneder efter, at de er igangsat. De 11 afsluttede planlagte tilsyn tog i gennemsnit 9
maneder at afslutte, og ingen af tilsynene overholdt Datatilsynets egen mélsasetning
om at afslutte tilsyn inden for 6 méaneder. 45 af de 70 igangsatte planlagte tilsyn har
veeret i gang i mere end 6 maneder, herunder 9 tilsyn i mere end 1 ar. Datatilsynet har
oplyst, at muligheden for at paleegge storre bader, efter GDPR blev geeldende, har
haft en negativ betydning for Datatilsynets sagsbehandlingstider for tilsynssager. Det
skyldes dels, at der er seerligt haje krav til bevissikkerhed i straffesager, dels at dem,
der er underlagt tilsyn, i hgjere grad end tidligere udfordrer Datatilsynet i forbindelse
med tilsyn og stiller flere spgrgsmal til processen.
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Datatilsynet skulle ifglge sin egen tilsynsplan have igangsat 64 af de planlagte tilsyn
inden sommeren 2019. Hvis Datatilsynet havde opfyldt sit eget mal om at afslutte 80 %
af tilsynene inden for 6 maneder, kunne Datatilsynet have afsluttet mindst 50 af de
64 planlagte tilsyn inden udgangen af 2019.

T72. Figur 13 viser, hvor stor en andel af offentlige myndigheder der har vaeret omfattet
af Datatilsynets tilsyn (bade planlagte og ad hoc), fra GDPR blev geeldende til den 1. ja-
nuar 2020.

Figur13
Datatilsynets tilsyn (bade planlagte og ad hoc) efter GDPR i forhold til det samlede antal offent-
lige myndigheder

Kommuner lu 35% I3%

Staten 5% I2%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
I Ikke-igangsatte Igangsatte M Afsluttede

Note: Opgerelsen er baseret pa, at der i perioden har veeret 98 kommuner, 5 regioner og 318 statslige myndigheder. Kommuner og regioner er opgjort
som samlede enheder, men vil hver iseer deekke over forskellige forvaltninger, institutioner, sygehuse o.l. Antallet af statslige myndigheder er ud-
ledt pa baggrund af Digitaliseringsstyrelsens abne data om offentlige forvaltningsopgaver pa form-online.dk. Udgangspunktet er, at der er tale
om statslige myndigheder, som fremgar af finansloven. Opggrelsen af statslige myndigheder adskiller sig fra den opgerelse, som Digitaliserings-
styrelsen anvender i forbindelse med sin opfalgning pa ISO 27001, som omfatter 105 statslige myndigheder. Digitaliseringsstyrelsens opgerelse
omfatter imidlertid ikke statslige myndigheder som fx retsinstanser, ambassader og Nationalt Genom Center. Vi anvender derfor en bredere
opgoerelse af statslige myndigheder. Det betyder ogsa, at opggrelsen omfatter mindre rad og naevn.

Kilde: Rigsrevisionen pa baggrund af data fra Datatilsynet og Datatilsynets hjemmeside.

Det fremgar af figur 13, at Datatilsynets samlede tilsyn (bade planlagte og ad hoc) om-
fatter 40 % af kommunerne, 7 % af staten og 100 % af regionerne. Dog deekker de af-
sluttede tilsyn kun 3 % af kommunerne, 2 % af staten og O % af regionerne. Opgjort pa
ministeromrader omfatter de 5 afsluttede tilsyn inden for staten 3 ud af 18 ministerom-
rader. Samlet set omfatter de planlagte tilsyn 10 ud af 18 ministeromrader.

73.Ud over de omtalte tilsyn har Datatilsynet gennemfart 128 tilsyn med statslige myn-
digheders, kommuners, regioners og private virksomheders udpegning af en databe-
skyttelsesradgiver. Tilsynene blev udarbejdet pa et skriftligt grundlag og indebar ikke
fysiske besgg. De 128 tilsyn er beskrevet i boks 7.
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Boks 7
Tilsyn med udpegning af en databeskyttelsesradgiver

122 af de 128 tilsyn blev fert med offentlige myndigheder. Tilsynene afdaekkede:

e om der var udpeget en databeskyttelsesradgiver
e om databeskyttelsesradgiverens kontaktoplysninger var sendt til Datatilsynet.

Tilsynene viste, at alle de offentlige myndigheder havde udpeget en databeskyttelses-
radgiver. 27 % af myndighederne havde imidlertid ikke sendt kontaktoplysninger til Da-
tatilsynet.

Resultater

Undersagelsen viser, at Datatilsynet ikke har fert et risikobaseret tilsyn. Datatilsynet
har ikke udarbejdet selvsteendige analyser af, hvilke behandlinger af personoplysnin-
ger der er forbundet med en seerlig risiko i forhold til overholdelsen af GDPR. Datatil-
synet har ikke opdateret sin overordnede strategi siden 2015 og tilrettelsegger derfor
stadig sine tilsyn pa baggrund af sin strategi, fra for GDPR blev geeldende. Desuden
har Datatilsynet ikke kunnet dokumentere, at de tilsyn, Datatilsynet har planlagt, er
udvalgt ud fra en risikobetragtning. Det betyder samlet set, at det er usikkert, om Da-
tatilsynet har anvendt de tilgeengelige resurser til at fare tilsyn, der hvor risikoen er
sterst, og dermed har opnaet den starst mulige effekt af de midler, Datatilsynet har til
radighed.

Undersggelsen viser ogsa, at Datatilsynet kun har afsluttet 22 tilsyn, siden GDPR blev
geeldende, heraf vedrgrer 8 offentlige myndigheder og 14 private virksomheder. De 8
afsluttede tilsyn deekker en meget lille andel af de offentlige myndigheder. De fa af-
sluttede tilsyn, siden GDPR blev geeldende, betyder, at der er feerre afgerelser og der-
med et manglende fortolkningsbidrag til databeskyttelsesreglerne, som offentlige myn-
digheder kan rette sig efter med henblik pa at sikre overholdelse af databeskyttelses-
reglerne. Det betyder ogsa, at den praeventive effekt af Datatilsynets tilsynsaktivitet
kunne have veeret starre.

Datatilsynet har afsluttet 11 af sine 85 planlagte tilsyn. Hvis Datatilsynet havde opfyldt
sit eget mal om at afslutte 80 % af sine tilsyn inden for 6 maneder, kunne Datatilsynet
have afsluttet mindst 50 planlagte tilsyn inden udgangen af 2019.

Rigsrevisionen, den 6. maj 2020

Lone Strom

/Michala Krakauer

43



44

Metodisk tilgang

Bilag 1. Metodisk tilgang

Formalet med undersggelsen er at vurdere, om myndighederne har ydet en tilfreds-
stillende indsats for at sikre, at outsourcede falsomme og fortrolige persondata om
borgerne opbevares sikkert. Derfor har vi undersegt folgende:

e Har myndighederne haft en tilfredsstillende styring af databehandlere, som opbe-
varer fglsomme eller fortrolige persondata?

e Har Justitsministeriet, herunder Datatilsynet, og Finansministeriet i tilstreekkelig
grad understattet de gvrige myndigheders styring af databehandlere?

| undersggelsen indgar 17 ministerier og Region Midtjylland. Udenrigsministeriet ind-
gar ikke i undersggelsen, da ministeriet har oplyst, at ministeriet ikke har outsourcet
opbevaringen af fglsomme eller fortrolige persondata. For de 17 ministerier indgar kun
myndigheder, hvor ministeren har instruktionsbefgjelse, hvilket typisk er departemen-
ter og styrelser. Vi har valgt at inddrage det regionale niveau i form af Region Midtjyl-
land. Region Midtjylland adskiller sig ikke umiddelbart fra de andre regioner pa para-
metre som typen af faslsomme og fortrolige persondata, typer af databehandlinger o.l.
Vihar inkluderet en region, fordi regionerne handterer store meengder folsomme per-
sonoplysninger fra sundhedssektoren. | valget af region har vi desuden lagt veegt p3a,
at Datatilsynet ikke inden for de seneste ar havde fort tilsyn med regionen med fokus
pa samme tema, som denne undersggelse.

Undersggelsesperioden gar fra april 2016, hvor GDPR blev vedtaget i EU, til den 1. ja-
nuar 2020, hvor vi afsluttede vores materialeindsamling.

Kvalitetssikring

Denne undersggelse er kvalitetssikret via vores interne procedurer for kvalitetssik-
ring, som omfatter hgring hos de reviderede samt ledelsesbehandling og sparring pa
forskellige tidspunkter i undersagelsesforlgbet med chefer og medarbejdere i Rigsre-
visionen med relevante kompetencer.

Mgder
Vihar holdt mgder med alle ministerier og regioner. Forméalet med mgderne har veeret
at dregfte undersegelsens formal og metode.

Vi har lgbende holdt mgder med Datatilsynet om undersggelsens relation til databe-
skyttelsesreglerne. Vi har desuden holdt mgder med Digitaliseringsstyrelsen om arbej-
det med at implementere ISO 27001 og med Statens It om overblik over it-systemer i
staten og ansvarsfordelingen mellem Statens It og de enkelte ministerier, nar Statens
It er databehandler.

Derudover har vi holdt mgder med en raskke interessenter pa omradet i form af Bech
Bruun, Kammeradvokaten, Djgfs TechDK Kommissionen, REVI-IT og IT-branchen. For-
malet med mgderne har veeret at fa baggrundsinformation om omradet og et indblik
i, hvordan erhvervslivet og offentlige myndigheder har tacklet databeskyttelsesregler-
ne, herunder szerligt implementeringen af GDPR.
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Vi har desuden holdt made med Roskilde Kommune for at blive klogere pa, hvordan
kommuner gar til styringen af databehandlere, og for at hgre naermere om tabet af do-
kumenter for 80.000 borgere i 2018.

Endelig har vi holdt mgde med Hanne Marie Motzfeldt, lektor i digital forvaltning pa
Kgbenhavns Universitet, og Henrik Udsen, professor i it-ret pa Kebenhavns Universi-
tet, for at fa en dybere forstaelse af GDPR'’s betydning for offentlige myndigheders
styring af databehandlere.

Kapitel 2: Myndighedernes styring af databehandlere
Vaesentlige dokumenter
Vi har gennemgaet en reekke dokumenter fra myndighederne, herunder:

¢ lovgivning om databeskyttelse, herunder GDPR (databeskyttelsesforordningen)
med virkning fra den 25. maj 2018, databeskyttelsesloven med virkning fra den
25. maj 2018 og persondataloven med virkning fra 2000, som implementererede
databeskyttelsesdirektivet fra 1995 i Danmark

e risikovurderinger

e databehandleraftaler og gvrigt aftalegrundlag

e tilsynsplaner

e revisorerkleeringer og anden dokumentation for gennemfarte tilsyn

¢ mailkorrespondance, notater og magdereferater.

Udveelgelse af it-systemer

Formalet med gennemgangen af de outsourcede it-systemer, som opbevarer falsom-
me eller fortrolige personoplysninger, er at undersgge myndighedernes overordnede
styring af databehandlere.

Vi bad i forbindelse med undersggelsen alle ministerier og Region Midtjylland om at
indsende en bruttoliste over outsourcede it-systemer, som opbevarede falsomme
og/eller fortrolige persondata. Vi bad i ferste omgang myndighederne om at udfylde
et skema for alle deres systemer med persondata og give ca. 20 grundoplysninger
om hvert system, fx typer af persondata og oplysninger om databehandler og even-
tuelle underdatabehandlere. Pa baggrund af anmodningen meldte en raekke ministe-
rier tilbage, at anmodningen ville medfgre et meget betragteligt resursetraek, som ik-
ke stod mal med formalet. Det er vores opfattelse, at myndigheder bgr have et over-
blik over deres it-portefglje, som gor det muligt at besvare en sddan anmodning med
et begraenset resurseforbrug. Da det for flere myndigheder ikke var tilfeeldet, bad vi i
stedet myndighederne angive folgende for hvert system:

e systemnavn

e dataansvarlig myndighed
e systemets ngglefunktion
e eventuelle kommentarer.
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Pa den baggrund sendte myndighederne oplysninger om ca. 950 it-systemer, som le-
vede op til undersggelsens afgraensning. Vi udtog pa baggrund af bruttolisten 10 sy-
stemer fra hvert ministeromrade inkl. 2 systemer, hvor Statens It var databehandler,
og 10 systemer fra Region Midtjylland. Hvis myndighederne havde faerre end 10 syste-
mer, som var omfattet af undersegelsens afgreensning, udtog vi alle deres systemer,
men stadig hgjst 2 systemer, hvor Statens It var databehandler. Vi har valgt et begreen-
set antal systemer, hvor Statens It er databehandler, da databehandlerkonstruktio-
nerne og aftalegrundlaget er ens i de fleste tilfeelde, og Finansministeriet farer tilsyn
med Statens It pa vegne af de andre statslige myndigheder. For systemer, hvor Sta-
tens It er databehandler, har vi ikke udtaget systemer pa driftsmodel 1, men kun sy-
stemer inden for driftsmodellerne 1a, 2, 2a, 3 og 5. Det skyldes, at ansvaret for syste-
mer pa driftsmodel 1kun ligger hos Statens It. Vi har undersggt, om Finansministeriet
har fert tilsyn med Statens It og Statens Administration. Ligesom det er tilfeeldet for
de gvrige tilsyn, har vi ikke vurderet, om indholdet af tilsynet har veeret tilstreekkeligt.

Pa baggrund af bruttolisten udvalgte vi i farste omgang 158 it-systemer til undersggel-
sen. | 35 tilfeelde fandt myndighederne efter udveelgelsen ud af, at systemet alligevel
ikke levede op til undersggelsens afgraensning. Det var fx tilfeelde, hvor systemet slet
ikke opbevarede persondata, hvor der ikke var tale om falsomme eller fortrolige per-
sondata, eller hvor myndigheden ikke var dataansvarlig for de persondata, der var i
systemet. | disse tilfselde udvalgte vi som udgangspunkt andre systemer som erstat-
ning. | en reekke tilfaelde modtog vi imidlertid nye oplysninger sa sent i forlabet, at vi
ikke erstattede systemerne. Pa den baggrund har vi undersggt i alt 148 systemer.

Udveelgelsen af it-systemerne var baseret pa en risikobetragtning. Vi har valgt en risi-
kobaseret tilgang til udveelgelsen, fordi vi vurderer, at det er mere vaesentligt at under-
sgge de mest risikofyldte systemer end at kunne generalisere til alle outsourcede sy-
stemer, som opbevarer fglsomme eller fortrolige persondata. | vores udvaelgelse tog
vi hgjde for myndighedernes egne oplysninger om systemets funktion, det formode-
de omfang af personoplysninger og typer af data. Vilagde ogsa vaegt pa at variere pa
underliggende myndigheder inden for ministeromraderne og typen af systemer for at
favne sa bredt som muligt. Typen af systemer kan fx omfatte journalsystemer, registre
og sagsbehandlingssystemer.

Vi har afgreenset os fra it-systemer, som var under udfasning eller var genstand for
selvstaendige undersggelser fra Rigsrevisionen. Vi har desuden afgraenset os fra fael-
lesstatslige it-systemer, hvor kun én central myndighed er dataansvarlig.
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Vihar gennemgaet 22 spgrgsmal for de 148 it-systemer. Spgrgsmalene er fordelt pa 3
temaer: risikovurderinger, databehandleraftaler og tilsyn. Tilsyn omfatter ogsa spargs-
mal vedrgrende brugen af underdatabehandlere. Hvert spagrgsmal har en reekke ud-
faldsrum. Vi bad i ferste omgang ministerierne angive det udfaldsrum, som de vurde-
rede var mest retvisende, og medsende dokumentation herfor. Efterfalgende har vi
gennemgaet myndighedernes svar og dokumentation for alle systemerne. For at sik-
re en ensartet vurdering pa tveers af systemerne er alle systemer gennemgaet af
mindst 2 fra projektgruppen. Alle tvivisspgrgsmal er draftet i hele projektgruppen, og
vi har genbesggt mange af vores vurderinger undervejs i undersggelsen for at sikre
validiteten og konsistensen af vurderingerne pa tveers af systemer. Efterfelgende har
myndighederne haft mulighed for at kommentere pa vores vurderinger og sende sup-
plerende materiale i deres hgringssvar, som vi har taget i betragtning i vores endelige
vurderinger.

Vihar kun vurderet spagrgsmalene pa baggrund af skriftlig dokumentation. Det er Rigs-
revisionens opfattelse, af det er udtryk for god styring hos offentlige myndigheder, at
overvejelser og beslutninger i henhold til databeskyttelse dokumenteres skriftligt. Det
skyldes, at det fx for risikovurderinger er vaesentligt for myndighederne senere at kun-
ne genbesgge risikovurderingerne, nar de skal fere tilsyn, genforhandle databehand-
leraftaler e.l., ligesom skriftlighed vil sikre ensartethed pa tveers af risikovurderinger-
ne. Samtidig stiller GDPR krav til, at myndigheder i hgjere grad end tidligere skal do-
kumentere deres overvejelser i forhold til overholdelse af databeskyttelsesreglerne.

Vi har sat skeeringsdatoer for, hvornar dokumentationen skal have veeret udarbejdet,
for at vi tager det i betragtning i undersggelsen. Det skyldes hensynet til, at resulta-
terne skal illustrere situationen pa det tidspunkt, hvor viindsamlede materiale. For
risikovurderinger og databehandleraftaler har vi sat skeeringsdatoen til den 20. sep-
tember 2019, som var den dato, hvor myndighederne skulle fremsende materiale for
systemerne. For tilsynsaktiviteter har vi sat skeeringsdatoen til den 20. august 2019,
hvor vi fremsendte materialeanmodningen til myndighederne. Forskellen skyldes, at
risikovurderinger og databehandleraftaler ofte har laengere forlgb, og at myndighe-
derne skulle have mulighed for at afslutte igangveerende arbejde. Flere tilsynsaktivi-
teter, fx at indhente en generel revisorerkleaering eller stille opfalgende spargsmal til
en databehandler, kan gares med en relativt kort tidsfrist. Vi har derfor vurderet, at
det vil give det mest retvisende billede, uafheengigt af undersggelsen, at tilsynsaktivi-
teter og godkendelse af underdatabehandlere skulle veere udfert inden fremsendel-
sen af materialeanmodningen.

For visse spargsmal, fx datas faktiske fysiske placering og adgang til data fra tredje-
lande, har vi baseret os pa skriftlige oplysninger fra databehandlere og ikke fra myn-
dighederne selv. Af tabel A fremgar de 22 spgrgsmal, som vi har gennemgaet for alle
148 it-systemer. Af tabellen fremgar ogsa de mulige udfaldsrum og kriterier, som vi
har lagt til grund for vores vurderinger og konklusioner. For figur 9 om kendskab til al-
le underdatabehandlere gor det sig geeldende, at spgrgsmalet ikke fremgar eksplicit
af kodebogen. Figuren er baseret pa data fra spergsmal 3.e om godkendelse af under-
databehandlere.

Metodisk tilgang
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Tabel A
Kodebog

Tema 1: Risikovurderinger

Sporgsmal Udfaldsrum Kriterier
1.a) Er der udarbejdet  I. Ja Der foreligger et skriftligt dokument, som forholder sig til risici” i forhold til det
en risikovurdering? specifikke system eller den behandling, der er knyttet til det specifikke system.
IIl. Nej Der foreligger ikke et skriftligt dokument, som forholder sig til "risici” i forhold
til det specifikke system eller den behandling, der er knyttet til det specifikke
system.
1.b) Risikovurderin- I. [dato] Dato for, hvornar risikovurderingen er feerdiggjort/underskrevet.
gens dato
1.c) Ligger risiko- l.da Risikovurderingen er feerdiggjort forud for, at databehandleraftalen er indgaet.
vurderingen forud Der er fa tilfeelde, hvor en risikovurdering er udarbejdet over flere maneder og
for databehandler- er endeligt godkendt kort tid efter databehandleraftalen. | de tilfeelde har vi ko-
aftalen? det ”ja”, hvor der foreligger dokumentation for, at udarbejdelsen af risikovurde-
ringen er pabegyndt inden eller foregaet i forbindelse med udarbejdelsen af da-
tabehandleraftalen.
IIl. Nej Risikovurderingen er feerdiggjort, efter databehandleraftalen er indgaet.
1.d) Forholder risiko- I.Ja Risici eller konsekvenser for de registrerede rettigheder naevnes eksplicit i risiko-
vurderingen sig til vurderingen. Det er ikke tilstraekkeligt, at der fx neevnes omfanget eller typen af
risici for de registrere- persondata, hvis ikke det szettes i kontekst til de risici eller konsekvenser, det kan
des rettigheder? have for de registrerede ved fx databrud eller uvedkommendes adgang til data.
IIl. Nej Risici eller konsekvenser for de registrerede rettigheder nsevnes ikke eksplicit i
risikovurderingen.
1.e) Indeholder risiko-  I.Ja Risikovurderingen indeholder bade en vurdering af sandsynligheden for, at sik-
vurderingen overve- kerhedshaendelser sker, og konsekvensen af sddanne sikkerhedshaendelser.
Jelser om konsekvens IIl. Nej Risikovurderingen indeholder en vurdering af sandsynlighed eller konsekvens

og sandsynlighed?

eller ingen af delene.

Tema 2: Databehandleraftaler

2.a) Er derindgaet en
databehandleraftale?

l. Ja

II. Nej

Ill. Databehandler-
aftalen er under
udarbejdelse

Der eksisterer en skriftlig databehandleraftale, som omhandler det specifikke
system, og hvor navnet pa den dataansvarlige og databehandleren fremgar.
Hvis der i aftalen er krav om begge parters underskrift, for aftalen er gaeldende,
vurderer vi kun, at den er gaeldende, hvis bade den dataansvarlige og databe-
handleren har underskrevet aftalen. Vi kontrollerer ikke, om indholdet af data-
behandleraftalen lever op til GDPR.

Vi er stadt pa enkelte tilfeelde, hvor der ikke foreligger en gyldig databehandler-
aftale, men hvor myndigheden har en kontrakt eller andet aftalegrundlag, somii

et vist omfang regulerer forholdet mellem den dataansvarlige og databehandle-
ren.

Der eksisterer ikke en skriftlig databehandleraftale, som omhandler det speci-
fikke system, eller aftalen er ikke underskrevet, selv om der i aftalen er krav om
underskrift.

Der eksisterer ikke en skriftligt databehandleraftale, men myndigheden oplyser,
at den er under udarbejdelse.

2.b) Databehandler- . [dato] Dato for databehandleraftalens ikrafttraeden eller dato for sidste underskrift,
aftalens dato hvis der er krav om underskrift.
2.c) Er der taget stil- l.Ja Datas fysiske placering er beskrevet i aftalen. Det kan enten veere, at data skal
ling til datas fysiske opbevares i et bestemt land eller en bestemt region eller ikke mé forlade et be-
opbevaring? stemt land eller en bestemt region.

IIl. Nej Datas fysiske placering er ikke beskrevet i aftalen, eller der er ikke en geeldende

databehandleraftale.
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Kriterier

2.d) Hvor skal data
fysisk opbevares?

I. [geografisk lokalitet]

Land/omrade, hvor data ifglge aftalen skal opbevares, eller land/omrade, som
data ikke ma forlade, fx EU/E@S.

2.e) Hvor var data
fysisk opbevaret kl.
12.00 den 1. august
2019?

l. [geografisk lokalitet]

II. Kan ikke dokumen-
teres

Land/omrade, hvor data fysisk blev opbevaret den 1. august 2019 kl. 12.00.
Kreever et svar fra databehandleren, fx i form af en mail. Kreever ikke log e.l.

Databehandleren har ikke kunnet oplyse, hvor data blev fysisk opbevaret den 1.
august 2019 kl. 12.00.

2.f) Har personer fra
sikre/usikre tredje-
lande eller internatio-
nale organisationer
haft adgang til at be-
handle data (herunder
"se-adgang") inden for
det seneste ar (1. au-
gust 2018 - 31.juli
2019)?

En eller flere af folgen-
de valgmuligheder:

I. Personer fra usikre
tredjelande

IIl. Personer fra sikre
tredjelande

lll. Personer fra inter-
nationale organisatio-
ner

IV.Ingen personer fra
sikre/usikre tredje-
lande eller internatio-
nale organisationer

V. Kan ikke dokumen-
teres

Databehandleren oplyser, at personer fra usikre tredjelande har haft adgang til
persondata. Dette gzelder ogsa for cloud-systemer, hvor der kan have veeret
adgang til persondata fra usikre tredjelande, men hvor det ikke kan afggres, om
der i praksis har veeret adgang.

Databehandleren oplyser, at personer fra sikre tredjelande har haft adgang til
persondata. Dette gaelder ogsa for cloud-systemer, hvor der kan have veeret
adgang til persondata fra sikre tredjelande, men hvor det ikke kan afgeres, om
der i praksis har veeret adgang.

Databehandleren oplyser, at personer fra internationale organisationer har haft
adgang til persondata. Dette geelder ogsa for cloud-systemer, hvor der kan have
veeret adgang til persondata fra internationale organisationer, men hvor det ikke
kan afggres, om der i praksis har veeret adgang.

Databehandleren oplyser, at ingen personer fra sikre/usikre tredjelande eller
internationale organisationer har haft adgang til persondata.

Databehandleren kan eller gnsker ikke at oplyse, om der har veeret adgang til
persondata fra sikre/usikre tredjelande eller internationale organisationer.

2.g) Hvis ja, hvor har
personer med adgang
veeret fysisk placeret?

[geografisk lokalitet]

Land/omrade, hvor personer har haft adgang til persondata.

2.h) Hvilke typer af
tilsyn kan den data-
ansvarlige fere med
databehandleren?

En eller flere af folgen-
de valgmuligheder:

I. Fysisk tilsyn

IIl. Indhente relevante
oplysninger

Ill. Indhente generel
revisorerkleering

IV. Indhente specifik
revisorerkleering

V. Der er ikke mulig-
hed for at fore tilsyn

VI. Finansministeriet
forer tilsyn

Det fremgar af databehandleraftalen, at den dataansvarlige har adgang til fysi-
ske inspektioner hos databehandleren.

Det fremgar af databehandleraftalen, at databehandleren skal stille oplysninger
til radighed for den dataansvarlige.

Det fremgar af databehandleraftalen, at en uafhaengig revisor har mulighed for
at efterse databehandlerens generelle interne styring og kontroller. Hvis ikke
det er neermere specificeret, om der er tale om en generel eller specifik revisor-
erkleering, har vi vurderet, at der som udgangspunkt er mulighed for at indhente
begge typer revisorerkleeringer.

Det fremgar af databehandleraftalen, at en uafhaengig revisor har mulighed for
at efterse overholdelsen af databehandleraftalen. Hvis ikke det er neermere spe-
cificeret, om der er tale om en generel eller specifik revisorerklzering, har vi vur-
deret, at der som udgangspunkt er mulighed for at indhente begge typer revisor-
erkleering.

Der er enten ikke nogen databehandleraftale, eller muligheden for tilsyn er ikke
specificeret i databehandleraftalen.

Geelder for systemer, hvor Statens It eller Statens Administration er databe-
handler, da Finansministeriet farer et arligt tilsyn med Statens It og Statens Ad-
ministration.
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Sporgsmal Udfaldsrum Kriterier

2.i) Er der taget stil- I. Brug af underdata- Det fremgar af databehandleraftalen, at myndigheden skal godkende under-
ling til godkendelse behandlere skal spe- databehandlere, inden databehandleren ma benytte dem.

af underdatabehand- cifikt godkendes

lere?

IIl. Der er givet generel
godkendelse til brug
af underdatabehand-
lere

Ill. Der er ikke taget
stilling til godkendelse
af underdatabehand-
lere

Det fremgar af databehandleraftalen, at databehandleren har myndighedens
generelle tilladelse til at benytte underdatabehandlere, og at myndigheden ikke
specifikt skal godkende underdatabehandlerne, inden databehandleren tager
dem i brug. Typisk skal myndigheden dog orienteres og vil som hovedregel have
mulighed for at gere indsigelser over for valget af konkrete underdatabehandle-
re.

Enten findes der ikke en geeldende databehandleraftale, eller brugen af under-
databehandlere er ikke specificeret i databehandleraftalen.

2.j) Skal underdata-
behandlere over-
holde samme sikker-
hedskrav som data-
behandleren?

I.Ja

II. Nej

Det fremgar af databehandleraftalen, at eventuelle underdatabehandlere skal
overholde de sikkerhedskrav, som er specificeret i databehandleraftalen mel-
lem den dataansvarlige og databehandleren.

Enten findes der ikke en geeldende databehandleraftale, eller det fremgar ikke
af databehandleraftalen, at eventuelle underdatabehandlere skal overholde de
sikkerhedskrav, som er specificeret i databehandleraftalen mellem den dataan-
svarlige og databehandleren.

2.k) Skal der indgas
en databehandler-
aftale mellem data-
behandleren og un-
derdatabehandlere?

l. Ja

II. Nej

Det fremgar af databehandleraftalen, at brugen af eventuelle underdatabehand-
lere skal reguleres ved en skriftlig aftale mellem databehandleren og underdata-
behandlere.

Enten findes der ikke en geeldende databehandleraftale, eller det fremgar ikke
af databehandleraftalen, at brugen af eventuelle underdatabehandlere skal re-
guleres ved en skriftlig aftale mellem databehandleren og underdatabehandlere.

Tema 3: Tilsyn

3.a) Erderen plan
for, hvornar og hvor-
dan der skal fgres
tilsyn med data-
behandleren?

I. Der findes en plan
for at fere tilsyn

II. Der findes en over-
ordnet tilsynsplan i
myndigheden

IIl. Der findes ikke en
plan for at fgre tilsyn

IV. Finansministeriet
forer tilsyn

Der findes et skriftligt dokument, som beskriver, hvordan og hvor ofte der skal
feres tilsyn med det specifikke system. Det kan fx veere en bestemmelse i data-
behandleraftalen eller et selvsteendigt dokument.

Der findes et skriftligt dokument, som beskriver, hvordan myndigheden generelt
skal fgre tilsyn med databehandlere, men det er ikke specificeret, hvordan eller
hvor ofte der skal fares tilsyn med det specifikke system.

Der findes ikke et skriftligt dokument, som enten beskriver, hvordan myndighe-
den generelt skal fare tilsyn, eller hvordan der skal fgres tilsyn med det specifik-
ke system.

Geelder for systemer, hvor Statens It eller Statens Administration er databehand-
ler, da det er Finansministeriets ansvar at fore et arligt tilsyn med Statens It og
Statens Administration.
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Kriterier

3.b) Er der fort tilsyn
med databehandleren
(efter databehandler-
aftalen erindgaet)?

En eller flere af folgen-
de valgmuligheder:

I. Der er indhentet
relevante oplysninger

II. Der er fort eget
fysisk tilsyn

lll. Der er indhentet
en generel revisor-
erkleering

IV. Der er indhentet
en specifik revisor-
erkleering

V. Finansministeriet
har fort tilsyn

VI. Der er ikke fart
tilsyn

Myndigheden har indhentet relevante oplysninger fra databehandleren uafhaen-
gigt af en specifik eller generel revisorerklzering. Det kan fx veere mailkorrespon-
dance med spergsmal om databehandling, indhentning af databehandleraftaler
med underdatabehandlere og telefonnotat.

Myndigheden har fort eget fysisk tilsyn med databehandleren uafhaengigt af en
specifik eller generel revisorerklzering. Det kan typisk dokumenteres ved mail-
korrespondance, internt notat, mgdereferat mv.

Myndigheden har indhentet en generel revisorerklzering, som omhandler data-
behandleren. En generel revisorerkleering kigger som udgangspunkt pa databe-
handlerens generelle it-sikkerhed, interne kontroller og i nogle tilfeelde databe-
skyttelse. Denne type erkleering kigger som udgangspunkt ikke pa det specifik-
ke system eller den behandling, der er knyttet til systemet.

Myndigheden har indhentet en specifik revisorerkleering, som omhandler det
specifikke system. En specifik revisorerkleering omfatter det specifikke system
eller den databehandling, som myndigheden har outsourcet.

Geelder for systemer, hvor Statens It eller Statens Administration er databehand-
ler, da Finansministeriet forer et arligt tilsyn med Statens It og Statens Admini-
stration.

Myndigheden har ikke fert et tilsyn eller har ikke kunnet dokumentere, at der er
fort tilsyn med databehandleren.

3.c) Dato for senest . [dato] Dato for det senest udferte tilsyn.
udferte tilsyn
3.d) Er der fulgt op l.Ja Skriftlig dokumentation for, at myndigheden har taget stilling til resultaterne af
pa tilsynet? det gennemfearte tilsyn. Det kan fx veere et internt opfalgningsnotat, megderefe-
rat og mailkorrespondance med databehandleren.
IIl. Nej Der er ikke skriftlig dokumentation for, at myndigheden har taget stilling til resul-
taterne af det gennemforte tilsyn.
3.e) Er underdata- I. Der er givet specifik Skriftlig dokumentation for, at myndigheden specifikt har godkendt alle under-

behandlere specifikt
eller generelt god-
kendt?

godkendelse af alle
underdatabehandlere

II. Der er givet specifik
godkendelse af nogle
af underdatabehand-
lerne

Ill. Der er givet generel
godkendelse, og myn-
digheden er blevet
underrettet om brug
af alle underdatabe-
handlere

IV. Der er givet gene-
rel godkendelse, og
myndigheden er ble-
vet underrettet om
brug af nogle af un-
derdatabehandlerne

V. Der er givet generel
godkendelse, men
myndigheden er ikke
blevet underrettet om
brug af underdatabe-
handlere

databehandlere, som databehandleren skriftligt oplyser, at der geres brug af.
Det kan fx veere i mailkorrespondance, mgdereferater og databehandleraftalen.
Kraever, at der i databehandleraftalen er stillet krav om specifik godkendelse.

Skriftlig dokumentation for, at myndigheden specifikt har godkendt nogle, men
ikke alle, underdatabehandlere, som databehandleren skriftligt oplyser, at der
gores brug af. Det kan fx veere i mailkorrespondance, mgdereferater og databe-
handleraftalen. Kraever, at der i databehandleraftalen er stillet krav om specifik
godkendelse.

Skriftlig dokumentation for, at myndigheden er blevet orienteret om alle under-
databehandlere, som databehandleren skriftligt oplyser, at der geres brug af.
Det kan fx veere i mailkorrespondance og magdereferater. Kraever, at der er givet
generel godkendelse i databehandleraftalen.

Skriftlig dokumentation for, at myndigheden er blevet orienteret om nogle, men
ikke alle, underdatabehandlere, som databehandleren skriftligt oplyser, at der
gores brug af. Det kan fx veere i mailkorrespondance og mgdereferater. Kreever,
at der er givet generel godkendelse i databehandleraftalen.

Der er ikke skriftlig dokumentation for, at myndigheden er blevet orienteret om
nogen af de underdatabehandlere, som databehandleren skriftligt oplyser, at
der gores brug af.
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VL. Der er hverken gi-
vet specifik eller ge-
nerel godkendelse til
brug af underdatabe-
handlere

VII. Databehandleren
benytter ikke under-
databehandlere

Databehandleren har oplyst, at der benyttes underdatabehandlere, men der er
enten ikke en databehandleraftale, eller brugen af underdatabehandlere er ikke
reguleret i databehandleraftalen.

Skriftlig dokumentation fra databehandleren for, at databehandleren ikke be-
nytter underdatabehandlere.

3.f) Er der fort tilsyn
med underdata-
behandlere?

l. Der er fort tilsyn
med alle underdata-
behandlere

IIl. Der er fort tilsyn
med nogle af under-
databehandlerne

Ill. Tilsyn med under-
databehandlere er ud
fra en risikobetragt-
ning fravalgt

IV. Der er planlagt til-
syn, som endnu ikke
er udfert

V. Der er ikke fort til-
syn med underdata-
behandlere

VI. Databehandleren
benytter ikke under-
databehandlere

Skriftlig dokumentation for, at der er fort tilsyn med alle oplyste underdatabe-
handlere. Kan fx veere revisorerklseringer og databehandlerens eget tilsyn.

Skriftlig dokumentation for, at der er fort tilsyn med nogle, men ikke alle, oplyste
underdatabehandlere. Kan fx veere revisorerklzeringer, databehandlerens eget
tilsyn eller indhentning af oplysninger.

Skriftlig dokumentation for, at tilsyn med underdatabehandlere er fravalgt ud
fra en risikobetragtning. Kan fx veere mailkorrespondance og telefonnotater fra
dialog med databehandlere.

Skriftlig dokumentation for, at der er planer om at gennemfare et tilsyn med un-
derdatabehandlere, som endnu ikke er udfaort.

Der er ikke skriftlig dokumentation for, at der er udfert eller planlagt tilsyn med
nogen underdatabehandlere.

Skriftlig dokumentation fra databehandleren for, at databehandleren ikke be-
nytter underdatabehandlere.
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Vi har undersggt i alt 148 it-systemer. De undersggt systemer og den dataansvarlige

myndighed fremgar af tabel B.

Tabel B

Oversigt over de 148 it-systemer i undersggelsen
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Ministerium/region og dataansvarlig myndighed Systemnavn
Beskaeftigelsesministeriet:
Arbejdstilsynet o ATIS

Departementet

Styrelsen for Arbejdsmarked og Rekruttering

e Blanketmotor
e Damvad analysesystem

o Refusionssystemet
o Fleks- og barselsordninger TMO

e DenDigitaleJobBro.dk
e VAS

e DFDG

e Udvikling i fleksjob Il
e Manuscript

Borne- og Undervisningsministeriet:

Styrelsen for It og Leering

e Trivselsmalingsveerktg;j
¢ Insubiz

e SPS 2005

e PULS

e Public360

Erhvervsministeriet:

Erhvervsstyrelsen

Finanstilsynet

Konkurrence- og Forbrugerstyrelsen
Naevnenes Hus
Patent- og Varemeerkestyrelsen

Sikkerhedsstyrelsen

e Kontrol OG Tilsyn (KOGT) 2019
o Straffeattestkomponent

e Hvidvask

o Frakendelsesregisteret

¢ Remote Backup
o Digital Post

o Whistleblower-system
e Public 360
e TSM backup

o Workzone

Finansministeriet:

Digitaliseringsstyrelsen

Moderniseringsstyrelsen

Statens Administration

e NemlD (RID og PID nummer)

e Borger.dk support Igsning

e NemKonto inkl. Ventekonto

o Digital Post (Digitaliseringsstyrelsen som offentlig afsender)
e Borger.dk

e Statens Lgnsystem (SLS) inkl. Statens Pensionssystem (SP)
e Tribis Integration Engine
e Mercell

e TMO (refusion flexjob og barsel)
e Lgnportalen (blanketlgsningen)
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Ministerium/region og dataansvarlig myndighed Systemnavn
Forsvarsministeriet:
Forsvarsministeriets Personalestyrelse o Xform

Beredskabsstyrelsen

Forsvarsakademiet

Departementet

Forsvarets Sanitetskommando

Forsvarsministeriets Materiel- og Indkgbsstyrelse

¢ NOVAX Session

e SurveyXact
e Novax A/S

e Post-Let

e DeMars
o KESDH

o Webreq

e Opbevaringstjeneste Juridisk servicebureau Aps.

Justitsministeriet:
Departementet

Kriminalforsorgen

Civilstyrelsen

Rigspolitiet

o Whistleblowerportal

o Radikaliserings Indberetnings System (RIS)

o Elektronisk overvagning af klienter i fodleenke (Intensiv over-
vagning (I0) (Fodleenke))

e POM

e XMO

e Backup

e JIF-Extranet

e Index1

o PAS

e Kriminalregisteret

Kirkeministeriet:

Departementet

e SBL

e |HLP

e Person og Selvbetjeningslasninger

o Kandidatsystem

o Kompetencelgft

o Kompetencefond

e Acadre

o KIS (Kirkenettets Informationssystem)
e F2

Klima-, Energi- og Forsyningsministeriet:
Geodatastyrelsen

Energistyrelsen

De Nationale Geologiske Undersggelser for Danmark og
Grgnland

Danmarks Meteorologiske Institut

Styrelsen for Dataforsyning og Effektivisering

o Malebladsarkiv Danmark

e Selvbetjeningsportalen for solpuljerne
e PANDA

e EasyEnergy

o Tilsynsdatabasen - Frekvensregistret
e Doc2Archive

e Outlook i Office 365

e mTime

e Datafordeleren
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Kulturministeriet:

Slots- og Kulturstyrelsen

Det Danske Filminstitut

Rigsarkivet

o X-form (Capevo)
o Digital Post

e FilArkiv

e SurveyXact

e Journalen

e Sofia-oparbejdning

Miljo- og Fodevareministeriet:

Departementet

Fiskeristyrelsen
Landbrugsstyrelsen

Fedevarestyrelsen

Naturstyrelsen, Kystdirektoratet

e Ennova A/S
o Digital Post

e BTAS
o CAP-TAS

¢ GLR/CHR
e VETREG
e VETSTAT

e Public 360

Region Midtjylland:

e EG Sensum Bosted

e EDI

e Emento (Digital forlgbsguide)
e InfCare

e OpenTele

e PPJ

o Notus Suite Maintenance

e |Bl (Interregionalt billedindeks)
e Patobank

e Sarjournalen

Skatteministeriet:

Skatteforvaltningen

Spillemyndigheden

e Tast Selv Borger - Forskud

e office365 inkl. Azure

e Datawarehouse

e Tast Selv Borger - Arsopgzrelsen

e Centrale Skatteyder Register — Persondelen
e Debitor og Restancesystem

o A-Kasse bidrag og Faglige kontingenter

e Centrale Oplysningsseddel Register

e Centrale Pensions System (CPS)

o Register Over Frivilligt Udelukkede Spillere
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Ministerium/region (dataansvarlig myndighed)

Systemnavn

Social- og Indenrigsministeriet:

Departementet

Familieretshuset

Socialstyrelsen

Ankestyrelsen

CPR-administrationen

o Digitale Veelgererklzeringer
e Qlik Sense (Click Sense)

e F2

e Oracle DB

o F2

e MyClinic

e Anker - sagssortering

e Public 360

e Forskerudtraek
o CPR-systemet

Statsministeriet:

Departementet

e Digital Post
e F2-ESDH
e FERIEBEREGNING-DB

Sundheds- og Aldreministeriet:
Leegemiddelstyrelsen

Statens Serum Institut

Styrelsen for Patientsikkerhed

Sundhedsdatastyrelsen

Sundhedsstyrelsen

e Sentinel (MHRA)

o Elektronisk arkiv hos Larix

e Computerrome

e Dansk Patientsikkerhedsdatabase
e SEI2

e LPR3

o National Service Platform

o Feelles Medicinkort (FMK)

e Organdonorregister

o Styrket Rehabiliteringsindsats for de svageste aldre

Transport- og Boligministeriet:

Banedanmark

Bygningsstyrelsen

Havarikommissionen for Civil Luftfart og Jernbane

Trafik-, Bygge- og Boligstyrelsen

e Sharepoint Online
o Whistleblower

e Public 360
e Targit
o F2

e SurveyXact

Uddannelses- og Forskningsministeriet:

Styrelsen for Institutioner og Uddannelsesstgtte

o ekstranet.fi.dk
e Public 360
e Digital post
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Ministerium/region og dataansvarlig myndighed Systemnavn
Udlaendinge- og Integrationsministeriet
Styrelsen for International Rekruttering og Integration e VITAS

e Gemini

Udleendingestyrelsen

Departementet/Udleendingestyrelsen/Udleendingenaevnet/
Udenrigsministeriet/Rigspolitiet

Udleendingestyrelsen/Styrelsen for International Rekruttering
og Integration

e Stralfors Connect
o Keesing

o Keesing
o Kortbestillingslgsning
o Digital Post

e I[VR-VIS

e CARL2
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Kapitel 3: Understgttelse af myndighedernes styring af databehandlere
Vaesentlige dokumenter
Vi har i forbindelse med dette kapitel gennemgaet en reekke dokumenter, herunder:

e lovgivning om databeskyttelse, herunder GDPR (databeskyttelsesforordningen)
med virkning fra den 25. maj 2018, databeskyttelsesloven med virkning fra den
25. maj 2018 og persondataloven med virkning fra 2000, som implementererede
databeskyttelsesdirektivet fra 1995 i Danmark

e vejledninger og skabeloner om databeskyttelse udgivet af Finansministeriet, Ju-
stitsministeriet og Datatilsynet

e strategier ogtilsynsplaner om Datatilsynets tilsynsaktivitet

e data om Datatilsynets tilsynsaktivitet

e korrespondance mellem Finansministeriet, Datatilsynet og Justitsministeriet om
udarbejdelse af vejledninger.

Formalet med gennemgangen af dokumenterne var at belyse Finansministeriets, Da-
tatilsynets og Justitsministeriets vejledningsindsats samt Datatilsynets tilsynsindsats.

Spergeskemaundersogelse

Formalet med spgrgeskemaundersggelsen var at vurdere Digitaliseringsstyrelsens,
Datatilsynets og Justitsministeriets vejledningsindsats i forbindelse med implemente-
ringen af GDPR. Det er vores vurdering, at de enkelte myndigheder, som vejledninger-
ne har veeret malrettet, har den bedste indsigt i, om vejledningsmaterialet har veeret
brugbart. Vi har gennemfart spargeskemaundersggelsen i form af et elektronisk spar-
geskema.

Spergeskemaundersggelsen blev pilottestet hos en enkelt myndighed inden udsen-
delse og blev efterfelgende udsendt til 79 myndigheder medio september 2019 med
en svarfrist pa 2 uger. De 79 myndigheder er de myndigheder, som er dataansvarlige
for it-systemer, som fremgik af ministeriernes og Region Midtjyllands indsendte brut-
tolister over outsourcede systemer, som opbevarede falsomme eller fortrolige per-
sondata, uanset om myndighedernes systemer blev udvalgt blandt de 148 systemer i
beretningens kapitel 2.

Svarprocenten pa spgrgeskemaundersggelsen er 100 %. Spargeskemaundersegel-
sen bestod af 9 lukkede spargsmal foruden spgrgsmal til baggrundsinformation om
myndighederne. Herudover indgik der 12 fritekstfelter. | det omfang besvarelser fra
fritekstfelter er anvendt i beretningen, er det godkendt af de pageeldende responden-
ter.

De folgende figurer viser resultaterne af spgrgeskemaundersggelsen for de lukkede
spergsmal, som afrapporteres i beretningen.
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Figur A

Besvarelse af Rigsrevisionens spgrgeskema i forhold til, om den samlede vejledningsindsats
har understgttet myndighederne i arbejdet med at udarbejde risikovurderinger, indga data-
behandleraftaler og fare tilsyn

I hvilken grad oplever |, at den samlede vejledning fra Justitsministeriet, Datatilsynet og Digitaliseringsstyrelsen har understaottet
Jerifalgende aktiviteter:

At l.Jdarbejde r|S|k.ovurder|nger forde . ac e 9%
registreredes rettigheder
1%
3%
At udarbejde databehandleraftaler I 20 % 44 % 30 %

3%

At fore tilsyn med databehandlere 19 % 46 %
0% 20% 40% 60% 80% 100%
[ Sletikke Ilav grad I nogen grad B Ihgjgrad B | meget hgj grad [ Ikke relevant for os

Note: n=79 myndigheder. P4 grund af afrundinger summerer risikovurderinger og tilsyn ikke til 100 %.

Kilde: Rigsrevisionens spgrgeskemaundersggelse.

Figur B
Besvarelse af Rigsrevisionens spgrgeskema i forhold til, om myndighederne har igangsat
initiativer, som kunne have varet undgaet

Har I iveerksat initiativer (herunder kebt privat radgivning), som kunne veere undgaet, hvis vejledningsindsatsen havde vseret
mere konkret eller mere omfangsrig, eller hvis vejledninger var udkommet tidligere?

24 % 6% 58 %

0% 20% 40% 60% 80% 100%

Ja, adskillelige M Ja, et enkelt H Nej M Ved ikke

Note: n=79 myndigheder.

Kilde: Rigsrevisionens spgrgeskemaundersggelse.

Standarderne for offentlig revision

Revisionen er udfert i overensstemmelse med standarderne for offentlig revision.
Standarderne fastleegger, hvad brugerne og offentligheden kan forvente af revisio-
nen, for at der er tale om en god faglig ydelse. Standarderne er baseret pa de grund-
leeggende revisionsprincipper i rigsrevisionernes internationale standarder (ISSAI
100-999).
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Bilag 2. Ordliste

Ad hoc-tilsyn
Almindelige person-

oplysninger

Behandling af person-
oplysninger

Cloud-services

Dataansvarlig

Databehandler

Databeskyttelsesdirektivet

Databeskyttelsesloven

Fortrolige personoplysninger

Fzellesstatslige it-systemer

Ad hoc-tilsyn er tilsyn, som iveerksaettes som folge af konkrete heendelser, fx medieomtale, klager
eller anmeldelser.

Almindelige personoplysninger omfatter alle oplysninger, der ikke er kategoriseret som falsomme
personoplysninger i GDPR, eller som opfattes som fortrolige oplysninger i en dansk kontekst. Se
"Fglsomme og fortrolige personoplysninger". Almindelige personoplysninger kan fx vaere navn og
adresse eller generelle oplysninger om personlige gkonomiske forhold.

Behandling af personoplysninger er et bredt begreb, som fx kan omfatte opbevaring, indsamling,
registrering, organisering, systematisering, tilpasning eller aendring, genfinding, s@gning, brug, vide-
regivelse ved transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkegring, begraensning, sletning eller tilintetgerelse af personoplysninger.

Cloud-services daekker bredt set over internetbaserede it-lgsninger. Lgsningerne kan have mange
former - fra programmer som fx Gmail og Facebook, som tilgas via internettet og ikke er installeret
pa computeren, til Iasninger, som kun opbevarer data. Opbevaringslgsningerne kan variere i fuld-
steendighed - fra faerdige lgsninger som fx Dropbox og Google Drive til mere ra serverkapacitet som
fx Microsoft Azure og Amazon Web Service.

Fzelles for lgsningerne er, at data og applikation ligger pa internettet og ikke pa den computer, som
man tilgar Igsningerne fra.

Den juridiske eller fysiske person, private virksomhed, offentlige myndighed mv., der bestemmer, til
hvilket formal og hvordan personoplysningerne ma behandles.

Den juridiske eller fysiske person, private virksomhed, offentlige myndighed mv., som behandler per-
sonoplysninger pa vegne af den dataansvarlige. Databehandleren har adgang til at behandle data,
men bestemmer hverken formal med behandlingen, eller hvordan behandlingen sker. Databehand-
leren handler kun pa baggrund af instruks fra den dataansvarlige.

Databeskyttelsesdirektivet er et tidligere EU-direktiv fra 1995 om behandlingen af personoplys-
ninger, som blev indfert i dansk lov ved persondataloven i 2000. Databeskyttelsesdirektivet blev i
2018 erstattet af GDPR (databeskyttelsesforordningen).

Databeskyttelsesloven (lov nr. 502 af 23. maj 2018) tradte i kraft samtidig med GDPR (25. maj
2018) og supplerer GDPR i en dansk kontekst.

Databeskyttelsesloven indeholder bl.a. en bestemmelse om, hvilke systemer der skal opbevares i
Danmark (lokationskravet), og fastsaetter nsermere regler for Datatilsynets arbejde.

Fortrolige oplysninger er en szerlig kategori af personoplysninger, der ikke neevnes direkte af GDPR,
men hvor der kan veere szerlige beskyttelsesbehov. Det er som udgangspunkt kontekstafheengigt,
hvornar en oplysning opfattes som fortrolig, men databeskyttelsesloven fastslar, at cpr-numre og
oplysninger om strafbare forhold (fx oplysninger om lovovertraedelser og politianmeldelse af bor-

geren) skal opfattes som fortrolige oplysninger i en dansk kontekst.

Feellesstatslige it-systemer er systemer, som én myndighed er ansvarlig for, men som benyttes af
en lang reekke myndigheder pa tveers af staten, fx Statens Budgetsystem og statens rejseafreg-
nings- og udlaegssystem (RejsUd).

Typisk er den ansvarlige myndighed, og ikke de enkelte myndigheder, dataansvarlig for data, som
behandles i systemet.
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Folsomme personoplysninger

GDPR

Generel godkendelse af
underdatabehandlere

Generel revisorerklaering

Informationssikkerhed

Myndighederne

Outsourcing

Persondataloven

Planlagte tilsyn

Retshandhzevelsesloven

Specifik revisorerklzering

Specifik godkendelse af
underdatabehandlere

Tredjelande

Felsomme personoplysninger defineres i GDPR’s artikel 9 som personoplysninger om race eller et-
nisk oprindelse, politisk, religigs eller filosofisk overbevisning eller fagforeningsmaessige tilhgrsfor-
hold samt behandling af genetiske data, biometriske data med det formal at identificere en fysisk
person, helbredsoplysninger eller oplysninger om en fysisk persons seksuelle forhold eller seksu-
elle orientering. Behandling af disse personoplysninger kreever en hgjere grad af beskyttelse end
almindelige personoplysninger (se "Almindelige personoplysninger).

Forkortelse for General Data Protection Regulation. Den danske overszettelse er databeskyttelses-
forordningen.

Myndighederne kan i databehandleraftalen give databehandleren en generel godkendelse til at be-
nytte underdatabehandlere. Det betyder, at databehandleren kan anvende nye underdatabehand-
lere uden en forudgaende specifik godkendelse fra den dataansvarlige myndighed. Myndigheden
skal dog underrettes om nye underdatabehandlere og kan eventuelt gere indsigelser.

En generel revisorerklaering omfatter som udgangspunkt databehandlerens generelle it-sikkerhed,
interne kontroller og i nogle tilfeelde databeskyttelse. Denne type erklsering omfatter som udgangs-
punkt ikke det specifikke system eller den behandling af persondata, som finder sted i systemet.

Informationssikkerhed er en bred betegnelse for de samlede foranstaltninger til at sikre informatio-
ner mod at ga tabt eller falde i forkerte haender. | arbejdet indgar bl.a. organisering af sikkerhedsar-
bejdet, processer for behandling af data, styring af leverandgrer og tekniske sikkerhedsforanstalt-
ninger.

"Myndighederne” er i denne undersggelse de 17 ministerier, som indgar i undersggelsen, og Region
Midtjylland.

Outsourcing betyder, at en opgave, fx drift, vedligeholdelse og udvikling af it-tjenester, overlades til
en ekstern leverander. Det kan enten vaere en privat virksomhed eller en anden offentlig myndighed.

Persondataloven er en tidligere dansk lov om behandling af personoplysninger, som implementere-
de databeskyttelsesdirektivet i dansk lov. Persondataloven var geeldende fra 2000 og blevi 2018
erstattet af GDPR (databeskyttelsesforordningen) og databeskyttelsesloven.

Planlagte tilsyn er tilsyn, som iveerksaettes pa baggrund af Datatilsynets halvarlige tilsynsplaner.

Retshandhaevelsesloven (lov nr. 410 af 27. april 2017) tradte i kraft den 27. april 2017.

Retshandheevelsesloven geelder for retshandhaevende myndigheders (politi, anklagemyndighed,
Kriminalforsorgen, Den Uafhaengige Politianklagemyndighed og domstolene) behandling af person-
oplysninger pa det strafferetlige omrade og treeder i stedet for GDPR og databeskyttelsesloven.
Mange af kravene i retshandhaevelsesloven er imidlertid sammenfaldende med reglerne i GDPR,
herunder reglerne om risikovurderinger, databehandleraftaler og tilsyn.

En specifik revisorerklaering omfatter det specifikke it-system eller den specifikke databehandling,
som myndigheden har outsourcet.

Myndighederne kan i databehandleraftalen indskrive et krav om en specifik godkendelse af under-
databehandlere. Det betyder, at databehandleren ikke méa benytte en ny underdatabehandler, for
myndigheden specifikt har godkendt den nye underdatabehandler.

Tredjelande er lande, som ikke er medlem af EU eller E@S (Island, Lichtenstein og Norge). Som ud-
gangspunkt er alle lande uden for EU/E@S at betragte som usikre tredjelande. Europa-Kommissio-
nen har imidlertid afgjort, at beskyttelsesniveauet for en raekke tredjelande lever op til sikkerheds-
standarderne, der geelder inden for EU, og dermed kan betragtes som sikre tredjelande. Det geelder
fx Schweiz, New Zealand og organisationer/virksomheder i USA, som har tilsluttet sig EU-U.S. Pri-
vacy Shield.
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