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Notat vedrerende Folketingets Admini-
strations segning efter e-mails til med-
lemmer af Folketinget og partiansatte

1. INDLEDNING OG PROBLEMSTILLING

Folketingets Administration blev kort for pasken 2024 opmserksom pa, at et medlem af Folketinget havde
modtaget en e-mail fra en borger, hvori fremgik bide navn og billede pa en sigtet i en verserende straffe-
sag om drab. Folketingets Administration var fejlagtigt af den opfattelse, at der var nedlagt navneforbud

i sagen, saledes at videredeling af informationen i e-mailen ville veere strafbart.

Folketingets Administration foretog en segning pa, hvilke folketingsmedlemmer og partiansatte der
havde modtaget en lignende e-mail fra borgeren med henblik pa at underrette de respektive personer om,

at indholdet af e-mailen var ulovligt, og at e-mailen skulle slettes.

Pa denne baggrund har Folketingets Administration den 5. april 2024 anmodet om vores vurdering af,
hvorvidt Folketingets Administration i sagen har overtradt straffelovens § 263, stk. 1 og 2, om at skaffe
sig uberettiget adgang til andres data og brud pa brevhemmeligheden, Den Europeiske Menneskerettig-
hedskonventions artikel 8 om retten til respekt for privatliv og korrespondance samt gzeldende databe-

skyttelsesretlige regler i databeskyttelsesforordningen og -loven.
2, KONKLUSION OG ANBEFALINGER

Som nsermere beskrevet i vurderingen i afsnit 5 nedenfor kan vores konklusioner og anbefalinger sam-

menfattes som folger:

e  Det er samlet set vores vurdering, at Folketingets Administrations udsegning af e-mails
ikke var foreneligt med straffelovens § 263, stk. 1, eller med EMRK artikel 8.

e Det er endvidere vores vurdering, at Folketingets Administrations udsegning af e-mails
ikke skete i overensstemmelse med databeskyttelsesforordningens artikel 5, stk. 1, litra
a, om god databehandlingsskik, artikel 5, stk. 1, litra ¢, om dataminimering samt databe-
skyttelsesforordningens artikel 6, stk. 1, litra e.

e Der galder en rakke formildende omstendigheder i sagen: I formildende retning taler,
at formalet med segningen — at advare modtagerne af e-mailen - tjente et sagligt formil,
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idet Folketingets Administration befandt sig i en faktisk vildfarelse, at medarbejderen,
der foretog udsegningen af e-mails, havde en berettiget adgang til spam-filtret og var sik-
kerhedsgodkendt og underlagt tavshedspligt, at segningen blev gennemfsrt som en "nale-
stiksoperation”, hvor der alene blev segt pa den pigaldende e-mail og ikke bredt, og hvor
Folketingets Administration ikke forsegte eller fik adgang til modtagernes e-mailindbak-
ker eller indholdet i de fremfundne e-mails, at Folketingets Administration straks slettede
listen efter segningen, at Folketingets Administration i to e-mails informerede modta-
gerne om segningen og formalet hermed samme dag, som segningen blev foretaget, at
Folketingets Administration involverede politiet i sagen, samt at der var fastsat retnings-
linjer om brugen af e-mails, og at it-brugerne var blevet gjort bekendt med, at Folketingets
Administration ville kunne have adgang til e-mails under s@rlige omstaendigheder, og at
Folketingets Administration agerede i henhold hertil, om end de som neevnt efter vores
vurdering ikke gav grundlag for at skaffe sig berettiget adgang til informationer om de 33
personers private e-mails.

s  Det er pa denne baggrund ikke vores opfattelse, at Folketingets Administration har pligt
til at politianmelde forholdet.

¢  Det bemzrkes endvidere, at vurderingen af, om et strafbart forhold er begaet, udeluk-
kende henherer under domstolene, og at det inden da ogsa beror pa, hvilke oplysninger
der fremkommer under politiets efterforskning af et muligt strafbart forhold samt af po-
litiets og anklagemyndighedens vurdering af forsstsgraden og sagens beviser pé tids-
punktet for eventuel anmeldelse, sigtelse og tiltalerejsning.

e Vianbefaler, at Folketingets Administration retter henvendelse til de implicerede folke
tingsmedlemmer og partiansatte, der var genstand for sasgningen, og anferer, at segningen
pd e-mails ikke var i overensstemmelse med gaeldende regler, som Folketingets Admini-
stration beklager. Meddelelsen skal endvidere indeholde de forhold, der er omfattet af
oplysningspligten i databeskyttelsesforordningens artikel 14. Tilsvarende gelder i forhold
til borgeren, der sendte e-mailen til de pageeldende personer. Da Folketingets Administra-
tion har slettet listen fra segningen over de omhandlede personers e-mailadresser, kan
Folketingets Administration orientere om sagen ved at sende samtlige partiansatte og
medlemmer af Folketinget samt borgeren en e-mail med de ovenfor angivne informatio-
ner.

e Vianbefaler desuden, at Folketingets Administration overvejer ansattelsesretlige sank-
tioner i forhold til de implicerede medarbejdere, som ivaerksatte segningen. Der foreligger
ikke i sagen informationer om, at hverken Folketingets Administrations direktion — defi-
neret som direktoren og de to vicedirektoerer — eller Folketingets formand var vidende om
eller involveret i selve fremsegningen af de omhandlede e-mails eller har afgivet instruk-
ticner herom. Pi denne baggrund er der ikke grundlag for et strafferetligt ansvar for
denne personkreds, endsige ansattelsesretlige sanktioner.
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s  Vianbefaler endelig, at Folketingets Administration reviderer sine procedurer og arbejds-
gange med henblik p4 at undga lignende tilfeelde fremadrettet. Vi kan forsta, at Folketin-
gets Administration allerede har iveerksat dette arbejde.

Vi har ikke foretaget en vurdering af, hvorvidt Folketingets Administrations segning udgjorde et brud pa
persondatasikkerheden, der skal anmeldes til Datatilsynet — og som de bererte registrerede skal under-
rettes om — efter de gmldende regler herom i henholdsvis databeskyttelsesforordningens artikel 33-34.

3. SAGENS FAKTISKE OMSTZANDIGHEDER

3.1 Folketingets Administration

Det fremgar af Folketingets hjemmeside, at Folketingets Administrations primsre opgave er at skabe
rammerne for, at folketingsmedlemmerne kan koncentrere sig om deres politiske arbejde i Folketingssa-
len og i udvalgene. Medarbejderne bidrager til lovgivningsarbejdet og varetager derudover en lang rakke
administrative og praktiske opgaver, der dels understotter de politiske aktiviteter, dels holder de fysiske
rammer pa Christiansborg i orden.

Der er cirka 465 medarbejdere i Folketingets Administration, der ledes af Folketingets direktor. Folke-
tingets formand er den everste chef for Folketingets Administration.

Folketingets Administration bestar af 16 forskellige enheder med hver deres funktion og arbejdsomride.
Enhederne er organiseret under direktionen, der bestar af Folketingets direkter og to vicedirekterer.

3.2 Handelsesforlabet vedrorende Folketingets Administrations segning pa e-mails

Et folketingsmedlem modtog den 12. marts 2024 en e-mail fra en borger, hvori fremgik bdde navn og
billede pa en sigtet i en verserende straffesag om drabet pa en 13-arig pige 1 Hjallerup. Det pigaldende
medlem af Folketinget videresendte e-mailen fra borgeren til Folketingets formand og et medlem af Prze-
sidiet. Folketingsmedlemmet anforte i e-mailen, at han (fejlagtigt) var af den opfattelse, at der var ned-
lagt navneforbud 1 sagen, og han enskede rad til, hvordan han skulle forholde sig til e-mailen fra borgeren.

Formandens sekretariat videresendte to dage senere e-mailen fra folketingsmedlemmet til Folketingets
Administration, It-systemer, den 14. marts 2024.

Folketingets Administration besluttede herefter samme dag at foretage en segning pa, hvilke andre an-
satte eller medlemmer af Folketinget, der havde modtaget en tilsvarende e-mail.
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Folketingets Administration var af den (forkerte) opfattelse, at der var nedlagt navneforbud i sagen, og
forméilet med segningen var saledes at finde ud af, hvilke evrige personer der havde modtaget e-mailen.
P3 denne made kunne Folketingets Administration kontakte de pag=ldende modtagere for at gere op-
merksom pa e-mailen, som Folketingets Administration ansa for at bryde et navneforbud, og bede mod-
tagerne om at slette e-mailen, si den ikke 14 i brugernes indbakker, uden de vidste det. Der var séledes
ikke tale om en it-sikkerhedshandelse.

Folketingets Administration segte alene efter denne e-mail og ikke avrige e-mails. Segningen foregik i
spamfilteret og blev foretaget af en medarbejder, som var sikkerhedsgodkendt og underlagt tavshedspligt.
Segningen foregik pa den made, at medarbejderen alene segte pa det konkrete afsendernavn og tidspunk-
tet for modtagelsen. I segningen i spamfilteret fremgik alene falgende felter:

- Mailens navn (emnefelt),
afsenderen (e-mail/navn),
- modtageren (e-mail/navn),
- dato for e-mailens afsendelse,
- tidspunktet for e-mailens afsendelse, samt
- nogle tekniske felter.

Medarbejderen har siledes ikke tilgaet eller set andre informationer eller lzest indholdet af de fremsegte
e-mails. Folketingets Administration har oplyst, at det via den valgte brugergreenseflade ikke er teknisk
muligt at Abne eller lzse de fremsegte e-mails. Hvis man havde forsagt at tilgd indholdet, ville man havde
faet en fejlmeddelelse. Det er kun e-mails, som er blevet tilbageholdt, som man kan se indholdet af. Dvs.
i dette tilfzelde var det ikke muligt, da e-mailen ikke var tilbageholdt i filteret.

Segningen viste, at 33 personer — heraf 17 folketingsmedlemmer og 16 ansatte i partierne — havde fiet
en e-mail fra den pigaldende borger. Folketingets Administration formodede, at der var tale om den
samme e-mail, som Folketingets Administration oprindeligt havde modtaget af medlemmet af Folketin-
get gennem Formandens sekretariat. Folketingets Administration slettede omgaende listen fra segnin-
gen, efter at den havde tjent sit konkrete formal.

Efter at Folketingets Administration, It-systemer, havde konstateret, at e-mailen var sendt til flere mod-
tagere, tog [ kontakt til Efterforskningsvagten i Folketinget. I en kort telefonsamtale spurgte [ |
B i den verserende straffesag og blev bekrzftet i sin (forkerte) opfattelse, at der var nedlagt nav-
neforbud i straffesagen. - droftede ikke vejledning af medlemmer og fremsogning af e-mails med
politiet.
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Politiet enskede at efterforske sagen, og bad _ om at videresende metadata (data fra mailheader)
pa den pagsldende e-mail til brug for efterforskningen. - var ikke i besiddelse af den originale e-
mail, sa det kunne ikke umiddelbart lade sig gare. Politiet spurgte ikke til, hvilke it-brugere der havde
modtaget mailen. Politiet var udelukkende interesseret 1 metadata for mailen, ikke hvem og hvor mange,

der havde modtaget den.

_ anmeldte af egen drift sagen til politiet. Anmeldelsen blev efterfalgende trukket tilbage og me-
tadata blev ikke sendt til Politiet.

Folketingets Administration, [t-systemer, sendte herefter to e-mails til de pageseldende modtagere af e-

mailen fra borgeren.

Den forste e-mail fra Folketingets Administration, It-systemer, blev sendt den 14. marts 2024 kl. 12:47
til de pageldende modtagere af e-mailen fra borgeren. I e-mailen fra Folketingets Administration, It
systemer anfaeres folgende:

"Keere modtager af denne mail

Vi er blevet gjort opmeerksom péd, at du og flere andre har modtaget en e-mail, der indeholder

grafik og informationer om en aktuel straffesag, hvor der er nedloagt navneforbud.

Vi skal bede dig om at slette den pdgeeldende mail fra din Indbakke og derncest fra din
mappe til Slettet post.

Du kan kende mailen pé afsenderen [fornavn og efternavn pd borgeren] <[borgerens fulde e-

mail]> samt at mailen er ankommet 12, marts kl. 22:35.

Huis du har spergsmadl til dette, er du velkommen til at kontakte mig eller ringe til It-Hotline
pda tif. 3000.

Med venlig hilsen

(NN}

—H‘
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Den anden e-mail fra Folketingets Administration, [t-systemer, blev sendt den 14. marts 2024 kl. 14:36
til de pagzldende modtagere af e-mailen fra borgeren. I e-mailen fra Folketingets Administration, It-

systemer, anferes felgende:
"Keere modtager af denne mail

Som opfelgning pé den tidligere sendte mail, hvor vi bad jer slette en specifik mail, uddybes
baggrunden herfor:

Vi er blevet kontaktet af en bruger, der havde modtaget den pdgeeldende mail, som indehol-
der et navn i en sag, hvor der er nedlagt navneforbud. Vi har veeret i kontakt med politiet,
der har bekreeftet at sagen skal anmeldes, da den anklagedes navn og billede fremgdr. Sagen

behandles derfor nu af politiet.

Vi har derefter sogt pd vores mailservere efter modiagere af den specifikke mail. Alle mod-

tagere er derefter blevet orienteret per mail.

I er fortsat velkomne til af vende tilbage til mig eller ringe 3000 (hotline) ved yderligere

spergsmal.

Med venlig hilsen

{NN]

Dansk Folkeparti rettede efterfalgende henvendelse til Folketingets formand, Seren Gade, med en rakke
opklarende spergsmal til det konkrete sagsforleb. Folketingets Administration svarede efterfelgende pa
disse spergsma4l, men det blev i svaret fra Folketingets Administration fejlagtigt oplyst, at der var nedlagt
et navneforbud i sagen. Dette har Folketingets Administration erkendt var en klar fejl og undskyldt over
for Dansk Folkeparti. Folketingets Administration har oplyst, at det ferst var den 28. marts 2024, at det
gik op for Folketingets Administration, at der ikke var nedlagt navneforbud i sagen.

Den 3. april 2024 sendte Folketingets formand en e-mail til de bererte medlemmer af Folketinget, hvor
formanden orienterede om handelsesforlebet samt anferte, at han har bedt Folketingets Administration

om at give Praesidiet en redegerelse om sagsforlebet.
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Formanden informerede i e-mailen ogsi om, at sagen har fert til, at Folketingets Administration har
besluttet at gennemg4 sine nuvarende regler og procedurer med henblik pé, dels om en lignende sag kan
undgas fremover, dels om der generelt kan strammes op og udvises yderligere forsigtighed med hensyn
til medlemmernes e-mails. I dette arbejde vil det ogsd indgi, om Folketingets Administration kan kom-

munikere bedre om politikker og regler pa omradet.

3.3 Folketingets Administrations retningslinjer for brug af it-udstyr, herunder overvag-

ning af e-mails

Folketingets Administration drifter og vedligeholder it-udstyr (hardware), herunder smartphones og lap-
tops, og it-systemer og infrastruktur, herunder e-mailprogram, netvaerk og servere til opbevaring af data,
som stilles til radighed for medlemmerne af Folketinget samt til partierne, der befinder sig pa Christi-

ansborg.

Fra Folketingets Administration har vi modtaget kopi af "Folketingets overordnede informationssikker-
hedspolitik 20207, version 1.0. Folketingets Administration har oplyst, at malgruppen for denne politik
er alle it-brugere, herunder ansatte i Folketingets Administration, ansatte i partierne og folketingsmed

lemmer.

Informationssikkerhedspolitikken udleveres ved udleveringen af it-udstyr, nar brugeren starter 1 Folke
tinget. Folketingsmedlemmer fir obligatorisk 1-1 undervisning af en it-supporter, og dokumenterne ud-
leveres som tryksag. Folketingsmedlemmer og ansatte i partier skal dog — i modsatning til ansatte i
Folketingets Administration — dog ikke underskrive for modtagelsen af materialet.

Af informationssikkerhedspolitikkens punkt 2 vedrerende "Gyldighedsomrade” fremgér bl.a. felgende:

“Informationssikkerhedspolitikken geelder for alle former for behandling af informationer i
Folketingets regi - herunder persondata - og ved udvikling, implementering og anvendelse
af it. Beskyttelse af informationer geelder bdde for fysiske og digitale data. Informationssik-
kerhedspolitikken geelder for alle it-brugere, dvs. alle, der har adgang til Folketingets it-

»”

systemer. |[...]
Af informationssikkerhedspolitikkens punkt 3 vedrerende "Dokumentation” fremgar folgende:
“Folketingets arbejde med informationssikkerhed beskrives i felgende dokumenter:

1. Informationssikkerhedspolitikken (dette dokument), som udstikker de overordnede mal-

scetninger, principper og retningslinjer.
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2. "Folketingets regler for informationssikkerhed”, som er rettet mod alle it-brugere af it-

systemer i Folketinget.

3. Procedurer og instrukser, der sikrer en vediaget, ensartet udferelse af en rekke driftsop-

gaver og sikkerhedsmeessige opgaver.”

Fra Folketingets Administration har vi endvidere modtaget kopi af "Folketingets regler for informations-
sikkerhed” fra marts 2023. Folketingets Administration har oplyst, at mélgruppen for disse regler er alle

it-brugere, herunder ansatte i Folketingets Administration, ansatte i partierne og folketingsmedlemmer.

Reglerne udleveres ved udleveringen af it-udstyr, nar brugeren starter i Folketinget. Folketingsmedlem-
mer far obligatorisk 1-1 undervisning af en it-supporter, og dokumenterne udleveres som tryksag. Folke-
tingsmedlemmer og ansatte i partier skal dog — i modszetning til ansatte i Folketingets Administration -

ikke underskrive for modtagelsen af materialet.
Af reglernes s. 3 under afsnittet "Sikring af it-udstyr” fremgar bl.a. felgende:

"Samtidig gares opmarksom pd, at Folketinget kun kan se folgende pad din iPhone/iPad:

Model, serienummer, ejer, enhedsnauvn, operativsystem, appnauvne og udstyrets placering.

Folketinget kan ikke se opkalds- og internetoversigt, mail og sms-beskeder, kontakter og ka-

lender, adgangskoder eller fotos pd din iPhone/iPad.”
Af reglernes s. 5 f. vedrerende "Adferdsregler ved brug af e-mail” fremgar bl.a. felgende:

"Indhold af e-mail
Folketingets e-mailsystem ma ikke bruges til af sende materiale, hvis indhold strider mod

gaeldende lovgivning eller ophavsret.

Ejerskab af e-mail
Folketinget betragter som udgangspunkt alle e-mail som tilhorende Folketinget, medmindre

den i emnefeltet er maerket; "Personligt”, "Privat”el.lign.

Privat brug af e-mail
Folketinget accepterer, at e-mailsystemet i begreenset omfang benyttes i privat ejemed, men

det md ikke benyttes til erhvervsmessige formal.
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Ved brug af Folketingets e-mailsystem i privat ejemed ma der ikke herske tvivl om, at e-

mailen er privat og ikke har nogen relation til Folketinget.

Folketinget forbeholder sig ret til at skaffe sig adgang til data og e-mail hos medarbejdere,
ndr dette sker af drifts- eller sikkerhedshensyn eller ved henvendelser fra politiet, PET og
lignende myndigheder i forbindelse med opklaring af strafbare forhold eller i tilfcelde, hvor
Folketinget er retligt forpligtet til at udlevere det pdgeldende materiale til andre

E-mail slettes, ndr brugerens tilknytning til Folketinget ophorer, og e-mailkontoen speerres
for modtagelse. Folketingsmedlemmer kan i op til 6 maneder efter ophor fG indsat et auto-

svar og eventuelt en videresendelse af mail.

[...]

Spam, phishing og bedrageri
Folketinget scanner alle e-mail for spam og andet skadeligt indhold. Du skal selv efterkon-

trollere i spamoversigten, der modtages pd mail, om der fejlagtigt er frasorteret reelle e-mail.

Veer opmeerksom pd, om en e-mail kan veere et forseg pé phishing eller social engineering.
Slet mistenkelige e-mail. Er du i tvivl, om en mail er phishing, eller er kommet til at klikke
paé et farligt’ link, sd kontakt Ii-hotline.”

Af reglernes s. 9 f. vedrerende "Overvagning og logning” fremgar felgende:

"Der bliver foretaget en central logning af alle ind- og udgdende internetforbindelser. Log-
ningsdata benyttes udelukkende i forbindelse med fejlsegning eller ved mistanke om mis-

brug.

Overvagning og begreensning
Folketinget filtrerer og begreenser internetadgangen baseret pd trusselsniveauet. Det betyder,
at hjemmesider, der indeholder virus eller pé andre mdader udger en sikherhedstrussel, bli-

ver blokeret af forskellige automatiske sikkerhedssystemer.

Monitorering

Folketinget har automatiseret overvagning af al ind- og udgdende datatrafik for at forebygge
it-sikkerhedshendelser. I tilfeelde af alarmer fra overvdgningen eller ved anden mistanke,
der indikerer tegn pd aktive it-sikkerhedshcendelser, tillades det at foretage en analyse af

den pdageeldende datatrafik.”
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34 Databehandleraftale mellem Dansk Folkepartis Landsorganisation og Folketingets
Administration

Jeg har endvidere modtaget kopi af en databehandleraftale indgdet mellem Dansk Folkepartis Landsor-

ganisation som dataansvarlig og Folketingets Administration som databehandler den 2. juli 2019,

I aftalens underbilag A, punkt 2, anferes formalet med behandlingen af personoplysninger, at den data-
ansvarlige kan anvende det it-udstyr, smartphones og infrastruktur (netveerk og servere), som ejes og
administreres af databehandleren. Det anferes videre, at den dataansvarlige kan anvende it-udstyret til
at indsamle og behandle oplysninger om den dataansvarliges medlemmer og alle andre, som den dataan-

svarlige matte fa behov for at behandle personoplysninger om.

Databehandleraftalens underbilag B indeholder en beskrivelse af de tekniske og organisatoriske sikker-
hedsforanstaltninger, som Folketingets Administration som databehandler skal foretage i medfer af da-

tabeskyttelsesforordningens artikel 32.

I aftalens punkt 7.1 (e) vedrerende organisatorisk sikkerhed anferes det, at databehandleren har en it-

sikkerhedspolitik, som tages op til revidering minimum én gang arligt.
I aftalens punkt 7.1. (i) anfores folgende:

"Databehandlerens medarbejdere er bekendt med, at databehandleren har ret til at skaffe sig
adgang til data og e-mail hos medarbejderne, nar dette sker af drifts- eller sikkerhedshensyn
eller ved henvendelser fra politiet i forbindelse med opklaring af kriminalsager. Databehandle-
ren har forbeholdt sig ret til at analysere mailloggen med henblik pd undersegelse af og fore-

byggelse for, it-sikkerhedsrelaterede heendelser.”

I aftalens punkt 8.1 (r) vedrerende teknisk og logisk sikkerhed fastseettes det, at databehandleren har
automatiseret overvagning af al ind- og udgiende datatrafik med henblik pa opdagelse af, og forebyggelse
mod, it-sikkerhedshandelser. Det anfores videre, at i tilfzelde af alarmer fra overvagningen, eller ved
mistanke pa anden vis, der indikerer tegn pa aktive it-sikkerhedshandelser, analyseres den pagaeldende
datatrafik.
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4, RETSGRUNDLAG

4.1 Reglerne om navneforbud i retsplejeloven

Efter retsplejelovens § 31, stk. 1, kan retten 1 straffesager forbyde, at der sker offentlig gengivelse af
navn, stilling eller bopeel for sigtede (tiltalte) eller andre under sagen nesevnte personer, eller at den pa-
gzldendes identitet pA anden méde offentliggeres (navneforbud), nér offentlig gengivelse ma antages at
bringe nogens sikkerhed i fare, eller nar offentlig gengivelse vil udsatte nogen for unadvendig kreenkelse.

Det fremgar af de specielle bemarkninger til bestemmelsen, at der er tale om et egentligt identifikati-
onsforbud, jf. Folketingstidende 1998-99, tilleg A, side 2033. Det indebzrer, at offentlig gengivelse af
oplysninger om den pag=ldendes identitet vil udgere en overtradelse af retsplejelovens § 31, stk. 1, hvis
det ud fra oplysningerne vil veere muligt at identificere den sigtede.

Det folger af retsplejelovens § 32 b, stk. 2, at overtraedelse af rettens forbud efter § 31 straffes med bede,
hvis den pigaeldende var bekendt med forbuddet. Det samme galder, hvis den pagaldende vidste eller
burde vide, at sagen verserede ved retten, eller at politiet efterforskede sagen, og den pageldende ikke
havde forhert sig hos politiet, anklagemyndigheden eller retten om, hvorvidt der var nedlagt navnefor-
bud.

4.2 Reglerne om indgivelse af politianmeldelse og politiets opgaver i anledning heraf i
retsplejeloven og politiloven

Det folger af retsplejelovens § 742 at anmeldelser om strafbare forhold indgives til politiet. Politiet iveerk-
smtter efter anmeldelse eller af egen drift efterforskning, nar der er rimelig formodning om, at et strafbart
forhold, som forfelges af det offentlige, er begaet.

Det falger videre af politilovens § 2, nr. 3, at politiet har til opgave at bringe strafbar virksomhed til opher
samt efterforske og forfelge strafbare forhold.

4.3 Straffelovens bestemmelser om uberettiget adgang til andres data
Det folger af straffelovens § 263, stk. 1, at den, der uberettiget skaffer sig adgang til en andens datasystem
eller data, som er bestemt til at bruges i et datasystem, straffes med bede eller fengsel indtil 1 dr og 6

maneder,

Det folger af forarbejderne til straffelovens § 263, stk. 1, at bestemmelsen angér den, der pa en hvilken
som helst made uberettiget skaffer sig adgang til et datasystem eller data, jf. Folketingstidende 2018-19
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(1. samling), tilteg A, L 20 som fremsat, side 46. Bestemmelsen tager udgangspunkt i, at meddelelser i

stadigt stigende omfang sendes og opbevares elektronisk.

Indholdet af beskyttelsen af "datasystem eller data” er beskrevet i forarbejderne til bestemmelsen, jf.
Folketingstidende 2018-19 (1. samling), tilleeg A, L 20 som fremsat, side 8, hvoraf det fremgar, at:

"Beskyttelsen af datasystemer og data bor ligesom i dag gaelde alle former for data, dvs. bdde
programmer, indholdsdata og metadata. Det er sdledes ikke alene indholdet af eksempelvis
elektronisk kommunikation, der er beskyttet, men ogsd eksempelvis oplysninger om afsender og
modlager af en e-mail, antallet af udvekslede e-mails mellem bestemte personer, storrelsen af
vedheeftede filer mu. Og ligesom § dag er f.eks. elektronisk kommunikation beskyttet bade for
afsendelsen, under forsendelsen (transmissionen)} og efter modtagelsen, herunder efter at veere
blevet leest af rette modtager.”

Det folger videre af de specielle bemarkninger til § 263, stk. 1, at der ikke geelder seerlige krav til de
pagzldende datas indhold:

"Den foresidede bestemmelse vil omfatte alle former for data, og det er sdledes ikke et krav,
at disse er af en sddan karakter, at de er omfattet af straffelovens § 264 d om private forhold.”

Det fremgar af de specielle bemarkninger til straffelovens § 263, stk. 1, hvad der forstas ved udtrykket
“en andens”, )f. Folketingstidende 2018-19 (1. samling), tilleeg A, L 20 som fremsat, side 46:

“Udtrykket nen andens« relaterer sig bade til datasystem og data. Det vil séledes veere et krav,
at man enten skaffer sig adgang til en andens datasystem, eller at man skaffer sig adgang til
en andens data, uanset om systemel tilherer gerningsmanden eller en anden. Der vil sdledes
kunne foreligge en strafbar kreenkelse ved brug af eget datasystem, huis f.eks. udlejeren af et
datasystem uberettiget skaffer sig adgang til lejerens data, som er indkodet i datasystemet.”

Det fremgar af de specielle bemeaerkninger til straffelovens § 263, stk. 1, hvad der forstas ved udtrykket
"skaffer sig adgang”, jf. Folketingstidende 2018-19 (1. samling), tilleeg A, L, 20 som fremsat, side 46:

"Udtrykket »skaffer sig adgang« skal forstds bredt og deekker bl.a. hel eller delvis kontrol over
et datasystem, som f.eks. giver adgang il data eller til at tilfeje, cendre eller slette data eller
programmer I datasystemet, uanset om der skaffes adgang direkte via det pdgeeldende datasy-

stem eller via et andet system.
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Den foresldede bestemmelse vil sdledes omfatte meget forskelligartede forhold, herunder at en
gerningsmand skaffer sig adgang til en andens computer eller smartphone (uanset om man
bruger den pageldende computer mu., eller om adgangen skaffes via en anden computer mv.),
at en gerningsmand logger pd en andens e-mailsystem (uanset hvilken computer muv. det sker
fra), eller at en gerningsmand skaffer sig adgang til et usb-stik.

Bestemmelsen vil eksempeluvis ogsd omfatte tilfeelde, hvor en gerningsmand udnytter en svaghed
i et datasystem, der giver en videre adgang til oplysninger eller programmer end tilsigtet, for at
kopiere, cendre eller slette oplysninger eller programmer.

Ligesom de ourige bestemmelser om kraenkelse aof privatlivets fred i § 263, stk. 2, § 263 a og §§
264-264 d afgreenses § 263, sth. 1, fortsat af det generelle forbehold om, at der skal veere tale om
uberettiget adgang. Hermed tilkendegives det, at bestemmelsen er formuleret sd bredt, at der
helt regelmeessigt skal ske en udskillelse af legale handlinger, der falder ind under bestemmel-

sens ordlyd.

Der kan sdledes forekomme tilfeelde, hvor man kun ved et konkret sken kan afgere, om en hand-
ling, der sprogligt omfattes af bestemmelsens ordlyd, skal anses som strafbar. Dette vil navnlig
fa betydning i forhold iil personer, der har en berettiget adgang il et datasystem, men som
anvender denne adgang til andre formal end dem, som adgangen er givet til.

Et eksempel herpd kan efter omsteendighederne veere en medarbejder, der har en berettiget ad-
gang til arbejdsgiverens datasystem, men som anvender denne adgang til at tilga data, som der
ikke er arbejdsmcessigt behov for at tilga, herunder nauvnlig hvis medarbejderen har et videre-
gdende forscet til at videregive eller anvende disse data i en sammenheeng, der er arbejdsgiveren
uvedkommende.

Enduvidere vil den foresldede bestemmelse eksempelvis omfatte en kunde, der har en berettiget
adgang til en brugerflade pd internettet eller en computer, men som f.eks. udnytter en fejl, svag-
hed eller utilsigtet adgang I systemet til at kopiere, cendre eller slette data eller anvende data-
systemet pd en mdde, som ligger uden for det scedvanlige og aftalte.”

Bestemmelsens gerningsindhold vil vaere fuldbyrdet, ndr gerningsmanden skaffer sig adgang til systemet
eller dataene, og det er saledes uden betydning, hvad den pigsldende efterfelgende foretager sig i rela-
tion til systemet eller dataene, )f. Folketingstidende 2018-19 (1. samling), tilleeg A, L 20 som fremsat, side
47.
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Under det lovforberedende arbejde blev det overvejet, under hvilke omsteendigheder det kunne vare be
rettiget for en arbejdsgiver at tilga en medarbejders private oplysninger, jf. Folketingstidende 2018-19
(1. samling), tilleg A, L 20 som fremsat, side 8-9:

“For s vidt angdr den omvendlte situation - arbejdsgiverens adgang til en medarbejders private
oplysninger, som mdtte veere placeret i arbejdsgiverens datasystem, herunder navnlig private e-
mails — md udgangspunktet veere, at arbejdsgiveren ikke er berettiget til at tilgé en medarbej

ders private oplysninger, selv om disse findes i arbejdsgiverens datasystem. Det er imidlertid
vanskeligt i generel form at fastsld, under hvilke omsteendigheder dette udgangspunkt kan fra-
viges. Afgreensningen af, hvorndr arbejdsgiverens adgang er berettiget, ma sdledes bero pd en
konkret vurdering af sagens omstendigheder, herunder navnlig af hvad der eventuelt er aftalt
mellem arbejdsgiveren og medarbejderen om brugen af arbejdsgiverens systemer til private for-

mal.”

Straffelovradet har i sin betzenkning nr. 1563/2017, side 28, om freds- og s=rekrenkelser beskrevet for-

holdet om, at "handlingen skal veere uberettiget” mere generelt:

"Bestemmelserne i straffelovens §§ 263 og 264-264 d indeholder alle det forbehold, at en hand-
ling for at veere omfaitet af bestemmelserne skal veere "uberettiget”. (I § 263 c er ordet "uberetti
get” placeret, sa det sprogligt kun er knyttet til "udnytter” og ikke til "skaffer sig”. Det fremgar
ikke af forarbejderne, om der er tale om en tilsigtet skelnen mellem de to led i bestemmelsen).

Dette forbehold om, at handlingen skal veere uberettiget har sammenheng med princippet om
material atypicitet, dus. det forhold, at en strafbestemmelse kan fortolkes, s den ikke omfatter
handlinger, der sprogligt falder ind under gerningsbeskrivelsen, men er ganske atypiske i for-
hold til det, der er bestemmelsens sigte. Nar man i bestemmelserne om krankelse af privatlivets
fred ved udtrykkeligt forbehold gor opmcerksom pd, af ikke enhver handling, der er omfattet af
(den evrige del af) gerningsbeskrivelsen, ber falde ind under det strafbare omrdde, skyldes det
ifelge forarbejderne, at man her har at gore med bestemmelser, man har mattet give en sG bred
udformning, at der helt regelmeessigt skal ske en udskillelse af legale handlinger, der i ovrigt
ville falde ind under bestemmelsens ordlyd, jf. Straffelovrddets betenkning nr. 601/1871 om
privatlivets fred, side 58.

Der kan generelt gives diskulperende samtykke til de handlinger, der er omfattet af §§ 263 og
264-264 d, og handlingen er i sd fald selufolgelig ikke uberettiget. Det er som udgangspunkt
den, der har radigheden over det pageeldende forhold, der i givet fald kan give samtykke.
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For lukkede meddelelser er det afsenderen indtil afsendelsen og derncest modtageren. For luk-

kede optegnelser og gemmer er det den, der har rddigheden over disse.”

Der foreligger en raakke domme, som indikerer det nzermere indhold af "uberettiget” i straffelovens § 263,
stk. 1.

Hojesteret har ved dom af 4. februar 2015 i en civil sag gengivet i UfR 2015.1525 H udtalt sig om en
situation, hvor en arbejdsgiver — under fortrolige forhold — havde gennemgaet en tidligere medarbejders
korrespondance med en ekstern person pa grundlag af en mistanke om le&k af oplysninger til den pageel-
dende person. Hejesteret kom frem til, at gennemgangen ikke var en krankelse af medarbejderens pri-
vatliv, der kunne begrunde godtgarelse efter erstatningsansvarslovens § 26. Hejesteret anforte, at den
pagzldende gennemgang ikke var uberettiget, og det ma heraf efter vores vurdering kunne udledes af
dommen, at gennemgangen heller ikke ville have veret i strid med den nugaldende straffelovs § 263,
stk. 1 (den dageeldende straffelovs § 263, stk. 2). I den tidligere medarbejders ansattelseskontrakt var
det fastsat, at arbejdsgiveren kunne gere sig bekendt med mailkorrespondance pa arbejdsgiverens sy-
stem, men dog saledes at medarbejdere burde markere private mails i meddelelsesfeltet, hvilket den tid

ligere medarbejder ikke havde gjort med de i sagen omhandlede mails. Hejesteret udtalte, at gennem-
gangen af den tidligere medarbejders mails var foretaget pa grundlag af en mistanke om lzek af oplysnin-
ger til en ekstern person og under fortrolige forhold. Hejesteret bemzrkede, at gennemgangen af mail

korrespondancen blev i henhold til en beslutning pa ledelsesniveau foretaget af en nermere afgrzenset
personkreds, som bestod af personer med forneden faglig indsigt til at vurdere, om der var tale om for-
retningshemmeligheder, og de pageelidende blev pélagt at underskrive en fortrolighedserklering for at
sikre, at de ikke videregav fortrolige oplysninger, og gennemgangen blev malrettet efter formalet med
undersegelsen. Ingen af de pag=ldende mails var markeret som private og matte derfor som udgangs-
punkt anses for korrespondance tilherende arbejdsgiveren, som arbejdsgiveren kunne gere sig bekendt
med, ligesom det ikke pa forhand var muligt at afgere, om de havde et privat indhold. De pégeaeldende
mails mellem den tidligere medarbejder og den eksterne person indeholdt endvidere bade private og ar-
bejdsrelaterede meddelelser, og det var ikke godtgjort, at arbejdsgiveren havde segt i og gennemlast
mails af privat karakter i videre omfang, end det var nedvendigt for at udskille den del af mailkorrespon-
dancen, der var relevant i forhold til undersegelsens formal. Der var herefter ikke grundlag for at fastsla,
at der foreld en kraenkelse af den tidligere medarbejders privatliv, der kunne begrunde godtgerelse for
tort efter erstatningsansvarslovens § 26.

Dommen er kommenteret af Peter Blume 1 UfR 2015B.229 ff., der opsummerer pramisserne i dommen
sdledes:

"For det forste kan preemisserne leeses som en bekreeftelse af, at der skal veere givet en forud-
gaende meddelelse til de ansatte om, at arbejdsgiveren kan leese e-post. Det er ganske vist
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ikke kiart, om anscettelseskontrakien tilleegges afgorende betydning, men dette er mest ncer-
liggende. For det andet kan det konstateres, at Hojesteret leegger vaegt pa, at arbejdsgiveren
havde tilrettelagt en fremgangsmade, der var orienteret imod beskyttelse af privatliv og for-
trolighed. For det tredje har det betydning, at den ansatle ikke havde benyttet muligheden
for at markere mails og sdledes ikke selv havde gjort noget for at beskytte sit privatliv i denne
sammenheng, jf. herom yderligere nedenfor. For det fierde kan dommen leses sdledes, at
der skal foreligge en rimelig grad af mistanke, hvilket ansds opfyldt i dette tilfeelde.”

I en dom fra Vestre Landsret af 26. april 2016 gengivet i UfR 2016.2666 V var der tale om bl.a. en ar-
bejdsgiver, der havde lzst private sms’er pa en mobiltelefon, som tilherte arbejdsgiveren, men som en
medarbejder, der var sikkerhedsreprasentant, havde haft udleveret til bade arbejdsmzessig og privat
brug. Landsrettens flertal tog ikke stilling til forholdets forenelighed med straffelovens § 263, fordi der
var indgiet en fratraedelsesaftale mellem parterne, og denne aftale matte fortolkes sadan, at medarbej-
deren havde givet afkald pa sin ret til at anmode om offentlig patale. Det var imidlertid byrettens og den
dissentierende landsdommers opfattelse, at arbejdsgivernes gennemgang af sms’erne var i strid med
straffelovens § 263. Der blev herved lagt vaegt pa, at arbejdsgiveren ikke havde udstukket retningslinjer
for den neermere private brug af mobiltelefonen, ligesom der ikke var indgdet aftale herom, at medarbej-
deren ikke havde grund til at forvente, at arbejdsgiveren ville lzese private sms'er, at arbejdsgiveren
havde grund til at antage, at en del af medarbejderens korrespondance med kolleger havde et fortroligt
og i nogle sammenhange privat indhold, men at denne korrespondance alligevel blev gennemgaet, at
muligheden for at undersege medarbejderens mobiltelefon opstod tilfeeldigt, og at gennemgangen ikke
skete pa baggrund af en generel ledelsesbeslutning om at undersege et anstrengt forhold mellem medar-
bejdere og ledelse, ligesom det ikke kunne leegges til grund, at udleesningen af korrespondancen var ud-
tryk for en naeje planlagt proces fra havnens ledelse, og at der ikke var en nseermere konkret mistanke mod
medarbejderen.

Det folger herudover af straffelovens § 263, stk. 2, nr. 1, at den, der, uden at forholdet er omfattet af stk.
1, uberettiget bner et brev eller en anden lukket meddelelse eller optegnelse eller gor sig bekendt med
indholdet straffes med bade eller fe=ngsel indtil 6 maneder.

Bestemmelsen er efter sin ordlyd subsidizer i forhold til § 263, stk. 1, og det folger ogsa eksplicit af forar-
bejderne, at den ikke vil finde anvendelse, hvis et forhold omfattes af § 263, stk. 1, jf. Folketingstidende
2018-19 (1. samling), tilleeg A, L 20 som fremsat, side 47.

Ved udtrykket »lukket meddelelse eller fortegnelse« forstas bl.a. breve, dagbeger, regnskabsbeger og
skriftlige eller mundtlige meddelelser i elektronisk form, herunder e-mails, sms’er og telebeskeder. Om-
vendt omfatter det bl.a. ikke dbne postkort eller angivelser uden p4 en lukket forsendelse (eksempelvis
angivelse af modtager og afsender).
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Som en konsekvens af, at bestemmelsen er subsidiar i forhold til § 263, stk. 1, vil bl.a. bning af en lukket
meddelelse, f eks. en e-mail eller sms, der sker ved uberettiget at skaffe sig adgang til et datasystem, ikke
omfattes af bestemmelsen, 1 det omfang forholdet omfattes af § 263, stk. 1, Jf. Folketingstidende 2018-19
(1. samling), tilleg A, L 20 som fremsat, side 48.

4.4 Den Europziske Menneskerettighedskonvention

4.4.1 Konventionens anvendelsesomrade

Det folger af Den Europaiske Menneskerettighedskonvention (EMRK) artikel 1, at det er medlemssta-
terne, der er pligtsubjekter. Det folger Den Europziske Menneskerettighedsdomstols (Domstolen) prak-
sis, at der er tale om et bredt statsbegreb, og at staten kan ifalde ansvar efter kenventionen for handlinger
begiet af alle statens organer, reprasentanter ("agents”) og ansatte ("servants”), og vedkommendes hie-
rarkiske placering er som udgangspunkt uden betydning, idet handlinger, der udferes i en offentlig egen-
skab, tilregnes staten. Det betyder, at konventionen kan krankes af enhver person, der udever en offent-
lig funktion, som er blevet betroet vedkommende, og af enhver national myndighed, der udever offentlige
funktioner. Der henvises til Jon Fridrik Kjelbro, Den Europ=ziske Menneskerettighedskonvention for
praktikere, 6. udg., 2023, DJOF Forlag, s. 35-36.

For sa vidt angar Danmark pahviler pligten til at sikre opfyldelsen af konventionen bade regering, Fol-
keting, forvaltning og domstole. Det er uden betydning, om der er tale om en statslig, regional eller kom
munal myndighed. Det er uden betydning, om der er tale om centrale, regionale eller lokale myndigheder.
Det er endvidere uden betydning, om der er tale om en mere eller mindre uafhzngig myndighed. Det er
endvidere uden betydning, om myndigheden optrader som myndighedsudever eller pa anden made, f.
Jon Fridrik Kjelbro, Den Europziske Menneskerettighedskonvention for praktikere, 6. udg., 2023, DJOF
Forlag, s. 36.

Ved vurdering af statens ansvar er det som udgangspunkt uden betydning, i hvilken egenskab staten
handler. Staten er f.eks. ansvarlig, nar den optrader som arbejdsgiver, og karakteren af anszttelsesfor-
holdet er som udgangspunkt uden betydning, herunder om det efter national ret reguleres af offentlig-
retlige eller privatretlige regler. Staten kan ifalde ansvar, hvad enten statens organer handler som myn-
dighedsudever eller privat kontrahent, jf. Jon Fridrik Kjelbro, Den Europziske Menneskerettighedskon-
vention for praktikere, 6. udg., 2023, DJ@F Forlag, s. 39.

Side 177 34



KAMMERADVQKATEN 18. APRIL 2024

4033893 STAN/SFS/MSO

4.4.2 Retten til respekt for privatliv og korrespondance

Efter EMRK artikel 8, stk. 1, har enhver ret til respekt for sit privatliv og familieliv, sit hjem og sin
korrespondance.

Retten til respekt for korrespondance ifelge artikel 8 indebarer som udgangspunkt en ret til meddelel-
seshemmelighed 1 forbindelse med samtlige former for kommunikation. Udtrykket er bredt og omfatter
middelbar kommunikation med andre. Der kan f.eks. vaere tale om skriftlige meddelelser, der formidles
ved hjzlp af brev, telefax, telegram, telex, e-mail, sms eller andet fysisk eller elektronisk laesbart medie,
herunder diskette eller harddisk samt telefonopkald og -samtaler, radiokommunikation og anden inter-
netkommunikation. Det ma som udgangspunkt veere et krav, at der er tale om kommunikation, som
afsenderen og modtageren kan forvente formidlet, uden at andre geres bekendt med indholdet.

Retten til respekt for sin korrespondance omfatter ogsa e-mails sendt fra arbejdspladsen, og Domstolen
har bl.a. vurderet, at overvagning af en ansats brug af e-mail pa arbejdet udger et indgreb i retten til
korrespondance, nir den ansatte ikke med rimelighed kunne forvente at blive overvaget, )f. preemis 41-
42 i sagen Copland mod Storbritannien, dom af 3. april 2007. Det falger ogsi af Domstolens praksis, at
overvigning og registrering af en ansats brug af internet pa arbejdspladsen, herunder programmer til
kommunikation, kan vare omfattet af retten til respekt for privatliv, selv om den ansatte er gjort bekendt
med forbud mod privat brug af computer og internet, jf. praeemis 74-81 1 sagen Barbulescu mod Rumsanien,
dom af 5. september 2017. Se ogsé Jon Fridrik Kjelbro, Den Europaiske Menneskerettighedskonvention
for praktikere, 6. udg., 2023, DJOF Forlag, s. 872 og 889 og Peer Lorenzen m.fl., Den Europ=ziske Men-
neskerettighedskonvention med kommentarer, 3. udg., 2011, DJOF Forlag, s. 755.

Ved indgreb forstas en enhver form for forstyrrelse eller overvagning - i form af f.eks. brevabning, brev-
standsning, aflytning, registrering - af personers kommunikation uden forudgiende tilladelse fra den
bererte afsender, modtager eller efter omsteendighederne fra begge. Indgreb i korrespondance omfatter
bl.a. tilfzelde, hvor myndigheder gores bekendt med privates kommunikation med andre (hvorndr der er
kommunikeret, hvordan der er kommunikeret, hvem der har kommunikeret m.v.) eller indholdet heraf
(aflytning eller optagelse af samtaler, standsning, tilbageholdelse, abning, gennemlasning, afskrift eller
kopiering af breve m.v.), jif. Jon Fridrik Kjelbre, Den Europsiske Menneskerettighedskonvention for
praktikere, 6. udg., 2023, DJOF Foriag, s. 891 og Peer Lorenzen m.fl., Den Europziske Menneskerettig-
hedskonvention med kommentarer, 3. udg., 2011, DJ@F Forlag, s. 7565.

Efter artikel 8, stk. 2, kan et indgreb 1 bl.a. retten til respekt for korrespondance retferdiggeres, hvis tre
betingelser er opfyldt. Indgrebet skal veere foreskrevet ved lov (legalitetskrav), varetage et eller flere
legitime formal og vaere nedvendigt 1 et demokratisk samfund for at opna det eller de omhandlede formal
(proportionalitet).
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Kravet om, at indgrebet skal have hjemmel i national lovgivning, indebarer et krav om, at der skal findes
nationale regler, der giver myndigheder ret til at foretage det pigaldende indgreb, ligesom de nationale
materielle og processuelle regler konkret skal vaere overholdt i forbindelse med indgrebet. Det formuleres
pa den made, at indgrebet skal have "sufficient legal basis in domestic law”. Hvis der ikke findes nationale
regler, der regulerer og hjemler indgrebet, statueres krenkelse. Hvis indgrebet ikke har hjemmel i nati-
onal ret, statueres ligeledes kraenkelse. Hvis indgrebet ikke har fundet sted under overholdelse af natio-
nal ret, statueres ogsa krsenkelse, jf. Jon Fridrik Kjelbro, Den Europziske Menneskerettighedskonven-
tion for praktikere, 6. udg., 2023, DJOF Forlag, s. 837 og 839.

Kravet om, at indgrebet skal vaere nedvendigt i et demokratisk samfund, indebeerer et krav om, at ind-
grebet sker ud fra hensyn til den nationale sikkerhed, den offentlige tryghed eller landets ekonomiske
velfeerd, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller szdeligheden eller for at
beskytte andres rettigheder og friheder. Der er tale om en udtemmende opregning af legitime formal, der
skal fortolkes indskraenkende, jf. Jon Fridrik Kjelbro, Den Europaiske Menneskerettighedskonvention
for praktikere, 6. udg., 2023, DJOF Forlag, s. 851.

Ved vurdering af, om et indgreb varetager et legitimt formal, skal der foretages en vurdering af forméilet
med den omhandlede lovgivning under hensyn til den méade, lovgivningen er blevet bragt i anvendelse i
den konkrete sag, )f. Jon Fridrik Kjelbro, Den Europaiske Menneskerettighedskonvention for praktikere,
6. udg., 2023, DJOF Forlag, s. 851.

Kravet om, at indgrebet skal vaere "nedvendigt i et demokratisk samfund’, indebserer et krav om, at ind-
grebet skal modsvare et presserende socialt behov ("a pressing social need”), og at indgrebet er proporti-
onalt i forhold til det forfulgte legitime formal. Det er vigtigt at veere opmeerksom pa, at stk. 21 artikel 8
11 er undtagelsesbestemmelser, og at de derfor skal fortolkes indskrznkende, og at behovet for at gere
indgreb skal godtgeres p en overbevisende made ("must be convincingly established”). Ved vurderingen
af, om et indgreb er "nedvendigt”, er det vigtigt at vaere opmeerksom p4, at begrebet “nedvendigt” ikke er
lige sa fleksibelt som udtryk som "hensigtsmaessig”, "enskelig” eller lignende formuleringer. Der henvises
til Jon Fridrik Kjelbro, Den Europ=iske Menneskerettighedskonvention for praktikere, 6. udg., 2023,

DJ@F Forlag, s. 853.

Ved vurderingen af, om kravet om proportionalitet er opfyldt, er det af betydning, om de anvendte foran-
staltninger er rimelige og egnede til at opna det legitime formal. Hvis staten har holdt sig inden for disse
greenser, er det ikke 1 sig selv afgerende, om der kan pavises alternative og mindre indgribende foran-
staltninger, idet Domstolen ikke anser det for sin opgave at afgere, om den valgte foranstaltning er udtryk
for den bedste lasning ved behandling af det pdgaeldende problem, eller om staten burde have udavet sit
sken pé en anden made. Som udgangspunkt mé det imidlertid vare et krav, at der ikke findes andre og
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mindre indgribende foranstaltninger, der er egnede til at opfylde det legitime formal, jf. Jon Fridrik Kjel-
bro, Den Europaiske Menneskerettighedskonvention for praktikere, 6. udg., 2023, DJOF Forlag, s. 854.

Ved vurderingen af, om et indgreb er nedvendigt i et demokratisk samfund, og dermed proportionalt, har
medlemsstaterne en vis skensmargin ("margin of appreciation”) ved vurderingen af, om det er nedvendigt
at gere indgreb i en konventionssikret rettighed, samt ved valget af de midler, der skal bringes i anven-
delse for at opna det eller de anerkendelsesvaerdige formal.

Ved vurdering af omfanget af statens skensmargin tillaegges den nationale proces betydning, herunder
lovgivningsprocessen og retsanvendelsen, og hvis det fremgar, at der er foretaget en grundig og indgdende
vurdering og afvejning af nedvendigheden, bade generelt i forbindelse med lovgivningens tilblivelse og
den konkrete anvendelse af reglerne, taler det for en sterre skensmargin, Statens skensmargin omfatter
som udgangspunkt ogsa valget af, om der ved lov skal indfsres en generel foranstaltning eller ordning,
eller om lovgivningen indebzrer, at der skal foretages en konkret vurdering i det enkelte tilfzelde.

Hvis de formal, medlemsstaterne forfolger, nir de foretager indgreb, er beskyttelse af andre personers
rettigheder og friheder, der er omfattet af konventionen, vil medlemsstaterne have en vid skensmargin
ved afvejningen af individers til dels modsatrettede interesser, da myndighederne er i en bedre position
til at vurdere, om der er et "presserende socialt behov”, der kan retferdiggere et indgreb 1 en af de ret-
tigheder, der er beskyttet af konventionen, jf. Jon Fridrik Kjalbro, Den Europzeiske Menneskerettigheds-
konvention for praktikere, 6. udg., 2023, DJOF Forlag, s. 854.

4.5 Reglerne om behandling af personoplysninger i databeskyttelsesforordningen og -

loven

Databeskyttelsesforordningen finder anvendelse pa behandling af personoplysninger, der helt eller delvis
foretages ved hj=zlp af automatisk databehandling, og pa anden ikkeautomatisk behandling af personop-
lysninger, der er eller vil blive indeholdt i et register, jf. forordningens artikel 2, stk. 1.

Ved personoplysninger forstas efter artikel 4, nr. 1, enhver form for information om en identificeret eller
identificerbar fysisk person (»den registrerede«); ved identificerbar fysisk person forstas en fysisk person,
der direkte eller indirekte kan identificeres, navnlig ved en identifikator som f.eks. et navn, et identifi-
kationsnummer, lokaliseringsdata, en onlineidentifikator eller et eller flere elementer, der er szrlige for
denne fysiske persons fysiske, fysiclogiske, genetiske, psykiske, ekonomiske, kulturelle eller sociale iden-
titet.

Behandling defineres som enhver aktivitet eller reekke af aktiviteter — med eller uden brug af automatisk
behandling — som personoplysninger eller en samling af personoplysninger gores til genstand for, f.eks.
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indsamling, registrering, organisering, systematisering, opbevaring, tilpasning eller @ndring, genfin-
ding, segning, brug, videregivelse ved transmission, formidling eller enhver anden form for overladelse,
sammenstilling eller samkering, begrensning, sletning eller tilintetgorelse, if. artikel 4, nr. 2.

Der er ikke retlig tvivl om, at elektronisk behandling af oplysninger om fysiske personers afsendelse og
modtagelse af e-mails, herunder elektronisk overvagning af eller segning pa oplysninger herom, udger
behandling af personoplysninger omfattet af databeskyttelsesforordningens artikel 2, stk. 1.

Det felger af databeskyttelseslovens § 3, stk. 3, at loven og databeskyttelsesforordningen ikke finder an-
vendelse pa behandling af oplysninger, der foretages som led 1 Folketingets parlamentariske arbejde.

Omvendt finder loven og forordningen anvendelse p behandling af personoplysninger, nir behandlingen
ikke sker som led i parlamentarisk arbejde og betjening, jf. forslag nr. L 68 af 25. oktober 2017 til ny
databeskyttelseslov, alm. bem., punkt 1.2,

Det anferes endvidere i de specielle bemzerkninger til bestemmelsen, at i modsaetning til persondataloven
mé forordningen antages at finde anvendelse for Folketinget og institutioner under Folketinget. Det an-
feres videre, at Justitsministeriet finder, at loven og databeskyttelsesforordningen skal finde anvendelse
pa Folketinget, nar der ikke sker parlamentarisk arbejde og betjening. Videre anferes det, at Justitsmi-
nisteriet foreslar, at lovforslaget og databeskyttelsesforordningen ikke finder anvendelse pa den behand-
ling af personoplysninger, der foretages som led 1 Folketingets parlamentariske arbejde, herunder den
betjening af Folketingets medlemmer, som Folketingets Administration foretager. Der henvises i avrigt
til Justitsministeriets beteenkning nr. 1565/2017 om Databeskyttelsesforordningen — og de retlige ram-
mer for dansk lovgivning, s. 32 og 948-958.

Pa bet:nkningens s. 32 anfores det, at i modsatning til persondataloven mé forordningen antages at
finde anvendelse for Folketinget og institutioner under Folketinget. For s3 vidt angér den behandling af
personoplysninger, der foretages for Folketinget som led i det parlamentariske arbejde, herunder den
betjening af Folketingets medlemmer, som Folketingets Administration foretager, ma der imidlertid fo-
retages en afgrzensning i forhold til informations- og ytringsfriheden, hvorom de nzrmere graenser fast-
s®ttes ved lov, jf. forordningens artikel 85. Den naermere afgraensning mé i evrigt udfyldes i praksis.

P3 beteenkningens s. 957 anfores det bl.a., at nir Folketingets Administration bistar Folketingets med
lemmer i deres funktion som folketingsmedlemmer, mi behandling i Folketingets Administration ogsi
antages at kunne undtages fra forordningen.
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Det anfores i Kristian Korfits Nielsen og Anders Lotterup, Databeskyttelsesforordningen og databeskyt-
telsesloven med kommentarer, 1. udg., 2020, DJ@F Forlag, s. 989 ff. bl.a., at den behandling af oplysnin-
ger, der foretages som led i Folketingets kontrol med regering og i form af medvirken til udarbejdelse af
lovgivning mv. er undtaget fra loven og forordningen efter databeskyttelseslovens § 3, stk. 3. Det anfores
endvidere, at undtaget efter bestemmelsen er forst og fremmest de egentlige folketingsudvalg, herunder
Udenrigspolitisk Naevn, jf. grundlovens § 19, stk. 3, parlamentariske kommissioner, jf. grundlovens § 51,
og det i henhold til grundlovens § 71, stk. 7, nedsatte udvalg for tilsyn med personer, der er underkastet
administrativ frihedsberevelse. Det antages endvidere, at behandlingen af oplysninger som led i betje-
ningen af Folketingets Praesidium og ved borgerdrevne beslutningsforslag ogsa er undtaget efter bestem-
melsen.

Det anferes endvidere, at nir Folketingets Administration bistar Folketingets medlemmer i deres funk-
tion som folketingsmedlemmer, er Folketingets Administrations behandling af personoplysninger undta-
get fra loven og forordningen. Som eksempler pa behandling foretaget i Folketinget, der ikke sker som
led 1 parlamentarisk arbejde, kan nzvnes Folketingets personale- og bygningsadministration.

Endelig anfores det af forfatterne pa s. 990 f., at databeskyttelseslovens § 3, stk. 3, ikke eendrer pa, at
loven og forordningen galder for behandlingsaktiviteter, som udferes for politiske partier reprasenteret
i Folketinget. Det antages, at den behandling af personoplysninger, som bestar i at videregive oplysninger
til Folketinget m.v., ikke kan falde ind under undtagelsen i § 3, stk. 3, men er omfattet af loven og for

ordningen.

Der ses ikke at veere offentliggjort praksis fra Datatilsynet eller de danske domstole vedraerende sporgs-
malet om graenserne for databeskyttelseslovens § 3, stk. 3. Fra Folketingets Administration har jeg mod-
taget kopi af en anmeldelse af 20. juni 2023 til Datatilsynet efter databeskyttelsesforordningens artikel
33 vedrerende et brud pa persondatasikkerheden. I sagen havde fire personer sendt et brev til Folketin-
gets Sundhedsudvalg indeholdende bl.a. helbredsoplysninger om afsenderne. Henvendelserne blev af Fol-
ketingets Administration omdelt som et udvalgsbilag pa sundhedsudvalgets sagsomrade og blev ved en
menneskelig fejl efterfolgende offentliggjort pa folketingets hjemmeside www.ft.dk. Folketingets Admi-
nistration trak efterfolgende anmeldelsen tilbage overfor Datatilsynet, da Folketingets Administration
mente, at behandlingen af personoplysningerne fandt sted som led i Folketingets parlamentariske ar-
bejde og dermed var omfattet af undtagelsesbestemmelsen i databeskyttelseslovens § 3, stk. 3. Datatil-

synet er efter det oplyste ikke fremkommet med bemeerkninger hertil.

Den dataansvarlige er defineret som en fysisk eller juridisk person, en offentlig myndighed, en institution
eller et andet organ, der alene eller sammen med andre afger, til hvilke formal og med hvilke hjselpemid-
ler der ma foretages behandling af personoplysninger, jf. databeskyttelsesforordningens artikel 4, nr. 7,
1. led.

Side 22 1 34



KAMMERADVOKATEN 18. APRIL 2024

4033893 STAN/SFS/MSO

Databehandleren er defineret som en fysisk eller juridisk person, en offentlig myndighed, en institution
eller et andet organ, der behandler personoplysninger pa den dataansvarliges vegne, )f. databeskyttel-
sesforordningens artikel 4, nr. 8.

Enhver behandling af personoplysninger skal leve op til en rackke principper for behandling af personop-
lysninger opregnet i1 databeskyttelsesforordningens artikel 5.

Det falger saledes af artikel 5, stk. 1, litra a, at personoplysninger skal behandles lovligt, rimeligt og pé
en gennemsigtig made i forhold til den registrerede (»lovlighed, rimelighed og gennemsigtighed«). Be-
stemmelsen antages at fastssette en standard om god databehandlingsskik, som skal udfyldes af tilsyns-
myndighederne, jf. Justitsministeriets betsenkning 1565/2017, s. 92. Det fremgéar af praambelbetragt-
ning 39 bl.a., at enhver behandling af personoplysninger ber vere lovlig og rimelig. Det ber veaere gen-
nemsigtigt for de pagaeldende fysiske personer, at personoplysninger, der vedrerer dem, indsamles, an-
vendes, tilgis eller pd anden vis behandles, og 1 hvilket omfang personoplysningerne behandles eller vil
blive behandlet. Dette princip om gennemsigtighed har sammenh@ng med reglerne om oplysningspligt
efter databeskyttelsesforordningens artike] 13-14.

Efter Datatilsynets praksis medferer princippet om god databehandlingsskik endvidere bl.a., at en be-
handling, der er i strid med anden lovgivning end databeskyttelsesforordningen, heller ikke lovligt vil
kunne foretages efter databeskyttelsesforordningen, jf. f.eks. Datatilsynets afgorelse af 17. maj 2018 ved-
rerende SKAT's brug af ulovligt fremskaffede oplysninger (j.nr. 2018-32-0065).

Efter princippet om forméilsbegraensning skal personoplysninger endvidere indsamles til udtrykkeligt
angivne og legitime formal og ma ikke viderebehandles pa en made, der er uforenelig med disse formal,
jf. artikel 5, stk. 1, litra b, 1. led.

Personoplysninger skal endvidere vere tilstrazkkelige, relevante og begraenset til, hvad der er nedvendigt
i forhold til de formal, hvortil de behandles (»dataminimering«}, jf. artikel 5, stk. 1, litra c.

Den dataansvarlige skal endvidere have hjemmel til behandlingen af personoplysninger efter databe-

skyttelsesforordningens og -lovens hjemmelsbestemmelser.

Oplysninger om identiteten pa fysiske personer, der modtager e-mails, e-mailadresser, sa vel som oplys-
ninger om afsendelses- og modtagelsestidspunktet for e-mailen udger ikke-falsomme personoplysninger
omfattet databeskyttelsesforordningens artikel 6. Efter bestemmelsen kan en dataansvarlig lovligt be-
handle siddanne personoplysninger, hvis behandling er nedvendig af hensyn til udferelse af en opgave 1
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samfundets interesse eller som henharer under offentlip myndighedsudevelse, som den dataansvarlige
har fiet palagt, jf. artikel 6, stk. 1, litra e.

Behandling er endvidere lovlig, hvis behandlingen er nedvendig for, at den dataansvarlige eller en tred-
jemand kan forfelge en legitim interesse, medmindre den registreredes interesser eller grundleeggende
rettigheder og frihedsrettigheder, der kraever beskyttelse af personoplysninger, gar forud herfor, navnlig
hvis den registrerede er et barn, jf. artikel 6, stk. 1, litra f, der dog ikke geelder for behandling, som
offentlige myndigheder foretager som led i udfarelsen af deres opgaver.

Fra dansk retspraksis kan der henvises til Hojesterets dom af 4. februar 20151 U 2015.1525 H, som er

gennemgaet ovenfor.

Datatilsynet har i tilsynets vejledning og praksis i flere tilfelde forholdt sig til spergsmalet om overvag-
ning af e-mails. Som det fremgar nedenfor, vedrerer vejledning og praksis i langt overvejende grad spergs-
malet om, hvorvidt arbejdsgivere lovligt kan foretage overvigning af medarbejderes ind- og udgdende e-
mails som led i ansattelsesforholdet.

Kristian Korfits Nielsen og Anders Lotterup sammenfatter i Databeskyttelsesforordningen og databe-
skyttelsesloven med kommentarer, 1. udg., 2020, DJ@F Forlag, s. 396 ff. retsstillingen vedrerende private
arbejdsgiveres kontrol med medarbejdernes ind- og udgéende e-mail. Det anfores — bl.a. pa baggrund af
Datatilsynets udtalelse i sagen j.nr. 2000-631-0001 (AB 2000, side 31-32) - at en privat virksomhed kan
ud fra ledelses-, drifts- og sikkerhedsmaessige hensyn normalt foretage kontrol af, om fastsatte retnings-
linjer for brug af myndighedens eller virksomhedens it-systemer bliver overholdt, )f. forordningens artikel
5, stk. 1, litra b, og artikel 6, stk. 1, litra f. Kontrollen kan rette sig mod medarbejdernes adgang til
hjemmesider og afsendelse og modtagelse af privat e-mail og kan omfatte en gennemgang af en eventuel
sikkerhedskopi af ind- og udgdende e-mail. Som udgangspunkt skal de ansatte pa forhand klart og tyde-
ligt veere gjort opmarksom p4, at denne kontrol kan finde sted, jf. forordningens artikel 13-14 om oplys-
ningspligt og artikel 5, stk. 1, litra a, om god databehandlingsskik. Ved kontrol med e-mail ma virksom-
heden ikke lzese indholdet af en e-mail, nar denne er identificeret som privat, )f. herved ogséa straffelovens
§ 263, stk. 2, nr. 1, om brevhemmelighed.

Det anfores endvidere, at Datatilsynets praksis skal ses i lyset af Den Europsiske Menneskerettigheds-
domstols praksis i forhold til Den Europaiske Menneskerettighedskonventions artikel 8 om den enkeltes
ret til respekt for bl.a. privatliv og korrespondance.

I Datatilsynets vejledning om databeskyttelse i anssttelsesforhold, marts 2023, fremgar det af afsnit 5.4
pa s. 34 bl.a., at arbejdsgiveres registrering (logning) af medarbejdernes hjemmesidebesog og efterfol-
gende gennemgang af registreringen ved mistanke om misbrug af internettet samt tilsvarende kontrol af
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e-mails kan ske under visse betingelser. Hvis behandlingen ikke sker som led i en kontrolforanstaltning
i henhold til en kollektiv aftale om kontrolforanstaltninger, vil behandlingsgrundlaget vaere databeskyt-
telsesforordningens artikel 6, stk. 1, litra e (offentlige arbejdsgivere) eller litra f (private arbejdsgivere).
Det anferes endvidere, at medarbejderne skal pa forhdnd — pa en klar og utvetydig made — veere informe-
ret om, at registreringen/logningen finder sted, og at registrering af hjemmesidebeseg og brug af e-mails
eventuelt vil blive gennemset som led i en kontrol ved mistanke om brug i strid med arbejdspladsens

retningslinjer.

Der kan endvidere henvises til Artikel 29-Gruppens udtalelse 2/2017 om databehandling pa arbejdsplad-
sen af 8. juni 2017 (WP 249) samt Artikel 29-Gruppens Working document on the surveillance of electro-
nic communications in the workplace af 29. maj 2002 (WP 55), der angar retsstillingen efter det nu op-

hsvede databeskyttelsesdirektiv. Af sidstn®vnte vejledning anferes pa s. 4 bl.a. felgende:
"It should be clear that the simple fact that a monitoring activity or surveillance is consid-
ered convenient to serve the employer's interest would not solely justify any intrusion in
worker's privacy. Before being implemented in the work place, any monitoring measure must
pass a list of tests, which are extensively detailed in this working document.
The following questions may summarise the nature of this assessment:

a) Is the monitoring activity transparent to the workers?

b) Is it necessary? Could not the employer obtain the same result with traditional methods

of supervision?
c) Is the processing of personal data proposed fair to the workers?
d) Is it proportionate to the concerns that it tries to ally?”

Der kan endelig henvises til Peter Blumes artikel "Ansattes e-post” 1 UfR 1999B.194 samt Peter Blume
og Jens Kristiansen, Persondataret i ansattelsesforhold, 1. udg., 2011, DJOF Forlag, s. 173-184.
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5. VURDERING
5.1 Straffeloven og EMRK

Det felger af straffelovens § 263, stk. 1, at den, der uberettiget skaffer sig adgang til en andens datasystem
eller data, som er bestemt til at bruges i et datasystem, straffes med bede eller feengsel indtil 1 &r og 6

maneder.

Det folger af forarbejderne til bestemmelsen, at beskyttelsen af datasystemer og data omfatter alle former
for data, dvs. biade programmer, indholdsdata og metadata. Det er siledes ikke alene indholdet af eksem-
pelvis elektronisk kommunikation, der er beskyttet, men ogsa eksempelvis oplysninger om afsender og
modtager af en e-mail, antallet af udvekslede e-mails mellem bestemte personer, storrelsen af vedhaftede
filer mv. Det folger videre, at elektronisk kommunikation er beskyttet bade for afsendelsen, under for-
sendelsen (transmissionen) og efter modtagelsen, herunder efter at vaere blevet laest af rette modtager.

Det folger videre af forarbejderne til straffelovens § 263, stk. 1, at bestemmelsen angar den, der pa en
hvilken som helst made uberettiget skaffer sig adgang til et datasystem eller data, jf. Folketingstidende
2018-19 (1. samling), tilleeg A, lovforslag nr. L 20, som fremsat, s. 46. Det falger videre, at udtrykket "en
andens’ relaterer sig bade til datasystem og data, og gerningsindholdet er saledes opfyldt, hvis man skaf-
fer sig adgang til en andens data, uanset om systemet tilhorer gerningsmanden eller en anden. Der vil
siledes kunne foreligge en strafbar krzenkelse ved brug af eget datasystem, hvis f.eks. udlejeren af et
datasystem uberettiget skaffer sig adgang til lejerens data, som er indkodet i datasystemet.

Det folger ogsé af forarbejderne til bestemmelsen, at der kan forekomme tilfzelde, hvor man kun ved et
konkret skon kan afgere, om en handling, der sprogligt omfattes af bestemmelsens ordlyd, skal anses som
strafbar. Dette vil navnlig fA betydning i forhold til personer, der har en berettiget adgang til et datasy-
stem, men som anvender denne adgang til andre formal end dem, som adgangen er givet til.

Det fremgar videre af forarbejderne, at for sa vidt angar en arbejdsgivers adgang til en medarbejders
private oplysninger, som méitte veere placeret i arbejdsgiverens datasystem, herunder navnlig private e-
mails — ma udgangspunktet veere, at arbejdsgiveren ikke er berettiget til at tilgd en medarbejders private
oplysninger, selv om disse findes i arbejdsgiverens datasystem. Det er imidlertid vanskeligt i generel form
at fastsla, under hvilke omstzendigheder dette udgangspunkt kan fraviges. Afgreensningen af, hvornar
arbejdsgiverens adgang er berettiget, ma sdledes bero pa en konkret vurdering af sagens omstandighe-
der, herunder navnlig af hvad der eventuelt er aftalt mellem arbejdsgiveren og medarbejderen om brugen
af arbejdsgiverens systemer til private formal.
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Folketingets Administration foretog den 14. marts 2024 en segning i spamfiltret efter e-mails ud fra et
konkret afsendernavn og tidspunktet for modtagelsen af e-mailen og gjorde sig derved bekendt med, at
33 personer — heraf 17 folketingsmedlemmer og 16 ansatte i partierne — havde modtaget en e-mail fra en
specifik borger. Ved segningen fremkom felgende oplysninger:

- Mailens navn (emnefelt),
- afsenderen (e-mail/navn),
- modtageren (e-mail/navn),
dato for e-mailens afsendelse,
tidspunktet for e-mailens afsendelse, samt
- nogle tekniske felter.

Der er siledes tale om data, der er omfattet af beskyttelsen i straffelovens § 263, stk. 1.

Det er pa baggrund af sagens oplysning herudover vores vurdering, at Folketingets Administration havde
en klar formodning om det konkrete indhold af de 33 udsegte e-mails henset til, at de anvendte segekri-
terier skete med det formal at udsege bestemte e-mails med et indhold svarende til den e-mail, som Fol-
ketingets Administration fik videresendt den 14. marts 2024 fra Formandens sekretariat, og som inde-

holdt navn og billede pa en sigtet i en verserende straffesag om drabet pa en 13-arig pige i Hjallerup.

Det forhold, at Folketingets Administration har anfert i sine regler, at "Folketinget betragter som ud-
gangspunkt alle e-mail som tilherende Folketinget, medmindre den i emnefeltet er meerket: "Personligt”,
"Privat” el.lign.”, ®ndrer ikke ved, at de udsegte mails udger privat korrespondance mellem en borger og
et Folketingsmedlem/en ansat 1 partierne, som er beskyttet af straffelovens § 263 mod at andre end af-

senderen og modtageren gor sig bekendte hermed.

Det skal hertil bemsarkes, at det forhold, at de fremsendte e-mails efter det oplyste ikke var meerket
"privat” eller lignende heller ikke @ndrer pa, at der er tale om privat korrespondance, og at Folketingets
Administration forud for udsegningen var bekendt med, at de e-mails, som Folketingets Administration
udsegte, udgjorde privat korrespondance fra en borger til medlemmer af Folketinget og ansatte i parti-
erne uden relation til Folketingets Administration. Det bemarkes samtidig, at der var tale om indgéende
e-mails sendt til brugere af Folketingets IT-systemet, og at der derfor ikke kan stilles samme krav, om at
borgere, der fremsender e-mails til Folketingets medlemmer eller ansatte i partierne er bekendte med,
at private mails skal markeres med "privat” for at blive anset for private og ikke blive tilgdet af Folketin-

gets Administration.
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Der foreligger i avrigt ikke et arbejdsgiver/arbejdstager-forhold mellem Folketingets Administration og
Folketingets medlemmer eller ansatte i partierne, hvor Folketingets Administration f.eks. har instruks-
befejelser over Folketingsmedlemmer eller de ansatte i partierne, og de modtagne e-mails kan saledes

ikke tilhere Folketingets Administration som arbejdsgiver.

Sagen adskiller sig pa disse punkter ogsa afgerende fra Hejesterets dom gengivet i UfR 2015.1525 H,
hvor det blev tillagt veegt, at der bestod en arbejdsgiver/arbejdstager-relation, herunder at der forela en
underskrevet anssettelseskontrakt om vilkar for anvendelse af arbejdsmailen, at medarbejderen selv
havde fremsendt mailen uden at angive "privat” 1 emnefeltet, ligesom det ikke pa forhand var muligt at
afgere, om de pagaldende e-mails havde et privat indhold, og at de pagaeldende e-mails bade indeholdt
private og arbejdsrelaterede meddelelser. Ingen af de nzvnte omstandigheder er til stede ved Folketin-
gets Administrations udsegning af e-mails.

Det er pa den baggrund vores vurdering, at det objektive gerningsindhold i straffelovens § 263 er opfyldt,
for sa vidt angdr, at Folketingets Administration har skaffet sig adgang til andres data, som er bestemt
til at bruges i et datasystem. Spergsmalet er herefter alene om handlingen pa andet grundlag kan anses

for "berettiget”.

Der foreligger efter det oplyste ikke samtykke fra de 33 personer til, at Folketingets Administration har
gjort sig bekendt med indholdet af deres private korrespondance (sdkaldt "diskulperende samtykke”).
Spergsmailet er herefter om Folketingets Administration pa andet grundlag berettiget har skaffet sig

adgang til de pageeldendes private korrespondance.

Folketingets Administration var forst i kontakt med politiet efter tidspunktet for udsegningen af e-mails,
og det fremgar af sagens oplysninger, at der ikke var dreftelser med politiet om udsegningen af e-mails
eller vejledning af Folketingets it-brugere, og udsegningen af e-mails skete saledes ikke pa grundlag af
dialog eller opfordring fra politiet, men pa Folketingets Administrations eget initiativ.

Nir en domstol i straffesager nedlaegger et navneforbud efter retsplejelovens § 31 indebserer dette ingen
handlepligter for Folketingets Administration i relation til Folketingets Administrations udbud af mail-

service til medlemmer af Folketinget eller ansatte 1 Folketingets partier.

Hvis Folketingets Administration bliver bekendt med et muligt strafbart forhold — som eksempelvis mis-
tanke om overtradelse af et navneforbud efter retsplejelovens § 31 — kan Folketingets Administration
(p& samme made som alle evrige borgere og virksomheder) anmelde forholdet til politiet i medfer af rets-
plejelovens § 742, hvorefter politiet efter anmeldelse eller af egen drift iveerkseetter efterforskning, nér
der er rimelig formodning om, at et strafbart forhold, som forfalges af det offentlige, er begaet. Det folger
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af politilovens § 2, nr. 3, at det er politiets opgave at bringe strafbar virksomhed til opher, og de nsermere
regler og processer herfor er fastsat i retsplejeloven.

Da Folketingets Administration siledes ikke har nogen retlige pligter i anledning af et nedlagt navnefor-
bud i relation til Folketingets Administrations udbud af mailservice, er spergsmalet, om det kan veare
berettiget pa frivillig basis at skaffe sig adgang til andres data med henblik pa at kunne yde dem vejled-
ning om indholdet af en modtaget e-mail.

For at en sddan handling vil kunne anses for berettiget vil det efter vores vurdering som minimum krzve,
at udsegningen bade var egnet, nedvendig og proportional til at opna formélet. Da Folketingets Admini-
stration udsegning skete med det formal at vejlede medlemmerne/de ansattes i partierne om et nedlagt
navneforbud er spergsmalet siledes, om det var pakravet at foretage en segning i medlemmernes/de
ansattes i partierne modtagne e-mails, fer en sddan vejledning kunne ydes.

Det er vores vurdering, at Folketingets Administration kunne have ydet den fornedne vejledning til bru-
gerne af deres it-system, uden forst at foretage segning i privat korrespondance. Folketingets Admini-
stration kunne saledes have opndet vejledningsformalet ved at udsende en generel mail med oplysninger
om, at der var nedlagt navneforbud i den verserende straffesag om drabet pa en 13-arig pige i Hjallerup,
og at Folketingets Administration var blevet gjort bekendt med, at der (evt. pa en bestemt dato og tids-
punkt) var blevet sendt oplysninger til visse af Folketingets it-brugere, som kunne udgere en overtrze-
delse af navneforbuddet. Det var siledes efter vores vurdering hverken egnet, nedvendigt eller proporti-
onalt at foretage segning 1 brugernes e-mails for at kunne give denne vejledning.

Det skal dog samtidig fremhzeves, at der foreligger en raekke formildende omstandigheder i sagen, som
ogsé kan tillzegges vaegt ved bedemmelsen af forholdet. Det ma sédledes tilleegges en formildende omstzen-
dighed, at den valgte metode for udsegningen af e-mails ikke gav mulighed for at Abne de pagzldende e-
mails, og at Folketingets Administration ikke har gennemgaet meddelelser af privat karakter i videre
omfang, end pakraevet for at kunne udskille den del af mailkorrespondancen, Folketingets Administra-
tion vurderede var relevant i forhold til undersegelsens formal. Det ma endvidere tillzegges en vis vaegt,
at Folketingets Administration straks slettede segningen efter at have identificeret modtagerne af de
pagzldende e-mails og ogsa orienterede de bererte personer herom samt var i kontakt med politiet om
indgivelse af en politianmeldelse. Det m3 ligeledes tilleegges en vis formildende omstandighed, at med-
arbejderen, der foretog udsegningen af e-mails, havde en berettiget adgang til spam-filtret og var sikker-
hedsgodkendt og underlagt tavshedspligt. Det ma ogsa tilleegges en vis formildende betydning, at der var
fastsat retningslinjer om brugen af e-mails, og at it-brugerne var blevet gjort bekendt med, at Folketin-
gets Administration ville kunne have adgang til e-mails under szerlige omstzendigheder, og at Folketin-
gets Administration agerede i henhold hertil, om end de som neevnt efter vores vurdering ikke gav grund-
lag for at skaffe sig berettiget adgang til informationer om de 33 personers private e-mails.
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Det bemeerkes i den forbindelse, at vurderingen af, om et strafbart forhold er begaet, udelukkende hen-
herer under domstolene, og at det inden da ogsd beror pé, hvilke oplysninger der fremkommer under
politiets efterforskning af et muligt strafbart forhold samt af politiets og anklagemyndighedens vurdering

af forssetsgraden og sagens beviser pa tidspunktet for eventuel anmeldelse, sigtelse og tiltalerejsning.

Da vi vurderer, at forholdet er omfattet af straffelovens § 263, stk. 1, er det ikke aktuelt at foretage en
vurdering af en potentiel overtraedelse af straffelovens § 263, stk. 2, nr. 1, da denne er subsidieer i forhold
til straffelovens § 263, stk. 1.

I forhold til spergsmélet om overtrzdelse af Den Europziske Menneskerettighedskonventions (EMRK)
artikel 8, stk. 1, om retten til respekt for sit privatliv og sin korrespondance, er det vores vurdering, at
Folketingets Administrations udsegningen af de 33 e-mails udger et indgreb i Folketingsmedlemmernes
og de ansatte 1 partiernes ret til privatliv og korrespondance. Som navnt ovenfor er det endvidere vores
vurdering, at udsegningen ikke skete i overensstemmelse med straffelovens § 263, stk. 1, og at udsegning
dermed ikke var i overensstemmelse med loven, hvorfor kriteriet 1 artikel 8, stk. 2, om lovhjemmel ikke
var opfyldt.

Det er tilsvarende vores vurdering, at udsegningen ikke opfylder kravene i EMRK artikel 8, stk. 2, om at
vaere nedvendigt i et demokratisk samfund af hensyn til den nationale sikkerhed, den offentlige tryghed
eller landets ekonomiske velfaerd, for at forebygge uro eller forbrydelse, for at beskytte sundheden eller
sedeligheden eller for at beskytte andres rettigheder og friheder, idet udsegningen af de 33 personers e-
mails ikke var egnet, nedvendig eller proportional i forhold til, at Folketingets Administration kunne soge
at yde vejledning til deres it-brugere om, at de kunne have modtaget en e-mail med oplysninger omfattet
af et navneforbud.

Det er samlet set derfor vores vurdering, at Folketingets Administrations udsegning af e-mails ikke var
foreneligt med straffelovens § 263, stk. 1, eller med EMRK artikel 8.

5.2 Spergsmalet om overtradelse af reglerne om behandling af personoplysninger i da-
tabeskyttelsesforordningen og -loven

Der er ikke tvivl om, at Folketingets Administrations segning pa de indgdende e-mails i sagen udger en
elektronisk behandling af personoplysninger, idet personoplysningerne udgeres af e-mailadresser og op-
lysninger om navn pa afsender og modtagerne, der er fysiske personer.
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Folketingets Administrations segning pa modtagerne af de omhandlede e-mails kan endvidere ikke anses
for at vere omfattet af undtagelsen i databeskyttelseslovens § 3, stk. 3, hvorefter loven og databeskyttel-
sesforordningen ikke finder anvendelse pa behandling af oplysninger, der foretages som led 1 Folketingets
parlamentariske arbejde. Det er saledes vores vurdering, at databeskyttelsesreglerne i databeskyttelses-
forordningen og -loven finder fuldt ud anvendelse 1 sagen.

For s3 vidt angar personoplysningerne om de partiansatte og borgerens e-mail til disse finder loven og
forordningen anvendelse i overensstemmelse med det almindelige udgangspunkt om, at loven og forord-
ningen finder anvendelse p4 behandling af personoplysninger, nar behandlingen ikke sker som led i par-
lamentarisk arbejde og betjening, herunder de behandlingsaktiviteter, som udferes for politiske partier
reprasenteret 1 Folketinget. At databeskyttelsesforordningen og -loven finder anvendelse 1 forhold til de
partiansatte, er ogsd antaget af Folketingets Administration selv, der sdledes har indgiet en databehand-
leraftale med de pageeldende partier efter databeskyttelsesforordningen.

For sa vidt angar vurderingen i forhold til personoplysningerne om folketingsmedlemmerne ma der laeg-
ges vaegt pa, at Folketingets Administrations segning pa de omhandlede e-mails ikke kan siges at ligge
indenfor Folketingets Administrations opgaver — hverken som led i parlamentarisk arbejde eller i evrigt
—idet beslutningen om at gennemfere segningen udgjorde en overtreedelse af straffeloven og EMRK. Det
forhold, at folketingsmedlemmerne har modtaget de pagaldende e-mails, der var genstanden for Folke-
tingets Administrations segning, fra en borger som led i parlamentarisk arbejde i deres egenskab af fol-
ketingsmedlemmer, kan ikke fere til et andet resultat.

Ved at have taget initiativ til og gennemfert segningen ma Folketingets Administration anses for data-
ansvarlig for behandlingen. Det galder ogsa i forhold til de partiansatte, uanset at Folketingets Admini-
stration har indgaet databehandleraftaler med de respektive partier, og hvorefter Folketingets Admini-
stration er databehandler. Der mé leegges vaegt pa, at det ikke fremgar af databehandleraftalen, at Fol-
ketingets Administration instrueres i at foretage en sadan segning, som sagen handler om. Ved saledes
at have handlet uden for instruksen i databehandleraftalen, har Folketingets Administration handlet
som selvstzendig dataansvarlig.

Spergsmaélet er herefter, om Folketingets Administration havde hjemmel og overholdt de grundleggende
principper i databeskyttelsesforordningens artikel 5 ved segningen. Efter databeskyttelsesforordningens
artikel 6, stk. 1, litra e, er behandling af ikke-folsomme personoplysninger lovlig, nir behandlingen er
nedvendig af hensyn til udferelse af en opgave i samfundets interesse eller som henherer under offentlig
myndighedsudevelse, som den dataansvarlige har fiet palagt.
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Efter Datatilsynets praksis medferer princippet om god databehandlingsskik i databeskyttelsesforord-
ningens artikel 5, stk. 1, litra a, bl.a., at en behandling, der er i strid med anden lovgivning end databe-
skyttelsesforordningen, heller ikke lovligt vil kunne foretages efter databeskyttelsesforordningen.

Som det er konstateret i gennemgangen ovenfor, udgjorde Folketingets Administrations segning en over-
traedelse af straffelovens § 263, stk. 1, og EMRK artikel 8 og dermed ogsa en overtrzedelse af god databe-
handlingsskik efter databeskyttelsesforordningens artikel 5, stk. 1, litra a.

Ved vurderingen af proportionaliteten af behandlingen efter databeskyttelsesforordningens artikel 5, stk.
1, litra ¢, ma der — pd samme méade som ved vurderingen efter straffelovens § 263, stk. 1 — navnlig leegges
vaegt pa, at Folketingets Administration burde have segt at bekrafte, hvorvidt der var nedlagt navnefor-
bud i sagen, inden segningen blev foretaget, samt at Folketingets Administration under alle omstsendig-
heder kunne have sendt en e-mail tilsvarende advarselsmailen til alle folketingsmedlemmer og partian-
satte med samme virkning, uden at det havde vaeret nadvendigt at tilga bestemte folketingsmedlemmer
og partiansattes data. Hertil kommer det forhold, at Folketingets Administration ferst sendte advarsels-
mailen to dage (ca. 38 timer) efter modtagelsen af den oprindelige e-mail, hvilket ogsa taler imod beret-
tigelsen af spgningen. Efter vores vurdering var forlsbet derfor tilrettelagt pa en sidan made, at der i
hvert fald var en betydelig risiko for, at den oprindelige e-mail allerede var blevet leest af 1 hvert fald de
fleste af modtagerne med den konsekvens, at formalet med stor sandsynlig ikke ville kunne opnas. Fol-
ketingets Administrations segning var siledes ikke egnet, nedvendig eller proportional.

I formildende retning taler, af formélet med segningen - at advare modtagerne af e-mailen — tjente et
sagligt formal, idet Folketingets Administration befandt sig i en faktisk vildfarelse, at medarbejderen,
der foretog udsegningen af e-mails, havde en berettiget adgang til spam-filtret og var sikkerhedsgodkendt
og underlagt tavshedspligt, at segningen blev gennemfart som en "nélestiksoperation”, hvor der alene
blev segt pa den pagzldende e-mail og ikke bredt, og hvor Folketingets Administration ikke forsegte eller
fik adgang til modtagernes e-mailindbakker eller indholdet 1 de fremfundne e-mails, at Folketingets Ad-
ministration straks slettede listen efter segningen, at Folketingets Administration i to e-mails informe-
rede modtagerne om segningen og formalet hermed samme dag, som segningen blev foretaget, at Folke-
tingets Administration involverede politiet i sagen, samt at der var fastsat retningslinjer om brugen af e-
mails, og at it-brugerne var blevet gjort bekendt med, at Folketingets Administration ville kunne have
adgang til e-mails under sezrlige omstendigheder, og at Folketingets Administration agerede i henhold
hertil, om end de som navnt efter vores vurdering ikke gav grundlag for at skaffe sig berettiget adgang

til informationer om de 33 personers private e-mails.
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Pi denne baggrund er det vores vurdering, at Folketingets Administrations udsegning af e-mails ikke
skete 1 overensstemmelse med databeskyttelsesforordningens artikel 5, stk. 1, litra a, om god databe-
handlingsskik, artikel 5, stk. 1, litra ¢, om dataminimering samt databeskyttelsesforordningens artikel
6, stk. 1, litra e.

5.3 Sammenfatning og anbefalinger

Som begrundet ovenfor, er det samlet set vores vurdering, at Folketingets Administrations udsegning af
e-mails ikke var foreneligt med straffelovens § 263, stk. 1, eller med EMRK artikel 8.

Det er endvidere vores vurdering, at Folketingets Administrations udsegning af e-mails ikke skete i over-
ensstemmelse med databeskyttelsesforordningens artikel 5, stk. 1, litra a, om god databehandlingsskik,
artikel 5, stk. 1, litra ¢, om dataminimering samt databeskyttelsesforordningens artikel 6, stk. 1, litra e.

Som anfert ovenfor galder der en rekke formildende omstsendigheder i sagen. Det er pa denne baggrund
ikke vores opfattelse, at Folketingets Administration har pligt til at politianmelde forholdet.

Vi anbefaler, at Folketingets Administration retter henvendelse til de implicerede folketingsmedlemmer
og partiansatte, der var genstand for segningen, og anferer, at segningen pa e-mails ikke var i overens-
stemmelse med gzeldende regler, som Folketingets Administration beklager. Meddelelsen skal endvidere
indeholde de forhold, der er omfattet af oplysningspligten i databeskyttelsesforordningens artikel 14. Til-
svarende gaelder i forhold til borgeren, der sendte e-mailen til de pagaldende personer. Da Folketingets
Administration har slettet listen fra segningen over de omhandlede personers e-mailadresser, kan Fol-
ketingets Administration orientere om sagen ved at sende samtlige partiansatte og medlemmer af Folke-
tinget samt borgeren en e-mail med de ovenfor angivne informationer.

I D: foreligger ikke i sagen informationer om,

at hverken Folketingets Administrations direktion — defineret som direkteren og de to vicedirekterer
eller Folketingets formand var vidende om eller involveret i selve fremsegningen af de omhandlede e-
mails eller har afgivet instruktioner herom. P4 denne baggrund er der ikke grundlag for et strafferetligt
ansvar for denne personkreds, endsige anssttelsesretlige sanktioner.

Vi kan 1 evrigt forsta, at Folketingets Administration allerede har iveerksat arbejde med henblik pa at
revidere procedurer og arbejdsgange med henblik pa at undga lignende tilfeelde fremadrettet.
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Vi har ikke foretaget en vurdering af, hvorvidt Folketingets Administrations segning udgjorde et brud pa
persondatasikkerheden, der skal anmeldes til Datatilsynet — og som de berarte registrerede skal under-
rettes om — efter de galdende regler herom i henholdsvis databeskyttelsesforordningens artikel 33-34.

Kebenhavn, den 18. april 2024

Martin Sennersgaard
Partner, Advokat
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Fra: Jonas Blegvad Jensen <jona®@ poulschmith.dk=>
Sendt: 17. april 2024 16:47

Til: Lotte Spanggaard <lotte.spanggaard@ft.dk>

Cc: Anita Strauss Sgrensen <asso@poulschmith.dk>
Emne: Lidt ekstra fakta - fortroligt

Keere Lotte



Du ma endelig tage fat i mig, hvis du har spergsmail.

Dbh

Jonas

Med venlig hilsen

JONAS BLEGVAD JENSEN &
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1. Indledning
Pa baggrund af en konkret sag, hvor Folketingets Administration (herefter:

administrationen) har foretaget en segning pa udvalgte folketings-
medlemmers og ansattes indgaende mails, er det besluttet at udarbejde
naervaerende redegarelse om sagen til Folketingets Praesidium.

Redegerelsen er bygget op om tre afsnit:

For det forste indledes med en beskrivelse af de generelle regler og
procedurer, der i dag geelder for administrationens overvagning af mails, jf.
afsnit 2. Generelle regler og procedurer i dag. Afsnittet har bl.a. til formal at
beskrive, hvorfor der foretages overvagning, i hvilket omfang der overvages,

hvem der overvager, samt hvad overvagningen indebzerer.

For det andet gennemgas det konkrete sagsforleb, som har givet anledning
til redegarelsen, jf. afsnit 3. Beskrivelse af den konkrete sag. Sagsforlabet
gennemgas kronologisk og sammenholdes med Folketingets generelle
regler og procedurer for at identificere, om der er sket overtraedelser af de
geeldende regler og om der kan ske opstramninger af de nuvaerende

regelsaet og procedurer.

Endelig for det tredje afrundes redegerelsen med et afsnit, dels med en
juridisk vurdering af den aktuelle sag, dels med forslag til anbefalinger om
opstramninger af de gaeldende regler og procedurer som falge af den

konkrete sag, jf. afsnit 4. Fremadrettede opstramninger og procedurer.
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2. Generelle regler og procedurer for overvagning af mails i
Folketinget

2.1. Om it i Folketinget
Administrationen stiller forskellige it-systemer til radighed for bade

folketingsmedlemmer, ansatte i grupper og partier samt for administrationen
selv. Folketingsmedlemmerne bruger bla. et mailsystem, som
administrationen drifter pa vegne af alle partigrupper. Medlemmer og
ansatte er i kraft heraf ogsad udstyret med en officiel mailadresse fra
Folketinget og felger de it-regler, som til enhver tid er geeldende for brugere
i Folketinget.

Det er Folketingets it-afdeling (herefter ITS), der drifter Folketingets netvaerk
og servere samt de programmer, som anvendes i det daglige arbejde,
herunder mailsystemet. ITS stiller desuden udstyr (pc, iPhone og evt. iPad)
til radighed for alle it-brugere i huset.

2.2, It-sikkerhed i Folketinget
Folketinget prioriterer it-sikkerhed meget hgaijt for at beskytte brugernes data

Som led i driften opretholder administrationen derfor til stadighed et hgjt
informationssikkerhedsniveau pa baggrund af det aktuelle trusselsbillede
og risikovurderinger af Folketingets data og aktiver.

Informationssikkerhedsarbejdet i Folketinget falger — ligesom i staten — ISO-

standarden 27001. Denne standard anviser en struktureret tilgang og "best
practice” inden for it-sikkerhed.
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For at opretholde et hgjt informationssikkerhedsniveau og beskytte
mediemmers og Folketingets data, foretages der automatiske
overvagninger, scanninger og logninger af alle data i Folketingets it-
systemer. Det er her vigtigt at understrege, at administrationen i denne
overvagning ikke overvager enkeltmedlemmers eller —ansattes mailbokse,
ligesom indholdet af mails ikke tilgas. Der er sdledes fuld fortrolighed

omkring det enkelte medlems og ansattes mailkorrespondancer.

Det er ogsa vigtigt at understrege, at det alene er i helt seerlige tilfeelde af
alarmer fra overvagningen eller ved anden mistanke, der indikerer tegn pa
aktive it-sikkerhedshaendelser, at betroede og sikkerhedsgodkendte it-
medarbejdere, der er underlagt tavshedspligt, foretager analyse af den
pageeldende datatrafik. Dette gores for at forhindre potentielle cyberangreb
eller andre haendelser, der kan skade it-brugerne eller Folketingets data og
systemer. Det kan fx vaere afpresningsmails, ransomware (hvor data
krypteres og der skal betales en lesesum for at fa dem udieveret) eller
spyware (skadeligt software, som installerer sig med det formal at overvage
og indsamle information om brugerens aktiviteter).

| tilrettelaeggelsen og udviklingen af it-sikkerhedsarbejdet modtager
administrationen lgbende radgivning fra CFCS og PET, ligesom
administrationen i haj grad laener sig op ad de sikkerhedsanbefalinger, som

geelder for Staten.

Det er saerdeles sjeeldent, at ITS sgger pa indgaende mails, og det sker altid

pa baggrund af en konkret sag eller henvendelse. || EGTcGEG
i T T - w e ——
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Det er saledes meget sjaldent, at administrationen tilgar mails, og som de
konkrete tilfeelde viser, sa har det veeret i sager vedrerende datasikkerhed.
Der er ikke nylige eksempler pa, at der er foretaget en sagning som falge

af kriminelle handlinger.

Folketinget prioriterer saledes it-sikkerhed meget hgjt med det klare formal
at beskytte folketingsmedlemmerne mod spionage, kriminalitet og tyveri af
data og personoplysninger. Som led heri er en labende generel overvagning
af datatrafik ind og ud af Folketingets systemer ngdvendig, men uden at
enkeltmedlemmers mails og deres indhold overvages og tilgas.
Overvagningen er automatiseret, og det sker meget sjaeldent, at ITS seger
pa indgdende mails, og altid pa baggrund af en konkret sag eller

henvendelse.

2.3. Folketingets lt-sikkerhedspolitik
Folketingets it-sikkerhedsarbejde er forankret i Folketingets overordnede

informationssikkerhedspolitik, jf. bilag 1, som er godkendt af Praesidiet, og i
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Folketingets regler for Informationssikkerhed og Brug af Folketingets it-
udstyr pa rejser, jf. bilag 2, som er godkendt af Direktionen.

Som nyvalgt folketingsmedlem skal man deltage | Folketingets
Introduktionskursus (FTI) om sikkerhed, it og telefoni i Folketinget for at fa
udleveret it-udstyr. Dette foregar ved en mentorsamtale med en it-
medarbejder. | forbindelse med udlevering af it-udstyr til nye medlemmer
gennemgas og udleveres ogsa Folketingets overordnede informations-
sikkerhedspolitik og Folketingets regler for Informationssikkerhed.

Af Folketingets regler for Informationssikkerhed fremgar bl.a.:

"Privat brug af e-mail

Folketinget forbeholder sig ret til at skaffe sig adgang til data og e-mail hos
medarbejdere, nar dette sker af drifts- eller sikkerhedshensyn eller ved
henvendelser fra politiet, PET og lignende myndigheder i forbindelse med
opklaring af strafbare forhold ellfer i tilfeelde, hvor Folketinget er retligt
forpligtet til at udlevere det pageeldende materiale tif andre.”

(Folketingets regler for Informationssikkerhed, side 6).

"Overvagning og begraensning
Folketinget filtrerer og begraenser internetadgangen baseret pé
trusselsniveauet. Det betyder, at hjiemmesider, der indeholder virus eller pa
andre mader udgor en sikkerhedstrussel, bliver blokeret af forskellige
automatiske sikkerhedssystemer.

Monitorering
Folketinget har automatiseret overvagning af al ind- og udgdende datatrafik
for at forebygge it-sikkerhedsheendelser. | tilfeelde af alarmer fra
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overvagningen eller ved anden mistanke, der indikerer tegn pa aktive it-
sikkerhedsheaendelser, tillades det at foretage en analyse af den
péagaeldende datatrafik.”

(Folketingets regler for informationssikkerhed, side 10)

Folketingsmedlemmer og ansatte geres saledes bekendt med, at
Folketinget som led i it-sikkerhedsarbejdet lebende overvager data- og
mailtrafikken med mulighed for at foretage naermere analyser af

datatrafikken i helt szerlige tilfeelde.

Folketingets it-sikkerhedsregler er desuden tilgeengelige pa Nettinget
https://nettinget.ft.dk/ It sikkerhed?item=6609.

Der har hidtil hersket den praksis, at ITS i henhold til det regelsaet, som
Praesidiet og direktionen har godkendt, kan foretage naermere analyser af
data- og e-mailtrafik uden inddragelse af direktionen, nar det sker i
forbindelse med forebyggelse af sikkerhedshzendelser eller opklaring af
strafbare forhold. Ledelsen informeres saledes ikke forud for igangsaettelse
af naermere analyser pa anmodning fra fx myndighederme, men orienteres i

stedet efterfalgende i bl.a. statusopgerelser.

Folketingsmedlemmer geres i forbindelse med udlevering af it-udstyr
opmaerksom pa, at Folketinget i henhold til det geeldende regelsaet foretager
lzbende overvagning af al ind- og udgaende datatrafik for at forebygge it-
sikkerhedshaendelser. Det fremgar séaledes af Folketingets it-
sikkerhedspolitikker, at ITS i tilfeelde af alarmer fra overvagningen eller ved
anden mistanke, der indikerer tegn pa aktive it-sikkerhedshaendelser, kan
foretage analyser af den pagaeldende datatrafik. It-sikkerhedsreglerne er
tilgeengelige pa Nettinget for savel medlemmer som ansatte.
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3. Beskrivelse af den konkrete sag
| dette afsnit gennemgas den konkrete sag, der sammenholdes med de

overordnede it-sikkerhedsregler som beskrevet i det foregaende afsnit.

3.1. Den 12. marts 2024 modtager Formandskontoret en mail i Postkasse
til Folketingets Formand fra et folketingsmediem, som gar opmaerksom pa,
at vedkommende har modtaget en mail vedrerende en verserende retssag.
Det drejer sig om drabet pa en 13-arig pige fra Hjallerup. Af mailen fremgar
den sigtedes navn og billede. Samtidig naevner det pageeldende
folketingsmediem, at der er nedlagt navneforbud i sagen.

3.2. Formandskontoret videresender den 14. marts 2024 mailen til ITS med
henblik pa at fa undersegt sagen. Formanden orienteres ikke om sagen, der

betragtes som en ren administrativ sag.

3.3. I «ontakter NN som anbefaler,

at der tages kontakt til Politiets efterforskningsvagt i Folketinget for en
vurdering af mailen. || iv=rkseetter herefter en sagning |
mailtransportserveren for at undersgge, om mailen er sendt til flere
modtagere, hvilket viser sig at vaere tilfaeldet. | henhold til praksis orienteres
hverken vicedirekteren eller direktionen forud for igangseettelsen af
sggningen. Herefter kontaktes politiet. | dialogen med politiet far
administrationen desvaerre den fejlagtige opfattelse, at der er nedlagt
navneforbud i sagen.

3.4. Som det fremgar af Folketingets it-sikkerhedspolitik, sa kan ITS
foretage en analyse af den pagaeldende datatrafik, der knytter sig til den
konkrete sag, hvor Folketinget er retligt forpligtet til at udlevere det
pagaeldende materiale til andre. Derfor samler ITS en liste over it-brugere i
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Folketinget, som har modtaget den pagaeldende mail, som anses for at
bryde med et navneforbud. 33 it-brugere havde modtaget mailen, heraf 17
folketingsmedlemmer.

3.5. Nar ITS veelger at ga videre med sagen, sa skyldes det altsd hensynet
til det enkelte folketingsmedlem, som matte have modtaget mailen for at
gere opmeerksom pa, at der var mistanke om et strafbart forhold. Som
bekendt viste det sig senere at veere en fejlagtig opfattelse, at der var
nedlagt et navneforbud i den konkrete sag.

3.6. Konkret foregar dette ved, at en betroet og sikkerhedsgodkendt
medarbejder i ITS samlede navnene pa en liste, som alene it-
medarbejderen selv, en [ GG cdabejder samt |GG
har set. Listen er efterfalgende slettet efter at den har tjent sit konkrete

formal.

3.7. Det er ogsé vigtigt at understrege, at nar der foretages en segning pa
indgaende mails, kan it-medarbejderen ikke laese indholdet af mailen.
Sagningen foretages pa en sakaldt mailtransportserver, hvor der alene kan
ses felgende oplysninger om indgadende mails: Dato, tidspunkt, afsender,
modtager og emnefelt. Medarbejderen har saledes ikke tilgaet eller set
andre informationer eller laest indholdet af mailen og medarbejderen har

ikke haft adgang til modtagernes postkasser pa mailserveren.

3.8. Herefter sender ITS en mail til de 33 modtagere for at gare opmaerksom
pa, at de har modtaget mailen, som ITS har en opfattelse af bryder med et
navneforbud, jf. bifag 3. | mailen beder en medarbejder fra ITS om, at man

sletter mailen.
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3.9. Efter at mailen er udsendt, kontaktes ITS af flere medarbejdere fra DF,
der sperger til sagen og fremgangsmaden. Andre medarbejdere kvitterer og

fortaeller, at de har blokeret afsenderen.

3.10. ITS udsender herefter endnu en mail, hvor baggrunden forklares (at
ITS reagerer pa en henvendelse) og det understreges, at segningen
udelukkende er foregaet pa dato, tidspunkt og afsenderadresse, og at ITS
ikke har tilgaet brugernes indbakker og indholdet af mails.

3.11. | orienterer herefter den 14. marts om aftenen pr. mail
vicedirektaren om, at der er foretaget en segning som falge af en konkret

sag.

3.12. Dagen efter den 15. marts 2024 fremsender MF Peter Kofod (DF) en
klage til formanden med en raekke opklarende spergsmal, jf bilag 4.

Hermed orienteres direktionen om den konkrete sag.

3.13. Da der ikke var udformet svar pa klagen fra Peter Kofod pa tidspunktet
for praesidiemede den 20. marts 2024, valgte administrationen ikke at
naevne sagen pa madet. | stedet ville man afvente det endelige svar og
orientere Praesidiet efterfalgende om administrationens svar pa DF’s klage.
| lyset af det videre sagsforlgb burde der have vaeret orienteret om
henvendelsen pa praesidiemedet, hvilket administrationen skal beklage ikke
skete.

3.14. Administrationen fremsender den 22. marts 2024 svar pa Peter
Kofods spargsmal, jf. bilag 5. Samtidig orienteres Praesidiet om svaret.

3.15. Ekstra Bladet bringer den 23. marts 2024 en artikel om sagen, jf. bilag
6.
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3.16. Ekstra Bladet bringer en ny artikel den 25. marts 2024 med gengivelse
af administrationens svar til Peter Kofod, ff. bilag 7.

3.17. Ekstra Bladet bringer den 28. marts 2024 en ny artikel, hvoraf det
fremgar, at der ikke er nedlagt navneforbud i sagen, jf. bilag 8. | artiklen
undskylder administrationen for de fejlagtige oplysninger i svaret til Peter
Kofod og bebuder en gennemgang og opstramning af de eksisterende
procedurer. Det fremgar ogsa af artiklen, at der er foretaget en anmeldelse
til Kebenhavns Politi for brud pa brevhemmeligheden. Administrationen har
dog endnu ikke hert fra Kebenhavns Politi. Praesidiet orienteres forud for
artiklen om Folketingets svar til Ekstra Bladet.

3.18. Jyllands-Posten bringer den 30. marts 2024 ogsa en artikel om sagen,
jf. bilag 9. Ud over at gengive indholdet af Ekstra Bladets artikler, sa
indeholder artiklen ogsa kommentarer til sagen fra henholdsvis SF og
Enhedslisten. Praesidiet orienteres forud for artiklen om Folketingets svar il

Jyllands-Posten.

3.19. Den 2. april 2024 briefes praesidiemedlemmerne mundtligt om sagen
af vicedirektoren for Service- og Administrationsafdelingen.

3.20. Den 3. april 2024 sendes udkast til orienteringsmail af gruppe-
formzendene til Preesidiet til orientering.

3.21. Senere samme dag sendes orienteringsmail til gruppeformaend om
sagen, jf. bilag 10.

3.22. Vicedirektaren for Service- og Administrationsafdelingen giver UFO
en orientering om sagen pa dets made den 10. april 2024.
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4. Fremadrettede opstramninger og procedurer

4.1. Juridisk vurdering af sagen
Kammeradvokaten er bedt om at lave en juridisk vurdering af den konkrete

sag, herunder om der er sket strafferetlige overtraedelser, om
brevhemmeligheden er brudt, om hvilket arbejdsgiveransvar, der pahviler
Folketinget som systemansvarlig, samt om der er sket brud pa GDPR-
reglerne.

Ifolge Kammeradvokatens vurdering foreligger der ikke i sagen
informationer om, at hverken Folketingets Administrations direktion —
defineret som direktaren og de to vicedirektarer — eller Folketingets formand
var vidende om eller involveret i selve fremsegningen af de omhandlede e-
mails eller har afgivet instruktioner herom. Pa denne baggrund er der ikke
grundlag for et strafferetligt ansvar for denne personkreds, endsige

anseettelsesretlige sanktioner.

Overordnet set konkluderer Kammeradvokaten felgende (af hensyn til
personfalsomme oplysninger i redegerelsen, optrykkes Kammer-
advokatens redegerelse ikke som bilag):

- Det er samlet set vurderingen, at Folketingets Administrations
udsagning af e-mails i den konkrete sag ikke var foreneligt med
straffelovens § 263, stk. 1, eller med Den Europaeiske
Menneskerettighedskonventions (EMKR) artikel 8.

- Det er desuden vurderingen, at Folketingets Administrations
udsggning af e-mails ikke skete | overensstemmelse med
databeskyttelsesforordningens artikel 5, stk. 1, litra a, om god
databehandlingsskik, artikel 5, stk. 1, litra ¢, om dataminimering samt

data-beskyttelsesforordningens artikel 6, stk. 1, litra e.
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Kammeradvokaten konkluderer ogsa, at der geelder en raekke
formildende omstaendigheder i sagen: | formildende retning taler, at
formalet med segningen - at advare modtagerne af e-mailen - tjente
et sagligt formal, idet Folketingets Administration befandt sig i en
faktisk vildfarelse, at medarbejderen, der foretog udsggningen af e-
mails, havde en berettiget adgang til spam-filtret og var
sikkerhedsgodkendt og underlagt tavshedspligt, at segningen blev
gennemfgrt som en "nalestiksoperation”, hvor der alene blev segt pa
den pageeldende e-mail og ikke bredt, og hvor Folketingets
Administration ikke forsegte eller fik adgang tii modtagernes e-
mailindbakker eller indholdet i de fremfundne e-mails, at Folketingets
Administration straks slettede listen efter sagningen, at Folketingets
Administration i to e-mails informerede modtagerne om sggningen
og formalet hermed samme dag, som sagningen blev foretaget, at
Folketingets Administration involverede politiet i sagen, samt at der
var fastsat retningslinjer om brugen af e-mails, og at it-brugerne var
blevet gjort bekendt med, at Folketingets Administration ville kunne
have adgang til e-mails under szerlige omstzendigheder, og at
Folketingets Administration agerede i henhold hertil, om end de som
naevnt efter Kammeradvokatens vurdering ikke gav grundlag for at
skaffe sig berettiget adgang til infformationer om de 33 personers
private e-mails.

Det er pa denne baggrund ikke Kammeradvokatens opfattelse, at
Folketingets Administration har pligt til at politianmelde forholdet.
Kammeradvokaten anbefaler, at Folketingets Administration retter
henvendelse til de implicerede folketingsmedlemmer og partiansatte,
der var genstand for s@gningen, og anfarer, at sggningen pa e-mails
ikke var i overensstemmelse med gasldende regler, som Folketingets
Administration beklager. Meddelelsen skal endvidere indeholde de
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forhold, der er omfattet af oplysningspligten i databeskyttelses-
forordningens artikel 14. Tilsvarende gaelder i forhold til borgeren, der
sendte e-mailen til de pagaeldende personer. Da Folketingets
Administration har slettet listen fra sagningen over de omhandlede
personers e-mailadresser, kan Folketingets Administration orientere
om sagen ved at sende samtlige partiansatte og medlemmer af
Folketinget samt borgeren en e-mail med de ovenfor angivne

informationer.
-  Kammeradvokaten anbefaler endelig, at Folketingets Administration

reviderer sine procedurer og arbejdsgange med henblik pa at undga

lignende tilfaslde fremadrettet.

Nedenfor vil Kammeradvokatens vurderinger blive flettet ind i de konkrete
anbefalinger og opstramninger, som sagen giver anledning til. Samlet set
skal anbefalingerne dels tage hand om de forhold, som Kammeradvokaten
anfarer ovenfor, og dermed skal de dels betrygge savel
folketingsmedlemmer som ansatte i, at en lignende sag ikke fremover bar
eller kan forekomme. Det er vigtigt hensyn fra administrationens side, at det
gode og tillidsfulde forhold til savel medlemmer som ansatte hermed onskes
bevaret og styrket.

4.2. Juridiske anbefalinger
Anbefaling 1: Styrket DPO-aftale og samling af complianceomradet

Det er Kammeradvokatens opfattelse, at Folketingets Administration ikke
har pligt til at politianmelde den konkrete sag. Det skyldes, at der gaslder en
reekke formildende omstzendigheder i sagen: Bl.a. tjente s@gningen et

sagligt formal, medarbejderen, der foretog udsagningen af e-mails, havde
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en berettiget adgang til spam-filtret og var sikkerhedsgodkendt og underlagt
tavshedspligt, sagningen blev gennemfert som en "nélestiksoperation”,
hvor der alene blev sggt pa den pagzseldende e-mail og ikke bredt, og hvor
Folketingets Administration ikke forsegte eller fik adgang til modtagernes e-
mailindbakker eller indholdet i de fremfundne e-mails, Folketingets
Administration slettede straks efter listen, Folketingets Administration
informerede i to e-mails modtagermne om sggningen og formalet hermed
samme dag, som sagningen blev foretaget, Folketingets Administration
involverede politiet i sagen og endelig var der fastsat retningslinjer om
brugen af e-mails, og at it-brugerne var blevet gjort bekendt med, at
Folketingets Administration ville kunne have adgang til e-mails under

saerlige omsteendigheder.

Der vil dog blive lagt op til opstramning og styrkelse af GDPR-omradet i
Folketinget.

Det vil for det forste ske i en ny aftale med et eksternt advokatfirma om at
varetage DPO-rollen for Folketinget. | aftalen vil der vaere ekstraordinaer
fokus pa en ansvarlig og korrekt overvagning af og tilgang til medlemmers
0g ansattes mails.

For det andet vil complianceopgaven pa it-sikkerhedsomradet samles ét
sted i administrationen, fremfor som nu to steder. Med den organisatoriske
samling ét sted vil der ske en faglig styrkelse af omradet samtidig med, at
der sker en ressourcemaessig opnormering.

Anbefaling 2: Henvendelse lil de implicerede, der var genstand for
segningen

Folketingets Administration vil ogsa rette henvendelse til de implicerede
folketingsmedlemmer og partiansatte, der var genstand for sagningen.
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Tilsvarende gaelder i forhold til borgeren, der sendte e-mailen til de
pageeldende personer. | henvendelsen vil Folketingets administration
beklage sagen.

Da Folketingets Administration har slettet listen fra segningen over de
omhandlede personers e-mailadresser, vil Folketingets Administration
orientere om sagen ved at sende samtlige partiansatte og medlemmer af

Folketinget samt borgeren en e-mail med de ovenfor angivne informationer.

Anbefaling 3: Personalemeaessige konsekvenser drages

Selvom udsegningen af de pagaeldende mails ifelge Kammeradvokaten
ikke var foreneligt med bl.a. straffelovens § 263, stk. 1, sa er det
Kammeradvokatens vurdering, at Folketingets Administration ikke har pligt

til at politianmelde forholdet.

4.3. Administrative anbefalinger
Det er overordentlig vigtigt, at folketingsmediemmer og ansatte til enhver tid

kan have tillid og tiltro til Folketingets Administration. Med henblik pa at sikre
denne tillid i forlaengelse af den konkrete sag, vil der ud over de juridiske
skridt ogsa iveerksaettes en administrativ opstramning, der skal forhindre at

lignende sager fremover opstar.
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Anbefaling 4. Vaesentlig styrkelse af de nuveerende regler og procedurer
Det folger af redegerelsen, at administrationens forvaltning af it-sikkerheds-
omradet er forankret i Folketingets overordnede informationssikkerheds-
politik, Folketingets regler for informationssikkerhed samt Brug af
Folketingets it-udstyr pa rejser.

Det fremgar af reglerne for informationssikkerhedspolitik i hvilke situationer
administrationen forbeholder sig ret til at skaffe sig adgang til data og e-mail
hos medlemmer og medarbejdere. Dette kan ske af drifts- eller
sikkerhedshensyn eller ved henvendelser fra politiet, PET og lignende
myndigheder i forbindelse med opklaring af strafbare forhold eller i tilfacide,
hvor Folketinget er retligt forpligtet til at udlevere det pagaeldende materiale
til andre.

Fremadrettet skal det nuvasrende regelseet strammes op, sa det er klart i
hvilke situationer administrationen kan tilga bl.a. medlemmers mails. | dag

kan to situationer udlgse en tilgang til mails:

1. Ved henvendelser fra politiet i efterforskningssager,;
2. Ved it-sikkerhedstrusler, hvor systemer, data og integritet skal
beskyttes.

Det skal preeciseres, at administrationen alene kan foretage en segning,
hvor det fglger af EU-ret eller national ret og sager, hvor systemer og data
er truet af akutte cyberhaendelser. Administrationen skal saledes
fremadrettet afskeeres fra at kunne tage sager op af egen drift som i det
konkrete eksempel.
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Det er vigtigt at understrege, at Folketinget alene er databehandler og ikke
dataansvarlig. Folketinget rader derfor ikke over den data som it-
systemerne rummer. Det fremgar ogsa af Kammeradvokatens juridiske
vurdering, at der ikke foreligger et arbejdsgiver-/arbejdstagerforhold mellem
Folketingets Administration og Folketingets medlemmer eller ansatte i
partierne, hvor Folketingets Administration f.eks. har instruksbefajelser over
Folketingsmedlemmer eller de ansatte i partierne. De modtagne e-mails kan
saledes ikke tilhare Folketingets Administration som arbejdsgiver.

| forlzengelse af den konkrete sag er det blevet klart, at administrationen
ikke kan tilgad mails pa baggrund af fx et angiveligt navneforbud eller
mistanke om et strafbart forhold. | den konkrete sag konkluderer
Kammeradvokaten, at det er uden betydning, om der har veeret nedlagt et
navneforbud eller ej. Folketinget burde ikke af egen drift have tilgaet
medlemmers og ansattes mails. | stedet burde administrationen have
undladt at gare noget i den konkrete sag og have informeret generelt om
den konkrete mail pa Nettinget, og at det var op til det enkelte mediem elier
den ansatte at handtere mailen. | sin iver efter at servicere medlemmer og
ansatte er man fra administrationens side derfor gaet for vidt i den konkrete

sag.

| forlengelse af anbefaling 1, vil der derfor sammen med det eksterne
advokatfirma blive igangsat en opstramning og revision af de nuvaerende
regler og procedurer, saledes det star klart i hvilke situationer
administrationen kan tilga medlemmers mails og hvad det kraever af
forudgaende information til medlemmer og ansatte. Retningslinjen vil som
udgangspunkt her vaere, at det kun er i tiffeelde, hvor EU-ret eller national
ret tillader en segning samt i situationer, hvor medlemmers data og integritet
samt it-systemer skal beskyttes i tilfaelde af akut cybersikkerhed, at der kan

foretages en sagning.
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Desuden vil det tydeliggeres og orienteres om pa Nettinget og i
databehandleraftaler i hvilke tilfeelde, der kan forekomme overvagning af
mails.

Anbefaling 5: Forudgaende orientering af direktionen

Direktionen blev ikke orienteret pa forhdnd om den segning, som ITS
foretog i sagen. En forudgaende orientering ville sandsynligvis have medfart
et andet haendelsesforlab, da der ville have veeret tid til at drefte den

konkrete sag og dens konsekvenser.

Derfor vil der blive indskrevet i retningslinjerne, at den ansvarlige
vicedirektar eller direktionen skal orienteres forud for, at administrationen

gnsker at foretage en sggning i it-systemerne.

Anbefaling 6: @get ledelsesmaessig fokus pa omradet
| lyset af den konkrete sag er det tydeligt, at der fremadrettet vil vaere behov
for et oget ledelsesmaessigt fokus pa omradet fra vicedirektarens side. Den

ansvarlige vicedirektar vil derfor dackke omradet teettere fremover.

Anbefaling 7: Crientering af medlemmer og Preesidium
Pa UFO-meadet var der et snske om, at der fremadrettet er hurtig information

i denne slags sager, der involverer medlemmers mails.

| arbejdet med en opdatering af regler og retningslinjer vil det derfor blive
indskrevet, at administrationen lebende skal informere de direkte
involverede folketingsmedlemmer og andre relevante parter i sagen. | nogle
sager vil man dog ikke kunne involvere andre end det implicerede
folketingsmedlem. | sager med en bredere offentlig interesse orienteres

Praesidiet og UFO hurtigst muligt, hvis sagens karakter tillader det.
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Fra: Postkasse til Infermationssikkerhed
Sendt: 14, marts 2024 12:47

Cc: IT-Hotline <3000@ft.dk>;
Emne: Du har modtaget en mail med ulovligt indhold, der skal slettes.

Kaere modtager af denne mail

Vi er blevet gjort opmaerksom p4, at du og flere andre har modtaget en e-mail, der indeholder grafik og
informationer om en aktuel straffesag, hvor der er nedlagt navneforbud.

Vi skal bede dig om at slette den pagaeldende mail fra din Indbakke og dernaest fra din mappe til Slettet post.

Du kan kende mailen pa afsenderen _samt at mailen er ankommet 12. marts kl.

22:35.

Hvis du har spgrgsmal til dette, er du velkommen til at kontakte mig eller ringe tit It-Hotline pa tif. 3000.

Med ventig hilsen

AR
FOLKETINGET

It-systemer
Christiansborg

1240 Kebenhavn K

TIf. +45 3337 5500

www.ft.dk
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Christiansborg, den 14. marts 2024
Kzere Spren Gade,

Den 14. marts kl. 12.47 modtog flere personer tilknyttet Dansk Folkeparti pa Christiansborg en henvendelse

tr I, der undersiee sic RN | - vetinget.

Af mailen fremgik falgende tekst:
Kzere modtager af denne mail

Vi er blevet gjort opmaerksom p4, at du og flere andre har modtaget en e-mail, der indeholder grafik og
informationer om en aktuel straffesag, hvor der er nedlagt navneforbud.

Vi skal bede dig om at slette den pagzldende mail fra din indbakke og dernzest fra din mappe til Slettet
post.

Du kan kende mailen p3 afsenderen >NN Borger> pa nnadressen@xmail.dk (her har Folketinget angivet
navn og mailadresse pa mailens afsender) samt at mailen er ankommet 12. marts kl. 22:35.

Hvis du har spergsmadl til dette, er du velkommen til at kontakte mig eller ringe til It-Hotline pa tif. 3000. ”

Det gjorde en af vores medarbejder og vedkommende fik af_ oplyst, at der var en person, der
havde vist mailen til Folketingets formand, og at Folketingets formand havde tilkendegivet, at han ikke ville
have den slags i Folketingets system. Jeg kan sa efterfglgende forsta pa _ mail til en anden
medarbejder i Dansk Folkeparti, at Folketinget har kontaktet politiet og anmeldt afsenderen — ma man
antage — pa vegne af den person, der har vist mailen til Folketingets formand.

Der er flere ting, der undrer i denne forbindelse.

For det farste hvem er det, der har gjort Folketingets [ GG oo rksom ps,

at personer tilknyttet Dansk Folkeparti og eventuelle andre har modtaget denne mail?

For det andet hvad giver Folketingets ||| GG ‘<! ti| 2t pibegynde en spgning af

hvilke mails folketingsmedlemmer og medarbejdere matte have modtaget? Er dette ikke en kraenkelse af
brevhemmeligheden?

For det tredje hvilken ret har Folketinget til at beordre folketingsmedlemmer og ansatte til at slette mails,
som de har modtaget?

For det fierde hvem har taget initiativ til at [ il skuve rundsende en henvendelse med krav om
sletning til modtagere af den pagaldende mail?

For det femte kan formanden ikke godt se, at formanden med sin disposition om at fa gennemtrawlet
folketingsmedlemmernes mailkorrespondance og som medlem af et regeringsparti dermed reelt spionerer
péa oppositionens medlemmer?

For det sjette har Folketingets _eller andre ansatte i IT-afdelingen spgt

pa andre mails, som folketingsmedlemmer eller ansatte har modtaget?

For det syvende, er der lavet en liste over, hvemn der har modtaget henvendelsen fra NN Borger i
Folketinget? Hvem er i besiddelse af denne liste og hvem kender til indholdet heraf? Man ma antage, at der
er en liste, eftersom — udbakke kan vise, hvem der har modtaget mailen fra NN Borger, idet



det jo fremgar af hvem - har sendt sin mail til. Er det ikke bekymrende, at der dermed figurerer lister
over, hvem der modtager korrespondance fra en specifik borger?

Endelig er der det helt principielle spargsmal:

Vi arbejder i Danmarks parlament. Folketingsmedlemmerne ma kunne forvente, at den e-post, som de
modtager og udveksler ikke kan laeses af andre end dem selv. Jeg bliver staerkt foruroliget over, at
Folketinget iveerksaetter en proces, hvor man undersager, hvilke medlemmer og ansatte, der har modtaget
henvendelser fra bestermnte personer. Folketingsmedlemmerne kan ikke udfgre deres arbejde, hvis deres
emailkorrespondance bliver overvaget fra formandskontoret.

| Dansk Folkeparti undrer vi os sare over denne sag.

Der er efter vores opfattelse gjort et indgreb i brevhemmeligheden. Folketinget har tilsyneladende pa
formandens foranledning undersggt hvilke personer folketingsmedlemmer kommunikerer med. Hele
processen er undergravende for folketingsmedlemmernes tillid til at de kan arbejde uden at veere genstand
for overvagning fra formandskontoret.

Dansk Folkeparti @nsker pa denne baggrund, at sagen tages op i Folketingets praesidium.
Peter Kofod

Gruppeformand
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Kaere Peter Kofod

Tak for din henvendelse til Folketingets Formand med spgrgsmal til en mail, der indeholder
informationer om en aktuel straffesag, hvori der er nedlagt navneforbud. Formanden har bedt
Folketingets Administration om at besvare din henvendelse.

Jeg er selvfglgelig sergerlig over, hvis der har varet ukiar kommunikation mellem Folketingets
Administration og Dansk Folkeparti om sagen. Derfor vil jeg ogsa kort redeggre for det faktiske
forigb med henblik pa at besvare de spgrgsmal, som du har rejst i din henvendelse til formanden.
Jeg har ogsa rakt ud til jeres sekretariatschef Nicolai Kjzer for at drgfte de stillede spgrgsmal.

| forbindelse med den verserende sag om drabet i Hjallerup nedlagde politiet skarpet navneforbud
i forhold til den 17-arige sigtede i sagen. Administrationen blev imidlertid den 14. marts 2024 gjort
opmaerksom pa, at et medlem af Folketinget havde modtaget en mail, hvor den sigtedes bade navn
og billede fremgar. Folketingets Administration tog herefter kontakt til politiet med henblik pa at
vurdere, hvordan man skulle forholde sig til sagen. Da der var tale om en overtraedelse af det
skarpede navneforbud, ville Politiet gerne efterforske sagen. P denne baggrund valgte
Administrationen at rette henvendelse til de it-brugere, som matte have modtaget mailen.

I henhold til Folketingets Informationssikkerhedspolitik kan Folketingets Administration i helt
seerlige tilfeelde, navnlig i overtraadelses- og efterforskningssager, foretage sg@gninger i vores
mailsystemer. Det fremgar af retningslinjernes side 6. Informationssikkerhedspolitikken og de
tilhgrende retningslinjerne er godkendt af Folketingets Direktion og Praesidium.

Det er vigtigt at understrege, at Folketingets Administration naturligvis aldrig pa daglig basis,
fremseger eller tilgar medlemmers eller ansattes mails. Det sker kun helt undtagelsesvist som
beskrevet ovenfor i overtraedelses- og efterforskningssager. Jeg har derfor forstaelse for, hvis der i
den konkrete sag kan have vaeret skabt usikkerhed om, hvorvidt Folketingets Administration tilgar
medlemmers og ansattes mails. Men her er det meget vigtigt for mig at sla fast, at dette ikke er
tifeldet.

Sggningen i mailsystemet er konkret sket ved, at den ansvarlige it-medarbejder, der ligesom alle
andre it-medarbejdere bade er sikkerhedsgodkendt af PET og underlagt tavshedspligt, alene har
spgt pa det konkrete afsendernavn og tidspunkt for modtagelse. Medarbejderen har altsa ikke
hverken tilgaet eller set andre informationer eller indhold af mails i it-systemerne. Der er derfor
ikke tale om en gennemgang af mailkorrespondancer eller brud pa brevhemmeligheden, men en
spgning efter én specifik mail pa en afsenderadresse. Jeg hdber derfor at kunne berolige med at
spgningen alene er afgraenset til én afsenderadresse.

For at kunne rette henvendelse til modtagerne af mailen, har en medarbejder i it-afdelingen
samlet navnene pa en liste, som alene personen selv, - samt afsenderen af mailen har set.
Listen er omgaende slettet efter at den har tjent sit konkrete formal.



For sa vidt angar mailen til modtagerne af mailen, sa er det vigtigt at understrege, at hverken
folketingsmedlemmer eller partiansatte er blevet beordret til at slette mailen. Vi gjorde
opmarksom pa mailen og bad om, at den blev slettet pga. navneforbuddet. Hvis nogen har fglt sig
beordret til at slette mailen har det vaeret utilsigtet, og det skal Folketingets Administration i s3 fald
beklage.

Jeg haber, at jeg med dette svar har gjort det tydeligt, at ingen medarbejdere i Folketingets
Administration har haft uberettiget adgang til jeres mails. Formalet har alene vaeret at ggre
modtagerne opmaerksom pd, at de har modtaget en mail, som bryder et navneforbud samt
opfordre til, at mailen slettes.

Med venlig hilsen

Torben Skovgaard Andersen, Vicedirektgr
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Fra: Magnus Jarl Brunés Pa vegne af Folketingets formand
Sendt: 3. april 2024 17:12

Emne: Handtering af medlemmernes mails

Kaere kollega

Hen over pasken har bade Ekstra Bladet og Jyllands-Posten bragt en historie om Folketingets handtering
af medlemmernes mails i en konkret sag. Med denne mail vil jeg gerne kort orientere jer om den konkrete

ag.

4]

| forbindelse med sagen om drabet pa en 13-arig pige i Hjallerup blev Folketingets Administration gjort
opmzerksom pa, at et medlem af Folketinget havde modtaget en mail, hvori den sigtedes bade navn og
billede fremgar. Administrationen tog herefter kontakt til politiet med henblik pa at vurdere, hvordan man
skulie forholde sig til sagen. Politiet ville gerne efterforske sagen, og i dialogen med politiet fik
administrationen desvaerre den fejlagtige opfattelse, at der var nedlagt et navneforbud i sagen. Pa denne
baggrund valgte administrationen at rette henvendelse til de it-brugere, som matte have modtaget mailen.

| henhold til Folketingets Informationssikkerhedspolitik og regler, som findes pa Nettinget, kan Folketingets
Administration i helt szerlige tilfselde, herunder nar hensynet til politimzessig efterforskning og
cybersikkerhed tilsiger det, anvende muligheden for at spge i indgaende mails. Pa baggrund af den
fejlagtige opfattelse af et navneforbud, besluttede administrationen derfor at foretage en segning pa, om
andre ansatte eller medlemmer i Folketinget havde modtaget den pagaldende mail. Den medarbejder, som
har foretaget sagningen i mailsystemet, er bade sikkerhedsgodkendt og underlagt tavshedspligt. Listen fra
segningen er omgaende slettet efter at den havde tjent sit konkrete formal. Det er vaerd at bemaerke, at
medarbejderen alene har segt pa det konkrete afsendernavn og tidspunktet for modtagelsen.
Medarbejderen har saledes ikke tilgaet eller set andre informationer eller laest indholdet af mails.
Efterfelgende har administrationen skrevet til de personer, som har modtaget den pagaeldende mail og
opfordret til, at mailen slettes.

Dansk Folkeparti har efterfalgende rettet henvendelse til mig med en raekke opklarende spergsmal til det
konkrete sagsforlgb. Dem har administrationen efterfalgende svaret pa. Desvaerre blev det i svaret fra
administrationen fejlagtigt oplyst, at der var nedlagt et navneforbud i sagen. Det har administrationen
erkendt var en klar fejl og undskyldt over for Dansk Folkeparti.



Sagen har givet anledning til, at jeg har bedt administrationen give Prasidiet en redegerelse om
sagsforlebet pa naeste made. | redegerelsen vil der ogsa blive inddraget ekstern bistand med henblik pa at
vurdere de juridiske aspekter.

Desuden har sagen fart til, at administrationen har besluttet at gennemga sine nuvasrende regler og
procedurer med henblik pa, dels om en lignende sag kan undgas fremover, dels om der generelt kan
strammes op og udvises yderligere forsigtighed med hensyn til medlemmernes mails. | dette arbejde vil det
ogsa indga, om vi kan kommunikere bedre om politikker og regler pa omradet.

Lad mig afslutningsvis pointere, at der selvfelgelig skal vaere fortrolighed om de mails, som MF'ere
modtager og sender. Folketingets Administration kan dog ved sjaeldne lejligheder blive nedt til at ga pa
kompromis med dette princip for at opretholde et hgijt IT-sikkerhedsniveau for det mailsystem, vi drifter pa
vegne af alle medlemmer. Risikoen for cyberangreb og digital kriminalitet bliver desvaerre ikke mindre. Det
er naturligvis vigtigt, at der er klare og velargumenterede rammer for Folketingets Administrations
handlinger i denne sammenhzaeng.

Skulle | have yderligere spargsmal til den verserende sag eller vores generelle it-sikkerhed er | velkomne til
at kontakte vicedirekter Torben Skovgaard Andersen, som kan uddybe. | kan kontakte ham pa
telefonnummer |l <!ler p4 torben.andersen@ft.dk.

Med venlig hilsen

Seren Gade

Soren Gade

Folketingets formand

GERY
.Sl_ug FOLKETINGET

Medlem af Folketinget (V)
Christiansborg

1240 Kebenhavn K
TIf. +45 3337 5500
oir. [ NG

Postformand@ft.dk

www, ft.dk



