Udvikling af en hjemmeside til borgerforslag
samt hosting og vedligeholdelse

Bilag 12

Udkast til databehandleraftale



Vejledning:
Bilaget skal ikke udfyldes som en del af tilbudsafgivelsen.
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Aftale om databehandling

mellem

Kunden

og

Leverandgren
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1. DATABEHANDLERAFTALENS OMFANG OG FORMAL

Nezerveerende Databehandleraftale indgar i Kontrakten som bilag 12.

Leverandgren vil i henhold til Kontrakten drive hjemmesiden "Borgerforslag.dk”. Leverandgren vil som
databehandler i forbindelse hermed foretage behandling af personoplysninger pa vegne af Kunden som
dataansvarlig og til opfyldelse af Kontraktens formal

Databehandleraftalen har saledes til formal at sikre overholdelse af den til enhver tid geeldende person-
datalovgivning i Danmark, jf. Kontraktens punkt 18, herunder sikre tilvejebringelse af passende garantier
med hensyn til beskyttelse af privatlivets fred og fysiske personers grundleeggende rettigheder og fri-
hedsrettigheder i forbindelse med, at databehandleren gives adgang til at behandle de i databehandler-

aftalen naevnte personoplysninger pa den dataansvarliges vegne.

2. PERSONOPLYSNINGER OMFATTET AF DATABEHANDLERAFTALEN

Databehandleraftalen omfatter falgende typer af personoplysninger, der registreres og opbevares i sy-
stemet:

o Forslagsstillere og medstillere: Navn, alder, kan, adresse, telefonnummer, e-mailadresse og NemID
PID

o Stattere: Alder, kan, postnummer og NemID PID

o Falgere (herunder stgttere, der har valgt at fglge et forslag): E-mailadresse

Registreringen omfatter saledes personoplysninger, der i henhold til persondataloven og persondatafor-
ordningen udgar almindelige personoplysninger.

Desuden behandles, men opbevares ikke, CPR-nummer og valgret til Folketinget i forbindelse med ve-
rifikation af forslagsstillere, medstillere og statter. CPR-nummer er i henhold til persondataloven en for-
trolig personoplysning.

3. BEHANDLING AF PERSONOPLYSNINGER

Omfanget af de opgaver, som den dataansvarlige skal levere og understatte, betyder, at der vil ske for-
skellige former for behandling af personoplysninger, herunder indsamling, registrering, opbevaring, vide-
regivelse, samt sletning og/eller tilintetggrelse. Kredsen af de registrerede personer, som personoplys-

ningerne vedrgrer, udggr forslagsstillere, medstillere og statter.

Databehandleren handler alene efter dokumenteret instruks fra den dataansvarlige. Databehandleren
skal sikre, at de overladte personoplysninger ikke benyttes til andre formal eller behandles pa anden

made, end hvad der fremgar af den dataansvarliges instruks.
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Databehandleren skal behandle personoplysningerne i overensstemmelse med den til enhver tid gael-
dende lovgivning eller anden regulering om personoplysninger eller bestemmelser fastsat i henhold til lov
eller anden regulering. Safremt databehandleren skanner, at en instruktion er i strid med fgrnaevnte lov-

givning, skal databehandleren omgaende orientere den dataansvarlige herom.

Databehandleren ma ikke behandle personoplysningerne til andre formal, med mindre databehandleren
er forpligtet hertil efter EU-retten eller lovgivningen i en medlemsstat. | givet fald skal databehandleren
underrette den dataansvarlige om denne juridiske forpligtelse, forinden behandlingen pabegyndes. Dette
geelder dog ikke, safremt pagaeldende lovgivning pa baggrund af veesentlige offentlige interesser forbyder

en sadan underretning.

Databehandleren skal fare en fortegnelse over alle kategorier af behandlinger, der foretages pa vegne

af den dataansvarlige. Fortegnelsen skal indeholde fglgende:

o Navn pa og kontaktoplysninger for databehandleren, eventuelle underleverandgrer, den dataansvar-
lige, databeskyttelsesradgiveren samt — hvis det er relevant — databehandlerens repraesentant.

o Kategorierne af de behandlinger, databehandleren eller eventuelle underleverandgrer foretager for
den dataansvarlige

o En generel beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltninger.

Fortegnelsen skal foreligge skriftligt, herunder elektronisk. Databehandleren skal efter anmodning fra den

dataansvarlige til enhver tid stille fortegnelsen til radighed for den dataansvarlige eller Datatilsynet.

Safremt behandlingen af personoplysninger hos databehandleren sker helt eller delvist ved anvendelse
af hjemmearbejdspladser, skal databehandleren fastsaette retningslinjer for medarbejdernes behandling

af personoplysninger ved anvendelse af hjemmearbejdspladser.

Databehandleren skal overholde kravene til databehandlere, og den dataansvarlige skal overholde kra-

vene til dataansvarlige i overensstemmelse med den til enhver tid geeldende lovgivning.

Databehandleren skal deltage i eventuelle drgftelser med Datatilsynet og indarbejde eventuelle anbefa-
linger og/eller pabud muv. fra tilsynet vedrgrende behandling af personoplysninger. Databehandleren skal
straks orientere den dataansvarlige, safremt Datatilsynet retter henvendelse til databehandleren vedrg-

rende behandling af personoplysninger omfattet af Kontrakten.

Databehandleren forpligter sig endvidere til straks at orientere den dataansvarlige om:

o Enhver anmodning om videregivelse af personoplysninger omfattet af aftalen fra en myndighed, med-
mindre orienteringen af den dataansvarlige er eksplicit forbudt ved lov, f.eks. i medfer af regler, der
har til formal at sikre fortroligheden af en retshandhaevende myndigheds efterforskning.

o Enhver anmodning om indsigt modtaget direkte fra den registrerede eller fra tredjemand, medmindre
en sadan handlemade er blevet godkendt.
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Parterne forpligter sig til i hele aftaleperioden at indhente og opretholde de registreringer og tilladelser,
som Parten er forpligtet til at indhente og opretholde i overensstemmelse med den til enhver tid geeldende

lovgivning.

Databehandleren skal straks assistere den dataansvarlige med handtering af enhver henvendelse fra en
registreret, herunder anmodning om indsigt, berigtigelse, blokering eller sletning, hvis de relevante per-
sonoplysninger behandles af databehandleren. Databehandleren skal herudover, pa den dataansvarliges
anmodning assistere den dataansvarlige med at overholde gvrige forpligtelser, der matte pahvile den
dataansvarlige efter den til enhver tid geeldende persondatalovgivning, hvor databehandlerens assi-
stance er forudsat, samt hvor databehandlerens assistance er ngdvendig for, at den dataansvarlige kan
overholde sine forpligtelser. Databehandleren skal som led heri bistd den dataansvarlige med at sikre

overholdelse af forpligtelserne i medfgr af persondataforordningens artikel 32-36.

4. INFORMATIONSSIKKERHED OG DATABESKYTTELSE
4.1 Krav til informationssikkerhed og databeskyttelse

Databehandleren skal treeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at
Personoplysningerne heendeligt eller ulovligt tilintetgares, fortabes eller forringes, samt mod at de kom-
mer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med den til enhver tid geel-
dende lovgivning, herunder men ikke begreenset til persondataloven, sikkerhedsbekendtggrelsen og per-
sondataforordningen. Dette gaelder ogsa, hvis behandlingen af personoplysninger sker helt eller delvist

ved anvendelse af hjemmearbejdspladser.

Fastseettelsen af forngdne tekniske og organisatoriske sikkerhedsforanstaltninger skal ske under iagtta-
gelse af bl.a.:

a. De i Kontrakten fastsatte krav,
b. deiBilag 1-12 fastsatte krav,
c. denne aftale.

4.2 Kontrol med informationssikkerhed og databeskyttelse

Databehandleren skal pd den dataansvarliges anmodning give den dataansvarlige tilstreekkelige infor-
mationer til, at denne kan pase og dokumentere, at databehandleren har truffet de ngdvendige tekniske

og organisatoriske sikkerhedsforanstaltninger.

Hvis databehandleren, inden for rammerne af Kontrakten, er etableret i en anden EU-medlemsstat, skal
de bestemmelser om sikkerhedsforanstaltninger, som er fastsat i lovgivningen i den EU-medlemsstat,
hvor databehandleren er etableret, derudover geelde for databehandleren. Hvis databehandleren er etab-
leret i en anden EU-medlemsstat, skal databehandleren saledes overholde savel sikkerhedskrav omfattet

af geeldende lovgivning i Danmark som sikkerhedskrav i databehandlerens hjemland.
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Databehandleren (og enhver eventuel underleverandgr) skal hvert ar foranledige, at en uafhaengig tred-
jepart afgiver en erkleering til den dataansvarlige om overholdelse af kravene til sikkerhedsforanstaltnin-
ger i Kontrakten. Erklaeringen skal afgives til udgangen af hvert ar, saledes at erkleeringen er Kunden i

haende senest den 31. december.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gaeldende lovgivning har
adgang til den dataansvarliges og databehandlerens faciliteter, eller repreesentanter, der optraeder pa

myndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig legitimation.

4.3 Brud pa persondatasikkerheden

| tilfeelde af brud pa persondatasikkerheden, skal databehandleren straks orientere den dataansvarlige
herom. Databehandleren skal herefter uden ungdigt ophold, dog senest 24 timer efter sikkerhedsbruddet,
rapportere til den dataansvarlige, samt give den dataansvarlige de oplysninger om sikkerhedsbruddet,
der er ngdvendige for, at den dataansvarlige kan opfylde de forpligtelser, der i den forbindelse palsegges

den dataansvarlige, herunder underretning til Datatilsynet.

5. AFTALER MED EN ANDEN DATABEHANDLER

Databehandleren ma ikke indga aftaler med en anden databehandler, f.eks. underleverandgrer, om be-
handling af personoplysninger omfattet af databehandleraftalen, medmindre den dataansvarlige forinden
skriftligt har samtykket til aftaleindgaelsen. Den dataansvarlige er berettiget til at stille vilkar for at give et

sadant samtykke.

Databehandleren skal udarbejde en skriftlig underdatabehandleraftale med en anden databehandler. |
sin aftale med en anden databehandler skal databehandleren sikre sig, at den anden databehandler som
minimum accepterer de samme databeskyttelsesforpligtelser, som databehandleren har pataget sig ved
denne Databehandleraftale, for s& vidt angar den behandling af den dataansvarliges personoplysninger,
der varetages af den anden databehandler. Databehandleren indestar for lovligheden af en anden data-
behandlers behandling af personoplysninger. Hvis en anden databehandler ikke opfylder sine databe-
skyttelsesforpligtelser, forbliver den oprindelige databehandler fuldt ansvarlig over for den dataansvarlige
for opfyldelsen af denne anden databehandlers forpligtelser. Det forhold, at den dataansvarlige har med-
delt samtykke til databehandlerens aftaleindgaelse med en anden databehandler er uden betydning for
databehandlerens pligt til at efterleve Databehandleraftalen. Ved ophgr af en aftale med en anden data-
behandler om behandling af personoplysninger omfattet af Databehandleraftalen, skal databehandleren

give den dataansvarlige meddelelse herom.

Omkostninger forbundet med etablering af aftaleforholdet til en anden databehandler, herunder omkost-
ninger til udarbejdelse af databehandleraftaler, afholdes af databehandleren og er sdledes den dataan-

svarlige uvedkommende.
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6. OVERFYJRSEL AF OPLYSNINGER

Databehandleren ma ikke overfare eller tillade overfgrsel af personoplysninger til lande uden for det Eu-
ropeeiske @konomiske Samarbejdsomrade uden den dataansvarliges forudgaende skriftlige godken-
delse. Safremt der skal ske en sadan overfarsel, pahviler det databehandleren at sikre det forngdne
overfgrselsgrundlag, f.eks. brug af EU Kommissionens og/eller af EU Kommissionen godkendte stan-
dardbestemmelser om databeskyttelse. Overfgrselsgrundlaget skal foreleegges den dataansvarlige forud
for den dataansvarliges specifikke godkendelse af overfgrslen. Databehandleren afholder omkostninger

forbundet med etablering af det forngdne overfarselsgrundlag.

7. TAVSHEDSPLIGT

Databehandleren skal holde personoplysningerne fortrolige, og er saledes alene berettiget til at anvende
personoplysningerne som led i opfyldelsen af sine forpligtelser i henhold til Kontrakten, herunder databe-

handleraftalen.

Databehandleren skal sikre, at de medarbejdere og eventuelle andre databehandlere, der er autoriseret
til at behandle de pageeldende personoplysninger, er palagt den i Kontraktens punkt 25 regulerede tavs-

hedspligt.

8. /AENDRINGER | DATABEHANDLERAFTALEN

Parterne kan til enhver tid aendre databehandleraftalen i henhold til Kontraktens punkt 6.

9. VARIGHED OG OPHYJR AF DATABEHANDLERAFTALEN

Databehandleraftalen traeder i kraft ved Parternes underskrift og er geeldende frem til Kontraktens ophgar.

Databehandleren skal straks efter anmodning fra den dataansvarlige slette eller tilbagelevere alle per-

sonoplysninger, som databehandleren behandler for den dataansvarlige.

10. UNDERSKRIFT

Ovenstaende tiltraedes hermed med virkning fra Databehandleraftalens underskrift.

[sted], den [dato] Kgbenhavn, den [dato]
[underskrivers navn] [underskrivers navn]
For Leverandgren For Kunden
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