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STATSREVISORERNES BEMARKNING

Statsrevisorernes bemaerkning

BERETNING OM STYRING AF IT-SIKKERHED HOS
IT-LEVERANDORER

Finansministeriet stiller krav om, at statslige myndigheder fglger it-sikkerhedsstan- STATSREVISORERNE,
darden ISO 27001 til styring af it-sikkerheden, herunder it-sikkerheden hos ekster- den 9. november 2016

ne it-leverandarer. Myndighederne skal sikre en balanceret indsats, der vaegter hen-
synet til brugervenlighed, sikkerhed og gkonomi. Indsatsen skal vaere proportional
med de risici, der er pa det konkrete omrade.

Peder Larsen
Henrik Thorup
Klaus Frandsen

. . . . Lennart Damsbo-Andersen
Beretningen handler om, hvordan 5 myndigheder: Rigspolitiet (Det Centrale Pasre- Sgren Gade

gister), SKAT (TastSelv Borger og Nyt TastSelv Erhverv), Styrelsen for Arbejdsmar- Simon Emil Ammitzball
ked og Rekruttering (Det feelles datagrundlag), Digitaliseringsstyrelsen (NemID) og

Sgfartsstyrelsen (Skibsregistret) styrer it-sikkerheden hos deres eksterne it-drifts-

leverandearer.

Statsrevisorerne bemaerker, at statslige myndigheder generelt kan outsource it-
driften til eksterne it-leveranderer, men ikke ansvaret for it-sikkerheden.

Statsrevisorerne finder det utilfredsstillende, at 4 ud af de 5 myndigheder ikke har
udarbejdet en tilstraekkelig risikovurdering.

Statsrevisorerne finder det bekymrende, at myndighederne - med undtagelse af
Rigspolitiet - ikke 1 tilstreekkelig grad stiller krav til it-leverandgrernes sikker-
hedsniveau. Kravene bgr veere klare og baseret pa risikovurderinger, og myndighe-
derne ber falge op herpa.

Statsrevisorerne finder det vaesentligt, at Finansministeriet praeciserer ansvaret
for tilsynet med it-sikkerheden for de it-systemer, som drives af Statens It.
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Rigsrevisionen har selv taget initiativ til denne undersggelse og afgiver derfor beretningen til Stats-
revisorerne i henhold til § 17, stk. 2, irigsrevisorloven, jf. lovbekendtggrelse nr. 101 af 19. januar 2012.

Beretningen vedrarer finanslovens § 7. Finansministeriet, § 8. Erhvervs- og Vaekstministeriet,
§ 9. Skatteministeriet, § 11. Justitsministeriet og § 17. Beskaeftigelsesministeriet.

I undersggelsesperioden har der vaeret falgende ministre:

Finansministeriet:
Claus Hjort Frederiksen: juni 2015 -

Erhvervs- og Vaekstministeriet:
Troels Lund Poulsen: juni 2015 -

Skatteministeriet:
Karsten Lauritzen: juni 2015 -

Justitsministeriet:
Sgren Pind: juni 2015 -

Beskeeftigelsesministeriet:
Jorn Neergaard Larsen: juni 2015 -

Beretningen har i udkast vaeret forelagt Finansministeriet, Erhvervs- og Vaekstministeriet, Skattemi-
nisteriet, Justitsministeriet og Beskaeftigelsesministeriet, hvis bemaerkninger er afspejlet 1 beretnin-
gen.
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1. Introduktion og
konklusion

1.1. FORMAL OG KONKLUSION

1. Denne beretning handler om en reekke statslige myndigheders styring af it-sikkerheden
hos deres eksterne it-driftsleverandarer. Beretningen har et fremadrettet perspektiv og gi-
ver anbefalinger til at forbedre myndighedernes styring af it-sikkerheden hos leverandgrer-
ne. Rigsrevisionen har selv taget initiativ til beretningen, der bygger pa it-revisioner, som
Rigsrevisionen har udfert i 1. halvar 2016.

2. Beretningen handler om fglgende 5 myndigheder og 6 it-systemer: Rigspolitiet (Det Cen-
trale Pasregister — herefter Pasregistret), SKAT (TastSelv Borger og Nyt TastSelv Erhverv),
Styrelsen for Arbejdsmarked og Rekruttering — herefter STAR (Det faelles datagrundlag -
herefter DFDG), Digitaliseringsstyrelsen (NemID) og Safartsstyrelsen (Skibsregistret).

3. En stor del af statens it-drift er outsourcet til eksterne it-leverandgrer. Outsourcing kan
give staten en raekke fordele 1 forhold til gkonomt, kvalitet og organisering. Der har dog ide
seneste ar veeret eksempler pa alvorlige it-sikkerhedshaendelser hos statens eksterne it-
leverandarer. Fx blev flere af Rigspolitiets systemer 1 2012 kompromitteret ved et hacker-
angreb pa it-leverandgren CSC.

4. Myndighederne er ansvarlige for at styre it-sikkerheden, selv om driften af it-systemer-
ne varetages af eksterne it-leverandgrer. Det er derfor vigtigt, at myndighederne foretager
risikovurderinger og pa baggrund heraf stiller relevante krav til og feglger op pa it-sikkerhe-
den 1de outsourcede it-systemer. Risikovurderingerne er grundlaget for en tilstreekkelig og
velbegrundet styring af it-sikkerheden. Uden en aktiv, risikobaseret styring ved myndighe-
derne ikke, om it-sikkerheden i de outsourcede systemer svarer til myndighedernes behov
for sikkerhed.

It-systemer bestar af forskellige tekniske lag/dele, der tilsammen udger it-systemernes it-
infrastruktur. Det beskrives naermere i pkt. 10. Der er som udgangspunkt potentielt risici i
alle disse lag. Det er derfor vigtigt, at myndighedernes risikovurderinger tager hgjde for ri-

sici 1 alle lagene i it-infrastrukturen - ofte med input fra leverandgrerne. Herved kan myn-

dighederne vurdere, om der er behov for at stille krav til og felge op pa it-sikkerheden i alle
lagene.

Rigspolitiet hgrer under Ju-
stitsministeriet.

SKAT hgrer under Skattemi-
nisteriet.

Styrelsen for Arbejdsmarked
og Rekruttering hgrer under
Beskaeftigelsesministeriet.

Digitaliseringsstyrelsen hg-
rer under Finansministeriet.

Sgfartsstyrelsen hgrer under
Erhvervs- og Veekstministe-
riet.
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5. Formalet med beretningen er at vurdere, hvordan myndighederne har styret it-sikkerhe-
den hos de eksterne leverandgrer pa udvalgte omrader, med henblik pa at give anbefalin-
ger til, hvordan myndighederne fremadrettet kan forbedre deres styring af it-sikkerheden
hos it-leverandgrer. Konkret har vi undersggt, om myndighederne har udarbejdet risikovur-
deringer som grundlag for deres styring. Med afseet i disse resultater har vi som en "tem-
peraturmaling” undersggt, om myndighederne har stillet krav om revisorerkleeringer og mu-
lighed for at foretage kontrol af it-sikkerheden hos leverandererne, samt om myndigheder-
ne har stillet krav til og fulgt op pa leverandgrernes adgangsstyring og logning.

Det skal understreges, at beretningen handler om myndighedernes styring af it-sikkerhed
og ikke om, hvordan it-sikkerheden er 1 praksis hos it-leverandgrerne i de undersggte syste-
mer.

KONKLUSION

Nar driften af myndighedernes it-systemer varetages af eksterne leveranderer, har myn-
dighederne ikke laangere direkte kontrol over it-sikkerheden, men er fortsat ansvarlige for
at styre it-sikkerheden. Hvis myndighederne ikke foretager en aktiv, risikobaseret styring
af it-sikkerheden, herunder stiller krav til og falger op pa it-sikkerheden, har de ikke vished
om, hvorvidt leverandarernes it-sikkerhed er tilstraekkelig i forhold til at sikre myndighed-
ernes systemer og data.

Rigsrevisionen vurderer, at hovedparten af de undersggte myndigheder skal forbedre de-
res risikovurderinger, som bgr danne grundlag for myndighedernes styring af it-sikkerhe-
den hos it-leverandgrerne. Rigsrevisionen vurderer desuden, at hovedparten af de under-
segte myndigheder kan forbedre deres krav til og opfelgning pa adgangsstyring og logning.

For det farste finder Rigsrevisionen det ikke tilfredsstillende, at ingen af myndighederne
- pa naer Rigspolitiet - har foretaget tilstraekkelige risikovurderinger for de undersggte it-
systemer. Risikovurderingerne er meget overordnede og omfatter ikke alle dele af syste-
mernes it-infrastruktur. Endvidere begrunder myndighederne i deres risikovurderinger ikke
deres fravalg i forhold til adgangsstyring og logning 1 it-infrastrukturen og har derfor ikke
dokumenteret deres overvejelser om, at det ikke er ngdvendigt at stille krav til og felge op
pa adgangsstyring og logning i alle dele af it-infrastrukturen. Nar myndighederne ikke ba-
serer deres styring af it-sikkerheden pa tilstraekkelige risikovurderinger, er der risiko for,
at deres styring ikke tager udgangspunkt i myndighedernes dokumenterede behov for sik-
ring af tilgaengelighed, fortrolighed og integritet i deres systemer og data.

For det andet finder Rigsrevisionen, at hovedparten af de undersggte myndigheder frem-
adrettet kan forbedre deres krav til leverandgrerne om adgangsstyring og logning. Myndig-
hederne har enten ikke stillet krav om adgangsstyring og logning eller har stillet generel-
le, upreecise krav eller krav, der kun omfatter dele af it-infrastrukturen.

Manglende krav eller generelle, upraecise krav, der giver rum for fortolkning i forhold til leve-
randgrens forpligtelser, indebeerer en risiko for, at leverandgren ikke har det tilstraekkeli-
ge og/eller forventede sikkerhedsniveau.
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For det tredje finder Rigsrevisionen, at hovedparten af myndighederne fremadrettet kan
forbedre deres opfalgning pa leverandgrernes adgangsstyring og logning, da de enten ikke
har fulgt op pa dette eller kun har fulgt op herpa i dele af it-infrastrukturen. I den forbindel-
se viser revisionen, at nogle af myndighederne kan blive mere bevidste om, hvad deres revi-
sorerkleeringer daekker.

For Sgfartsstyrelsen og STAR, som er kunder hos Statens It, viser revisionen, at der er uklar-
hed om ansvars- og opgavefordelingen i forhold til tilsynet med Statens It mellem Finans-
ministeriet og de 2 styrelser. STAR og Erhvervs- og Vaekstministeriet, herunder Safartssty-
relsen, har oplyst, at de 2 styrelser ikke har veeret opmaerksomme pa deres forpligtelser i

forhold til krav til og opfalgning pa it-sikkerhed i de undersggte it-systemer, da de har en

anden opfattelse af ansvars- og opgavefordelingen og finder, at det er daekket af Finans-
ministeriets tilsyn.

Finansministeriet har oplyst, at ministeriet vil tage initiativ til at praecisere omfanget af
sit tilsyn med Statens It.

P& baggrund af beretningen anbefaler Rigsrevisionen:

e at myndighederne pa baggrund af egne risikovurderinger stiller klare krav til leverandg-
rernes sikkerhedsniveau i kontrakten eller i tilleeg, allonger eller bilag hertil og tydeliggar,
hvilke dele af it-infrastrukturen kravene geelder

o at myndighederne falger op pa leverandgrernes it-sikkerhed og efterlevelse af krav i alle
dele af it-infrastrukturen, medmindre myndighederne i deres risikovurderinger har doku-
menteret, at det ikke er ngdvendigt.

1.2. BAGGRUND

6. Beretningen saetter fokus pa den risiko, der er, hvis myndighederne ikke har en aktiv, ri-
sikobaseret styring af it-sikkerheden hos de eksterne it-leverandarer, herunder at de ikke
stiller klare krav til og falger op pa it-sikkerheden.

Styring af it-sikkerhed

7.Finansministeriet stiller krav om, at statslige myndigheder fglger it-sikkerhedsstandar-
den ISO 27001 til styring af it-sikkerheden, herunder ogsa it-sikkerheden hos eksterne it-
leverandgrer. Desuden fremgar det af National strategi for cyber- og informationssikkerhed,
at myndighederne skal arbejde risikobaseret med sikkerhed og lgbende foretage risikovur-
deringer. Myndighederne skal prioritere indsatsen efter behov og sikre en balanceret ind-
sats, der vaegter hensynet til brugervenlighed, sikkerhed og gkonomi. Indsatsen skal vaere
proportional med truslerne pa det konkrete omrade. Myndighederne skal fastleegge sikker-
hedstiltagene pa baggrund af en konkret vurdering af, hvilket sikkerhedsniveau der er nagd-
vendigt.

8. Pa baggrund af risikovurderingen beslutter myndighederne, hvordan de skal handtere de
identificerede risici. Myndigheden skal ifglge Guide til implementering af ISO 27001 beskri-
ve de sikkerhedsforanstaltninger, ledelsen har besluttet at gennemfere, i et sadkaldt SoA-
dokument. Beskrivelsen skal begrunde eventuelle fravalg af kontroller. SoA-dokumentet
bruges til at verificere, at myndigheden ikke har undladt vigtige kontroller.

Myndighederne har fra januar
2014 skullet fglge ISO 27001
og have feerdigimplementeret
den primo 2016.

Ifolge National strategi for cy-
ber- og informationssikkerhed
fra 2014 skal de statslige myn-
digheder blive bedre til at folge
op pa sikkerhedsniveauet hos
eksterne leverandgrer. Myndig-
hederne skal sdledes ifalge stra-
teglen foretage risikovurderin-
ger af it-sikkerheden samt stil-
le relevante krav til og lebende
folge op pa it-sikkerheden hos
leverandgrerne. Dette geelder
ogsd, hvor leverandgren er en
anden offentlig myndighed, fx
Statens It.

SOA-DOKUMENT
SoA-dokument (Statement of
Applicability) er et centralt do-
kument i sikkerhedsarbejdet ef-
ter ISO 27001.

SoA-dokumentet skal omhand-
le ledelsens prioritering af sik-
kerheden, herunder beslutnin-
ger om valg og fravalg af sikker-
hedsforanstaltninger, i forhold
til forretningens mal og risiko-
profil.
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9. Myndighedernes risikovurderinger bar ifglge Digitaliseringsstyrelsens og Center for Cy-
bersikkerheds Anbefalinger til styrkelse af sikkerheden i statens outsourcede it-drift fra
2014 tage udgangspunkt i et opdateret trusselsbillede. Myndighederne bar desuden vurde-
re risici ud fra karakteren og vaerdien af data og systemer, som myndighederne er ansvar-
lige for, herunder hvor kritiske de er.

Sikkerhedsrisici i it-infrastrukturen

10. It-systemer bestar af forskellige tekniske lag/dele, der tilsammen udgar it-systemernes
it-infrastruktur. Figur 1 viser en forenklet illustration af it-infrastrukturen, som den ofte er
sammensat hos en leverandar, hvor kunderne deler services. De undersggte it-systemer de-
ler i varierende omfang services med andre kunder - som minimum lag 8 (fysisk lokation).

FIGUR 1

IT-INFRASTRUKTUREN I IT-SYSTEMER

Kunde A Kunde B

1. Brugergraenseflade 1. Brugergreenseflade

2. Applikation 2. Applikation

3. Database 3. Database

4. Operativsystem 4. Operativsystem

5. Eventuelt-hypervisor
6. Fysisk server-{(fxiLO™ og DRAC™)
7. Netveerk

8. Fysisk lokation

Kilde: Rigsrevisionen.

Det fremgar af figur 1, at it-infrastrukturens lag 1-4 (brugergraenseflade, applikation, da-
tabase og operativsystem) typisk vil vaere adskilt mellem de forskellige kunder ileveran-
dgrens it-miljg. Lag 5-8 (hypervisor, fysisk server, netveerk og fysisk lokation) vil derimod
oftest vaere faelles services og faciliteter, som flere kunder deles om hos leverandaren.

11. Der er som udgangspunkt potentielt risici og sarbarheder i hvert af lagene 1 it-infrastruk-
turen for et it-system. Lagene 1 it-infrastrukturen haenger indbyrdes sammen.
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Derfor vil risici og sarbarheder i ét lag som udgangspunkt kunne fa konsekvenser for sik-
kerheden i hele systemet. En person, der har adgang til ét eller flere lag, kan ved at udnytte
tekniske sarbarheder skaffe sig adgang til andre lag. Fx kan en hacker, som udnytter en
sarbarhed i it-infrastrukturen til at kompromittere sikkerheden i ét lag, have mulighed for
derigennem at skaffe sig adgang til andre lag (illustreret med pilen til hgjre hos kunde B i
figur 1).

Afhaengigt af den tekniske opbygning kan der ogsa veere risiko for, at en hacker, som ud-
nytter en sarbarhed i it-infrastrukturen hos kunde A, ad den vej kan skaffe sig adgang til
it-infrastrukturen hos kunde B og derved kan kompromittere sikkerheden i kunde B’s it-sy-
stem, hvis de har samme leverander (illustreret med pilen til venstre 1 figur 1).

Det er derfor vigtigt, at myndighederne sikrer sig, at leverandarerne har truffet de fornad-
ne sikkerhedsforanstaltninger i systemets it-infrastruktur, sa dette ikke er muligt. Det be-
tyder, at myndighederne ber stille krav til og falge op pa leverandgrernes sikkerhed og ef-
terlevelse af krav i hvert af de enkelte lag 1 it-infrastrukturen, medmindre myndighederne
i deres risikovurderinger har dokumenteret, at det ikke er ngdvendigt.

For kunder, der ikke deler services, indeholder it-infrastrukturen typisk de samme 8 lag som
ifigur 1. Her er det dog i forhold til risici blot pilen til hgjre, der er relevant.

12. Leverandgrerne har typisk implementeret en raekke forskellige sikkerhedsforanstaltnin-
ger. Disse foranstaltninger begreenser risikoen i de enkelte lag 1 it-infrastrukturen og bety-
der, at der ikke er "fri adgang” for fx en hacker igennem hele it-infrastrukturen fra det ene
lag til det andet. Jo flere sikkerhedsforanstaltninger, desto vanskeligere er det at treenge
ind i it-infrastrukturen og komme igennem de forskellige lag. Desuden kan myndigheder og
leverandgrer have forskellige kompenserende foranstaltninger, der reducerer konsekven-
serne, hvis it-systemer og data bliver kompromitteret. Disse bgr indga i myndighedernes ri-
sikovurderinger, for at myndighederne kan have vished om, at leverandgrens handtering af
risict og sikkerhedsniveauet er tilstreekkelig.

De udvalgte myndigheder og it-systemer
13. De udvalgte myndigheder og it-systemer, som beretningen handler om, daekker tilsam-
men en bred vifte af forskellige myndigheder og it-systemer med forskellige typer af data.

De udvalgte it-systemer understgtter forskellige vaesentlige opgaver og services pa 5 for-
skellige ministeromrader. Systemerne repraesenterer bade aldre og nyere systemer og
kontrakter. Nogle af systemerne er rettet mod borgere og virksomheder og forbinder bor-
gere og virksomheder til digitale services. Andre systemer er afgraansede fagsystemer,
som anvendes af medarbejdere. Hgj it-sikkerhed er vigtig for alle de udvalgte systemer i
form af tilgeengelighed, fortrolighed og/eller integritet af data og systemer.

5
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TABEL 1

14. Tabel 1 viser de udvalgte it-systemer, de ansvarlige myndigheder og de it-leveranderer,
som varetager driften af systemerne.

DE UDVALGTE IT-SYSTEMER

System Myndighed It-driftsleverander Indgaelse af Beskrivelse af systemet

driftskontrakt

Det Centrale Pasregister Rigspolitiet Csc 2014 Indeholder pasoplysninger, som

(Pasregistret) bl.a. benyttes af politiet, kommu-
ner, Udenrigsministeriet og Ud-
leendingestyrelsen.

Nyt TastSelv Erhverv SKAT Csc 2014 Er et it-system, hvor virksomheder
indberetter deres skatteoplysnin-
ger.

TastSelv Borger SKAT CsC 1992 Er et it-system, hvor borgerne ind-
beretter deres skatteoplysninger.

Det feelles data- Styrelsen for KMD 2012 Er STAR's tekniske indgang til feel-

grundlag (DFDG) Arbejdsmarked (2015) les it pa beskeeftigelsesomradet.

og Rekruttering It-systemet understatter sagsbe-
(STAR) handlernes arbejde i kommuner og
jobcentre samt borgervendt selv-

betjening pa Jobnet.

NemID Digitaliserings- Nets 2008 Er et feelles log-in til bade offent-

styrelsen lige og private selvbetjeningslas-
ninger og til den enkelte borgers
netbank.

Skibsregistret Sefartsstyrelsen Statens It 2009 Er et register, hvor skibe kan regi-

streres.

Kilde: Rigsrevisionen pa baggrund af oplysninger fra de underseggte myndigheder.

15. Myndighederne har forskellige rammebetingelser for styringen af it-sikkerheden hos
it-leverandgrerne 1 de udvalgte systemer.

Skibsregistrets data er i modsaetning til de gvrige systemers data offentligt tilgaengelige.
Erhvervs- og Veekstministeriet har pa den baggrund oplyst, at der efter ministeriets opfat-
telse ikke er behov for samme sikkerhedsniveau som for de andre undersggte systemer.

Rigsrevisionen konstaterer, at det fremgar af Sgfartsstyrelsens risikovurdering, at Skibs-
registret understatter styrelsens kritiske forretningsprocesser, og at integritet og tilgeen-
gelighed 1 forhold til Skibsregistret har stor betydning.

SKATSs TastSelv Borger er en del af et systemkompleks, der understgtter borgernes skat-
teberegning og arsopgarelse. Systemkomplekset bestar grundlaeggende af 2 dele: Main-
frame-delen, der udfarer beregningen af borgerens skat mv., og TastSelv Borger, der er det
system, borgeren benytter til indtastning og godkendelse af forskuds- og arsopggarelses-
oplysninger. Revisionen har omfattet TastSelv Borger-delen.
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16. Driften af alle de udvalgte it-systemer varetages af eksterne it-leverandgrer. Dog er
NemID og TastSelv Borger ikke outsourcet pa samme made som de andre undersggte it-sy-
stemer. It-systemet bag NemID ejes af Nets. Digitaliseringsstyrelsen kgber services, som
Nets udbyder. SKAT har kun brugsret til systemet TastSelv Borger. Det er CSC, som ejer sy-
stemet. TastSelv Borger hgrer under en rammekontrakt med CSC fra 1992 sammen med an-
dre af SKATs systemer. Med de valgte lasninger er Digitaliseringsstyrelsen og SKAT dog -
ligesom de andre myndigheder - ansvarlige for at foretage risikovurdering samt stille krav
til og falge op pa it-sikkerheden hos leverandgren.

17.Bade STAR og Safartsstyrelsen er kunder hos Statens It, men pa 2 forskellige mader.

Driften af STAR’s system DFDG varetages af en ekstern it-driftsleverander (KMD). STAR er
omfattet af Statens It's rammeaftale med eksterne leverandarer.

Erhvervs- og Veekstministeriet, herunder Sgfartsstyrelsen, er tilsluttet Statens It, som va-
retager driften af styrelsens it-systemer, herunder Skibsregistret. Styrelsen kan derfor ikke
frit veelge driftsleverander, men skal benytte Statens It som it-driftsleverander.

Statens It varetager it-driften af Skibsregistret, herunder afvikling af software og drift af
fysisk udstyr 1lag 1-8 i systemets it-infrastruktur. Sgfartsstyrelsen har en vedligeholdelses-
og udviklingsaftale med en softwareleverandar. Softwareleverandgren varetager sakaldt
application management (dvs. bl.a. fejlsggning, fejlrettelse og videreudvikling ilag 1, 2 og
dele af lag 31 Skibsregistrets it-infrastruktur). Revisionen omhandler alene Sgfartsstyrel-
sens it-driftskontrakt med Statens It. Vi har sdledes kun undersggt Sefartsstyrelsens krav
og opfalgning i forhold til it-driftsleveranderen Statens It.

At STAR og Sgfartsstyrelsen er tilsluttet Statens It har betydning for den made, hvorpa de
skal styre it-sikkerheden hos it-driftsleverandgrerne (henholdsvis Statens It og KMD).

Styring af it-sikkerheden hos Statens It’s it-driftsleverander (KMD) for STAR

18. Aftalen med it-driftsleverandgren stiller krav om revisorerklaering, som omfatter leve-
randarens kundefzelles ydelser. Statens It farer tilsyn (audit) med it-driftsleverandegren pa
vegne af kunderne, herunder STAR. Tilsynet tager udgangspunkt i de kundefeelles ydelser,
som revisorerklaeringen omfatter (lag 5-8 i it-infrastrukturen).

Det er Rigsrevisionens opfattelse, at STAR har ansvaret for at foretage risikovurderinger,
der tager hgjde for risici i alle 8 lag i deres fagsystem DFDG, og via Statens It stille krav til
den eksterne it-driftsleverandgr, hvis der pa baggrund af risikovurderingen er behov for det.

Desuden skal STAR forholde sig til revisorerklaeringen og det tilsyn, som Statens It udfarer
pa vegne af STAR. STAR skal supplere dette med gvrig opfalgning hos it-driftsleveranderen,
s& STAR samlet set falger op i alle dele af it-infrastrukturen for DFDG.

Statens It har oplyst, at det er Statens It, der er juridisk kontraktpart over for KMD og der-
for har ansvaret for, at kontraktens krav til it-sikkerhed opfyldes. Statens It har endvidere
oplyst, at STAR har haft mulighed for at stille yderligere krav i forbindelse med kravspeci-
fikationen til it-driftsleveranderen, da STAR har siddet med 1 styregruppen for udbuddet.
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FINANSMINISTERIETS
TILSYN

Ifolge Finansministeriet omfat-

ter tilsynet som udgangspunkt
ikke kundernes fagspecifikke

systemer. Dog bemaerkes det,
at Finansministeriets tilsyn med
Statens It deekker generelle it-

kontroller og efterlevelse af ISO-

standarden, hvilket udger et
vaesentligt grundlag for driften
af kundernes fagspecifikke sy-
stemer, jf. standardkundeafta-
len og tithgrende bilag.

Statens It har oplyst, at Statens It har ansvaret for driftsaftalen med den eksterne leve-
rander, men at STAR som systemejer har godkendt den kravspecifikation, der ligger til grund
for kontrakten med leverandaren. STAR har desuden haft mulighed for labende at stille sup-
plerende it-sikkerhedsmaessige krav til leveranderen via Statens It.

Styring af it-sikkerhed hos Sefartsstyrelsens it-driftsleverander (Statens It)

19. Finansministeriet farer tilsyn med Statens It’s it-sikkerhed pa vegne af de kunder, hvor
Statens It varetager driften af deres it-systemer (herunder Sgfartsstyrelsen). Finansmini-
steriet lafter dermed tilsynsopgaven for at undga, at alle ministerier bruger resurser pa at
fare tilsyn med Statens It.

Det er Rigsrevisionens opfattelse, at ansvaret for at foretage risikovurdering af fagsyste-
mer ligger hos de enkelte kunder, herunder Sgfartsstyrelsen. Finansministeriet er enig med
Rigsrevisionen heri.

Desuden er de enkelte kunder ansvarlige for at stille krav til Statens It, hvis der pa baggrund
af deres risikovurdering er behov for det. Endelig er kunderne forpligtede til aktivt at for-
holde sig til det tilsyn, Finansministeriet farer pa vegne af kunderne, fx ved at sparge ind
til det eller stille krav til emner, der skal veere seerligt fokus pa. Dette bar ske med udgangs-
punkt i myndighedernes risikovurdering, sa tilsynet afspejler myndighedernes specifikke
behov for it-sikkerhed.

Finansministeriet er enig med Rigsrevisionen og vil derfor tage initiativ til at prascisere om-
fanget af sit tilsyn med Statens It.

Det er Rigsrevisionens opfattelse, at Sefartsstyrelsen sdledes skal foretage en risikovur-
dering, der tager hgjde for risici i alle 8 lag i it-infrastrukturen i Skibsregistret og pa den
baggrund vurdere, om der er behov for at stille krav til og falge op pa it-sikkerheden i alle
8 lag i it-infrastrukturen.

STAR og Erhvervs- og Vaekstministeriet, herunder Sgfartsstyrelsen, har oplyst, at de har
en anden opfattelse af ansvars- og opgavefordelingen i forhold til tilsynet med Statens It
mellem Finansministeriet og de 2 styrelser, herunder omfanget af deres forpligtelser og
Finansministeriets tilsyn.

Bilag 2 beskriver, hvordan Finansministeriet betragter ministeriets tilsyn med Statens It
og kundernes forpligtelser. Desuden beskriver bilaget STAR's og Erhvervs- og Vaekstmini-
steriets, herunder Safartsstyrelsens, opfattelse af ansvars- og opgavefordelingen mellem
dem og Finansministeriet.
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1.3. REVISIONSKRITERIER, METODE OG AFGRANSNING

Revisionskriterier

20. Vi har til brug for it-revisionen opstillet revisionskriterier. Beretningen omhandler 16 re-
visionskriterier, som er en del af en starre it-revision. De udvalgte kriterier daekker 4 em-
ner: risikovurdering, revisorerklaeringer og kontrol af sikkerhed, adgangsstyring samt log-
ning. Vihar udvalgt disse emner og kriterier, da vi anser dem for at veere vaesentlige for

styring af it-sikkerhed.

De valgte emner og kriterier

21. Vihar undersggt myndighedernes risikovurderinger, som er grundlaget for en tilstraek-
kelig og velbegrundet styring af it-sikkerheden. P4 baggrund af risikovurderingerne skal
myndighederne beslutte, hvordan de kan handtere de identificerede risici, og hvilke foran-
staltninger de vil implementere, herunder hvilke sikkerhedsmaessige aspekter det er rele-
vant at stille krav om og falge op pa.

I forleengelse heraf har vi undersggt myndighedernes krav til revisorerklaeringer, herunder
hvad erkleeringerne deekker, og myndighedernes krav om mulighed for at foretage kontrol/
inspektion hos leverandgrerne. Revisorerklaeringerne spiller en vigtig rolle i myndigheder-
nes styring af it-sikkerheden, da de giver myndighederne information om, hvorvidt it-sikker-
heden er i orden pa de omrader, erkleeringerne omfatter. Myndighedernes kontrol/inspek-
tion (fx via tredjepart) spiller ogsa en vigtig rolle, da den kan give myndighederne informa-
tion om forhold, der ikke er omfattet af revisorerklaeringerne.

Adgangsstyring og logning er 2 vigtige aspekter af it-sikkerhed, som begge indgar som kon-
troller 1ISO 27001. Vi har derfor — med afsaet i resultaterne om risikovurderinger og som
en "temperaturmaling” pd myndighedernes krav og opfelgning — undersggt, om myndighe-
derne har stillet krav til og fulgt op pa leverandgrernes adgangsstyring og logning.

22. De emner og kriterier, beretningen omhandler, omfatter blot en del af den samlede it-
sikkerhed. De udger derfor ikke en udtemmende liste for, hvordan myndighederne skal sty-
re it-sikkerheden hos leverandarerne, herunder hvilke krav myndighederne bar stille. Opfyl-
delse af kriterierne er derfor ikke ensbetydende med en tilstraekkelig styring af it-sikker-
heden. Det fremgar af bilag 1, hvad kriterierne er baseret pa.

23. Som det fremgar af tabel 1, er flere af kontrakterne for de undersggte systemer indga-
et, far den nationale strategi fra 2014 og vejledninger mv. udkom. P& baggrund af grund-
principperne 11S0 27001 finder Rigsrevisionen det vigtigt, at myndighederne foretager ri-
sikovurderinger lgbende, og at myndighederne pa baggrund heraf stiller nye relevante krav
til sikkerhedstiltag, selv om kontrakterne er indgdet pa et tidligere tidspunkt. Dette kan

fx ske iform af allonger, tillaegsaftaler og/eller bilag.

Metode

24. Beretningen bygger pa it-revisioner, som vi har udfgrt i 1. halvar 2016. Som en del af it-
revisionen har vi veeret pa revisionsbesgg hos hver myndighed - enten hos myndigheden
med deltagelse af leverandgren og/eller hos leverandgren. Endvidere har vi afholdt opfal-
gende mgder med myndigheder/leverandgrer. For at sikre sammenlignelighed pa tveers af
myndighederne har vi taget udgangspunkt i den samme spargeramme, dog tilpasset de kon-
krete systemer.
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Vores dokumentation bygger bl.a. pa relevant skriftligt materiale fra myndighederne, fx ri-
sikovurderinger, kontrakter, materiale, som understatter kontrakterne, og revisorerklae-
ringer.

Herudover har vi veeret 1 dialog med Center for Cybersikkerhed og gjort brug af konsulent-
bistand fra Rambgll Management.

Den metodiske tilgang er neermere beskrevet i bilag 1.

25. Revisionen er udfart 1 overensstemmelse med god offentlig revisionsskik, der er base-
ret pa de grundleeggende revisionsprincipper i rigsrevisionernes internationale standarder
(ISSAI 100-999).

Afgraensning
26. Beretningen giver et gjebliksbillede af, hvordan myndighederne pa revisionstidspunk-
tet har styret it-sikkerheden hos it-leverandarerne pa en raekke vaesentlige omrader.

27. Beretningen handler om myndighedernes styring af it-sikkerheden hos it-driftsleveran-
dgrerne. Beretningen handler ikke om, hvordan it-sikkerheden er i praksis hos leverande-
rerne, og hvilke konsekvenser en eventuel manglende sikkerhed kan have. Vi har dog be-
skrevet et par anonymiserede eksempler pd praksis. De viser vigtigheden af myndigheder-
nes styring, men indgar ikke i vurderinger og resultater. Vi har desuden ikke vurderet kva-
liteten af den revision, de private revisorer har udfert.

28. Vi har undersggt myndighedernes krav til og opfalgning pa it-driftsleveranderernes ad-
gangsstyring og logning i forhold til medarbejderne hos driftsleverandgrerne. Vi har ikke
undersggt adgangsstyring og logning i forhold til brugerne af applikationen (fx sagsbehand-
lere eller borgere).

Vihar desuden kun undersggt myndighedernes styring af it-sikkerheden hos it-driftsleve-
randarer og ikke hos leverandgrer eller eksterne konsulenter, der varetager vedligehold og
udvikling mv. Vi har derfor kun gennemgaet myndighedernes driftskontrakter med it-drifts-
leverandearer.

29. Bilag 3 indeholder en ordliste, der forklarer udvalgte ord og begreber.
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2. Myndighedernes styring
af it-sikkerheden

2.1. MYNDIGHEDERNES RISIKOVURDERINGER

30. Vihar undersggt, om myndighederne har foretaget risikovurderinger af it-sikkerheden
i systemernes it-infrastruktur, der bl.a. omfatter adgangsstyring og logning.

31. Der er som udgangspunkt potentielt risici og sarbarheder i hvert af de enkelte lag i it-
infrastrukturen for et it-system. ISO 27001 giver imidlertid ikke konkrete anvisninger til,
hvad der skal veere omfattet af risikovurderingen for at give et praecist billede af it-sikker-
hedsrisici, og ISO 27001 forholder sig fx ikke til begrebet it-infrastrukturen.

Det er dog pa baggrund af principperne 11S0O 27001 og vejledninger mv. (jf. bilag 1) Rigsre-
visionens opfattelse, at det er den enkelte myndigheds ansvar at sikre, at myndighedens

risikovurdering daekker alle lagene 1 it-infrastrukturen for it-systemet, og at risikovurderin-
gen tager udgangspunkt i myndighedens behov i forhold til at sikre tilgeengelighed, fortro-
lighed og/eller integritet i it-systemet og data. De seneste ars sikkerhedshaendelser viser
vigtigheden heraf. Navnlig i forhold til lag 5-8 vil myndighederne dog ofte vaere afhaengige
af input fra leverandarerne for at identificere risici i disse lag og vurdere, hvad de betyder
for systemet.

Det er endvidere Rigsrevisionens opfattelse, at hvis myndighederne ikke har foretaget en
risikovurdering af systemerne og sikret, at risikovurderingen daekker de enkelte lag i it-in-
frastrukturen og ikke har taget stilling til risici heri, sa ved myndigheden ikke, i hvilket om-
fang der er risici i de enkelte lag 1 it-infrastrukturen, og i hvilket omfang leverandarens sik-
kerhedsforanstaltninger tager hand om disse risici. Myndighederne ved heller ikke, hvilke
sikkerhedskrav det er relevant at stille til leverandgren, og hvilke der eventuelt kan und-
lades, hvis der ikke er behov. Det er derfor Rigsrevisionens opfattelse, at myndighederne
ber foretage risikovurderinger, der tager hgjde for risici i alle lagene 1 it-infrastrukturen.

32. Revisionen viser, at Rigspolitiet har foretaget en risikovurdering af sine vigtigste for-
retningsmaessige processer og de understgttende it-systemer (herunder Pasregistret) og
har gennemfart omfattende sikkerhedsanalyser hos leverandgren. Rigspolitiet har 1 sit SoA-
dokument aktivt tilvalgt at implementere alle kontroller fra ISO 27001, herunder adgangs-
styring og logning. Rigsrevisionen vurderer, at Rigspolitiets risikovurdering, sikkerhedsana-
lyser og SoA-dokument tilsammen omfatter alle dele af it-infrastrukturen for Rigspoliti-
ets centrale systemer, herunder Pasregisteret.
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SKAT har udarbejdet en risikovurdering af et starre systemkompleks, som TastSelv Borger
er en del af. TastSelv Borger fremgar ikke eksplicit af risikovurderingen. Rigsrevisionen vur-
derer pa den baggrund, at SKAT ikke har foretaget en egentlig risikovurdering af TastSelv
Borger.

SKAT (for Nyt TastSelv Erhverv), Digitaliseringsstyrelsen, STAR og Safartsstyrelsen har fo-
retaget risikovurderinger, der kun generelt eller i nogen grad omfatter adgangsstyring og
logning 1 it-infrastrukturen.

SKAT (for Nyt TastSelv Erhverv) og Digitaliseringsstyrelsen har udarbejdet systemspeci-
fikke risikovurderinger, der bl.a. omhandler adgangsstyring og logning. Risikovurderinger-
ne er imidlertid meget overordnede og mangler begrundelser. Derfor giver de ikke et daek-
kende billede af risici i forhold til bl.a. adgangsstyring og logning 1 it-infrastrukturen.

STAR og Sgfartsstyrelsen har udarbejdet risikovurderinger, som omfatter myndighedernes
vigtige forretningsprocesser og de understgttende it-systemer, herunder de undersggte sy-
stemer. Risikovurderingerne er dog overordnede, da de ikke forholder sig detaljeret til bl.a.
adgangsstyring og logning i de undersggte systemers it-infrastruktur.

Revisionen viser sdledes, at de myndigheder, der ikke har tilstraekkelige risikovurderinger,
ikke har begrundet deres fravalg pa baggrund af deres risikovurderinger i forhold til ad-
gangsstyring og logning 1 it-infrastrukturen for de undersggte it-systemer.

Revisionen viser videre, at myndighedernes risikovurderinger - med undtagelse af Rigspo-
litiet - ikke omfatter alle dele af it-infrastrukturen.

RESULTATER

Rigsrevisionen vurderer, at myndighederne - bortset fra Rigspolitiet - ikke har udarbejdet
tilstraekkelige risikovurderinger, hvilket er en forudseetning for, at myndighederne kan vur-
dere, begrunde og prioritere, hvilke krav der er relevante at stille til leverandarernes it-sik-
kerhed, herunder bl.a. i forhold til adgangsstyring og logning i it-infrastrukturen.

Revisionen viser, at Rigspolitiet har valgt at implementere alle kontroller fra ISO 27001, her-
under om adgangsstyring og logning. Ingen af de gvrige myndigheder har i deres risikovur-
deringer dokumenteret, at det ikke er ngdvendigt at stille krav til og falge op pa adgangs-
styring og logning 1 alle dele af it-infrastrukturen. Desuden er risikovurderingerne — med
undtagelse af Rigspolitiet — overordnede og omfatter ikke alle dele af it-infrastrukturen i
de undersggte systemer.

Nar myndighedernes styring af it-sikkerheden ikke er baseret pa tilstraekkelige risikovur-
deringer, er der risiko for, at deres styring af it-sikkerheden ikke tager udgangspunkt i myn-
dighedernes dokumenterede behov i forhold til beskyttelse af tilgeengelighed, fortrolighed
og integritet af deres systemer og data.
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2.2. MYNDIGHEDERNES KRAV OM REVISOR-
ERKLARINGER OG KONTROL AF IT-SIKKERHED

33. Vihar undersggt, om myndighederne har stillet krav om at modtage en arlig revisorer-
klaering om leverandgrens it-sikkerhed og krav om adgang til at foretage kontrol af it-sik-
kerheden hos leverandgrerne i systemernes it-infrastruktur (fx via tredjepart).

34. Ifglge Anbefalinger til styrkelse af sikkerheden i statens outsourcede it-drift bar myn-
dighederne sikre sig, at leverandgrerne irelevant omfang er underlagt uafhaengig ekstern
it-sikkerhedsrevision, og at revisionsrapporterne lgbende gares tilgaengelige for myndig-
hederne.

Myndighederne bgr desuden ifglge anbefalingerne aftale og formulere en ret til at foretage

kontrol af efterlevelsen af aftalte sikkerhedskrav. Nar myndighederne indgar kontrakt, bar
de sdledes ifglge anbefalingerne overveje, om det er anfert i kontrakten, at myndigheden

(oftest via en uafhaengig revisor) skal have adgang til fx én gang arligt at foretage en pas-
sende inspektion af handtering af data hos leverandgren. Alternativt, at leverandaren via
en uafhangig revisor redeger for, hvordan leverandgrens it-infrastruktur, herunder sikker-
hedsspecifikationer, handteres.

Myndighedernes krav om en érlig revisorerkleering om leveranderernes it-sikkerhed
35. Flere af myndighederne har oplyst, at leverandgrerne er ISO 27001-certificerede, og
at det efter myndighedernes opfattelse betyder, at leverandgrernes it-sikkerhed er i or-
den.

Rigsrevisionen finder, at ISO-certificeringen er vigtig, idet certificeringen viser, at den pa-
gaeldende leverander har etableret hensigtsmaessige processer for styring af it-sikkerhe-
den. Imidlertid tager ISO-certificeringen udgangspunkt i leverandgrens risikovurdering og
ikke 1 myndighedens risikovurdering. Det er derfor vigtigt, at myndighederne stiller krav om

revisorerkleeringer og adgang til at foretage kontrol/inspektion af it-sikkerheden hos leve-
randgren. Det er ligeledes vigtigt, at myndighederne labende falger op pa it-sikkerheden

(jf. afsnit 2.3 og 2.4).

Kriteriet om revisorerklaering er ikke relevant for Sgfartsstyrelsen, da Rigsrevisionen er re-
visor for bade Statens It og Safartsstyrelsen.

36. Revisionen viser, at Rigspolitiet, SKAT (for Nyt TastSelv Erhverv), STAR og Digitalise-
ringsstyrelsen har stillet krav om at modtage en arlig revisorerkleering om leverandgrens
it-sikkerhed. Revisionen viser ogs4, at der er forskel p4, hvilken form for revisorerkleering
der er tale om og dermed, hvad erkleeringerne daekker.

Rigspolitiet har stillet krav om revisorerklaering, der specifikt daekker deres systemer hos
leverandgren, herunder Pasregistret, og som bl.a. forholder sig til adgangsstyring og log-
ning.

SKAT (for Nyt TastSelv Erhverv) har i forbindelse med en ny kontrakt stillet krav om frem-
over at modtage en systemspecifik revisorerkleering. SKAT har modtaget denne, efter re-
visionen er afsluttet. SKAT har hidtil modtaget en generel revisorerkleering.
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STAR modtager ligeledes en generel revisorerklaering.

Generelle revisorerklaeringer er ikke kunde- og systemspecifikke. De omhandler leverandg-
rernes generelle it-kontroller og deekker leverandgrernes faelles it-miljg, der normalt kun
deekker lag 5-8 i it-infrastrukturen. Hvis myndighederne falger op pa it-sikkerheden hos le-
verandgrerne alene ved hjeelp af en generel revisorerkleering, daekker myndighedernes op-
falgning derfor ikke alle dele af it-infrastrukturen — og muligvis heller ikke kontroller, som
myndighederne matte finde relevante pa baggrund af risikovurderingen.

Digitaliseringsstyrelsen har stillet krav om at modtage en systemspecifik revisorerklae-
ring fra leveranderens uafhangige revisor og et revisionsprotokollat (herefter samlet be-
naevnt revisorerklaering). Tilsynskonceptet for NemID fremgar af boks 1.

BOKS1
TILSYNSKONCEPTET FOR NEMID

Digitaliseringsstyrelsen har oplyst, at NemID er omfattet af den sakaldte OCES-standard og det
deribeskrevne tilsyn. Styrelsen har oplyst, at tilsynet blev etableret fuldstaendig i overens-
stemmelse med tilsyn for kvalificerede certifikater i den davaerende lov om elektroniske sig-
naturer, og at de samme rammer omkring tilsyn er fastholdt i den sakaldte eIDAS-forordning
(EU nr. 910/2014). Digitaliseringsstyrelsen har videre oplyst, at styrelsen falger tilsynsram-
merne i forordningen teet og desuden ferer tilsyn hvert ar frem for hvert andet ar, som kravet
lyder. Styrelsens opfalgning og tilsyn er baseret pa en statsautoriseret revisors erkleering om,
hvorvidt Nets lever op til kravene 1 OCES-certifikatpolitikken (CP) og felger den praksis, der er
beskrevet i Certification Practice Statement (CPS). Endelig har Digitaliseringsstyrelsen oplyst,
at den statsautoriserede revisor udfarer sin revision i overensstemmelse med den sékaldte
ISAE 3000-standard.

Som det fremgar af boks 1, er Digitaliseringsstyrelsens tilsynskoncept baseret pa en revi-
sorerkleering, som udfares af en statsautoriseret revisor i overensstemmelse med ISAE
3000-standarden. Digitaliseringsstyrelsen finder derfor, at de har levet op til kravet ved
at folge tilsynsrammerne og standarden. Det er Rigsrevisionens opfattelse, at revisorer-
kleeringen er formuleret meget overordnet og ikke indeholder informationer om, hvilke kon-
troller og tests revisorerklaeringen er baseret pa, og hvilke lag i it-infrastrukturen revisio-
nen har deekket. Ved at modtage informationer herom kan tilsyn og opfelgning styrkes yder-
ligere.

Revisionen viser, at de gvrige undersggte myndigheder, som modtager revisorerkleeringer,
modtager informationer om de udfarte kontroller og tests, hvilket skaber gennemsigtighed
om, hvad revisorerkleeringerne er baseret pa, og giver myndighederne mulighed for at vur-
dere, om der eventuelt er behov for yderligere, supplerende opfalgning.

SKAT (for TastSelv Borger) har valgt ikke at fa en arlig revisorerkleering.



MYNDIGHEDERNES STYRING AF IT-SIKKERHEDEN

Myndighedernes krav om adgang til at foretage kontrol/inspektion af it-sikkerhed hos
leverandererne

37. Ved at stille krav om adgang til at foretage kontrol/inspektion hos leverandgren (fx via
tredjepart) kan myndighederne supplere den ovennavnte opfelgning, s& den deekker alle

dele af it-infrastrukturen og alle relevante kontroller. Adgang til at foretage kontrol giver
desuden mulighed for at kontrollere it-sikkerheden hos leveranderen, hvis myndigheden fin-
der behov for det. Det er derfor et vigtigt krav, uanset om myndighederne modtager en ge-
nerel eller en systemspecifik revisorerklaering.

Kriteriet om adgang til at foretage kontrol/inspektion hos leverandaren er ikke relevant for
Sgfartsstyrelsen, der som kunde hos Statens It ikke har til opgave at foretage denne kon-
trol/inspektion. Sgfartsstyrelsen har dog som led 1 sin opfalgning mulighed for at bede Sta-
tens It om rapportering om konkrete sikkerhedsforhold, som er relevante for deres system.

38. Revisionen viser, at alle gvrige myndigheder - undtagen SKAT (for TastSelv Borger) -
ifglge kontrakten har adgang til at foretage kontrol/inspektion hos leverandgren. De kan
bade selv kontrollere sikkerheden hos leverandaren, eller de kan foretage kontrol via tred-
jepart.

Revisionen viser ogsa, at Rigspolitiet og SKAT (for Nyt TastSelv Erhverv) har benyttet sig
af denne mulighed og har foretaget analyser af it-sikkerheden hos leverandgren via tred-
jepart. Rigspolitiet har desuden indfart stikprgvevis kontrol af leveranderens sikkerheds-
ydelser, og den arlige it-revision vil fremadrettet blive foretaget af en revisor, som Rigspo-
litiet og leverandgren har udpeget i feellesskab.

RESULTATER

Revisionen viser, at de fleste myndigheder har stillet krav om revisorerklaering og krav om
adgang til at foretage kontrol/inspektion af it-sikkerheden hos leverandaren (fx via tred-
jepart).

Rigsrevisionen vurderer, at det er vigtigt, at myndighederne bliver mere bevidste om, hvad
deres revisorerkleering deekker/ikke daekker, sa de pa anden vis kan faglge op pa det, revi-
sorerklaeringen ikke daekker.
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2.3. MYNDIGHEDERNES KRAV OM OG OPFGLGNING PA
ADGANGSSTYRING

39. Som naevnt er det vigtigt, at myndighederne foretager risikovurderinger og pa baggrund
heraf stiller relevante krav til og fglger op pa it-sikkerheden i de outsourcede it-systemer.
Pa baggrund af myndighedernes risikovurderinger kan myndighederne vurdere, om der er
behov for at stille krav til og falge op pa adgangsstyring i alle lag i it-infrastrukturen.

Revisionen viser som naevnt i afsnit 2.1, at Rigspolitiet har valgt at implementere alle kon-
troller fraISO 27001, herunder adgangsstyring. Ingen af de gvrige myndigheder har i deres
risikovurderinger begrundet fravalg i forhold til adgangsstyring og har ikke dokumenteret,
at det ikke er ngdvendigt at stille krav til og falge op pa adgangsstyring i alle dele af it-in-
frastrukturen.

Vihar derfor som en "temperaturmaling” undersggt, om myndighederne har stillet krav til
og fulgt op pa leverandarernes adgangsstyring i systemernes it-infrastruktur.

Myndighedernes krav om og opfelgning p4, at leverandererne begrenser medarbej-
dernes adgang og foretager brugerrettighedskontrol

40. Ifglge Anbefalinger til styrkelse af sikkerheden i statens outsourcede it-drift er der be-
hov for, at myndighederne bl.a. stiller krav til adgangskontroller, herunder krav til, at leve-
randgren vurderer behovet for medarbejderes adgang til systemer og data. Ifglge anbefa-
lingerne skal myndighederne sikre, at leverandererne begraenser medarbejdernes adgang
til systemer og data til, hvad der er behov for. Desuden skal myndighederne sikre, at leve-
randgrerne har passende processer for brugerrettighedsstyring og farer den ngdvendige
lgbende kontrol hermed.

Jo flere medarbejdere, der har adgang, desto starre er risikoen for misbrug og kompromit-
tering af systemer og data. Der er dels risiko for internt misbrug, hvor medarbejdere mis-
bruger deres rettigheder og adgang eller handterer rettighederne uforsigtigt, dels risiko
for eksternt misbrug, hvor fx en hacker, der er traengt ind i myndighedens it-systemer og
it-infrastruktur, overtager og misbruger medarbejderes adgang og rettigheder.

41. Derfor har Rigsrevisionen undersggt, om myndighederne dels har stillet krav om, at le-
verandgren begraenser sine medarbejderes adgang til, hvad der er et arbejdsbetinget be-
hov for, dels har stillet krav om, at leverandgren foretager brugerrettighedskontroller (dvs.
kontrol af, at kun godkendte medarbejdere med et arbejdsbetinget behov er blevet tildelt
adgang).

42. Revisionen viser, at Rigspolitiet og SKAT (for Nyt TastSelv Erhverv) har stillet begge
krav for alle dele af it-infrastrukturen.

Derimod har SKAT (for TastSelv Borger), STAR og Digitaliseringsstyrelsen enten stillet ge-
nerelle, upreecise krav eller kun stillet krav til en del af it-infrastrukturen, mens Sgfartssty-
relsen ikke har stillet disse krav.
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Fx har STAR i aftalegrundlaget fastlagt, at leverandaren skal foretage adgangsstyring i de
konkrete dele af it-infrastrukturen (for DFDG), som opbevarer og behandler persondata. Det
er Rigsrevisionens opfattelse, at dette daekker lag 1-4, og at kravet derfor ikke geelder for
resten af it-infrastrukturen.

Revisionen har vist et eksempel p4, hvilken konsekvens det kan have, nar myndighederne
ikke gar det klart, at et krav om fx adgangsstyring omfatter alle dele af it-infrastrukturen,
og der derfor er rum for fortolkning i forhold til leveranderens forpligtelse, jf. boks 2.

BOKS 2

EKSEMPEL PA KONSEKVENSEN AF UKLARHED OM, HVORVIDT KRAV
G/ALDER ALLE DELE AF IT-INFRASTRUKTUREN

En af de undersggte myndigheder har stillet et krav om, at leveranderen begraenser sine med-
arbejderes adgang ud fra et arbejdsbetinget behov, og forventede, at kravet gjaldt for hele it-
infrastrukturen. Vores revision viser imidlertid, at leverandgren tillod adgang for et stort antal

personer, der ikke alle havde et specifikt arbejdsbetinget behov, til det serverrum, hvor myn-

dighedens system er placeret (lag 8 1 it-infrastrukturen (fysisk lokation)).

43. Rigsrevisionen har desuden undersggt, om myndighederne har fulgt op pa, at leveran-
dgrerne har foretaget brugerrettighedskontroller.

44. Revisionen viser, at Rigspolitiet og STAR har fulgt op p3, at leveranderen har foretaget
brugerrettighedskontroller i alle dele af it-infrastrukturen.

Rigspolitiet har fulgt op herpa i alle dele af it-infrastrukturen ved hjeelp af systemspeci-
fikke revisorerkleeringer og har ogsa pa anden vis konkret fulgt op pa adgangsstyring og
logning.

STAR har fulgt op via en generel revisorerklaering, som daekker leverandgrens faelles it-mil-
jo (lag 5-8 i it-infrastrukturen) STAR har udfgrt supplerende opfelgning pa leverandgrens
brugerrettighedskontroller for lag 1-4 og har derfor fulgt op 1 alle dele af it-infrastrukturen.

Digitaliseringsstyrelsen og SKAT (for Nyt TastSelv Erhverv) har kun fulgt op pa leverande-
rens brugerrettighedskontrol i dele af it-infrastrukturen, mens SKAT (for TastSelv Borger)
og Sefartsstyrelsen ikke har fulgt op.

Fx har Digitaliseringsstyrelsen fulgt op pa leverandarens brugerrettighedskontrol via en

systemspecifik revisorerklaering. Som naevnt i afsnit 2.2 indeholder revisorerklaeringen k-
ke informationer om, hvilke kontroller og tests revisorerklaeringen er baseret p4, eller hvil-
ke lag i it-infrastrukturen revisor har gennemgaet. Leverandgrens eksterne revisor har op-
lyst til Rigsrevisionen, at deres revision har daekket adgangsstyring (herunder brugerret-
tighedskontrol) og logning i vaesentlige dele af it-infrastrukturen. Digitaliseringsstyrelsen

har ikke selv indhentet oplysninger om de udfarte kontroller og tests og har derfor ikke med

sikkerhed kunnet vide, om revisorerklaeringen deekker alle dele af it-infrastrukturen.

BRUGERRETTIGHEDS-
KONTROL
Brugerrettighedskontrol er en
kontrol af, at kun godkendte
medarbejdere med et arbejds-
betinget behov er blevet tildelt
adgang og rettigheder til syste-
mer og data.
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Myndighedernes krav om og opfelgning pa, at privilegerede brugere hos leveranderer-
ne anvender steerke passwords

45. Privilegerede brugere har omfattende adgang og rettigheder til it-systemer og data.
Ved at bryde deres passwords kan uvedkommende personer overtage rettighederne og til-
tvinge sig adgang til it-systemer og data.

Myndighederne kan mindske denne risiko ved at stille krav om, at de privilegerede brugere
hos leverandgren anvender staerke passwords. Der findes ogsa andre vigtige sikkerheds-
tiltag, som kan begraense denne risiko, fx segmentering og to-faktorvalidering. Staerke pass-
words er dog en basal form for adgangsstyring.

Myndighedernes risikovurderinger har ikke dokumenteret, at leverandgrerne har sikkerheds-
foranstaltninger, der begraenser relevansen af steerke passwords.

46. Derfor har Rigsrevisionen undersggt, om myndighederne har stillet krav om, at privile-
gerede brugere hos leverandererne anvender staerke passwords.

47. Revisionen viser, at Rigspolitiet, STAR, Digitaliseringsstyrelsen og Safartsstyrelsen har
stillet krav herom 1 alle dele af it-infrastrukturen.

Derimod har SKAT (for Nyt TastSelv Erhverv) stillet et generelt, upreecist krav om, at privi-
legerede brugere hos leverandgren anvender staerke passwords. Det er uklart, hvilke dele
af it-infrastrukturen kravet gaelder. SKAT har for TastSelv Borger ikke stillet krav herom.

48. Rigsrevisionen har ogsa undersggt, om myndighederne har fulgt op p4, at privilegerede
brugere hos leveranderen anvender steerke passwords.

49. Revisionen viser, at Rigspolitiet som den eneste myndighed har fulgt op p3, at privile-
gerede brugere hos leverandgren anvender staerke passwords, i alle dele af it-infrastruk-
turen.

STAR og Digitaliseringsstyrelsen har kun fulgt op herpa i dele af it-infrastrukturen, mens
SKAT (for begge de undersggte systemer) og Sgfartsstyrelsen ikke har fulgt op.

Uklarbed om tilsynsforpligtelsen, herunder pligten til at stille krav om og folge op pa ad-
gangsstyring

50. Revisionen viser, at der er uklarhed om ansvars- og opgavefordelingen i forhold til til-
synet med Statens It mellem Finansministeriet samt henholdsvis Safartsstyrelsen og STAR,
som er kunder hos Statens It, jf. bilag 2.

51. STAR og Erhvervs- og Vaekstministeriet, herunder Sgfartsstyrelsen, har oplyst, at de 2
styrelser ikke har vaeret opmaerksomme pa deres forpligtelser med hensyn til krav og op-
falgning 1 forhold til Statens It. Det skyldes, at de har en anden opfattelse af ansvars- og op-
gavefordelingen i forhold til tilsynet med Statens It mellem Finansministeriet og de 2 sty-
relser, herunder omfanget af deres forpligtelser og Finansministeriets tilsyn.
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RESULTATER

Revisionen viser, at kun Rigspolitiet har stillet alle de undersggte krav til adgangsstyring
i alle dele af it-infrastrukturen og fulgt op herpa i alle dele af it-infrastrukturen.

De gvrige myndigheder har i starre eller mindre grad forbedringsmuligheder i forhold til de-
res krav til adgangsstyring og/eller opfelgning herpa.

Forbedringsmulighederne i forhold til krav omfatter, at myndighederne enten ikke har stil-
let krav, har stillet krav, der kun omfatter dele af it-infrastrukturen, eller har stillet gene-
relle, upreecise krav, hvor det ikke tydeligt fremgar, hvilke lag i it-frastrukturen kravene geel-
der. Forbedringsmulighederne i forhold til opfalgning omfatter, at myndighederne enten k-
ke har fulgt op eller kun har fulgt op 1 dele af it-infrastrukturen.

Rigsrevisionen vurderer, at manglende krav overlader det til leverandgrerne at fastseette
sikkerhedsniveauet. Generelle krav giver rum for fortolkning af, hvad leverandererne er for-
pligtede til. Begge dele indebaerer en risiko for, at leveranderernes adgangsstyring ikke er,
som myndighederne forventer og/eller har behov for.

Nar myndighederne ikke falger op eller kun fglger op i dele af it-infrastrukturen, ved de ik-
ke, om sikkerheden er i orden, og om leverandarerne efterlever kravene, herunder om leve-
randgrerne har en anden fortolkning af kravene.

Revisionen viser, at der er uklarhed om ansvars- og opgavefordelingen i forhold til tilsynet
med Statens It mellem Finansministeriet samt henholdsvis STAR og Sefartsstyrelsen, som
er kunder hos Statens It. STAR og Erhvervs- og Veekstministeriet, herunder Safartsstyrel-
sen, har oplyst, de 2 styrelser ikke har veeret opmaerksomme pa deres forpligtelser med

hensyn til krav og opfalgning i forhold til Statens It. Det skyldes, at de har en anden opfat-
telse af ansvars- og opgavefordelingen i forhold til tilsynet med Statens It mellem Finans-
ministeriet og de 2 styrelser, herunder omfanget af deres forpligtelser og Finansministe-
riets tilsyn.

Finansministeriet har oplyst, at ministeriet vil tage initiativ til at praecisere omfanget af
sit tilsyn med Statens It, herunder i forhold til de 8 lag 1 it-infrastrukturen og i forhold til
driftsmodellerne i Statens It.

2.4. MYNDIGHEDERNES KRAV OM OG OPFGLGNING PA
LOGNING

52. Som naevnt er det vigtigt, at myndighederne foretager risikovurderinger og pa baggrund
heraf stiller relevante krav til og fglger op pa it-sikkerheden i de outsourcede it-systemer.
Pa baggrund af myndighedernes risikovurderinger kan myndighederne vurdere, om der er
behov for at stille krav til og fglge op pa logning i alle lag i it-infrastrukturen.
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Revisionen viser som naevnt i afsnit 2.1, at Rigspolitiet har valgt at implementere alle kon-
troller fra ISO 27001, herunder logning. Ingen af de gvrige myndigheder har i deres risiko-
vurderinger begrundet fravalg i forhold til logning og har ikke dokumenteret, at det ikke er
ngdvendigt at stille krav til og falge op pa logning i alle dele af it-infrastrukturen.

Vihar derfor som en "temperaturmaling” undersggt, om myndighederne har stillet krav til
og fulgt op pa leverandarernes logning i systemernes it-infrastruktur.

Kriterierne om logning er baseret pa Cyberforsvar der virker fra 2013. Center for Cybersik-
kerhed har opstillet en raekke anbefalinger 1 Logning — en del af et godt cyberforsvar (her-
efter logningsvejledningen) fra april 2016. Vi har gengivet nogle af disse anbefalinger ne-
denfor til fremtidig inspiration (jf. boks 3, 5, 6 og 7), men kriterier og vurderinger er ikke ba-
seret herpd, da vejledningen udkom, mens vi gennemfarte revisionen.

Myndighedernes krav om og opfolgning p4, at leveranderen foretager logning

53. Ifglge Cyberforsvar der virker fra 2013 gger god logning sandsynligheden for at opda-
ge og opklare angreb. Mange myndigheder gemmer dog ikke de rigtige logs eller undlader
vigtige detaljer.

Myndighederne ber pa baggrund af risikovurderingerne fastleegge, hvad der er relevant at
logge og i hvilke dele af it-infrastrukturen. Loggen kan indeholde forskellige informationer
til brug for opklaring (fx tid, handlinger og brugere).

BOKS 3

ANBEFALING FRA CENTER FOR CYBERSIKKERHED OM RISIKOBASERET
LOGNING

Det fremgar af logningsvejledningen fra 2016, at Center for Cybersikkerhed fortsat ofte ser,
at vigtige logs til at analysere hackerangreb ikke er til radighed, nar myndigheder bliver ramt
af angreb. Ifglge logningsvejledningen kan det bl.a. skyldes, at myndighederne ikke har stillet
krav til de eksterne it-leveranderer om myndighedernes behov for logning. Ifglge Center for Cy-
bersikkerhed vil mange leverandgrer som udgangspunkt kun foretage logning, hvis der er ind-
gaet specifikke aftaler herom.

Center for Cybersikkerhed anbefaler derfor, at myndighederne pa baggrund af en risikovurde-
ring afgar, hvilke typer af logs der bidrager mest i forebyggelsen af trusler eller bedst reduce-
rer konsekvenserne. Herved kan myndigheden identificere, hvilken logning der skal foretages,
herunder i hvilke dele af it-infrastrukturen.

54. Rigsrevisionen har derfor undersggt, om myndighederne har stillet krav om, at leveran-
dererne foretager logning.

55. Revisionen viser, at Rigspolitiet, SKAT (for Nyt TastSelv Erhverv) og Digitaliseringssty-
relsen har stillet krav herom for alle dele af it-infrastrukturen.

Omvendt har SKAT (for TastSelv Borger), STAR og Sgfartsstyrelsen enten kun stillet krav,
der omfatter dele af it-infrastrukturen, eller stillet generelle, upraecise krav, der ikke klart
definerer, hvilke lag 1 it-infrastrukturen kravene omfatter.
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Revisionen har vist et eksempel pa konsekvensen af at stille generelle krav og ikke klart
definere, at leverandaren fx skal foretage logning 1 alle dele af it-infrastrukturen, jf. boks 4.

BOKS 4

EKSEMPEL PA KONSEKVENSEN AF GENERELLE, UPRACISE KRAV OM
LOGNING

En af de undersggte myndigheder forventede, at deres generelle krav om logning omfattede
privilegerede brugeres handlinger i databasen. Vores revision viste imidlertid, at leverandgren
ikke tolkede kravet pa samme made som myndigheden og derfor ikke foretog den forventede
logning.

56. Rigsrevisionen har desuden undersggt, om myndighederne har fulgt op pa, at leveran-
dererne har foretaget logning.

57. Revisionen viser, at det kun er Rigspolitiet, der har fulgt op pa, om leverandgren foreta-
ger logning i alle dele af it-infrastrukturen.

SKAT (for Nyt TastSelv Erhverv), STAR og Digitaliseringsstyrelsen har fulgt op herpd i dele
af it-infrastrukturen, mens SKAT (for TastSelv Borger) og Sgfartsstyrelsen ikke har fulgt op.

Myndighedernes krav om og opfelgning p4, at leverandererne regelmaessigt gennem-
gir loggen

58. Ifglge Cyberforsvar der virker fra 2013 prioriterer myndigheder - selv med gode logs -
ofte ikke at undersgge deres logs for angreb.

BOKS 5

ANBEFALING FRA CENTER FOR CYBERSIKKERHED OM GENNEMGANG
AF LOGS

Det fremgar af logningsvejledningen fra 2016, at det fortsat er Center for Cybersikkerheds op-
fattelse, at logs primaert anvendes reaktivt.

Ifglge logningsvejledningen kan visse typer af logs med fordel anvendes praeventivt, fx i for-
bindelse med en regelmaessig gennemgang af loggen. Afhaengigt af hvad de enkelte logs skal
anvendes til, skal myndighederne pa forhand beslutte, om loggen skal gennemgas regelmaes-
sigt eller blot gennemgas, nar der er indtruffet en sikkerhedshaendelse.

59. Rigsrevisionen har derfor undersggt, om myndighederne har stillet krav om, at leveran-
dererne regelmaessigt gennemgar loggen.

Revisionen viser, at Rigspolitiet, SKAT (for Nyt TastSelv Erhverv) og Digitaliseringsstyrel-
sen har stillet krav herom for alle dele af it-infrastrukturen.

Omvendt har SKAT (for TastSelv Borger), STAR og Sgfartsstyrelsen ikke stillet krav herom.
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STAR har oplyst, at de mener, at de har stillet krav om regelmaessig gennemgang af loggen
for lag 1-3 i it-infrastrukturen, og har fremsendt dokumentation herom.

Det er Rigsrevisionens vurdering, at dokumentationen ikke viser, at de krav, STAR henviser
til, omfatter regelmaessig gennemgang af loggen.

60. Rigsrevisionen har desuden undersggt, om myndighederne har fulgt op p4, at leveran-
dererne regelmaessigt gennemgar loggen.

61. Revisionen viser, at Rigspolitiet og SKAT (for Nyt TastSelv Erhverv) har fulgt op herpa
i alle dele af it-infrastrukturen.

Digitaliseringsstyrelsen har fulgt op i dele af it-infrastrukturen, mens SKAT (for TastSelv
Borger), STAR og Sgfartsstyrelsen ikke har fulgt op.

Myndighedernes krav om og opfelgning pi, at leverandererne beskytter loggen, sa den
hverken kan zndres eller slettes

62. Ifalge Cyberforsvar der virker er logs et vigtigt redskab til at opdage og opklare even-
tuelle sikkerhedsheaendelser.

Hvis fx en hacker har kompromitteret it-systemer eller data, vil vedkommende typisk for-
sgge at slare sine spor iloggen. Derfor er det vigtigt at beskytte loggen, s& den hverken kan
&ndres eller slettes.

BOKS 6

ANBEFALING FRA CENTER FOR CYBERSIKKERHED OM BESKYTTELSE AF
LOGGEN

Det fremgar af logningsvejledningen fra 2016, at myndighederne ber sikre, at det ikke er mu-
ligt at foretage uautoriserede eendringer eller slette i loggen. Det kan fx gares ved at opbeva-
re logs centralt og begraense adgangen til logs.

63. Rigsrevisionen har derfor undersggt, om myndighederne har stillet krav om, at leveran-
darerne beskytter loggen, sa den hverken kan aendres eller slettes.

64. Revisionen viser, at Rigspolitiet, SKAT (for Nyt TastSelv Erhverv) og Digitaliseringssty-
relsen har stillet krav herom for alle dele af it-infrastrukturen.

Omvendt har SKAT (for TastSelv Borger), Sgfartsstyrelsen og STAR ikke stillet krav om at
beskytte loggen.

STAR har oplyst, at de mener, at de har stillet krav om beskyttelse af loggen, dog ikke for
alle lag 1 it-infrastrukturen, og har fremsendt dokumentation herfor.

Det er Rigsrevisionens vurdering, at dokumentationen ikke viser, at de krav, STAR henviser
til, omfatter beskyttelse af loggen.
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65. Rigsrevisionen har endvidere undersggt, om myndighederne har fulgt op p4, at leveran-
dererne beskytter loggen, sa den hverken kan andres eller slettes.

66. Revisionen viser, at det kun er Rigspolitiet, der har fulgt op pa, om leverandaren beskyt-
ter loggen mod &ndring og sletning i alle dele af it-infrastrukturen.

SKAT (for Nyt TastSelv Erhverv), STAR og Digitaliseringsstyrelsen har kun fulgt op herpa
idele af it-infrastrukturen, mens SKAT (for TastSelv Borger) og Safartsstyrelsen ikke har
fulgt op.

SKAT har i forhold til Nyt TastSelv Erhverv oplyst, at SKAT har sikret, at loggen opbevares
pa en made, sa den ikke kan e&ndres og slettes. SKAT mener derfor, at det ikke er relevant
at felge op pa, om leveranderen beskytter loggen.

Rigsrevisionens vurdering er baseret pa, at SKAT via revisorerklaeringen falger op p4, at de
logs fra Nyt TastSelv Erhverv, som opbevares ileverandgrens centrale logserver, er beskyt-
tet, sa de ikke kan aendres eller slettes. SKAT falger ikke op pa de logs, som opbevares de-
centralt, fx logs pa den fysiske server. Det er Rigsrevisionens opfattelse, at de logs, der op-
bevares decentralt, ikke er omfattet af den sikring af loggen, som SKAT henviser til, og at
det er vigtigt at falge op pa, om leverandgren fortsat beskytter loggen mod a&ndring og slet-
ning, da det, der anses for at vaere sikre lasninger, ikke nadvendigvis vedbliver at veere sik-
re lgsninger.

Myndighedernes krav om og opfelgning pa, hvor leenge leveranderen skal gemme log-
gen med henblik pa opklaring af sikkerhedshandelser

67. Ifalge Cyberforsvar der virker gemmer mange myndigheder ikke de rigtige logs.

BOKS 7

ANBEFALING FRA CENTER FOR CYBERSIKKERHED OM, HVOR LANGE
LOGS BOR GEMMES

En arsag til, at der ofte mangler logs til at analysere og opklare angreb, er ifglge logningsvej-
ledningen fra 2016, at logs ikke gemmes 1 tilstraekkelig lang tid.

Det er derfor ifglge Center for Cybersikkerhed vaesentligt, at myndighederne i risikovurderin-
gen tager stilling til, hvor lang tid de enkelte logs skal gemmes. Center for Cybersikkerhed pa-
peger, at der kan ga lang tid, fra et angreb er sket, til det bliver opdaget. Pa opdagelsestids-
punktet er det vigtigt, at de relevante logs ikke er blevet slettet.

Ifalge Center for Cybersikkerhed ber myndighederne gemme de enkelte logs sa lang tid, det gi-
ver mening under hensyntagen til de gaeldende regler. Center for Cybersikkerhed henviser des-
uden til, at National Institute of Standards and Technology (NIST) foreslar forskellige opbeva-
ringsperioder afhaengig af de enkelte logs betydning.

68. Rigsrevisionen har derfor undersggt, om myndighederne har stillet krav om, hvor laen-
ge leverandagrerne skal gemme loggen med henblik pa opklaring af sikkerhedshaendelser.

NATIONAL INSTITUTE
OF STANDARDS AND
TECHNOLOGY

National Institute of Standards
and Technology (NIST) er en
amerikansk offentlig institution,
som bl.a. udvikler standarder in-
den for it-sikkerhed.
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69. Revisionen viser, at Rigspolitiet, SKAT (for Nyt TastSelv Erhverv) og Digitaliseringssty-
relsen har stillet krav om, hvor leenge leverandgren skal gemme loggen, for alle dele af it-
infrastrukturen.

STAR har kun stillet krav herom for dele af it-infrastrukturen, mens SKAT (for TastSelv Bor-
ger) og Safartsstyrelsen ikke har stillet krav herom.

70. Rigsrevisionen har videre undersggt, om myndighederne har fulgt op pa, hvor leenge le-
verandgrerne gemmer loggen med henblik pa opklaring af sikkerhedshaendelser.

71. Revisionen viser, at det kun er Rigspolitiet, der har fulgt op pa, hvor leenge leverandg-
ren gemmer loggen, i alle dele af it-infrastrukturen.

SKAT (for Nyt TastSelv Erhverv), STAR og Digitaliseringsstyrelsen har fulgt op herpa i dele
af it-infrastrukturen, mens SKAT (for TastSelv Borger) og Sgfartsstyrelsen ikke har fulgt op
herpa.

Uklarhed om tilsynsforpligtelsen, herunder pligten til at stille krav om og folge op pi logning
72. Revisionen viser som naevnt i afsnit 2.3, at der er uklarhed om ansvars- og opgaveforde-
lingen i forhold til tilsynet med Statens It mellem Finansministeriet samt henholdsvis Sg-
fartsstyrelsen og STAR, som er kunder hos Statens It.

73. STAR og Erhvervs- og Veekstministeriet, herunder Sgfartsstyrelsen, har som navnt op-
lyst, de 2 styrelser ikke har veeret opmaerksomme pa deres forpligtelser i forhold til krav
og opfalgning i forhold til Statens It. Det skyldes, at de har en anden opfattelse af ansvars-
og opgavefordelingen i forhold til tilsynet med Statens It mellem Finansministeriet og de
2 styrelser, herunder omfanget af deres forpligtelser og Finansministeriets tilsyn.

RESULTATER

Kun Rigspolitiet har stillet alle de undersggte krav til logning 1 alle dele af it-infrastruktu-
ren og fulgt op herpa i alle dele af it-infrastrukturen. De andre myndigheder har i starre el-
ler mindre grad forbedringsmuligheder i forhold til krav til og/eller opfalgning pa logning.

Forbedringsmulighederne i forhold til krav til logning omfatter, at myndighederne enten ik-
ke har stillet krav, har stillet generelle, upraecise krav, hvor det ikke tydeligt fremgar, hvil-
ke lag af it-frastrukturen kravene geelder, eller har stillet krav, der kun omfatter nogle af
lagene 1it-infrastrukturen.

Forbedringsmulighederne i forhold til opfalgning omfatter, at myndighederne enten ikke
har fulgt op eller kun har fulgt op i dele af it-infrastrukturen.
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Rigsrevisionen vurderer, at manglende krav til logning overlader det til leverandgrerne at
beslutte, hvad der skal logges, hvor laenge loggen skal gemmes, om den skal beskyttes, og
om loggen skal gennemgas regelmaessigt. Generelle og upraecise krav om logning giver rum
for fortolkning af, hvad leverandgrerne er forpligtede til. Det indebaerer en risiko for, at le-
verandgrernes logning ikke er, som myndighederne forventer.

Nar myndighederne ikke falger op, ved de ikke, om logningen er i orden, og om leverande-
ren efterlever kravene, herunder om leverandaren har en anden fortolkning af kravene. Nar
myndighederne alene faglger op ved hjeelp af en generel revisorerklaering, omfatter myndig-
hedernes opfglgning ikke system- og kundespecifikke forhold hos leverandgren.

Revisionen viser, at der er uklarhed om ansvars- og opgavefordelingen i forhold til tilsynet

med Statens It mellem Finansministeriet samt henholdsvis STAR og Safartsstyrelsen, som

er kunder hos Statens It. STAR og Erhvervs- og Vaekstministeriet, herunder Sgfartsstyrel-
sen, har oplyst, at de 2 styrelser ikke har veeret opmaerksomme pa deres forpligtelser i for-
hold til krav og opfalgning 1 forhold til Statens It. Det skyldes, at de har en anden opfattel-
se af ansvars- og opgavefordelingen i forhold til tilsynet med Statens It mellem Finansmi-
nisteriet og de 2 styrelser, herunder omfanget af deres forpligtelser og Finansministeriets

tilsyn.

Finansministeriet har oplyst, at ministeriet vil tage initiativ til at praecisere omfanget af
sit tilsyn med Statens It, herunder i forhold til de 8 lag i it-infrastrukturen og i forhold til
driftsmodellerne i Statens It.

Rigsrevisionen, den 2. november 2016

Lone Stregm

/Mads Nyholm Jacobsen
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BILAG 1. METODISK TILGANG

Revisionens forleb og aktiviteter

Beretningen bygger pa it-revisioner, som Rigsrevisionen har udfert i 1. halvar 2016. It-revi-
sionen har omfattet 6 it-systemer fordelt pa 5 myndigheder. Revisionen har bestaet af re-
visionsbesgg hos hver myndighed - enten hos myndigheden med deltagelse af leverandg-
ren og/eller hos leverandgren. Endvidere har vi afholdt opfalgende mader med myndighe-
der/leverandgrer.

For at sikre sammenlignelighed pa tveers af myndighederne har vi taget udgangspunkt i den
samme spgrgeramme, dog tilpasset de konkrete systemer.

Vores dokumentation bygger bl.a. pa relevant skriftligt materiale fra myndighederne, fx ri-
sikovurderinger, kontrakter, materiale, som understatter kontrakterne, og revisorerkleerin-
ger. Vihar ogsa gennemgaet kopier af skeermbilleder og dataudtreek fra systemerne for at
se eksempler pa fx adgangsstyring og logning, men vi har ikke foretaget en revision af it-
sikkerheden hos leverandgrerne. It-revisionen og beretningen handler om myndighedernes
styring af it-sikkerhed hos leverandarerne og ikke om, hvordan it-sikkerheden er i praksis
hos leverandgrerne.

Herudover har vi veeret 1 dialog med Center for Cybersikkerhed og gjort brug af konsulent-
bistand fra Rambgll Management.

Revisionskriterier

Vihar til brug for revisionen opstillet revisionskriterier. Beretningen omhandler 16 revisions-
kriterier, som er en del af en starre it-revision. De udvalgte kriterier daekker 4 emner: risi-
kovurdering, revisorerkleeringer og kontrol af sikkerhed, adgangsstyring samt logning. Vi
har udvalgt disse emner og kriterier, da vi anser dem for at vaere centrale for styringen af
it-sikkerhed.

De valgte emner og kriterier

Vihar valgt at undersgge myndighedernes risikovurdering, da risikovurderingen er funda-
mentet for at styre it-sikkerheden. Myndighederne ber pa baggrund af risikovurderingerne
beslutter, hvordan de kan handtere de identificerede risici, og hvilke foranstaltninger de
vil implementere.

Vihar undersaggt kriteriet om myndighedernes risikovurderinger ud fra felgende malepunk-
ter:

e Myndigheden har ikke foretaget en risikovurdering af systemet.

e Myndigheden har foretaget en generel eller systemspecifik risikovurdering af systemet,
som i nogen grad omfatter adgangsstyring og logning i systemets it-infrastruktur, og/el-
ler som kun omfatter nogle lag/dele af it-infrastrukturen.

e Myndigheden har foretaget en risikovurdering af systemet, der omfatter adgangsstyring
og logning for alle lag/dele af systemets it-infrastruktur.



Revisorerklaeringer spiller en vigtig rolle i myndighedernes styring af it-sikkerheden, da de
giver myndighederne information om, hvorvidt it-sikkerheden er i orden pa de omrader, er-
kleeringerne omfatter. Myndighedernes kontrol/inspektion (fx via tredjepart) spiller ogsa
en vigtig rolle, da den kan give myndighederne information om forhold, der ikke er omfat-
tet af revisorerklaeringerne. Derfor har vi valgt at undersgge myndighedernes krav om re-
visorerklaeringer og krav om mulighed for at foretage kontrol/inspektion hos leverandg-
rerne.

Vihar undersggt kriterierne om myndighedernes krav til revisorerklaeringer og adgang til at
foretage kontrol/inspektion ud fra fglgende malepunkter:

e Myndigheden har ikke stillet krav om henholdsvis revisorerklaering og adgang til at fore-
tage kontrol/inspektion.

o Myndigheden har stillet krav om henholdsvis revisorerklaering og adgang til at foretage
kontrol/inspektion.

Adgangsstyring, herunder passwords, er et vigtigt aspekt af it-sikkerhed. Jo flere medarbej-
dere, der har adgang til systemet, desto starre er risikoen for misbrug af rettigheder og ad-
gang. Logning er et andet vigtigt aspekt af it-sikkerhed, vi har valgt at undersgge. God log-
ning gger chancen for at opdage og opklare angreb, jf. Cyberforsvar der virker. Bade ad-
gangsstyring og logning indgar som kontroller 1 ISO 27001.

Vihar derfor - med afseet i resultaterne om risikovurderinger og som en "temperaturmaling”
pa myndighedernes krav og opfelgning — undersggt, om myndighederne har stillet krav til
og fulgt op pa leveranderernes adgangsstyring og logning.

Vihar undersggt de enkelte kriterier om myndighedernes krav om adgangsstyring og log-
ning ud fra fglgende malepunkter:

o Myndigheden har ikke stillet krav.

¢ Myndigheden har stillet et generelt, upreecist krav, eller myndigheden har kun stillet krav
for nogle lag/dele af it-infrastrukturen.

e Myndigheden har stillet krav for alle lag/dele af it-infrastrukturen, eller der foreligger risi-
kovurderinger, der dokumenterer, at dette ikke er ngdvendigt for alle lag/dele af it-infra-
strukturen.

Vihar undersggt de enkelte kriterier om myndighedernes opfalgning pa adgangsstyring og
logning ud fra falgende malepunkter:

¢ Myndigheden har ikke fulgt op.

o Myndigheden har kun fulgt op i nogle lag/dele af it-infrastrukturen.

e Myndigheden har fulgt op i alle lag/dele af it-infrastrukturen, eller der foreligger risiko-
vurderinger, der dokumenterer, at dette ikke er ngdvendigt for alle lag/dele af it-infra-
strukturen.

Rigsrevisionen gar opmaerksom p4, at der er en reekke juridiske aspekter i forbindelse med
logning, som myndighederne skal forholde sig til. De relevante bestemmelser kan variere
pa tveers af systemer og afhaenger fx af, hvilken type data systemerne indeholder. Det er
ikke omfattet af denne beretning.

METODISK TILGANG
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De emner og kriterier, beretningen omhandler, omfatter blot en del af it-sikkerheden. De ud-
gar derfor ikke en udtemmende liste over, hvordan myndighederne skal styre it-sikkerhe-
den hos leverandagrerne, herunder hvilke krav myndighederne bgr stille. Opfyldelse af krite-
rierne er derfor ikke ensbetydende med en tilstreekkelig styring af it-sikkerheden.

Da risikobilledet a&endrer sig lgbende, aendrer det sig over tid, hvilke sikkerhedskrav der er
relevante at stille, og hvilket sikkerhedsniveau det er tilstraekkeligt at kreeve. Samtidig vil
det afhaenge af de enkelte myndigheders risikovurderinger for de enkelte systemer og skal
ses i sammenhang med de samlede sikkerhedsforanstaltninger i de enkelte systemer. Der-
for er de valgte kriterier formuleret overordnet fremfor at angive specifikke niveauer.

Kriteriernes opheng

Finansministeriet stiller krav om, at statslige myndigheder falger it-sikkerhedsstandarden
ISO 27001 til styring af it-sikkerheden, herunder ogsa it-sikkerheden hos eksterne it-leve-
randgrer. Myndighederne er desuden forpligtet til at fglge National strategi for cyber- og
informationssikkerhed og forskellige lov- og myndighedskrav pa sikkerhedsomradet. Der-
for danner ISO 27001 og National strategi for cyber- og informationssikkerhed den overord-
nede ramme for kriterierne. Derudover har vi som fortolkningsbidrag benyttet relevante an-
befalinger og vejledninger fra Digitaliseringsstyrelsen og Center for Cybersikkerhed som
ramme for kriterierne.

Vihar anvendt Guide til implementering af ISO 27001 (Digitaliseringsstyrelsen, 2015), Vej-
ledning 1 it-risikostyring og -vurdering (Digitaliseringsstyrelsen, 2015), Anbefalinger til styr-
kelse af sikkerheden i statens outsourcede it-drift (Digitaliseringsstyrelsen og Center for
Cybersikkerhed, 2014) og Cyberforsvar der virker (Digitaliseringsstyrelsen og Center for Cy-
bersikkerhed, 2013).

Som supplement har viinddraget Logning — en del af et godt cyberforsvar (Center for Cyber-
sikkerhed, april 2016) som et fremadrettet fortolkningsbidrag til inspiration, da vejlednin-
gen er udkommet, mens revisionen blev gennemfart. Derfor er kriterier og vurderinger ikke
baseret herpa.

Vihar ikke opstillet kriterier pa baggrund af sikkerhedsmaessige lov- og myndighedskrav.
Det skyldes, at det varierer, hvilke sikkerhedsmaessige lov- og myndighedskrav de enkelte
myndigheder er underlagt, afheengigt af hvilke data mv. der indgar i deres systemer. Vi har
valgt at anvende samme kriterier pa tvaers af de myndigheder, som indgar i beretningen,
for at skabe et godt sammenligningsgrundlag.

Som det fremgar af tabel 1, er flere af kontrakterne indgéet, fer den nationale strategi, vej-
ledninger mv. udkom. P& baggrund af grundprincipperne 1150 27001 finder Rigsrevisionen
det vigtigt, at myndighederne labende foretager risikovurderinger, og at myndighederne
pa baggrund heraf stiller nye relevante krav til sikkerhedstiltag, selv om kontrakterne er
indgaet pa et tidligere tidspunkt. Dette kan ske i form af fx allonger, tilleegsaftaler og/el-
ler bilag.

Dertil kommer, at de krav og anbefalinger, der er udgaet fra Digitaliseringsstyrelsen og Cen-
ter for Cybersikkerhed gennem de senere ar, efter Rigsrevisionen opfattelse er gaeldende
for statslige myndigheder, uanset hvornar myndighederne har indgéet kontrakter med de-
res it-leverandearer.



Vihar derfor valgt at anvende krav og anbefalinger, der er udkommet fer revisionens pabe-
gyndelse, som kriterier for revisionen, selv om myndighederne har indgdet kontrakterne

med deres it-leverandegrer pa forskellige tidspunkter, og selv om ikke alle krav og anbefa-
linger, som vi baserer kriterierne pa, var udkommet pa det tidspunkt, hvor de enkelte kon-
trakter blev indgéet.

Risikovurderinger af it-infrastrukturen
Der er som udgangspunkt potentielt risici og sarbarheder i hvert af de enkelte lag i it-infra-
strukturen for et it-system.

ISO 27001 giver imidlertid ikke konkrete anvisninger til, hvad der skal veere omfattet af risi-
kovurderingen for at give et preecist billede af it-sikkerhedsrisici, og ISO 27001 forholder
sig fx ikke til begrebet it-infrastrukturen.

Det er dog pa baggrund af principperne 1150 27001 og vejledninger mv. Rigsrevisionens op-
fattelse, at det er den enkelte myndigheds ansvar at sikre, at myndighedens risikovurde-
ring daekker alle lagene i it-infrastrukturen for it-systemet, og at risikovurderingen tager ud-
gangspunkt i myndighedens behov i forhold til at sikre tilgeengelighed, fortrolighed og/el-
ler integritet i it-systemet og data. De seneste ars sikkerhedshaendelser viser vigtigheden

heraf. Navnlig i forhold til lag 5-8 1 it-infrastrukturen vil myndighederne dog ofte veere af-
haengige af input fra leverandererne for at identificere risici i disse lag og vurdere, hvad de

betyder for systemet.

Det er Rigsrevisionens opfattelse, at hvis myndighederne ikke har foretaget en risikovur-
dering af systemerne og sikret, at risikovurderingerne deekker de enkelte lag 1 it-infrastruk-
turen og ikke har taget stilling til risici heri, sa ved myndigheden ikke, i hvilket omfang der
er risici i de enkelte lag 1 it-infrastrukturen, og i hvilket omfang leverandgrens sikkerheds-
foranstaltninger tager hand om disse risici. Myndighederne ved heller ikke, hvilke sikker-
hedskrav det er relevant at stille til leverandaren, og hvilke der eventuelt kan undlades, hvis
der ikke er behov. Det er derfor Rigsrevisionens opfattelse, at myndighederne bar foretage
risikovurderinger, der tager hgjde for risiciialle lagene i it-infrastrukturen.

Det er Rigsrevisionens opfattelse, at det falger af principperne i 1SO 27001, at myndighe-
derne ber sikre, at deres risikovurderinger forholder sig til hele systemet og de enkelte lag
iden underliggende it-infrastruktur, for at kunne begrunde valg og fravalg af foranstaltnin-
ger/kontroller og fa vished om, at de ikke har undladt vigtige foranstaltninger/kontroller.

Det fremgar desuden af Anbefalinger til styrkelse af it-sikkerheden i statens outsourcede
drift, at myndigheden bar vurdere risikobilledet ved outsourcing af it-drift sammenholdt
med risikobilledet ved egen drift/insourcing. Risikobilledet sammenholdes med de forret-
ningsmaessige mal og myndighedens risikovillighed pa omrader, hvor der ikke er risiko for
personfglsomme eller nationale data. Myndighederne skal herunder ved udbud eller indkgb
af it-leverancer vurdere it-sikkerhedsrisici ved den pataenkte it-leverance og it-sikkerheds-
risici ved integrationen af leverancen i myndighedens gvrige it-miljg og beslutte passende
sikringstiltag. Det er afggrende for myndighedens it-sikkerhed, at den labende identifice-
rer de sarbarheder, der matte veere ved at veelge en outsourcet lasning, sa it-sikkerhedsfor-
anstaltningerne kan justeres eller nye indfares.

METODISK TILGANG
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Ifglge Vejledning i it-risikostyring og -vurdering ber identifikation af risici tage udgangs-
punkt i de sdkaldte aktiver, som er omfattet af organisationens it-sikkerhedsarbejde. Ak-
tiverne begr identificeres pa et passende niveau i forhold til organisationens starrelse og
det gnskede detaljeringsniveau af risikovurderingen. I mange tilfaelde kan aktiverne grup-
peres, sa antallet begraenses, men der stadig er mulighed for at knytte specifikke trusler
til dem. Fx kan routere, switche og firewalls grupperes som netveerksudstyr eller infrastruk-
tur.

Desuden fremgar det af Guide til implementering af ISO 27001, at statteaktiver som fx hard-
ware og software, fysiske lokationer og interaktion med informationerne skal identificeres
og medtages i vurderingen af de trusler og sarbarheder, der vil kunne aktualiseres i risiko
for tab af fortrolighed, integritet og tilgaengelighed.

Ifglge guiden handler arbejdet med at identificere relevante trusler om at undersgge, hvad
der kan true informationssikkerheden.

Endelig fremgar det af Dansk It's guide Sikkerhed ved it-outsourcing fra 2012, at det er vig-
tigt, at virksomhederne forstar det miljg, som outsources, til bunds.



FINANSMINISTERIETS TILSYN MED STATENS IT OG KUNDERNES FORPLIGTELSER

BILAG 2. FINANSMINISTERIETS TILSYN MED STATENS IT
OG KUNDERNES FORPLIGTELSER

Dette bilag beskriver, hvordan Finansministeriet betragter sit tilsyn med Statens It og for-
pligtelserne for de myndigheder, der er kunder hos Statens It.

Desuden beskriver bilaget STAR’s og Sgfartsstyrelsens opfattelse af ansvars- og opgave-
fordelingen mellem kunderne og Finansministeriet, som varetager tilsynet med Statens It
pa kundernes vegne.

Baggrund

STAR og Safartsstyrelsen er kunder hos Statens It pa 2 forskellige mader. Erhvervs- og
Veekstministeriet, herunder Sefartsstyrelsen, er tilsluttet Statens It, som varetager drif-
ten af styrelsens it-systemer, herunder Skibsregistret. Styrelsen kan derfor ikke frit veelge
driftsleverandgr, men skal benytte Statens It.

Driften af STAR’s system DFDG er outsourcet til KMD via Statens It's rammeaftale med eks-
terne leverandgrer. Finansministeriet har oplyst, at Statens It har ansvaret for driftsafta-
len med KMD, men at STAR som systemejer har godkendt den kravspecifikation, der ligger
til grund for kontrakten med KMD. STAR har desuden haft mulighed for lgbende at stille sup-
plerende it-sikkerhedsmaessige krav til KMD via Statens It.

Finansministeriets tilsyn med Statens It og kundernes forpligtelser
Finansministeriets tilsyn med Statens It har bestdet af Digitaliseringsstyrelsens tilsyn og
Finansministeriets Koncernrevisions revision.

Finansministeriet har oplyst, at fokus i Digitaliseringsstyrelsens tilsynsaktiviteter har vae-
ret pd, om ledelsen i Statens It har etableret driftsmaessige og organisatoriske procedurer,
der understgtter de faellesstatslige basisleverancer til kunderne, herunder til infrastruktu-
ren, datacenter mv., sa de overordnede krav til styring af it-sikkerhed efterleves. Revisio-
nerne gar derimod i dybden omkring de tekniske lasninger og sikkerhedsforanstaltninger
og efterprgver, om forretningsgangene, jf. ISO-standarderne, efterleves.

Ifglge Finansministeriet omfatter hverken tilsynet eller Koncernrevisions revisioner som
udgangspunkt kundernes fagspecifikke systemer. Dog bemaerkes det, at Finansministeri-
ets tilsyn med Statens It daekker generelle it-kontroller og efterlevelse af ISO-standarden,
hvilket udger et vaesentligt grundlag for driften af kundernes fagspecifikke systemer, if.
standardkundeaftalen og tilhgrende bilag.

Det er Erhvervs- og Vaekstministeriets opfattelse, at det er valget af driftsmodel i Statens
It, der afgar, om driften af it-infrastrukturen (basisgrundlag) er omfattet af Finansministe-
riets tilsyn.

Finansministeriet har oplyst, at ministeriet vil tage initiativ til at praecisere omfanget af
sit tilsyn med Statens It, herunder i forhold til de 8 lag i it-infrastrukturen og i forhold til
driftsmodellerne 1 Statens It.

31



32

FINANSMINISTERIETS TILSYN MED STATENS IT OG KUNDERNES FORPLIGTELSER

Kundernes risikovurderinger

Kundernes risikovurderinger af fagsystemer er helt centrale ved vurderingen af, om kun-
derne har sikret en tilstraekkelig og deekkende sikkerhed. Hvis der ikke er lavet en tilstrask-
kelig risikovurdering, kan der ikke stilles de rigtige krav til Statens It, og dermed er det og-
sa umuligt efterfalgende at foretage og dokumentere en tilstreekkelig opfalgning pa va-
retagelsen af it-driften. Finansministeriet er enig med Rigsrevisionen i, at ansvaret for at
foretage en risikovurdering af fagsystemer ligger hos kunden. Hvis kunden vurderer, at det
enkelte fagsystem ikke har behov for saerlige sikkerhedsforanstaltninger, og det derved

kan omfattes af Statens It's standardkundeaftale, bar dette eksplicit skrives i risikovurde-
ringen.

Kundernes kraw til Statens It

Finansministeriet har oplyst, at som felge af risikovurderingen kan kunderne stille krav til
Statens It om udfarelsen af it-driften for kundernes fagsystem. De basale krav til Statens

It, herunder krav til generelle it-kontroller, efterlevelse af ISO-standarden mv., vil veere om-
fattet af standardkundeaftalen med tilhgrende bilag. Hvis kunderne har gnsker, som raek-
ker ud over det basale, vil disse veere aftalt seerskilt, og Statens It kan fakturere pa bag-
grund heraf. Ifglge Finansministeriet ligger ansvaret for at stille de tilstraekkelige krav til

Statens It hos kunderne, da de er de eneste, der kan vurdere behovet for sikkerhed.

Kundernes opfolgning

Finansministeriet udfarer tilsynet med Statens It's generelle kontroller og basale sikkerhed,
hvilket driften af fagsystemerne hviler pa. Finansministeriet er forpligtet til at afrapporte-
re tilsynet til kunderne og i den forbindelse henlede kundernes opmeerksomhed pa starre

problemstillinger og risici. I tilsynsrapporten redeggares for de udferte revisioner fra savel
intern revision som fra Rigsrevisionen, sa kunderne far en praecisering af, hvilke omrader
der har haft tilsynets og revisionens fokus. Koncernrevisionen reviderer ud fra en turnus,
hvor alle omrader i ISO-standarden gennemgas inden for en 4-arig periode. Ved revisioner-
ne testes det bl.a., om forretningsgangene overholder standarder og er hensigtsmaessigt
implementeret. Herudover har Rigsrevisionen gennemfart supplerende revision.

Kunden er forpligtet til at forholde sig til Finansministeriets tilsyn. Hvis tilsynet viser vee-
sentlige udfordringer i Statens It's opgavevaretagelse, bgr kunden ifglge Finansministeri-
et eksplicit tage stilling til, om dette giver anledning til initiativer. Kunderne har desuden
mulighed for at afgive gnsker til tilsynet, hvis der er szerlige omrader, de mener, at tilsynet
skal gennemgad/efterse.

Det er Rigsrevisionens opfattelse, at kundens forpligtelser afhanger af kundens risikovur-
dering. Finansministeriet er enig med Rigsrevisionen heri. Hvis kunden i sin risikovurdering

vurderer, at der ikke er saerlige sikkerhedskrav/risici, vil det veere omfattet af de krav, der

er stillet 1 kundeaftalen, og opfalgningen vil ogsa vaere omfattet af Finansministeriets til-
syn med Statens It. Kunden er dog forpligtet til at forholde sig til Finansministeriets tilsyn,
herunder om det giver anledning til at bede tilsynet om at tage seerlige emner op.
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Hvis kunden i risikovurderingen vurderer, at der er tale om seerlige risici, som raekker ud
over den sikkerhed, der er opstillet i kundeaftalen, har kunden ifglge Finansministeriet en
forpligtelse til at synliggare dette krav over for Statens It. Kunden har derudover en forplig-
telse til at stille krav til, hvordan Statens It afrapporterer til kunden omkring de saerlige for-
anstaltninger. Kunden har en forpligtelse til at falge op pa, at de saerlige aftaler og sikrings-
foranstaltninger udfaeres. Dette omfattes ikke af Finansministeriets tilsyn. De avrige for-
hold omkring systemet, som ligger i basispakken for Statens It’s leverancer, vil dog vaere
omfattet af Finansministeriets tilsyn pa kundernes vegne.

Finansmisteriet har oplyst, at tilsynet og koncernrevision kun har omfattet de kunder, der
har Statens It som driftsleverander.

STAR’s og Erhvervs- og Vakstministeriets, herunder Sefartsstyrelsens, opfattelse af
ansvars- og opgavefordelingen mellem dem, Finansministeriet og Statens It

STAR’s opfattelse af ansvars- og opgavefordelingen

STAR har oplyst, at det er styrelsens opfattelse, at Finansministeriet har tilsynet med og
ansvaret for de 5 nederste lag i it-infrastrukturen 1 DFDG (dvs. lag 4-8), og at STAR har an-
svaret for kundens fagspecifikke programmer og systemer (de farste 2-3 lag i it-infrastruk-
turen - dvs. lag 1, 2 og delvist lag 3).

STAR har desuden oplyst, at det i forleengelse heraf er STAR's opfattelse, at Finansministe-
riet skal udarbejde risikovurderinger for lag 4-8 og fare tilsyn hermed.

Det er Rigsrevisionens opfattelse, at STAR skal foretage risikovurdering, stille krav og fal-
ge op ialle 8 lag i it-frastrukturen.

Erhvervs- og Vekstministeriets, herunder Sofartsstyrelsens, opfattelse af ansvars- og
opgavefordelingen

Erhvervs- og Veekstministeriet har oplyst, at det er ministeriets opfattelse, at kundernes
fagspecifikke programmer kan veere omfattet af Digitaliseringsstyrelsens tilsyn og Finans-
ministeriets Koncernrevision. Hvilke dele af it-infrastrukturen som Digitaliseringsstyrelsen
og Finansministeriet aflafter tilsynsforpligtelsen for, afhaenger af den valgte driftsmodel
for det enkelte fagsystem. Det er Erhvervs- og Vaekstministeriets opfattelse, at udgangs-
punktet for tilsynet er feellesleverancer, fx infrastruktur. Det betyder, at Finansministeriets
tilsyn - alt efter valg af driftsmodel - fagrer tilsyn med infrastrukturen. I de tilfaelde, hvor
man som kunde vurderer, at Statens It's lasning ikke er tilstraekkelig, og derfor stiller skaer-
pede krav til sikkerheden, skal kunden pase og kontrollere, at Statens It efter aftale hono-
rerer disse krav. Det er Erhvervs- og Veekstministeriets opfattelse, at dele af lag 3 og lag
4-8 i it-infrastrukturen i Skibsregistret er omfattet af Digitaliseringsstyrelsens tilsyn og Fi-
nansministeriets Koncernrevision.

Det er Erhvervs- og Vaekstministeriets opfattelse, at Safartsstyrelsen har en forpligtigel-
se til at stille supplerende krav til Statens It, hvis de vurderer, at Finansministeriets tilsyn
ikke er tilstraekkeligt.
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Det er desuden Erhvervs- og Vaekstministeriets opfattelse, at de som kunde i Statens It er
forpligtet til at holde sig opdateret i forhold til Finansministeriets tilsyn med Statens It,
men at seerlige krav til emner kun er ngdvendige, hvis kunden vurderer, at det pagaelden-
de fagsystem har specifikke behov. Erhvervs- og Vaekstministeriet er 1 lgbende dialog med
Statens It om sikkerheden i de systemer, som Statens It er driftsleverander pa.

Efter Rigsrevisionens opfattelse har Sgfartsstyrelsen ikke dokumenteret, at de har gjort
dette og har ikke pa baggrund af en risikovurdering dokumenteret, at der ikke har veeret
behov herfor.

Erhvervs- og Vaekstministeriet har oplyst, at lag 1, 2 og dele af lag 3 i it-infrastrukturen for
Skibsregistret ikke vedligeholdes af Statens It, men af et konsulentfirma, og at disse lag er
omfattet af en separat leverandgraftale og leverandaropfglgning. Desuden er det Erhvervs-
og Vaekstministeriets opfattelse, at krav til og opfalgning i dele af lag 3 og lag 4-8 1 Skibs-
registret er omfattet af Digitaliseringsstyrelsens tilsyn og Finansministeriets Koncernre-
vision, hvorfor Sgfartsstyrelsens forpligtelse hertil aflgftes.

Erhvervs- og Vaekstministeriet har oplyst, at Sefartsstyrelsen derfor ikke stiller krav om el-
ler fglger op pa adgangsstyring seerskilt for Skibsregistret. Sgfartsstyrelsen stiller for sa
vidt angar lag 1, 2 og dele af lag 3 krav til sin anden leverander, og Sefartsstyrelsen falger
jeevnligt op herpa.

Erhvervs- og Veekstministeriet har i forhold til kriteriet om at stille krav om, at leverande-
ren foretager logning, oplyst, at Safartsstyrelsen kun har stillet generelle krav til logning 1
Statens It, da der her er tale om de krav, som er omfattet af aftalekomplekset mellem Sg-
fartsstyrelsen og Statens It. Pa tidspunktet for udarbejdelsen af risikovurderingen og pa
revisionstidspunktet blev Skibsregistret driftet pa en foraeldet platform, hvor det ikke var
muligt at logge pa enkelte niveauer i teknologistakken. Skibsregistret er efterfglgende ved
at blive overfart til en nutidig platform, hvor det fremadrettet er muligt at logge.

I forhold til de gvrige kriterier om krav til og opfelgning pa logning har Erhvervs- og Vaekst-
ministeriet oplyst, at det er ministeriets opfattelse, at tilsynsforpligtelsen med krav til og
opfalgning pa logning ligger hos Digitaliseringsstyrelsen og Finansministeriets Koncern-
revision for sa vidt angar Skibsregistrets lag 4-8 og dele af lag 3. Skibsregistrets lag 1, 2
og dele af lag 3 er omfattet af en separat leverandgrkontrakt.

Statens It varetager it-driften af Skibsregistret, herunder afvikling af software og fysisk
udstyr i systemets it-infrastruktur i lag 1-8. Beretningen handler alene om Sgfartsstyrel-
sens it-driftsleverander — Statens It. Sgfartsstyrelsen har en vedligeholdelses- og udvik-
lingsaftale med en softwareleverandgr. Softwareleverandgren varetager sakaldt applika-
tion management (dvs. bl.a. fejlsagning, fejlrettelse og videreudvikling ilag 1-2 og dele af
lag 31 Skibsregistrets it-infrastruktur).
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Derfor finder vi, at det er relevant for Sgfartsstyrelsen at foretage risikovurdering, der om-
fatter alle 8 lag i Skibsregistrets it-infrastruktur hos Statens It, stille krav til adgangssty-
ring og logning 1 alle 8 lag i Skibsregistrets it-infrastruktur hos Statens It, ligesom Sgfarts-
styrelsen i sin opfelgning skal forholde sig aktivt til Finansministeriets tilsyn med Skibs-
registrets it-infrastruktur hos Statens It, herunder om det daekker de 8 lag, og om der er
behov for yderligere.

Det er Rigsrevisionens opfattelse, at Finansministeriets tilsyn ikke aflgfter Sgfartsstyrel-
sens forpligtelse til at stille supplerende krav. Desuden er det Rigsrevisionens opfattelse,
at hvis dette ikke var teknisk muligt, burde det fremga af risikovurderingen.

Det er Rigsrevisionens opfattelse, at kunderne er forpligtet til aktivt at forholde sig til det

tilsyn, Finansministeriet fgrer med Statens It pa vegne af kunderne, fx ved at sparge ind

til tilsynet eller stille krav til emner, der skal veere seerligt fokus pa. Dette ber ske med ud-
gangspunkt i myndighedens risikovurdering, sa tilsynet afspejler myndighedernes specifik-
ke behov for it-sikkerhed.

Vihar desuden gennemgaet Finansministeriets tilsynsrapport for Statens It for 2013, 2014
og 2015 og vurderer, at tilsynet eller de omtalte revisioner ikke har omhandlet forhold 1
Skibsregistrets it-infrastruktur med betydning for adgangsstyring og logning. Finansmint-
steriet har oplyst, at Finansministeriets Koncernrevision i henhold til sin turnusplan har
gennemgaet adgangsstyring og logning. Rigsrevisionen konstaterer, at disse revisioner ik-
ke har omfattet Skibsregistret.
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Er i denne sammenhang anvendt i betydningen skriftligt, formelt materiale, der beskriver leveran-
degrens forpligtelser. Det omfatter kontrakten med bilag og eventuelle aendringstilleeg, tillaeegsafta-
ler mv.

Den del af det samlede system, der "ved”, hvordan informationerne i brugergraensefladen skal be-
handles.

En webbrowser eller et dedikeret program, hvor brugerne indtaster og leeser informationer til og fra
systemet.

Centralt opbevaringssted for systemets data.
Information og data kan kun tilgas af autoriserede personer, som har et arbejdsbetinget behov.
Fysiske lokaler med faciliteter som fx strem, kaling og alarmer.

Den enhed/komponent, der understatter behandlingen af data mv. og fungerer som graenseflade
mellem de fysiske dele og de logiske dele. I denne beretning er det den logiske adgang til den fysi-
ske server via fx iLO™ og DRAC™.

Betegner i denne beretning en ukendt og uautoriseret person, der foretager en ulovlig handling ved
idet skjulte at skaffe sig adgang til og/eller anvende andres it-systemer eller data. Formalet med
hacking og de anvendte metoder afhaenger af de personer eller organisationer, der star bag, dvs. om
det er fremmede stater, kriminelle organisationer eller individer, som pa egen hand misbruger insti-
tutionernes svagheder.

Software, der gar det muligt at opdele den fysiske maskine i én eller flere virtuelle maskiner og der-
ved afvikle flere operativsystemer pa samme maskine.

Informationer og data er korrekte og palidelige.

En international informationssikkerhedsstandard, som aflgser den tidligere sikkerhedsstandard
DS 484. De statslige myndigheder har skullet fglge ISO 27001 fra januar 2014 og have faerdigimple-
menteret den primo 2016.

It-systemer bestar af forskellige tekniske lag/dele (it-infrastrukturen), som tilsammen er en forud-
saetning for, at systemerne kan fungere korrekt. It-infrastrukturen kan opdeles i 8 lag: brugergraen-
seflade, applikation, database, operativsystem, eventuelt hypervisor, fysisk server, netvaerk og fy-
sisk lokation.

Fil, hvor institutionerne gemmer registreringer af oplysninger om anvendelse af og haendelser i in-
stitutionernes it-systemer og data.

Registrering af oplysninger om anvendelse af og haendelser i institutionernes it-systemer og data.

En generel betegnelse for de lag i it-infrastrukturen, typisk databasen, som binder applikationen
sammen med de underliggende lag.

Indebeerer, at en person uretmaessigt kan fa adgang til en raekke af institutionernes it-systemer og
data.

Der kan fx veere tale om, at personen uretmaessigt afbryder eller endrer datakarsler. Der kan ogsa
veere tale om, at personen uretmaessigt eendrer, sletter eller leeser/stjeeler data.

Fysiske komponenter, der gar det muligt for et it-system at kommunikere med omverdenen/andre
systemer.

Den grundlaeggende komponent, der styrer den fysiske eller virtuelle maskine og giver mulighed for
at afvikle fx applikationer og databaser. En virtuel maskine er en delmangde af den fysiske ma-
skine, der styres af hypervisoren.
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I denne beretning definerer vi outsourcet bredt som it-lasninger/-systemer, der drives af el-
ler i samarbejde med eksterne it-leverandgrer, dvs. at eksterne it-leverandgrer varetager
driften af it-systemer for myndighederne, eller at myndighedernes opgavevaretagelse er
baseret pa sadanne it-systemer, der leveres af eksterne leverandgrer som en tjeneste. Myn-
dighederne er derfor ansvarlige for it-sikkerhed i forhold til de systemer eller tjenester, som
de benytter i1 deres opgavevaretagelse.

Brugere, der har et hgjere niveau af rettigheder, adgang og kontrol over institutionens it-sy-
stemer og data end almindelige brugere.

En generel revisorerklaering er ikke kunde- og systemspecifik. Den omhandler leverandgrens
generelle it-kontroller og deekker leverandgrens feelles it-miljg, der normalt kun daekker lag
5-8 i it-infrastrukturen.

En systemspecifik revisorerklaering omhandler kundens konkrete systemer og forholder sig
til it-kontroller i og omkring det pageeldende it-system.

Er en revisors rapportering om den udferte it-revision til en virksomheds bestyrelse, som i
denne beretning er om it-leverandgrens it-sikkerhed.

Myndigheden har opdelt netveerket i afgreensede omrader. Det medvirker fx til at sikre, at
hackerangreb ikke kan sprede sig til alle it-systemer og data, men kun rammer en begraen-
set del af netveerket.

Den komponent, der udferer databehandling for fx operativsystem, database og applikation.

Sikkerhedsforanstaltninger skal bidrage til at forhindre eller opdage misbrug og kompro-
mittering af it-systemer og data. Det er fx tekniske regler i systemerne, der kan forhindre
ugnskede handlinger.

Sikkerhedshaendelser er uventede haendelser i it-miljget, der indikerer, at der er eller kan
veere noget galt.

Sikkerhedsbrud betyder, at en intern eller ekstern person forsaetligt eller uforseetligt har fo-
retaget en handling, der truer it-sikkerheden.

Er et centralt dokument i sikkerhedsarbejdet efter ISO 27001. SoA-dokumentet skal om-
handle ledelsens prioritering af sikkerheden, herunder beslutninger om valg og fravalg af
sikkerhedsforanstaltninger i forhold til forretningens mal og risikoprofil.

Systemet fungerer som forventet, og brugerne kan lase deres opgaver her og nu.

Identifikation af en person ud fra brugernavnet og 2 elementer, som kun brugeren kan pree-
sentere: Noget brugeren ved (password), noget, brugeren har (fx ngglekort), eller noget, bru-
geren er (biometri, fingeraftryk, iris, nethinde osv.).
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