UDKAST

Forslag
til
Lov om &ndring af lov om finansiel virksomhed, lov om betalinger,
lov om kapitalmarkeder og forskellige andre love!

(Tilsyn efter forordning om digital operationel modstandsdygtighed i den
finansielle sektor og forordning om markeder for kryptoaktiver)

§1

I lov om finansiel virksomhed, jf. lovbekendtgarelse nr. 406 af 29. marts
2022, som endret bl.a. ved 8§ 1 i lov nr. 2383 af 14. december 2021, 8 5 i
lov nr. 568 af 10. maj 2022, § 1 i lov nr. 570 af 10. maj 2022, 8 7 i lov nr.
243 af 7. marts 2023, § 27 i lov nr. 405 af 25. april 2023, 8 1 i lov nr. 409 af
25. april 2023, 8 3 i lov nr. 480 af 12. maj 2023 og senest ved 8 337 i lov nr.
718 af 13. juni 2023, foretages fglgende endringer:

1. 1fodnoten til lovens titel udgar »dele af Europa-Parlamentets og Radets
direktiv 2016/1148/EU af 6. juli 2016 (NIS-direktivet), EU-Tidende
2016, nr. L 194, side 1,«, og »og dele af Europa-Parlamentets og Radets
direktiv (EU) 2019/2162 af 27. november 2019 om udstedelse af
daekkede obligationer og offentligt tilsyn med daekkede obligationer og
om &ndring af direktiv 2009/65/EF og 2014/59/EU, EU-Tidende 2019,
nr. L 328, side 29« @ndres til: »dele af Europa-Parlamentets og Radets
direktiv (EU) 2019/2162 af 27. november 2019 om udstedelse af
daekkede obligationer og offentligt tilsyn med deekkede obligationer og
om &ndring af direktiv 2009/65/EF og 2014/59/EU, EU-Tidende 2019,

! Loven indeholder bestemmelser, der gennemfarer dele af Europa-Parlamentets og Radets
direktiv 2014/65/EU af 15. maj 2014, EU-Tidende 2014, nr. L 173, side 349, dele af Eu-
ropa-Parlamentets og Radets direktiv (EU) 2019/2177 af 18. december 2019 om &ndring
af direktiv 2009/138/EF om adgang til og udgvelse af forsikrings- og genforsikringsvirk-
somhed (Solvens I1), direktiv 2014/65/EU om markeder for finansielle instrumenter og af
direktiv (EU) 2015/849 om forebyggende foranstaltninger mod anvendelse af det finan-
sielle system til hvidvask af penge eller finansiering af terrorisme (omnibusdirektivet), EU-
Tidende 2019, L 334, side 155, og dele af Europa-Parlamentets og Radets direktiv (EU)
2015/2366 af 25. november 2015 om betalingstjenester i det indre marked, EU-tidende
2015, L 337, side 35. | loven er der medtaget visse bestemmelser fra Europa-Parlamentets
og Rédets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver, EU-
Tidende 2023, L 150, side 40. Ifglge artikel 288 i EUF-Traktaten gelder en forordning
umiddelbart i hver medlemsstat. Gengivelsen af disse bestemmelser i loven er sledes ude-
lukkende begrundet i praktiske hensyn og bergrer ikke forordningens umiddelbare gyldig-
hed i Danmark
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nr. L 328, side 29 og dele af Europa-Parlamentets og Radets direktiv
2022/2556/EU af 14. december 2022, EU-Tidende 2022, nr. L 333, side
153-163«.

| § 1 indsaettes efter stk. 13 som nyt stykke:

»Stk. 14. Kapitel 19 b finder anvendelse pa fysiske og juridiske personer
og visse andre virksomheder, der er involveret i udstedelse, udbud til
offentligheden og optagelse af kryptoaktiver til handel, eller som leverer
tjenesteydelser i forbindelse med kryptoaktiver.«

Stk. 14-18 bliver herefter stk. 15-19.

I § 10, stk. 1, 2. pkt., indszettes efter »§ 10 a«: », § 10 b«.

Efter § 10 a indseettes:

»8 10 b. Et investeringsforvaltningsselskab kan levere tjenester med
kryptoaktiver som angivet i artikel 60, stk. 5, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, svarende til de tjenester, som det er meddelt tilladelse til
I henhold til § 10, hvis selskabet giver Finanstilsynet meddelelse mindst
40 arbejdsdage inden disse tjenester leveres fagrste gang. Meddelelsen
skal ledsages af de oplysninger, der er anfart i artikel 60, stk. 7, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.«

I 8 71, stk. 1, nr. 8, indsettes efter »it-omradet«: »og for net- og
informationssystemer, som oprettes og styres i overensstemmelse med
Europa-Parlamentets og Radets forordning (EU) 2022/2554 om digital
operationel modstandsdygtighed i den finansielle sektor.

871, stk. 2, 2. pkt., ophaves.

| § 72 a indseettes som stk. 4:

»Stk. 4. Stk. 1-3 finder ikke anvendelse for outsourcing pa det digitale
operationelle omrade.«

8 72 c ophaves.
| § 80, stk. 5, udgar »Landbrugets FinansieringsBank A/S,«.

| § 124, stk. 2, indsattes som 3. pkt.: »Den del af solvensbehovet, der
vedrgrer overdreven risiko for gearing opgares i procent af den samlede
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ikke-risikoveegtede eksponering.«, og i 8 124, stk. 3, 3. pkt., der bliver
4. pkt., indsaettes efter »i artikel 93«: »eller gearingsgradskravet efter
artikel 92, stk. 1, litra d,«.

| § 124, stk. 3, 1. pkt., indsattes efter: »92, stk. 1, litra c,«: »eller til
gearingsgradskravet, der fremgar af artikel 92, stk. 1, litra d,«, og i §
124, stk. 3, 2. pkt., indszttes efter »samlede risikoeksponering«: »0g i
procent af den ikke-risikovaegtede eksponering, hvis solvenskravet
vedrgrer risiko for overdreven gearing«.

| § 124 a, stk. 1, 1. pkt., @ndres: »meddeler« til: »informerer«.

| 8 124 a, stk. 1, 2. pkt., indsattes efter: »risikoeksponering«: »og i
procent af den samlede ikke-risikovaegtede eksponering.

| § 124 a, stk. 3, udgar »egentlig« og »egentlige«.

I § 125 d, stk. 1, indsezttes efter »8§8 125 a, stk. 1.« »eller
gearingsgradbufferkravet, jf. artikel 92 stk. 1, litra a, hvis
gearingsgradsbufferkravet finder anvendelse,«, og »8 125 b, stk. 3,«
@ndres til: »§ 125 b, stk. 5,«.

8 199, stk. 12, 2. pkt., ophaves.

| 8 224, stk. 1, nr. 1, indsattes efter »om markeder for finansielle
instrumenter«: »o0g Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver«.

| § 267, stk. 2, &ndres »der er omfattet af stk. 1, nr. 2-4, og som
opfylder kravene i artikel 92 a eller 92 b i Europa-Parlamentets og
Radets forordning (EU) nr. 575/2013 om tilsynsmaessige krav til
kreditinstitutter, til: »der opfylder betingelserne i artikel 72 a-72 d i
Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 om
tilsynsmeessige krav til kreditinstitutter med de fradrag, der fglger af
artikel 72 e i nevnte forordning, eller nedskrivningsegnede
forpligtelser, der er omfattet af stk. 1, nr. 3 og 4, dog saledes at
forpligtelserne skal opfylde kravene i artikel 72 a-72 d med undtagelse
af betingelsen i artikel 72 a, stk. 2, litra l«.

I § 269 a, stk. 3, nr. 2, &ndres »opfylder betingelserne for afvikling«
til: »bliver ngdlidende eller forventeligt ngdlidende, jf. 8§ 224 a«.

| § 272 indsaettes som stk. 8 og 9:



UDKAST

»Stk. 8. Kapitalejere og kreditorer, hvis krav er blevet nedskrevet eller
konverteret i henhold til stk. 1, ma ikke lide starre tab end ved
konkursbehandling af virksomheden eller enheden under afvikling.
Stk. 9. Finanstilsynets vurdering efter stk. 8 foretages pa baggrund af
veerdiansattelsen i § 8 i lov om restrukturering og afvikling af visse
finansielle virksomheder. Veerdiansettelsen foretages af Finansiel
Stabilitet efter anmodning fra Finanstilsynet. Konstateres det, at en
kapitalejer eller kreditor, herunder Garantiformuen, har lidt sterre tab,
end den ville have gjort ved konkursbehandling af virksomheden eller
enheden, betales forskellen af Afviklingsformuen.«

21. § 274, stk. 3, affattes saledes:
»Stk. 3. Stk. 1 finder ikke anvendelse, hvis
1) forpligtelsen er undtaget fra bail-in, jf. § 25, stk. 3, i lov om
restrukturering og afvikling af visse finansielle virksomheder, eller
2) forpligtelsen er en del af et berettiget indskud fra fysiske personer
eller mikrovirksomheder, sma eller mellemstore virksomheder, jf. § 2,
nr. 19 i lov om restrukturering og afvikling af visse finansielle
virksomheder, og overstiger belgbsgraensen for dekkede indskud, jf. §
9 i lov om en indskyder- og investorgarantiordning, eller
3) forpligtelsen ville veere et berettiget indskud fra fysiske personer
eller mikrovirksomheder, sma eller mellemstore virksomheder, hvis
ikke det var foretaget gennem filialer af institutter, der er etableret
inden for Den Europeeiske Union eller i et land, som Unionen har
indgaet aftale med pa det finansielle omrade, nar filialen er beliggende
uden for Den Europeeiske Union eller i et land, som Unionen har
indgaet aftale med pa det finansielle omrade.«

22. 18275, stk. 1, indsettes efter »konkurslovens § 97«: », med
undtagelse af usikrede obligationer og andre former for omsattelig

gald og instrumenter, der skaber eller anerkender en geeld«.

23. Afsnit VIII a ophaeves.

24. Afsnit 1X a ophaves og i stedet indsattes:
»Afsnit IX a
Offentlig forbrugerinformation
Kapitel 19 a

Offentlig forbrugerinformation
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§ 331. Finanstilsynet fremmer den offentlige forbrugerinformation pa
det finansielle omrade.

Afsnit IX b
Markeder for kryptoaktiver
Kapitel 19 b
Markeder for kryptoaktiver

Tilladelse og underretning

8 332. En juridisk person eller anden virksomhed, der udbyder
aktivbaserede tokens til offentligheden eller anmoder om optagelse af
aktivbaserede tokens til handel i EU, skal veere udsteder af disse
aktivbaserede tokens og have tilladelse af Finanstilsynet i
overensstemmelse med artikel 21, jf. artikel 16, stk. 1, litra a, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

Stk. 2. Stk. 1 finder ikke anvendelse pé et pengeinstitut, der opfylder
kravene i artikel 17 i Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.

Stk. 3. Stk. 1 finder ikke anvendelse pa en udsteder af aktivbaserede
tokens, som er undtaget efter artikel 16, stk. 2, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, safremt udstederen giver meddelelse om en hvidbog om
kryptoaktiver i overensstemmelse med artikel 19 i samme forordning,
og efter anmodning Fra Finanstilsynet giver meddelelse om enhver
markedsfaringskommunikation til Finanstilsynet.

8 332 a. En person, der udbyder e-pengetokens til offentligheden eller
anmoder om optagelse af e-pengetokens til handel i EU, skal vere
udsteder af disse, veere meddelt tilladelse fra Finanstilsynet som
pengeinstitut eller e-pengeinstitut og offentliggere en hvidbog om
kryptoaktiver, som Finanstilsynet er blevet underrettet om i
overensstemmelse med artikel 51, jf. artikel 48, stk. 1, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

8 332 b. En juridisk person eller anden virksomhed, der leverer
kryptoaktivtjenester i EU skal have tilladelse af Finanstilsynet efter

artikel 63, jf. artikel 59, stk. 1, litra a, i Europa-Parlamentets og Radets
5
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forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
Kryptoaktiver.

Stk. 2. Stk. 1 finder ikke anvendelse pa et pengeinstitut, en
veerdipapircentral, et fondsmaeglerselskab, en markedsoperatar, et e-
pengeinstitut, et investeringsforvaltningsselskab eller en forvalter af
alternative investeringsfonde, der har underrettet Finanstilsynet i
henhold til artikel 60, stk. 1-6, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, jf. artikel 59, stk. 1, litra b, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
Kryptoaktiver.

8§ 332 c. | denne lov forstas ved:

1) Kryptoaktiv: En digital gengivelse af en veerdi eller af en rettighed,
som kan overfares og lagres elektronisk ved hjeelp af distributed ledger-
teknologi eller lignende teknologi.

2) Aktivbaseret token: En form for kryptoaktiv, der ikke er en
elektronisk pengetoken, og som havdes at bevare en stabil veerdi ved at
henvise til en anden veerdi eller rettighed eller en kombination heraf,
herunder en eller flere officielle valutaer.

3) Elektronisk pengetoken eller e-pengetoken: En form for kryptoaktiv,
som havdes at bevare en stabil verdi ved at henvise til veerdien af en
officiel valuta.

4) Udsteder af kryptoaktiver: En fysisk eller juridisk person eller en
anden virksomhed, der udsteder kryptoaktiver.

5) Udbyder af kryptoaktiver: En fysisk eller juridisk person eller en
anden virksomhed, eller udstederen, som udbyder kryptoaktiver til
offentligheden.

6) Udbyder af kryptoaktivtjenester: En juridisk person eller en anden
virksomhed, hvis erhverv eller forretning bestar i at levere en eller flere
kryptoaktivtjenester til kunder pa et erhvervsmassigt grundlag, og som
har tilladelse til at levere kryptoaktivtjenester i overensstemmelse med
artikel 59 i Europa-Parlamentets og Radets forordning (EU) 2023/1114
af 31. maj 2023 om markeder for kryptoaktiver.

7) Kryptoaktivtjeneste: En af nedenstaende tjenester og aktiviteter
vedrgrende ethvert kryptoaktiv:

a) Levering af deponering og administration af kryptoaktiver pa
kunders vegne.

b) Drift af en handelsplatform for kryptoaktiver.
¢) Veksling mellem kryptoaktiver og midler.

d) Veksling mellem kryptoaktiver og andre kryptoaktiver.
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e) Udfarelse af ordrer vedrgrende kryptoaktiver pa vegne af kunder.
f) Placering af kryptoaktiver.

g) Modtagelse og formidling af ordrer vedrgrende kryptoaktiver pa
vegne af kunder.

h) Radgivning om kryptoaktiver.
1) Portefgljepleje i forbindelse med kryptoaktiver.

j) Levering af tjenester vedrgrende overfarsel af kryptoaktiver pa vegne
af kunder.

Inddragelse af tilladelse

8 332 d. Finanstilsynet kan inddrage en tilladelse til en udsteder af
aktivbaserede tokens efter artikel 24 i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.

8 332 e. Finanstilsynet kan inddrage en tilladelse til en udbyder af
kryptoaktivtjenester efter artikel 64 i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.

Indberetning af oplysninger

8 332 f. En udsteder af aktivbaserede tokens omfattet af § 361, stk. 1, nr. 11,
skal senest den 1. juli hvert ar indberette summen af udstederens
gennemsnitlige udestaende til Finanstilsynet, jf. stk. 2.

Stk. 2. Gennemsnittet af de udestaende aktivbaserede tokens beregnes som
den samlede markedsveerdi af de udestdende aktivbaserede tokens, opgjort
pa baggrund af det daglige udestaende ved udgangen af hver dag i de
foregaende 6 maneder. Opgarelsen foretages den farste dag i hver maned.
Har virksomheden ikke gennemfart 6 maneders drift pa datoen for
beregningen, anvendes de eventuelt gennemfgrte maneder med drift og
virksomhedens estimater for de gennemsnitlige udestaende aktivbaserede
tokens for det kommende ar som grundlag for beregningen.

8 332 g. En udbyder af kryptoaktivtjenester omfattet af § 361, stk. 1, nr. 12,
skal senest den 1. juli hvert ar indberette virksomhedens omkostninger til
lgn, provision og tantieme til Finanstilsynet.

Tilsyn

8 332 h. Finanstilsynet, eller hvor kompetencen til at udgve enkelte
befgjelser ved lov er tillagt andre danske myndigheder, kan til brug for tilsyn
med overholdelsen af Europa-Parlamentets og Radets forordning (EU)
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2023/1114 af 31. maj 2023 om markeder for kryptoaktiver udgve de
befgjelser, der falger af forordningens artikel 94. Dette inkluderer til enhver
tid mod behgrig legitimation uden retskendelse at kunne fa adgang til lokaler
og lokaliteter tilngrende udbydere af kryptoaktiver, undtagen aktivbaserede
tokens eller e-pengetokens, og personer, der anmoder om optagelse til
handel af kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens,
udstedere af aktivbaserede tokens, udstedere af e-pengetokens og udbydere
af kryptoaktivtjenester, med henblik pa indhentelse af oplysninger, herunder
ved inspektioner.

Afsnit IX ¢
Operatgrer af finansielle digitale infrastrukturer

Udpegning af operatarer af finansielle digitale infrastrukturer

8 333. Finanstilsynet kan udpege virksomheder, der udbyder digital
infrastruktur eller forvalter it-tjenester, som navnt i bilag I, pkt. 8 og 9, i
Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december
2022, og hvis vasentligste aktiviteter bestar i at drive, administrere eller
udvikle tjenester, der er negdvendige for kritiske og vigtige
forretningsfunktioner i virksomheder, der er omfattet af Europa-
Parlamentets og Radets forordning (EU) 2022/2254 af 14 december 2022
om digital operationel modstandsdygtighed i den finansielle sektor, som
operatgrer af finansielle digitale infrastrukturer.

Stk. 2. Finanstilsynet skal ved udpegningen af en operatgr af finansielle
digitale infrastrukturer leegge veegt pa falgende:

1) Omfanget og antallet af virksomheder i den finansielle sektor som
operatgren varetager kritiske og vigtige opgaver for.

2) Karakteren af de kritiske og vigtige funktioner, som er afhangige af
operatgrens leverancer.

3) Betydningen af operatgrens leverancer for den finansielle stabilitet.

4) Operatgrens tilknytning til de virksomheder i den finansielle sektor som
modtager operatgrens ydelser, herunder koncernforbindelser og ejerskab.

Stk. 3. It-operatgrer af detailbetalingssystemer og virksomheder, der udfarer
vaesentlig drift eller udvikling for den feelles betalingsinfrastruktur, kan
udpeges som operaterer af finansielle digitale infrastrukturer efter stk. 1.

Stk. 4. Finanstilsynet skal offentliggere pa sin hjemmeside, hvilke
virksomheder der er udpeget som operatgrer af finansielle digitale
infrastrukturer.
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Stk. 5. Finanstilsynet kan fastseette naermere regler om udpegning af
operatgrer af finansielle digitale infrastrukturer og de Kkriterier, som
Finanstilsynet kan leegge veegt pa efter stk. 1 og 2.

Foranstaltninger til styring af it- og cyberrisici

8 333 a. En operatgr af finansiel digital infrastruktur skal have en
forvaltnings- og kontrolramme, der sikrer en effektiv og forsigtig styring af
it- og cyberrisici.

Stk. 2. En operater af finansiel digital infrastruktur skal, som led i rammen
for styring af it- og cyberrisici, treeffe passende og forholdsmaessige
tekniske, operationelle og organisatoriske foranstaltninger for at styre risici
for sikkerheden i net- og informationssystemer.

Stk. 3. Foranstaltningerne naevnt i stk. 2, skal omfatte

1) politikker for risikoanalyse og informationssystemsikkerhed,

2) handtering af haendelser,

3) driftskontinuitet, herunder backup-styring og reetablering efter starre
heendelser og krisestyring,

4) forsyningskedesikkerhed, herunder sikkerhedsrelaterede aspekter
vedrgrende forholdene mellem operatgren og dens direkte leverandarer eller
tjenesteudbydere,

5) sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af
net- og informationssystemer, herunder handtering og offentliggarelse af
sarbarheder,

6) politikker og procedurer til vurdering af effektiviteten af foranstaltninger
til styring af cybersikkerhedsrisici,

7) grundlzeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse,
8) politikker og procedurer vedrgrende brug af kryptografi og, hvor det er
relevant, kryptering,

9) personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver,
0g

10) brug af lgsninger med multifaktorautentificering eller kontinuerlig
autentificering, sikret tale-, video- og tekstkommunikation og sikrede
ngdkommunikationssystemer internt i infrastrukturen, hvor det er relevant.

Stk. 4. En operater af finansiel digital infrastruktur skal, nar den overvejer
foranstaltninger navnt i stk. 3, nr. 4, tage hensyn til de sarbarheder, der er
specifikke for hver direkte leverandgr og tjenesteudbyder, og den generelle
kvalitet af deres leverandarers og tjenesteudbyderes produkter og
cybersikkerhedspraksis, herunder sikkerheden i deres udviklingsprocedurer.
Ved vurderingen skal operatgren desuden tage hensyn til resultaterne af de
koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskader, der
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foretages i overensstemmelse med artikel 22, stk. 1, i Europa-Parlamentets
og Radets direktiv (EU) 2022/2555 af 14. december 2022, hvor det er
relevant og hvor resultaterne af sadanne vurderinger foreligger.

Ledelse og organisation

8 333 b. Bestyrelsen i en operatgr af finansiel digital infrastruktur skal
fastleegge, godkende, fare tilsyn med og har ansvaret for gennemfgrelsen af
operatgrens rammer, foranstaltninger og ordninger for it- og
cyberrisikostyring. Bestyrelsen skal godkende en strategi for digital
operationel modstandsdygtighed, hvormed rammerne for it- og
cyberrisikostyring gennemfares.

Stk. 2. En operatgr af finansiel digital infrastrukturs tilsyn med styring af
sine it- og cyberrisici skal placeres i uafhangige kontrolfunktioner.
Operatgren skal sikre adskillelse og uafhengighed mellem it- og
cyberrisikostyringsfunktioner, kontrolfunktioner 0g interne
revisionsfunktioner efter modellen med tre forsvarslinjer eller en intern
model for risikostyring og kontrol.

Stk. 3. Rammen for styring af it- og cyberrisici skal dokumenteres og
gennemgas mindst én gang om aret, samt nar der forekommer starre it- eller
cyberhandelser, og i overensstemmelse med tilsynsmassige instrukser eller
som falge af observationer efter test eller revisioner. Rammen skal forbedres
Igbende pa grundlag af opnéede erfaringer. En operater af finansiel digital
infrastruktur skal kunne dokumentere sin gennemgang af rammen for it- og
cyberrisikostyring i en samlet rapport.

Stk. 4. En operatgr af finansiel digital infrastrukturs interne revision skal
regelmaessigt revidere rammen for styring af it- og cyberrisici. Den interne
revision skal have tilstreekkelig viden, faglig kompetence og ekspertise til
udfgrelsen af denne opgave.

Stk. 5. En operater af finansiel digital infrastruktur skal oprette en funktion
med henblik pd overvagning af ordninger, der er indgdet med
tredjepartsudbydere om it-ydelser, eller udpege et direktionsmedlem som
ansvarlig for tilsyn og dokumentation i forbindelse med eksponering for it-
og cyberrisici fra tredjepartsudbydere.

Stk. 6. En operater af finansiel digital infrastruktur skal oprette en funktion
til krisestyring, som skal handtere starre it- og cyberhandelser, der medfarer
aktivering af beredskabsplaner, forretningskontinuitetsplaner eller
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genopretningsplaner, og vaere ansvarlig for kommunikationen i forbindelse
hermed.

Stk. 7. Bestyrelsesmedlemmerne af en operatgr af finansiel digital
infrastruktur skal aktivt vedligeholde den viden og de ferdigheder, der er
ngdvendige for at forsta og vurdere it- og cyberrisici og disses indvirkning
pa driften af operateren, herunder ved regelmaessigt at falge undervisning,
som er passende i forhold til de it- og cyberrisici, som operatgren og dens
kunder er eksponeret for.

Stk. 8. Drives en operatgr af finansiel digital infrastruktur som en juridisk
person uden en bestyrelse, finder stk. 1, og 7, tilsvarende anvendelse for det
gverste ledelsesorgan.

Stk. 9. Drives en operatgr af finansiel digital infrastruktur som
enkeltmandsvirksomhed eller interessentskab, finder stk. 1, og 7, tilsvarende
anvendelse for indehavere.

8 333 c. En operater af finansiel digital infrastruktur skal dokumentere
anvendelsen af sin ramme for styring af it- og cyberrisici i forhold til
leverancer, der er ngdvendige for kritiske og vigtige funktioner hos kunder,
som er omfattet af Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel modstands-
dygtighed i den finansielle sektor.

Styring af it- og cyberrisici

8 333 d. Den ramme for it- og cyberrisikostyring, som en operatgr af
finansiel digital infrastruktur skal have, jf. § 333 a, skal omfatte en
overordnet strategi for digital operationel modstandsdygtighed, der
fastseetter, hvordan rammen skal gennemfares.

Stk. 2. En operatgr af finansiel digital infrastruktur skal med passende
mellemrum foretage identifikation og vurderinger af alle vasentlige it- og
cyberrisici, som operatgren og dennes ydelser er eksponeret for.

Stk. 3. Rammen for it- og cyberrisikostyring skal som minimum omfatte
strategier, politikker, procedurer og foranstaltninger, som er ngdvendige for
at beskytte al fysisk og digital infrastruktur og data i overensstemmelse med
de identificerede risici, herunder software, hardware, servere, netvaerk og
relaterede fysiske komponenter og infrastrukturer, sasom lokaler, datacentre
og sensitive udpegede omrader mod risici.
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Stk. 4. En operater af finansiel digital infrastruktur skal modvirke de
potentielle virkninger af it- og cyberrisici ved at indfgre passende strategier,
politikker, procedurer og foranstaltninger. Operataren skal efter anmodning
foreleegge fuldsteendige og ajourferte oplysninger om sine it- og cyberrisici
og om sin ramme for it- og cyberrisikostyring for Finanstilsynet.

Beskyttelse

8 333 e. En operater af finansiel digital infrastrukturs it-systemer, it-
protokoller og it-vaerktgjer skal vere palidelige og med tilstraekkelig
kapacitet til rettidigt at handtere de ngdvendige transaktioner m.v. i
situationer med spidsbelastning, herunder uventet hgje spidsbelastninger.

Stk. 2. En operatgr af finansiel digital infrastruktur skal lebende identificere
alle kritiske forretningsfunktioner og it-aktiver, herunder it-aktiver, der
understgtter kritiske og vigtige forretningsfunktioner for operatgrens
kunder.

Stk. 3. En operater af finansiel digital infrastruktur skal identificere alle
kritiske eller vigtige forretningsprocesser og tjenester, der er afhangige af
eksterne leverandgrer, og dokumentere egne og kunders afhangigheder af
ydelser fra underleverandgarer.

Stk. 4. En operatgr af finansiel digital infrastruktur skal overvage og
kontrollere it-systemernes og it-veerktgjernes funktion og sikkerhed og
minimere virkningerne af it- og cyberrisici ved at indfgre passende
sikkerhedsverktajer, -politikker og -procedurer. Operateren skal lgbende
identificere potentielle sarbarheder og single points of failure.

Stk. 5. En operater af finansiel digital infrastruktur skal udforme og
gennemfgre it-sikkerhedspolitikker, -procedurer, -protokoller og -
veerktgjer, der er egnede til at sikre modstandsdygtighed, stabilitet og
tilgzengelighed for it-systemer, der understatter kritiske eller vigtige
funktioner og til at opretholde et hgjt niveau af tilgeengelighed, autenticitet,
integritet og fortrolighed af data.

Stk. 6. En operatgr af finansiel digital infrastruktur skal indfgre mekanismer
til overvagning og sporing af anormale aktiviteter, trusler og haendelser i
relevant infrastruktur og fastsatte terskler for igangsettelse af indsats- og
beredskabsforanstaltninger.

Stk. 7. En operatgr af finansiel digital infrastruktur skal have en politik for
it-driftsstabilitet.
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Stk. 8. En operatgr af finansiel digital infrastruktur skal gennemfare
politikken for it-driftsstabilitet, jf. stk. 7, ved hjelp af dokumenterede
beredskabsplaner, ordninger, procedurer mv., med henblik pa

1) at sikre, at operatgrens og dennes kunders Kkritiske eller vigtige funktioner
er stabile,

2) hurtigt, passende og effektivt at seette ind over for og lgse alle it-relaterede
haendelser pa en made, der begraenser skaden og prioriterer genoptagelsen
af aktiviteter og genopretningstiltag,

3) omgaende at aktivere planer, der omfatter inddeemningsforanstaltninger,
der er passende i forhold til heendelserne og som forhindrer yderligere skade,
4) at ansla forelgbige virkninger, skader og tab, og

5) at indfgre kommunikations- og krisestyringstiltag, der sikrer, at ajourfgrte
oplysninger videresendes til al relevant internt personale og eksterne
interessenter og indberettes til Finanstilsynet.

Stk. 9. En operatgr af finansiel digital infrastruktur skal have politikker og
procedurer for sikkerhedskopiering, der praciserer omfanget af de data, der
er genstand for sikkerhedskopiering, og minimumshyppigheden af
sikkerhedskopiering baseret pa oplysningernes kritiske betydning eller
fortrolighedsniveauet for dataene. Operateren skal endvidere have
procedurer og metoder for gendannelse og genopretning efter veesentlige
haendelser.

Stk. 10. En operatgr af finansiel digital infrastruktur skal regelmaessigt teste
sine  foranstaltninger  til  beredskab, indsats,  genopretning,
sikkerhedskopiering og gendannelse.

Stk. 11. En operater af finansiel digital infrastruktur skal udvikle politikker
for en systematisk leering pa baggrund af den viden, som operatgren opnar
ved opfelgning pa sin ramme for risikostyring, trusselsovervagning,
testresultater og it- og cyberhandelser. Den opnaede viden skal danne
grundlag for en arlig rapportering til ledelsesorganet med anbefalinger til
forbedringer i relevant omfang.

Stk. 12. En operatgr af finansiel digital infrastruktur skal have beredskab for
krisskommunikation og ansvarlig offentliggarelse af oplysninger om starre
cyberhandelser eller vasentlige sarbarheder til bergrte parter, herunder
kunder, modparter og offentligheden.

Styring og indberetning af it- og cyberhandelser

8 333 f. En operatgr af finansiel digital infrastruktur skal fastleegge og falge
en proces for overvagning, styring og indberetning af it- og cyberhandelser.
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Stk. 2. En operatgr af finansiel digital infrastruktur skal registrere alle it- og
cyberhandelser og vasentlige cybertrusler. Operateren skal fastlegge
passende procedurer, der sikrer en konsekvent og integreret overvagning,
handtering og opfalgning af it- og cyberhandelser og at de grundleeggende
arsager identificeres, dokumenteres og handteres.

Stk. 3. En operater af finansiel digital infrastruktur skal indberette
vaesentlige it- og cyberhandelser til Finanstilsynet og CSIRT en oprettet i
medfer af artikel 10, i Europa-Parlamentets og Radets direktiv (EU)
2022/2555 af 14. december 2022. Indberetningen skal indeholde alle
oplysninger, der er ngdvendige for Finanstilsynet til at fastsla eventuelle
graenseoverskridende virkninger af haeendelsen.

Stk. 4. En handelse, jf. stk. 3, anses for vaesentlig, hvis

1) den har forarsaget eller er i stand til at forarsage alvorlige
driftsforstyrrelser af tjenesterne eller gkonomiske tab for operataren, eller
2) den har pavirket eller er i stand til at pavirke andre fysiske eller juridiske
personer ved at forarsage betydelig materiel eller immateriel skade.

Stk. 5. Ved indberetning, jf. stk. 3, skal en operatgr af digital finansiel
infrastruktur:

1) Uden ungdigt ophold og under alle omstendigheder inden for 24 timer
efter at have faet kendskab til den veesentlige hendelse fremsende en tidlig
varsling, som skal angive, om den vesentlige haendelse mistenkes for at
vaere forarsaget af ulovlige eller ondsindede handlinger eller kunne have en
graenseoverskridende virkning.

2) Uden ungdigt ophold og under alle omstendigheder inden for 72 timer
efter at have faet kendskab til den veasentlige haendelse fremsende en
heendelsesunderretning, som skal ajourfgre de oplysninger, der er navnt
under nr. 1 og en indledende vurdering af den vasentlige haendelse,
herunder dens alvor og indvirkning samt kompromitteringsindikatorerne,
hvor sadanne foreligger.

3) Efter anmodning fra Finanstilsynet eller fra CSIRT ’en fremsende en
forelgbig rapport om relevante statusopdateringer.

4) Fremsende en endelig rapport senest en maned efter foreleeggelsen af den
i nr. 2 nevnte handelsesunderretning, der skal omfatte fglgende:

a) En detaljeret beskrivelse af handelsen, herunder dens alvor og
indvirkning.
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b) Den type trussel eller grundleeggende arsag, der sandsynligvis har udlgst
heendelsen.

¢) Anvendte og igangveerende afbgdende foranstaltninger.

d) Oplysninger om eventuelle graenseoverskridende virkninger af
heendelsen.

5) Forelaegge en statusrapport for Finanstilsynet og CSIRT’en senest en
maned efter foreleeggelsen af den i nr. 2 naevnte handelsesunderretning, hvis
haendelsen fortsat pagar pa dette tidspunkt, og en endelig rapport senest en
maned efter operatarens handtering af handelsen.

Stk. 6. En operatgr af finansiel digital infrastruktur skal, hvor det er relevant,
uden ungdigt ophold underrette modtagerne af deres tjenester om vasentlige
haendelser, der sandsynligvis vil pavirke leveringen af disse tjenester
negativt.

Stk. 7. En operatar af finansiel digital infrastruktur skal uden ungdigt ophold
underrette modtagerne af deres tjenester, som potentielt er berert af en
veesentlig cybertrussel, eventuelle foranstaltninger eller modforholdsregler,
som disse modtagere kan traeffe som reaktion pa den pagealdende trussel.
Operatgren skal ogsa informere de pagaldende modtagere om den konkrete
vaesentlige cybertrussel, hvor dette er relevant.

Stk. 8. En operater af finansiel digital infrastruktur kan underrette
Finanstilsynet om vasentlige cybertrusler, nar den anser truslen for at veere
relevant for det finansielle system, tjenestebrugere eller kunder.

Trusselsbaseret penetrationstest

8 333 g. En operater af finansiel digital infrastruktur skal lgbende teste
effektiviteten af sine foranstaltninger til sikring mod it- og cyberhandelser,
der har eller kan have skadelige virkninger pa virksomhedens drift.

Stk. 2. En operater af finansiel digital infrastruktur skal have et program for
test af digital operationel modstandsdygtighed, som er integreret med
operatgrens ramme for it- og cyberrisikostyring og passende i forhold til de
identificerede risici.

Stk. 3. En operatgr af finansiel digital infrastruktur kan palegges at
gennemga trusselsbaserede penetrationstest i overensstemmelse med de
regler, der geelder for virksomheder omfattet af kapitel 1V i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og
retsakter udstedt i medfgr heraf. Vurderingen af, i hvilket omfang en
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operatgr af finansiel digital infrastruktur skal gennemfere disse
penetrationstests, skal foretages ud fra

1) virkningsrelaterede faktorer, navnlig i hvilket omfang de tjenester, der
leveres, og de aktiviteter, der udferes af operatgren, indvirker pa den
finansielle sektor,

2) eventuelle betenkeligheder vedregrende finansiel stabilitet, herunder
operatgrens systemiske karakter, og

3) operatgrens specifikke it-risikoprofil, grad af it-modenhed eller de
teknologiske kendetegn, der er involveret.

Tredjepartsrisici

8 333 h. En operatgr af finansiel digital infrastruktur skal styre sine it- og
cyberrisici, der er relateret til brug af it-tjenester fra tredjeparter som en
integreret del af sin ramme for it- og cyberrisikostyring.

Stk. 2. En operatgr af finansiel digital infrastruktur, der har overladt driften
af en forretningsfunktion til en leverandgr, har til enhver tid det fulde ansvar
for at overholde og opfylde alle forpligtelser i henhold til denne lov.

Stk. 3. En operater af finansiel digital infrastruktur skal regelmassigt
gennemga de risici, der er forbundet med brugen af it-tredjepartsudbydere.

Stk. 4. En operatgr af finansiel digital infrastruktur skal vedtage og
regelmassigt gennemga en strategi for sine it-tredjepartsrisici. Strategien
for it-tredjepartsrisici skal omfatte en politik for brugen af it-tjenester, der
understgtter  kritiske eller vigtige funktioner, og som leveres af
tredjepartsudbydere.

Stk. 5. En operatgr af finansiel digital infrastruktur skal opretholde og
ajourfare et register over oplysninger om alle ordninger for brugen af it-
tjenester, der leveres af tredjepartsudbydere. Operatgren skal underrette
Finanstilsynet om enhver planlagt kontraktlig ordning for brugen af it-
tjenester, der understgtter kritiske eller vigtige funktioner, og nar en
funktion er blevet kritisk eller vigtig.

Stk. 6. Inden en operater af finansiel digital infrastruktur indgar en
kontraktlig ordning for brugen af it-tjenester, skal operatgren

1) vurdere, om den kontraktlige ordning omfatter brugen af it-tjenester, der

understgtter en kritisk eller vigtig funktion,
2) vurdere om de tilsynsmaessige betingelser for udlicitering er opfyldt,
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3) identificere og vurdere alle relevante risici i forbindelse med den
kontraktlige ordning, herunder muligheden for at sadanne kontraktlige
ordninger kan bidrage til at gge it-koncentrationsrisikoen,

4) foretage forngden due diligence over for potentielle tredjepartsudbydere
af it-tjenester og under udvealgelses- og vurderingsprocessen sikre, at den
pageeldende tredjepartsudbyder af it-tjenester er egnet og

5) identificere og vurdere interessekonflikter, som den kontraktlige ordning
kan give anledning til.

Stk. 7. Nar en operatgr af finansiel digital infrastruktur indgar it-kontrakter,
der relaterer sig til kritiske og vigtige funktioner, skal operataren sikre, at
den har passende adgangs-, inspektions- og revisionsrettigheder over for
tredjepartsudbyderen af it-tjenester. Operatgren skal, pa grundlag af en
risikobaseret tilgang, fastsaette hyppigheden af revisioner og inspektioner
samt de omrader, der skal underkastes revision.

Stk. 8. En operater af finansiel digital infrastruktur skal sikre, at de
kontraktlige ordninger for brugen af it-tjenester som minimum kan opsiges
i enhver af fglgende situationer:

1) Tredjepartsudbyderen begar en veasentlig overtreedelse af geeldende
lovgivning eller kontraktvilkar.

2) Operatgren identificerer forhold under overvagningen af it-
tredjepartsrisici, som kan a&ndre udfgrelsen af de funktioner, der er leveret
gennem den kontraktlige ordning, herunder vasentlige andringer, der
pavirker ordningen eller situationen for tredjepartsudbyderen af it-tjenester.
3) Operataren dokumenterer svagheder hos tredjepartsudbyderen af it-
tjenester, som vedrgrer dennes samlede it-risikostyring.

4) Finanstilsynet ikke leengere kan fare effektivt tilsyn med operatgren som
folge af betingelserne eller omstendighederne vedrgrende de respektive
kontraktlige ordninger.

Stk. 9. En operatgr af finansiel digital infrastruktur skal indfare exitstrategier
for it-tjenester, der wunderstatter kritiske eller vigtige funktioner.
Exitstrategierne skal tage hgjde for de risici, der kan opstd hos
tredjepartsudbydere af it-tjenester, herunder

1) mulige svigt fra tredjepartsudbyderens side,

2) en forringelse af kvaliteten af de leverede it-tjenester,

3) eventuelle driftsforstyrrelser som faglge af uhensigtsmaessig eller
manglende levering af it-tjenester,

4) eventuelle vesentlige risici i forbindelse med en passende og lgbende
anvendelse af de pagaldende it-tjenester, eller
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5) opsigelse af kontraktlige ordninger med tredjepartsudbydere af it-
tjenester i en af de i stk. 8 anfarte situationer.

Stk. 10. En operatgr af finansiel digital infrastruktur skal sikre, at den kan
opsige kontraktlige ordninger, uden

1) at dens forretningsaktiviteter afbrydes,

2) at efterlevelsen af de lovgivningsmaessige krav begranses, og

3) at kontinuiteten og kvaliteten af de leverede tjenester til kunder lider
skade.

Stk. 11. Exitstrategierne skal vaere dokumenterede, proportionale, testet i
tilstreekkeligt omfang og gennemgaet regelmaessigt.

Stk. 12. En operatgr af finansiel digital infrastruktur skal identificere
alternative lgsninger og udarbejde overgangsplaner, sa den kan fratage
tredjepartsudbyderen af it-tjenester de relevante it-tjenester og de relevante
data og sikkert og fuldstendigt kan overfare disse til alternative udbydere
eller indarbejde dem internt.

Stk. 13. En operatgr af finansiel digital infrastruktur skal indfgre passende
beredskabsforanstaltninger for at opretholde driftsstabiliteten i tilfeelde af,
at de omstaendigheder, der er nevnt i stk. 9, nr. 1-5, indtreeder.

Risikovurdering ved indgaelse af kontrakter

§ 333 i. Nar en operatgr af finansiel digital infrastruktur foretager
identifikation og vurdering af de risici, der er navnt i § 333 h, stk. 6, nr. 3,
skal operatgren tage hensyn til, hvorvidt den patenkte indgaelse af en
kontraktlig ordning, der understatter kritiske eller vigtige funktioner for de
tilsluttede virksomheder, vil fare til

1) henlaggelse af funktioner til en tredjepartsudbyder af it-tjenester, som
ikke er let at erstatte, eller

2) indgaelse af flere kontraktlige ordninger om levering af it-tjenester, der
understgtter kritiske eller vigtige funktioner, med den samme
tredjepartsudbyder af it-tjenester eller med tredjepartsudbydere af it-
tjenester, som har teette forbindelser til denne.

Centrale kontraktsbestemmelser

8 333 j. Rettigheder og forpligtelser for en operatgr af finansiel digital
infrastruktur og for tredjepartsudbyderen af it-tjenester skal fordeles klart
og fastlegges skriftligt. Den samlede kontrakt skal omfatte
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serviceniveauaftaler og dokumenteres i et samlet dokument, som parterne
skal have adgang til i et varigt og tilgeengeligt format.

Stk. 2. De kontraktlige ordninger for brugen af it-tjenester skal mindst
omfatte fglgende elementer:

1) En Klar og fuldsteendig beskrivelse af alle funktioner og it-tjenester, som
tredjepartsudbyderen skal levere, med angivelse af om underentreprise af en
it-tjeneste, der understatter en kritisk eller vigtig funktion eller vasentlige
dele heraf, er tilladt, og hvis det er tilfeeldet, de betingelser, der geelder for
en sadan underentreprise.

2) En angivelse af de steder, navnlig de regioner eller lande, hvor de
udliciterede funktioner og it-tjenester eller funktionerne og it-tjenesterne i
underentreprise skal leveres, og hvor data skal behandles, herunder
lagringsstedet, og krav om, at tredjepartsudbyderen pa forhand skal
underrette operataren, hvis den har planer om at &ndre disse steder.

3) Bestemmelser om tilgengelighed, autenticitet, integritet og fortrolighed
med hensyn til databeskyttelse, herunder personoplysninger.

4) Bestemmelser om sikring af adgang, genopretning og tilbagelevering af
data i et tilgeengeligt format i tilfeelde af insolvens, afvikling eller afbrydelse
af de forretningsaktiviteter, som tredjepartsudbyderen varetager, eller i
tilfelde af opsigelse af kontrakten.

5) Beskrivelser af serviceniveauet, herunder ajourfgringer og revisioner
heraf.

6) En forpligtelse for tredjepartsudbyderen til at yde bistand til operatgren
uden yderligere omkostninger eller til en omkostning, der fastsattes pa
forhand, hvis der opstar en it-hendelse, der vedrarer den it-tjeneste, som
leveres til operatgren.

7) En forpligtelse for tredjepartsudbyderen til at samarbejde fuldt ud med
Finanstilsynet og afviklingsmyndigheder, herunder personer, som
myndighederne har udpeget.

8) Opsigelsesrettigheder og dertil knyttede minimumsfrister for opsigelse af
de kontraktlige ordninger.

Stk. 3. De kontraktlige ordninger for brugen af it-tjenester, der understatter
kritiske eller vigtige funktioner, skal ud over de elementer, der er oplistet i
stk. 2, mindst omfatte falgende:

1) En fuldsteendig beskrivelse af serviceniveauer, herunder ajourfgringer og
revisioner heraf, med preacise kvantitative og kvalitative prastationsmal
inden for de aftalte serviceniveauer, sa operatgren kan foretage en effektiv
overvagning af it-tjenester, og den uden ungdigt ophold kan treeffe passende
afhjeelpende foranstaltninger, nar de aftalte serviceniveauer ikke
overholdes.

2) Opsigelsesfrister og indberetningsforpligtelser for tredjepartsudbyderen
af it-tjenester over for operateren, herunder underretning om enhver
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udvikling, som kan have vasentlig indvirkning pa, hvorvidt
tredjepartsudbyderen har evnen til effektivt at levere it-tjenester, der
understotter kritiske eller vigtige funktioner i overensstemmelse med de
aftalte serviceniveauer.

3) Krav til tredjepartsudbyderen om at gennemfgre og teste
beredskabsplaner og indfare it-sikkerhedsforanstaltninger, -veerktgjer og -
politikker, som giver et passende niveau af sikkerhed for, at operatgren kan
levere sine tjenester.

4) En forpligtelse for tredjepartsudbyderen til at deltage i og fuldt ud
samarbejde om operatgrens trusselsbaserede penetrationstest som navnt i §
333 g, stk. 3.

5) En ret til lgbende at overvage tredjepartsudbyderens opgavevaretagelse
og risikostyring, herunder adgangs- og inspektions- og revisionsrettigheder
for operateren, Finanstilsynet eller udpegede tredjeparter og adgang til
ngdvendig information og dokumentation.

6) Exitstrategier, herunder indfgrelse af en obligatorisk passende
overgangsperiode

a) i labet af hvilken tredjepartsudbyderen fortsat leverer de respektive
funktioner eller it-tjenester med henblik pa at mindske risikoen for
forstyrrelser i operateren eller sikre en effektiv afvikling eller
omstrukturering heraf, og

b) som giver operatgren mulighed for at migrere til en anden
tredjepartsudbyder, eller skifte til interne lgsninger, der stemmer overens
med den leverede tjenestes kompleksitet.

Informationsudveksling

8 333 k. En operatgr af finansiel digital infrastruktur kan udveksle
oplysninger og efterretninger om cybertrusler i overensstemmelse med
reglerne i kapitel VI, i Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022, og indga i ordninger oprettet i henhold
forordningens artikel 45, stk. 2. En operatar af finansiel digital infrastruktur
kan ligeledes udveksle relevante cybersikkerhedsoplysninger i
overensstemmelse med reglerne i kapitel VI, i Europa-Parlamentets og
Radets direktiv (EU) 2022/2555 af 14. december 2022, og indga i ordninger
oprettet i overensstemmelse hermed.

Stk. 2. En operatgr af finansiel digital infrastruktur skal underrette
Finanstilsynet om sin deltagelse i de ordninger, der er naevnt i stk. 1, og i

tilfeelde af udtraedelse af sddanne ordninger.

Oplysning til Finanstilsynet
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8 333 I. En operatgr af finansiel digital infrastruktur skal oplyse
Finanstilsynet fglgende:

1) Operatgrens navn.
2) Adressen pa operatgrens hovedforretningssted og dens andre retlige
forretningssteder i Den Europaeiske Union.

3) Den relevante sektor og delsektor og typen af enhed, som naevnt i bilag I,
I direktiv (EU) 2022/2555 af 14. december 2022.

4) Ajourfarte kontaktoplysninger, herunder e-mailadresser, IP-intervaller og
telefonnumre pa operataren.

5) De medlemsstater, hvor operataren leverer tjenester.

Stk. 2. Ved &ndring af oplysningerne i stk. 1 skal operatgren straks og senest
tre maneder efter datoen for endringen underrette Finanstilsynet herom.

Tilsyn m.v.

8 333 m. Kapitel 21 og 23 og regler udstedt i medfer af disse kapitler finder
anvendelse for operaterer af finansielle digitale infrastrukturer med de
ngdvendige tilpasninger.

8 333 n. Finanstilsynet har udover de befgjelser, der folger af kapitel 21,
befgjelse til at:

1) Palegge en operater af finansiel digital infrastruktur regelmaessige og
malrettede sikkerhedsaudits udfart af et kvalificeret uafheengigt organ eller
en kompetent myndighed og at afholde udgifterne hertil.

2) Pélegge en operatgr af finansiel digital infrastruktur ad hoc-audits,
herunder hvor det er berettiget pa grund af en vaesentlig haendelse eller en
overtreedelse af reglerne i denne lov fra den finansielle digitale infrastrukturs
side.

3) Palegge en operater af finansiel digital infrastruktur
sikkerhedsscanninger baseret pa objektive, ikke-diskriminerende, fair og
gennemsigtige risikovurderingskriterier, hvor det er ngdvendigt i
samarbejde med den bergrte finansielle digitale infrastruktur.

4) Udstede advarsler om en operater af finansiel digital infrastrukturs
overtraedelse af denne lov.

5) Udpege en person med veldefinerede opgaver til i en narmere fastsat
periode at fare tilsyn med en operatgr af finansiel digital infrastrukturs
overholdelse af §8 333 a og 333 f.

8 333 o. Efterkommer en operatgr af finansiel digital infrastruktur ikke
Finanstilsynets pabud i medfer af denne lov, og efterkommer operatgren
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ikke pabuddet inden en fornyet frist, som Finanstilsynet efterfalgende
setter, kan Finanstilsynet treeffe afgarelse om:

1) Midlertidigt at suspendere en myndighedsudstedt certificering eller
godkendelse vedrarende dele af eller alle de relevante tjenester, operatgren
leverer, eller aktiviteter, der udfares af operatgren.

2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa
direktionsniveau eller juridisk repraesentant i operatgren at udgve
ledelsesfunktioner i denne.

Stk. 2. Midlertidige suspensioner eller forbud, som er palagt i medfar af stk.
1, kan kun anvendes, indtil operatgren af finansiel digital infrastruktur
treeffer de ngdvendige foranstaltninger til at afhjeelpe de mangler eller
opfylde de krav, som gav anledning til, at foranstaltningerne i medfar af stk.
1, blev anvendt.

Stk. 3. En afgarelse efter stk. 1 kan af operatgren af finansiel digital
infrastruktur eller den fysiske person, afgarelsen vedrgrer, forlanges
indbragt for domstolene.

Bemyndigelse

8 333 p. Finanstilsynet kan fastseette narmere regler om it- og
cyberrisikostyring og kontrol- og sikringsforanstaltninger i en operater af
finansiel digital infrastruktur, herunder om:

1) Indholdet af rammerne for styring af it- og cyberrisici og om indholdet af
strategier og politikker pd omradet for digital operationel
modstandsdygtighed.

2) Ledelsesorganets opgaver i forbindelse med styringen af it- og
cyberrisici.

3) Operatgrer af finansielle digitale infrastrukturers rapportering af
vaesentlige haendelser og cybertrusler.

4) Test, herunder eksterne test, af en operatgr af finansielle digitale
infrastrukturers cybersikkerhed.

5) Krav til testere af en operatgr af finansielle digitale infrastrukturers
cybersikkerhed.

6) Styring og rapportering af tredjepartsrisici.

7) Obligatorisk brug af serlige sikkerhedscertificerede produkter eller
tjenesteydelser.

8) Den interne og eksterne systemrevision i operatgrer af finansielle digitale
infrastrukturer.«

25. Afsnit X ¢ ophaves.
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| § 344, stk. 1, 1. pkt., indszettes efter »bzeredygtige investeringer«: »,
Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfar heraf, Europa-Parlamentets
og Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver og regler udstedt i medfer heraf«.

Efter § 344 d indsattes:

»8 344 e. Erhvervsministeren kan fastsatte regler, der udpeger en
myndighed til at varetage TLPT-relaterede anliggender i henhold til
artikel 26, stk. 9, i DORA. Det omfatter ogsa varetagelse af TLPT-
relaterede anliggender i forhold til operaterer af finansielle digitale
infrastrukturer, jf. § 333.«

| § 348, stk. 2, &ndres »88 43 0g 57« til: »8 43«.
I § 351, stk. 8, andres »stk. 5, 3. pkt.« til: »stk. 5, 5. pkt.«
| § 354, stk. 6, indseettes som nr. 50:

»50) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, under forudsatning af, at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

To steder i § 354 ¢, stk. 2, 1. pkt., og to steder i 8 373, stk. 1 0og 9, &ndres
»8 125 b, stk. 1-4 og 6« til: »§ 125 b, stk. 3-5 og 8«.

| § 354 e, stk. 2, 2. pkt., indszttes efter »finansielle instrumenter«: »0g
Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor«.

§ 354 h ophaves.

I § 355, stk. 1, indsattes efter »finansielle tjenesteydelser og regler
udstedt i medfer heraf«: », Europa-Parlamentets og Radets forordning
(EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og regler udstedt i medfar
heraf og Europa-Parlamentets og Radets forordning (EU) 2023/1114 af
31. maj 2023 om markeder for kryptoaktiver og regler udstedt i medfar
heraf«.
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. 8361, stk. 1, nr. 4, affattes séledes:

» 4) En operatgr af finansiel digital infrastruktur betaler 119.000 kr. Har
en operater af finansiel digital infrastruktur i et regnskabsar
gennemsnitligt ferre end 25 fuldtidsansatte, betaler operatgren af
finansiel digital infrastruktur dog 2.200 kr. 1. og 2. pkt. finder ikke
anvendelse pa en it-operater af et detailbetalingssystem, der er udpeget
som operatgr af finansiel digital infrastruktur.«

I § 361, stk. 1, indsaettes som nr. 11 og 12:

»11) En udsteder af aktivbaserede tokens, der er meddelt tilladelse af
Finanstilsynet i henhold til artikel 21 i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, betaler arligt Finanstilsynet falgende:

a) 35.000 kr., nar summen af udstederens gennemsnitlige udestaende
aktivbaserede tokens i 2. halvar af det foregaende kalenderar og 1. halvar
af det indevaerende kalenderar er mindre end 100 mio. kr.

b) 100.000 kr., nar summen af udstederens gennemsnitlige udestaende
aktivbaserede tokens i 2. halvar af det foregaende kalenderar og 1. halvar
af det indevaerende kalenderar er mellem 100 mio. kr. og 1 mia. kr.

¢) 600.000 kr., nar summen af udstederens gennemsnitlige udestaende
aktivbaserede tokens i 2. halvar af det foregaende kalenderar og 1. halvar
af det indevarende kalenderar er starre end 1 mia. kr.

12) En udbyder af kryptoaktivtjenester, der er meddelt tilladelse af
Finanstilsynet i henhold til artikel 63 i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, betaler arligt et grundbelgb til Finanstilsynet pa 12,5
promille af deres omkostninger til lgn, provision og tantieme, dog
minimum 20.000 Kkr.«

. 18361, stk. 6, nr. 1, udgar »o0g 22-26«.

. |1 § 361, stk. 7, indsaettes som nyt nr. 4:

»4) Forvaltere af alternative investeringsfonde med registreret hjemsted
i et tredjeland, som i henhold til 8 130 i lov om forvaltere af alternative
investeringsfonde m.v. har tilladelse til markedsfaring i Danmark af
andele i en alternativ investeringsfond fra et andet land inden for Den
Europaiske Union eller et land, som Unionen har indgaet aftale med pa
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det finansielle omrade, betaler et arligt grundbelgb til Finanstilsynet pa
8.000 kr.«

Nr. 4 og 5 bliver herefter nr. 5 og 6.

.1 § 361, stk. 12, &ndres »grundbelgb, jf. stk. 1-11,« til: »faste belgb i

dette kapitel«.

| 8 368, stk. 1, indsaettes som 4. pkt.:

»For sa vidt angar udstedere af aktivbaserede tokens, foregar
beregningen pa grundlag af den senest indsendte indberetning efter §
332 f, og for sa vidt angar udbydere af kryptoaktivtjenester, foregar
beregningen pa grundlag af den senest indsendte indberetning efter §
332 g.«

| § 372, stk. 1, &ndres »erhvervslivet og regler udstedt i medfer heraf
og« til: »erhvervslivet og regler udstedt i medfar heraf,«, og efter »
investeringer og regler udstedt i medfgr heraf,« indsettes: » Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor og regler udstedt i medfer heraf og Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver samt regler udstedt i medfar heraf,«.

I § 372 a, stk. 1, @ndres » standardiseret securitisering og« til:
»«securitisering,«, og efter: » (PEPP-produkt)« indsettes: » Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver og Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

I § 373, stk. 1, indsattes efter: »for erhvervslivet«: »samt artikel 14, stk.
3, artikel 16, stk. 1, artikel 23, stk. 1 og 4, artikel 36, stk. 1-3 og 5-7,
artikel 38, stk. 1 og 3, artikel 39, stk. 2, artikel 40, stk. 1 og 2, artikel 48,
stk. 1, artikel 49, stk. 4, artikel 50, stk. 1 og 2, artikel 54, artikel 59, stk.
1, artikel 60, stk. 1-6, artikel 70, stk. 1-4, artikel 72, stk. 1, artikel 75,
stk. 1, 2 og 7, og artikel 76, stk. 1, 2 og 5-8, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver.

. 1 8 373, stk. 2, 1. pkt., udgar »§ 71 ¢, stk. 1, 2. pkt.,«, efter »312 b«

indseettes: »8 333 a, stk. 1-3, § 333 b, stk. 1-6, § 333 d, stk. 1-4, § 333
e, stk. 1-12, § 333 f, stk. 1-8, § 333 g, stk. 1-3, § 333 h, stk. 1-13, § 333
I, stk. 1 0g 2, § 333 j, stk. 1-3,«, og »samt artikel 4« a&ndres til: », artikel
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4«, og efter »om europziske crowdfundingtjenesteudbydere for
erhvervslivet« indsettes: », artikel 4, stk. 1, stk. 3, 3. pkt., og stk. 6,
artikel 5, stk. 2 og 3, artikel 6, stk. 1-10, artikel 7, stk. 1 og 2, artikel 8,
stk. 1-2 og 4-6, artikel 9, artikel 10, artikel 12, stk. 1-4 og 6-9, artikel
13, stk. 2 og 3, artikel 14, artikel 16, stk. 1, 2. afsnit, artikel 17, stk. 1
og 2, artikel 19, stk. 1-9, artikel 22, stk. 1 og 3, artikel 25, stk. 1, 2 og
4, artikel 27, artikel 28, artikel 29, stk. 1-3 og 6, artikel 30, artikel 31,
stk. 1-4, artikel 32, stk. 1-4, artikel 33, artikel 34, stk. 1-12, artikel 35,
stk. 1, artikel 36, stk. 8-12, artikel 37, stk. 1 og 2, artikel 39, stk. 1, 2.
pkt., artikel 41, stk. 1 og 2, artikel 46, stk. 1 og 2, artikel 47, stk. 1-3,
artikel 48, stk. 6 og 7, artikel 49, stk. 5, artikel 51, stk. 1-9, 11-13 og
stk. 14, 1. pkt., artikel 53 stk. 1-3, 5 og 6, artikel 55, artikel 59, stk. 2, 5
o0g 8, artikel 64, stk. 8, artikel 65, stk. 4, artikel 66, stk. 1-5, artikel 67,
stk. 1, 5 og 6, artikel 68, stk. 4-9, artikel 69, artikel 71, stk. 1-4, artikel
72, stk. 2-4, artikel 73, stk. 2 og 3, artikel 74, artikel 75, stk. 3-6 og 9,
artikel 76, stk. 3, 4 og 9-15, artikel 77, artikel 78, artikel 79, artikel 80,
stk. 1-3, artikel 81, stk. 1-14, artikel 82, stk. 1, artikel 83, stk. 1 og 2, i
Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj
2023 om markeder for kryptoaktiver samt artikel 5, stk. 1-3, artikel 6,
stk. 1-8, artikel 7, stk. 1, artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10,
stk. 1-4, artikel 11, stk. 1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7,
artikel 14, stk. 1-3, artikel 16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18,
stk. 1 og 2, artikel 19, stk. 1, 3 og 4, artikel 24, stk. 1-6, artikel 25, stk.
1-3, artikel 28, stk. 1-4, 7 og 8, artikel 29, stk. 1 og 2, og artikel 30, stk.
1-3, i Europa-Parlamentets og Radets forordning (EU) nr. 2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor«.

| § 373, stk. 9, indszttes som 2. pkt.: »Foreldelsesfristen er ligeledes 10
ar for overtreedelse af artikel 16, stk. 1, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver.«

Bilag 1, nr. 13, affattes saledes:

»Udstedelse af elektroniske penge, herunder elektroniske pengetokens,
som defineret i artikel 3, stk. 1, nr. 7, i Europa-Parlamentets og Radets
(EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.«

I bilag 1 indsaettes som nr. 14 og 15:

»14) Udstedelse af aktivbaserede tokens som defineret i artikel 3, stk.
1, nr. 6, i Europa-Parlamentets og Radets forordning (EU) 2023/1114
af 31. maj 2023 om markeder for kryptoaktiver.
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15) Udbud af kryptoaktivtjenester som defineret i artikel 3, stk. 1, nr.
16, i Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31.
maj 2023 om markeder for kryptoaktiver.«

| bilag 2 indsaettes som nr. 11-13:

»11) Udstedelse af elektroniske penge, herunder elektroniske
pengetokens som defineret i artikel 3, stk. 1, nr. 7, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

12) Udstedelse af aktivbaserede tokens som defineret i artikel 3, stk. 1,
nr. 6, i Europa-Parlamentets og Radets forordning (EU) 2023/1114 af
31. maj 2023 om markeder for kryptoaktiver.

13) Udbud af kryptoaktivtjenester som defineret i artikel 3, stk. 1, nr.
16, i Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31.
maj 2023 om markeder for kryptoaktiver.«

§2

I lov om betalinger, jf. lovbekendtggrelse nr. 53 af 18. januar 2023, foretages
felgende &ndringer:

1.

| fodnoten til lovens titel endres »og dele af Europa-Parlamentets og
Radets direktiv 2019/878/EU af 20. maj 2019 om andring af direktiv
2013/36/EU, for sa vidt angar fritagne enheder, finansielle
holdingselskaber, blandede finansielle holdingselskaber, aflgnning,
tilsynsforanstaltninger 0g -befajelser 0g
kapitalbevaringsforanstaltninger, EU-Tidende 2019, nr. L 150, side 253
(CRD V)« til: », dele af Europa-Parlamentets og Radets direktiv
2019/878/EU af 20. maj 2019 om &ndring af direktiv 2013/36/EU, for
sa vidt angar fritagne enheder, finansielle holdingselskaber, blandede
finansielle  holdingselskaber,  aflgnning, tilsynsforanstaltninger
og -befgjelser og kapitalbevaringsforanstaltninger, EU-Tidende 2019,
nr. L 150, side 253 (CRD V) og dele af Europa-Parlamentets og Radets
direktiv 2022/2556/EU af 14. december 2022, EU-Tidende 2022, nr. L
333, side 153-163«.

8§ 5, stk. 1, nr. 10, affattes saledes:

»10) Tjenester leveret af en udbyder af tekniske tjenester, der
understatter udbuddet af betalingstjenester, nar udbyderen ikke pa noget
tidspunkt er i besiddelse af de midler, som skal overfgres, og der ikke er
tale om tjenester omfattet af bilag 1, nr. 7 og 8, jf. dog § 122.«
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I 8 11, stk. 1, nr. 11, indsattes efter »procedurer«: »samt ordninger for
brug af it-tjenester i overensstemmelse med Europa-Parlamentets og
Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor.

| § 11, stk. 1, nr. 12, @ndres: »§ 127« til: »kapitel Il i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor«.

. 8§11, stk. 1, nr. 15, affattes saledes:

»15) Virksomhedens beredskabsplan, herunder en klar beskrivelse af de
kritiske funktioner, effektive politikker og planer for it-driftsstabilitet og
planer for it-indsats- og genopretning og procedurer til regelmaessigt at
teste og evaluere, om sadanne planer er tilstreekkelige og effektive i
overensstemmelse med Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.«

. 811, stk. 1, nr. 17, 2. pkt., affattes saledes:

»Beskrivelsen af foranstaltningerne skal indeholde oplysninger om,
hvordan virksomheden sikrer et hgjt niveau af digital operationel
modstandsdygtighed i overensstemmelse med kapitel 11 i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, navnlig med hensyn til teknisk sikkerhed og databeskyttelse,
herunder vedrgrende de software- og it-systemer, der anvendes af
ansggeren eller de virksomheder, som ansggeren outsourcer alle eller
dele af sine aktiviteter til.«

I 8§ 54, nr. 8, litra c, endres: »88 126 og 127« til: »§ 126 og kapitel 111 i
Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor.

| 8 60, stk. 3, nr. 5, indsattes efter »procedurer«: »samt ordninger for
brug af it-tjenester i overensstemmelse med Europa-Parlamentets og
Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor.

| 8§ 60, stk. 3, nr. 6, @ndres: »8 126« til: »kapitel Il i Europa-

Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
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2022 om digital operationel modstandsdygtighed i den finansielle
sektor«.

8§ 60, stk. 3, nr. 8, affattes saledes:

»8) Virksomhedens beredskabsplan, herunder en klar beskrivelse af de
kritiske funktioner, effektive politikker og planer for it-driftsstabilitet og
planer for it-indsats og genopretning og procedurer til regelmaessigt at
teste og evaluere, om sadanne planer er tilstreekkelige og effektive i
overensstemmelse med Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.«

| § 126 indsettes efter stk. 1 som nyt stykke:

»Stk. 2. Stk. 1, nr. 1 og 2, bergrer ikke anvendelsen af kapitel 11 i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor.«

Stk. 2-5 bliver herefter stk. 3-6.

8 127, stk. 1 og 2, ophaves.
Stk. 3 og 4 bliver herefter stk. 1 og 2.
| § 127, stk. 4, der bliver stk. 2, endres »stk. 1-3« til: »stk. 1«.

I § 130, stk. 1, 2. pkt., @ndres »og forordninger udstedt i medfer af
Europa-Parlamentets og Radets direktiv 2015/2366/EU af 25. november
2015 om betalingstjenester i det indre marked« til: », forordninger
udstedt i medfer af Europa-Parlamentets og Radets direktiv
2015/2366/EU af 25. november 2015 om betalingstjenester i det indre
marked og Europa-Parlamentets og Radets forordning (EU) 2022/2554
af 14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfar heraf«.

I 8 130, stk. 1, indseettes som 3. pkt.:
»Finanstilsynet paser endvidere udstedere af e-pengetokens
overholdelse af Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver og regler
udstedt i medfar heraf.«

| § 135, stk. 1, nr. 7, indsaettes efter: »af hvidvaskloven«: »eller Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver«.
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| § 136, stk. 6, indsaettes som nr. 27:

»27) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle sektor
under forudseetning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

| § 138, stk. 1, 8. pkt., @ndres »og Europa-Parlamentets og Radets
forordning (EU) nr. 260/2012 af 14. marts 2012 om tekniske og
forretningsmeessige krav til kreditoverfarsler og direkte debiteringer i
euro« til: », Europa-Parlamentets og Radets forordning (EU) nr.
260/2012 af 14. marts 2012 om tekniske og forretningsmaessige krav til
kreditoverfarsler og direkte debiteringer i euro og Europa-Parlamentets
og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfar heraf«.

| § 138, stk. 1, indsattes efter 8. pkt. som nyt punktum:

»Reaktioner givet i henhold til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og regler udstedt i medfer
heraf, skal offentligggres pa Finanstilsynets hjemmeside med angivelse
af virksomhedens navn.«

| § 138, stk. 1, 9. pkt., der bliver 10. pkt., indsattes efter »1. pkt.«: »eller
9. pkt.«

I §142, stk. 1, indsattes efter »regler udstedt i medfer af denne lov«: »,
forordninger udstedt i medfer af Europa-Parlamentets og Radets direktiv
2015/2366/EU af 25. november 2015 om betalingstjenester i det indre
marked, artikel 3-4 i Europa-Parlamentets og Radets forordning
924/2009/EF af 16. september 2009 om graenseoverskridende betalinger
I Feellesskabet og om ophavelse af forordning (EF) nr. 2560/2001,
Europa-Parlamentets og Radets forordning (EU) nr. 260/2012 af 14.
marts 2012 om tekniske og forretningsmaessige krav til kreditoverfarsler
og direkte debiteringer i euro, Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og regler udstedt i medfar
heraf og Europa-Parlamentets og Radets forordning nr. 2023/1114 (EU)
om markeder for kryptoaktiver og regler udstedt i medfar heraf«.
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| 8§ 143 indsettes efter »udstedt i medfgr heraf, « til: »Europa-
Parlamentets og Radets forordning (EU) nr. 260/2012 af 14. marts 2012
om tekniske og forretningsmaessige krav til kreditoverfersler og direkte
debiteringer i euro og Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver og regler
udstedt i medfer heraf og Europa-Parlamentets og Radets forordning
(EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor og regler udstedt i medfer
heraf,«.

| § 144, stk. 1, indsaettes som 3. pkt.:

»Forbrugerombudsmanden farer ogsa tilsyn med, at virksomheder
overfor forbrugere overholder artikel 49, 53 og 55 i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.«

| § 152, stk. 1, indseettes efter »og § 60, stk. 1,«: » i denne lov og artikel
48, stk. 1, artikel 49, stk. 4, artikel 50, stk. 1 og 2, artikel 54, artikel 59,
stk. 1, artikel 60, stk. 4, artikel 67, stk. 4, artikel 70, stk. 1-4, artikel 72,
stk. 1, artikel 75, stk. 1, 2 og 7, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver,«.

I § 152, stk. 2, indseettes efter: »(SEPA-forordningen)« », artikel 46, stk.
10g 2, artikel 47, stk. 1-3, artikel 48, stk. 6 og 7, artikel 49, stk. 5, artikel
51, stk. 1-9, 11-13 og stk. 14, 1. pkt., artikel 53, stk. 1-3, 5 og 6, artikel
55, artikel 65, stk. 4, artikel 66, stk. 1-5, artikel 68, stk. 4-9, artikel 69,
artikel 71, stk. 1-4, artikel 72, stk. 2-4, artikel 73, stk. 2 og 3, artikel 74,
artikel 75, stk. 3-6 og 9 og artikel 82, stk. 1, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1,
artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk.
1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel
16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk.
1, 3 0og 4, artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7
0g 8, artikel 29, stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets
og Radets forordning (EU) nr. 2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor«
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I lov om kapitalmarkeder, jf. lovbekendtgarelse nr. 41 af 13. januar 2023,
som andret ved § 6 i lov nr. 243 af 7. marts 2023 og § 5 i lov nr. 480 af 12.
maj 2023, foretages falgende s&ndringer:

1.

| fodnoten til lovens titel udgar »dele af Europa-Parlamentets og Radets
direktiv 2016/1148/EU af 6. juli 2016, EU-Tidende 2016, nr. L 194,
side 1,«, og »og dele af Europa-Parlamentets og Radets direktiv
2019/879/EU af 20. maj 2019 (BRRD II), EU-Tidende 2019, nr. L 150,
side 296« @ndres til: »dele af Europa-Parlamentets og Radets direktiv
2019/879/EU af 20. maj 2019 (BRRD II), EU-Tidende 2019, nr. L 150,
side 296, og dele af Europa-Parlamentets og Radets direktiv
2022/2556/EU af 14. december 2022, EU-Tidende 2022, nr. L 333, side
153-163«.

§ 58 a ophaves.

I § 60, stk. 1, nr. 7, endres: »eller pligter efter Europa-Parlamentets og
Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for
finansielle instrumenter og regler fastsat i medfar heraf.« til: », pligter
efter Europa-Parlamentets og Radets forordning (EU) nr. 600/2014 af
15. maj 2014 om markeder for finansielle instrumenter og regler fastsat
i medfer heraf eller pligter efter Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver og regler fastsat i medfar heraf.«

8§ 71, stk. 2, nr. 3, affattes saledes:

»3) kunne styre it-risici i overensstemmelse med kapitel Il i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor,«.

| § 114 &ndres »have systemer, procedure og ordninger, der sikrer« til:
»etablere  og opretholde operationel ~modstandsdygtighed i
overensstemmelse med kravene i kapitel Il i Europa-Parlamentets og
Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor for at sikre«.

I § 114, nr. 1, &ndres »fleksible« til: »modstandsdygtige«.

I § 114, nr. 5, indsattes efter »driftsstabilitetsordninger,«: »herunder
politikker og planer for it-driftsstabilitet og planer for it-indsats og
genopretning udarbejdet i overensstemmelse med artikel 11 i Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
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2022 om digital operationel modstandsdygtighed i den finansielle
sektor,«.

| § 118, stk. 2, nr. 1, indsattes efter »afprgvning af algoritmer«: »i
overensstemmelse med kravene til it-risikostyring af informations- og
kommunikationsteknologi og til test af digital operationel
modstandsdygtighed i kapitel Il og IV i Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor.

8§ 129, stk. 2, affattes séledes:

»Stk. 2. Fglgende positioner skal ikke medregnes i opgerelsen af en
persons nettoposition som navnt i stk. 1:

1) Positioner, der besiddes af eller pa vegne af en ikkefinansiel enhed,
og som objektivt kan males til at reducere de risici, der er direkte knyttet
til den ikkefinansielle enheds forretningsmaessige aktivitet.

2) Positioner, der besiddes af eller pa vegne af en finansiel enhed, der
indgar i en overvejende kommerciel koncern, safremt den finansielle
enhed handler pa vegne af en ikkefinansiel enhed i koncernen, og
positionerne objektivt kan males til at reducere de risici, der er direkte
knyttet til den pageeldende ikkefinansielle enheds forretningsmaessige
aktivitet.

3) Positioner, der besiddes af finansielle og ikkefinansielle modparter
med hensyn til positioner, som objektivt kan males til at hidrgre fra
transaktioner, der er indgaet for at opfylde en forpligtelse til at tilfare en
markedsplads likviditet.

4) Verdipapirer som navnt i 8§ 4, stk. 1, nr. 1, litra ¢, der vedrarer en
ravare eller et underliggende aktiv som naevnt i § 4, stk. 1, nr. 10.«

§ 130, stk. 1, nr. 5, affattes saledes:

»5) kreeve, at en person midlertidigt tilbagefarer likviditet til
markedspladsen til en aftalt pris og i en aftalt maengde med det
udtrykkelige formal at afbgde virkningen af en stor og dominerende
position.«

I § 135, nr. 1, litra a, @ndres »til at handtere perioder med
spidsbelastning« til: »i overensstemmelse med kravene til it-
risikostyring i kapitel 1l i Europa-Parlamentets og Radets forordning
(EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

I § 135, nr. 3, indseettes efter »handelssystemer,«: »herunder planer for

it-driftsstabilitet og planer for it-indsats og genopretning i
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overensstemmelse med artikel 11 i Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor.

| § 135, nr. 4, indseettes efter »kravene i nr. 1-3«: »og kravene til it-
risikostyring og til test af digital operationel modstandsdygtighed i
kapitel Il og IV i Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

I § 180 g, stk. 3, indsettes efter »detailbetalingssystem«: », der ikke er
udpeget som operatgr af finansiel digital infrastruktur, jf. 8 333, stk.
3,«.

I § 180 h indseettes efter »detailbetalingssystem«: », der ikke er udpeget
som operatgr af finansiel digital infrastruktur, jf. § 333, stk. 3,«.

I § 211, stk. 2, indsattes som nr. 15 og nr. 16:

»15) Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31.
maj 2023 om markeder for kryptoaktiver og regler udstedt i medfar
heraf.

16) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfer heraf.«

| § 226 indsattes som nr. 17:

»17) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, pa betingelse af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

§ 236 a ophaves.

| § 248 udgar »artikel 27 f, stk. 1-3, artikel 27 g, stk. 1-5, og artikel 27
i, stk. 1-4, nar en godkendt offentliggarelsesordning (APA) eller en
godkendt indberetningsmekanisme (ARM) har en undtagelse i
overensstemmelse med artikel 2, stk. 3,«.

| 8 248 indsaettes som 2. pkt.: »Medmindre hgjere straf er forskyldt efter
den gvrige lovgivning, straffes ligeledes med bgde overtreedelse af
artikel 27 b, stk. 1 og 2, artikel 27 f, stk. 1-3, artikel 27 g, stk. 1-5, og
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artikel 27 i, stk. 1-4, nar en godkendt offentliggerelsesordning (APA)
eller en godkendt indberetningsmekanisme (ARM) har en undtagelse i
overensstemmelse med artikel 2, stk. 3, i Europa-Parlamentets og
Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for
finansielle instrumenter.«

Efter § 251 a indsaettes:

»§ 251 b. Medmindre hgjere straf er forskyldt efter den gvrige
lovgivning, straffes med bade overtreedelse af artikel 65, stk. 4, artikel
66, stk. 1-5, artikel 68, stk. 4-9, artikel 69, artikel 71, stk. 1-4, artikel
72, stk. 2-4, artikel 73, stk. 2 og 3, artikel 74, artikel 75, stk. 3-6 og 9,
artikel 76, stk. 3, 4 og 9-15, artikel 88, stk. 1-3, og artikel 92, stk. 1, i
Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj
2023 om markeder for kryptoaktiver.

Stk. 2. Medmindre hgjere straf er forskyldt efter den gvrige lovgivning,
straffes med bade eller feengsel indtil 4 maneder overtraedelse af artikel
59, stk. 1, artikel 60, stk. 2 og 6, artikel 70, stk. 1-4, artikel 72, stk. 1,
artikel 75, stk. 1, 2 og 7, artikel 76, stk. 1, 2 og 5-8, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.
Stk. 3. Medmindre hgjere straf er forskyldt efter den gvrige lovgivning,
straffes med bgde eller feengsel indtil 1 ar og 6 maneder overtreedelser
af artikel 89, stk. 1 og 3, artikel 90, stk. 1, og artikel 91, stk. 1, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

8 251 c. Medmindre hgjere straf er forskyldt efter den gvrige lovgivning
straffes med bede overtreedelse af artikel 5, stk. 1-3, artikel 6, stk. 1-8,
artikel 7, stk. 1, artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4,
artikel 11, stk. 1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel 14,
stk. 1-3, artikel 16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18, stk. 1 og
2, artikel 19, stk. 1, 3 og 4, artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel
28, stk. 1-4, 7 og 8, artikel 29, stk. 1 og 2, og artikel 30, stk. 1-3, i
Europa-Parlamentets og Radets forordning (EU) nr. 2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor.«

84

lov nr. 1155 af 8. juni 2021 om fondsmaglerselskaber og

investeringsservice og -aktiviteter, som andret bl.a. ved 8 13 i lov nr. 2382
af 14. december 2021, § 10 i lov nr. 568 af 10. maj 2022, § 3 i lov nr. 409
af 25. april 2023 og senest ved 8 7 i lov nr. 480 af 12. maj 2023, foretages
falgende &ndringer:
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| fodnoten til lovens titel endres »og dele af Europa-Parlamentets og
Radets direktiv 2019/878/EU af 20. maj 2019, EU-Tidende 2019, nr. L
150, side 253-293« til: », dele af Europa-Parlamentets og Radets direktiv
2019/878/EU af 20. maj 2019, EU-Tidende 2019, nr. L 150, side 253-
293 og dele af Europa-Parlamentets og Radets direktiv 2022/2556/EU
af 14. december 2022, EU-Tidende 2022, nr. L 333, side 153-163«.

I § 13, stk. 2, @ndres »88 15 og 16« til: »§ 13, stk. 6, 88§ 15 og 16«.
| § 13 indsaettes som stk. 6:

»Stk. 6. Et fondsmeeglerselskab kan levere tjenester med kryptoaktiver
som angivet i artikel 60, stk. 3, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, svarende til de tjenester, som det specifikt er meddelt
tilladelse til i henhold til denne lov, hvis selskabet giver Finanstilsynet
meddelelse herom mindst 40 arbejdsdage inden disse tjenester leveres
farste gang. Meddelelsen skal ledsages af de oplysninger, der er anfart i
artikel 60, stk. 7, i Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.«

. 8§95, stk. 1, affattes séledes:

»Et fondsmeglerselskab skal inden for rimelighedens greanser, treeffe
de foranstaltninger, som er ngdvendige for at sikre kontinuitet og
regelmaessighed i ydelsen af investeringsservice og udfgrelsen af
investeringsaktiviteter. Fondsmaeglerselskabet skal med henblik herpa
anvende hensigtsmassige og forholdsmaessigt afpassede systemer,
herunder it-systemer, som oprettes og styres i overensstemmelse med
artikel 7 i Europa-Parlamentets og Radets forordning (EU) 2022/2554
af 14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor, samt hensigtsmassige og forholdsmaessigt afpassede
ressourcer og procedurer.

| 8§ 164, stk. 1, nr. 1, indsaettes som litra f:

»f) Europa-Parlamentets og Radets (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.«

| § 214, stk. 1, indsaettes som stk. 8 og 9:

»Stk. 8. Kapitalejere og kreditorer, hvis krav er blevet nedskrevet eller
konverteret i henhold til stk. 1, ma ikke lide starre tab end ved
konkursbehandling af fondsmaeglerselskabet.
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Stk. 9. Finanstilsynets vurdering efter stk. 8 foretages pa baggrund af
veerdiansattelsen i § 8 i lov om restrukturering og afvikling af visse
finansielle virksomheder. Veerdiansettelsen foretages af Finansiel
Stabilitet efter anmodning fra Finanstilsynet. Konstateres det, at en
kapitalejer eller kreditor, herunder Garantiformuen, har lidt sterre tab,
end den ville have gjort ved konkursbehandling af
fondsmaeglerselskabet, betales forskellen af Afviklingsformuen.«

7. 18 214 indsaettes som stk. 8 og 9:

Stk. 9. Finanstilsynets vurdering efter stk. 8 foretages pa baggrund af
veerdiansettelsen i 8 8 i lov om restrukturering og afvikling af visse
finansielle virksomheder. Verdiansettelsen foretages af Finansiel
Stabilitet efter anmodning fra Finanstilsynet. Konstateres det, at en
kapitalejer eller kreditor, herunder Garantiformuen, har lidt starre tab,
end den ville have gjort ved konkursbehandling af
fondsmaeglerselskabet, betales forskellen af Afviklingsformuen.«

8. § 216, stk. 3, affattes saledes:

»Stk. 3. Stk. 1 finder ikke anvendelse, hvis

1) forpligtelsen er undtaget fra bail-in, jf. § 25, stk. 3, i lov om
restrukturering og afvikling af visse finansielle virksomheder, eller

2) forpligtelsen er en del af et berettiget indskud fra fysiske personer
eller mikrovirksomheder, sma eller mellemstore virksomheder, jf. § 2,
nr. 19, i lov om restrukturering og afvikling af visse finansielle
virksomheder, og overstiger belgbsgraensen for deekkede indskud, jf. §
9 i lov om en indskyder- og investorgarantiordning, eller

3) forpligtelsen ville veere et berettiget indskud fra fysiske personer
eller mikrovirksomheder, sma eller mellemstore virksomheder, hvis
ikke det var foretaget gennem filialer af institutter, der er etableret
inden for Den Europaiske Union eller i et land, som Unionen har
indgaet aftale med pa det finansielle omrade, nar filialen er beliggende
uden for Den Europeiske Union eller i et land, som Unionen har
indgaet aftale med pa det finansielle omrade.«

9. 18217, stk. 1, indseettes efter »konkurslovens § 97«: », med undtagelse
af usikrede obligationer og andre former for omsettelig geeld og
instrumenter, er skaber eller anerkender en gaeld«.

10. 1 8 219, stk. 2, indsattes som nr. 12 og 13:
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»12) Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31.
maj 2023 om markeder for kryptoaktiver og regler udstedt i medfar
heraf.

13) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor.«

I § 257, stk. 1, indseettes som nyt nr. 14:

»14) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, under forudsatning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

| § 259, stk. 1, endres »tjenesteydelser og« til: »tjenesteydelser,«, og
efter »baeredygtige investeringer« indsattes: » og Europa-Parlamentets
og Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver og Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

| 8 266, stk. 1, indsaettes som nr. 5:

»b) Artikel 65, stk. 4, artikel 66, stk. 1-5, artikel 68, stk. 4-9, artikel 69,
artikel 71, stk. 1-4, artikel 72, stk. 2-4, artikel 73, stk. 2 og 3, artikel 74,
artikel 75, stk. 3-6 og 9, artikel 76, stk. 3, 4 og 9-15, artikel 77, artikel
78, artikel 79, artikel 80, stk. 1-3, artikel 81, stk. 1-14, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.«

| § 266, stk. 2, indsattes som nr. 4 og 5:

»4) Artikel 59, stk. 1, artikel 60, stk. 3, artikel 70, stk. 1-4, artikel 72,
stk. 1, artikel 75, stk. 1, 2 og 7, artikel 76, stk. 1, 2 og 5-8, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

5) Artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1, artikel 8, stk. 1-
7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk. 1-10, artikel 12,
stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel 16, stk. 1 og 2,
artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk. 1, 3 og 4, artikel
24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7 og 8, artikel 29,
stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets og Radets
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forordning (EU) nr. 2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.«

I § 275, stk. 1, indsettes som nr. 8 og 9:

»8) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfer heraf.

9) Europa-Parlamentets og Radets forordning EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfar heraf.«

| § 276, stk. 1, indsaettes som nr. 9 og 10:
»9) Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31.
maj 2023 om markeder for kryptoaktiver.

10) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor.«

85

lov. om forvaltere af alternative investeringsfonde m.v., jf.

lovbekendtgerelse nr. 2015 af 1. november 2021, som &ndret bl.a. ved 8§ 2 i
lov nr. 641 af 19. maj 2020, 8 2 i lov nr. 2382 af 14. december 2021, § 9 i
lov nr. 568 af 10. maj 2022, og senest ved 8 6 i lov nr. 409 af 25. april 2023,
foretages falgende &ndringer:

1.

I fodnoten til lovens titel &ndres »og dele af Europa-Parlamentets og
Radets direktiv 2019/1160/EU af 20. juni 2019 om endring af direktiv
2009/65/EF og 2011/61/EU for sa vidt angar granseoverskridende
distribution af kollektive investeringsinstitutter, EU-Tidende 2019, nr. L
188, side 106« til: » dele af Europa-Parlamentets og Radets direktiv
2019/1160/EU af 20. juni 2019 om endring af direktiv 2009/65/EF og
2011/61/EU for sad vidt angar greenseoverskridende distribution af
kollektive investeringsinstitutter, EU-Tidende 2019, nr. L 188, side 106,
og dele af Europa-Parlamentets og Radets direktiv 2022/2556/EU af 14.
december 2022, EU-Tidende 2022, nr. L 333, side 153-163«.

| § 8 indsattes som stk. 6:

»Stk. 6. En forvalter af alternative investeringsfonde kan levere tjenester
med kryptoaktiver som angivet i artikel 60, stk. 5, i Europa-Parlamentets
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og Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver, som det specifikt er meddelt tilladelse til i henhold til
denne lov, hvis forvalteren giver Finanstilsynet meddelelse mindst 40
arbejdsdage inden disse tjenester leveres farste gang. Meddelelsen skal
ledsages af de oplysninger, der er anfert i artikel 60, stk. 7, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.«

| § 27, stk. 2, nr. 6, indsattes efter »it-omradet«: », inklusiv for net- og
informationssystemer, der oprettes og styres i overensstemmelse med
Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor«.

| § 155, stk. 1, indsettes som 6. pkt.:

»Finanstilsynet paser endvidere overholdelsen af Europa-Parlamentets
og Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver og regler udstedt i medfer heraf samt Europa-Parlamentets
og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfar heraf«.

1 § 170, stk. 7, indsaettes som nr. 29:

»29) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, under forudseetning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

I §171, stk. 1, indsaettes som 9-11. pkt.:

»Reaktioner givet i henhold til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor skal offentliggares pa
Finanstilsynets hjemmeside med angivelse af forvalterens navn, jf. dog
stk. 4. Indbringes reaktionen, der offentliggares i henhold til 1. eller 8.
pkt., for Erhvervsankenavnet eller domstolene, skal dette fremga af
Finanstilsynets offentliggarelse. Status og det efterfalgende resultat af
Erhvervsankenavnets eller domstolenes afgarelse skal ligeledes
offentliggares pa Finanstilsynets hjemmeside hurtigst muligt.«
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| § 189 &ndres »tjenesteydelser eller« til: »tjenesteydelser, « og efter
»baeredygtige investeringer « indsattes », Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver eller Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

| 8§ 190, stk. 1, indsettes efter »om europeaiske sociale
iveerkseetterfonde«: »og artikel 59, stk. 1, artikel 60, stk. 5, artikel 70,
stk. 1-4, og artikel 72, stk. 1, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver«.

I § 190, stk. 2, indseettes efter »om pengemarkedsforeninger«: », artikel
64, stk. 8, artikel 65, stk. 4, artikel 66, stk. 1-5, artikel 68, stk. 4-9, artikel
69, artikel 71, stk. 1-4, artikel 72, stk. 2-4, artikel 73, stk. 2 og 3, og
artikel 81, stk. 1-14, i Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver, og artikel 5,
stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1, artikel 8, stk. 1-7, artikel 9,
stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk. 1-10, artikel 12, stk. 1-7,
artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel 16, stk. 1 og 2, artikel 17,
stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk. 1, 3 og 4, artikel 24, stk.
1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7 og 8, artikel 29, stk. 1 og
2, og artikel 30, stk. 1-3, i Europa-Parlamentets og Radets forordning
(EU) nr. 2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.
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I lov om firmapensionskasser, jf. lovbekendtgarelse nr. 355 af 2. april 2020,
som andret bl.a. ved § 4 i lov nr. 409 af 25. april 2023, § 337 i lov nr. 718
af 13. juni 2023 og senest ved § 6 i lov nr. 480 af 12. maj 2023, foretages
felgende &ndringer:

1.

2.

I § 3 indsaettes som nr. 28 og 29:

»28) Variable lgndele: Aflgnningsordninger, hvor den endelige
aflenning ikke er kendt pa forhand, herunder bonusordninger,
resultatkontrakter, engangsvederlag og andre lignende ordninger, der
ikke er en del af den faste lgndel.

29) Kansneutral Ignpolitik: En lgnpolitik baseret pa lige lgn for samme
arbejde eller arbejde af samme veaerdi uanset den ansattes kan.«

Efter § 43 d indseettes:
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»§ 43 e. En firmapensionskasse skal vedtage en skriftlig lanpolitik, der
fremmer en sund og effektiv risikostyring.
Stk. 2. Firmapensionskassens Ignpolitik skal veere kgnsneutral.

8 43 f. Firmapensionskassens gverste organ skal godkende
firmapensionskassens lgnpolitik, jf. § 43 e, herunder retningslinjer for
tildeling af variabel lgn og retningslinjer for fratreedelsesgodtgerelser,
ved enhver vasentlig endring og mindst hvert fjerde ar.
Firmapensionskassens lgnpolitik skal hurtigst muligt efter godkendelsen
offentliggares pa firmapensionskassens hjemmeside. Lanpolitikken skal
forblive offentligt tilgengelig pa hjemmesiden, sa lenge den er
gaeldende.

Stk. 2. Formanden for bestyrelsen skal i sin beretning for
firmapensionskassens gverste organ redeggre for aflenningen af
firmapensionskassens bestyrelse og direktion. Redeggrelsen skal
indeholde oplysninger om aflgnning i det foregaende regnskabsar og om
den forventede aflgnning i indevaerende og det kommende regnskabsar.
Formanden for bestyrelsen skal forklare og begrunde lgnpolitikkens
indhold og dens efterlevelse i sin beretning for virksomhedens gverste
organ.

Stk. 3. Firmapensionskassens gverste organ skal godkende aflgnningen
af firmapensionskassens bestyrelse for det igangvaerende regnskabsar.
Stk. 4. Bestyrelsen i en firmapensionskasse skal arligt udarbejde og
offentliggere en vederlagsrapport.

Stk. 5. Vederlagsrapporten skal indeholde:

1) Oplysninger om det samlede vederlag, som hvert medlem af
bestyrelsen og direktionen som led i dette hverv har optjent fra
firmapensionskassen og andre virksomheder inden for samme koncern i
de seneste tre ar, herunder oplysninger om fastholdelses- og
fratreedelsesordningers vaesentligste indhold.

2) En redegarelse for sammenhangen mellem ledelsens aflenning og
firmapensionskassens strategi og relevante mal herfor.

Stk. 6. Hurtigst muligt efter generalforsamlingens afholdelse skal
vederlagsrapporten offentliggeres pa firmapensionskassens hjemmeside.
Vederlagsrapporten skal forblive offentligt tilgeengelig pa hjemmesiden
i en periode pa 10 ar. Vederlagsrapporten kan vere tilgengelig i en
leengere periode end 10 ar, forudsat at den ikke leengere indeholder
personoplysninger.

Outsourcing

8 43 g. Ved en firmapensionskasses outsourcing af aktiviteter til en
leverandgr skal firmapensionskassen sikre, at aflenning af ledelsen og
andre ansatte, hvis aktiviteter har vasentlig indflydelse pa
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firmapensionskassens risikoprofil, hos leverandgren sker inden for
rammerne af firmapensionskassens lgnpolitik. Det skal fremga af aftalen
mellem firmapensionskassen og leverandgren, at firmapensionskassens
lgnpolitik skal overholdes.

Stk. 2. Stk. 1 finder ikke anvendelse, i det omfang leverandgren allerede
er underlagt regler om aflgnning i den finansielle regulering.

Aflgnning i ledelsen og veesentlige risikotagere

8 43 h. Ved firmapensionskassers aflgnning af bestyrelsen, direktionen
og andre ansatte, hvis aktiviteter har vaesentlig indflydelse pa
firmapensionskassens risikoprofil, skal firmapensionskassen sikre sig, at
falgende er opfyldt:

1) De variable Igndele til et medlem af bestyrelsen eller direktionen ma
pa tidspunktet for beregningen af den variable lendel hgjst udgere 50 pct.
af henholdsvis honoraret og den faste grundlgn inklusive pension.

2) De variable lgndele til andre ansatte, hvis aktiviteter har vasentlig
indflydelse pa firmapensionskassens risikoprofil, ma pa tidspunktet for
beregningen af den variable lgn hgjst udgere 100 pct. af den faste
grundlgn, inklusive pension.

3) Firmapensionskassens gverste organ kan dog beslutte, at de variable
lgndele til andre ansatte, hvis aktiviteter har veasentlig indflydelse pa
firmapensionskassens  risikoprofil, jf. nr. 2, pa tidspunktet for
beregningen af den variable lgndel kan udggre op til 200 pct. af den faste
grundlgn, inklusive pension, forudsat af falgende krav opfyldes:

a) Firmapensionskassen skal senest ved indkaldelse til det gverste organs
forsamling orientere det gverste organ om, at der gnskes stillingtagen til
benyttelse af et hgjere maksimalt loft.

b) Det gverste organ skal tage beslutningen om benyttelse af et hgjere
maksimalt loft pa baggrund af en detaljeret anbefaling fra
firmapensionskassen, der begrunder indstillingen herom, herunder
antallet af bergrte ansatte, disses arbejdsomrader, det nye foreslaede
maksimale loft og den forventede indvirkning pa firmapensionskassens
mulighed for at bevare et sundt kapitalgrundlag. Medlemmerne af det
gverste organ skal modtage anbefalingen senest samtidig med
indkaldelsen til det gverste organs forsamling.

c) Firmapensionskassen skal senest samtidig med formidling af
anbefalingen til medlemmerne af det gverste organ, jf. litra b, informere
Finanstilsynet om anbefalingen til det gverste organ, herunder det
foresldede hgjere maksimale loft og begrundelsen for indstillingen.
Firmapensionskassen skal pa anmodning fra Finanstilsynet godtgare, at
det foreslaede hgjere maksimale loft ikke er i strid med
firmapensionskassens forpligtelser efter loven og bekendtgarelser
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udstedt i medfer af § 43, stk. 2, herunder serligt
kapitalgrundlagskravene.

d) Beslutningen om benyttelse af et hgjere maksimalt loft skal tiltreedes
af firmapensionskassens gverste organ med mindst 66 pct. af de afgivne
stemmer, forudsat at mindst 50 pct. af de stemmeberettigede medlemmer
er representeret pa forsamlingen. Er mindre end 50 pct. af de
stemmeberettigede medlemmer repraesenteret pa forsamlingen, skal
beslutningen tiltreedes af mindst 75 pct. af de afgivne stemmer. En ansat,
som er medlem af det gverste organ i firmapensionskassen, ma ikke
deltage i afstemningen herom pa det gverste organs forsamling, hvis den
ansatte har en vasentlig interesse i beslutningen, der kan vere stridende
mod firmapensionskassens interesser.

e) Firmapensionskassen skal senest 8 dage efter det gverste organs
forsamling informere Finanstilsynet om det gverste organs beslutning,
herunder om starrelsen af et eventuelt besluttet hgjere maksimalt loft.

4) Mindst 50 pct. af en variabel Igndel til bestyrelsen, direktionen og
andre ansatte, hvis aktiviteter har vasentlig indflydelse pa
firmapensionskassens risikoprofil, skal pa tidspunktet for beregningen af
den variable lgn bestd af en balance af efterstillet geld i
firmapensionskassen eller andre instrumenter, som i en passende grad
afspejler firmapensionskassens kreditveerdighed som en
firmapensionskasse, hvis aktivitet formodes at fortseette. Instrumenterne
kan udstedes i firmapensionskassen eller dennes modervirksomhed, der
ejer firmapensionskassen fuldt ud.

5) Udbetaling af mindst 40 pct. af en variabel lgndel, ved starre belgb
mindst 60 pct., sker over en periode pa mindst fire ar, med pabegyndelse
ét ar efter beregningstidspunktet, dog for bestyrelsen og direktionen
mindst fem ar. Udbetalingen skal ske med en ligelig fordeling over arene
eller med en voksende andel i slutningen af perioden.

6) Firmapensionskassen kan undlade at udbetale en variabel Igndel helt
eller delvis, safremt firmapensionskassen pa tidspunktet for udbetaling af
den variable lgndel ikke overholder solvenskapitalkravet i § 54, eller hvis
Finanstilsynet vurderer, at der er naerliggende risiko herfor.

7) Firmapensionskassen udbetaler ikke variabel lgn til bestyrelsen eller
direktionen, safremt Finanstilsynet i medfer af § 83 kraever, at
firmapensionskassen udarbejder en plan for genoprettelse af
firmapensionskassens gkonomiske stilling.

Stk. 2. For bestyrelsen og direktionen ma aktieoptioner i
modervirksomheden eller lignende instrumenter hgjst udgare 12,5 pct. af
henholdsvis honoraret og den faste grundlgn inklusive pension pa
tidspunktet for beregningen heraf.

Stk. 3. En firmapensionskasse skal sikre, at efterstillet gaeld, instrumenter
m.v., der overdrages til bestyrelsen, direktionen eller andre ansatte, hvis
aktiviteter har veesentlig indflydelse pa firmapensionskassens
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risikoprofil, som en del af den variable lgn, som er naevnt i stk. 1, nr. 4,
ikke ma afheaendes af disse personer i en passende periode.

Stk. 4. En firmapensionskasse skal sikre, at udbetaling af den efter stk. 1,
nr. 5, udskudte variable lgndel til bestyrelsen, direktionen og andre
ansatte,  hvis  aktiviteter har  vesentlig indflydelse  pa
firmapensionskassens risikoprofil, er betinget af, at de kriterier, der har
dannet grundlag for beregningen af den variable Igndel, fortsat er opfyldt
pa udbetalingstidspunktet, betinget af, at den pagaldende ikke har
deltaget i eller veeret ansvarlig for en adferd, der har resulteret i
betydelige tab for virksomheden, eller ikke har efterlevet passende krav
til haederlighed, samt betinget af, at virksomhedens gkonomiske situation
ikke er veesentligt forringet i forhold til tidspunktet for beregningen af
den variable lgndel.

Stk. 5. En firmapensionskasse skal sikre, at bestyrelsen, direktionen og
andre ansatte, hvis aktiviteter har vasentlig indflydelse pa
firmapensionskassens risikoprofil, og som modtager variabel Ign, skal
tilbagebetale den variable lgn helt eller delvis, hvis den variable lgn er
udbetalt pa grundlag af oplysninger om resultater, som kan dokumenteres
at veere fejlagtige, og hvis modtageren er i ond tro.

Stk. 6. Tildeler en firmapensionskasse bestyrelsen, direktionen og andre
ansatte,  hvis  aktiviteter har  vasentlig  indflydelse  pa
firmapensionskassens risikoprofil, en pensionsydelse, som udger
variabel lgn, jf. § 3, nr. 28, skal firmapensionskassen, hvis modtageren
forlader firmapensionskassen inden pensionstidspunktet, beholde denne
pensionsydelse i form af instrumenter som navnt i stk. 1, nr. 4, i fem ar.
Stk. 4 og 5 finder tilsvarende anvendelse pa de i 1. pkt. naevnte tilfelde.
Hvis modtageren er medlem af Dbestyrelsen eller ansat i
firmapensionskassen ved pensionsalderen, skal firmapensionskassen
udbetale den variable del af pensionsydelsen til modtageren i form af de
i stk. 1, nr. 4, nevnte instrumenter uden mulighed for afhandelse eller
udnyttelse i en periode pa 5 ar. Stk. 5 finder tilsvarende anvendelse pa de
I 3. pkt. nzvnte tilfelde.

Stk. 7. For personer i ansettelsesforhold, der er omfattet af en kollektiv
overenskomst, finder stk. 1-6 kun anvendelse pa aftaler om variable
lendele, hvis aftalerne om variabel Ign ikke er fastsat i overenskomsten.«

I § 97, stk. 1, 2. pkt., endres »tjenesteydelser og« til: »tjenesteydelser,«,
og efter » baeredygtige investeringer« indsattes: » og Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor«.

I § 103, stk. 6, indsaettes som nr. 30:

45



UDKAST

»30) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, under forudsztning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

| § 104, stk. 1, og8 112, stk. 1, indsaxttes efter »beeredygtige
investeringer«: », Europa-Parlamentets og Radets forordning (EU)
2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

I § 105, stk. 1, indsattes efter 3. pkt. som nyt punktum:

»Reaktioner givet i henhold til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed 1 den finansielle sektor og
forordninger udstedt i medfer heraf, skal offentliggeres pa
Finanstilsynets hjemmeside med angivelse af firmapensionskassens
navn, jf. dog stk. 4.«

I § 105, stk. 1, 4. pkt., der bliver 5. pkt., &ndres »1. pkt.« til: »1. eller 4.
pkt.«.

I § 105, stk. 1, indsaettes som 6. pkt.:

»Indbringes reaktionen, der offentliggeres i henhold til 4. pkt., for
Erhvervsankenzvnet, skal dette fremgd af Finanstilsynets
offentliggerelse, og det efterfalgende resultat af Erhvervsankenavnets
afgerelse skal ligeledes offentliggeres pa Finanstilsynets hjemmeside
hurtigst muligt.«

. 18117, stk. 2, indseettes efter »8 42, stk. 2, jf. stk. 1, nr. 3 0g 4,«: »88

43¢, 43 f, 843 g, stk. 1, § 43 h, stk. 1-6,«, og efter »§ 111, stk. 3, 5 og
6,« indseettes: »og artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1,
artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk.
1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel
16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk.
1, 3 0g 4, artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7
0g 8, artikel 29, stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets
og Radets forordning (EU) nr. 2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor,«.
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I lov om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme (hvidvaskloven), jf. lovbekendtgerelse nr. 316 af 11. marts 2022,
som andret ved § 4 i lov nr. 507 af 20. maj 2022 og § 2 i lov nr. 480 af 12.
maj 2023, foretages falgende s&ndringer:

1. 81,stk. 1, nr. 22-26, ophaves, 0g i stedet indsattes:

»22) udbydere af kryptoaktivtjenester som defineret i lov om finansiel
virksomhed.«

2. §2, nr. 4, affattes saledes:

»4) Korrespondentforbindelse:

a) Levering af pengeinstitutydelser fra et pengeinstitut
(korrespondenten) til et andet pengeinstitut (respondenten), herunder,
men ikke begranset til, oprettelse af lgbende konto eller en anden
passivkonto, samt tilknyttede ydelser som likviditetsstyring,
internationale overfarsler af midler, checkclearing,
gennemstrgmningskonti og valutatransaktioner.

b) En forbindelse mellem en virksomhed omfattet af § 1, stk. 1, nr. 1-
12, 18 eller 22, (korrespondenten) og en virksomhed omfattet af § 1,
stk. 1, nr. 1-12, 18 eller 22, (respondenten), herunder hvor der leveres
lignende ydelser fra et korrespondentinstitut til et respondentinstitut, og
herunder forbindelser indgaet med henblik pa veerdipapirtransaktioner
eller overfarsler af midler eller forbindelser indgaet med henblik pa
transaktioner med kryptoaktiver eller overfarsler af kryptoaktiver.«

3. 8§82,nr.15 09 16, opheves.

Nr. 17-20 bliver herefter nr. 15-18.

4. 1§ 2 indsaettes som nr. 19:

»19) Selvhostet adresse: En distributed ledger-adresse som defineret i
Europa-Parlamentets og Radets forordning 2023/1113/EU af 31. maj
2023 om oplysninger, der skal medsendes ved pengeoverfarsler og ved
overfarsler af visse kryptoaktiver og om endring af direktiv
2015/849/EU .«

5. 187,stk. 1, 1. pkt., indseettes efter »personer«: », der er.

6. 187,stk.2, 1. pkt., § 38, stk. 30g 6, § 47, stk. 1, 1. pkt., og stk. 3, § 49,
stk. 1, 1. pkt., § 51, § 51 a, stk. 1, § 51 b, stk. 1, 1. pkt., §§ 52 og 53 og

§ 54, stk. 1, udgar: »-26«.
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I § 8, stk. 1, 1. pkt., indseettes efter »personer«: », der er«.

Et sted i § 10, nr. 2, litra c, og tre steder i § 10, nr. 2, litra d, &ndres
»virtuel valuta« til: »kryptoaktiver«.

Efter § 17 indseaettes:

»8 17 a. Erhvervsministeren kan fastsztte regler om gennemfarelse af
risikobegraensende foranstaltninger ved overfarsel af kryptoaktiver, der
er rettet mod eller stammer fra en selvhostet adresse.«

| § 19 indseettes efter stk. 1 som nyt stykke:

»Stk. 2. Inden gennemforelse af kryptoaktivtjenester, skal
korrespondenten fastsla, om respondenten er godkendt eller registreret
i det pageeldende land.«

Stk. 2 bliver herefter stk. 3.

| 8 33, 1. pkt., endres »udbydere af betalingstjenester og udstedere af
elektroniske penge« til: »udbydere af betalingstjenester, udstedere af

elektroniske penge og udbydere af kryptoaktivtjenester.

I 8 35, stk. 1, 1. pkt., og § 36, stk. 1, 1. pkt., endres »0g 21-26« til: », 21
0g 22«.

8 48, stk. 2, ophaves.

Stk. 3-7 bliver herefter stk. 2-6.
| § 48, stk. 3, 6 og 7, udgar: »0g 2«.
| § 48, stk. 5, &ndres »stk. 3 0g 4« til: »stk. 2 og 3«.

| § 48, stk. 6, @ndres »stk. 3« til: »stk. 2« og »stk. 4« a&ndres til: »stk.
3«.

| § 54, stk. 2, @ndres: »1-13, 19 og 23-27« til: »1-12, 18 og 22«.
I § 78, stk. 1, 2. pkt., ®ndres »§ 48, stk. 1 og 2,« til: »§ 48, stk. 1,«.

| § 85 indsaettes som stk. 4:

»Stk. 4. De dele af 8§ 59 og 60, som i medfgr af stk. 1 er sat i kraft for
Grgnland, kan ved kongelig anordning sattes helt eller delvis i kraft pa
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ny for Grgnland med de a&ndringer, som de grenlandske forhold
tilsiger.«

88

I lov nr. 718 af 13. juni 2023 om forsikringsvirksomhed, foretages falgende
andringer:

1. 182, stk. 1, @endres »139,« til: »138,«.

2. Overskriften far § 2 ophaeves.

w

§ 8 ophaves.
4. 8§89, stk. 1, nr. 13, ophaves.
Nr. 14-43 bliver herefter nr. 13-42.

5. 1 § 107, stk. 2, @ndres »balancesum pa over 4 mia. kr.« til:
»bruttopreemieindtaegt pa over 4. mia. kr.,«

6. 18123, stk. 2, udgar »Landbrugets FinansieringsBank A/S,«.

7. 18193, stk. 13, udgar »og om systemrevisionens gennemfgrelse i feelles
datacentraler«.

8. 18195, stk. 6, udgar »§ 274, stk. 3,« og »§ 294, stk. 3,«.
9. 18259, stk. 2, indsettes efter nr. 7 som nyt nummer:

»8) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfgr heraf.«

Nr. 8 og 9 bliver herefter nr. 9 og 10.

10. 1 § 280, stk. 7, 1. pkt., endres »stk. 2, 3 eller 5« til: »stk. 2 eller 3 eller
stk. 4, 3. pkt.«

11. 1 § 289, stk. 1, indseettes som nr. 14:

»14) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
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sektor, under forudsatning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

I 8 302, stk. 1, eendres »jf. dog stk. 2 og 3, og Europa-Parlamentets og
Radets forordning 2019/2088/EU af 27. november 2019 om
baeredygtighedsrelaterede oplysninger i sektoren for finansielle
tjenesteydelser og regler udstedt i medfar heraf og Europa-Parlamentets
og Radets forordning 2020/852/EU af 18. juni 2020 om fastleeggelse af
en ramme til fremme af baeredygtige investeringer og regler udstedt i
medfer heraf« til: », Europa-Parlamentets og Radets forordning
2019/2088/EU af 27. november 2019 om beredygtighedsrelaterede
oplysninger i sektoren for finansielle tjenesteydelser og regler udstedt i
medfer heraf, Europa-Parlamentets og Radets forordning 2020/852/EU
af 18. juni 2020 om fastleeggelse af en ramme til fremme af baeredygtige
investeringer og regler udstedt i medfer heraf og Europa-Parlamentets
og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfar heraf, jf. dog stk. 2 og 3«.

| 8 309, stk. 1, indsaettes som nr. 9:

»9) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfar heraf.«

I § 310 indsaettes som nr. 9:

»9) Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfgr heraf.«

| § 312, stk. 1, indsaettes som nr. 3:

»3) Artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1, artikel 8, stk.
1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk. 1-10, artikel
12, stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel 16, stk. 1 og
2, artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk. 1, 3 og 4,
artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7 og 8, artikel
29, stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets og Radets
forordning (EU) nr. 2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.«
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16. 18312, stk. 2, nr. 1, indsattes efter »§ 105, stk. 5, jf. stk. 1, nr. 3 0g 4,«:

17.

»§ 125«.

| 8§ 313, stk. 1, &ndre »8 275, stk. 2« til: »8 275«.

89

I lov om forsikringsformidling, jf. lovbekendtggrelse nr. 337 af 11. marts
2022, som andret ved § 10 i lov nr. 570 af 10. maj 2022, § 4 i lov nr. 480 af
12. maj 2023 og § 338 i lov nr. 718 af 13. juni 2023, foretages falgende
&ndringer:

1.

| § 22, stk. 1, 2. pkt., @ndres »og Europa-Parlamentets og Radets
forordning  2019/2088/EU  af 27. november 2019 om
baeredygtighedsrelaterede oplysninger i sektoren for finansielle
tjenesteydelser« til: », Europa-Parlamentets og Radets forordning
2019/2088/EU af 27. november 2019 om beredygtighedsrelaterede
oplysninger i sektoren for finansielle tjenesteydelser, Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor«.

| 8 31, stk. 6, indseettes som nr. 18:

»18) Myndigheder, der varetager opgaver i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor, under forudsatning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.«

| § 33, stk. 1, indsaettes som 8. pkt.:

»Reaktioner givet i henhold til Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og
forordninger udstedt i medfgr heraf, skal offentliggeres pa
Finanstilsynets hjemmeside med angivelse af virksomhedens navn.«

| § 33, stk. 1, 8. pkt., der bliver 9. pkt., indsattes efter »af loven «: »,
Europa-Parlamentets og Radets forordning (EU) 2022/2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor og regler udstedt i medfar heraf«.
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5. 1833, stk. 1, 9. pkt., der bliver 10. pkt., indseettes efter »1. pkt.«: »eller
8. pkt.«

6. | § 36, stk. 1, indsxttes efter »Europa-Parlamentets og Radets
forordning 2019/2088/EU af 27. november
2019 om beeredygtighedsrelaterede  oplysninger i sektoren for
finansielle tjenesteydelser«: », Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor.

7. 1 8 37 @ndres »eller i henhold« til: »,«, og efter »tjenesteydelser«
indsattes: », Europa-Parlamentets og Radets forordning 2019/2088/EU
af 27. november 2019 om baredygtighedsrelaterede oplysninger i
sektoren for finansielle tjenesteydelser eller i henhold til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor«.

8. | 8 42, stk. 2, endres »(PRIIP’er) og« til: »(PRIIP’er),«, og efter
»(PEPP-Produkt)« indsattes: », og artikel 5, stk. 1-3, artikel 6, stk. 1-8,
artikel 7, stk. 1, artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-
4, artikel 11, stk. 1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel
14, stk. 1-3, artikel 16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18, stk. 1
og 2, artikel 19, stk. 1, 3 og 4, artikel 24, stk. 1-6, artikel 25, stk. 1-3,
artikel 28, stk. 1-4, 7 og 8, artikel 29, stk. 1 og 2, og artikel 30, stk. 1-3,
i Europa-Parlamentets og Radets forordning (EU) nr. 2554 af 14.
december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor,«.

§10

I lov om en garantifond for skadesforsikringsselskaber, jf.
lovbekendtgerelse nr. 2067 af 12. november 2021, som &ndret ved § 1 i lov
nr. 480 af 12. maj 2023 og ved § 339 i lov nr. 718 af 13. maj 2023, foretages
felgende &ndringer:

1. Efter § 12 indseettes:

»8 12 a. Fondens bestyrelse skal, som en del af at antage forngden medhjeelp
efter § 12, stk. 1, indga aftale med et forsikringsselskab som
administrationsselskab, jf. dog stk. 3.
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Stk. 2. Fonden skal skriftligt orientere Finanstilsynet, nar en aftale efter stk.
1 er indgaet. Fonden skal ligeledes skriftligt orientere Finanstilsynet, hvis
Fonden ikke kan indga en aftale efter stk. 1.

Stk. 3. Kan Fondens bestyrelse ikke indga aftale med et forsikringsselskab
som  administrationsselskab,  skal  Finanstilsynet  udnavne et
administrationsselskab for Fonden, der opfylder kriterierne fastsat i stk. 4,
nr. 1-5, og i overensstemmelse med stk. 5 og 6.

Stk. 4. Finanstilsynet udnavner et forsikringsselskab efter stk. 3, jf. dog stk.
5 og 6, som administrationsselskab for Fonden, nar forsikringsselskabet

1) har faet Finanstilsynets tilladelse til at drive forsikringsvirksomhed uden
begraensninger til forsikringsklasse 1-3, 6, 8-10, 12, 13, 16, 17 og 18 i bilag
1 i lov om forsikringsvirksomhed,

2) i henhold til seneste godkendte arsrapport har haft en arlig
bruttopreemieindteegt pa minimum 2. mia. kr.,

3) i de to seneste regnskabsar pa balancetidspunktet i gennemsnit har haft
125 eller flere fuldtidsansatte,

4) overholder det for forsikringsselskabet fastsatte solvenskapitalkrav,

5) minimum har en markedsandel i Danmark pa 3 pct. malt pa bruttopraemie.

Stk. 5. Opfylder flere forsikringsselskaber kriterierne i stk. 4, skal
Finanstilsynet udnaevne et administrationsselskab for Fonden pa baggrund
af en rotationsordning. Finanstilsynet skal dog i sin afggrelse inddrage
relevante forhold relateret til de omfattede forsikringsselskaber i sin
vurdering af, hvilket forsikringsselskab, der skal udnaevnes som
administrationsselskab.

Stk. 6. Finanstilsynet kan, medmindre serlige forhold taler herfor, ikke
udnavne et forsikringsselskab som administrationsselskab i to af hinanden
efterfalgende perioder.

Stk. 7. Finanstilsynet skal udnaevne et forsikringsselskab efter stk. 3, for en
periode pa 48 maneder, jf. dog stk. 8.

Stk. 8. Hvis der i lgbet af de 48 maneder, hvor et forsikringsselskab er
udnavnt af Finanstilsynet som administrationsselskab, opstar en konkurs i
et forsikringsselskab, skal Fondens bestyrelse indga aftale med et nyt
forsikringsselskab som administrationsselskab, jf. stk. 1, jf. dog stk. 3. Det
forsikringsselskab, der pa tidspunktet for konkursens indtreeden er udnaevnt
som administrationsselskab, skal bista Fonden indtil sagsbehandlingen af
konkursen er afsluttet, uanset om perioden pa 48 maneder i mellemtiden
matte vare ophart.
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Stk. 9. Indgar Fondens bestyrelse aftale efter stk. 1, med et
forsikringsselskab om at varetage opgaven som administrationsselskab for
Fonden efter udlgb af en periode, jf. stk. 7, og indtraeder der en konkurs i et
forsikringsselskab inden den igangveerende periode, jf. stk. 7, udlgber, skal
forsikringsselskabet, som Fondens bestyrelse har indgdet aftale med,
overtage opgaven som administrationsselskab pa tidspunktet for konkursens
indtreeden.

Stk. 10. Fonden skal betale vederlag til et administrationsselskab udnaevnt
af Finanstilsynet. Vederlaget fastlegges efter vilkarene i Fondens
udbudsmateriale eller andet dokument indeholdende Fondens specificering
af opgaverne. Er det ikke muligt for parterne at blive enig om starrelsen pa
vederlaget, skal Finanstilsynet fastsette vederlagets starrelse pa baggrund
af et opleeg fra Fonden.

Stk. 11. Det af Finanstilsynet udnavnte administrationsselskab, jf. stk. 3,
skal varetage de opgaver, der fremgar af Fondens udbudsmateriale eller
andet dokument indeholdende Fondens specificering af opgaverne.«

2. Efter 8§ 17 a indsattes i kapitel 10:

»8 17 b. Afgarelser truffet af Finanstilsynet i medfer af § 12 a, stk. 3 og 10,
3. pkt., kan indbringes for Erhvervsankenavnet senest 4 uger efter, at
afgarelsen er meddelt det pageeldende forsikringsselskab. «

§11

I lov nr. 405 af 25. april 2023 om Kreditforeningen af kommuner og regioner
i Danmark, foretages fglgende &ndringer:

1. 1821, stk. 1, indsettes som 2. pkt.:
»Finanstilsynet paser endvidere overholdelsen af Europa-Parlamentets
og Radets forordning (EU) 2022/2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfer heraf.«

2. 1822 indsettes som stk. 2 og 3:

»Stk. 2. § 354 e i lov om finansiel virksomhed finder tilsvarende
anvendelse pa foreningen for sager om overtreedelse af Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor.

Stk. 3. § 372 a i lov om finansiel virksomhed finder tilsvarende
anvendelse pa foreningen for regler, som er ngdvendige for at anvende
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eller gennemfare de afgarelser eller retsakter, som vedtages af Europa-
Kommissionen i medfer af Europa-Parlamentets og Radets forordning
(EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.«

| § 25, stk. 2, indseettes efter »8 199, stk. 2 og 6, i lov om finansiel
virksomhed,«: »0g artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1,
artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk.
1-10, artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel
16, stk. 1 og 2, artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk.
1, 3 og 4, artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7
0g 8, artikel 29, stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets
og Radets forordning (EU) nr. 2554 af 14. december 2022 om digital
operationel modstandsdygtighed i den finansielle sektor,«.

§12

I lov om et skibsfinansieringsinstitut, jf. lovbekendtgerelse nr. 646 af 18.
maj 2022, foretages falgende &ndringer:

1.

| § 14, stk. 1, 1. pkt., indseettes efter »§ 3, 2. pkt.,«: »og artikel 5, stk. 1-
3, artikel 6, stk. 1-8, artikel 7, stk. 1, artikel 8, stk. 1-7, artikel 9, stk. 1-
3, artikel 10, stk. 1-4, artikel 11, stk. 1-10, artikel 12, stk. 1-7, artikel 13,
stk. 1-7, artikel 14, stk. 1-3, artikel 16, stk. 1 og 2, artikel 17, stk. 1-3,
artikel 18, stk. 1 og 2, artikel 19, stk. 1, 3 og 4, artikel 24, stk. 1-6, artikel
25, stk. 1-3, artikel 28, stk. 1-4, 7 og 8, artikel 29, stk. 1 og 2, og artikel
30, stk. 1-3, i Europa-Parlamentets og Radets forordning (EU) nr. 2554
af 14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor,«.

§13

I lov om Danmarks Eksport- og Investeringsfond, jf. lov nr. 871 af 21. juni
2022, foretages falgende andringer:

1.

I 8§15 indseettes efter stk. 1 som nyt stykke:
»Stk. 2. Europa-Parlamentets og Radets forordning (EU) 2022/2254 af
14. december 2022 om digital operationel modstandsdygtighed i den
finansielle sektor finder ikke anvendelse for Danmarks Eksport- og
Investeringsfond og dennes selvstaendige offentlige dattervirksomheder
og gvrige datterselskaber samt enheder forvaltet af Danmarks Eksport-
og Investeringsfond eller Danmarks Eksport- og Investeringsfonds
selvstaendige offentlige dattervirksomheder, jf. artikel 2, stk. 4, i Europa-
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Parlamentets og Radets forordning (EU) 2022/2254 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle
sektor.«

Stk. 2 og 3 bliver herefter stk. 3 og 4.

§14

| straffeloven, jf. lovbekendtgarelse nr. 1360 af 28. september 2022, som
endret ved 8§ 2 i lov nr. 409 af 25. april 2023, § 3 i lov nr. 486 af 13. maj
2023, 8 3 i lov nr. 486 af 13. maj 2023, § 1 i lov nr. 741 af 13. juni 2023 og
8 32 lov nr. 753 af 13. juni 2023, foretages fglgende e&ndring:

1. 18299d, stk. 1, indsattes fer nr. 1 som nyt nummer:

»1) overtreedelse af artikel 89, stk. 2, eller artikel 91, stk. 1, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver,«.
Nr. 1-3 bliver herefter nr. 2-4.

§15

Stk. 1. Loven treeder i kraft den 1. juli 2024, jf. dog stk. 2-5.

Stk. 2. 88332 b, 332 ¢, 332 ¢, 332 f, 332 g 0g 332 h, som affattet ved denne
lovs 8 1, nr. 24, treeder i kraft den 30. juli 2024.

Stk. 3. 88 332, 332 a 0g 332 d i lov om finansiel virksomhed, som affattet
ved denne lovs 8 1, nr. 24, 8 1, nr. 37, og 8 7 traeder i kraft den 30. december
2024.

Stk. 4. 8 1, nr. 6, 23, afsnit IX ¢ som affattet ved denne lovs § 1, nr. 24, 8§ 1,
nr. 33,09 § 3, nr. 2 og 18, treeder i kraft den 18. oktober 2024.
Stk.5.81,nr.5,70098,82,nr.10g3-13,83,nr.4-8 0og 11-13,8 4, nr. 1
0g 4,09 85, nr. 1 og 3, treeder i kraft den 17. januar 2025.

Stk. 6. Udbydere af kryptoaktivtjenester, der inden den 30. december 2024
udbyder  kryptoaktivtjenester, kan fortsette med at udbyde
kryptoaktivtjenester her i landet uden en tilladelse efter den 30. december
2024 i op til 18 maneder eller indtil virksomheden er meddelt tilladelse eller
afslag i henhold til § 332 b, stk. 1, safremt virksomheden indsender en
ansggning efter § 332 b, stk. 1, til Finanstilsynet senest den 30. december
2024.

Stk. 7. 8§ 43 h, stk. 1, nr. 5, i lov om firmapensionskasser som affattet ved
denne lovs § 6, nr. 2, finder ikke anvendelse for variabel lgn optjent for
optjeningsperioder far lovens ikrafttreeden. For variabel lgn optjent i
optjeningsperioder far lovens ikrafttreeden finder de hidtil geeldende regler
anvendelse i bekendtgerelse nr. 16 af 4. januar 2019 om lgnpolitik og
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aflenning i forsikringsselskaber, forsikringsholdingvirksomheder og
firmapensionskasser.

Stk. 8. Regler fastsat i medfer af § 199, stk. 12, 2. pkt., i lov om finansiel
virksomhed, jf. lovbekendtgarelse nr. 406 af 29. marts 2022, forbliver i
kraft, indtil de ophaeves eller aflgses af forskrifter udstedt i medfer af § 333
a, stk. 1, som affattet ved § 1, nr. 24.

§16
Stk. 1. Loven geaelder ikke for Feergerne og Grgnland, jf. dog stk. 2 og 3.
Stk. 2. Lovens 88 1-10 og 12 kan ved kongelig anordning helt eller delvis
settes i kraft for Grgnland med de &ndringer, som de grgnlandske forhold

tilsiger.

Stk. 3. 88 1-5, 7 og 12 kan ved kongelig anordning helt eller delvis seettes i
kraft for Feergerne med de endringer, som de faergske forhold tilsiger.
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1. Indledning

Cyberangreb mod den finansielle sektor kan have alvorlige konsekvenser
for Danmark. Langevarende it-nedbrud i sektoren kan true den finansielle
stabilitet og tilliden til den finansielle sektor. Det er derfor afggrende, at hele
den finansielle sektor har et steerkt og robust cybersikkerhedsniveau.

Med Europa-Parlamentets og Radets forordning 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle sektor
(DORA-forordningen) og Europa-Parlamentets og Radets direktiv
2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hgjt
feelles cybersikkerhedsniveau i hele Unionen mv. (NIS 2-direktivet) sker der
en ngdvendig modernisering af reglerne for tilsyn med it- og cybersikkerhed
i den finansielle sektor.

DORA-forordningen kommer til at geelde direkte for virksomheder pa det
finansielle omrade og erstatter en reekke nationale regler om kontrol- og
sikringsforanstaltninger pa it-omradet. DORA-forordningen fastsatter bl.a.
krav om it-risikostyring, indberetning af starre it-relaterede haendelser til
myndighederne, test af cybertrusler, styring af it-tredjepartsrisici i
virksomhederne og krav til kontrakter mellem virksomhederne og it-
leverandgrer. Med lovforslaget foreslas det, at Finanstilsynet udpeges som
kompetent myndighed til at pdse virksomhedernes overholdelse af
bestemmelserne i DORA-forordningen, og at der fastsaettes hjemmel til at
sanktionere overtreedelser af forordningen.

En reekke leverandgrer af it-tjenester pa det finansielle omrade, omfattes
ikke af DORA-forordningen. Det drejer sig primeert om feelles datacentraler
pa det finansielle omrade og it-operatgrer af detailbetalingssystemer. Disse
virksomheder omfattes af NIS 2-direktivet, der fastsetter krav til it-
sikkerheden ogsa for andre aktgrer pa tvers af sektorer. Det foreslas derfor
at implementere NIS 2-direktivets krav for disse virksomheder pa det
finansielle omrade.

For at sikre et ensartet og steerkt cybersikkerhedsniveau i hele den finansielle
sektor og undga svage led i den finansielle infrastruktur foreslas det
herudover at fastsette supplerende nationale regler for virksomheder, der
udpeges som operatgrer af finansielle digitale infrastrukturer, hvilket vil
omfatte de feelles datacentraler pa det finansielle omrade og it-operatarer af
detailbetalingssystemer. Det foreslas, at disse regler afspejler relevante krav
i DORA-forordningens, som gelder for de gvrige virksomheder pa det
finansielle omrade.

60



UDKAST

Med lovforslaget gennemfgres dermed &ndringer af den finansielle
lovgivning, der er ngdvendige for at sikre implementering af
feelleseuropeeisk regulering pa cybersikkerhedsomradet.

Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023
om markeder for kryptoaktiver (MiCA) harmoniserer reguleringen af
markedet for kryptoaktiver pa tveers af medlemsstaterne i EU og
understgtter innovation samt beskytter forbrugere, investorer og den
finansielle stabilitet. Med lovforslaget udpeges Finanstilsynet som
kompetent myndighed til at pase overholdelsen af MiCA og gives hjemmel
til at opkraeve afgifter fra de nye virksomheder, som kommer under tilsyn
som fglge af forordningen.

Lovforslaget indfgrer krav for firmapensionskasser om kegnsneutral
lgnpolitik, og forleenger udskydelsesperioderne for udbetaling af variable
lgndele. Lovforslaget gennemfarer ogsa anbefalingerne om transparens pa
aflenningsomradet fra Komitéen for god Selskabsledelse i
overensstemmelse med betenkning nr. 1575 om skeerpet ansvarsvurdering
for ledelsesmedlemmer m.v. i finansielle virksomheder for
firmapensionskasserne.

Lovforslaget giver derudover Finanstilsynet mulighed for at udnavne et
forsikringsselskab til at varetage opgaven som administrationsselskab for
Garantifonden for skadesforsikringsselskaber i en periode af op til fire ar,
mod vederlag, dog maksimalt til administration af ét konkursramt
forsikringsselskab. Lovforslaget sikrer, at garantifonden altid kan lgfte den
samfundsmassigt vaesentlige opgave, der bestar i bl.a. at foretage
udbetalinger til forsikringstagere i tilfeelde af deres forsikringsselskabs
konkurs.

Lovforslaget indeholder sndringer til regler om kapitalgrundlag i lov om
finansiel virksomhed, der preciserer, at det ikke-gearingsrelaterede sgjle 11-
tilleeg og vejledende kapitalniveau opgeres i forhold til de risikovaegtede
eksponeringer.  Gearingsrelaterede  sgjle ll-tilleg og vejledende
kapitalniveau opgeres derimod i forhold til de uveegtede eksponeringer.
Preciseringen har til formal at tydeliggere geldende retspraksis.
Lovforslaget indeholder ogsa en @ndring af opgarelse af et vejledende
niveau af yderligere kapitalgrundlag (P2G) og en @ndring, sa det
gearingsbaserede vejledende niveau af yderligere kapitalgrundlag (P2G-
LR) kan opfyldes med kernekapital. £ndringen har til formal at bringe den
danske tilgang til opgerelse af P2G samt den danske tilgang til opfyldelse
af P2G-LR i overensstemmelse med den europeaiske tilgang.
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2. Lovforslagets hovedpunkter
2.1. Andringer som fglge af DORA-forordningen
2.1.1. Geldende ret

De galdende regler om it- og cybersikkerhed for virksomheder pa det
finansielle omrade findes i de virksomhedsspecifikke hovedlove, og er
nermere udmgntet i tilknyttede bekendtgarelser.

Banker,  realkreditinstitutter,  investeringsforvaltningsselskaber  og
fondsmaeglerselskaber ~ skal ~ have  betryggende  kontrol-  og
sikringsforanstaltninger pa it-omradet. Kravene hertil er nzermere udmgntet
I bekendtgerelse nr. 1103 af 30. juni 2022 om ledelse og styring af
pengeinstitutter m.v. (ledelsesbekendtgerelsen), herunder serligt
bekendtgerelsens bilag 5, der omhandler den it-strategi, it-
risikostyringspolitik og it-sikkerhedspolitik, som en virksomhed skal
udarbejde.

Pa samme vis skal ogsa forsikringsselskaber og firmapensionskasser have
betryggende kontrol og sikringsforanstaltninger pa it-omradet. Kravene
hertil er nsermere udmentet i bilag 4 i henholdsvis bekendtgarelse nr. 1723
af 16. december 2015 om ledelse og styring af forsikringsselskaber m.v. og
bekendtggrelse nr. 7 af 4. januar 2019 om ledelse og styring af
firmapensionskasser.

Pa kapitalmarkedsomradet er der fastsat krav til operatgrer af
markedspladser, som den danske bgrs Nasdag Copenhagen, der skal sikre,
at markedspladsen drives pa en betryggende og hensigtsmaessig made.
Kravene herom er neermere udmgntet i lov om kapitalmarkeder. Derudover
er der fast nermere krav til markedspladserne i Kommissionens delegerede
forordning (EU) 2017/584 af 14. juli 2016 om supplerende regler til Europa-
Parlamentets og Radets direktiv 2014/65/EU for sa vidt angar
reguleringsmaessige tekniske standarder om pracisering af organisatoriske
krav til markedspladser.

E-pengeinstitutter og betalingsinstitutter skal ogsa have betryggende
kontrol- og sikkerhedsforanstaltninger pa it-omradet. Kravene hertil er
nermere udmgntet i lov om betalinger.

2.1.2. Erhvervsministeriets overvejelser og den foreslaede ordning

DORA-forordningen moderniserer og harmoniserer reglerne indenfor it- og
cybersikkerhed pa tveers af den finansielle sektor.

Den finansielle sektor er blevet vasentlig mere digitaliseret og cybertruslen
mod sektoren er hgj. En modernisering og harmonisering af reglerne om it-
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og cybersikkerhed er derfor ngdvendig, da en cyberhandelse kan forstyrre
tilgzengeligheden af finanssektorens ydelser og dermed udgere en risiko for
den finansielle stabilitet. Den feelles europeeiske regulering pa det finansielle
omrade har ikke fulgt med denne udvikling. Den overordnede hensigt med
DORA-forordningen er derfor at bidrage til at skabe en mere sikker og
effektiv digital finansiel sektor i EU.

Forordningen fastsatter bl.a. regler, der skal styrke den operationelle
modstandsdygtighed i virksomhedernes it-teknologi og hermed mindske
risikoen for navnlig cyberangreb, begrense skaden og prioritere
genoptagelsen af aktiviteter i tilfeelde af et cyberangreb. Forordningen finder
anvendelse fra den 17. januar 2025.

Forordningen finder anvendelse pa finansielle enheder. Ved finansielle
enheder forstds penge- og realkreditinstitutter, betalingsinstitutter, e-
pengeinstitutter, herunder betalings- eller e-pengeinstitutter med en
begraenset tilladelse, udbydere af kontooplysningstjenester,
fondsmaeglerselskaber, forsikrings- og genforsikringsvirksomheder, starre
forsikringsformidlere og arbejdsmarkedspensionsselskaber, forvaltere af
alternative  investeringsfonde, udbydere af  kryptoaktivtjenester,
markedspladser, veerdipapircentraler, centrale modparter (CCP), udbydere
af dataindberetningstjenester, crowdfundingtjenesteudbydere,
transaktionsregistre, administratorer  af  kritiske ~ benchmarks,
securitiseringsregistre og kreditvurderingsbureauer. For betalings- og e-
pengeinstitutter med en begraenset tilladelse, arbejdsmarkedsrelateret
pensionskasser, der forvalter pensionsordninger, som tilsammen har mindre
end 100 medlemmer i alt og sma og ikke indbyrdes forbundne
fondsmaeglerselskaber, geelder dog kun forenklede krav til it-risikostyring.

Forordningen indeholder regler om it-risikostyring, indberetning af starre it-
relaterede handelser til myndighederne, test af cybersikkerhed, udveksling
af oplysninger og efterretninger om cybertrusler og sarbarheder, styring af
it-tredjepartsrisici i virksomhederne. Desuden indeholder forordningen
regler om de kontrakter, der indgas mellem en it-leverander og finansielle
enheder, en ny ordning om overvagning af it-leverandgrer, som er kritiske
for den finansielle sektor pa EU-niveau.

Reglerne i forordningen erstatter de geeldende regler pa it-omradet i den
finansielle sektor, samtidig med at den fastsatter en reekke nye og skeerpede
krav til de omfattede virksomheder. Det indebarer bl.a., at de regler i den
danske regulering, der i dag regulerer de omrader, som bliver omfattet af
DORA-forordningen, skal ophaves. Det drejer sig serligt om den
regulering, der i dag er udmgntet i it-bilagene til ledelsesbekendtgerelserne
indenfor de forskellige virksomhedsomrader i den finansielle sektor.
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DORA-forordningen kommer til at geelde direkte i Danmark og skal derfor
ikke implementeres i national lovgivning. Som fglge af forordningen, er det
dog ngdvendigt at indfere regler i den danske lovgivning, der sikrer et
effektivt tilsyn med overholdelsen af forordningen.

For at sikre et effektivt tilsyn med DORA-forordningen foreslas det, at
Finanstilsynet udpeges som kompetent myndighed til at pase overholdelsen
af forordningen. Finanstilsynet farer ogsa i dag it-tilsynet med
virksomhederne pa det finansielle omrade og vil derfor kunne tilpasse og
anvende den tilsynsramme, der allerede er etableret pa omradet.
Finanstilsynet har bl.a. mulighed for at indhente alle relevante oplysninger
hos virksomhederne og deres underleverandgrer, samt at benytte de
reaktionsmuligheder der allerede udger et led i Finanstilsynets almindelige
tilsynsudgvelse.

Udpegelsen af Finanstilsynet som kompetent myndighed for tilsynet med
overholdelsen af DORA-forordningen ngdvendigger en raekke tilpasninger
af tilsyns-, delegations- og klagebestemmelser i de finansielle hovedlove,
hvor der er behov for at tilfgje forordningen til oplistningerne i
bestemmelserne.

Det foreslas derfor, at Finanstilsynet skal fare tilsyn med virksomhedernes
overholdelse af DORA-forordningen pa tveers af den finansielle regulering.

DORA-forordningen indeholder en reekke regler om TLPT-test. Et omrade,
der ikke hidtil har veeret reguleret ved lov, men er blevet drevet af Danmarks
Nationalbank i henhold til TIBER-DK. Det vurderes, at det er vaesentligt, at
der er mulighed for, at TLPT-opgaven kan forblive hos den myndighed, der
i dag har ekspertisen og erfaringen med at lgse den. Danmarks Nationalbank
har opbygget erfaring med at vejlede de testede virksomheder i alle
elementer af testprocessen.

Udpegelse af en anden myndighed end Finanstilsynet er ligeledes i
overensstemmelse med forudsaetningerne 1 praeamblen til DORA-
forordningen, der fastslar, at det vil veere hensigtsmassigt at gare det muligt
at udpege en anden offentlig myndighed, end den kompetente myndighed,
til at varetage TLPT-opgaven for derigennem at kunne traekke pa den
ekspertise, som visse kompetente myndigheder allerede har erhvervet med
hensyn til gennemfarelse af TIBER-EU-rammen.

Som i Danmark har det veeret praksis i de andre lande i EU, at TLPT-
opgaven er placeret hos centralbanker. Dette har baggrund i
centralbankernes operationelle fokus, der modsvarer tilgangen til TLPT,
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hvor formalet er at skabe lering, bade vedrgrende styrker og svagheder i
cyberforsvaret. Testene adskiller sig saledes fra klassisk tilsynsvirksomhed,
der har fokus pa overholdelse af regulering.

Det foreslas derfor, at erhvervsministeren bemyndiges til at fastsatte regler,
der udpeger en myndighed til at varetage TLPT-relaterede anliggender i
henhold til artikel 26, stk. 9, i DORA.

Derudover er det ngdvendigt at strafbeleegge overtraedelser af forordningens
artikler i de danske hovedlove pa det finansielle omrade. Det foreslas derfor
i overensstemmelse med forordningen, at en raekke overtredelser af
forordningen strafbelzegges med bgde ved at tilfgje disse bestemmelser til
opregninger i strafbestemmelserne i de relevante hovedlove.

Sammen med DORA-forordningen blev ogsa Europa-Parlamentets og
Radets direktiv (EU) 2022/2556 af 14. december 2022 vedtaget. Direktiv
indeholder konsekvensandringer til en reekke direktiver pa det finansielle
omrade som faglge af DORA-forordningen. Derfor foreslas tilsvarende
konsekvensendringer i de bestemmelser i den danske lovgivning, der
implementerer de e&ndrede direktivbestemmelser.

2.2. Udpegelse af operatgrer af finansielle digitale
infrastrukturer og implementering af NIS 2-direktivet
2.2.1. Geldende ret

Finanstilsynet farer i dag tilsyn med it-sikkerheden hos felles datacentraler
og it-operatgrer af detailbetalingssystemer. Tilsynet er med til at sikre it-
sikkerheden i de virksomheder, der star for it-driften i finansielle
virksomheder, som har en central samfundsmaessig betydning. Tilsynet er
desuden med til at sikre, at it-driften af et detailbetalingssystem, der er
afgarende for, at bl.a. udbetaling af lgn og pension, betaling for kab af varer
og betaling af regninger kan foretages uden vasentlige forsinkelser.

Feelles datacentraler er reguleret i afsnit X ¢ i lov om finansiel virksomhed.
Ved felles datacentraler forstas virksomheder, hvis vaesentligste aktiviteter
omfatter it-drifts- eller udviklingsopgaver for flere finansielle
virksomheder, finansielle holdingvirksomheder,
forsikringsholdingvirksomheder eller sadanne virksomheders
dattervirksomheder, og som overvejende er ejet af disse virksomheder
eller en eller flere foreninger, hvis medlemmer overvejende udgares af disse
virksomheder.

Reglerne for faelles datacentraler gaelder ogsa for datacentraler, der udfarer
vaesentlige it-drift og it-udvikling for den falles betalingsinfrastruktur,
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medmindre datacentralen har tilladelse som it-operater af et
detailbetalingssystem.

En virksomhed automatisk omfattet af reglerne om falles datacentraler, hvis
f.eks. virksomhedens vaesentligste aktiviteter netop er it-drifts- eller
udviklingsopgaver for flere finansielle virksomheder, og virksomheden
samtidig overvejende er ejet af flere finansielle virksomheder. Det kraever
derfor ikke tilladelse fra Finanstilsynet at drive en felles datacentral.

Reglerne for falles datacentraler afspejler de regler, der ogsa geelder
finansielle virksomheders kontrol- og sikringsforanstaltninger pa it-
omradet, ligesom tilsynsrammen for tilsynet med datacentraler ogsa
afspejler det it-tilsyn, som Finanstilsynet fgrer med de finansielle
virksomheder.

Det folger af lov om finansiel virksomhed, at reglerne om betryggende
kontrol- og sikringsforanstaltninger pa it-omradet finder tilsvarende
anvendelse for felles datacentraler.

Disse regler findes i ledelsesbekendtgarelsen, herunder sarligt
bekendtgarelsens bilag 5, der bl.a. fastseetter neermere krav til den it-strategi,
it-risikostyringspolitik og it-sikkerhedspolitik, som en datacentral skal have.

Derudover folger det af lov om finansiel virksomhed, at reglerne om
outsourcing finder tilsvarende anvendelse for felles datacentraler. Reglerne
om outsourcing er nermere udmgntet i bekendtgarelse nr. 949 af 22. juni
2022 om outsourcing for kreditinstitutter m.v. og omfatter saledes i dag ogsa
de feelles datacentraler.

Herudover falger det af lov om finansiel virksomhed, at Finanstilsynet kan
fastseette bestemmelser om intern revision og om systemrevisionens
gennemfgrelse i felles datacentraler. Bemyndigelsen er udnyttet i
bekendtggrelse nr. 1581 af 22. december 2022 om systemrevisionens
gennemfarelse i feelles datacentraler m.fl.

Endelig fglger det af i lov om finansiel virksomhed, at kapitel 21 og 23 i lov
om finansiel virksomhed og regler udstedt i medfar af disse kapitler finder
tilsvarende anvendelse for felles datacentraler med de forngdne
tilpasninger. Det indebarer bl.a., at tilsynsrammen for tilsynet med
finansielle virksomheder ogsa gaelder for finansielle datacentraler, herunder
bl.a. reglerne om Finanstilsynets tavshedspligt, offentliggerelse,
partsbestemmelser og klageadgang.
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Finanstilsynet fgrer ogsa tilsyn med it-operatarer af detailbetalingssystemer,
dvs. virksomheder, der er meddelt tilladelse til it-drift af et
detailbetalingssystem efter i lov om kapitalmarkeder. It-operatgrer af
detailbetalingssystemer er reguleret i kapitel 32 a i lov om kapitalmarkeder.

Et detailbetalingssystem er et betalingssystem, hvormed der i veesentligt
omfang udferes clearing af betalinger i danske kroner mellem fysiske
personer, virksomheder og offentlige myndigheder og mellem disse
personer indbyrdes.

Reglerne om it-operatgrer af detailbetalingssystemers kontrol- og
sikringsforanstaltninger pa it-omradet afspejler ligesom for datacentraler det
it-tilsyn, som Finanstilsynet farer med de finansielle virksomheder.

Det falger af lov om kapitalmarkeder, at it-operatgrer af
detailbetalingssystemer ~ skal  have  betryggende  kontrol- og
sikringsforanstaltninger pa it-omradet. | forleengelse heraf falger det, at
Finanstilsynet kan fastsatte naermere regler om de foranstaltninger, som en
it-operater af et detailbetalingssystem skal treeffe for at have betryggende
kontrol- og sikringsforanstaltninger pa it-omradet. Bemyndigelsen er
ligesom for datacentraler, udnyttet i ledelsesbekendtgarelsen, herunder
seerligt bekendtgarelsens bilag 5, der bl.a. fastsetter neermere krav til den it-
strategi, it-risikostyringspolitik og it-sikkerhedspolitik, som it-operatarer af
detailbetalingssystemer skal have.

Det falger ogsa af lov om kapitalmarkeder, at Finanstilsynet fastsetter
bestemmelser om intern it-revision og om systemrevisionens gennemfarelse
for en it-operatgr af et detailbetalingssystem. Bemyndigelsen er udnyttet i
bekendtgerelse nr. 1581 af 22. december 2022 om systemrevisionens
gennemfarelse i feelles datacentraler m.fl.

Endelig folger det af lov om kapitalmarkeder, at Finanstilsynet kan fastsatte
nermere regler om it-operatgrer af detailbetalingssystemers outsourcing.
Reglerne om outsourcing er neermere udmentet i bekendtgarelse nr. 949 af
22. juni 2022 om outsourcing for kreditinstitutter m.v. og omfatter saledes i
dag ogsa it-operatarer af detailbetalingssystemer.

2.2.2. Erhvervsministeriets overvejelser og den foreslaede ordning

| januar 2023 tradte NIS2-direktivet i kraft sammen med DORA.-
forordningen. NIS2-direktivet finder anvendelse fra den 18. oktober 2024
og DORA-forordningen fra den 17. januar 2025.
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Hensigten med lovpakken er bl.a. at styrke it- og cybersikkerheden i den
finansielle sektor ved at gennemfare en vasentlig udvidelse, harmonisering
og modernisering af de juridiske rammer pa tvers af medlemslandene.

Hvor DORA-forordningen alene finder anvendelse pa virksomheder pa det
finansielle omrade, sa fastsaetter NIS 2-direktivet mere generelle regler om
it-sikkerhed for kritiske infrastrukturer pa tvers af sektorer og offentlige
myndigheder. Direktivets regler geelder derfor, udover for dele af den
finansielle sektor, ogsa for bl.a. energi-, transport-, sundheds-, og
forsyningssektoren, og for den offentlige forvaltning.

For sa vidt angar forholdet mellem NIS 2-direktivet og DORA-
forordningen, sa felger det af preeambelen i NIS 2-direktivet, at DORA-
forordningens regler finder anvendelse i stedet for NIS 2-direktivets regler
pa de omrader, som DORA-forordningen regulerer. Da DORA-
forordningens regler favner kravene til virksomhedernes it- og
cybersikkerhed i NIS 2-direktivet, og hertil fastsaetter mere omfattende krav,
er der ikke behov for at implementere direktivets regler for de virksomheder
pa det finansielle omrade, der er omfattet af forordningen.

DORA-forordningen omfatter stort set alle de virksomheder, der er reguleret
i den finansielle lovgivning og underlagt Finanstilsynets tilsyn. Enkelte
virksomhedstyper er dog ikke omfattet. Det geelder de falles datacentraler,
der star for it-drift og it-udvikling i finansielle virksomheder og den
feellesbetalingsinfrastruktur, samt it-operatgrer af detailbetalingssystemer.
Feelles datacentraler og it-operaterer af detailbetalingssystemer omfattes
dog af NIS2-direktivets mere generelle regler, der bl.a. finder anvendelse pa
digital infrastruktur og forvaltning af it-tjenester. Derfor skal reglerne i
NIS2-direktivet implementeres for falles datacentraler og it-operatarer af
detailbetalingssystemer.

For at sikre, at Finanstilsynet kan fare tilsyn med it- og cybersikkerheden i
alle relevante virksomheder pa det finansielle omrade, der udbyder digital
infrastruktur og forvaltning af it-tjenester indenfor den finansielle sektor, og
som omfattes af NIS 2-direktivets regler, foreslas det, at Finanstilsynet kan
udpege disse virksomheder som operatgrer af finansielle digitale
infrastrukturer. Det foreslas i den forbindelse, at det alene er virksomheder,
hvis vesentligste aktiviteter bestar i at drive, administrere eller udvikle
tjenester, som er ngdvendige for finansielle virksomheders kritiske og
vigtige forretningsfunktioner, der kan udpeges som operatgrer finansielle
digitale infrastrukturer. Det vil bl.a. indebare, at Finanstilsynet kan udpege
feelles datacentraler og it-operaterer af detailbetalingssystemer som
operatgrer af finansielle digitale infrastrukturer.
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Det foreslas i forlengelse heraf, at der fastsettes regler i lov om finansiel
virksomhed, der implementerer NIS 2-direktivets krav, for disse
virksomheder, som udpeges som operatgrer af digitale finansielle
infrastrukturer. Kravene, der foreslas implementeret fra NIS 2-direktivet, er
overordnede og indeberer, at virksomhederne skal traeffe tekniske,
operationelle og organisatoriske foranstaltninger for at styre deres
cyberrisici. Det omfatter bl.a. krav om politikker for risikoanalyse og
informationssystemsikkerhed, krav om foranstaltninger til handtering af it-
sikkerhedshandelser og krav om foranstaltninger til grundleggende
cyberhygiejnepraksisser og cybersikkerhedsuddannelse. Herudover foreslas
det at implementere rapporteringsforpligtelser til Finanstilsynet om
veesentlige hendelser og underretningspligt overfor modtagerne af
virksomhedens tjenester. Det foreslas ogsa at fastsette enkelte supplerende
tilsyns- og handhavelsesforanstaltninger i overensstemmelse med
direktivets krav, og at strafbeleegge de relevante bestemmelser, der
implementerer direktivets krav.

Kravene i NIS2-direktivet er overordnede og ikke sektorspecifikke.
Implementeringen af NIS2-direktivet alene vil derfor isoleret set indebare
en lempelse af kravene til cybersikkerheden for feelles datacentraler og it-
operatgrer af detailbetalingssystemer, der i dag er omfattet af mere
uddybende krav i ledelsesbekendtgarelsen, fordi disse geldende krav skal
udga fra bekendtgarelsen, nar DORA-forordningen finder anvendelse.

Datacentraler har en sarlig rolle i Danmark, hvor navnlig de sma og
mellemstore institutter i vid udstreekning anvender datacentraler til drift af
kerneforretninger, og er derfor centrale for den danske finansielle sektor.
Ligesom de felles datacentraler er it-operatarer af detailbetalingssystemer
centrale for den danske finansielle sektor. Naesten alle betalinger sker i dag
digitalt. Et cyberangreb mod betalingsinfrastrukturen kan have vasentlige
systemiske konsekvenser.

For at bevare og sikre et ensartet hgjt cybersikkerhedsniveau i hele
finanssektoren, herunder for falles datacentraler og it-operatgrer af
detailbetalingssystemer, foreslas det, at reglerne, som implementerer NIS 2-
direktivet for de virksomheder, der bliver udpeget som operatgrer af
finansielle digitale infrastrukturer, suppleres med nationale regler, der
afspejler relevante krav fra DORA-forordningen. Herved vil der fortsat
gelde ensartede krav for faelles datacentraler og it-operatgrer af
detailbetalingssystemer, som ogsa galder for gvrige virksomheder pa det
finansielle omrade omfattet af DORA-forordningen. Det vil ogsa vare med
til at understgtte de virksomheder, der benytter sig af levering af it-
tjenesteydelser fra operatgrerne af finansielle digitale infrastrukturer, i at
overholde DORA-forordningen.
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Pa den baggrund foreslds det konkret at fastsaette uddybende krav til
operatgrer af digitale finansielle infrastrukturers ramme for styring af
cyberrisici, herunder med krav til strategier, politikker, procedurer, og
foranstaltninger pa en raeekke omrader indenfor it- og cybersikkerheden. Det
omfatter bl.a. krav til operatgrernes beskyttelse 1 form af lgbende
overvagning af og kontrol med it-systemer og it-vaerktgjer, samt krav til
beredskab og genopretning. Det omfatter ogsa uddybende krav til styring og
indberetning af it- og cyberhandelser, handtering af tredjepartsrisici og krav
til kontrakter med tredjepartsudbydere af it-tjenester.

Med reglerne foreslas ogsa ledelsesmaessige og organisatoriske krav. Det
gaelder bl.a. krav om at ledelsen skal godkende, fagre tilsyn med og
gennemfare rammen for it- og cyberrisikostyring, at rammen regelmassigt
er genstand for intern revision og at det interne tilsyn med styring af it- og
cyberrisici placeres i uafhaengige kontrolfunktioner.

Det foreslas herudover at Finanstilsynet bemyndiges til at fastsatte neermere
regler for operatgrer af finansielle digitale infrastrukturer. Det gaelder bl.a.
for indholdet af rammerne for styring af it- og cyberrisici, herunder for
strategier og politikker, ledelsens opgaver, rapportering af haendelser,
tredjepartsrisici samt intern og ekstern systemrevision. Bemyndigelsen vil
sikre, at reglerne for operatgrer af finansielle digitale infrastrukturer kan
opfylde krav, der eventuelt bliver fastsat i medfer af delegerede retsakter til
NIS 2-direktivet, eller som udspringer af DORA-forordningen, og som bgr
gelde tilsvarende.

Det foreslas i gvrigt at udnytte Finanstilsynets eksisterende tilsynsramme,
der fglger af lov om finansiel virksomhed i kapitel 21 og 23 i lov om
finansiel virksomhed, og som ogsa i dag geelder for datacentraler, ved at lade
disse regler finde tilsvarende anvendelse for operatgrer af finansielle
digitale infrastrukturer.

2.3. Ophevelse af reglerne om udpegning af veesentlige tjenester
og indberetning af vaesentlige handelser til Finanstilsynet —
tilbagerulning af NIS-direktivet

2.3.1. Geldende ret

| dag udpeger Finanstilsynet mindst hvert andet ar de penge- og
realkreditinstitutter, operatgrer af markedspladser og centrale modparter
(CCP’er), der er operatorer af veesentlige tjenester efter henholdsvis lov om
finansiel virksomhed eller lov om kapitalmarkeder. Ved udpegning skal

Finanstilsynet bl.a. legge veegt pa om, de tjenester, der leveres, er
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veesentlige for opretholdelsen af kritiske samfundsmeessige eller
gkonomiske aktiviteter, leveringen af tjenesten afhanger af net- og
informationssystemer, og en handelse vil fa vasentlige forstyrrende
virkninger for leveringen af tjenesten.

Nar en virksomhed er udpeget som operater af veesentlige tjenester skal
virksomheden rapportere handelser, der har veesentlige konsekvenser for
kontinuiteten af de vaesentlige tjenester, som de leverer, til Finanstilsynet og
Center for Cybersikkerhed. Center for Cybersikkerhed er udpeget som
CSIRT (Computer Security Incident Response Team), dvs. den kompetente
myndighed der bl.a. handterer it-sikkerhedshandelser.

Reglerne om operatgrer af vaesentlige tjenester og rapportering af heendelser
gennemfarer dele af Europa-Parlamentets og Radets direktiv 2016/1148/EU
af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS-
direktivet).

Som et eksempel pa en handelse, som en operater af en vaesentlig tjeneste
skal rapportere om, kunne bl.a. veere en bank, der bliver ramt af et
hackerangreb, som betyder, at mange systemer, der normalt anvendes af
bade privatkunder i hele Danmark og interne i banken, ikke lengere kan
anvendes. Et andet eksempel kunne vere en handelse, der har vasentlige
konsekvenser for kontinuiteten af driften af markedspladsen og den
multilaterale handel med finansielle instrumenter, sasom en handelse
hvormed markedspladsens handelssystem svigter i en laengere periode.

Desuden fglger det af henholdsvis i lov om finansiel virksomhed og i lov
om kapitalmarkeder, at Finanstilsynet kan oplyse offentligheden om
konkrete handelser, hvis offentlighedens kendskab hertil er ngdvendigt for
at forebygge en handelse eller handtere en igangvaerende handelse.

Finanstilsynets ansatte er underlagt en sarlig tavshedspligt efter lov om
finansiel virksomhed. Finanstilsynet kan i narmere angivne tilfeelde
videregive fortrolige oplysninger, uanset den szrlige tavshedspligt, til bl.a.
andre myndigheder i Danmark, indenfor EU/E@S eller udenfor EU/E@S.
Finanstilsynet kan ikke videregive oplysninger til Den Felles
Afviklingsmyndighed (SRB) eller Den Europaiske Unions Agentur for
Cybersikkerhed (ENISA).

Tilsvarende bestemmelser om Finanstilsynets tavshedspligt og undtagelser
hertil fremgar ogsa af de gvrige hovedlove pa det finansielle omrade.
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| dag udpeger Finanstilsynet mindst hvert andet ar de penge- og
realkreditinstitutter, operatgrer af markedspladser og centrale modparter
(CCP’er), der er operaterer af vaesentlige tjenester efter henholdsvis lov om
finansiel virksomhed eller lov om kapitalmarkeder. Ved udpegning skal
Finanstilsynet bl.a. legge veegt pa om, de tjenester, der leveres, er
veesentlige for opretholdelsen af kritiske samfundsmeessige eller
gkonomiske aktiviteter, leveringen af tjenesten afhanger af net- og
informationssystemer, og en handelse vil fa vasentlige forstyrrende
virkninger for leveringen af tjenesten.

Nar en virksomhed er udpeget som operater af vasentlige tjenester skal
virksomheden rapportere handelser, der har veesentlige konsekvenser for
kontinuiteten af de vasentlige tjenester, som de leverer, til Finanstilsynet og
Center for Cybersikkerhed. Center for Cybersikkerhed er udpeget som
CSIRT (Computer Security Incident Response Team), dvs. den kompetente
myndighed der bl.a. handterer it-sikkerhedshaendelser.

Reglerne om operatgrer af vaesentlige tjenester og rapportering af heendelser
gennemfarer dele af Europa-Parlamentets og Radets direktiv 2016/1148/EU
af 6. juli 2016 om foranstaltninger, der skal sikre et hgjt feelles
sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS-
direktivet).

Som et eksempel pa en handelse, som en operater af en vaesentlig tjeneste
skal rapportere om, kunne bl.a. veere en bank, der bliver ramt af et
hackerangreb, som betyder, at mange systemer, der normalt anvendes af
bade privatkunder i hele Danmark og interne i banken, ikke leengere kan
anvendes. Et andet eksempel kunne vare en handelse, der har vasentlige
konsekvenser for kontinuiteten af driften af markedspladsen og den
multilaterale handel med finansielle instrumenter, sasom en handelse
hvormed markedspladsens handelssystem svigter i en laengere periode.

Desuden fglger det af henholdsvis i lov om finansiel virksomhed og i lov
om kapitalmarkeder, at Finanstilsynet kan oplyse offentligheden om
konkrete haendelser, hvis offentlighedens kendskab hertil er ngdvendigt for
at forebygge en handelse eller handtere en igangvaerende handelse.

Finanstilsynets ansatte er underlagt en serlig tavshedspligt efter lov om
finansiel virksomhed. Finanstilsynet kan i narmere angivne tilfeelde
videregive fortrolige oplysninger, uanset den seerlige tavshedspligt, til bl.a.
andre myndigheder i Danmark, indenfor EU/E@S eller udenfor EU/E@S.
Finanstilsynet kan ikke videregive oplysninger til Den Felles
Afviklingsmyndighed (SRB) eller Den Europziske Unions Agentur for
Cybersikkerhed (ENISA).
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Tilsvarende bestemmelser om Finanstilsynets tavshedspligt og undtagelser
hertil fremgar ogsa af de gvrige hovedlove pa det finansielle omrade.

2.3.2. Erhvervsministeriets overvejelser og den foreslaede ordning

Med NIS2-direktivet sker der bl.a. en ophevelse af det fgrste NIS-direktiv
fra 2016. Ophavelsen af NIS-direktivet vil betyde, at bestemmelserne om
udpegning af operaterer af veesentlige tjenester bliver ophavet. Det gaelder
ogsa kravet om indrapportering af heandelser, der har vasentlige
konsekvenser for kontinuiteten af de vesentlige tjenester, som
virksomheden leverer. Endvidere sker der en ophavelse af Finanstilsynet
mulighed for at oplyse offentligheden om konkrete hendelser, hvis
offentlighedens kendskab hertil er ngdvendigt for at forebygge en haendelse
eller handtere en igangveerende handelse.

For fortsat at sikre et hgj it- og cybersikkerhedsniveau i EU ved bl.a. at sikre,
at kompetente myndigheder fortsat far overblik over it-hendelser og hermed
kan imgdegd it-risici i den finansielle sektor bliver reglerne om
heendelsesrapportering i NIS-direktivet erstattet af et krav om indberetning
af sterre it-relaterede haendelser og frivillig underretning om vasentlige
cybertrusler til de kompetente myndigheder i artikel 19 i DORA-
forordningen. DORA-forordningen finder bl.a. anvendelse pd penge- og
realkreditinstitutter, operatgrer af markedspladser og centrale modparter
(CCP’er), jf. artikel 2, stk. 1, litra a, h og i. Nar de kompetente myndigheder
modtager en underretning om en stagrre it-relateret haendelse, skal den
kompetente myndighed bl.a. rettidigt foreleegge naermere oplysninger
herom til CSIRT er, jf. artikel 19, stk. 6, litra c.  Danmark vil Finanstilsynet
blive udpeget som kompetent myndighed, jf. pkt. 2.2. ovenfor om DORA-
forordningen og Erhvervsministeriets overvejelser og den foreslaede
ordning. Center for Cybersikkerhed vil blive udpeget som CSIRT i henhold
til NIS 2-direktivet.

Desuden vil virksomhederne blive underlagt et krav om at have
kriseskommunikationsplaner, der giver mulighed for ansvarlig
offentliggerelse af som minimum starre it-relaterede haendelser eller
sarbarheder for kunder og modparter samt for offentligheden, alt efter, hvad
der er relevant, jf. artikel 14, stk. 1, i DORA-forordningen.

De kompetente myndigheder vil bl.a. ogsa skulle orientere Den Europziske
Banktilsynsmyndighed (EBA), Den Europziske Verdipapir- og
Markedstilsynsmyndighed (ESMA) eller Den Europaiske
Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger
(EIOPA) om indberetning af stgrre it-relaterede heaendelser, som de

modtager fra virksomhederne, jf. artikel 19, stk. 6, litra a, i DORA.
73



UDKAST

Som noget nyt vil det ogsa blive relevant for Finanstilsynet at dele
oplysninger med ENISA. Det vil bl.a. veere relevant for Finanstilsynet at
videreformidle handelsesindberetninger i forbindelse med det samarbejde,
der bliver iveerksat pa tveers af de nationale og europeiske finansielle
tilsynsmyndigheder og afviklingsmyndigheder, SRB, og ENISA i henhold
til artikel 49 i DORA-forordningen. Samarbejdet gar ud pa udveksling af
effektive fremgangsmader pa tvers af den finansielle sektor for at forbedre
situationskendskabet og identificere felles cybersarbarheder og risici pa
tveers af sektorer.

Det foreslas derfor, at Finanstilsynet skal kunne videregive oplysninger til
myndigheder, der varetager opgaver i henhold til DORA-forordningen,
under forudseetning af at oplysningerne er ngdvendige for disse
myndigheders varetagelse af opgaver i henhold til forordningen.

2.4. Ny regulering af kryptoaktiver og kryptoaktivtjenester, mv.
(supplering af dele af MiCA-forordningen)
2.4.1. Geldende ret

Et kryptoaktiv er en digital repraesentation af et aktiv (f.eks. en aktie eller
valuta) eller en rettighed (f.eks. en forkgbsret til en vare eller en
tjenesteydelse), der kan opbevares og handles digitalt ved brug af
distribueret hovedbog-teknologi, hvilket betyder at transaktioner kan
verificeres decentralt mellem parter i stedet for f.eks. at veere afthaengig af
en bank til at udfere transaktioner.

| dag er udstedere af kryptoaktiver og udbydere af kryptoaktivtjenester som
udgangspunkt ikke omfattet af den finansielle lovgivning. Kryptoaktiver er
i dag kun omfattet af den finansielle lovgivning i det omfang, at
kryptoaktiverne udger finansielle instrumenter eller andre former for
regulerede aktiver, sasom elektroniske penge.

Sterstedelen af de kryptoaktiver, der eksisterer i dag, udger ikke finansielle
instrumenter eller andre regulerede aktiver. De er derfor ikke omfattet af den
geldende finansielle lovgivning. Udstedere og udbydere af disse
kryptoaktiver og tjenester forbundet hermed er derfor som udgangspunkt
ikke omfattet af nogen tilladelseskrav under den finansielle lovgivning. Det
betyder samtidig, at investorer og forbrugere, der handler med kryptoaktiver
i dag, ikke er omfattet af den investor- og forbrugerbeskyttelse, som den
gaeldende finansielle lovgivning fastsatter.

| szerlige tilfeelde vil et kryptoaktiv kunne udggre finansielle instrumenter,
sasom aktier eller e-penge, der er reguleret gennem den finansielle

lovgivning. Udstedere af sadanne kryptoaktiver og udbydere af
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kryptoaktivtjenester med sadanne kryptoaktiver er omfattet af den
finansielle lovgivning. Det er eksempelvis tilfeldet, hvis en virksomhed
yder skgnsmaessig portefaljepleje med kryptoaktiver, der udger aktier. | det
tilfelde skal virksomheden have tilladelse af Finanstilsynet som
fondsmaeglerselskab.

Hvidvaskloven regulerer i dag, at udbydere af tjenester med virtuelle
valutaer skal registreres i Finanstilsynets hvidvaskregister efter
hvidvasklovens 8 48, stk. 2. Det betyder eksempelvis, at en virksomhed, der
tiloyder en platform, hvor forbrugere kan handle bitcoins og lignende
kryptoaktiver, i dag er omfattet af registreringspligten i hvidvaskloven.

De omfattede udbydere af tjenester med virtuel valuta er udbydere af
veksling mellem virtuelle valutaer og fiatvalutaer (lovlige betalingsmidler
udstedt af centralbanker, f.eks. DKK), udbydere af virtuelle tegnebgger,
udbydere af veksling mellem en eller flere typer af virtuel valuta, udbydere
af overfarsel af virtuel valuta og udbydere af finansielle tjenester relateret
til en udsteders udbud eller salg af virtuel valuta.

Europa-Parlamentets og Radets forordning (EU) 2015/847 af 20. maj 2015
om oplysninger, der skal medsendes ved pengeoverfarsler
(pengeoverfarselsforordningen) regulerer i dag, hvilke oplysninger der skal
medsendes ved overfgrsel af fiatvaluta.

2.4.2. Erhvervsministeriets overvejelser og den foreslaede ordning

Den 30. december 2024 treeder Europa-Parlamentets og Radets forordning
2023/1113/EU af 31. maj 2023 om oplysninger, der skal medsendes ved
pengeoverfarsler og ved overfarsler af visse kryptoaktiver og om a&ndring
af direktiv 2015/849/EU, (herefter ”den omarbejdede
pengeoverforselsforordning”) 1 kraft. Den omarbejdede
pengeoverfarselsforordning udvider forordningens anvendelsesomrade til
ogsa at omfatte oplysninger, som skal medsendes ved overfarsler af
kryptoaktiver.

For at sikre de lovgivningsmaessige rammer for bekempelse af hvidvask af
penge og finansiering af terrorisme og for at tilpasse EU-retten til
internationale henstillinger, @&ndredes dele af 4. hvidvaskdirektiv i
forordningen i overensstemmelse med MICA. 4. hvidvaskdirektivs
anvendelsesomrade udvides saledes til at omfatte alle kategorier af
udbydere af kryptoaktivtjenester i overensstemmelse med MICA, som
daekker et bredere spektrum af virksomheder og personer, end de udbydere
af tjenester med virtuelle valutaer, som er omfattet i dag.
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Udbydere af kryptoaktivtjenester deekker over de samme virksomheder og
personer, som fremgér af FATF’s anbefaling nr. 15 om udbydere af tjenester
med virtuel valuta. Da Danmark har gennemfort FATF’s anbefaling nr. 15
deaekker udbydere af kryptoaktivtjenester, som defineret i MiCA, ligeledes
over de samme virksomheder og personer, som er omfattet af
hvidvasklovens anvendelsesomrade.

Ligeledes fastsattes en reekke krav til udbydere af kryptoaktivtjenester, nar
disse etablerer korrespondentforbindelser med andre udbydere af
kryptoaktivtjenester. Endeligt fastseettes en raekke krav til udbydere af
kryptoaktivtjenester, nar disse gennemfarer overfarsler af kryptoaktiver,
som er rettet mod eller stammer fra selvhostede adresser.

Markedet for kryptoaktiver er vokset globalt de seneste ar, ogsa i Danmark.
I Danmark har virksomheder, der er involveret i udstedelse og udbud af
kryptoaktiver som udgangspunkt ikke veeret omfattet af den finansielle
lovgivning. Kun i sarlige tilfelde, hvor kryptoaktiver falder ind under
definitionen af finansielle instrumenter” eller ”andre regulerede aktiver”,
er de omfattet af den finansielle lovgivning i Danmark.

Reguleringen af virksomheder, der er involveret i udstedelse og udbud af
kryptoaktiver er fragmenteret pa tvers af EU. Enkelte EU-medlemslande
har indfert deres egne nationale regler for virksomheder, der er involveret i
udstedelse og udbud af kryptoaktiver, der falder udenfor
anvendelsesomradet for den finansielle lovgivning i EU, med henblik pa at
regulere udstedere og udbydere af kryptoaktivtjenester med disse
kryptoaktiver. Andre EU-medlemslande overvejer, om de nationalt skal
lovgive pa omradet for kryptoaktiver.

Den fragmenterede og ofte manglende regulering af kryptoaktiver, der ikke
udger finansielle instrumenter betyder generelt, at indehavere af disse
kryptoaktiver er udsat for risici, navnlig pa omrader, der ikke er omfattet af
investor- eller forbrugerbeskyttelsesreglerne i den finansielle lovgivning.
Det vil eksempelvis veere tilfeldet for de mange investorer og forbrugere,
der handler med kryptoaktiver som bitcoin. Det kan ogsa skabe risici for
markedsintegriteten, bl.a. ved markedsmisbrug og gkonomisk kriminalitet.

MIiCA har til formal at skabe en saerlig og harmoniseret ramme for markedet
for kryptoaktiver i EU ved at fastsatte specifikke bestemmelser for
kryptoaktiver og dermed forbundne aktiviteter og tjenester, der endnu ikke
er omfattet af den finansielle lovgivning. Det skal stgtte innovation og fair
konkurrence samtidig med, at der sikres et hgjt beskyttelsesniveau. Det skal
give kunderne fordele i form af adgang til billigere, hurtigere og sikrere
finansielle  tjenesteydelser og forvaltning af midler. Det er
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Erhvervsministeriets forventning, at en samlet regulering i EU vil afhjeelpe
de eksisterende hindringer for et velfungerende marked for kryptoaktiver og
sikre investorer, erhvervsdrivende og forbrugere et hgjt beskyttelsesniveau
gennem fastsattelse af et regelsaet i EU.

MiCA finder direkte anvendelse i Danmark, og det er samtidig ngdvendigt,
at der med lovforslaget indfares regler i lov om finansiel virksomhed og en
raekke andre love pa det finansielle omrade. Det er samtidig vigtigt, at der
udpeges en kompetent myndighed i Danmark til at handhave reglerne
overfor de relevante aktarer.

Finanstilsynet udpeges i henhold til artikel 93, stk. 1, i MiCA, som den
kompetente myndighed i Danmark, der er ansvarlig for at udfere de i
forordningen fastsatte funktioner og opgaver. MICA skal sikre
harmoniserede tilsynsmessige rammer i EU, eksempelvis ved at stille
ensartede krav til bl.a. udstedere af kryptoaktiver og udbydere af
kryptoaktivtjenester med henblik pd at sikre investor- og
forbrugerbeskyttelse, markedsintegritet og den finansielle stabilitet i EU.

Det foreslas blandt andet, at Finanstilsynet tillegges befgjelser til at
meddele og inddrage tilladelse til udstedere af aktivbaserede tokens,
udstedere af e-pengetokens og udbydere af kryptoaktivtjenester. Som
konsekvens heraf foreslds det at ophave krav om registrering efter
hvidvaskloven, jf. lovforslaget 8 7, nr. 13. En raekke virksomheder, der
allerede har tilladelse under den finansielle lovgivning, skal ikke sgge om
tilladelse til eksempelvis at udbyde kryptoaktivtjenester. Det er
virksomheder, som fremgar af artikel 60, stk. 1-6, i MiICA. Disse
virksomheder skal alene underrette den kompetente myndighed i hjemlandet
om deres aktiviteter med kryptoaktiver. Det foreslds, at Finanstilsynet
udpeges som den kompetente myndighed til at modtage disse
underretninger.

Det foreslas, at udstedere af aktivbaserede tokens og udbydere af
kryptoaktivtjenester skal betale en arlig afgift til Finanstilsynet.
Afgiftsbetalingerne har til formal at dakke omkostningerne til
Finanstilsynets virksomhed. Den foreslaede afgiftsbetaling er fastsat under
hensyntagen til, at de aktiviteter og udbydere, som Finanstilsynet skal fare
tilsyn med efter MiCA, er et komplekst og nyt omrade. | udmalingen er der
ogsd taget hensyn til Finanstilsynets risikobaserede tilsyn samt
afgiftsbetalingen for sammenlignelige virksomheder under Finanstilsynets
tilsyn. Finanstilsynets tilsynsvirksomhed vil blandt andet besta i at give og
inddrage tilladelse til udstedere af aktivbaserede tokens og udbydere af
kryptoaktivtjenester samt fagre tilsyn med disse, herunder gennemfare
inspektioner og varetage evrige lgbende tilsynsopgaver. Hertil kommer
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forpligtelser overfor gvrige tilsynsmyndigheder, EBA og ESMA, herunder
bl.a. samarbejds- og notifikationsforpligtelser samt oplysnings- og
vejledningsforpligtelser.

Virksomheder, der ikke skal have selvstaendig tilladelse af Finanstilsynet for
at kunne udbyde aktivbaserede tokens til offentligheden eller anmode om
optagelse til handel eller udbyde kryptoaktivtjenester, vil ikke blive
opkraevet yderligere afgifter som konsekvens af MiCA. Disse udbydere
fremgar af artikel 16, stk. 1, litra b, samt artikel 60, stk. 1-6, i MiCA. Det er
f.eks. pengeinstitutter og fondsmaeglerselskaber.

Det foreslas, at Finanstilsynet tilleegges undersggelses- og tilsynshefajelser,
herunder mulighed for at indhente oplysninger og gennemfgre inspektioner
samt gribe ind over for overtreedelse af forordningen, sa der kan fares et
effektivt tilsyn med overholdelsen af forordningen. I tilleeg hertil foreslas
det, at Finanstilsynet gives befgjelse til at give pabud og pataler for
overtreedelser af MICA, samt at gribe ind med en rekke malrettede
foranstaltninger. Finanstilsynet gives eksempelvis befgjelse til at kraeve, at
en udbyder af kryptoaktivtjenester suspenderer leveringen af
kryptoaktivtjenester, eller helt forbyde leveringen af kryptoaktivtjenester,
hvis Finanstilsynet finder, at forordningen er blevet overtradt, eller hvis der
er rimelig mistanke om, at den vil blive overtradt.

Medlemslandene kan beslutte, at en rekke artikler i MiCA skal kunne
underlagges strafferetlige sanktioner gennem national ret. Det foreslas som
konsekvens heraf, at overtraedelser af en raekke artikler i MiCA enten kan
straffes med bgde, feengsel indtil 4 maneder eller faengsel indtil 1 ar og 6
maneder i tilfeelde af eksempelvis markedsmisbrug.

Endeligt foreslas det at &@ndre hvidvaskloven, sa loven vil finde anvendelse
pa samme aktgrer og anvende samme definitioner som MICA og den
omarbejdede pengeoverfarselsforordning.

Den foreslaede andring af hvidvaskloven vil medfare, at alle udbydere af
tjenester med virtuel valuta fremover vil blive samlet under betegnelsen
udbydere af kryptoaktivtjenester. Virksomheder og personer, som udbyder
kryptoaktivtjenester, vil fortsat veere omfattet af de forpligtelser, der geelder
I hvidvaskloven, med undtagelse af registreringskravet i hvidvaskloven,
som foreslas ophavet, jf. ovenfor i afsnit 2.1.2, og erstattet af en
tilladelsesordning i henhold til MiCA.

Der henvises i gvrigt til lovforslagets § 1. nr. 2-4, 24, 26, 34, 36, 41-43, og
46-48, (endringer til lov om finansiel virksomhed) § 2, nr. 15, 16, og 21-24,
(e@endringer til lov om betalinger), 8 3, nr. 3, 16, (e&endringer lov om
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kapitalmarkeder), § 4, nr. 2, 3, 5, 10, 13, 10-16, (sendringer til lov om
fondsmaeglerselskaber og investeringsservice og -aktiviteter), 8 5, nr. 2, 4,
8 og 9, (eendringer til lov om forvaltere af alternative investeringsfonde
m.v.), 8 7 (eendringer til hvidvaskloven), samt de specielle bemarkninger
hertil.

2.5. Aflgnningsregler for firmapensionskasser
2.5.1. Geldende ret

Aflgnningsreglerne har overordnet set til formdl at sikre, at
firmapensionskasser fagrer en forsvarlig lgnpolitik, som fremmer en sund og
forsvarlig virksomhedsledelse, og som ikke tilskynder til overdreven
risikotagen, der kan undergrave den pageldende virksomheds risikostyring.
Aflgnningsreglerne gelder pa tveers af den finansielle sektor og sikrer et
ensartet beskyttelsesniveau for kunder, indskydere og investorer indenfor de
forskellige delsektorer.

Aflgnningsreglerne er en udmgntning af den politiske aftale om forsvarlig
aflenningspolitik i den finansielle sektor af 31. august 2010 mellem den
daveerende regering (Venstre og Det Konservative Folkeparti),
Socialdemokraterne, Dansk Folkeparti, Socialistisk Folkeparti, Radikale
Venstre og Liberal Alliance og den politiske aftale om regulering af
systemisk vigtige finansielle institutter (SIFI) samt krav til alle banker og
realkreditinstitutter om mere og bedre kapital og hgjere likviditet af 10.
oktober 2013 mellem den daveerende regering (Socialdemokraterne,
Radikale Venstre og Socialistisk Folkeparti), Venstre, Dansk Folkeparti,
Liberal Alliance og Det Konservative Folkeparti. Med aftalerne blev
bestemmelserne fra Europa-Parlamentets og Radets direktiv 2010/76/EU af
24. november 2010 (CRD III) og Europa-Parlamentets og Radets direktiv
2013/36/EU af 26. juni 2013 (CRD IV) gennemfart pa tvars af den
finansielle sektor sammen med enkelte nationale skarpelser.

De gaeldende regler om lgnpolitik og aflanning af bestyrelsen, direktionen
og andre ansatte, hvis aktiviteter har vesentlig indflydelse pa
virksomhedens risikoprofil, sakaldte veesentlige risikotagere, er naermere
fastsat i bekendtgerelse nr. 16 af 4. januar 2019 om lgnpolitik og aflgnning
i forsikringsselskaber, forsikringsholdingvirksomheder 0g
firmapensionskasser  (aflenningsbekendtgarelsen), som &ndret ved
bekendtggrelse nr. 360 af 23. marts 2022. Aflgnningsbekendtggrelsen er,
for sa vidt angar firmapensionskasser udstedt med hjemmel i § 43 i lov om
firmapensionskasser.

De geldende aflanningsregler foreskriver, at firmapensionskasser skal have
en skriftlig lgnpolitik. Aflgnningspolitikken skal godkendes af
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firmapensionskassens generalforsamling, og bestyrelsesformanden skal i
sin formandsberetning for generalforsamlingen redegare for aflanningen af
firmapensionskassens bestyrelse og direktion.

En firmapensionskasse skal ved outsourcing af aktiviteter sikre, at
lgnpolitikken overholdes af den virksomhed, som firmapensionskassen har
outsourcet aktiviteterne til, i det omfang aflgnningen relaterer sig til arbejde,
som er outsourcet firmapensionskassen. Det fglger af § 19 i
aflanningsbekendtgarelsen.

Bestyrelsen, direktionen og andre veesentlige risikotagere i
firmapensionskasser ~ er  underlagt en  raekke regler om
udbetalingsbegrensninger af variable lgndele, eksempelvis et
forholdsmaessigt loft for den variable lgndels starrelse set i forhold til den
faste lgndels starrelse. Det fglger saledes af de geeldende regler, at de
variable lgndele til et medlem af bestyrelsen eller direktionen i en
firmapensionskasse hgjst ma udgere 50 pct. af vedkommendes faste lgndel.
De vaesentlige risikotagere i firmapensionskassen ma modtage op til 100
pct. af deres faste lgn i variabel lgn, dog kan firmapensionskassens gverste
organ beslutte, at dette loft haeves til 200 pct., hvis visse betingelser er
opfyldt. Det fglger af § 18, stk. 1, nr. 1-3, i den galdende
aflenningsbekendtgarelse.

Endvidere indeholder de geldende aflgnningsregler krav om, at en vis
minimumsandel af de variable lgndele skal udgeres af en balance af
finansielle instrumenter, og at den skal omfatte en fleksibel, udskudt lgndel,
som tager hgjde for den pagaldende firmapensionskasses virksomhedsart
og tidshorisont. Det faglger af 8 18, stk. 1, nr. 4, i den galdende
aflenningsbekendtgerelse.  Herudover  foreskriver de  geeldende
aflgnningsregler, at udbetalingen sker over en periode pa mindst tre ar for
vaesentlige risikotagere og fire ar for medlemmer af direktionen og
bestyrelsen med pabegyndelse et ar efter beregningstidspunktet, og som
tilpasses den pageeldende virksomhed og risici samt de pageeldende ansattes
aktiviteter. Det fglger af 8 18, stk. 1, nr. 5 i den geldende
aflanningsbekendtgarelse. Anvendelsen af aktieoptioner er for bestyrelsen
og direktionen begranset saledes, at andelen heraf hgjst ma udgare 12,5 pct.
af vedkommendes faste lgndel, jf. § 18, stk. 2, i aflanningsbekendtgarelsen.

Firmapensionskasser skal ogsa sikre, at finansielle instrumenter, som
tildeles bestyrelsen, direktionen eller andre vaesentlige risikotagere som en
del af en variabel lgndel, ikke ma afhandes i en passende periode, og at
disse personer forpligter sig til ikke at benytte personlige
afdaekningsstrategier eller lgn- og ansvarsrelaterede forsikringer til at
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undergrave de risikotilpasningsvirkninger, der er indbygget i deres
aflenningsvilkar. Det fglger af § 18, stk. 3, og § 9, stk. 2, nr. 7, i den
gaeldende aflgnningsbekendtgarelse.

Derudover skal firmapensionskasser sikre, at udbetalingen af en udskudt
variabel lgndel betinges af, at de kriterier, der har dannet grundlag for
beregningen af den variable |Igndel, fortsat er opfyldt pa
udbetalingstidspunktet, samt at firmapensionskassens og vedkommendes
personlige forhold m.v. ikke har a&ndret sig vesentligt i forhold til
beregningstidspunktet. Er firmapensionskassens gkonomiske situation
eksempelvis vasentligt forringet i udskydelsesperioden, skal den variable
lendel reduceres herefter. Uanset udskydelsesperiode kan en variabel lgndel
kraeves tilbagebetalt, hvis denne er udbetalt til et medlem af bestyrelsen eller
direktionen eller en vasentlig risikotager pa grundlag af fejlagtige
oplysninger, og modtageren er i ond tro herom. Kravene om reduktion og
tilbagebetaling af en variabel lgndel folger af 8 18, stk. 4 og 5, i
aflanningsbekendtgarelsen, og virksomhedens disposition skal desuden
opfylde kravene i 8 9, stk. 2, nr. 1 og 5, i aflenningsbekendtgarelsen.

Det fglger endvidere af de gaeldende regler, at hvis et medlem af bestyrelsen
eller direktionen eller en vasentlig risikotager, der modtager en variabel
pensionsydelse, forlader firmapensionskassen inden pensionstidspunktet,
skal virksomheden tilbageholde den variable del af pensionsydelsen i fem
ar i form af finansielle instrumenter. Bade kravet om betinget udbetaling af
den variable pensionsydelse og muligheden for at kraeve tilbagebetaling af
en allerede udbetalt pensionsydelse finder anvendelse i et sadant tilfelde.
Hvis modtageren derimod er medlem af bestyrelsen eller ansat i
firmapensionskassen ved pensionsalderen, skal firmapensionskassen
udbetale den variable del af pensionsydelsen til modtageren i form af
finansielle instrumenter uden mulighed for afhaendelse eller udnyttelse i en
femarig periode. | et sadant tilfeelde finder muligheden for at kreeve
tilbagebetaling af en allerede udbetalt pensionsydelse anvendelse. Det
falger af § 18, stk. 6, i den geeldende aflgnningsbekendtgarelse.

Overtraedelser af visse aflgnningsregler straffes med bede, jf. § 29 i
aflanningsbekendtgarelsen.

2.5.2.  Erhvervsministeriets overvejelser og den foreslaede ordning

Aflgnningsreglerne sikrer, at firmapensionskasser ferer en forsvarlig
lenpolitik, som fremmer en sund og effektiv risikostyring. Med lovforslaget
viderefares en reekke geeldende aflenningskrav med redaktionelle e&ndringer
I overensstemmelse med de politiske aftaler, jf. afsnit 2.5.1. Med
lovforslaget samles de vasentligste bestemmelser om lgnpolitik og variabel
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aflenning af bestyrelsen, direktionen og andre veesentlige risikotagere i
firmapensionskasser pa lovniveau, som det er tilfeldet i den gvrige
finansielle lovgivning. Det indebarer, at 88 8, 14, 18, og 19 i
aflenningsbekendtggrelsen viderefares i de foreslaede 88 43 e-43 h i lov om
firmapensionskasser med de forngdne redaktionelle @ndringer. Der vil
samtidig ske en tilpasning af den geeldende aflanningsbekendtgarelse.

Lovforslaget viderefarer visse bestemmelser for firmapensionskasser, som
er fastsat i Europa-Parlamentets og Radets direktiv (EU) 2016/2341 af 14.
december 2016 om arbejdsmarkedsrelaterede pensionskassers (IORP’er)
aktiviteter og tilsynet hermed. De pagaeldende bestemmelser har hidtil vaeret
implementeret i aflenningsbekendtgarelsen.

Udover at lovforslaget viderefarer geeldende ret, indferer lovforslaget ogsa
enkelte nye krav. Lovforslaget indferer et krav om, at firmapensionskassers
lgnpolitik skal vaere kensneutral, baseret pa princippet om lige lgn for
samme arbejde eller arbejde af samme veerdi uanset den ansattes ken.

Lovforslaget forlenger desuden minimumskravene til udskydelses-
perioderne for variabel aflenning. Ifglge de geldende aflgnningsregler om
udskydelse af udbetaling af variable lgndele skal udbetalingen af mindst 40
pct., ved starre belgb mindst 60 pct., ske over en periode pa mindst tre ar
med pabegyndelse et ar efter beregningstidspunktet, dog for bestyrelsen og
direktionen mindst fire ar, med en ligelig fordeling over arene eller med en
voksende andel i slutningen af perioden, jf. 8 18, stk. stk. 1, nr. 5, i
aflenningsbekendtgarelsen. Det forslas at skeerpe udskydelsesperioden, som
fremgar af aflanningsbekendtgerelsen for at ensrette kravene pa tvars den
finansielle sektor. Udskydelsesperioden foreslas pa den baggrund fastsat til
mindst fire ar for veesentlige risikotagere og mindst fem ar for medlemmer
af bestyrelse og direktion. Reglerne udspringer af Europa-Parlamentets og
Radets direktiv (EU) 2019/878 af 20. maj 2019 (CRD V) pa
kreditinstitutomradet og er gennemfart for gvrige finansielle virksomheder,
i dele af den finansielle regulering ved lov nr. 2110 af 22. december 2020
og lov nr. 2382 af 14. december 2021. Hensigten med at indfgre kravet er at
opretholde ensartede aflgnningsregler i den finansielle sektor i
overensstemmelse med de politiske aftaler pa omradet.

Herudover foreslas det at indfgre gennemfarelsen af anbefalingerne fra
Komitéen for god Selskabsledelse (2017), afsnit 4.2., oplysninger om
vederlag, om vederlagspolitik og vederlagsrapporter, som ved seneste
revision i 2020 wudgik i forbindelse med implementeringen af
aktionzrrettighedsdirektivet i selskabsloven. Anbefalinger fra Komitéen for
god Selskabsledelse finder anvendelse for selskaber, som har aktier optaget
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til handel pa et reguleret marked i Danmark efter et falg eller forklar-princip,
jf. arsregnskabslovens § 107 b. Med den politiske aftale af 31. august 2010
om forsvarlig aflenningspolitik i den finansielle sektor opfordres finansielle
virksomheder til at fglge anbefalingerne efter falg eller forklar-princippet —
ogsa selvom virksomheden ikke er bgrsnoteret. Det forslds ogsa at
implementere  Ansvarsudvalgets —anbefalinger til  transparens pa
aflenningsomradet i beteenkning nr. 1575 om skerpet ansvarsvurdering for
ledelsesmedlemmer m.v. i finansielle virksomheder.

Det foresldas pa den baggrund at indfere krav om godkendelse og
offentliggarelse af lenpolitikker i firmapensionskasser. En lgnpolitik skal
godkendes ved enhver veasentlig endring og mindst hvert fjerde ar, og den
skal forblive offentligt tilgeengelig pa virksomhedens hjemmeside, sa leenge
politikken er galdende.

Det foreslas desuden at indfgre krav om, at formanden for bestyrelsen skal
forklare og begrunde lgnpolitikkens indhold og dens efterlevelse i sin
beretning for virksomhedens gverste organ samt krav om det gverste organs
godkendelse af bestyrelsens aflgnning for det indeverende ar.

Herudover foreslas det at indfere en pligt til arligt at udarbejde og
offentliggere en vederlagsrapport over de enkelte ledelsesmedlemmers
samlede aflenning. VVederlagsrapporten skal indeholde oplysninger om det
samlede vederlag, som hvert medlem af bestyrelsen og direktionen, som led
i dette hverv, har optjent fra firmapensionskassen og andre virksomheder
indenfor samme koncern i de seneste tre ar, herunder oplysninger om
fastholdelses- og fratreedelsesordningers veesentligste indhold samt en
redegerelse for sammenhangen mellem ledelsens aflgnning og
virksomhedens strategi og relevante mal herfor. Vederlagsrapporten skal
hurtigst muligt efter det gverste organs forsamling offentliggeres pa
firmapensionskassens hjemmeside og forblive offentligt tilgeengelig pa den
pageldende firmapensionskasses hjemmeside i en periode pa 10 ar.
Vederlagsrapporten kan vere tilgeengelig i en leengere periode, forudsat at
den ikke leengere indeholder personoplysninger.

Det findes hensigtsmaessigt at indfare krav til offentliggarelse af lgnpolitik
og udarbejdelse af vederlagsrapport for firmapensionskasser til lov om
firmapensionskasser af hensyn til at sikre ensartede regler om aflgnning pa
tveers af den finansielle sektor samt sterre transparens om aflgnningen af
ledelsen i firmapensionskasser.

2.6. Opggrelse af sgjle 1l-tilleg og det vejledende
kapitalgrundlag
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2.6.1. Galdende ret

Lov om finansiel virksomheds kapitel 10 indeholder regler om
pengeinstitutters og realkreditinstitutters solvens, herunder regler om
solvensbehov og det vejledende kapitalgrundlag.

Det fglger af 8 124, stk. 2, i lov om finansiel virksomhed, at pengeinstitutter
og realkreditinstitutter skal opgere deres individuelle solvensbehov, efter
instituttets vurdering af det tilstreekkelige kapitalgrundlag, mens § 124, stk.
3, angiver, at Finanstilsynet kan fastsatte solvenskrav, som er udtryk for
Finanstilsynets vurdering af instituttets tilstreekkelige kapitalgrundlag.

Det falger af § 124 a, at Finanstilsynet arligt fastsetter et vejledende niveau
af yderligere kapitalgrundlag for de individuelle Kkreditinstitutter og
meddeler dette til kreditinstitutterne. Finanstilsynet meddeler ved afgarelse
institutterne det yderligere kapitalgrundlag, som instituttet skal opretholde,
ud over det kombinerede kapitalbufferkrav, for at kunne tale det harde
stressscenarie i Finanstilsynets tilsynsmaessige stresstest uden at bryde med
det individuelle solvensbehov eller solvenskrav, jf. Folketingstidende 2020-
21, tilleeg A, L 109 som fremsat, side 94.

8 125 fastseetter regler for de oplysninger, penge- og realkreditinstitutter skal
indsende til Finanstilsynet ved brud pa det kombinerede kapitalbufferkrav.

Det kombinerende kapitalbufferkrav bestar af kapitalbevaringsbufferen, den
kontracykliske buffer, SIFI-bufferen og den systemiske buffer, jf. § 5, stk.
1, nr. 36, i lov om finansiel virksomhed.

2.6.2. Erhvervsministeriets overvejelser og den foreslaede ordning

Det gearingsbaserede solvensbehov og solvenskrav og det gearingsbaserede
vejledende niveau af yderligere kapitalgrundlag (Leverage ratio pillar 2
guidance - P2G-LR) knytter sig til gearingsgradskavet som blev indfgrt den
28. juni 2021. Gearingsgradskravet adskiller sig fra de risikobaserede
kapitalkrav ved at eksponeringerne ikke vegtes efter en vurdering af, hvor
risikofyldte de er. Gearingsgradskravet bestemmer saledes, hvor meget
kapital institutterne skal have i forhold til deres uvaegtede eksponeringer,
mens de risikobaserede kapitalkrav bestemmer, hvor meget kapital
institutterne skal have i forhold til deres risikovaegtede eksponeringer.

| § 124, stk. 2 og 3, i lov om finansiel virksomhed fremgar det, at
solvensbehovet og solvenskravet opgeres i procent af den risikovaegtede
eksponering. Ligeledes fremgar det af § 124 a stk. 1, at det vejledende
niveau af yderligere kapitalgrundlag (Pillar 2 guidance — P2G) opgeres i
procent af den risikovaegtede eksponering. Det fremgar imidlertid ikke,
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hvordan det gearingshaserede solvensbehov og solvenskrav samt P2G-LR
opgeres.

Det fremgar dog af bemerkningerne til 8 124 a i lov om finansiel
virksomhed, at der sondres mellem P2G-LR, og P2G, jf. Folketingstidende
2020-21, tilleg A, L 109 som fremsat, side 94. Denne sondring er ogsa
relevant for opgarelsen af solvensbehovet og solvenskravet. Den nuveerende
formulering af reglerne kan derfor give anledning til tvivl om opgearelsen af
solvensbehov og solvenskrav samt P2G-LR.

Det foreslas derfor at praecisere, at det risikobaserede solvensbehov og
solvenskrav samt P2G opggres i forhold til den risikoveegtede eksponering,
mens det gearingsbaserede solvensbehov og solvenskrav samt P2G-LR
opgares i forhold til den ikke-risikovaegtede eksponering.

Det foreslas derfor at praecisere i § 124, stk. 2 og 3, og § 124 a, stk. 1, at det
risikobaserede solvensbehov og solvenskrav samt P2G opgeres i forhold til
den risikovaegtede eksponering, mens det gearingsbaserede solvensbehov
og solvenskrav samt P2G-LR opggres i forhold til den ikke-risikoveegtede
eksponering.

Det foreslaede vil medfare, at der skabes klarhed om retstilstanden
vedrgrende opggrelse af henholdsvis det gearingsbaserede solvensbehov og
solvenskrav og P2G-LR.

Den Europziske Banktilsynsmyndighed (EBA) har udstedt retningslinjer
for opgerelse af det vejledende niveau af kapitalgrundlag, jf.
EBA/GL/2022/03.

Den nuvearende danske praksis med opgerelse af P2G i henhold til
bemarkningerne til 8 124 g, jf. Folketingstidende 2020-21, tilleeg A, L 109
som fremsat, side 94-95, er imod hensigten ikke i overensstemmelse med de
europziske retningslinjer.

Med forslaget bringes opgerelsen af P2G i overensstemmelse med
europaiske retningslinjer, hvilket betyder, at P2G vil blive hgjere end ved
den nuveerende danske praksis.

Institutterne fastsetter i praksis i dag en malseatning for starrelsen af deres
kapitalgrundlag, som sikrer, at institutterne opererer efter en
kapitalmalsatning, som i udgangspunktet vil veere pa niveau med eller
hgjere end P2G. Dette vil som udgangspunkt fortsat veere tilfeeldet ved den
justerede metode for opgerelse af P2G.
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Pa denne baggrund vurderes forslaget ikke at have videre betydning for
institutternes overordnede kapitalstyring, medmindre institutterne ikke
fastseetter en hensigtsmassig kapitalmalsetning. | de tilfelde vil
Finanstilsynet dog allerede veere i dialog med institutterne om fastseettelse
af en hensigtsmassig kapitalmalsatning.

Det fremgér yderligere af EBA’s retningslinjer, at det gearingsbaserede
vejledende niveau af yderligere kapital (P2G-LR) kan opfyldes af
kernekapital. Det fremgar imidlertid af § 124 a stk. 3, i lov om finansiel
virksomhed, at P2G-LR skal opfyldes af en hgjere kvalitet af kapital —
nemlig egentlig kernekapital.

Det foreslas derfor, at det i § 124 a, stk. 3, i lov om finansiel virksomhed
angives, at institutterne ogsa kan benytte anden kernekapital end egentligt

kernekapital til at opfylde P2G-LR.

Det foreslaede vil medfare, at den danske tilgang til opfyldelse af P2G-LR

bringes i overensstemmelse med den europziske tilgang, Jf.

EBA/GL/2022/03.

2.7. Administrationsselskab for garantifonden for
skadesforsikringsselskaber

2.7.1. Geldende ret

Garantifonden for skadesforsikringsselskaber (Fonden) blev oprettet ved
lov om en garantifond for skadesforsikringsselskaber, jf. lov nr. 457 af 10.
juni 2003, der tradte i kraft den 1. oktober 2003.

Fonden sikrer pa forbrugerskadeforsikringsomradet, at der ydes daekning til
bergrte forsikringstagere i tilfeelde af et skadesforsikringsselskabs konkurs.

Fonden administreres af et sekretariat, der dog ikke bistar ved
skadesbehandlingen som fglge af et skadesforsikringsselskabs konkurs, da
Fonden ikke har kapacitet til at udfare denne opgave. For at veere i stand til
at patage sig en betydelig administrativ byrde, i det gjeblik der skal
udbetales erstatninger m.v. fra Fonden, antager bestyrelsen for Fonden
forngden medhjalp, f.eks. i form af et administrationsselskab, jf. § 12, stk.
1, 1. led, i lov om en garantifond for skadesforsikringsselskaber.

2.7.2. Erhvervsministeriets overvejelser og den foreslaede ordning

Fondens administration vil, sa leenge der ikke sker udbetalinger fra Fonden,
kunne bestrides med beskeden bistand til bestyrelsen. Samtidig skal Fonden
dog uden varsel veere i stand til at patage sig en betydelig administrativ
byrde, i det gjeblik der skal udbetales erstatninger m.v. fra Fonden. Det er
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derfor en forudsaetning for Fondens virke, at Fondens bestyrelse treffer de
ngdvendige beredskabsmassige foranstaltninger, sa Fonden kan lgse de
opgaver, den bliver stillet overfor.

Fonden har tidligere indgaet aftale med et forsikringsselskab til lgsning af
Fondens administrative opgaver i forbindelse med udbetaling af erstatninger
m.v.

Det har i en arreekke vist sig vanskeligt for Fonden at indga aftale med et
forsikringsselskab som administrationsselskab for Fonden. Fonden har haft
opgaven som administrationsselskab i udbud, men det har vist sig, at der
ikke er egnede forsikringsselskaber, der har gnsket at patage sig opgaven
som administrationsselskab for Fonden.

Pa den baggrund har Fonden taget kontakt til Erhvervsministeriet for at
oplyse om problematikken med, at der ikke er egnede forsikringsselskaber,
der byder pa opgaven. Fonden har oplyst, at de bl.a. har veret i dialog med
Forsikring & Pension og i den forbindelse har de forslaet en
rotationsordning, der indebarer, at de stgrste skadesforsikringsselskaber pa
skift patager sig opgaven som administrationsselskab. Den foreslaede
rotationsordning  vil veere subsidieer til udbudsmodellen, og
rotationsordningen vil derfor farst blive bragt i spil, safremt der ikke er
nogen egnede forsikringsselskaber, der har gnsket at byde pa opgaven som
administrationsselskab for Fonden.

Derfor er det ngdvendigt gennem en &ndring af lov om en garantifond for
skadesforsikringsselskaber at sikre, at Fonden til alle tider har et
administrationsselskab tilknyttet. Dette skal sikre, at forsikringstagerne i et
konkursramt forsikringsselskab far den ngdvendige hurtige og effektive
sagsbehandling ved udbetaling af erstatninger og skadebehandling fra
Fonden.

Det foreslas derfor med lovforslaget § 10, nr. 1, at Fondens bestyrelse, som
en del af at antage medhjelp, skal forsgge at indga aftale med et
forsikringsselskab som administrationsselskab.

Den foreslaede @ndring af vil medfare, at Fonden far pligt til at forsgge at
indga aftale med et forsikringsselskab som administrationsselskab.

Det foreslas desuden med lovforslagets § 10, nr. 1, at Finanstilsynet bliver
tillagt befgjelse til pa baggrund af objektive kriterier fastsat i loven at
udnavne et forsikringsselskab som administrationsselskab for Fonden, hvis
det ikke er muligt for Fondens bestyrelse at indga aftale med et
forsikringsselskab som administrationsselskab evt. som fglge af et offentligt
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udbud. Et forsikringsselskab, der opfylder kriterierne fastsat i loven, vil
indga i en rotationsordning. Derudover vil et forsikringsselskab, der bliver
udnaevnt af Finanstilsynet som administrationsselskab for Fonden, modtage
vederlag for arbejdet forbundet hermed af Fonden.

Pa nuvarende tidspunkt er der tre forsikringsselskaber, der opfylder de
forslaede kriterier i den foreslaede § 12 a, stk. 4, nr. 1-5.

Det foreslas derudover med lovforslagets § 10, nr. 2, at der fastsattes en
klageadgang for adressaten af Finanstilsynets afgarelser i forbindelse med
den foreslaede bestemmelse om, at Finanstilsynet skal tilleegges befgjelse til
at udnavne et forsikringsselskab som administrationsselskab for Fonden,
samt at Finanstilsynet pd baggrund af opleg fra Fonden kan fastsette
starrelsen  af  vederlaget, som  Fonden skal  betale il
administrationsselskabet, hvis parterne ikke kan blive enige herom.

2.8. Reaktionsmuligheder for Erhvervsstyrelsen i
hvidvaskloven, som sat i kraft for Gregnland
2.8.1. Geldende ret

Ved anordning nr. 956 af 17. maj 2021 om ikrafttreeden for Grenland af lov
om forebyggende foranstaltninger mod hvidvask og finansiering af
terrorisme (hvidvaskloven) blev hvidvaskloven, jf. lov nr. 651 af 8. juni
2017, sat i kraft for Grgnland.

Det folger af hvidvaskloven, jf. lovbekendtgarelse nr. 316 af 11. marts 2022,
at Erhvervsstyrelsen blandt andet paser overholdelse af hvidvaskloven for
visse revisorer 0g revisionsvirksomheder, visse kunsthandlere samt
virksomheder og personer, der erhvervsmassigt leverer samme ydelser som
visse advokater samt visse revisorer og revisionsvirksomheder.

Hvidvaskloven, som sat i kraft for Grgnland, indeholder ikke
Erhvervsstyrelsens tilsynskompetence for sa vidt angar virksomheder og
personer, der erhvervsmaessigt leverer samme ydelser som visse advokater
samt visse revisorer og revisionsvirksomheder, herunder revisorer, der ikke
er godkendt i henhold til revisorloven, skatteradgivere og eksterne
bogholdere. Derfor er der ved lov nr. 480 af 12. maj 2023 om &ndring af
lov om en garantifond for skadesforsikringsselskaber, hvidvaskloven, lov
om finansiel virksomhed og forskellige andre love, indsat en ny
anordningshjemmel i den danske hvidvasklov, der skal sikre, at de angivne
virksomheder og personer ved anordning kan underlegges
Erhvervsstyrelsens tilsyn.

Det falger videre af § 59 i den danske hvidvasklov, at disse virksomheder

og personer omfattet af Erhvervsstyrelsens tilsynskompetence skal give
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Erhvervsstyrelsen de oplysninger, som er ngdvendige for styrelsens
virksomhed. Herudover fglger det af 8 60 i den danske hvidvasklov, at
Erhvervsstyrelsen, hvis formalet tilsiger det, til enhver tid mod behgrig
legitimation uden retskendelse, kan fa adgang til disse virksomheder og
personer, med henblik pa indhentelse af oplysninger, herunder ved
kontrolbesgg. Disse reaktionsmuligheder er ved en fejl ikke blevet sat i kraft
for Gragnland.

2.8.2. Erhvervsministeriets overvejelser og den foreslaede
ordning

For at sikre, at Erhvervsstyrelsen har tilstreekkelige befgjelser til at sikre
overholdelsen af hvidvaskloven, som sat i kraft for Grgnland, sa ber
Erhvervsstyrelsen have samme tilsynsbefgjelser, som de har i henhold til
hvidvaskloven i Danmark.

Det foreslas derfor at indsatte et nyt stk. 4 i anordningshjemlen i den danske
hvidvasklov. Den foreslaede andring vil medfaere, at anordningshjemlen
kan anvendes pa ny med henblik pa at indsatte en henvisning til § 1, stk. 1,
nr. 17, i hvidvasklovens 8§ 59 og 60, som sat i kraft for Gregnland.
Erhvervsstyrelsen far derved de samme befajelser, nar de farer tilsyn efter
hvidvaskloven, som sat i kraft for Grenland, som efter den danske
hvidvasklovs 88 59 og 60.

3. @konomiske og implementeringskonsekvenser for det
offentlige

Lovforslagets del om supplerende bestemmelser til forordningen om
markeder for kryptoaktiver indeholder ikke skgnsbaserede Kkriterier.
Lovforslagets definitioner er i overensstemmelse med definitionerne i
Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023
om markeder for kryptoaktiver, som lovforslaget supplerer. Denne del af
lovforslaget vurderes ikke at have implementeringsmaessige konsekvenser
for det offentlige.

Lovforslagets § 10, nr. 2, hvorefter forsikringsselskaber, der er udpeget i
henhold til bestemmelserne i lovforslagets § 10, nr. 1, kan klage over
udpegelsen eller vederlaget, kan medfere, at Erhvervsankenavnet skal
behandle flere klager.

Lovforslaget  efterlever princip nr. 1, 4 og 5 for
digitaliseringsklarlovgivning.

Lovforslaget efterlever princip nr. 1 og 4, da lovforslaget sikrer sig, at kravene
fra DORA-forordningen gelder ensartet for hele finanssektoren. Dette geres
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ved at supplere med nationale regler, der til svarer DORA-reglerne, for de fa
virksomheder, der ikke er omfattet af DORA-forordningen. Ensretningen er
ligeledes i trad med princip nr. 4 om at skabe sammenhang pa tvers af
lovgivningen ved at bruge ensartede begreber.

| forleengelse heraf indeberer lovforslaget desuden, i overensstemmelse med
princip nr. 5 om tryg og sikker datahandtering, at man sikrer et ensartet hgijt
cybersikkerhedsniveau i hele finanssektoren. Implementeringen af DORA-
forordningen i sig selv, kan desuden ses som at fremme en tryg og sikker
datahandtering.

4. @konomiske og administrative konsekvenser for erhvervslivet mv.

OBR vurderer, at lovforslaget medfagrer administrative konsekvenser for
erhvervslivet. Disse konsekvenser vurderes at veere under 4 mio. kr., hvorfor
de ikke kvantificeres nseermere.

OBR bemerker, at lovforslaget giver hjemmel til udstedelse af
bekendtgarelser, som indebzrer administrative konsekvenser for
erhvervslivet. Disse konsekvenser kan ikke kvantificeres pd nuverende
tidspunkt, da kravene ikke er endeligt fastlagt.

5. Administrative konsekvenser for borgerne

Lovforslaget vurderes ikke at have administrative konsekvenser for
borgerne.

6. Klimamassige konsekvenser

Lovforslaget har ikke klimamaessige konsekvenser.

7. Miljg- og naturmaessige konsekvenser

Lovforslaget har ikke miljg- og naturmaessige konsekvenser.

8. Forholdet til EU-retten

Lovforslaget implementerer eller supplerer falgende EU-retsakter:

e Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj
2023 om markeder for kryptoaktiver.

e Europa-Parlamentets og Radets forordning af 14. december 2022 om

digital operationel modstandsdygtighed i den finansielle sektor og om
endring af forordning (EF) nr. 1060/2009, (EU) nr. 648/2012, (EU) nr.
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600/2014, (EU) nr. 909/2014 og (EU) 2016/1011) (DORA-
forordningen).

e Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14.
december 2022 om foranstaltninger til sikring af et hgjt feelles
cybersikkerhedsniveau i hele Unionen, om &ndring af forordning (EU)
nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direktiv
(EU) 2016/1148 (NIS 2-direktivet).

e Europa-Parlamentets og Radets direktiv (EU) 2022/2556 af 14.
december 2022 om &ndring af direktiv 2009/65/EF, 2009/138/EF,
2011/61/EU, 2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366
og (EU) 2016/2341 for sd vidt angar digital operationel
modstandsdygtighed i den finansielle sektor.

e Lovforslagets 8 1, nr. 18-22, implementerer dele af Europa-Parlamentets
og Radets direktiv af 20. maj 2019 om andring af direktiv 2014/59/EU
for sa vidt angar kreditinstitutters og investeringsselskabers
tabsabsorberings- og rekapitaliseringskapacitet og af direktiv 98/26/EF.

DORA-forordningen forudsetter, at der i national lovgivning vedtages
straffebestemmelser for overtredelse af visse af forordningens
bestemmelser og bestemmelser om tvangsbgder for  kritiske
tredjepartsudbydere, som er omfattet af forordningens kapitel V, 2. afd. Der
indfgres desuden bestemmelser i den danske lovgivning om kompetente
myndigheder og handhavelse af forordningen i Danmark.

Operaterer af finansielle digitale infrastrukturer bliver omfattet af NIS 2-
direktivet, som stiller en raekke krav til de forpligtelser medlemslandene skal
skabe hjemmel til i deres nationale lovgivning. Loveendringerne tager sigte
pa at opfylde disse krav i NIS 2-direktivet. NIS 2-direktivet stiller endvidere
en rekke yderligere krav til medlemslandenes myndigheder. Disse krav
opfyldes som udgangspunkt med forretningsgange mv.

De foreslaede bestemmelser i afsnit IX c, jf. lovforslagets § 1, nr. 24, om
operatgrer af finansielle digitale infrastrukturer gar videre end NIS 2-

direktivets bestemmelser.

9. Harte myndigheder og organisationer mv.

[Afventer offentlig hering.]

10. Sammenfattende skema

91



U

DKAST

@konomiske konsekvenser for
stat, kommuner og regioner

Positive Negative

konsekvenser/mindreudgifter |konsekvenser/merudgifter

Ingen Lovforslaget medfarer, at
Finanstilsynet skal pase

overholdelsen af en raekke
nye regler. Dette vil medfere

erhvervslivet

gkonomiske  konsekvenser
for Finanstilsynet.
Implementeringskonsekvenser{ingen Ingen
for stat, kommuner og regioner,
@konomiske konsekvenser for|ingen Lovforslaget forventes at

medfare mindre gkonomiske

konsekvenser for

erhvervslivet.
Administrative konsekvenser{ingen Lovforslaget forventes at
for erhvervslivet medfare mindre

administrative konsekvenser
for erhvervslivet.

Administrative konsekvenser|ingen Ingen
for borgerne
Miljgmaessige konsekvenser |Ingen Ingen

Forholdet til EU-retten

Lovforslagets § 1, nr. 2-4, 24, 26, 34, 36, 41-43, og 46-48,
(eendringer til lov om finansiel virksomhed) § 2, nr. 15, 16, og
21-24, (eendringer til lov om betalinger), § 3, nr. 3, 16,
(eendringer lov om kapitalmarkeder), § 4, nr. 2, 3, 5, 10, 13,
10-16, (eendringer til lov om fondsmaglerselskaber og
investeringsservice og -aktiviteter), 8 5, nr. 2, 4, 8 og 9,
(eendringer til lov om forvaltere af alternative
investeringsfonde m.v.), § 7 (andringer til hvidvaskloven),
supplerer MiCA.

Lovforslagets § 3, nr. 19 og 20, implementerer dele af artikel
1, nr. 5, litra b, i Europa-Parlamentets og Radets direktiv (EU)
2019/2177 af 18. december 2019 om endring af direktiv
2009/138/EF om adgang til og udgvelse af forsikrings- og
genforsikringsvirksomhed (Solvens 1), direktiv 2014/65/EU
om markeder for finansielle instrumenter og af direktiv (EU)
2015/849 om forebyggende foranstaltninger mod anvendelse
af det finansielle system til hvidvask af penge eller
finansiering af terrorisme (omnibusdirektivet).

Lovforslaget implementerer dele af Europa-Parlamentets og
Radets direktiv (EU) 2021/338 af 16. februar 2021 om
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endring af direktiv 2014/65/EU, for sd vidt angar
oplysningskrav, produktstyring og positionslofter, og af
direktiv 2013/36/EU og (EU) 2019/878, for sa vidt angar deres
anvendelse pa investeringsvirksomheder, med henblik pa at
bidrage til genopretningen efter COVID-19 pandemien.

Lovforslagets 8 1, nr. 38, supplerer artikel 9 i for
2019/1156/EU om lettere greenseoverskridende distribution af
kollektive investeringsinstitutter.

Lovforslagets supplerer dele af Europa-Parlamentets og
Radets forordning (EU) 2022/2554 af 14. december 2022 om
digital operationel modstandsdygtighed i den finansielle
sektor.

Lovforslaget implementerer dele af Europa-Parlamentets og
Radets direktiv (EU) 2022/2555 af 14. december 2022 om
foranstaltninger  til  sikring af et  hejt faelles
cybersikkerhedsniveau i hele Unionen (NIS 2-direktivet).

Lovforslaget implementerer dele af Europa-Parlamentets og
Radets direktiv (EU) 2022/2556 af 14. december 2022 om
@ndring af direktiv 2009/65/EF, 2009/138/EF, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 og
(EU) 2016/2341 for sa vidt angar digital operationel
modstandsdygtighed i den finansielle sektor.

Lovforslagets § 7 implementerer &ndringer til det 4.
hvidvaskdirektiv, jf. den omarbejdede pengeforordning artikel
40.

Er i strid med de principper for
implementering

af erhvervsrettet EU-
regulering/

Gar videre end minimumskrav
i EU-regulering

Ja Nej
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Bemarkninger til lovforslagets enkelte bestemmelser

Til§1

Til nr. 1 (fodnoten i lov om finansiel virksomhed)

Lov om finansiel virksomhed gennemferer i dag dele af NIS-direktivet,
herunder bestemmelser om identifikation af operatgrer af vesentlige
tjenester, jf. afsnit VIII i loven, og bestemmelser om Finanstilsynets og
Center For Cybersikkerheds orientering af offentligheden om handelser,
hvis offentlighedens kendskab hertil er ngdvendig for at forebygge eller
handtere igangverende handelser, jf. § 354 h.

Det foreslas i fodnoten at »dele af Europa-Parlamentets og Radets direktiv
2016/1148/EU af 6. juli 2016 (NIS-direktivet), EU-Tidende 2016, nr. L 194,
side 1,« udgar, og at »og dele af Europa-Parlamentets og Radets direktiv
(EU) 2019/2162 af 27. november 2019 om udstedelse af dekkede
obligationer og offentligt tilsyn med deekkede obligationer og om a&ndring
af direktiv 2009/65/EF og 2014/59/EU, EU-Tidende 2019, nr. L 328, side
29« andres til: »dele af Europa-Parlamentets og Radets direktiv (EU)
2019/2162 af 27. november 2019 om udstedelse af deekkede obligationer og
offentligt tilsyn med dakkede obligationer og om @&ndring af direktiv
2009/65/EF og 2014/59/EU, EU-Tidende 2019, nr. L 328, side 29 og dele
af Europa-Parlamentets og Radets direktiv 2022/2556/EU af 14. december
2022, EU-Tidende 2022, nr. L 333, side 153-163«.

Det foreslaede vil medfare, at NIS-direktivet udgar fra fodnoten. Dette
foreslas, da dette lovforslag implementerer dele af NIS 2-direktivet, der
ophaver NIS-direktivet.

Det foresldede vil endvidere medfgre, at der i fodnoten indsattes en
henvisning til, at der med denne lov foretages en gennemfgrelse af dele af
Europa-Parlamentets og Radets direktiv 2022/2556/EU af 14. december
2022 om e&ndring af direktiv 2009/65/EF, 2009/138/EF, 2011/61/EU,
2013/36/EU, 2014/59/EU, 2014/65/EU, (EU) 2015/2366 og (EU)
2016/2341 for sa vidt angar digital operationel modstandsdygtighed i den
finansielle sektor. Denne henvisning tilfgjes, idet lovforslaget gennemfarer
artikel 1 i direktivet, der fastsetter aendringer til Europa-Parlamentets og
Radets direktiv af 13. juli 2009 om samordning af love og administrative
bestemmelser om visse institutter for kollektiv investering i
veerdipapirer, og artikel 4 i direktivet, der fastseetter endringer til Europa-
Parlamentets og Radets direktiv 2013/36/EU af 26. juni 2013 om adgang til
at udgve virksomhed som kreditinstitut og om tilsyn med kreditinstitutter og
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investeringsselskaber. Direktivet er et fglgedirektiv til DORA-
forordningen.

Til nr. 2 (8 1, stk. 14, i lov om finansiel virksomhed)

Den geldende § 1 i lov om finansiel virksomhed fastsaetter lovens
anvendelsesomrade. Den galdende lov om finansiel virksomhed finder som
udgangspunkt ikke anvendelse pa udstedere af aktivbaserede tokens,
udstedere af e-pengetokens og udbydere af kryptoaktivtjenester.

Det foreslas at indsette et nyt stk. 14 i § 1 i lov om finansiel virksomhed,
hvorefter kapitel 19 b, som indsat ved lovforslagets § 1, nr. 24, finder
anvendelse pa fysiske og juridiske personer og visse andre virksomheder,
der er involveret i udstedelse, udbud til offentligheden og optagelse til
handel af kryptoaktiver, eller som leverer kryptoaktivtjenester.

Den foreslaede bestemmelse fastlegger hvilke bestemmelser i lov om
finansiel virksomhed, der skal finde anvendelse pa fysiske og juridiske
personer og visse andre virksomheder, der er involveret i udstedelse, udbud
til offentligheden og optagelse til handel af kryptoaktiver, eller som leverer
kryptoaktivtjenester. Visse andre virksomheder kan eksempelvis veere
enkeltmandsvirksomheder, der i visse sammenhange ikke betragtes som
juridiske personer i dansk ret.

Den foreslaede bestemmelse vil omfatte fysiske og juridiske personer, der
udbyder andre kryptoaktiver end aktivbaserede tokens og e-pengetokens til
offentligheden eller anmoder om optagelse af disse til handel i EU,
udstedere af aktivbaserede tokens, som udbyder disse til offentligheden eller
anmoder om optagelse af disse til handel i EU, udstedere af e-pengetokens,
som udbyder disse til offentligheden eller anmoder om optagelse af disse til
handel i EU og udbydere af kryptoaktivtjenester.

De tilsynsmaessige krav og rammer for disse akterer er i gvrigt fastsat i
Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023
om markeder for kryptoaktiver (MiCA) og vil finde direkte anvendelse fra
de tidspunkter, hvor de relevante bestemmelser i MiCA finder anvendelse.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024.

Til nr. 3 (8 10, stk. 1, 2. pkt., i lov om finansiel virksomhed)

Det geldende 8 10, stk. 1, i lov om finansiel virksomhed fastsatter, hvilke
aktiviteter et investeringsforvaltningsselskab ma udfere. Afgreensningen i
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bestemmelsen indebzrer, at investeringsforvaltningsselskaber efter
geldende ret ikke ma udfere investeringstjenester eller accessoriske
tjenesteydelser med kryptoaktiver.

Det foreslas, at der i § 10, stk. 1, 2. pkt., efter »§ 10 a« indsattes », § 10 b«.

Den foreslaede @ndring vil medfare, at investeringsforvaltningsselskaber
fremadrettet ma udbyde aktiviteter som navnt i dette lovforslags § 1, nr. 4,
hvorefter der foreslas indfgrt en ny § 10 b, i lov om finansiel virksomhed.
Forslaget vil medfare, at et investeringsforvaltningsselskab fremadrettet vil
kunne udfere investeringstjenester eller accessoriske tjenesteydelser med
kryptoaktiver, hvis de lever op til betingelserne i § 10 b, i lov om finansiel
virksomhed.

/ndringen er en konsekvens af, at det i artikel 60, stk. 5, i MICA,
bestemmes, at et investeringsforvaltningsselskab skal kunne udfare disse
aktiviteter, safremt betingelserne angivet i bestemmelsen er opfyldt. Der
henvises i gvrigt til bemarkningerne til lovforslagets 8 1, nr. 4.

Til nr. 4 (8 10 b i lov om finansiel virksomhed)

Efter den galdende bestemmelse i § 10, stk. 1, 1. pkt., i lov om finansiel
virksomhed,  skal en  virksomhed have tilladelse  som
investeringsforvaltningsselskab for at udfere den daglige ledelse af
investeringsforeninger og administrere andre UCITS, jf. bilag 6 til lov om
finansiel  virksomhed.  Investeringsforvaltningsselskaber ma  efter
afgraensningen i § 10, stk. 1, 2. pkt., derudover kun udfere virksomhed som
nevnti 8 10, stk. 2,8 10 a og § 28.

Den geldende retstilstand indeberer, at investeringsforvaltningsselskaber
ikke kan udfgre investeringstjenester eller accessoriske tjenesteydelser med
kryptoaktiver.

Det foreslas at indsaette en ny bestemmelse i § 10 b, hvorefter et
investeringsforvaltningsselskab kan levere tjenester med kryptoaktiver som
angivet i artikel 60, stk. 5, i Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver, svarende til de
tjenester, som det specifikt er meddelt tilladelse til i henhold til § 10, hvis
selskabet giver Finanstilsynet meddelelse mindst 40 arbejdsdage, inden
disse tjenester leveres farste gang, sammen med de oplysninger, der er
anfart i artikel 60, stk. 7, i Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.
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Den foreslaede bestemmelse skal sikre, at der ikke i dansk ret er hindringer
for, at investeringsforvaltningsselskaber, safremt de lever op til
betingelserne i artikel 60, stk. 7, i MiCA, vil kunne udgve virksomhed som
forudsat efter artikel 60, stk. 5, i MiCA. De efter lovforslaget omfattede
investeringsforvaltningsselskaber, omfatter administrationsselskaber for
investeringsinstitutter efter artikel 60, stk. 5, i MiCA.

Den foreslaede bestemmelse er samtidig en konsekvens af, at udbydere af
kryptoaktivtjenester vil blive underlagt Finanstilsynets tilsyn i henhold til
MiICA, hvorfor underretning om, at et investeringsforvaltningsselskab
patenker at udgve virksomhed efter § 10 b skal ske til Finanstilsynet.

Den foreslaede bestemmelse fastleegger, at Finanstilsynet er den kompetente
myndighed til at vurdere en underretning efter artikel 60, stk. 8, i MiCA.

Et investeringsforvaltningsselskab ma ikke begynde at levere
kryptoaktivtjenester, sa lenge underretningen er ufuldstendig.

Investeringsforvaltningsselskaber vil ikke veere forpligtede til at ansgge om
seerskilt tilladelse til at udbyde kryptoaktivtjenester, jf. artikel 59, stk. 1, litra
b, i MiCA.

Retten til at levere kryptoaktivtjenester ophaves ved inddragelsen af den
tilladelse, der gav virksomheden mulighed for at levere kryptoaktivtjenester
uden at skulle indhente en tilladelse 1 henhold til artikel 59 i MiCA, jf. artikel
60, stk. 11, i MiCA.

Bestemmelsen supplerer artikel 60, stk. 5, i MiCA.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024.

Til nr.5 (8 71, stk. 1, nr. 8, i lov om finansiel virksomhed)

871, stk. 1, indeholder n&ermere regler om de former for virksomhedsstyring
en finansiel virksomhed og en finansiel holdingvirksomhed skal have,
herunder eksempelvis betryggende kontrol- og sikringsforanstaltninger pa
it-omradet, jf. 8 71, stk. 1, nr. 8.

8 71, stk. 1, gennemfarer bl.a. artikel 12, stk. 1, 2. afsnit, litra a, i Europa-
Parlamentets og Radets direktiv 2009/65/EF af 13. juli 2009 om samordning
af love og administrative bestemmelser om visse institutter for kollektiv
investering i veerdipapirer og artikel 74, stk. 1, i Europa-Parlamentets
direktiv 2013/36/EU af 26. juni 2013 om adgang til at udeve virksomhed
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som kreditinstitut  og om tilsyn med kreditinstitutter og
investeringsselskaber (CRD V).

Det foreslas i § 71, stk. 1, nr. 8, at tilfgje net- og informationssystemer, der
oprettes og styres i overensstemmelse med Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.

Den foreslaede bestemmelse vil medfare, at et
investeringsforvaltningsselskab og et penge- og realkreditinstitut skal have
betryggende kontrol- og sikringsforanstaltninger hvad angdr net- og
informationssystemer, der oprettes og styres i overensstemmelse med
DORA-forordningen.

DORA-forordning fastsetter ensartede krav til sikkerheden i de net- og
informationssystemer, der understgtter  finansielle  enheders
forretningsprocesser.

Ved net- og informationssystem forsta elektronisk kommunikationsnet i
form af radiofrekvens- eller kabelbaseret teleinfrastruktur, der anvendes til
formidling af tjenester, enhver anordning eller gruppe af indbyrdes
forbundne eller beslaegtede anordninger, hvoraf en eller flere ved hjelp af
et program udfgrer automatisk behandling af digitale data, eller digitale
data, som lagres, behandles, fremfindes eller overfares af elementer i litra a
og b med henblik pa deres drift, brug, beskyttelse og vedligeholdelse, jf. §
2, nr. 1, i lov om net- og informationssikkerhed for domanenavnssystemer
o0g visse digitale tjenester.

Bestemmelsen er ny og gennemfarer dele af artikel 1, nr. 1, og artikel 4, nr.
2, i Europa-Parlamentets og Radets direktiv (EU) 2022/2556 af 14.
december 2022, der er et fglgedirektiv til DORA, der @ndrer i henholdsvis
i artikel 12, stk. 1, 2. afsnit, litra a, i Europa-Parlamentets og Radets direktiv
af 13. juli 2009 om samordning af love og administrative bestemmelser om
visse institutter for kollektiv investering i veerdipapirer og artikel 74, stk. 1,
i CRD.

Til nr. 6 (8 71, stk. 2, 2. pkt., i lov om finansiel virksomhed)

Det folger af § 71, stk. 2, 2. pkt., at Finanstilsynet kan fastsatte naermere
regler om hendelsesrapportering for de virksomheder, der udpeges som
operatgrer af vaesentlige tjenester i medfer af § 307 a i lov om finansiel
virksomhed, herunder om, at Finanstilsynet og Center for Cybersikkerhed
underrettes ved en handelse, der har en negativ indvirkning pa sikkerheden
I virksomhedens net- og informationssystemer.
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Bestemmelsen gennemfarer artikel 14, stk. 3, i Europa-Parlamentets og
Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der skal
sikre et hgjt feelles sikkerhedsniveau for net- og informationssystemer (NIS-
direktivet), hvorefter en operatar af vasentlige tjenester hurtigst muligt skal
foretage en underretning til den kompetente myndighed eller CSIRT, af
hendelser, der har veesentlige konsekvenser for kontinuiteten af de
vaesentlige tjenester, som virksomheden leverer. En haendelse forstas som
veerende enhver begivenhed, der har en negativ indvirkning pa sikkerheden
i en virksomheds net- og informationssystemer. Ved CSIRT forstas en
national it-beredskabsenhed, der handterer haendelser, og som har ansvar for
at sikre samarbejdet om sikkerheden i net- og informationssystemer i EU,
Jf. definitionen heraf i § 2, nr. 17, i lov om net- og informationssikkerhed
for domanenavnssystemer og visse digitale tjenester. 1 Danmark er det
Forsvarets Efterretningstjeneste, herunder Center for Cybersikkerhed, der er
udpeget som CSIRT.

Der henvises i det hele til de specielle bemarkningerne til § 19, nr. 2, i
Folketingstidende 2017-18, tilleeg A, L 144 som fremsat, side 29-31.

Det foreslas at ophzave § 71, stk. 2, 2. pkt.

Med det foresladede ophaves den danske implementering af kravene i NIS-
direktivets artikel 14, stk. 3, om underretning af handelser til den
kompetente myndighed eller CSIRT. Dette foreslas, da NIS 2-direktivet
ophaver NIS-direktivet.

Kravet om underretning af handelser i artikel 14, stk. 3, i NIS-direktivet
bliver erstattet af kravet om indberetning af starre it-haendelser til den
kompetente myndighed, dvs. Finanstilsynet, jf. § 1, nr. 24, i narveerende
lovforslag, i medfer af artikel 19, stk. 1, i DORA-forordningen. DORA-
forordningen gelder for finansielle enheder, herunder penge- og
realkreditinstitutter, jf. artikel 2, stk. 1, litra a. Nar Finanstilsynet modtager
en underretning om en stagrre it-handelse, skal Finanstilsynet rettidigt
foreleegge naermere oplysninger om handelsen for andre myndigheder, for
hvem handelsen er relevant, jf. artikel 19, stk. 6, i DORA-forordningen.
Artikel 19, stk. 6, navner de myndigheder, som Finanstilsynet kan
forelegge en heandelse for, herunder CSIRT, dvs. Center for
Cybersikkerhed.

Til nr. 7 (8 72 a, stk. 4, i lov om finansiel virksomhed)
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8 72 a i lov om finansiel virksomhed fastsetter regler om outsourcing for
pengeinstitutter, sparevirksomheder, realkreditinstitutter 0g
investeringsforvaltningsselskaber.

Det fremgar af stk. 1, at Pengeinstitutter, sparevirksomheder,
realkreditinstitutter og investeringsforvaltningsselskaber kan outsource en
proces, en tjenesteydelse eller en aktivitet, som virksomheden ellers selv
ville udfare, til en leverander.

Af stk. 2 fglger det, at Finanstilsynet kan treeffe afgarelse om, at
outsourcingvirksomheders outsourcing skal bringes til ophgr inden for en af
Finanstilsynet neermere fastsat frist, hvis outsourcingkontrakten eller dennes
parter ikke opfylder reglerne fastsat i medfar af stk. 3.

I henhold til stk. 3, kan erhvervsministeren fastsatte nermere regler om
outsourcing for disse virksomheder, herunder bl.a. vedrgrende
outsourcingvirksomheders  ledelsesordninger, ansvar, risikostyring,
overvagning, kontrol og rapportering i tilknytning til outsourcing til en
leverandgr samt vedrgrende krav til indholdet af kontrakten. Bemyndigelsen
er udnyttet til at udstede bekendtgerelse nr. 973 af 22. juni 2022 om
outsourcing for kreditinstitutter m.v.

Nar DORA-forordningen finder anvendelse, vil der ikke lengere vaere
befgjelse til at fastsatte nationale regler om styring af tredjepartsrisici pa det
digitale operationelle omrade, herunder regler om outsourcing.

Det foreslas derfor at indsatte § 72 a, stk. 4, i lov om finansiel virksomhed,
hvorefter stk. 1-3 ikke skal finde anvendelse pa det digitale operationelle
omrade.

Den foreslaede bestemmelse vil indebeere, at reglerne om outsourcing i § 72
a, stk. 1 og 2, samt bemyndigelsesbestemmelsen til at erhvervsministeren
kan fastsette nermere regler i medfgr af stk. 3, ikke leengere vil omfatte
outsourcing pa det digitale operationelle omrade. Outsourcing pa det
digitale operationelle omrade vil i stedet fremover blive reguleret i kapitel
V, afdeling I, i DORA-forordningen.

Bestemmelsen vil ogsa indebare behov for, at Finanstilsynet aendrer
bekendtgarelse nr. 973 af 22. juni 2022 om outsourcing for kreditinstitutter
m.v., sa bekendtgarelsen ikke kommer til at omfatte outsourcing pa det
digitale operationelle omrade.

Til nr. 8 (§ 72 ¢ i lov om finansiel virksomhed)
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Det fremgar af § 72 c, at regler fastsat i medfer af § 72 a, stk. 3, ikke geelder
for virksomhedernes autentifikation af brugere ved anvendelse af MitID-
lgsningen, jf. lov om MitlD og NemLog-in.

I henhold til 8 72 a, stk. 3, kan erhvervsministeren fastsatte neermere regler
for  pengeinstitutter,  sparevirksomheder, realkreditinstitutter  og
investeringsforvaltningsselskaber om  outsourcing, herunder bl.a.
vedrgrende  outsourcingvirksomheders  ledelsesordninger,  ansvar,
risikostyring, overvagning, kontrol og rapportering i tilknytning til
outsourcing til en leverander samt vedrgrende krav til indholdet af
kontrakten. Bemyndigelsen er udnyttet til at udstede bekendtgarelse nr. 973
af 22. juni 2022 om outsourcing for kreditinstitutter m.v.

Nar DORA-forordningen finder anvendelse, vil der ikke lengere vare
befgjelse til at fastsztte nationale regler om styring af tredjepartsrisici pa det
digitale operationelle omrade, herunder regler om outsourcing.

Det foreslas derfor at opheaeve § 72 ¢ i lov om finansiel virksomhed.
Virksomhedernes outsourcing af autentifikation af brugere ved anvendelse
af MitID-lgsningen angar det digitale operationelle omrade og vil derfor
fremadrettet skulle falge DORA-forordningens regler. Det foreslaede skal
ses i denne sammenhang.

Til nr. 9 (8 80, stk. 5, i lov om finansiel virksomhed)

8§ 80, stk. 4, i lov om finansiel virksomhed indeholder et
eksponeringsforbud.

8 80, stk. 5, fastsatter, at eksponeringsforbuddet i stk. 1 ikke finder
anvendelse i forbindelse med deltagelse i bestyrelserne i en rekke angivne
virksomheder, herunder i Landbrugets FinansieringsBank A/S

Landbrugets FinansieringsBank A/S er ophert i 2017.

Det foreslas at @ndre i § 80, stk. 5, sa henvisningen til »Landbrugets
FinansieringsBank A/S« udgar.

Den foreslaede andring vil medfare, at Landbrugets FinansieringsBank A/S
ikke lzengere vil fremga af § 80, stk. 5.

Til nr. 10 (8 124, stk. 2, i lov om finansiel virksomhed)
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Det folger af § 124, stk. 2, i lov om finansiel virksomhed, at solvensbehovet
opgeres som det tilstreekkelige kapitalgrundlag i procent af den samlede
risikoeksponering.

Penge- og realkreditinstitutter er i dag underlagt krav om at opretholde et
individuelt solvensbehov, jf. § 124, stk. 2-8, samt et kombineret
kapitaloufferkrav, jf. § 125 a. Solvensbehovet bestar af sgjle-I
kapitalgrundlagskravet i artikel 92, stk. 1, litra a-c, og
minimumskapitalkravet i artikel 93 i CRR, samt et eventuelt sgjle 1l-tillaeg,
hvis instituttets risici ikke er tilstreekkelig deekket af sgjle 1-kravet. Parallelt
med de risikobaserede krav galder gearingsgradskravet pa 3 pct., jf. artikel
92, stk. 1, litra d, i Europa-Parlamentets og Radets forordning (EU) nr.
575/2013 (CRR). Gearingsgraden opgeares som kernekapital i forhold til den
ikke risikoveegtede eksponering, jf. artikel 429-429g i CRR. Et eventuelt
tilleg som folge af risiko for overdreven gearing skal laegges til
gearingsgradskravet og ikke de risikobaserede kapitalgrundlagskrav.

Det foreslas i § 124, stk. 2, at indsette som 3. pkt.: »Den del af
solvensbehovet, der vedrgrer overdreven risiko for gearing opgeres i
procent af den samlede ikke-risikoveegtede eksponering.«, og i § 124, stk. 2,
3. pkt., der bliver 4. pkt., at indsaette efter »i artikel 93«: »eller
gearingsgradskravet efter artikel 92, stk. 1, litra d,«.

Det foreslaede preciserer, hvordan den del af solvensbehovet, der vedrarer
risiko for overdreven gearing, opgeres. Formalet er at tydeliggere galdende
retspraksis, sa ordlyden af bestemmelsen ikke giver anledning til tvivl.

Til nr. 11 (8 124, stk. 3, i lov om finansiel virksomhed)

Det folger af § 124, stk. 3, i lov om finansiel virksomhed, at Finanstilsynet
kan fastseette et individuelt solvenskrav i form af et tilleg til
kapitalgrundlagskravet, der fremgar af artikel 92, stk. 1, litra c, i CRR. Dette
solvenskrav vil vere et udtryk for Finanstilsynets vurdering af instituttets
tilstreekkelige kapitalgrundlag i procent af den samlede risikoeksponering.

Det foreslas i § 124, stk. 3, 1. pkt., efter: »92, stk. 1, litra c,« at indsatte:
»eller til gearingsgradskravet, der fremgar af artikel 92, stk. 1, litra d,«, og i
8 124, stk. 3, 2. pkt., efter »samlede risikoeksponering« at indsette: »0g i
procent af den ikke-risikoveegtede eksponering, hvis solvenskravet vedrarer
risiko for overdreven gearing.

Det foreslaede praciserer, at den del af solvensbehovet der vedrarer risiko
for overdreven gearing skal opgares som det tilstreekkelige kapitalgrundlag
i procent af den samlede ikke-risikovaegtede eksponering, jf. de foreslaede
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tilpasninger til § 124, stk. 2, og 8 124 a, stk. 1, 2. pkt., jf. lovforslagets § 1,
nr. 10 og 13. Det foresldede har til formal at tydeliggere geeldende
retspraksis, sa ordlyden af bestemmelsen ikke giver anledning til tvivl.

Til nr. 12 (8 124 a, stk. 1, 1. pkt., i lov om finansiel virksomhed)

Det fglger af 8§ 124 a, stk. 1, i lov om finansiel virksomhed, at Finanstilsynet
arligt fastseetter et vejledende niveau af yderligere kapitalgrundlag for de
individuelle kreditinstitutter og meddeler dette til kreditinstitutterne.

Finanstilsynet meddeler ved afgerelse institutterne det yderligere
kapitalgrundlag, som instituttet skal opretholde, ud over det kombinerede
kapitalbufferkrav, jf. 8§ 125 a, for at kunne tale det harde stressscenarie i
Finanstilsynets tilsynsmaessige stresstest uden at bryde med det individuelle
solvensbehov, jf. 8 124, stk. 2, eller med det individuelle solvenskrav, jf. §
124, stk. 3.

Det kombinerende kapitalbufferkrav bestar af kapitalbevaringsbufferen, den
kontracykliske buffer, SIFI-bufferen og den systemiske buffer.

Det fremgar af bemaerkningerne til § 124 a, stk. 1, at det vejledende niveau
af yderligere kapitalgrundlag godt kan veere nul, safremt instituttets
kombinerede kapitalbufferkrav overstiger kapitaleffekten af Finanstilsynets
harde stressscenarie, jf. Folketingstidende 2020-21, tilleg A, L 109 som
fremsat, side 94.

Dette er imod hensigten imidlertid ikke i overensstemmelse med de
europaiske retningslinjer vedrgrende opgerelse af P2G - SREP
(Supervisory Review and Evaluation Process), jf. EBA/GL/2022/03.

Det fremgar af de europeiske SREP-retningslinjer, at kun
kapitalbevaringsbufferen, jf. 125 a, stk. 2, modregnes kapitaleffekten af det
tilsynsmassige harde stressscenarie. Baseret pa en case-by-case vurdering
kan den kontracykliske buffer, jf. §125 a stk. 3, undtagelsesvist ogsa
modregnes kapitaleffekten. SIFI-bufferen og den systemiske buffer skal
imidlertid ikke modregnes ved opggarelsen af kapitaleffekten.

Det foreslas i § 124 a, stk. 1, 1. pkt., at ndre »meddeler« til: »informerer«.
Der er alene tale om en sproglig @ndring af lovteksten, som har til formal at

give mulighed for at korrigere de tidligere bemerkningerne om opgerelse
af P2G.
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Det forslaede, hvor P2G fremover som udgangspunkt vil blive opgjort som
kapitaleffekten i stress fratrukket kapitalbevaringsbuffer, er en &ndring af
dansk praksis vedrgrende fastsettelse af det vejledende niveau. |
overensstemmelse med SREP kan der derudover veere serlige tilfeelde, hvor
mere kvalitative justeringer til opgerelsen af P2G er ngdvendige. Det kan
f.eks. veere som fglge af udformningen af stresstest eller
institutionsspecifikke  karakteristika. Den foresldede @ndring af
bemarkningerne vil medfgre, at dansk praksis fremover vil veere i
overensstemmelse med de europeeiske retningslinjer.

Finanstilsynet har og vil fortsat i wvurderingen af institutternes
kapitalgrundlag inddrage, om institutternes kapitalmalsatning seettes pa et
fornuftigt niveau, som ogsa sikrer, at institutterne ikke forventes at bryde
med kapital- og bufferkravene i perioder med stress. Finanstilsynet indleder
en dialog med institutterne, hvis ikke institutternes kapitalmalseatning
vurderes at veere fastsat pa et fornuftigt niveau. Implementeringen af det
vejledende niveau af yderligere kapitalgrundlag i 2020 har ikke &ndret ved
denne tilsynspraksis, da kapitalmalsztningen har udgjort et gvre mal, som
institutterne har navigeret efter. Det skyldes, at kapitalmalsetningen ikke
inkluderer den kontracykliske buffer, dvs. den buffer kan modregnes den
stresseffekt, som kapitalmalsetningen opgeres ud fra. Den kontracykliske
buffer har i perioden ligget pa et niveau mellem 0-2,5 procentpoint. Dermed
har kapitalmalsatningen udgjort et hgjere eller som minimum det samme
mal som P2G, hvor det er kapitalbevaringsbufferen pa 2,5 pct., der
modregnes i stresseffekten. Den endring af praksis, som forslas her i forhold
til opgarelsen af P2G, ville dermed ikke historisk have haft nogen reel
betydning. De nuveerende niveauer for den kontracykliske buffer og
kapitalbevaringsbufferen ~ medfgrer, at  P2G-malsetningen  og
kapitalmalsatningen kommer tst pa hinanden, men forskellen imellem dem
varierer med sterrelsesforholdet mellem de to buffere.

Det vil fortsat veere sadan, at Finanstilsynet alene meddeler et institut et
vejledende niveau af yderligere kapitalgrundlag, hvis instituttets faktiske
kapitalisering eller kapitalmalsatning er utilstraekkelig.

Til nr. 13 (8 124 a, stk. 1, 2. pkt., i lov om finansiel virksomhed)

Det falger af 8 124 a, stk. 1, i lov om finansiel virksomhed, at Finanstilsynet
arligt fastsetter et vejledende niveau af yderligere kapitalgrundlag for de
individuelle kreditinstitutter og meddeler dette til kreditinstitutterne. Det
vejledende niveau af yderligere kapitalgrundlag baseres pa en tilsynsmassig
stresstest og opgares i procent af den samlede risikoeksponering.
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Det fremgar af bemarkningerne til bestemmelsen, at der i § 124 a sondres
mellem risici, der angar risikoen for overdreven gearing og risici, der ikke
angar risikoen for overdreven gearing. Jf. Folketingstidende 2020-21, tilleeg
A, L 109 som fremsat, side 94.

Det foreslas det i § 124 a, stk. 1, 2. pkt., efter: »risikoeksponering« at
indsatte: »og i procent af den samlede ikke-risikoveegtede eksponering«

Det foresldede har til formal at tydeliggere geeldende retspraksis, sa
ordlyden ikke giver anledning til tvivl, jf. ogsa de foreslaede tilpasninger til
8 124, stk. 2 og 3, jf. lovforslagets 8 1, nr. 10 og 11.

Til nr. 14 (8 124 a, stk. 3, i lov om finansiel virksomhed)

Det fglger af § 124 a, stk. 3, i lov om finansiel virksomhed, at den del af det
vejledende niveau af yderligere kapitalgrundlag, som er fastsat for at tage
hgjde for risikoen for overdreven gearing, skal opfyldes med egentlig
kernekapital.

Det folger af EBA’s retningslinjer for felles procedurer og metoder for
tilsyns- og evalueringsprocessen (SREP), at den del af det vejledende niveau
af yderligere kapitalgrundlag, der daekker risikoen for overdreven gearing,
bgr kunne opfyldes med kernekapital, jf. EBA/GL/2022/03.
Retningslinjerne angiver derfor en lempeligere tilgang end § 124 g, stk. 3.

Det foreslés i § 124 a, stk. 3, at »egentlig« og »egentlige« udgar.

Det foreslaede vil medfare, at den del af det vejledende niveau af yderligere
kapitalgrundlag, der daekker risikoen for overdreven gearing, skal opfyldes
med kernekapital, og ikke udelukkende egentlig kernekapital. Z/ndringen
bringer den danske praksis til opfyldelse af den del af det vejledende niveau
af yderligere kapitalgrundlag, der daekker risikoen for overdreven gearing, i
overensstemmelse med de europeiske retningslinjer.

Til nr. 15 (8 125 d, stk. 1, i lov om finansiel virksomhed)

Det folger af § 125 d, stk. 1, i lov om finansiel virksomhed, at penge- og
realkreditinstitutterne skal sende en raekke oplysninger til Finanstilsynet, nar
det pagaldende institut agter at foretage en handling omfattet af § 125 d,
stk. 3, nr. 1-3.

8125 d, stk. 3, nr. 1-3, er ved lov nr. 2110 af 22. december 2020 rykket til
8 125 d, stk. 5, nr. 1-3. Ved samme lov blev der i § 125 b, stk. 3, der blev
stk. 5, indsat en forpligtelse for penge- og realkreditinstitutter til ikke at
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foretage en raekke handlinger, hvis de bryder med gearingsbufferkravet,
ferhen at virksomheden har opgjort det maksimale udlodningsbelgb og
underrettet Finanstilsynet i medfgr af § 125 d. Der blev ikke samtidig
foretaget en konsekvensrettelse af § 125 d, stk. 1, der fastsetter for hvilke
oplysninger, der skal sendes til Finanstilsynet i sddanne tilfalde.

Det foreslas i § 125 d, stk. 1, efter »§ 125 a, stk. 1,« at indsette: »eller
gearingsgradbufferkravet, jf. artikel 92 stk. 1, litra a, hvis
gearingsgradsbufferkravet finder anvendelse,«, og at a&ndre »§ 125 b, stk.
3,« til: »8 125 b, stk. 5,«.

Med det foreslaede tager henvisningen til § 125 b hgjde for de andringer,
der blev foretaget af ved § 1, nr. 39 og 42, i lov nr. 2110 af 22. december
2020.

Til nr. 16 (8 199, stk. 12, 2. pkt., i lov om finansiel virksomhed)

Det fremgar af § 199, stk. 12, 2. pkt., i lov om finansiel virksomhed, at
Finanstilsynet kan fastsatte bestemmelser om intern revision og om
systemrevisionens gennemfarelse i feelles datacentraler. Finanstilsynet har i
dag fastsat regler herom i bekendtgarelse nr. 1581 af 22. december 2022 om
systemrevisionens gennemfarelse i felles datacentraler m.fl.

Ved systemrevision forstas intern og ekstern revision af, om de generelle it-
kontroller fungerer betryggende. Ved de generelle it-kontroller forstas
styringen af den grundlaggende it-sikkerhed, men ikke sikkerheden i
specifikke it-systemer.

Det foreslas at ophave § 199, stk. 12, 2. pkt., i lov om finansiel virksomhed.

Bestemmelsen er en konsekvens af, at Finanstilsynet med lovforslagets § 1,
nr. 24, foreslas nye regler i § 333 — 333 p, i lov om finansiel virksomhed for
operatgrer af finansielle digitale infrastrukturer, der fremover vil omfatte og
regulere felles datacentraler. De gaeldende regler for felles datacentraler
foreslas derfor ophaevet.

Finanstilsynets bemyndigelsen til at fastsaette nermere regler om den
interne og eksterne systemrevision i operatgrer af finansielle digitale

infrastrukturer, herunder for falles datacentraler, foreslas med lovforslaget
fremover at fglge af § 333 p, stk. 1, litra d, i lov om finansiel virksomhed.

Til nr. 17 (8 224, stk. 1, nr. 1, i lov om finansiel virksomhed)
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Det geeldende § 224, stk. 1, nr. 1, i lov om finansiel virksomhed fastsatter,
at Finanstilsynet kan inddrage en virksomheds tilladelse som pengeinstitut,
realkreditinstitut, investeringsforvaltningsselskab og forsikringsselskab,
hvis virksomheden gar sig skyldig i grove eller gentagne overtreedelser af
lov om finansiel virksomhed samt en raekke andre love og EU-retsakter pa
det finansielle omrade.

Det foreslds i § 224, stk. 1, nr. 1, efter »om markeder for finansielle
instrumenter« at indsette »og Europa-Parlamentets og Radets (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.«

Den foreslaede bestemmelse vil medfere, at Finanstilsynet vil kunne
inddrage en  virksomheds tilladelse som pengeinstitut eller
investeringsforvaltningsselskab, hvis virksomheden gar sig skyldig i grove
eller gentagne overtraedelser af MiCA.

Der forudsattes en hgj grad af veesentlighed, hvis inddragelse af tilladelse
skal finde sted med henvisning hertil. Vurderingen skal foretages pa
baggrund af overtredelsens grovhed og de risici, det medferer for
forbrugere, samfundet og den finansielle stabilitet. Der ma tages hensyn til
overtreedelsens karakter, omfang, tidsmaessige aspekt osv. En afgarelse om
inddragelse af en virksomheds tilladelse er af indgribende karakter for
virksomheden Medmindre forholdet er af meget veasentlig karakter, eller
inddragelsen sker efter anmodning fra virksomheden, forudssttes det
derfor, at inddragelse af tilladelse typisk kun bliver aktuel, efter der har
veeret givet frist til berigtigelse af forholdet, og at berigtigelse ikke er sket.

Til nr. 18 (8 267 a, stk. 2, i lov om finansiel virksomhed)

Den geldende 8§ 267 a, stk. 2, fastsatter, at en afviklingsenhed, der er et
globalt systemisk vigtigt finansielt institut (G-SIFI) eller en vasentlig
dattervirksomhed af et G-SIFI i et tredjeland, skal opfylde krav om
nedskrivningsegnede  passiver med Kkapitalgrundlag, supplerende
kapitalinstrumenter og nedskrivningsegnede forpligtelser, der er omfattet af
8 267 a, stk. 1, nr. 2-4, og som opfylder kravene i artikel 92 a eller 92 b i
Europa-Parlamentets og Radets forordning (EU) nr. 575/2013 om
tilsynsmeessige krav til kreditinstitutter (CRR).

Bestemmelsen implementerer artikel 45 b, stk. 1, 2. afsnit, i BRRD, jf.
Folketingstidende 2021-21, Tilleeg A, L 109 som fremsat, side 152.

Efter § 267 a, stk. 2, skal de nedskrivningsegnede passiver dog opfylde
kravene i artikel 92 a og artikel 92 b. Disse artikler indeholder krav til selve
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virksomhederne og ikke de nedskrivningsegnede forpligtelser.
Bestemmelsen implementerer derfor ikke direktivet korrekt.

Det foreslas derfor i § 267 a, stk. 2, at &ndre »der er omfattet af stk. 1, nr.
2-4, og som opfylder kravene i artikel 92 a eller 92 b i Europa-Parlamentets
og Radets forordning (EU) nr. 575/2013 om tilsynsmassige krav til
kreditinstitutter«, til: »forpligtelser, der opfylder betingelserne i artikel 72 a,
artikel 72 b, artikel 72 ¢ og artikel 72 d i Europa-Parlamentets og Radets
forordning (EU) nr. 575/2013 om tilsynsmaessige krav til kreditinstitutter
som opgjort efter de fradrag, som er angivet i artikel 72 e i navnte
forordning, eller forpligtelser, der er omfattet af stk. 1, nr. 3 og 4, dog saledes
at forpligtelserne skal opfylde samme krav som efter dette stykke med
undtagelse af betingelsen i artikel 72 a, stk. 2, litra l«.

Den foreslaede &ndring vil medfare, at henvisningen til artikel 92 a og 92 b
i CRR udgar.

Den foreslaede @ndring vil endvidere medfgre, at nedskrivningsegnede
passiver skal opfylde de krav, som er fastsat i artikel 72 a-72 d i CRR, og at
der ved opggrelsen af de nedskrivningsegnede forpligtelser skal ske de
fradrag, der er nevnt i CRR artikel 72 e.

De omfattede virksomheder vil fortsat kunne anvende forpligtelser, der er
omfattet af § 267 a, stk. 1, nr. 3 og 4, hvis forpligtelserne lever op til kravene
i artikel 72 a-72 d, med undtagelse af artikel 72 a, stk. 2, litra I, da
forpligtelserne i 8 267 a, stk. 1, nr. 3 og 4, har derivatkomponenter.

Til nr. 19 (8 269 a, stk. 3, nr. 2, i lov om finansiel virksomhed)

Den geeldende § 269 a, stk. 3, nr. 2, fastsatter, at Finanstilsynet ved sin
vurdering af, hvorvidt en virksomheds udlodning skal begraenses, jf. § 269,
stk. 1, sammen med de gvrige hensyn i § 269, stk. 3, skal tage hensyn til
udviklingen i virksomhedens gkonomiske situation og sandsynligheden for,
at virksomheden inden for en overskuelig fremtid opfylder betingelserne for
afvikling.

Bestemmelsen implementerer artikel 16 a, stk. 2, 1. afsnit, i BRRD, jf.
Folketingstidende 2020-21, tilleeg A, L 109 som fremsat, side 184-185.
Artiklen 16 a, stk. 2, 1. afsnit i BRRD indeholder dog en betingelse om, at
virksomheden indenfor en overskuelig fremtid bliver ngdlidende eller
forventeligt ngdlidende, hvilket ikke fglger af formuleringen i den geeldende
§ 259 a, stk. 3, nr. 2.
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Det foreslas derfor i § 269 a, stk. 3, nr. 2, at @ndre »opfylder betingelserne
for afvikling« til: »bliver ngdlidende eller forventeligt nedlidende, jf. § 224
a«.

Den foreslaede andring vil medfare, at Finanstilsynet fremadrettet skal tage
hensyn til sandsynligheden for, at virksomheden inden for en overskuelig
fremtid bliver ngdlidende eller forventeligt ngdlidende, jf. 8 224 a, fremfor
om virksomheden opfylder betingelserne for afvikling.

Det foreslaede har til formal at sikre en tekstnar implementering, saledes at
hensynet i 8 269 a, stk. 3, nr. 3, svarer til hensynet i artikel 32, stk. 2, 1.
afsnit, litra b, i BRRD.

Bliver virksomhedens gkonomiske situation forveerret af den manglende
opfyldelse, taler det for, at Finanstilsynet begrenser virksomhedens
udlodning til det maksimale udlodningsbelgb. Er det ikke tilfeeldet, taler det
for, at Finanstilsynet ikke begrenser virksomhedens udlodning til det
maksimale udlodningsbelgb.

Vil virksomheden inden for en overskuelig fremtid blive ngdlidende eller
forventeligt ngdlidende, taler det for, at Finanstilsynet begraenser
virksomhedens udlodning til det maksimale udlodningsbelgb. Er det ikke
tilfeldet, taler det for, at Finanstilsynet ikke begranser virksomhedens
udlodning til det maksimale udlodningsbelgb. Betingelserne for, hvornar en
virksomhed er ngdlidende eller forventeligt ngdlidende fremgar af § 224 a
og omfatter overordnet falgende tre tilfeelde: Nar instituttet ikke kan
opretholde sin tilladelse, herunder ikke opfylder sit kapitalkrav, nar
instituttet har alvorlige likviditetsproblemer, eller nar instituttet modtager
ekstraordinar finansiel stgtte fra det offentlige.

Det er Finanstilsynet, der vurderer om virksomhedens gkonomiske situation
og sandsynligheden for, at virksomheden inden for en overskuelig fremtid
opfylder betingelserne for afvikling, taler for eller imod en begraensning af
virksomhedens udlodning til det maksimale udlodningsbelgb.

Til nr. 20 (8 272, stk. 8 0og 9, i lov om finansiel virksomhed)

Det foreslas i § 272, stk. 8, at kapitalejere og kreditorer, hvis krav er blevet
nedskrevet eller konverteret i henhold til § 272, stk. 1, ikke ma lide starre
tab end ved konkursbehandling af virksomheden eller enheden under
afvikling.

Det foreslas i § 272, stk. 9, at Finanstilsynets vurdering efter stk. 8 foretages
pa baggrund af veerdiansattelsen i § 8 i lov om restrukturering og afvikling
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af visse finansielle virksomheder. Vardiansattelsen foretages af Finansiel
Stabilitet efter anmodning fra Finanstilsynet. Konstateres det, at en
kapitalejer eller kreditor, herunder Garantiformuen, har lidt stgrre tab, end
den ville have gjort ved konkursbehandling af virksomheden eller enheden,
betales forskellen af Afviklingsformuen.

De foreslaede bestemmelser er nye og skal implementere artikel 59, stk. 1,
3. afsnit, i BRRD for sa vidt angar Finanstilsynets nedskrivnings- og
konverteringshefgjelser, jf. 8 272, stk. 1. Der er tale om en direktivnar
implementering.

Princippet om, at ingen kreditorer eller aktionaerer ma stilles gkonomisk
veerre i afvikling, end hvis der var tale om en konkurssituation (det sakaldte
no-creditor-worse-off-princip) er et afggrende princip i krisehandtering.
Bestemmelsen sikrer, at princippet overholdes ved Finanstilsynets
nedskrivning eller konvertering i henhold til § 272, stk. 1, pa samme made
som det allerede er tilfeldet for isolerede nedskrivninger eller
konverteringer, som foretages af Finansiel Stabilitet uden for
afviklingssituationer efter § 18 a i lov om restrukturering og afvikling af
visse finansielle virksomheder.

Til nr. 21 (8§ 274, stk. 3, i lov om finansiel virksomhed)

Efter den geeldende § 274, stk. 3, finder kravet om kontraktmaessig
anerkendelse af bail-in, jf. § 274, stk. 1, ikke anvendelse, hvis forpligtelsen
er undtaget fra bail-in, jf. § 25, stk. 3, i lov om restrukturering og afvikling
af visse finansielle virksomheder, eller hvis forpligtelsen er et berettiget
indskud, jf. 8 2, nr. 7, i lov om restrukturering og afvikling af visse
finansielle virksomheder.

Bestemmelsen har til hensigt at implementere artikel 55, stk. 1, 1. afsnit, i
BRRD direktivnert, jf. Folketingstidende 2020-21, tilleg A, L 109 som
fremsat, side 199-200. Bestemmelsen omfatter imidlertid alle berettigede
indskud, mens artikel 55, stk. 1, 1. afsnit, litra b, i BRRD alene omfatter
indskud som omhandlet i BRRD artikel 108, litra a.

Det foreslas derfor at nyaffatte § 273, stk. 3, saledes, at stk. 1 ikke finder
anvendelse, hvis 1) forpligtelsen er undtaget fra bail-in, jf. § 25, stk. 3, i lov
om restrukturering og afvikling af visse finansielle virksomheder, eller 2)
forpligtelsen er en del af et berettiget indskud fra fysiske personer eller
mikrovirksomheder, sma eller mellemstore virksomheder, jf. 8 2, nr. 19 i
lov om restrukturering og afvikling af visse finansielle virksomheder, og
overstiger belgbsgraensen for dakkede indskud, jf. 8 9 i lov om en
indskyder- og investorgarantiordning, eller 3) forpligtelsen ville veere et
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berettiget indskud fra fysiske personer eller mikrovirksomheder, sma eller
mellemstore virksomheder, hvis ikke det var foretaget gennem filialer af
institutter, der er etableret inden for Den Europeiske Union eller i et land,
som Unionen har indgaet aftale med pa det finansielle omrade, nar filialen
er beliggende uden for Den Europaiske Union eller i et land, som Unionen
har indgaet aftale med pa det finansielle omrade

Den foreslaede @ndring vil indskreenke undtagelsen for s& vidt angar
berettigede indskud, sdledes at den fremover alene vil galde den del af
berettigede indskud fra fysiske personer, mikrovirksomheder eller sma eller
mellemstore virksomheder, som defineret i § 2, nr. 19, i lov om
restrukturering og afvikling af visse finansielle virksomheder, som
overstiger belgbsgraensen for daekkede indskud, jf. 8§ 9 i lov om en
indskyder- og investorgarantiordning.

Det foreslaede vil ligeledes medfare, at undtagelsen geelder forpligtelser,
som ville vaere berettigede indskud fra samme kreds af fysiske personer og
virksomheder, hvis de ikke var foretaget gennem filialer af institutter, der er
etableret inden for Den Europaiske Union eller i et land, som Unionen har
indgaet aftale med pa det finansielle omrade, nar filialen er beliggende uden
for Den Europaiske Union eller i et land, som Unionen har indgaet aftale
med pa det finansielle omrade.

Den foreslaede @ndring har til formal at bringe undtagelsen om
anerkendelse af kontraktmaessig bail-in'i § 274, stk. 1, i overensstemmelse
med artikel 55, stk. 1, 1. afsnit, litra b, i BRRD.

Forpligtelser, der er undtaget fra bail-in, kan ikke nedskrives eller
konverteres. P4 den baggrund geelder kravet i stk. 1 ikke kontrakter
vedrgrende disse forpligtelser.

Berettigede indskud er indestaende belgb pa en konto i et pengeinstitut m.v.,
som ikke er udelukket fra deekning efter 8 13 i lov om en indskyder- og
investorgarantiordning. Deaekkede indskud, jf. 88 9 og 10 i lov om en
indskyder- og investorgarantiordning, udger den del af det berettigede
indskud, som er daekket af Garantiformuen. Definitionen af dakkede
indskud fglger af bemarkningerne til § 7, stk. 8, i lov om en indskyder- og
investorgarantiordning, jf. Folketingstidende 2014-15, tilleeg A, L 105 som
fremsat, side 112. Den tidligere geeldende henvisning til 8 2, nr. 7, i lov om
restrukturering af visse finansielle virksomheder er udeladt i den foreslaede
bestemmelse, idet bestemmelsen henviser til den naevnte 8 7, stk. 8, i lov.om
en indskyder- og investorgarantiordning, som ikke i sig selv definerer
daekkede indskud. Med lovforslaget indsettes derfor en mere pracis
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henvisning til deekkede indskud. Der er ikke tilsigtet nogen materiel &ndring
pa dette punkt.

Det deekkede indskud kan vaere mindre end det berettigede indskud som
folge af de fastsatte maksimumsgrenser for dekning. Daekkede indskud er
undtaget fra bail-in, jf. 8 25, stk. 3, i lov om restrukturering og afvikling af
visse finansielle virksomheder.

Til nr. 22 (8§ 275, stk. 1, i lov om finansiel virksomhed)

Efter § 275, stk. 1, skal en virksomhed underrette Finanstilsynet, hvis det
ikke er muligt at opfylde § 274, stk. 1, om kontraktmaessig anerkendelse af
bail-in, 1 forhold til en kontrakt vedrerende en forpligtelse omfattet af
konkurslovens 8§ 97. Underretningen skal angive kategorien af forpligtelsen
og begrundelsen for, at det ikke er muligt at indfgre kontraktbestemmelsen.

Bestemmelsen implementerer artikel 55, stk. 2, 1. afsnit, 1. pkt., og stk. 2,
4. afsnit, i BRRD, jf. Folketingstidende 2020-21, tilleg A, L 109 som
fremsat, side 201. Ifglge artikel 55, stk. 2, 4. afsnit, i BRRD, finder
bestemmelsen ikke anvendelse pa passiver en reekke forpligtelser, hvis disse
indeholder hybride kernekapitalinstrumenter, supplerende
kapitalinstrumenter og geeldsinstrumenter som omhandlet i artikel 2, stk. 1,
nr. 48, nr. ii, hvis disse instrumenter er usikrede passiver.

8 275, stk. 1, henviser til konkurslovens § 97, som omhandler simple krav,
f.eks. almindelige fakturakrav for indkeb af varer og tjenesteydelser. Det er
ifglge bemaerkningerne til § 275, stk. 1, hensigten, at bestemmelsen alene
skal finde anvendelse pa sadanne  forpligtelser.  Hybride
kernekapitalinstrumenter og supplerende kapitalinstrumenter er efterstillet
simple krav, som er omfattet af konkurslovens § 97, hvorfor de er udelukket
fra bestemmelsens anvendelsesomrade. For sa vidt angar geldsinstrumenter
som omhandlet i artikel 2, stk. 1, nr. 48, nr. ii, defineres disse som
obligationer og andre former for omsattelig geeld og instrumenter, der
skaber eller anerkender en geald. Sadanne instrumenter vil, hvis de er
omfattet af konkurslovens § 97, definitorisk veere usikrede. Indehavere af
fordringer med sikkerhed i pant vil saledes kunne sgge fyldestgarelse i
pantet ved debitors betalingsmisligholdelse. Dermed har indehaverne ikke i
udgangspunktet et krav efter konkurslovens § 97. Den nuverende
formulering af 8§ 275, stk. 1, indebarer saledes, at usikrede
galdsinstrumenter vil kunne undtages fra kravet om kontraktmaessig
anerkendelse af bail-in.
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Det foreslas derfor i § 275, stk. 1, efter »konkurslovens § 97«: at indsztte »,
med undtagelse af usikrede obligationer og andre former for omsattelig
gzld og instrumenter, der skaber eller anerkender en geeld«.

Det foreslaede vil indskreenke anvendelsesomradet for § 275, stk. 1, til
forpligtelser omfattet af konkurslovens § 97, som ikke er usikrede
obligationer og andre former for omsattelig geeld og instrumenter, der
skaber eller anerkender en geeld.

Den foreslaede bestemmelse har til formal at bringe undtagelsen i § 275,
stk. 1, i overensstemmelse med artikel 55, stk. 2, 4. afsnit i BRRD.

Til nr. 23 (Afsnit VIII a i lov om finansiel virksomhed)

Afsnit VIII indeholder regler om identifikation af operaterer af vaesentlige
tjenester.

Det fremgar saledes af § 307 a, stk. 1, at Finanstilsynet mindst hvert andet
ar udpeger de penge- og realkreditinstitutter, der er operaterer af veesentlige
tjenester. Det fremgar af stk. 2, hvilke kriterier Finanstilsynet skal leegge
veegt pa i forbindelse med udpegningen efter stk. 1. Videre fremgar det af
stk. 3, at Finanstilsynet pa sin hjemmeside offentligger, hvilke penge- og
realkreditinstitutter, der er udpeget som operatarer af vaesentlige tjenester.
Til sidst fremgar det af stk. 4, at Finanstilsynet kan fastsatte naermere regler
om udpegningen og kriterierne herfor. Det fremgar ogsa af bestemmelsen,
at Finanstilsynet udarbejder en liste over tjenester.

Bestemmelsen gennemfgrer NIS-direktivets artikel 5, stk. 1-3 og stk. 5,
hvorefter medlemsstaterne identificerer operatgrer af vasentlige tjenester
ud fra, at de tjenester der leveres er vasentlige for opretholdelsen af kritiske
samfundsmaessige eller gkonomiske aktiviteter, at leveringen af tjenesterne
afhaenger af net- og informationssystemer, og at en handelse vil fa
veaesentlige forstyrrende virkninger for leveringen af tjenesterne.

Med en handelse forstas enhver begivenhed, der har en negativ indvirkning
pa sikkerheden i en operatars net- og informationssystemer. Med sikkerhed
i net- og informationssystemer forstas net- og informationssystemers evne
til, pa et givet sikkerhedsniveau, at modsta handlinger, der er til skade for
tilgengeligheden, autenticiteten, integriteten eller fortroligheden i
forbindelse med lagrede eller overfgrte eller behandlede data eller de
dermed forbundne tjenester, der tilbydes af eller er tilgengelige via disse
net- og informationssystemer.

113



UDKAST

Der henvises i det hele til de specielle bemarkningerne til § 19, nr. 3, i
Folketingstidende 2017-18, tilleg A, L 144 som fremsat, side 31.

Det foreslas derfor at ophave afsnit VIII.

Det foreslaede ophaever en rekke bestemmelser, der implementerer NIS-
direktivet. Dette foreslas, da NIS 2-direktivet ophaver NIS-direktivet,
herunder reglerne i artikel 5 om medlemsstaternes identifikation af
operatgrer af vaesentlige tjenester og kriterierne herfor.

Til nr. 24 (Afsnit IX a-1X ¢ i, i lov om finansiel virksomhed)
Til § 331

Det folger af § 333 a i lov om finansiel virksomhed, at Finanstilsynet
fremmer den offentlige forbrugerinformation pa det finansielle omrade.

Der foreslas at indsatte § 331, hvorefter Finanstilsynet skal fremme den
offentlige forbrugerinformation.

Det foresldede er en lovteknisk rettelse, der har til formal at rykke den
galdende § 333 a til § 331.

Finanstilsynet vil arbejde med at skabe lettilgeengelig information og stille
interaktive veerktgjer til radighed for forbrugerne pa forskellige
medieplatforme blandt andet i form af hjemmesiden www.raadtilpenge.dk
og grupper pa sociale medier. Det med sigte pa at gge forbrugernes
kendskab til og interesse for finansielle produkter og ydelser og derved
styrke forbrugerne i deres beslutninger om valg af finansielle produkter. Det
vil sikre stgrre gennemslagskraft for indsatsen pa det finansielle
forbrugeromrade.

Som led i en styrkelse og samling af opgavevaretagelse i regi af
Finanstilsynet vil der blive oprettet et radgivende kontaktudvalg, hvor
medlemmer fra forbrugerorganisationer og sektoren deltager med henblik
pa en sparring og gensidig informationsudveksling. Finanstilsynet vil
ligeledes inddrage viden og forslag fra universitetsverdenen, nar nye
initiativer skal planlaegges. Det for at sikre starst mulig gennemslagskraft af
forskellige forbrugerrettede informationsinitiativer.

Finanstilsynets arbejde med offentlig forbrugerinformation pa det
finansielle omrade kan blive finansieret gennem den arlige afgift, som de
finansielle virksomheder under tilsyn betaler til Finanstilsynet efter reglerne
I kapitel 22 i lov om finansiel virksomhed.
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Til afsnit IX b
Til § 332

Under galdende dansk ret gives der ikke selvstendig tilladelse til en
udsteder af aktivbaserede tokens. Udstedere af aktivbaserede tokens kan
veere omfattet af krav i den gaeldende finansielle lovgivning afhaengig af den
konkrete forretningsmodel. Visse udbydere er eksempelvis omfattet af krav
om registrering efter hvidvasklovens § 48, stk. 1 og 2.

Nogle udstedere af aktivbaserede tokens skal dog ikke ansgge om tilladelse,
men alene underrette Finanstilsynet om aktiviteterne og udarbejde en
hvidbog.

Det foreslas at indsette en ny bestemmelse i § 332, som supplerer artikel 16
i MiCA.

Det foreslas i § 332, stk. 1, at en juridisk person eller virksomhed, der
udbyder aktivbaserede tokens til offentligheden eller anmoder om optagelse
af aktivbaserede tokens til handel i EU, skal vere udsteder af disse
aktivbaserede tokens og have tilladelse fra Finanstilsynet i
overensstemmelse med artikel 21, jf. artikel 16, stk. 1, litra a, i MiCA.

Aktivbaserede tokens defineres i det foreslaede § 332 c, nr. 2, som affattet
ved lovforslagets § 1, nr. 24. Den foreslaede bestemmelse i § 332 ¢, nr. 2,
indsaetter relevante definitioner fra MiCA.

Det foreslaede stk. 1, vil fastlegge, at Finanstilsynet er kompetent
myndighed til at give tilladelse til en udsteder af aktivbaserede tokens efter
artikel 16, stk. 1, litra a, i overensstemmelse med artikel 21 i MiCA.

Det er en forudsatning for, at en udsteder af aktivbaserede tokens kan opna
tilladelse fra Finanstilsynet, at den juridiske person eller virksomhed er
etableret i Danmark. Finanstilsynet kan give tilladelse til en juridisk person
eller virksomhed, der opfylder betingelserne i artikel 18 i MiCA. Det
indebeaerer eksempelvis, at den juridiske person eller virksomhed skal
indsende en hvidbog til Finanstilsynet efter artikel 19 i MICA, jf. kravet i
artikel 18 stk. 2, litra k.

En person eller virksomhed, der er meddelt tilladelse efter artikel 21 i

MiCA, kan udbyde tjenesterne til offentligheden i hele EU eller anmode om
optagelse til handel af sddanne aktivbaserede tokens, jf. artikel 16, stk. 3.
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Hvis en virksomhed meddeles tilladelse, anses dens hvidbog om
kryptoaktiver for godkendt, jf. artikel 21, stk. 1, i MiCA.

Bestemmelsen supplerer artikel 16, stk. 1, litra a, i MiCA.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024. MiCA fastsatter krav
om, at en udsteder af aktivbaserede tokens skal opna tilladelse til at udbyde
aktivbaserede tokens til offentligheden eller anmode om optagelse af
aktivbaserede tokens til handel i EU.

Nogle udstedere af aktivbaserede tokens skal dog ikke ansgge om tilladelse,
men alene underrette Finanstilsynet om aktiviteterne og udarbejde en
hvidbog.

Det foreslds i § 332, stk. 2, at stk. 1 ikke finder anvendelse pa et
pengeinstitut, der opfylder kravene i artikel 17 i MiCA.

Bestemmelsen vil medfare, at pengeinstitutter, der opfylder kravene i artikel
171 MiCA, kan udbyde aktivbaserede tokens til offentligheden eller anmode
om optagelse af aktivbaserede tokens til handel i EU, jf. artikel 16, stk. 1,
litra b.

Pengeinstitutter, der er meddelt tilladelse i henhold til lov om finansiel
virksomhed, har ikke behov for yderligere tilladelse af Finanstilsynet i
henhold til MiCA for at kunne udbyde eller anmode om optagelse til handel
af aktivbaserede tokens.

Pengeinstituttet skal dog leve op til forpligtelserne i artikel 17 i MiCA. Det
indebeerer blandt andet, at pengeinstituttet skal underrette Finanstilsynet om
en rekke oplysninger i overensstemmelse med artikel 17 i MiCA.

Det foresldede stk. 2 vil fastlegge, at Finanstilsynet er kompetent
myndighed til at vurdere en underretning efter artikel 17, i MiCA.

Pengeinstituttet ma ikke udbyde den aktivbaserede token til offentligheden
eller optage den til handel, sa lenge underretningen er ufuldstendig, jf.
artikel 17, stk. 3, i MiCA.

Godkender Finanstilsynet pengeinstituttets hvidbog om kryptoaktiver i

henhold til artikel 17, stk. 1, eller en &ndret hvidbog om kryptoaktiver i
henhold til artikel 25, geelder det i hele EU, jf. artikel 16, stk. 4, i MiCA.
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Bestemmelsen supplerer artikel 16, stk. 1, litra b, i MiCA.

Der henvises i gvrigt til de lovforslagets 8 1, nr. 47 og 48, der beskriver
hvilke tjenester, et pengeinstitut og kreditinstitut ma udbyde.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024.

Det foreslas i § 332, stk. 3, at stk. 1, ikke finder anvendelse pa en udsteder
af aktivbaserede tokens, som er undtaget efter artikel 16, stk. 2, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver, safremt udstederen giver meddelelse om en
hvidbog om kryptoaktiver i overensstemmelse med artikel 19 i samme
forordning, og efter anmodning giver meddelelse om enhver
markedsfgringskommunikation til Finanstilsynet.

Bestemmelsen vil medfare, at en udsteder af aktivbaserede tokens, som er
undtaget efter artikel 16, stk. 2, i Europa-Parlamentets og Radets forordning
(EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver, kan udbyde
aktivbaserede tokens til offentligheden i EU uden en tilladelse fra
Finanstilsynet efter bestemmelsens stk. 1. Udstederen skal dog udarbejde en
hvidbog om kryptoaktiver som omhandlet i artikel 19 og give meddelelse
om denne hvidbog om kryptoaktiver og efter anmodning give meddelelse
om enhver markedsfaringskommunikation til Finanstilsynet, jf. artikel 16,
stk. 2, i MiCA.

Det foreslaede stk. 3 vil fastlegge, at Finanstilsynet er kompetent
myndighed til at modtage en meddelelse efter artikel 16, stk. 2, i MiCA.

Bestemmelsen supplerer artikel 16, stk. 2, i MiCA.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024.

Til §332a

Efter geeldende ret kan virksomheder med tilladelse som pengeinstitut,
kreditinstitut eller e-pengeinstitut udstede og udbyde elektroniske penge.
Dette reguleres af lov om betalinger. Disse aktgrer kan indenfor deres
tilladelse ogsa udstede og udbyde e-pengetokens, men det fremgar ikke
eksplicit af geeldende ret.

Det foreslds i § 332 a, at en person, der udbyder e-pengetokens til
offentligheden eller anmoder om optagelse af e-pengetokens til handel i EU,
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skal veere udsteder af disse og veere meddelt tilladelse fra Finanstilsynet som
pengeinstitut eller e-pengeinstitut. Udbyderen skal ogsa offentligggre en
hvidbog om kryptoaktiver, som Finanstilsynet er blevet underrettet om i
overensstemmelse med artikel 51, jf. artikel 48, stk. 1, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver.

Den foreslaede andring vil pracisere, at virksomheder med tilladelse som
pengeinstitut eller e-pengeinstitut fremadrettet ogsa ma udbyde e-
pengetokens til offentligheden eller anmode om optagelse af e-pengetokens
til handel i EU. Det forudseetter, at virksomheden lever op til de nye kravene
I artikel 48 i MICA. Det indebarer, at virksomheden har underrettet
Finanstilsynet om en hvidbog om kryptoaktiver i overensstemmelse med
artikel 51 i Europa-Parlamentets og Radets forordning (EU) 2023/1114 af
31. maj 2023 om markeder for kryptoaktiver.

Med den foresldede bestemmelse, bliver Finanstilsynet udpeget som
kompetent myndighed til at modtage underretningen efter artikel 51 i
MiCA.

Det foreslaede vil samtidig betyde, at pengeinstitutter og e-pengeinstitutter,
der udsteder e-pengetokens, fremadrettet bade vil vaere omfattet af kravene
i lov om finansiel virksomhed, lov om betalinger samt MiCA, for sa vidt
angar deres aktiviteter vedrgrende e-pengetokens. Det skyldes, at e-
pengetokens udgar e-penge, som i dansk ret reguleres i lov om betalinger.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024, hvorefter udstedere af
e-pengetokens, der udbyder disse til offentligheden eller anmoder om
optagelse af e-pengetokens til handel i EU, vil veere underlagt
Finanstilsynets tilsyn i henhold til MiCA.

Den foreslaede § 332 a supplerer artikel 48, stk. 1, i MiCA.

Der henvises i gvrigt til lovforslagets § 1, nr. 47 og 48, som regulerer de
aktiviteter, som et pengeinstitut og kreditinstitut ma udgve.

Til§332Db

Under geeldende dansk ret gives der ikke selvstendig tilladelse som
kryptoaktivtjenesteudbyder. En kryptoaktivtjenesteudbyder kan vere
omfattet af krav i den geeldende finansielle lovgivning afheengig af den
konkrete forretningsmodel. Visse udbydere er eksempelvis omfattet af krav
om registrering efter hvidvasklovens § 48, stk. 1 og 2.
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Det foreslas at indsette en ny bestemmelse i § 332 b, som supplerer artikel
59 i MiCA.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024, hvorefter udbydere af
kryptoaktivtjenester skal have tilladelse af Finanstilsynet og visse andre
finansielle enheder skal underrette Finanstilsynet om en hvidbog om
kryptoaktiver og vil vere underlagt Finanstilsynets tilsyn i henhold til
MiCA.

Det foreslas i § 332 b, stk. 1, at en juridisk person eller anden virksomhed,
der leverer kryptoaktivtjenester i EU, skal have tilladelse fra Finanstilsynet
efter artikel 63, jf. artikel 59, stk. 1, litra a, i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.

Det foreslaede stk. 1 vil fastleegge, at Finanstilsynet er den kompetente
myndighed til at give tilladelse som kryptoaktivtjenesteudbyder.

Det foreslaede vil medfare, at en juridisk person eller anden virksomhed,
der leverer kryptoaktivtjenester i EU, skal have tilladelse fra Finanstilsynet
efter artikel 63, jf. artikel 59, stk. 1, litra a, i MiCA.

Finanstilsynet kan give tilladelse til en juridisk person eller virksomhed efter
artikel 63 i MiCA, hvis betingelserne i artikel 62 i MiCA er opfyldt. Det er
en forudsatning for, at en udbyder af kryptoaktivtjenester kan opna
tilladelse fra Finanstilsynet, at den juridiske person eller virksomhed er
etableret i Danmark.

Enhver person, der er meddelt tilladelse efter artikel 63 i MiCA, kan udbyde
tjenesterne til offentligheden i hele EU, jf. artikel 59, stk. 7. Udbydere af
kryptoaktivtjenester, der leverer kryptoaktivtjenester pa tvers af greenserne,
er ikke forpligtede til at have en fysisk tilstedeveerelse pa et veertslands
geografiske omrade.

Bestemmelsen supplerer artikel 59, stk. 1, litra a, i MiCA. MiCA fastseetter
krav om, at en udbyder af kryptoaktivtjenester skal opna tilladelse som
kryptoaktivtjenesteudbyder.

Ifalge MiCA skal nogle udbydere af kryptoaktivtjenester dog ikke ansgge
om tilladelse, men alene underrette Finanstilsynet om aktiviteterne og
udarbejde en hvidbog, inden disse kan udbyde kryptoaktivtjenester i EU.

Det foreslas i § 332 b, stk. 2, at stk. 1 ikke finder anvendelse pa et
pengeinstitut, en verdipapircentral, et fondsmaglerselskab, en
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markedsoperatar, et e-pengeinstitut, et investeringsforvaltningsselskab eller
en forvalter af en alternativ investeringsfond, der har underrettet
Finanstilsynet i henhold til artikel 60, stk. 1-6, i MiCA.

Med det foreslaede stk. 2 bliver Finanstilsynet udpeget som kompetent
myndighed til at vurdere en underretning efter artikel 60, stk. 1-6, jf. artikel
60, stk. 8, i MiCA.

Det foreslaede vil derudover medfare, at safremt de i bestemmelsen naevnte
virksomhedstyper leverer kryptoaktivtjenester, skal de ikke indsende en
ansggning om tilladelse som kryptoaktivtjenesteudbyder efter artikel 62 i
MiCA. Virksomhederne skal derimod underrette Finanstilsynet i
overensstemmelse med artikel 60, stk. 1-6, i MiCA.

En udbyder af kryptoaktivtjenester ma ikke begynde at levere
kryptoaktivtjenesterne, sa leenge underretningen er ufuldstendig, jf. artikel
60, stk. 8, i MiCA.

En virksomhed, der har tilladelse til at levere kryptoaktivtjenester i henhold
til artikel 60, har mulighed for at levere kryptoaktivtjenester i hele EU.
Derudover geelder, at udbydere af kryptoaktivtjenester, der leverer
kryptoaktivtjenester pa tveers af greenserne, ikke er forpligtede til at have en
fysisk tilstedeveerelse pa et veertslands geografiske omrade, jf. artikel 59,
stk. 7, i MiCA.

Retten til at levere kryptoaktivtjenester for disse virksomheder ophaves ved
inddragelsen af den tilladelse, der gav den pagaldende virksomhed
mulighed for at levere kryptoaktivtjenester uden at skulle indhente en
tilladelse i henhold til artikel 59 i MiCA, jf. artikel 60, stk. 11, i MiCA.
Bestemmelsen supplerer artikel 59, stk. 1, litra b, i MiCA.

Til §332¢

Det foreslas i § 332 c at tilfgje relevante definitioner fra MiCA til lov om
finansiel virksomhed.

Det foreslas i § 332 ¢, nr. 1, at ved kryptoaktiv forstas en digital gengivelse
af en veerdi eller af en rettighed, som kan overfgres og lagres elektronisk ved

hjeelp af distributed ledger-teknologi eller lignende teknologi.

Definitionen svarer til definitionen i artikel 3, stk. 1, nr. 5, i MiCA.
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Det foreslas i § 332 ¢, nr. 2, at ved en aktivhaseret token forstas en form for
kryptoaktiv, der ikke er en elektronisk pengetoken, og som havdes at bevare
en stabil veerdi ved at henvise til en anden veerdi eller rettighed eller en
kombination heraf, herunder en eller flere officielle valutaer.

Definitionen svarer til definitionen i artikel 3, stk. 1, nr. 6, i MiCA.

Det foreslas i § 332 c, nr. 3, at ved elektronik pengetoken eller e-pengetoken
forstas en form for kryptoaktiv, som heevdes at bevare en stabil veerdi ved at
henvise til veerdien af en officiel valuta.

Definitionen svarer til definitionen i artikel 3, stk. 1, nr. 7, i MiCA.

Det foreslas i § 332 ¢, nr. 4, at ved udsteder af kryptoaktiver forstas en fysisk
eller juridisk person eller en anden virksomhed, der udsteder kryptoaktiver.

Definitionen er tilpasset til dansk ret pa baggrund af definitionen i artikel 3,
stk. 1, nr. 10, i MiCA. Det skyldes, at “udsteder” allerede bruges i andre
sammenhange i lov om finansiel virksomhed. Derfor er artikel 3, stk. 1, nr.
10, 1 MiCA, implementeret som “udsteder af kryptoaktiver” i lov om
finansiel virksomhed.

Det foreslas i § 332 ¢, nr. 5, at ved udbyder af kryptoaktiver forstas en fysisk
eller juridisk person eller en anden virksomhed, eller udstederen, som
udbyder kryptoaktiver til offentligheden.

Definitionen er tilpasset til dansk ret pa baggrund definitionen i artikel 3,
stk. 1, nr. 13, i MIiCA. Det skyldes, at “udbyder” allerede bruges i andre
sammenhange i lov om finansiel virksomhed. Derfor er artikel 3, stk. 1, nr.
13, i MiCA, implementeret som “udbyder af kryptoaktiver” i lov om
finansiel virksomhed.

Det foreslas i nr. 6, at ved udbyder af kryptoaktivtjenester forstas en juridisk
person eller en anden virksomhed, hvis erhverv eller forretning bestar i at
levere en eller flere kryptoaktivtjenester til kunder pa et erhvervsmaessigt
grundlag, og som har tilladelse til at levere kryptoaktivtjenester i
overensstemmelse med artikel 59 i Europa-Parlamentets og Radets
forordning (EU) 2023/1114 af 31. maj 2023 om markeder for kryptoaktiver.

Definitionen svarer til definitionen i artikel 3, stk. 1, nr. 15, i MiCA.

Det foreslas i § 332 c, nr. 7, at ved kryptoaktivtjeneste forstas en af de i
bestemmelsens litra a-j opremsede tjenester og aktiviteter vedrgrende
ethvert kryptoaktiv.

121



UDKAST

Det forslds i § 332 c, nr. 7, litra a, at levering af deponering og
administration af kryptoaktiver pa kunders vegne er en kryptoaktivtjeneste.

Det forslas i § 332 ¢, nr. 7, litra b, at drift af en handelsplatform for
kryptoaktiver er en kryptoaktivtjeneste.

Det forslas i § 332 ¢, nr. 7, litra c, at veksling mellem kryptoaktiver og
midler er en kryptoaktivtjeneste.

Det forslas i § 332 ¢, nr. 7, litra d, at veksling mellem kryptoaktiver og andre
kryptoaktiver er en kryptoaktivtjeneste.

Det forslds i § 332 c, nr. 7, litra e, at udfagrelse af ordrer vedrgrende
kryptoaktiver pa vegne af kunder er en kryptoaktivtjeneste.

Det forslas i § 332 c, nr. 7, litra f, at placering af kryptoaktiver er en
kryptoaktivtjeneste.

Det forslas i § 332 c, nr. 7, litra g, at modtagelse og formidling af ordrer
vedrgrende kryptoaktiver pa vegne af kunder er en kryptoaktivtjeneste.

Det forslas i § 332 ¢, nr. 7, litra h, at radgivning om kryptoaktiver er en
kryptoaktivtjeneste.

Det forslas i § 332 c, nr. 7, litra i, at portefaljepleje i forbindelse med
kryptoaktiver er en kryptoaktivtjeneste.

Det forslds i § 332 ¢, nr. 7, litra j, at levering af tjenester vedrgrende
overfarsel af kryptoaktiver pa vegne af kunder er en kryptoaktivtjeneste.

Definitionerne svarer til definitionerne i artikel 3, stk. 1, nr. 16, i MiCA.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024.

Til §332d
Efter geeldende ret er der ikke regler om en tilladelsesordning for udstedere
af aktivbaserede tokens. Som en konsekvens heraf har Finanstilsynet heller

ikke mulighed for at tilbagekalde en tilladelse til at udstede aktivbaserede
tokens.
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Det foreslas i § 332 d, at Finanstilsynet kan inddrage en tilladelse til en
udsteder af aktivbaserede tokens efter artikel 24 i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver.

Den foreslaede bestemmelse vil give Finanstilsynet befgjelse til at kunne
inddrage en tidligere givet tilladelse til en udsteder af aktivbaserede tokens
efter artikel 24 i MiCA. Finanstilsynet kan blandt andet inddrage tilladelsen,
hvis udstederen af aktivbaserede tokens ikke laengere opfylder de
betingelser, hvorpa tilladelsen blev meddelt.

Bestemmelsen er ny og foreslas som en konsekvens af, at MiCA finder
anvendelse fra den 30. december 2024, hvorefter en udsteder af
aktivbaserede tokens skal have tilladelse af Finanstilsynet til at udbyde
aktivbaserede tokens til offentligheden eller anmode om optagelse til handel
I EU og vere underlagt Finanstilsynets tilsyn i henhold til MiCA. Dette
indeberer, at Finanstilsynet ogsa har befgjelse til at inddrage en tidligere
givet tilladelse til en udsteder af aktivbaserede tokens.

Bestemmelsen supplerer artikel 24 i MiCA.
Til§332e

Efter geeldende ret er der ikke regler om en tilladelsesordning for udbydere
af kryptoaktivtjenester. Som en konsekvens heraf har Finanstilsynet heller
ikke mulighed for at tilbagekalde en tilladelse til at udbyde
kryptoaktivtjenester.

Det foreslas i § 332 e, at Finanstilsynet kan inddrage en tilladelse til en
udbyder af kryptoaktivtjenester efter artikel 64 i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver.

Den foreslaede bestemmelse vil give Finanstilsynet befgjelse til at kunne
inddrage en tidligere givet tilladelse til en udbyder af kryptoaktivtjenester
efter artikel 64 i MiCA. Finanstilsynet kan blandt andet inddrage tilladelsen,
hvis en udbyder af kryptoaktivtjenester har opnaet sin tilladelse pa
uretmaessig vis sasom i form af falske erkleringer i sin ansggning om
tilladelse, eller ikke leengere opfylder de betingelser, hvorpa tilladelsen blev
meddelt.

Bestemmelsen er ny og foreslas som en konsekvens af, at MiCA finder
anvendelse fra den 30. december 2024, hvorefter en udbyder af
kryptoaktivtjenester skal have tilladelse af Finanstilsynet og veere underlagt
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Finanstilsynets tilsyn i henhold til MiCA. Dette indebeerer, at Finanstilsynet
ogsa har befgjelse til at inddrage en tidligere givet tilladelse som udbyder af
Kryptoaktivtjenester.

Bestemmelsen supplerer artikel 64 i MiCA.
Til §332f

Efter geeldende ret er der ikke regler om en tilladelsesordning for udstedere
af aktivbaserede tokens. Som fglge heraf er udstedere af aktivbaserede
tokens ikke efter geeldende ret forpligtede til at foretage indberetninger til
Finanstilsynet.

Det foreslas at indsette en ny bestemmelse i § 332 f.

Det foreslas i § 333 f, stk. 1, at en udsteder af aktivhaserede tokens omfattet
af § 361, stk. 1, nr. 11, senest den 1. juli hvert ar skal indberette summen af
udstederens gennemsnitlige udestaende til Finanstilsynet.

Den foresldede bestemmelse vil fastleegge, at Finanstilsynet hvert ar skal
modtage data fra udstedere af aktivbaserede tokens til brug for opgarelsen
af afgiften, som skal betales til Finanstilsynet, jf. den foreslaede § 361, stk.
1, nr. 11, i lov om finansiel virksomhed.

Finanstilsynet har generel hjemmel til at kreeve alle oplysninger af en
virksomhed, som Finanstilsynet finder ngdvendige med henblik pa at fare
tilsyn med MiCA, jf. den foreslaede a&ndring til § 344 i lov om finansiel
virksomhed, jf. lovforslagets 8 1, nr. 25. Hjemlen kan udnyttes til at
indsamle data til brug for tilretteleeggelsen af tilsynet med udstedere af
aktivbaserede tokens.

Det foreslas i § 333 f, stk. 2, at gennemsnittet af de udestaende aktivbaserede
tokens beregnes som den samlede markedsveerdi af de udestdende
aktivbaserede tokens, opgjort pa baggrund af det daglige udestaende ved
udgangen af hver dag i de foregaende 6 maneder. Opgarelsen foretages den
forste dag i hver maned. Hvis virksomheden ikke har gennemfart 6
maneders drift pa datoen for beregningen, anvendes de eventuelt
gennemfgrte maneder med drift og virksomhedens estimater for de
gennemsnitlige udestdende aktivbaserede tokens for det kommende ar som
grundlag for beregningen.

Den foreslaede bestemmelse vil fastsatte, at virksomheden til brug for
beregningen skal anvende eventuelt gennemfarte maneder med drift samt
virksomhedens estimater for de gennemsnitlige udestdende aktivbaserede
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tokens for det kommende ar, hvis virksomheden ikke har gennemfart seks
maneders drift pa datoen for beregningen. Har virksomheden eksempelvis
haft fem maneders drift anvendes disse maneder i beregningen sammen med
virksomhedens estimat for de gennemsnitlige udestaende aktivbaserede
tokens for det kommende ar divideret med 12.

Bestemmelsen er ny og foreslas som en konsekvens af, at MiCA finder
anvendelse fra den 30. december 2024, hvorefter en udsteder af
aktivbaserede tokens skal have tilladelse af Finanstilsynet til at udbyde
aktivbaserede tokens til offentligheden eller anmode om optagelse til handel
i EU og veere underlagt Finanstilsynets tilsyn i henhold til MiCA.

Til §332¢

Efter geeldende ret er der ikke regler om en tilladelsesordning for udbydere
af kryptoaktivtjenester. Som falge heraf er udbydere af kryptoaktivtjenester
ikke efter geeldende ret forpligtede til at foretage indberetninger til
Finanstilsynet.

Det foreslas i § 332 g, at en udbyder af kryptoaktivtjenester omfattet af §
361, stk. 1, nr. 12, senest den 1. juli hvert ar skal indberette virksomhedens
omkostninger til lgn, provision og tantieme til Finanstilsynet.

Den foreslaede bestemmelse vil fastleegge, at Finanstilsynet hvert ar skal
modtage data fra udbydere af kryptoaktivtjenester til brug for opgerelsen af
afgiften, som skal betales til Finanstilsynet, jf. den foreslaede § 361, stk. 1,
nr. 12.

Finanstilsynet har generel hjemmel til at kraeve alle oplysninger af en
virksomhed, som Finanstilsynet finder ngdvendige, med henblik pa at fare
tilsyn med MICA, jf. den foreslaede a&ndring til § 344, i lov om finansiel
virksomhed. Hjemlen kan udnyttes til at indsamle data til brug for
tilretteleeggelsen af tilsynet med udbydere af kryptoaktivtjenester.

Ved omkostninger til Ign, provision og tantieme menes lgnninger og
vederlagt til bestyrelse og direktion samt Ignninger til personale i gvrigt.

Bestemmelsen er ny og foreslas som en konsekvens af, at MiCA finder
anvendelse fra den 30. december 2024, hvorefter en udbyder af
kryptoaktivtjenester skal have tilladelse af Finanstilsynet til at udbyde
kryptoaktivtjenester og veere underlagt Finanstilsynets tilsyn i henhold til
MiCA.

Til §332h
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Finanstilsynets har som led i sit tilsyn med overholdelse af en raekke
retsakter befgjelse til at fa adgang til lokaler og lokaliteter tilhgrende
virksomheder under tilsyn. Dette fglger af bl.a. lov om finansielvirksomhed
§ 343 e, § 347, stk. 3, 4 og 5, samt § 233, stk. 1-4, i lov om
fondsmaeglerselskaber og investeringsservice og -aktiviteter.

Det foreslas i § 332 h, at Finanstilsynet til brug for tilsyn med overholdelsen
af Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj
2023 om markeder for kryptoaktiver kan udgve de befgjelser, der folger af
forordningens artikel 94, herunder til enhver tid mod behgrig legitimation
uden retskendelse fa adgang til lokaler og lokaliteter tilhgrende udbydere af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens, og
personer, der anmoder om optagelse til handel af kryptoaktiver, undtagen
aktivbaserede tokens eller e-pengetokens, udstedere af aktivbaserede
tokens, udstedere af e-pengetokens og udbydere af kryptoaktivtjenester og
med henblik pa indhentelse af oplysninger, herunder ved inspektioner.

Den foreslaede bestemmelse vil saledes fastlegge, at Finanstilsynet er den
kompetente myndighed til at pase overholdelsen af MiCA.

Til brug for tilsynet med overholdelsen af MiCA vil Finanstilsynet kunne
udeve de befgjelser, der faglger af forordningens artikel 94, herunder til
enhver tid mod behgrig legitimation uden retskendelse fa adgang til lokaler
og lokaliteter tilngrende udbydere af kryptoaktiver, undtagen aktivbaserede
tokens eller e-pengetokens, og personer, der anmoder om optagelse til
handel af kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens,
udstedere af aktivbaserede tokens, udstedere af e-pengetokens og udbydere
af kryptoaktivtjenester, og med henblik pa indhentelse af oplysninger,
herunder ved inspektioner.

Den foreslaede bestemmelse vil udgere en seregen undtagelse til kravet om
retskendelse efter grundlovens 8 72, 2. pkt, for foretagelse af
husundersggelse for sa vidt angar befgjelsen i artikel 94, stk. 1, litra w.

I medfer af i artikel 94, stk. 1, litra w, skal den kompetente myndighed
kunne fa adgang til at gennemfare kontrolbesgg og undersggelser pa andre
steder end i fysiske personers private boliger og med henblik herpa skaffe
sig adgang til lokaler for at fa adgang til dokumenter og andre oplysninger i
enhver form, nar der er rimelig mistanke om, at dokumenter og andre
oplysninger vedrgrende genstanden for kontrollen eller undersggelsen kan
veere relevant som bevis for en overtreedelse af denne forordning. Denne
befgjelse vil som det klare udgangspunkt skulle udgves af Finanstilsynet.
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Vedrgrer mistanken imidlertid en overtreedelse af en af de artikler, der efter
den foreslaede @ndring i § 373, stk. 1 og 2, i lov om finansiel virksomhed,
Jf. lovforslagets 8 1, nr. 43 og 44, § 152, stk. 1 og 2, i lov om betalinger, jf.
lovforslagets 8§ 2, nr. 24 og 25, § 251 b, stk. 1-3, i lov om kapitalmarkeder,
jf. lovforslagets § 3, nr. 21, § 266, stk. 1, nr. 5 og § 266, stk. 2, nr. 4 i lov
om fondsmaglerselskaber og investeringsservice og -aktiviteter, jf.
lovforslagets § 4, nr. 13 og 14, samt § 190, stk. 1 og 2, i lov om forvaltere
af alternative investeringsfonde, m.v., jf. lovforslagets § 5, nr. 8 og 9, der vil
veere forbundet med strafansvar, vil en sadan befgjelse have karakter af
ransagning og dermed et straffeprocessuelt tvangsindgreb, der efter reglerne
i 8§09, stk. 1, i lov om retssikkerhed ved forvaltningens anvendelse af
tvangsindgreb og oplysningspligter, jf. lovbekendtgarelse nr. 1121 af 12.
november 2019, vil skulle gennemfares efter reglerne i lov om rettens pleje
og dermed i praksis af National enhed for Serlig Kriminalitet eller den
stedlige politikreds.

Finanstilsynet har behov for at kunne udgve sin tilsynsvirksomhed ogsa i de
serlige tilfeelde, hvor en virksomhed matte nagte at give Finanstilsynets de
ngdvendige oplysninger til brug for tilsynsvirksomheden, eller hvor en
virksomhed modseetter sig et inspektionsbesgag.

Finanstilsynet har mulighed for at foretage inspektion uden forudgaende
varsling. Denne hjemmel skal alene anvendes af Finanstilsynet efter et
almindeligt proportionalitetsprincip i tilfeelde, hvor Finanstilsynet vurderer,
at formalet med inspektionen ville blive forspildt, hvis inspektionen blev
varslet. Udgangspunktet er saledes fortsat, at inspektioner hos fysiske og
juridiske personer og visse andre virksomheder, der er involveret i
udstedelse, udbud til offentligheden og optagelse til handel af kryptoaktiver,
eller som leverer kryptoaktivtjenester, skal varsles pa forhand.

Hjemlen kan tenkes anvendt, f.eks. hvor en tilsynsbelagt virksomhed
undtagelsesvist naegter Finanstilsynet adgang til virksomheden i forbindelse
med en ordinzr inspektion. Der kan ogsa veere tale om en Kkrisesituation, der
kreever, at Finanstilsynet skrider til omgaende handling, og hvor en
umiddelbar adgang til udbyderen er en forudsatning for at handtere
situationen.

Den foreslaede bestemmelse supplerer saledes artikel 94 i forordningen, idet
den fastsetter, hvem der som udgangspunkt vil veere den kompetente
myndighed i Danmark til at udgve de befgjelser, som artikel 94 giver adgang
til.

Bestemmelsen er ny og foreslas som en konsekvens af, at MiCA finder
anvendelse fra den 30. december 2024, hvorefter Finanstilsynet som den
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kompetente myndighed vil pase overholdelsen af MiCA, og fysiske og
juridiske personer og visse andre virksomheder, der er involveret i
udstedelse, udbud til offentligheden og optagelse til handel af kryptoaktiver,
eller som leverer kryptoaktivtjenester vil veere underlagt Finanstilsynets
tilsyn i henhold til MiCA. Med “visse andre virksomheder” menes f.eks.
enkeltmandsvirksomheder, som i visse tilfeelde ikke betragtes som juridiske
personer i dansk ret.

Til afsnit IX ¢

Finanstilsynet farer i dag tilsyn med it-sikkerheden hos felles datacentraler
og it-operatgrer af detailbetalingssystemer.

Feelles datacentraler er reguleret i afsnit X ¢ i lov om finansiel virksomhed.

Det kreever ikke tilladelse fra Finanstilsynet at drive en feelles datacentral,
ligesom det f.eks. er tilfeeldet med et penge- eller realkreditinstitut. Derimod
bliver en virksomhed automatisk omfattet af reglerne om felles
datacentraler, hvis f.eks. virksomhedens vaesentligste aktiviteter bestar i it-
drifts- eller udviklingsopgaver for flere finansielle virksomheder, og
virksomheden samtidig overvejende er ejet af flere finansielle
virksomheder, jf. § 343 g i lov om finansiel virksomhed.

Reglerne for falles datacentraler afspejler de regler, der ogsa geelder
finansielle virksomheders kontrol- og sikringsforanstaltninger pa it-
omradet, ligesom tilsynsrammen for tilsynet med datacentraler ogsa
afspejler det it-tilsyn, som Finanstilsynet fgrer med de finansielle
virksomheder.

Det falger saledes af § 343 r, stk. 1, i lov om finansiel virksomhed, at § 71,
stk. 1, nr. 8, i lov om finansiel virksomhed, om betryggende kontrol- og
sikringsforanstaltninger pa it-omradet finder tilsvarende anvendelse for
feelles datacentraler.

Reglerne om betryggende kontrol- og sikringsforanstaltninger pa it-
omradet, der er udstedt i medfer af § 71, stk. 3, i lov om finansiel
virksomhed finder ogsa tilsvarende anvendelse for felles datacentraler, jf. §
343 r, stk. 2, i lov om finansiel virksomhed. Disse regler findes i
bekendtggrelse nr. 1103 af 30. juni 2022 om ledelse og styring af
pengeinstitutter m.v., herunder serligt bekendtgarelsens bilag 5, der bl.a.
fastsaetter nermere krav til den it-strategi, it-risikostyringspolitik og it-
sikkerhedspolitik, som en datacentral skal have.
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Endelig falger det af § 343 r, stk. 5, i lov om finansiel virksomhed, at kapitel
21 og 23 i lov om finansiel virksomhed og regler udstedt i medfer af disse
kapitler finder tilsvarende anvendelse for felles datacentraler med de
forngdne tilpasninger. Det indebarer bl.a., at tilsynsrammen for tilsynet
med finansielle virksomheder ogsa geelder for felles datacentraler, herunder
bl.a. reglerne om Finanstilsynets tavshedspligt, offentliggerelse,
partshestemmelser og klageadgang.

Finanstilsynet fgrer ogsa tilsyn med it-operatarer af detailbetalingssystemer,
dvs. virksomheder, der er meddelt tilladelse til it-drift af et
detailbetalingssystem efter 8 180 a i lov om kapitalmarkeder. It-operaterer
af detailbetalingssystemer er reguleret i kapitel 32 a i lov om
kapitalmarkeder.

Reglerne om it-operatgrer af detailbetalingssystemers kontrol- og
sikringsforanstaltninger pa it-omradet afspejler ligesom for datacentraler det
it-tilsyn, som Finanstilsynet farer med de finansielle virksomheder.

Det fglger af § 180 g, stk. 2, nr. 2, i lov om kapitalmarkeder, at it-operatgrer
af  detailbetalingssystemer skal have betryggende kontrol- og
sikringsforanstaltninger pa it-omradet. 1 forleengelse heraf falger det af §
180 g, stk. 3, at Finanstilsynet kan fastsette narmere regler om de
foranstaltninger, som en it-operater af et detailbetalingssystem skal treeffe
for at have betryggende kontrol- og sikringsforanstaltninger pa it-omradet.
Bemyndigelsen er ligesom for datacentraler, udnyttet i bekendtgarelse nr.
1103 af 30. juni 2022 om ledelse og styring af pengeinstitutter m.v.,
herunder sarligt bekendtgarelsens bilag 5, der bl.a. fastseetter neermere krav
til den it-strategi, it-risikostyringspolitik og it-sikkerhedspolitik, som it-
operatarer af detailbetalingssystemer skal have.

Med vedtagelsen af NIS 2-direktivet og DORA-forordningen styrkes it- og
cybersikkerheden i den finansielle sektor ved at gennemfare en vasentlig
udvidelse, harmonisering og modernisering af de juridiske rammer pa tvars
af medlemslandene. Falles datacentraler og it-operaterer af
detailbetalingssystemer omfattes af NIS 2-direktivets generelle regler, der
bl.a. finder anvendelse pa digital infrastruktur og forvaltning af it-tjenester,
jf. direktivets bilag 1, pkt. 8 og 9. Derfor skal reglerne i NIS 2-direktivet
implementeres  for  feelles datacentraler og it-operatgrer  af
detailbetalingssystemer. Felles datacentraler og it-operatgrer omfattes dog
ikke direkte af DORA-forordningen.

For at sikre et ensartet og steerkt cybersikkerhedsniveau i hele den finansielle
sektor, og at Finanstilsynet kan fare tilsyn med it- og cybersikkerheden i alle
relevante virksomheder pa det finansielle omrade, foreslas det med § 333 i

129



UDKAST

lov om finansiel virksomhed, at Finanstilsynet kan udpege de virksomheder,
der udbyder digital infrastruktur og forvaltning af it-tjenester indenfor den
finansielle sektor, herunder felles datacentraler og it-operaterer af
detailbetalingssystemer, som operatgrer af finansielle digitale
infrastrukturer.

Der henvises i det hele til de almindelige bemarkninger i lovforslagets 2.2.
Til § 333

Det foreslas i § 333, stk. 1, at Finanstilsynet kan udpege virksomheder, der
udbyder digital infrastruktur eller forvalter it-tjenester, som omhandlet i
bilag I, pkt. 8 og 9, i Europa-Parlamentets og Radets direktiv (EU)
2022/2555 af 14. december 2022, og hvis veasentligste aktiviteter bestar i at
drive, administrere eller udvikle tjenester, der er ngdvendige for kritiske og
vigtige forretningsfunktioner i virksomheder, der er omfattet af Europa-
Parlamentets og Radets forordning (EU) 2022/2254 af 14 december 2022
om digital operationel modstandsdygtighed i den finansielle sektor, som
operatgrer af finansielle digitale infrastruktur.

Den foreslaede bestemmelse vil indebzre, at de virksomheder, der udpeges,
vil blive underlagt Finanstilsynets tilsyn pa it- og cybersikkerhedsomradet.
For f.eks. felles datacentraler, der udpeges, vil bestemmelsen saledes
betyde, at disse fortsat vil veere omfattet af Finanstilsynets tilsyn.

Bestemmelsen indeholder ogsa en afgraensning af hvilke virksomheder, der
potentielt kan udpeges som operatarer af finansielle digitale infrastrukturer.
For at kunne udpeges som operatgr af en finansiel digital infrastruktur skal
den pageeldende virksomhed tilhgre en af delsektorerne under pkt. 8 (digital
infrastruktur), eller pkt. 9 (forvaltning af it-tjenester), i bilag I, til NIS 2-
direktivet. Herudover skal virksomheden vasentligste aktiviteter besta i at
drive, administrere eller udvikle tjenester, der er ngdvendige for kritiske og
vigtige forretningsfunktioner i de virksomheder, der omfattes af DORA-
forordningen.

Blandt de virksomheder, der opfylder disse kriterier, vil Finanstilsynet
kunne udpege de virksomheder, som er vasentlige i forhold til den
finansielle sektor, ud fra kriterier som er angivet i stk. 2.

Kravene er kumulative og kan ikke fraviges.

Det foreslas i § 333, stk. 2, at Finanstilsynet ved udpegningen af operatgrer
af finansielle digitale infrastrukturer skal legge veegt pa de kriterier, der
falger af nr. 1-4.
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Det foreslas i § 333, stk. 2, nr. 1, at Finanstilsynet skal leegge veegt pa
omfanget og antallet af finansielle virksomheder som operatgren varetager
kritiske og vigtige funktioner for.

Bestemmelsen vil indebzre, at Finanstilsynet bade skal legge veegt pa
antallet af de tilsluttede virksomheder indenfor den finansielle sektor, men
ogsa pa forretningsomfanget med den eller de tilsluttede virksomheder. Det
kan f.eks. veere omfanget af kritiske og vigtige funktioner, som operatgren
varetager, og herunder ogsa omfanget af kunder eller engagementer, der
bergres af operaterens ydelser.

Det foreslas i § 333, stk. 2, nr. 2, at Finanstilsynet skal leegge veegt pa
karakteren af de kritiske og vigtige funktioner, som er afhangige af
operatgrens leverancer.

Bestemmelsen vil indebare, at Finanstilsynet skal legge vaegt pa, hvor
veesentlige de kritiske og vigtige funktioner er for de tilsluttede
virksomheders levering af de finansielle kerneydelser, og om der er tale om
leverancer, som ikke eller kun vanskeligt kan substitueres.

Det foreslas i § 333, stk. 2, nr. 3, at Finanstilsynet skal leegge vaegt pa
betydningen af operatarens leverancer for den finansielle stabilitet.

Bestemmelsen vil indebare, at Finanstilsynet skal legge veegt pa
operatgrens betydning og rolle i forhold til den samlede finansielle sektor,
herunder den risiko operatgren potentielt kan eksponere den finansielle
sektor for.

Det foreslas i § 333, stk. 2, nr. 4, at Finanstilsynet skal leegge vaegt pa
operatgrens tilknytning til de virksomheder i den finansielle sektor som
modtager operatarens ydelser, herunder koncernforbindelser og ejerskab.

Bestemmelsen vil indebare, at Finanstilsynet skal leegge vaegt pa bl.a. de
indikationer om tilknytning mellem operatgren og dens finansielle
kundevirksomheder, f.eks. gennem ejerskab, koncernforbindelser og
relationer gennem medlemskab af foreninger eller sammenslutninger.

Kriterierne i stk. 2, er ikke kumulative og ikke alle kriterier skal veaere opfyldt
for at en virksomhed kan udpeges som en operatgr af en finansiel digital
infrastruktur.

Vurderingen af de enkelte operaterers opfyldelse af kriterierne skal
foretages ud fra en risikovurdering, som tager hgjde for den enkelte
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virksomheds forhold og relationer og for den overordnede betydning af
disse for det finansielle system og den finansielle stabilitet.

Det foreslas i § 333, stk. 3, at it-operaterer af detailbetalingssystemer og
virksomheder, der udfgrer veesentlig drift eller udvikling af den feelles
betalingsinfrastruktur kan udpeges som operaterer af finansielle digitale
infrastrukturer efter stk. 1.

Bestemmelsen vil indebere, at virksomheder der varetager driften af
veesentlig betalingsinfrastruktur vil kunne udpeges som operaterer af
finansielle digitale infrastrukturer, nar de opfylder betingelserne i § 333, stk.
log?2.

Det foreslas i § 333, stk. 4, at Finanstilsynet skal offentliggere pa sin
hjemmeside, hvilke virksomheder der er udpeget som operatgrer af
finansielle digitale infrastrukturer.

Offentliggerelse vil medfare, at det overfor offentligheden og den gvrige
finansielle sektor bliver tydeligt, hvilke virksomheder, der er omfattet af
Finanstilsynets tilsyn pa it- og cybersikkerhedsomradet, og at disse
virksomheder er omfattet af de regler, som erhvervsministeren med den
foreslaede § 333 b i lov om finansiel virksomhed bemyndiges til at udstede.

Det foreslas i § 333, stk. 5, at Finanstilsynet kan fastseette naermere regler
om den udpegning af operatgrer af finansielle digitale infrastrukturer og de
kriterier, som Finanstilsynet kan leegge vaegt pa efter stk. 1 og 2.

Det foreslaede medfarer bl.a., at Finanstilsynet kan fastsatte regler om
kvantificering og veegtning af kriterierne i stk. 1 og 2.

Til §333 a

Forslaget til § 333 a angiver de centrale foranstaltninger, som en operater af
digital finansiel infrastruktur skal foretage i forhold til styring af it- og
cyberrisici som fglge af artikel 21, stk. 1-3, i NIS 2-direktivet.
Foranstaltningerne skal indgd i en overordnet forvaltnings- og
kontrolramme. Den foreslaede bestemmelse implementerer art. 21, stk. 1-3,
i NIS 2-direktivet. Bestemmelsen er tilpasset de supplerende krav i 88 333
d, og 333 h, som er harmoniseret med kravene i artikel 6 i DORA-
forordningen.
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Det foreslas i § 333 a, stk. 1, at en operater af finansiel digitale infrastruktur
skal have en forvaltnings- og kontrolramme, der sikrer en effektiv og
forsigtig styring af it- og cyberrisici.

Den foreslaede bestemmelse indeberer, at en operater af finansiel digital
infrastruktur skal have en forvaltnings- og kontrolramme til styring af it- og
cyberrisici, der skal forebygge it- og cybersikkerhedshandelser og
minimere en handelses indvirkning pa de tjenester, som operataren leverer.
Kraven til de foranstaltninger, som en operatgr af finansiel digital
infrastruktur skal treeffe som led i en forvaltnings- og kontrolramme,
fremgar naermere af stk. 2 og 3.

Bestemmelsen implementerer artikel 21, stk. 1, 1. afsnit, i NIS 2-direktivet.

Overtreedelse af § 333 a, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede @ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er en operatgr af finansiel
digital infrastruktur. Den strafbare handling bestar f.eks. i ikke at have
fastsat en ramme for styring af it- og cyberrisici.

Det foreslas i § 333 a, stk. 2, at en operater af finansiel digital infrastruktur
som led i rammen for styring af it- og cyberrisici skal treeffe passende og
forholdsmaessige tekniske, operationelle og organisatoriske foranstaltninger
for at styre risici for sikkerheden i net- og informationssystemer.

Med passende og forholdsmaessige tekniske, operationelle og
organisatoriske foranstaltninger forstas, at foranstaltningerne skal veere
tilstreekkelige i forhold til de risici, som operatgren af finansiel digital
infrastruktur er udsat for, og betydningen af de forretningsfunktioner, som
foranstaltningerne tilsigter at beskytte. Operatgren skal bl.a. tage hensyn til
sandsynligheden for en handelse og konsekvenserne heraf set i forhold til
de tjenester, som operataren leverer.

De omhandlende foranstaltninger skal baseres pa den risikovurdering, som
virksomheden skal udarbejde i overensstemmelse med den foreslaede § 333
d, stk. 2, i lov om finansiel virksomhed. De nermere krav til, hvad
foranstaltninger skal omfatte, fglger af det foreslaede § 333 a, stk. 3, i lov
om finansiel virksomhed.

Bestemmelsen implementerer artikel 21, stk. 1, i NIS 2-direktivet.

Overtreedelse af § 333 a, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er en operater
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af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have ivaerksat tekniske, operationelle og organisatoriske foranstaltninger
for at styre risici for sikkerheden i net- og informationssystemer. Den
strafbare handling kan ogsa besta i at have indfgrt foranstaltninger, som ikke
er tilstrekkelige til beskyttelse af de forretningsfunktioner som
foranstaltningerne skal beskytte.

Den foreslaede bestemmelse i stk. 3, opregner de foranstaltninger, som en
operatgr af finansiel digital infrastruktur som minimum skal treeffe i henhold
til NIS 2-direktivet.

En del af forpligtelserne omkring de konkrete foranstaltninger er yderligere
praeciseret i de foreslaede bestemmelser i 88 333 b — 333 I. Opregningen af
foranstaltninger skal desuden ses i sammenhang med forpligtelserne i
kapitel 11, i DORA-forordningen.

Bestemmelsen implementerer artikel 21, stk. 2, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 1, at de i stk. 2 omhandlede foranstaltninger
skal omfatte politikker for risikoanalyse og informationssystemssikkerhed.

Med den foresldede bestemmelse skal en operatgr af finansiel digital
infrastruktur udarbejde politikker, der fastsatter neermere retningslinjer for
den risikoanalyse, som operatgren skal foretage med passende mellemrum i
henhold til det foresldede § 333 d, stk. 2. I forbindelse hermed skal
operatgren identificere og vurdere alle veaesentlige it- og cyberrisici, som
operatgren og dennes ydelser er eksponeret for. Analysen skal gare det
muligt for operateren at fastsette eller revurdere rammen for it- og
risikostyring og traeffe passende og forholdsmassige foranstaltninger i
forbindelse hermed.

Desuden vil operatgren af finansiel digital infrastruktur skulle fastsatte en
politik for sikkerheden i informationssystemer til beskyttelse af sadanne
systemer mod bl.a. systemfejl, menneskelige fejl og udefrakommende
haendelser. Forpligtelsen er yderligere praciseret i det foreslaede § 333 e,
stk. 5, hvoraf fremgar, at operatgren skal udforme og gennemfare it-
sikkerhedspolitikker, -procedurer, -protokoller og -verktgjer, der er egnede
til at sikre modstandsdygtighed, stabilitet og tilgeengelighed for it-systemer,
der understgtter kritiske eller vigtige funktioner og til at opretholde et hgjt
niveau af tilgeengelighed, autenticitet, integritet og fortrolighed af data.

Bestemmelsen implementerer artikel 21, stk. 2, litra a, i NIS 2-direktivet.
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Det foreslas i § 333 a, stk. 3, nr. 2, at de i stk. 2 omhandlede foranstaltninger
skal omfatte handtering af haendelser.

Den foresldede bestemmelse skal ses i forhold til kravet om styring og
indberetning af it- og cyberhandelser i medfar af det foreslaede § 333 f i
lov om finansiel virksomhed. Det fremgar saledes af det foreslaede § 333 f,
stk. 1, at en operatgr af finansiel digital infrastruktur skal fastleegge og
gennemfgre en proces for overvagning, styring og indberetning af it- og
cyberhandelser. Der henvises i det hele til den foreslaede bestemmelse i §
333 f og de specielle bemarkninger hertil.

Bestemmelsen implementerer artikel 21, stk. 2, litra b, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 3, at de i stk. 2 omhandlede foranstaltninger
skal omfatte driftskontinuitet, herunder backup-styring og reetablering efter
starre haendelser og krisestyring.

Den foreslaede bestemmelse skal ses i sammenhang med de foreslaede
bestemmelser til § 333 e, stk. 7 og 8, i lov om finansiel virksomhed,
vedrgrende politik og foranstaltninger for it-driftsstabilitet og krisestyring,
8 333 e stk. 9, i lov om finansiel virksomhed, vedrgrende
sikkerhedskopiering, gendannelse og genopretning, samt § 333 e, stk. 12, i
lov om finansiel virksomhed, vedrgrende krisskommunikation.

Bestemmelsen implementerer artikel 21, stk. 2, litra c, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 4, at de i stk. 2 omhandlede foranstaltninger
skal omfatte forsyningskeedesikkerhed, herunder sikkerhedsrelaterede
aspekter vedrgrende forholdene mellem operatgren af finansiel digital
infrastruktur og dens direkte leverandarer eller tjenesteudbydere.

De narmere regler om en operatgr af finansiel digital infrastrukturs brug af
it-tienester fra tredjeparter er neaermere reguleret i de foreslaede
bestemmelser til 88 333 h-j, i lov om finansiel virksomhed. Bestemmelserne
i de foreslaede § 333 h, stk. 9-13, i lov om finansiel virksomhed indeholder
regler om exitstrategier, hvoraf det f.eks. fremgar af § 333 h, stk. 10, at en
operatgr skal sikre, at den kan opsige kontraktlige ordninger, uden at dens
forretningsaktiviteter afbrydes, efterlevelsen af de lovgivningsmeassige krav
begranses, og kontinuiteten og kvaliteten af de leverede tjenester til kunder
lider skade. Forslaget til 8 333 h, stk. 1, 30g 4, i lov om finansiel virksomhed
indeholder narmere bestemmelser om en operater af finansiel digital
infrastrukturs styring af de it- og cyberrisici, der er relateret til brugen af it-
tjenester fra tredjeparter.
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Den foreslaede bestemmelse skal endvidere ses i sammenhang med det
foreslaede § 333 a, stk. 4, i lov om finansiel virksomhed, der supplerer
kravene til risikostyring i forbindelse med it-tredjepartsleverandarer.

Der henvises narmere til forslagene til 88 333 h-j og de specielle
bemaerkninger hertil.

Bestemmelsen implementerer artikel 21, stk. 2, litra d, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 5, at de i stk. 2 omhandlede foranstaltninger
skal omfatte sikkerhed i forbindelse med erhvervelse, udvikling og
vedligeholdelse af net- og informationssystemer, herunder handtering og
offentliggerelse af sarbarheder.

Det fremgar af det foreslaede § 333 e, stk. 4, i lov om finansiel virksomhed,
at en operater af finansiel digital infrastruktur skal overvage og kontrollere
it-systemernes og it-veerktgjernes funktion og sikkerhed og minimere
virkningerne af it- og cyberrisici ved at indfgre passende
sikkerhedsverktajer, -politikker og -procedurer. Pa samme vis indebzrer
den foreslaede stk. 3, nr. 5, at en operater skal have foranstaltninger, for
overvagning og kontrol af sikkerheden, nar operatgren erhverver net- og
informationssystemer, udvikler pa systemerne og foretager vedligeholdelse
heraf.

Erhvervelse af net- og informationssystemer, der endnu ikke er fuldt
integreret i operatarens gvrige systemer, herunder systemer til overvagning
og kontrol af it-systemernes funktion og sikkerhed og funktioner, der skal
minimere virkningerne af it- og cyberrisici, vil som oftest veere mere sarbare
i forhold til operatgrens gvrige systemer. Det samme gelder i forbindelse
med udvikling og vedligeholdelse af systemerne, der for en tid kan bevirke,
at det pageeldende system frakobles de gvrige systemer. Derfor er det vigtigt,
at operatgren udarbejder foranstaltninger til handteringen af sarbarheder i
forbindelse hermed og offentliggarelsen heraf, sa operaterens kunder er
bevidste om, at der f.eks. kan forekomme perioder med udfald eller perioder,
hvor et givent system midlertidigt er nede.

Forslaget vil indebere, at operatgren af finansiel digital infrastruktur
forpligtes til at handtere og offentliggare sarbarheder efter principper for
koordineret og ansvarlig offentliggarelse. Dette omfatter brug af kanaler for
koordineret offentliggarelse, hvilket vil indebare involvering af relevante
leverandgrer, og at sarbarhederne som udgangspunkt skal veere udbedret far
de offentliggeres. Der findes systemer for rapportering og offentliggerelse
af sarbarheder, som kan anvendes af alle, og visse leverandgrer har egne
praksisser for dette. De tvarsektorielle samarbejder, som kan oprettes i
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henhold til DORA-forordningen, og som operatgrer af finansielle digitale
infrastrukturer og andre leverandgrer kan deltage i, vil kunne danne rammer
for udveksling af information om sarbarheder og anden relevant
trusselsinformation.

Bestemmelsen implementerer artikel 21, stk. 2, litra e, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 6, at de i stk. 2 omhandlede foranstaltninger
skal omfatte politikker og procedurer til vurdering af effektiviteten af
foranstaltninger til styring af cybersikkerhedsrisici.

Den foreslaede bestemmelse vil indebeere, at en operatar af finansiel digital
infrastruktur skal have politikker og procedurer, der sikrer, at
infrastrukturen vurderer effektiviteten af de tekniske, operationelle og
organisatoriske foranstaltninger til styring af bl.a. cybersikkerhedsrisici,
som operataren har truffet i medfer af forslaget til § 333 a, stk. 2, i lov om
finansiel virksomhed.

Bestemmelsen implementerer artikel 21, stk. 2, litra f, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 7, at de i stk. 2 omhandlede foranstaltninger
skal omfatte grundleggende cyberhygiejnepraksisser 0g
cybersikkerhedsuddannelse.

Bestemmelsen indebarer, at en operatgr af finansiel digital infrastruktur
skal indfgre cyberhygiejnepraksisser sasom sikkerhedsopdateringer, sikker
konfiguration af enheder hos brugere, netveerkssegmentering, identitets- og
adgangsstyring og brugerbevidsthed. Desuden skal en operatgr arrangere
kurser for deres personale og hgjne bevidstheden om cybertrusler og sikker
adferd for at imgdega f.eks. phishing og social engineering-teknikker.

Bestemmelsen implementerer artikel 21, stk. 2, litra g, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 8, at de i stk. 2 omhandlede foranstaltninger
skal omfatte politikker og procedurer vedrgrende brug af kryptografi og,
hvor det er relevant, kryptering.

Den foreslaede bestemmelse vil indebeere, at en operater af finansiel digital
infrastruktur skal anvende kryptering, hvor det er relevant og muligt.
Normalt sondres mellem lagret data, data under overfarsel og data i brug.
Data under overfarsel og lagrede data bar krypteres, hvis en risikovurdering
tilsiger det, hvilket nasten altid vil veere tilfeeldet med data under overfarsel
og i mange tilfaelde ogsa for lagrede data, mens data i brug i de fleste tilfaelde
ikke vil kunne krypteres.
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Bestemmelsen implementerer artikel 21, stk. 2, litra h, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 9, at de i stk. 2 omhandlede foranstaltninger
skal omfatte personalesikkerhed, adgangskontrolpolitikker og forvaltning af
aktiver.

Personalesikkerhed omfatter foranstaltninger, der treeffes for at sikre at
systemer mv. kun er tilgeengelige for personer, der har behov for det og som
er godkendt til det, herunder fysisk og logisk adgangskontrol, bade for
almindelige brugere og brugere med udvidede rettigheder, herunder brugere
med administratorrettigheder. Politikker og procedurer kan endvidere
specificere, hvordan brugerkonti oprettes og nedleegges ved
personaleaendringer og regler om baggrundstjek af personer, der patenkes
ansat.

Fysisk adgangskontrol har til formal at forhindre at uautoriseret personel far
adgang til operataren af finansiel digital infrastrukturs it-systemer, hvilket
kan skabe risiko for kompromittering af it- og cybersikkerheden. Pa samme
vis, skal operatgren indfere foranstaltninger til forvaltning af it-aktiver,
herunder data, software og hardware. Sidstnevnte kan f.eks. vere
foranstaltninger, der mindsker risikoen for tyveri af it-aktiver mv., sdsom
baerbare computere.

Bestemmelsen implementerer artikel 21, stk. 2, litra i, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 3, nr. 10, at de i stk. 2 omhandlede
foranstaltninger  skal omfatte brug af lgsninger med
multifaktorautentificering eller kontinuerlig autentificering, sikret tale-,
video- og tekstkommunikation og sikrede ngdkommunikationssystemer
internt hos operatgren, hvor det er relevant.

Bestemmelsen implementerer artikel 21, stk. 1, litra j, i NIS 2-direktivet.

Det foreslas i § 333 a, stk. 4, 1. pkt., at en operater af finansiel digital
infrastruktur, nar den overvejer foranstaltninger omhandlet i stk. 3, nr. 4,
skal tage hensyn til de sarbarheder, der er specifikke for hver direkte
leverandgr og tjenesteudbyder, og den generelle kvalitet af deres
leverandgrers og tjenesteudbyderes produkter og cybersikkerhedspraksis,
herunder sikkerheden i deres udviklingsprocedurer.

Bestemmelsen supplerer 8 333 a, stk. 3, nr. 4, og bestemmelserne om styring
af tredjepartsrisici i 88 333 h, 333 i og 333 j, og implementerer artikel 21,
stk. 3, 1. pkt.

138



UDKAST

Det foreslas endvidere, i § 333 a, stk. 4, 2. pkt., at en operater af finansiel
digital infrastruktur ved vurderingen efter stk. 3, nr. 4, ogsa skal tage hensyn
til resultaterne af de koordinerede sikkerhedsrisikovurderinger af kritiske
forsyningskeeder, der foretages i overensstemmelse med artikel 22, stk. 1, i
Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december
2022, hvor det er relevant og hvor resultaterne af sadanne vurderinger
foreligger.

NIS 2-direktivets artikel 22, stk. 1, giver mulighed for at foranstalte
koordinerede sikkerhedsrisikovurderinger af kritiske forsyningskaeder pa
EU-plan. Vurderingerne foretages af samarbejdsgruppen, som oprettes i
medfar af NIS 2-direktivets artikel 14, i samarbejde med Kommissionen og
ENISA.

Samarbejdsgruppen kan, i samarbejde med Kommissionen og ENISA,
foretage koordinerede sikkerhedsrisikovurderinger af specifikke kritiske
IKT-tjenester, -systemer eller -produktforsyningskeeder under hensyntagen
til bade tekniske og ikke-tekniske risikofaktorer.

Hensyntagen til de ovennavnte risikovurderinger vil kun veere relevante i
situationer, hvor den konkrete, patenkte leverandgr har varet genstand for
en sadan vurdering eller har relation til andre leverandgrer eller
forsyningskeeder, som har veeret genstand for en koordineret
sikkerhedsrisikovurdering.

Bestemmelsen supplerer bestemmelserne om styring af tredjepartsrisici i 88
333 h, 333 i 0g 333 j, og implementerer artikel 21, stk. 3, 2. pkt. i NIS 2-
direktivet.

Til §333b

Den foreslaede & 333 b i lov om finansiel virksomhed indeholder krav til
operatgrer af finansiel digital infrastrukturs styringsmassige rammer for it-
og cyberrisici, herunder krav til de forpligtelser der gelder for bestyrelsen
eller ledelsesorganet i1 operateren af finansiel digital infrastruktur.
Bestemmelsen implementerer dele af NIS 2-direktivet, men indeholder
samtidig skeerpede krav om it- og cyberrisikostyring for at sikre
harmonisering med kravene til it- og cyberrisikostyring i DORA-
forordningens kapitel 11.

Det foreslas i § 333 b, stk. 1, at bestyrelsen i en operater af finansiel digital
infrastruktur skal fastlegge, godkende, fare tilsyn med og har ansvaret for
gennemfgrelsen af operatgrens rammer, foranstaltninger og ordninger for it-
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0g cyberrisikostyring. Bestyrelsen skal godkende en strategi for digital
operationel modstandsdygtighed, hvormed rammerne for it- og
cyberrisikostyring gennemfares.

Den foreslaede bestemmelse vil indebzre, at bestyrelsen i operatgren af
finansiel digital infrastruktur skal fastlegge og godkende rammer,
foranstaltninger og ordninger for it- og cyberrisikostyring, der skal
forebygge og minimere de it- og cyberrisici, som operatgren udsattes for.
For at bestyrelsen skal kunne godkende en ramme, foranstaltninger og
ordninger for it- og cyberrisici, skal bestyrelsen ogsa vere bekendt med
operatgrens veaesentligste it- og cyberrisici. Bestyrelsen kan f.eks. opna viden
herom ved regelmassig rapportering fra operatgrens it- 0g
cyberrisikostyringsfunktioner.

Bestyrelsen skal endvidere godkende en strategi for digital operationel
modstandsdygtighed, der fastsztter, hvordan operatgrens rammer for it- og
cyberrisikostyring gennemfares.

Desuden skal bestyrelsen fgre tilsyn med operatgrens rammer,
foranstaltninger og ordninger for it- og cyberrisikostyring. Bestemmelsen
vil indebaere, at bestyrelsen skal gennemfgre en ordning, hvormed
bestyrelsen regelmaessigt modtager rapportering fra den uafhangige
kontrolfunktion, der skal fare internt tilsyn med operatgrens styring af sine
it- og cyberrisici, jf. forslaget til § 333 b, stk. 2, i lov om finansiel
virksomhed.

Drives en operatgr af finansiel digital infrastruktur som en juridisk person
med en bestyrelse, vil det veere bestyrelsen, der er ansvarlig for at fastleegge,
godkende, fgre tilsyn med og gennemfgre operatgrens rammer,
foranstaltninger og ordninger for it- og cyberrisikostyring. Er der tale om en
juridisk person uden en bestyrelse, er det det gverste ledelsesorgan, der er
ansvarlig herfor. Drives operatgren af finansiel digital infrastruktur som en
enkeltmandsvirksomhed, er det indehaveren, der er ansvarlig herfor.

8 333 b, stk. 1, implementerer artikel 20, stk. 1, i NIS 2-direktivet.
Bestemmelsen er dog ikke tekstnart implementeret, da den ogsa er sggt
harmoniseret med kravene i DORA-forordningens artikel 5, stk. 2., hvorfor
den bl.a. ogsa indeholder skarpede krav om, at bestyrelsen skal godkende
en strategi for digital operationel modstandsdygtighed.

Overtreedelse af § 333 b, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er det centrale
ledelsesorgan i operatgren af finansiel digital infrastruktur, hvilket enten kan
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veere bestyrelsen, direktionen, hvis der er tale om en juridisk person uden en
bestyrelse, eller indehaveren, hvis der er tale om en
enkeltmandsvirksomhed. Den strafbare handling bestar f.eks. i, at
bestyrelsen eller ledelsesorganet ikke har fastlagt og godkendt operatarens
rammer, foranstaltninger og ordninger for it- og cyberrisikostyring eller ikke
farer tilsyn hermed.

Det foreslas i § 333 b, stk. 2, at en operategr af finansiel digital infrastrukturs
tilsyn med styring af sine it- og cyberrisici skal placeres i uafhangige
kontrolfunktioner. Operatgren skal sikre adskillelse og uafhangighed
mellem it- og cyberrisikostyringsfunktioner, kontrolfunktioner og interne
revisionsfunktioner efter modellen med tre forsvarslinjer eller en intern
model for risikostyring og kontrol.

De foreslaede bestemmelse vil indebare, at den interne revision, der skal
foresta tilsynet med it- og cyberrisici, skal vaere uafhangigt af den daglige
ledelse og andre driftsfunktioner i virksomheden. Det er tilsigtet med
bestemmelsen er at undga interessekonflikter mellem f.eks. den daglige
ledelse og den interne revision, der kan pavirke den interne revisions
vurderinger og beslutninger. Det kan bl.a. veere i forhold til at revidere
operatgrens ramme for styring af it- og cyberrisici, som den interne revision
er forpligtet til, jf. forslaget til § 333 b, stk. 4, i lov om finansiel virksomhed.
Af samme arsag er det ogsa vigtigt, at operatgren af finansiel digital
infrastruktur  sikrer adskillelse og uafhengighed mellem it- og
cyberrisikostyringsfunktioner, kontrolfunktioner 0g interne
revisionsfunktioner efter modellen med tre forsvarslinjer, eller en intern
model som sikrer et tilsvarende beskyttelsesniveau, jf. DORA-
forordningens artikel 6, stk. 4. Modellen med tre forsvarslinjer harmonerer
med de krav til funktionsadskillelse, der stilles til virksomheder pa det
finansielle omrade.

For at en intern model for risikostyring og kontrol kan anerkendes efter
bestemmelsen, skal modellen mindst sikre et niveau af beskyttelse og
uafhangighed, som svarer til en model med 3 uafhangige forsvarslinjer.

Overtreedelse af § 333 b, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede &ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er operateren af finansiel
digital infrastruktur. Den strafbare handling bestar f.eks. i at der ikke findes
tre forsvarslinjer med en klar adskillelse af risikostyring, kontrolfunktion og
den interne revisionsfunktion. Den strafbare handling kan ogsa besta i ikke
at have en intern model, der sikrer samme niveau af beskyttelse som
modellen med tre forsvarslinjer.
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Det foreslas i § 333 b, stk. 3, at rammen for styring af it- og cyberrisici skal
dokumenteres og gennemgas mindst én gang om aret, samt nar der
forekommer starre it- eller cyberhaendelser, og i overensstemmelse med
tilsynsmaessige instrukser eller som faglge af observationer efter test eller
revisioner. Rammen skal forbedres lgbende pa grundlag af opnaede
erfaringer og at en operatgr af finansiel digital infrastruktur skal kunne
dokumentere sin gennemgang af rammen for it- og cyberrisikostyring i en
samlet rapport.

Bestemmelsen vil indebere, at operatgren af finansiel digital infrastruktur
lebende skal revidere og forbedre sin ramme for styring af it- og cyberrisici
pa baggrund af de erfaringer, som operataren ger sig. Bestemmelsen vil ogsa
indebare, at operatgren mindst én gang om aret skal gennemga rammen, og
at dette dokumenteres i en samlet rapport.

Det foreslas i § 333 b, stk. 4, 1. pkt., at en operater af finansiel digital
infrastrukturs interne revision regelmaessigt skal revidere rammen for
styring af it- og cyberrisici.

Den foresldede bestemmelse indebarer, at den interne revision bl.a. pa
baggrund af sit kendskab til operatgrens vaesentligste it- og cyberrisici og sit
tilsyn med styringen heraf, jf. det foreslaede § 333 b, stk. 2, 1. pkt.,
regelmaessigt skal revidere rammen for styring af it- og cyberrisici.

Det foreslas i § 333 b, stk. 4, 2. pkt., at den interne revision skal have
tilstreekkelige viden, faglig kompetence og ekspertise til udfarelsen af denne
opgave.

Den foreslaede bestemmelse indeberer, at den interne revision skal have
tilstreekkelig viden, faglig kompetence og ekspertise til at kunne revidere
operatgrens ramme for styring af it- og cyberrisici. Det betyder, at interne
revision bade uddannelsesmassigt og erfaringsmaessigt skal have
tilstraekkelig ekspertise til at kunne udfgre opgaven. Det vil ogsa betyde, at
den interne revision lgbende ber holde sig opdateret pa cybertrusler og nye
tiltag for at mindske it- og cyberrisici for ogsa pa den made at kunne vurdere,
om der evt. skal ske a&ndringer af operatgrens ramme for styring af it- og
cyberrisici.

Overtreedelse af § 333 b, stk. 4, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede &ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er operateren af finansiel
digital infrastruktur. Den strafbare handling bestar f.eks. i ikke at foretage
regelmaessig intern revision af rammerne for styring af it- og cyberrisici.
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Den strafbare handling kan ogsa bestd i ikke at have sikret den interne
revisions kompetenceniveau.

Det foreslas i § 333 b, stk. 5, at en operater af finansiel digital infrastruktur
skal oprette en funktion med henblik pa overvagning af ordninger, der er
indgaet med tredjepartsudbydere om it-ydelser, eller udpege et
direktionsmedlem som ansvarlig for tilsyn og dokumentation i forbindelse
med eksponering for it- og cyberrisici fra tredjepartsudbydere.

Den foreslaede bestemmelse vedrarer oprettelsen af en funktion til
overvagning af ordninger om outsourcing af it-funktioner. Den foreslaede
bestemmelse har bl.a. til formal at sikre, at en operatgr af finansiel digital
infrastruktur ved overvagning af disse ordninger far et overblik over de
risici, der kan opsta fra tredjepartsudbydere af it-ydelser. Dette bade i
forhold til at kunne vurdere, om tredjepartsudbyderen skal foretage sig
yderligere for at mindske en given risiko, men ogsa for selv at kunne traeffe
de ngdvendige foranstaltninger til at kunne styre disse risici, jf. forslaget til
8 333 h, stk. 1, og hermed sikre operatgrens modstandsdygtighed.

Funktionen kan ogsa forankres ved udpegning af et medlem af operatgrens
direktion, som er ansvarlig for tilsyn og dokumentation i forbindelse med
tredjepartsrisici pa det digitale operationelle omrade.

Overtreedelse af § 333 b, stk. 5, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at overvage ordninger med tredjepartsudbydere om it-ydelser, eller i ikke at
fare tilsyn med og sikre dokumentation for de it- og cyberrisici som
ordningen indebarer.

Det foreslas i § 333 b, stk. 6, at en operater af finansiel digital infrastruktur
skal oprette en funktion til krisestyring, som skal handtere starre it- og
cyberhandelser, der medferer aktivering af beredskabsplaner,
forretningskontinuitetsplaner eller genopretningsplaner, og vere ansvarlig
for kommunikationen i forbindelse hermed.

Den foreslaede bestemmelse vil indebzre, at operateren af finansiel digital
infrastruktur skal oprette en funktion til krisestyring i tilfeelde af starre it- og
cyberhandelser, hvor det er ngdvendigt enten at aktivere operatgrens
beredskabsplaner, forretningskontinuitetsplaner eller genopretningsplaner. |
den forbindelse vil funktionen til krisestyring vere ansvarlig for
handteringen af den pagaldende it- eller cyberhandelse. Funktionen vil
ogsa skulle sikre en konsekvent handtering af haendelsen, jf. forslaget til §
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333 f, stk. 2, alt efter om det er en Dberedskabsplan,
forretningskontinuitetsplan eller genopretningsplan, der bliver aktiveret.

Desuden vil den foresldede bestemmelse indebere, at funktionen til
krisestyring skal veere ansvarlig for krisskommunikation i forbindelse med
en it- eller cyberhendelse. Det geelder bade intern kommunikation til
personalet i de forskellige funktioner hos operataren, men ogsa eksternt i
forhold til kunder og modparter og offentligheden, alt efter hvad der er
relevant.

Med bestemmelsen sgges det at harmonisere kravene til operatgrer af
finansielle digitale infrastrukturer med det tilsvarende krav, der folger af
artikel 11, stk. 7, i DORA-forordningen.

Overtraedelse af § 333 b, stk. 6, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede &ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er operateren af finansiel
digital infrastruktur. Den strafbare handling bestar f.eks. i, at operatgren
ikke opretter en funktion til krisestyring.

Det foreslas i § 333 b, stk. 7, at bestyrelsesmedlemmerne af en operatgr af
finansiel digital infrastruktur aktivt skal vedligeholde den viden og de
feerdigheder, der er ngdvendige for at forsta og vurdere it- og cyberrisici og
disses indvirkning pa driften af operataren, herunder ved regelmaessigt at
falge undervisning, som er passende i forhold til de it- og cyberrisici, som
operatgren og dens kunder er eksponeret for.

Bestemmelsen vil indebere, at medlemmerne af en operater af finansiel
digital infrastrukturs bestyrelse aktivt skal sgrge for at tilegne sig viden og
feerdigheder, der er ngdvendige for at forstd og vurdere it- og cyberrisici, og
den indvirkning de har pa driften af operataren. Dette skal bl.a. ske ved at
falge undervisning om it- og cyberrisici i henhold til et niveau svarende til
de it- og cyberrisici, som operatgren og dens kunder er eksponeret for.
Derudover kan det f.eks. vaere ngdvendigt at opna viden om et aktuelt
trusselsbillede, der kan have indflydelse pa operatgrens it- og cyberrisici,
eller viden om de risici som tredjeparter af it-ydelser er eksponeret for, som
ogsa kan have betydning for operatgrens it- og cyberrisici.

Den foreslaede bestemmelse implementerer NIS 2-direktivets artikel 20,
stk. 2, og indebarer en harmonisering af reglerne for uddannelse og
kompetenceudvikling af medlemmer af bestyrelser og ledelsesorganer for
operatgrer af finansielle digitale infrastrukturer med de tilsvarende regler for
virksomheder omfattet af reglerne i artikel 5, stk. 4, i DORA-forordningen.
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Det foreslas i § 333 b, stk. 8, at stk. 1 og 7, finder tilsvarende anvendelse for
det gverste ledelsesorgan nar en operater af finansiel digital infrastruktur
drives som en juridisk person uden en bestyrelse.

Forslaget medfarer, at forpligtelsen til at fastleegge, godkende og fare tilsyn
med rammer, foranstaltninger og ordninger for it- og cyberrisikostyring,
pahviler det gverste ledelsesorgan i de tilfeelde, hvor en operatgr af finansiel
digital infrastruktur drives som en juridisk person uden en bestyrelse.
Tilsvarende geelder forpligtelsen til at godkende strategien for digital
operationel modstandsdygtighed. Med det gverste ledelsesorgan forstas den
eller de personer, der har ansvaret for operatgrens overordnede ledelse. Hvor
operatgren eksempelvis drives som en juridisk person, der alene har en
direktion, men ingen bestyrelse, vil det veere direktionen, der har ansvaret
for operatgrens overordnede ledelse. Det vil dermed veere direktionen, der
er operatgrens gverste ledelsesorgan, i overensstemmelse med definitionen
heraf i 8 5 i selskabsloven.

Forslaget medferer endvidere, at forpligtelsen til aktivt at vedligeholde den
viden og de ferdigheder, der er ngdvendige for at forsta og vurdere it- og
cyberrisici og disses indvirkning pa driften af operataren af finansiel digital
infrastruktur, pahviler det gverste ledelsesorgan i de tilfeelde, hvor en
operatgr drives som en juridisk person uden en bestyrelse.

Det foreslas i § 333 b, stk. 9, at stk. 1 og 7, finder tilsvarende anvendelse for
indehavere nar en operater af finansiel digital infrastruktur drives som en
enkeltmandsvirksomhed eller et interessentskab.

Forslaget medfarer, at forpligtelsen til at fastleegge, godkende og fare tilsyn
med rammer, foranstaltninger og ordninger for it- og cyberrisikostyring,
pahviler indehaveren eller indehaverne i de tilfelde, hvor en operater af
finansiel digital infrastruktur drives som en enkeltmandsvirksomhed eller et
interessentskab. Tilsvarende gelder forpligtelsen til at godkende strategien
for digital operationel modstandsdygtighed.

Forslaget medferer endvidere, at forpligtelsen til aktivt at vedligeholde den
viden og de ferdigheder, der er ngdvendige for at forsta og vurdere it- og
cyberrisici og disses indvirkning pa driften af operatgren af finansiel digital
infrastruktur, pahviler indehaveren i de tilfeelde, hvor operateren drives som
en enkeltmandsvirksomhed eller et interessentskab.

Til §333¢

Virksomheder pa det finansielle omrade, der er omfattet af DORA-
forordningen, kan i henhold til artikel 6, stk. 10, i forordningen outsource
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opgaver, der er forbundet med efterprevning af deres overholdelse af
forordningens krav til it- og cyberrisikostyring til eksterne virksomheder
med det forbehold, at virksomhederne stadig er fuldt ud ansvarlige for
efterprgvningen og overholdelsen af forordningens krav.

Det foreslas derfor i § 333 ¢, at en operater af en finansiel digital
infrastruktur skal dokumentere anvendelsen af sin ramme for styring af it-
og cyberrisici i forhold leverancer, der er ngdvendige for kritiske og vigtige
funktioner hos kunder, som er omfattet af Europa-Parlamentets og Radets
forordning (EU) 2022/2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor.

Den foreslaede bestemmelse har til formal at fremme samarbejdet mellem
operatgrer af finansielle digitale infrastrukturer og virksomheder pa det
finansielle omrade, der er omfattet DORA-forordningen, jf. artikel 2 i
forordningen.

Den foreslaede bestemmelse vil bevirke, at en operatgr af finansiel digital
infrastruktur skal dokumentere sin anvendelse af sin ramme for styring af it-
og cyberrisici i forhold til leverancer, der er ngdvendige for kritiske og
vigtige funktioner hos virksomheder omfattet af DORA-forordningen.
Denne dokumentation skal medvirke til at gere det tydeligt for
kundevirksomheder, om operatgren af finansiel digital infrastruktur lever op
til de krav for it- og cyberrisikostyring, som gelder for virksomheder
omfattet af DORA-forordningen. En operatgrs dokumentation for sin
anvendelse af rammen for styring af it- og cyberrisici, vil derfor gere det
nemmere for kundevirksomheder omfattet af DORA-forordningen Igbende
at fore tilsyn med, om operatgren lever op til de krav til styring af it- og
cybersikkerhed, som kunden har stillet mhp. at efterleve DORA-
forordningen.

Til §333d

Det foreslas i § 333 d at fastsette nermere regler om operatgrer af
finansielle digitale infrastrukturers styring af it- og cyberrisici med
udgangspunkt i de regler, der fglger af artikel 6 i DORA-forordningen, og
som gelder for virksomhederne pa det finansielle omrade, der er omfattet
af forordningen.

Det foreslas i § 333 d, stk. 1, at den ramme for it- og cyberrisikostyring, som
en operatgr af finansiel digital infrastruktur skal have, jf. § 333 a, skal
omfatte en overordnet strategi for digital operationel modstandsdygtighed,
der fastseetter, hvordan rammen skal gennemfares.
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Den foreslaede bestemmelse vil medfare, at en operatgr af finansiel digital
infrastruktur ~ skal have en strategi for digital operationel
modstandsdygtighed, ligesom virksomheder pa det finansielle omrade er
forpligtede til i henhold til artikel 6, stk. 8, i DORA-forordningen. Strategien
skal konkretisere risikostyringsrammerne ved at fastsaette mal og metoder
mv. i forbindelse med anvendelsen af rammen for it- og cyberrisikostyring,
der skal forebygge it- og cybersikkerhedshandelser og minimere en
handelses indvirkning pa de tjenester, som operatgren leverer.

Overtreedelse af § 333 d, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede a&ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er operateren af finansiel
digital infrastruktur. Den strafbare handling bestar i ikke at have en strategi
for digital operationel modstandsdygtighed, der  konkretiserer
risikostyringsrammen ved at fastsette mal og metoder for anvendelsen af
rammen for it- og cyberrisikostyring.

Det foreslas i § 333 d, stk. 2, at en operater af finansiel digital infrastruktur
med passende mellemrum skal foretage identifikation og vurderinger af alle
vaesentlige it- og cyberrisici, som operatgren og dennes ydelser er
eksponeret for.

Den foreslaede bestemmelse vil medfare, at en operatgr af finansiel digital
infrastruktur skal foretage identifikation og vurdering af alle vaesentlige it-
og cyberrisici, som kan pavirke operatgren og de ydelser som operatgren
leverer. Kravet om identifikation og vurdering af de vaesentlige risici skal
ses i sammenhang med kravet om at fastsette en ramme for it- og
cyberrisikostyring, jf. den foresldaede § 333a, stk. 1, og kravet i det
foresldede stk. 1 om at fastsette en strategi for digital operationel
modstandsdygtighed. For at kunne opfylde disse krav er det en
forudsaetning, at operatgren kender karakteren og omfanget af de veaesentlige
it- og cyberrisici, som den er eksponeret for.

Da risikobilledet lgbende a&ndrer sig, er det ngdvendigt, at operatgren af
finansiel digital infrastruktur foretager en identifikation og vurdering af
risici med passende mellemrum for pa baggrund heraf at kunne tilpasse
rammen og den overordnede strategi for digital operationel
modstandsdygtighed. Det vil derfor konkret afhaenge af operatgrens
starrelse, kundegrundlag og betydningen af de tjenester, som operatgren
leverer for det finansielle system, hvilke intervaller for risikoidentifikation
0g vurdering, der anses for passende.

Overtreedelse af § 333 d, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede @ndring af §
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372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
identificeret vaesentlige it- og cyberrisici som bade operatgren, men ogsa de
ydelser som infrastrukturen leverer, er eksponeret for.

Det foreslas i § 333 d, stk. 3, at rammen for it- og cyberrisikostyring som
minimum skal omfatte strategier, politikker, procedurer, o0g
foranstaltninger, som er ngdvendige for at beskytte al fysisk og digital
infrastruktur og data i overensstemmelse med de identificerede risici,
herunder software, hardware, servere, netvaerk og relaterede fysiske
komponenter og infrastrukturer, sasom lokaler, datacentre og sensitive
udpegede omrader mod risici, som f.eks. skade og uautoriseret adgang eller
brug.

Den foreslaede bestemmelse stiller minimumskrav til indholdet af
risikostyringsrammen hos en operater af finansiel digital infrastruktur og
genstandsomradet for dennes foranstaltninger til risikostyring, herunder den
fysiske og digitale infrastruktur. Hvor udformningen af strategien vil skulle
anvendes til at konkretisere risikostyringsrammerne ved bl.a. at fastsatte
mal og metoder herfor, vil politikker og procedurer skulle anvendes til at
fastseette nermere regler pa et mere konkret niveau f.eks. grundleeggende
cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

Beskyttelsen af digital infrastruktur vil typisk besta i at beskytte mod
cyberangreb og uautoriseret digital adgang til systemerne. Beskyttelsen af
fysisk infrastruktur, sdsom hardware og servere bestar f.eks. i at beskytte
systemerne mod skader som falge af f.eks. brand eller oversvgmmelse samt
mod uautoriseret fysisk adgang.

Overtreedelse af § 333 d, stk. 3, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at overholde minimumskravene til indholdet af risikostyringsrammen.

Det foreslas i § 333 d, stk. 4, 1. pkt., at en operater af finansiel digital
infrastruktur skal modvirke de potentielle virkninger af it- og cyberrisici ved
at indfgre passende strategier, politikker, procedurer og foranstaltninger.

Den foreslaede bestemmelse angiver de vasentligste styringsmassige
redskaber, som en operatgr af finansiel digital infrastruktur skal gere brug
af til udmgantning af sin styring af de identificerede it- og cyberrisici. Hvor
udformningen af strategien skal anvendes til at konkretisere
risikostyringsrammerne ved bl.a. at fastsaette mal og metoder herfor, skal
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politikker og procedurer anvendes til at fastsaette neermere regler ned pa et
mere konkret niveau f.eks. grundleeggende cyberhygiejnepraksisser og
cybersikkerhedsuddannelse. Foranstaltningerne til at modvirke it- eller
cyberrisici kan omfatte foranstaltninger af enhver art, herunder anvendelse
af veerktgjer, protokoller, metoder og systemer.

Det foreslas i § 333 d, stk. 4, 2. pkt., at operatgren efter anmodning skal
forelzegge fuldstendige og ajourfarte oplysninger om sine it- og cyberrisici
0g om sin ramme for it- og cyberrisikostyring for Finanstilsynet.

Den foreslaede bestemmelse medfarer, at en operater af finansiel digital
infrastruktur har pligt til at dokumentere sine risici og styringen af disse for
Finanstilsynet efter anmodning fra Finanstilsynet. En sadan anmodning kan
blive relevant i forbindelse med, at Finanstilsynet udfarer tilsyn med
operatgren.

Overtraedelse af § 333 d, stk. 4, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digitale infrastruktur. Den strafbare handling bestar f.eks. i ikke
at indfare strategier, politikker, procedurer, protokoller og verktgjer, der
skal modvirke de potentielle virkninger af it- og cyberrisici. Den kan ogsa
bestd i ikke at foreleegge fuldsteendige og ajourfarte oplysninger om it- og
cyberrisici og om rammen for it- og cyberrisikostyring for Finanstilsynet,
hvis Finanstilsynet har anmodet herom.

Til§333e

Det foreslas i § 333 e at fastsette regler om en operater af finansiel digital
infrastrukturs identifikation af forretningsfunktioner mv. og de for
forretningsfunktionerne ngdvendige infrastrukturer, i overensstemmelse
med de tilsvarende forpligtelser for virksomheder omfattet af DORA-
forordningens artikel 8. Det foreslas desuden i § 333 e at fastsatte regler om
foranstaltninger til beskyttelse af disse infrastrukturer og forebyggelse af
sikkerhedshandelser, svarende til forpligtelserne efter DORA-
forordningens artikel 9.

Det foreslas i § 333 e, stk. 1, at en operater af finansiel digital infrastrukturs
it-systemer, it-protokoller og it-verktgjer skal veere palidelige og med
tilstreekkelig kapacitet til rettidigt at handtere de ngdvendige transaktioner
m.v. i situationer med spidsbelastning, herunder uventet hgje
spidsbelastninger.
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Den foreslaede bestemmelse fastsetter en forpligtelse til, at kapaciteten i
operatgren af den digitale infrastrukturs it-systemer skal kunne handtere
spidsbelastninger, der star i rimeligt forhold til operatarens starrelse og
risiko. It-systemerne skal veere palidelige nok til at sikre, at de i tilstraekkelig
grad kan handtere yderligere behandlingsrelaterede behov som fglge af
stressede markedsforhold eller andre vanskelige situationer.

Overtraedelse af § 333 e, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have it-systemer, it-protokoller og it-veerktgjer, der er palidelige og kan
handtere situationer med uventet hgj belastning.

Det foreslas i § 333 e, stk. 2, at en finansiel digital infrastruktur lgbende skal
identificere alle kritiske forretningsfunktioner og it-aktiver, herunder it-
aktiver, der understatter kritiske og vigtige forretningsfunktioner for
operatgrens kunder.

Bestemmelsen vil medfere, at operatgrer af finansielle digitale
infrastrukturer lgbende skal identificere alle kritiske forretningsfunktioner
og it-aktiver. Det geelder bl.a. de it-aktiver, der understatter kritiske og
vigtige forretningsfunktioner hos operatgrens kunder. Kravet om lgbende
identifikation af disse forretningsfunktioner og it-aktiver vil veere med til at
sikre, at operatgren kontinuerligt kan forebygge, opdage, reagere pa og
reetablere sig efter handelser og til at afbgde deres indvirkning ved et
cyberangreb.

Overtraedelse af § 333 e, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have identificeret kritiske forretningsfunktioner og it-aktiver, herunder
dem der understgtter kritiske og vigtige funktioner for deres kunder.

Det foreslas i § 333 e, stk. 3, at en operater af finansiel digital infrastruktur
skal identificere alle kritiske eller vigtige forretningsprocesser og tjenester,
der er afhaengige af eksterne leverandgrer, og dokumentere egne og kunders
afhaengigheder af ydelser fra underleverandgrer.

Den foreslaede bestemmelse skal vaere med til at sikre bade operatgren af
finansiel infrastruktur og dens kunder mod tredjepartsrisici. For at
forebygge, opdage og kunne reagere pa og reetablere sig efter hendelser,
samt afbgde deres indvirkning ved et cyberangreb, skal operatgren
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identificere alle kritiske eller vigtige forretningsprocesser og tjenester, der
er afthengige af eksterne leveranderer, og dokumentere egne og kunders
afhangigheder af ydelser fra underleverandgrer.

Overtraedelse af § 333 e, stk. 3, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
identificeret kritiske forretningsfunktioner og it-aktiver, som er afhangige
af eksterne leverandgrer, og ikke at dokumentere egne og kundernes
afhaengighed af ydelserne fra operatgrens eksterne leverandgarer.

Det foreslas i § 333 e, stk. 4, at en operater af finansiel digital infrastruktur
skal overvage og kontrollere it-systemernes og it-vaerktgjernes funktion og
sikkerhed og minimere virkningerne af it- og cyberrisici ved at indfgre
passende sikkerhedsveerktgjer, -politikker og -procedurer. Operateren skal
Igbende identificere potentielle sarbarheder og single points of failure.

Den foreslaede bestemmelse vil medfare, at en operatar af finansiel digital
infrastruktur lgbende skal overvage sine it-systemer mv. i forhold til disse
funktioner og sarbarheder samt single points of failure. Bestemmelsen
medfarer desuden, at en operater lgbende skal minimere de risici som dens
it-systemer mv. er eksponeret for.

Bestemmelsens krav om overvagning vil skulle medvirke til at identificere
sarbarheder i den finansielle infrastrukturs it-systemer. Overvagningen skal
saledes gare det muligt hurtigt at konstatere og detektere risikokilder, som
forer til sarbarheder i it-systemet, der medfarer behov for en gget beskyttelse
og forebyggelse af cyberangreb.

Overtreedelse af § 333 ¢, stk. 4, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede andring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
lgbende at overvage sine it-systemer. Den strafbare handling kan ogsa besta
i ikke at minimere den risici som deres it-systemer er udsat for.

Det foreslas i 8 333 e, stk. 5, at en operater af finansiel digital infrastruktur
skal udforme og gennemfore it-sikkerhedspolitikker, -procedurer, -
protokoller og -veerktajer, der er egnede til at sikre modstandsdygtighed,
stabilitet og tilgengelighed for it-systemer, der understatter kritiske eller
vigtige funktioner og til at opretholde et hgjt niveau af tilgeengelighed,
autenticitet, integritet og fortrolighed af data.
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Vurderingen af hvornar it-sikkerhedspolitikker, -procedurer, -protokoller og
-vaerktgjer er egnede, skal baseres pa en risikovurdering og ske under
hensyntagen til proportionalitetsprincippet. Der er tale om et overordnet
krav til operatarens styring, som skal vurderes ud fra de tilsynsmeessige krav
til de virksomheder, hvis kritiske eller vigtige forretningsfunktioner er
afheengige af operatgrens ydelser. Operatarens sikkerhedspolitikker, -
procedurer, -protokoller og -veerktgjer skal fglge en risikobaseret tilgang for
en forsvarlig forvaltningskultur. EU-Kommissionen ventes i gvrigt at
vedtage en gennemfgrelsesforordning med reguleringsmaessige tekniske
standarder for dette omrade. Finanstilsynet foreslds med lovforslagets
bestemmelse til 8 333 p i lov om finansiel virksomhed tillagt en befgjelse til
at fastsaette neermere regler for finansielle digitale infrastrukturer, herunder
pa dette omrade.

Overtreedelse af § 333 ¢, stk. 5, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have vedtaget tilstreekkelige it-sikkerhedspolitikker, -procedurer,
protokoller og -veerktgjer til at sikre modstandsdygtigheden, stabiliteten og
tilgeengeligheden af forretningskritiske funktioner.

Det foreslas i § 333 e, stk. 6, at en operatgr af finansiel digital infrastruktur
skal indfgre mekanismer til overvagning og sporing af anormale aktiviteter,
trusler og handelser i relevant infrastruktur og fastsette teerskler for
igangsettelse af indsats- og beredskabsforanstaltninger.

Det er tilteenkt, at mekanismerne skal have til formal at sikre en effektiv og
hurtigt reagerende koordinering ved handteringen af it-relaterede hendelser,
navnlig cyberangreb.

Den foreslaede bestemmelse supplerer DORA-forordningens artikel 10 om
detektion.

Overtreedelse af § 333 ¢, stk. 6, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede @ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke lgbende
at have overvaget og sporet anormale aktiviteter, trusler og haendelser. Den
kan f.eks. ogsa besta i ikke at have teerskler for igangsattelse af indsats- og
beredskabsforanstaltninger.

Det foreslas i § 333 e, stk. 7, at en operater af finansiel digital infrastruktur
skal indfgre en politik for it-driftsstabilitet.
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Den foresldede bestemmelse vil indebeere, at en finansiel digital
infrastruktur skal have en politik for it-driftsstabilitet som led i sin ramme
for it- og cyberrisikostyring. Politikken skal medvirke til at sikre, at
infrastrukturen har effektive planer for driftsstabilitet og genopretning, sa
den hurtigt kan finde en lgsning pa it-relaterede haendelser, herunder
cyberangreb, ved at begrense skaden og prioritere genoptagelsen af
infrastrukturens aktiviteter.

Den foreslaede bestemmelse supplerer den foreslaede bestemmelse i § 333
a, stk. 3, nr.3, der implementerer NIS 2-direktivets artikel 21, stk. 2, litra c.
De tilsluttede finansielle enheder er omfattet af et tilsvarende krav i DORA-
forordningens artikel 11, hvorfor den foreslaede bestemmelse ogsa vil
understgtte disse enheders opfyldelse af DORA-forordningen.

Overtreedelse af § 333 ¢, stk. 7, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
en politik for it-driftsstabilitet.

Det foreslas i § 333 e, stk. 8, nr. 1-5, at en operater af finansielle digitale
infrastruktur skal gennemfgre politikken for it-driftsstabilitet, jf. stk. 7, ved
hjeelp af dokumenterede beredskabsplaner, ordninger, procedurer mv., med
henblik pa 1) at sikre, at den finansielle digitale infrastrukturs og dennes
kunders kritiske eller vigtige funktioner er stabile, 2) hurtigt, passende og
effektivt at satte ind over for og lgse alle it-relaterede haendelser pa en made,
der begrenser skaden og prioriterer genoptagelsen af aktiviteter og
genopretningstiltag, 3) omgaende at aktivere planer, der omfatter
inddaemningsforanstaltninger, der er passende i forhold til haendelserne og
som forhindrer yderligere skade, 4) at ansla forelgbige virkninger, skader og
tab, og 5) at indfgre kommunikations- og krisestyringstiltag, der sikrer, at
ajourfgrte oplysninger videresendes til al relevant internt personale og
eksterne interessenter og indberettes til Finanstilsynet.

Den foreslaede bestemmelse fastseatter krav om, at en operater af finansiel
digital infrastrukturs skal gennemfgare sin politik for it-driftsstabilitet, jf. det
foreslaede stk. 7, ved hjeelp af dokumenterede beredskabsplaner, ordninger,
procedurer mv. Bestemmelsen konkretiserer derved udmgntningen af
politikken for it-driftsstabilitet og indeholder dokumentationskrav hertil.

Bestemmelsen fastsaetter endvidere i nr. 1-5, at gennemferelsen af
politikken specifikt skal ske med henblik pa, at sikre stabiliteten i de kritiske
funktioner, en effektiv lgsning af it-handelser, at foranstalte begraensninger
af evt. hendelsers konsekvenser, at ansla virkninger og tab mv. samt
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kommunikations- og krisestyringstiltag i forhold til at informere alle
relevante interessenter og Finanstilsynet. Operatgren skal derfor ved
udarbejdelsen af sine beredskabsplaner, ordninger, procedurer mv. tage
udgangspunkt i de hensyn, der er oplistet i nr. 1-5.

Overtreedelse af § 333 ¢, stk. 8, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet for
overtraedelse er operatgren af finansiel digital infrastruktur. Den strafbare
handling bestar i ikke at gennemfare politikken for it-driftsstabilitet ved
brug af dokumenterede beredskabsplaner, ordninger, procedurer mv., der
bl.a. sikrer, at bade kritiske eller vigtige funktioner hos operatgren og hos
operatgrens kunder, er stabile. Den strafbare handling kan f.eks. ogsa besta
i ikke at have ordninger mv., der sikrer, at operatgren hurtigt og pa
tilstreekkelig vis kan reagere pa it-relaterede hendelser. Den kan f.eks. ogsa
bestd i ikke at have indfart procedurer eller ordninger for kommunikations-
og krisestyringstiltag, der sikrer, at al nedvendig information rettidigt
videresendes til alle interne og eksterne interessenter, herunder til
Finanstilsynet. Hvad, der er ngdvendig information, og hvem der er
relevante interessenter, vil afhaenge af den pageldende krises karakter.
Relevante interessenter kan veere enhver, der er bergrt af den haendelse, der
har udlgst krisen, herunder kunder, medarbejdere, modparter, leverandarer,
investorer, myndigheder, eller andre der bliver berart eller har risiko for,
direkte eller indirekte at blive bergrt af haendelsen.

Det foreslas i § 333 e, stk. 9, 1. pkt., at en operatgr af finansiel digital
infrastruktur skal have politikker og procedurer for sikkerhedskopiering, der
preeciserer omfanget af de data, der er genstand for sikkerhedskopiering, og
minimumshyppigheden af sikkerhedskopiering baseret pa oplysningernes
kritiske betydning eller fortrolighedsniveauet for dataene.

Den foreslaede bestemmelse stiller krav om, at en operatgr af finansiel
digital infrastruktur skal have politikker og procedurer for
sikkerhedskopiering. Politikkerne og procedurerne vil skulle precisere
omfanget af de data, der er genstand for sikkerhedskopiering. Politikkerne
og procedurerne vil ogsa skulle fastlegge minimumshyppigheden af
sikkerhedskopieringen, som skal vere baseret pa oplysningernes kritiske
betydning eller fortrolighedsniveauet for dataene. Der bgr i den forbindelse
foretages hyppigere sikkerhedskopiering, jo mere kritisk betydning dataene
har eller af jo mere fortrolige disse er.

Bestemmelsen supplerer den foreslaede bestemmelse til § 333 a, stk. 3, nr.
3, der implementerer NIS 2-direktivets artikel 21, stk. 2, litra c.
Bestemmelsen skal i gvrigt ses i sammenhang med DORA-forordningens
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artikel 12, som specificerer en raekke minimumskrav til politikkerne for
sikkerhedskopiering, gendannelse og genopretning for de virksomheder, der
er kunder for operatgrer af finansiel digital infrastruktur, og som er omfattet
af forordningen.

Det foreslas i § 333 e, stk. 9, 2. pkt., at operatgren endvidere skal have
procedurer og metoder for gendannelse og genopretning efter veesentlige
handelser.

Overtreedelse af § 333 ¢, stk. 9, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have politikker og procedurer for sikkerhedskopiering. Den strafbare
handling kan ogsa bestda i, at en politik eller procedure for
sikkerhedskopiering, der ikke na&vner noget om omfanget af de data, der er
genstand for sikkerhedskopiering eller minimumshyppigheden for
sikkerhedskopiering, eller i ikke at have procedurer for gendannelse af data
efter vaesentlige handelser.

Det foreslas i § 333 ¢, stk. 10, at en operatgr af finansiel digital infrastruktur
regelmaessigt skal teste sine foranstaltninger til beredskab, indsats,
genopretning, sikkerhedskopiering og gendannelse.

Den foreslaede bestemmelse stiller krav til regelmassig test af
foranstaltningerne til beredskab, indsats, genopretning, sikkerhedskopiering
og gendannelse. Det er hensigten, at de regelmaessige test skal veere med til
at sikre effektiviteten foranstaltningerne. Testene ber derfor omfatte en bred
vifte af veerktgjer og tiltag, der spender lige fra vurderingen af
grundlaeggende krav, herunder f.eks. sarbarhedsvurderinger og -scanninger,
open source-analyser, vurderinger af netsikkerhed, mangelanalyser, fysiske
sikkerhedsgennemgange, spgrgeskemaer og scanningssoftwarelgsninger,
gennemgange af kildekoder nar det er praktisk muligt, scenariebaserede test,
kompatibilitetstest, preestationstest eller end-to-end-test til mere avancerede
test ved hjeelp af TLPT.

Bestemmelsen supplerer den foreslaede bestemmelse i § 333 a, stk. 3, nr. 6,
der implementerer NIS 2-direktivets artikel 21, stk. 2, litra f. Den foreslaede
bestemmelse skal endvidere ses i sammenhang med DORA-forordningens
artikel 11, stk. 4, og 6, som gealder for virksomheder, der er kunder for
operatgrer af finansiel digital infrastruktur, og som er omfattet af DORA-
forordningen
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Overtreedelse af § 333 ¢, stk. 10, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i, at en
operatar ikke regelmaessigt tester sine foranstaltninger til beredskab, indsats,
genopretning, sikkerhedskopiering og gendannelse.

Det foreslas i § 333 e, stk. 11, at en operater af finansiel digital infrastruktur
skal udvikle politikker for en systematisk leering pa baggrund af den viden,
som operatgren opnar ved opfelgning pa sin ramme for risikostyring,
trusselsovervagning, testresultater og it- og cyberhandelser. Den opnaede
viden skal danne grundlag for en arlig rapportering til ledelsesorganet med
anbefalinger til forbedringer i relevant omfang.

Den foreslaede bestemmelse vil medfare, at en operatgr af finansiel digital
infrastruktur forpligtes til at udvikle politikker for en systematisk laering, der
bruger den viden og erfaring, som operataren opnar, til lzbende forbedring
af sine rammer. Med bestemmelsen vil operatgren endvidere blive forpligtet
til at give operaterens ledelsesorgan en arlig rapportering med eventuelle
anbefalinger pa baggrund af den lering, som operatgren har gjort sig.

Ledelsesorganet skal forstas som operatgrens bestyrelse, hvis operataren har
en bestyrelse. Drives en operatgren som en juridisk person uden en
bestyrelse skal der ved ledelsesorganet forstas direktionen. Drives
operatgren som enkeltmandsvirksomhed eller interessentskab forstas ved
ledelsesorganet operatagrens indehavere.

Overtreedelse af § 333 ¢, stk. 11, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at
indfare en politik for leering pa baggrund af den viden, som den finansielle
digitale infrastruktur opnar ved sin opfglgning pa sin ramme for
risikostyring, trusselsovervagning, testresultater og it- og cyberhandelser.
Den strafbare handling kan ogsa besta i ikke at foretage en arlig rapportering
til operatgrens ledelsesorgan pa baggrund af den opnaede viden.

Det foreslas i § 333 ¢, stk. 12, at en operatgr af finansiel digital infrastruktur
skal have beredskab for kriseskommunikation og ansvarlig offentliggerelse
af oplysninger om starre cyberhandelser eller veasentlige sarbarheder til
bergrte parter, herunder kunder, modparter og offentligheden.

Den foreslaede bestemmelse vil indebaere en forpligtelse for operataren af
finansiel digital infrastruktur til at indfere planer for kriseskommunikation
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og ansvarlig offentliggarelse af information om starre it- og cyberhandelser
og veaesentlige cybertrusler til alle bergrte parter.

Bestemmelsen skal ses i sammenhaeng med DORA-forordningens artikel
14.

Til §333 f

Det foreslas i § 333 f i lov om finansiel virksomhed fastsatterkrav til
finansielle digitale infrastrukturers handtering og rapportering af vaesentlige
hendelser.

Det foreslas i § 333 f, stk. 1, at en operatgr af finansiel digital infrastruktur
skal fastleegge og falge en proces for overvagning, styring og indberetning
af it- og cyberhandelser.

Den foreslaede bestemmelse vil indebaere, at en operatear af finansiel digital
infrastruktur skal fastleegge og falge ngdvendige foranstaltninger til at sikre
en korrekt overvagning, styring og indberetning af it- og cyberhandelser.
Dette har til formal at sikre til hurtig kommunikation og koordination bade
intern og eksternt i tilfeelde it- og cyberhandelser.

Med bestemmelsen sgges det at harmonisere kravene for operaterer af
finansielle digitale infrastrukturer med det krav, der fglger af artikel 17, stk.
1, i DORA-forordningen. Bestemmelsen supplerer desuden kravet i den
foresldede bestemmelse til § 333 a, stk. 3, nr. 2, i lov om finansiel
virksomhed, der implementerer NIS 2-direktivets artikel 21, stk. 2, litra b,
og supplerer kravene, der fglger af artikel 23 i NIS 2-direktivet.

Overtraedelse af § 333 f, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at
fastleegge eller falge en proces for haendelsesstyring og -indberetning.

Det foreslas i § 333 f, stk. 2, 1. pkt., at en operatgr af finansiel digital
infrastruktur skal registrere alle it- og cyberhandelser og veesentlige
cybertrusler.

Det foreslas i § 333 f, stk. 2, 2. pkt., at operateren skal fastleegge passende
procedurer, der sikrer en konsekvent og integreret overvagning, handtering
og opfaelgning af it- og cyberhaendelser og at de grundleggende arsager
identificeres, dokumenteres og handteres.
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Den foreslaede bestemmelse vil indebere, at operataren af finansiel digital
infrastruktur vil skulle dokumentere og analysere deres it- og
cyberhaendelser, bl.a. med henblik pa at identificere deres grundleeggende
arsager.

Safremt operateren varetager operationelle opgaver pa betalingsomradet for
kreditinstitutter, betalingsinstitutter, kontooplysningstjenesteudbydere eller
e-pengeinstitutter, sa vil operatgren i relevant omfang skulle registrere
operationelle eller sikkerhedsmaessige betalingsrelaterede haendelser.

Overtreedelse af § 333 f, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed.

Ansvarssubjektet er operatgren af finansiel digital infrastruktur. Den
strafbare handling bestar i at operatgren ikke i relevant omfang registrerer
operationelle eller sikkerhedsmaessige betalingsrelaterede handelser, jf.
DORA-forordningens artikel 23.

Det foreslas i § 333 f, stk. 3, 1. pkt., at en operater af finansiel digital
infrastruktur skal indberette vesentlige it- og cyberhandelser til
Finanstilsynet og CSIRT’en oprettet i medfer af artikel 10, i Europa-
Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022.

Center for Cybersikkerhed er udpeget som CSIRT i Danmark.

Indberetningspligten vil omfatte savel haendelser, der kategoriseres som
starre i henhold til DORA-forordningen og handelser, der kategoriseres
som vaesentlige 1 henhold til NIS 2-direktivet. | DORA-forordningens
artikel 3, stk. 1, nr. 10, defineres en it- eller cyberhaendelse som starre, hvis
den har en stor negativ indvirkning pa net- og informationssystemer, som
understgatter kritiske eller vigtige funktioner i den finansielle enhed. I NIS
2-direktivets artikel 23, stk. 3 defineres en haendelse som vasentlig, hvis den
har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af
tjenesterne eller gkonomiske tab for den bergrte enhed, eller hvis den har
pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer
ved at forarsage betydeligt materiel eller immateriel skade.

Safremt operateren af finansiel digitale infrastruktur varetager operationelle
opgaver pa betalingsomradet for kreditinstitutter, betalingsinstitutter,
kontooplysningstjenesteudbydere eller e-pengeinstitutter, vil
infrastrukturen i relevant omfang skulle indberette starre operationelle eller
sikkerhedsmaessige betalingsrelaterede haendelser.
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Det foreslas i § 333 f, stk. 3, 2. pkt., at indberetningen skal indeholde alle
oplysninger, der er ngdvendige for at fastsla eventuelle
graenseoverskridende virkninger af haeendelsen.

Overtreedelse af § 333 f, stk. 3, foreslas strafbelagt i § 373 f, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling kan besta i, at
operatgren ikke indberetter starre operationelle eller sikkerhedsmaessige
betalingsrelaterede haendelser

Det foreslas i § 333 f, stk. 4, nr. 1 og 2, at en handelse, jf. stk. 3, anses for
vaesentlig, hvis 1) den har forarsaget eller er i stand til at forarsage alvorlige
driftsforstyrrelser af tjenesterne eller gkonomiske tab for den finansielle
digitale infrastruktur, eller 2) den har pavirket eller er i stand til at pavirke
andre fysiske eller juridiske personer ved at forarsage betydeligt materiel
eller immateriel skade.

Det foreslaede § 333 f, stk. 4, uddyber indholdet af det foreslaede § 333 f,
stk. 3, ved at tydeliggere, hvad der anses som en vasentlig heendelse.
Bestemmelsen medferer bl.a., at hendelser, der har indflydelse pa
operatgrens levering af tjenester eller pa kritiske eller vigtige funktioner hos
de tilsluttede finansielle virksomheder vil skulle indberettes til
Finanstilsynet.

Det foreslas i § 333 f, stk. 5, at ved indberetning, jf. stk. 3, skal en operatar
af digital finansiel infrastruktur foretage de handlinger, der fglger af
bestemmelsens nr. 1-5.

Den foreslaede bestemmelse implementerer NIS 2-direktivets artikel 23,
stk. 4.

Det foreslas i § 333 f, stk. 5, nr. 1, at ved indberetning, jf. stk. 3, skal
operatgren uden ungdigt ophold og under alle omstendigheder inden for 24
timer efter at have faet kendskab til den vaesentlige haendelse fremsende en
tidlig, som skal angive, om den veesentlige handelse misteenkes for at vare
forarsaget af ulovlige eller ondsindede handlinger eller kunne have en
graenseoverskridende virkning.

Det foreslas i § 333 f, stk. 5, nr. 2, at ved indberetning, jf. stk. 3, skal
operatgren uden ungdigt ophold og under alle omstaendigheder inden for 72
timer efter at have faet kendskab til den vaesentlige haendelse fremsende en
heendelsesunderretning, som skal ajourfare de oplysninger, der er omhandlet
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under litra a, og en indledende vurdering af den vesentlige heandelse,
herunder dens alvor og indvirkning samt kompromitteringsindikatorerne,
hvor sadanne foreligger.

Det foreslas i § 333 f, stk. 5, nr. 3, at ved indberetning, jf. stk. 3, skal
operatgren efter anmodning fra Finanstilsynet eller fra CSIRT en fremsende
en forelgbig rapport om relevante statusopdateringer.

Det foreslas i § 333 f, stk. 5, nr. 4, litra 1-d, at ved indberetning, jf. stk. 3,
skal operatgren fremsende en endelig rapport senest en maned efter
foreleeggelsen af den i nr. 2 omhandlede handelsesunderretning, der skal
omfatte a) en detaljeret beskrivelse af haendelsen, herunder dens alvor og
indvirkning, b) den type trussel eller grundleggende arsag, der
sandsynligvis har udlgst handelsen, c) anvendte og igangveerende
afbgdende foranstaltninger, og d) oplysninger om eventuelle
graenseoverskridende virkninger af haendelsen.

Det foreslas i § 333 f, stk. 5, nr. 5, at ved indberetning, jf. stk. 3, skal
operatgren foreleegge en statusrapport for Finanstilsynet og CSIRT’en
senest en maned efter foreleeggelsen af den i litra nr. 2 omhandlede
handelsesunderretning, hvis hendelsen fortsat pagar pa dette tidspunkt, og
en endelig rapport senest en maned efter operatgrens handtering af
handelsen.

Overtreedelse af § 333 f, stk. 5, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med foreslaede andring af § 372, stk. 2, i lov
om finansiel virksomhed. Ansvarssubjektet er operatgren af finansiel digital
infrastruktur. Den strafbare handling bestar i ikke at overholde kravene til
hvad heandelsesrapporterne skal indeholde, og hvornar de skal sendes til
Finanstilsynet.

Det foreslas i § 333 f, stk. 6, at en operatgr af finansiel digital infrastruktur,
hvor det er relevant, uden ungdigt ophold skal underrette modtagerne af
deres tjenester om vasentlige handelser, der sandsynligvis vil pavirke
leveringen af disse tjenester negativt.

Det foreslas i § 333 f, stk. 7, at en operatgr af finansiel digital infrastruktur
uden ungdigt ophold skal underrette modtagerne af deres tjenester, som
potentielt er bergrt af en vaesentlig cybertrussel, eventuelle foranstaltninger
eller modforholdsregler, som disse modtagere kan traeffe som reaktion pa
den pagaldende trussel. Operatgren skal ogsa informere de pageldende
modtagere om den konkrete vasentlige cybertrussel, hvor dette er relevant.
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Forpligtelserne i stk. 6, og stk. 7, vil indebere, at operatgren af finansiel
digital infrastrukturforpligtes til at underrette modtagere af deres tjenester
om vesentlige haendelser og cybertrusler.

Den foreslaede bestemmelse implementerer NIS 2-direktivets artikel 23,
stk. 2.

Overtreedelse af § 333 f, stk. 7, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed.

Ansvarssubjektet for overtreedelse er operateren af finansielle digitale
infrastruktur. Den strafbare handling bestar i, at en ikke underretter kunder
mv. om modforholdsregler i forhold til veesentlige cybertrusler og hvis
relevant, om selve truslen.

Det foreslas i § 333 f, stk. 8, at en operater af finansiel digital infrastruktur
kan underrette Finanstilsynet om vasentlige cybertrusler, nar den anser
truslen for at veere relevant for det finansielle system, tjenestebrugere eller
kunder.

Med den foreslaede bestemmelse tydeliggares muligheden for, at operatgrer
af finansiel digital infrastruktur kan videregive oplysninger om vasentlige
cybertrusler til Finanstilsynet.

Det er tilteenkt, at bestemmelsen skal tydeligere, at operaterer af finansiel
digital infrastruktur har samme mulighed for at videregive oplysninger til
Finanstilsynet, som ogsa gelder for virksomheder omfattet af DORA-
forordningen, jf. artikel 19, stk. 2, i DORA-forordningen.

Til§333¢

Det foreslas med § 333 g i lov om finansiel virksomhed at fastseette generelle
regler om test af it- og cybersikkerhed for operatarer af finansielle digitale
infrastrukturer. Reglerne angar overordnet to slags testprogrammer. Den ene
type er de almindelige, interne og systematiske test i overensstemmelse med
et program herfor. Den anden type er trusselsbaserede penetrationstest
(TLPT), som gennemfares af uafhaengige parter med saerlig ekspertise i
cybertrusler, som tester infrastrukturens produktionsmiljg under anvendelse
af metoder, der kan sammenlignes med de metoder som ondsindede aktarer
erfaringsmaessigt anvender. Den foreslaede bestemmelse i § 333 g i lov om
finansiel virksomhed supplerer den foreslaede bestemmelse til § 333 a, stk.
3, nr. 6, der implementerer NIS 2-direktivet artikel 21, stk. 2, litra f. Med
bestemmelsen sgges det endvidere at harmonisere reglerne for operatarer af
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finansielle digitale infrastrukturer med relevante regler som gelder for
virksomheder omfattet af DORA-forordningen kapitel 1V

Det foreslas i § 333 g, stk. 1, at en operater af finansiel digital infrastruktur
lobende skal teste effektiviteten af sine foranstaltninger til sikring mod it-
og cyberhendelser, der har eller kan have skadelige virkninger pa
virksomhedens drift.

Bestemmelsen omfatter de test, der normalt er pakraevede i forbindelse med
drift af it-infrastrukturer, som f.eks. lgbende sarbarhedsscanninger, test i
forbindelse med endringer og lgbende test af virkningen af gennemfarte
sikringsforanstaltninger, herunder test af foranstaltninger til back-up,
restore, ngdstrgm og skift af datacenter mv.

Overtreedelse af § 333 g, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar i at
operatgren ikke lgbende tester sine foranstaltninger mod it- og
cyberhandelser.

Det foreslas i § 333 g, stk. 2, at en operater af finansiel digital infrastruktur
skal have et program for test af digital operationel modstandsdygtighed, som
er integreret med operaterens s ramme for it- og cyberrisikostyring og
passende i forhold til de identificerede risici.

Programmet skal sikre en systematisk tilgang til test af operatgrens it-
veerktgjer og -systemer, f.eks. regelmeessige sarbarhedsscanninger, gap-
analyser, interne penetrationstest, applikationstest, softwarescanninger og
evt. scenariebaserede test.

Programmet skal tillige medvirke til at sikre en proaktiv tilgang til at sikre
de it-tjenester, som operatgren benytter og udbyder.

Overtraedelse af § 333 g, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
et testprogram, som er en integreret del af rammerne for risikostyring. Den
strafbare handling kan ogsa bestd i, at testprogrammet ikke er i
overensstemmelse med de identificerede risici.

Det foreslas i § 333 g, stk. 3, at en operater af finansiel digital infrastruktur
kan palegges at gennemga trusselsbaserede penetrationstest i
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overensstemmelse med de regler, der gelder for virksomheder omfattet af
kapitel 1V i forordning 2022/2554 om digital operationel
modstandsdygtighed i den finansielle sektor og retsakter udstedt i medfar af
forordningen. Vurderingen af, i hvilket omfang en operatgr af finansiel
digital infrastruktur skal gennemfgre disse penetrationstests, ud fra 1)
virkningsrelaterede faktorer, navnlig i hvilket omfang de tjenester, der
leveres, og de aktiviteter, der udferes af den finansielle digitale infrastruktur,
indvirker pa den finansielle sektor, 2) eventuelle betenkeligheder
vedrgrende finansiel stabilitet, herunder den finansielle digitale
infrastrukturs systemiske karakter, og 3) den finansielle digitale
infrastrukturs specifikke it-risikoprofil, grad af it-modenhed eller de
teknologiske kendetegn, der er involveret.

Den foreslaede bestemmelse vil indebzre, at operatgrer af finansielle
digitale infrastrukturer kan palegges at gennemga trusselsbaserede
penetrationstest (TLPT) i overensstemmelse med de regler, som fglger af
DORA-forordningens kapitel IV og retsakter udsted i medfer heraf.
Reglerne i DORA-forordningen om TLPT fglger af forordningens artikel 26
0g 27, og er baseret pa rammevarket TIBER-EU, som er implementeret i
Danmark af Danmarks Nationalbank med rammeverket TIBER-DK, som
er rettet mod virksomheder under Danmarks Nationalbanks overvagning og
deres starre it-leverandgrer. | modsetning til TIBER-DK, omfatter DORA-
forordningens TLPT-regler dog som udgangspunkt hele den finansielle
sektor.

Efter art. 26, stk. 9, i DORA forordningen, kan medlemslande velge at
udpege en falles offentlig myndighed i den finansielle sektor, til at varetage
TLPT relaterede spegrgsmal i den finansielle sektor pa nationalt plan. Derfor
er der ogsa med den i lovforslaget foreslaede bestemmelse til § 344 e i lov
om finansiel virksomhed foreslaet at bemyndige erhvervsministeren til at
udpege en sadan TLPT-myndighed. Det omfatter ogsa varetagelse af TLPT-
relaterede anliggender i forhold til operatgrer af finansielle digitale
infrastrukturer.

Det er forventningen, at bemyndigelsen vil blive udnyttet til at fastsette
regler, der udpeger Danmarks Nationalbank som ansvarlig myndighed i
henhold til DORA-forordningens artikel 26, stk. 9. Safremt Danmarks
Nationalbank udpeges som ansvarlig myndighed vil de veere ansvarlig for
TLPT-relaterede anliggender for alle virksomheder, der skal gennemfare
TLPT, hvilket ogsa omfatter at udpege de virksomheder, der skal palegges
at gennemfgre TLPT, herunder operatarer af finansiel digital infrastruktur i
overensstemmelse med § 333 g, stk. 3. Der henvises i gvrigt til lovforslagets
8 1, nr. 27, og bemarkningerne hertil.
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Til 8333 h

Det foreslas i 88 333 h-j i lov om finansiel virksomhed at fastsatte regler
om operatgrer af finansielle digitale infrastrukturers styring af risici i
forbindelse med brug af leverandgrer og andre tredjeparter.

Bestemmelserne vil erstatte de hidtidige regler om outsourcing pa it-
omradet, som har vearet gaeldende for bl.a. felles datacentraler og it-
operatgrer af detailbetalingssystemer. 88 333 h — 333 j supplerer den
foreslaede bestemmelse i 333 a, stk. 3, nr. 4, der implementerer artikel 21,
stk. 2, litra d, i NIS 2-direktivet. Reglerne afspejler derudover en raekke af
de krav, der ogsa gaelder for virksomheder omfattet af DORA-forordningens
kapitel V, afdeling I, og reglerne skal derfor ogsa ses i lyset heraf.

Det foreslas i § 333 h, stk. 1, at en operater af finansiel digital infrastruktur
skal styre sine it- og cyberrisici, der er relateret til brug af it-tjenester fra
tredjeparter som en integreret del af sin ramme for it- og cyberrisikostyring.

Med den foreslaede bestemmelse fastsettes den overordnede forpligtelse til
styring af tredjepartsrisici og dennes sammenhang med operatgren af
finansiel digital infrastrukturs ramme for it- og cyberrisikostyring.

Overtraedelse af § 333 h, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i, at
operatgren ikke at styrer sine tredjepartsrisici eller, at styrer disse risici uden
nogen sammenhang med rammen for operatarens it- og cyberrisikostyring.

Det foreslas i § 333 h, stk. 2, at en operater af finansiel digital infrastruktur,
der har overladt driften af en forretningsfunktion til en leverander, til enhver
tid har det fulde ansvar for at overholde og opfylde alle forpligtelser i
henhold til denne lov.

Med den foreslaede bestemmelse fastsaettes en generel ansvarsregel for
operatgrer af finansielle digitale infrastrukturer, der er i overensstemmelse
med allerede geldende regler og principper for styring af risiko fra
leverandgrer mv., herunder de galdende regler om outsourcing for bade
datacentraler og it-operatgrer af detailbetalingssystemer.

Det foreslas i § 333 h, stk. 3, at en operater af finansiel digital infrastruktur

regelmassigt skal gennemga de risici, der er forbundet med brugen af it-
tredjepartsudbydere.
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Den foreslaede bestemmelse vil indebere, at operaterer af finansielle
digitale infrastrukturer har pligt til at vedligeholde og udvikle styringen af
tredjepartsrisici pa linje med den generelle it- og cyberrisikostyring.

Der henvises i gvrigt til den foreslaede § 333 i, der fastsaetter neermere krav
til  risikovurderingen ved indgaelse af kontrakter med it-
tredjepartsudbydere.

Overtreedelse af § 333 h, stk. 3, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke
regelmaessigt at identificere eller ajourfere risici forbundet med brugen af
it-tredjepartsudbydere.

Det foreslas i § 333 h, stk. 4, at en operater af finansiel digital infrastruktur
skal vedtage og regelmassigt gennemga en strategi for sine it-
tredjepartsrisici. Strategien for it-tredjepartsrisici skal omfatte en politik for
brugen af it-tjenester, der understetter kritiske eller vigtige funktioner, og
som leveres af tredjepartsudbydere.

Den foresldede bestemmelse vil medfgre en forpligtelse operatgren af
finansiel digital infrastrukturer til at have en strategi for it-tredjepartsrisiko
og regelmassigt revidere denne strategi med henblik pa lgbende at kunne
udvikle videre pa denne strategi. Bestemmelsen vil ogsa indebere et krav
om, at strategien bl.a. omfatter en politik for tjenester, der understatter
kritiske og vigtige funktioner, og som leveres af tredjepartsudbydere.

Overtraedelse af § 333 h, stk. 4, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have en strategi for it-tredjepartsrisici eller regelmassigt gennemga
denne. Den strafbare handling kan ogsa besta i at strategien for it-
tredjepartsrisici ikke omfatter en politik for brugen af it-tjenester, der
understgtter kritiske eller vigtige funktioner, og som leveres af
tredjepartsudbydere.

Det foreslas i § 333 h, stk. 5, 1. pkt., at en operatgr af finansiel digital
infrastruktur skal opretholde og ajourfare et register over oplysninger om
alle ordninger for brugen af it-tjenester, der leveres af tredjepartsudbydere.

Det foreslds i § 333 h, stk. 5, 2. pkt, at operatgren skal underrette
Finanstilsynet om enhver planlagt kontraktlig ordning for brugen af it-

165



UDKAST

tjenester, der understatter kritiske eller vigtige funktioner, og nar en
funktion er blevet kritisk eller vigtig.

Vurderingen af hvornar en funktion anses for at vere kritiske eller vigtig vil
skulle foretages under hensyn til DORA-forordningens artikel 3, nr. 22,
hvori definitionen pa en kritisk eller vigtig funktion er fastlagt.

Heraf fremgar det, at en funktion er kritisk eller vigtig, hvis forstyrrelse i
vaesentlig grad kan forringe en finansiel enheds finansielle resultater, eller
robustheden eller kontinuiteten af dens tjenester og aktiviteter, eller som,
hvis den pageldende funktion afbrydes, er fejlbehaftet eller mislykkes, i
veesentlig grad kan forringe en finansiel enheds opfyldelse af de betingelser
og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre
forpligtelser i henhold til geeldende finansiel tjenesteydelsesret.

Overtreedelse af § 333 h, stk. 5, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at fgre et register over operatgrens ordninger for brugen af
tredjepartsudbydere. Den strafbare handling kan ogsa besta i, ikke at
underrette Finanstilsynet om planlagte kontraktlige ordninger vedr. it-
tjenester, som understatter kritiske eller vigtige funktioner.

Det foreslas i § 333 h, stk. 6, nr. 1-5, at inden en operater af finansiel digital
infrastruktur indgar en kontraktlig ordning for brugen af it-tjenester, skal
operatgren 1) vurdere, om den kontraktlige ordning omfatter brugen af it-
tjenester, der understgtter en kritisk eller vigtig funktion, 2) vurdere om de
tilsynsmaessige betingelser for udlicitering er opfyldt, 3) identificere og
vurdere alle relevante risici i forbindelse med den kontraktlige ordning,
herunder muligheden for at sddanne kontraktlige ordninger kan bidrage til
at gge it-koncentrationsrisikoen, 4) foretage forngden due diligence over for
potentielle tredjepartsudbydere af it-tjenester og under udveelgelses- og
vurderingsprocessen sikre, at den pagealdende tredjepartsudbyder af it-
tjenester er egnet og 5) identificere og vurdere interessekonflikter, som den
kontraktlige ordning kan give anledning til.

Overtraedelse af § 333 h, stk. 6, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at leve
op til forpligtelserne for indgaelse af kontrakter med leverandgrer af it-
tjenester fastsat i 8 333, h, stk. 6, nr. 1-5.
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Det foreslas i § 333 h, stk. 7, 1. pkt., at nar en operatgr af finansiel digital
infrastruktur indgar it-kontrakter, der relaterer sig til kritiske og vigtige
funktioner, skal infrastrukturen sikre, at den har passende adgangs-,
inspektions- og revisionsrettigheder over for tredjepartsudbyderen af it-
tjenester.

Vurderingen af hvornar en funktion anses for at vere kritiske eller vigtig vil
skulle foretages under hensyn til DORA-forordningens artikel 3, nr. 22,
hvori definitionen pa en kritisk eller vigtig funktion er fastlagt.

Heraf fremgar det, at en funktion er kritisk eller vigtig, hvis forstyrrelse i
veesentlig grad kan forringe en finansiel enheds finansielle resultater, eller
robustheden eller kontinuiteten af dens tjenester og aktiviteter, eller som,
hvis den pageldende funktion afbrydes, er fejlbehaftet eller mislykkes, i
veesentlig grad kan forringe en finansiel enheds opfyldelse af de betingelser
og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre
forpligtelser i henhold til geeldende finansiel tjenesteydelsesret.

Det foreslas i § 333 h, stk. 7, 2. pkt., at operatgren, pa grundlag af en
risikobaseret tilgang, skal fastseette hyppigheden af revisioner og
inspektioner samt de omrader, der skal underkastes revision.

Overtreedelse af § 333 h, stk. 7, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operataren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have sikret passende adgangs-, inspektions- og revisionsrettigheder
overfor sine tredjepartsudbydere af it-tjenester ved indgaelse af en kontrakt.
Den strafbare handling kan ogsa besta i ikke at skal fastsette hyppigheden
af revisioner og inspektioner samt de omrader, der skal underkastes revision.

Det foreslas i & 333 h, stk. 8, nr. 1-4, at en operater af finansiel digital
infrastruktur skal sikre, at de kontraktlige ordninger for brugen af it-tjenester
som minimum kan opsiges i enhver af fglgende situationer: 1)
Tredjepartsudbyderen begar en vasentlig overtreedelse af geeldende
lovgivning eller kontraktvilkar. 2) Den finansielle digitale infrastruktur
identificerer forhold under overvagningen af it-tredjepartsrisici, som kan
e&ndre udfarelsen af de funktioner, der er leveret gennem den kontraktlige
ordning, herunder vasentlige endringer, der pavirker ordningen eller
situationen for tredjepartsudbyderen af it-tjenester. 3) Den finansielle
digitale infrastruktur dokumenterer svagheder hos tredjepartsudbyderen af
it-tjenester, som vedrgrer dennes samlede it-risikostyring. 4) Finanstilsynet
ikke lengere kan fare effektivt tilsyn med den finansielle digitale
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infrastruktur som fglge af betingelserne eller omsteendighederne vedrgrende
de respektive kontraktlige ordninger.

Med den foreslaede bestemmelse fastszttes en reekke minimumskrav til
opsigelsesrettigheder i de kontrakter finansielle digitale infrastrukturer
indgar med deres it-leverandarer.

Overtraedelse af § 333 h, stk. 8, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at
fastsaette opsigelsesrettigheder, der som minimum opfylder kravene i nr. 1-
4, nar operatgren indgar kontraktlige ordninger for brugen af it-tjenester
med it-leverandgrer. Dette kan f.eks. veere safremt it-leverandgren ikke
overholder geeldende love eller safremt den kontraktlige ordning er til hinder
for Finanstilsynets tilsyn med infrastrukturen.

Det foreslas i & 333 h, stk. 9, nr. 1-5, at en operater af finansiel digital
infrastruktur skal indfere exitstrategier for it-tjenester, der understatter
kritiske eller vigtige funktioner. Exitstrategierne skal tage hgjde for de risici,
der kan opsta hos tredjepartsudbydere af it-tjenester, herunder 1) mulige
svigt fra tredjepartsudbyderens side, 2) en forringelse af kvaliteten af de
leverede it-tjenester, 3) eventuelle driftsforstyrrelser som faglge af
uhensigtsmeessig eller manglende levering af it-tjenester, 4) eventuelle
vaesentlige risici i forbindelse med en passende og lgbende anvendelse af de
pageldende it-tjenester, eller 5) opsigelse af kontraktlige ordninger med
tredjepartsudbydere af it-tjenester i en af de i stk. 8 anferte situationer.

Vurderingen af hvornar en funktion anses for at vere kritiske eller vigtig vil
skulle foretages under hensyn til DORA-forordningens artikel 3, nr. 22,
hvori definitionen pa en kritisk eller vigtig funktion er fastlagt.

Heraf fremgar det, at en funktion er kritisk eller vigtig, hvis forstyrrelse i
veesentlig grad kan forringe en finansiel enheds finansielle resultater, eller
robustheden eller kontinuiteten af dens tjenester og aktiviteter, eller som,
hvis den pageldende funktion afbrydes, er fejlbehaftet eller mislykkes, i
veesentlig grad kan forringe en finansiel enheds opfyldelse af de betingelser
og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre
forpligtelser i henhold til geeldende finansiel tjenesteydelsesret.

Overtreedelse af § 333 h, stk. 9, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
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at have en exitstrategi for leverede it-tjenester, der understatter kritiske eller
vigtige funktioner, eller ikke at have en exitstrategi, der tager hgjde for de
risici, som kan opsta hos tredjepartsudbydere af it-tjenester, og som er
oplistet i nr. 1-5.

Det foreslas i § 333 h, stk. 10, nr. 1-3, at en operater af finansiel digital
infrastruktur skal sikre, at den kan opsige kontraktlige ordninger, uden 1) at
dens forretningsaktiviteter afbrydes, 2) at efterlevelsen af de
lovgivningsmaessige krav begraenses, og 3) at kontinuiteten og kvaliteten af
de leverede tjenester til kunder lider skade.

Det foreslaede skal ses i sammenhang med det foreslaede stk. 8 og 9.

Overtraedelse af § 333 h, stk. 10, foreslas strafbelagt i § 373, stk. 2, 1. pkt.,
i lov om finansiel virksomhed med den i lovforslaget foreslaede @&ndring af
8 372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansielle digitale infrastruktur. Den strafbare handling bestar i ikke at
sikre, at operateren kan opsige en kontrakt uden at afbryde
forretningsaktivitet, uden efterlevelsen af lovgivningsmassige krav
begranses og uden tab af kvalitet eller kontinuitet i de leverede tjenester til
kunderne.

Det foreslas i § 333 h, stk. 11, at exitstrategierne skal veere dokumenterede,
proportionale, testet i tilstreekkeligt omfang og gennemgaet regelmaessigt.

Overtraedelse af § 333 h, stk. 11, foreslas strafbelagt i § 373, stk. 2, 1. pkt.,
i lov om finansiel virksomhed med den i lovforslaget foreslaede @ndring af
8 372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at
havedokumenterede, proportionale, testede og ajourfarte exitplaner.

Det foreslas i § 333 h, stk. 12, at en operater af finansiel digital infrastruktur
skal identificere alternative lgsninger og udarbejde overgangsplaner, sa den
kan fratage tredjepartsudbyderen af it-tjenester de relevante it-tjenester og
de relevante data og sikkert og fuldstendigt kan overfgre disse til alternative
udbydere eller indarbejde dem internt.

Den foreslaede bestemmelse skal ses i sammenhang med det foreslaede stk.
10, og veere med til at sikre, at en operater kan afbryde samarbejdet en
tredjepartsudbyder uden at dette skader operataren eller de ydelser, som
operatgren leverer. Bestemmelsen medfgrer konkret krav om at operateren
skal identificere alternativer til leverandgrer og udarbejde overgangsplaner,
sa de kan overfare tjenester fra en leverandgr til en anden leverandar, eller
hjemtage den pagealdende tjeneste.
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Overtraedelse af § 333 h, stk. 12, foreslas strafbelagt i § 373, stk. 2, 1. pkt.,
i lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af
8 372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar f.eks. i ikke
at have identificeret alternativer til leverandgrer. Den strafbare handling kan
ogsa besta i ikke at have udformet overgangsplaner, sa tjenester kan
overfgres mellem en ny og gammel leverandgr, eller sa tjenester kan
hjemtages.

Det foreslas i § 333 h, stk. 13, at en operater af finansiel digital infrastruktur
skal indfere passende beredskabsforanstaltninger for at opretholde
driftsstabiliteten i tilfelde af, at de i stk. 9, nr. 1-5 omhandlede
omsteendigheder indtraeder.

Overtreedelse af § 333 h, stk. 13, foreslas strafbelagt i § 373, stk. 2, 1. pkt.,
i lov om finansiel virksomhed med den i lovforslaget foreslaede &ndring af
8 372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
passende beredskabsplaner for opretholdelse af driften.

Til 8§ 3331

Det foreslas i § 333 i, at uddybe forpligtelsen i § 333 h, stk. 6, nr. 3, om due
diligence mv, med sarskilte krav til wvurdering af potentiel
koncentrationsrisiko i forhold til den enkelte operater af finansiel digital
infrastruktur. Med bestemmelsen sgges det at harmonisere reglerne for
operatgrer af finansielle digitale infrastrukturer med de regler som geelder
for virksomheder omfattet af DORA-forordningens artikel 29 om forelgbige
vurderinger af it-koncentrationsrisici pa enhedsniveau.

Det foreslas i § 333 i, nr. 1, at nar en operatgr af finansiel digital infrastruktur
foretager identifikation og vurdering af de risici, der er omhandlet i 8 333 h,
stk. 6, nr. 3, skal den finansielle digitale infrastruktur tage hensyn til,
hvorvidt den patenkte indgaelse af en kontraktlig ordning, der understatter
kritiske eller vigtige funktioner for de tilsluttede virksomheder, vil fore til
henlaeggelse af funktioner til en tredjepartsudbyder af it-tjenester, som ikke
er let at erstatte.

Den foresldede bestemmelse vil indebare, at operatgren forud for
indgaelsen af en kontraktlig ordning, der understgatter kritiske eller vigtige
funktioner for de virksomheder, der er tilsluttet operatgren, herunder f.eks.
pengeinstitutter, skal vurdere og tage hensyn til, om udliciteringen eller
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henleggelsen af de pageldende funktioner til tredjepartsudbyderen
fremadrettet vil blive vanskelig at erstatte.

Vurderingen skal veere med til at sikre, at operateren identificerer og bliver
bevidste om, hvorvidt der skabes en afhangighed af tredjepartsudbyderen,
der kan skade de virksomheder pa det finansielle omrade, som operatgren
leverer sine ydelser til. Vurderingen kan bl.a. tage udgangspunkt i, om det
uden starre vanskeligheder vil muligt for operateren at tilbagetage og drifte
den henlagte funktion, eller om det uden starre vanskeligheder vil vare
muligt at finde en anden tredjepartsudbyder, som kan overtage og drifte den
henlagte funktion.

Vil en henleggelse af funktioner til en tredjepartsudbyder indebare at
henlaggelsen bliver vanskelig at erstatte, sa skal operatgren afveje fordele
og omkostninger ved alternative lgsninger under hensyntagen til, om
sadanne lgsninger svarer til de forretningsmassige behov og mal, der er
fastsat i operatarens strategi for digital modstandsdygtighed.

Det foreslas i 8§ 3331, nr. 2, at nar en operater af finansiel digital infrastruktur
foretager identifikation og vurdering af de risici, der er omhandlet i § 333 h,
stk. 6, nr. 3, skal den finansielle digitale infrastruktur tage hensyn til,
hvorvidt den patenkte indgaelse af en kontraktlig ordning, der understatter
kritiske eller vigtige funktioner for de tilsluttede virksomheder, vil fore til
indgaelse af flere kontraktlige ordninger om levering af it-tjenester, der
understgtter kritiske eller vigtige funktioner, med den samme
tredjepartsudbyder af it-tjenester eller med tredjepartsudbydere af it-
tjenester, som har teette forbindelser til denne.

Den foresldede bestemmelse vil indebare, at operatgren forud for
indgaelsen af en kontraktlig ordning, der understatter kritiske eller vigtige
funktioner for de virksomheder, der er tilsluttet operatgren, herunder f.eks.
pengeinstitutter, skal vurdere og tage hensyn til om udliciteringen eller
henleggelsen af de pageldende funktioner til tredjepartsudbyderen
fremadrettet vil medfare en koncentrationsrisiko.

Vurderingen skal veere med til at sikre, at operateren identificerer og bliver
bevidste om, hvorvidt der skabes en koncentrationsrisiko hos
tredjepartsudbyderen, der kan skade de virksomheder pa det finansielle
omrade, som operatgren leverer sine ydelser til. Vurderingen ber derfor tage
udgangspunkt i, om indgaelsen af den kontraktlige ordning vil indebzre, at
flere funktioner, der understgtter kritiske eller vigtige funktioner for de
virksomheder, der er tilsluttet operatgren, samles hos den samme
tredjepartsudbyder, og om dette indeberer en risiko for de tilsluttede
virksomheder.
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Vil henlaeggelse af funktioner til en tredjepartsudbyder indebeare en
koncentrationsrisiko, sa skal operateren afveje fordele og omkostninger ved
alternative lgsninger, sasom brug af forskellige tredjepartsudbydere, under
hensyntagen til, om sadanne lgsninger svarer til de forretningsmassige
behov og mal, der er fastsat i operaterens strategi for digital
modstandsdygtighed.

Overtreedelse af § 333 i, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i lov om
finansiel virksomhed med foreslaede &ndring af § 372, stk. 2, i lov om
finansiel virksomhed. Ansvarssubjektet er operatgren af finansiel digital
infrastruktur. Den strafbare handling bestar i, at en operater ikke forud for
indgaelsen af en kontraktlig ordning med en tredjepartsudbyder af it-
tjenester vurderer og tager hensyn til, om de funktioner, der henlegges til
tredjepartsudbyderen, er let at erstatte, nar funktionerne er kritiske eller
vigtige for de virksomheder, som er tilsluttet operatgren. Den strafbare
handling kan ogsa besta i, at en operatgr ikke forud for indgaelsen af en
kontraktlig ordning med en tredjepartsudbyder af it-tjenester vurderer og
tager hensyn til, om der skabes en koncentrationsrisiko ved at henlegge
funktionerne til tredjepartsudbyderen, nar funktionerne er kritiske eller
vigtige for de virksomheder, som er tilsluttet operataren.

Til § 333 j

Det foreslas i § 333 j i lov om finansiel virksomhed, at fastsatte regler om
indholdet af kontrakter, som indgas mellem finansielle digitale
infrastrukturer og tredjepartsudbydere af it-tjenester. Med bestemmelsen
sgges det, at harmonisere reglerne for operatgrer af finansielle digitale
infrastrukturer med de regler som galder for virksomheder omfattet af
DORA-forordningens artikel 30 om krav til kontrakter med it-leverandgarer.

Det foreslas i 8 333 j, stk. 1, at rettigheder og forpligtelser for en operatar af
finansiel digital infrastruktur og for tredjepartsudbyderen af it-tjenester skal
fordeles klart og fastlegges skriftligt. Den samlede kontrakt skal omfatte
serviceniveauaftaler og dokumenteres i et samlet dokument, som parterne
skal have adgang til i et varigt og tilgeengeligt format.

Det foreslaede krav om at parterne skal have adgang til dokumentet i et
varigt og tilgeengeligt format vil f.eks. veere opfyldt med et papirdokument
eller med et digitalt dokument af en art, som ikke kreever serlig
systemunderstattelse for at kunne laeses.

Overtraedelse af § 333 j, stk. 1, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede @ndring af §
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372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i ikke at have
en skriftlig kontrakt i varig og tilgeengelig form.

Det foreslas i § 333 j, stk. 2, at de kontraktlige ordninger for brugen af it-
tjenester mindst skal omfatte de elementer, der fremgar af bestemmelsens
stk. 2, nr. 1-8.

Med bestemmelsen foreslas det at specificere de minimumskrav, som stilles
til alle kontrakter for brugen af it-tjenester, uanset om de vedrarer kritiske
eller vigtige funktioner eller ikke.

Det foreslas i § 333 j, stk. 2, nr. 1, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte en klar og fuldsteendig beskrivelse af alle
funktioner og it-tjenester, som tredjepartsudbyderen skal levere, med
angivelse af om underentreprise af en it-tjeneste, der understatter en kritisk
eller vigtig funktion eller vesentlige dele heraf, er tilladt, og hvis det er
tilfeldet, de betingelser, der gealder for en sddan underentreprise.

Det foreslas i § 333 j, stk. 2, nr. 2, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte en angivelse af de steder, navnlig de
regioner eller lande, hvor de udliciterede funktioner og it-tjenester eller
funktionerne og it-tjenesterne i underentreprise skal leveres, og hvor data
skal  behandles, herunder lagringsstedet, og krav om, at
tredjepartsudbyderen pa forhand skal underrette operateren, hvis den har
planer om at &ndre disse steder.

Det bemarkes, at angivelsen af steder, herunder regioner og lande, hvor
tjenesterne skal leveres og data skal behandles samt lagres, skal forstas ud
fra anvendelsen af begrebet databehandling i EU-retten, herunder pa
omradet for databeskyttelse.

Det foreslas i § 333 j, stk. 2, nr. 3, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte bestemmelser om tilgengelighed,
autenticitet, integritet og fortrolighed med hensyn til databeskyttelse,
herunder personoplysninger.

Det foreslas i § 333 j, stk. 2, nr. 4, at de kontraktretlige ordninger for brugen
af it-tjenester skal mindst omfatte bestemmelser om sikring af adgang,
genopretning og tilbagelevering af data i et tilgeengeligt format i tilfeelde af
insolvens, afvikling eller afbrydelse af de forretningsaktiviteter, som
tredjepartsudbyderen varetager, eller i tilfeelde af opsigelse af kontrakten.
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Det bemarkes, at tilbageleveringen af data i et let tilgeengeligt format skal
ses i sammenhang med bade databeskyttelse og dataportabilitet, hvilket
indebeerer at et let tilgeengeligt format i denne sammenhaeng bade kan forstas
som leesbart for personer og i et format, der kan overfgres til andre typer
systemer, hvori de pagaldende data skal kunne behandles.

Det foreslas i § 333 j, stk. 2, nr. 5, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte beskrivelser af serviceniveauet, herunder
ajourfaringer og revisioner heraf.

Det foreslas i § 333 j, stk. 2, nr. 6, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte en forpligtelse for tredjepartsudbyderen
til at yde bistand til operatgren uden yderligere omkostninger eller til en
omkostning, der fastsattes pa forhand, hvis der opstar en it-hendelse, der
vedrgrer den it-tjeneste, som leveres tiloperatgren.

Det foreslas i § 333 j, stk. 2, nr. 7, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte en forpligtelse for tredjepartsudbyderen
til at samarbejde fuldt ud med Finanstilsynet og afviklingsmyndigheder,
herunder personer, som myndighederne har udpeget.

Det foreslas i § 333 j, stk. 2, nr. 8, at de kontraktretlige ordninger for brugen
af it-tjenester mindst skal omfatte opsigelsesrettigheder og dertil knyttede
minimumsfrister for opsigelse af de kontraktlige ordninger.

Overtraedelse af § 333 j, stk. 2, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den foreslaede @ndring af § 372, stk. 2, i
lov om finansiel virksomhed. Ansvarssubjektet er operateren af finansiel
digital infrastruktur. Den strafbare handling bestar i ikke at overholde
minimumskravene fastsat i 8§ 333 j, stk. 2.

Det foreslas i § 333 j, stk. 3, at de kontraktlige ordninger for brugen af it-
tjenester, der understotter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte en raekke yderligere
elementer, der folger af § 333 j, stk. 3, nr. 1-6.

Med den foreslaede bestemmelse fastsattes yderligere minimumskrav, som
stilles til kontrakter for brugen af it-tjenester, der vedrgrer kritiske eller
vigtige funktioner ud over de krav, som felger af stk. 2. Kontrakter for
brugen af it-tjenester, der vedrgrer kritiske eller vigtige funktioner, skal
saledes indeholde alle elementer, som er opregnet i stk. 2, nr. 1-10, og alle
elementer, som er opregnet i stk. 3, nr. 1-6.
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De yderligere elementer tager generelt sigte pa at imgdekomme det forggede
behov, som den finansielle digitale infrastruktur har i forhold til at styre de
serlige eller foregede risici, der folger af, at driften af it-tjenester, der
understotter kritiske eller vigtige funktioner, varetages af en anden
virksomhed, som kan vere etableret i en anden jurisdiktion, herunder fra
jurisdiktioner i tredjelande.

Vurderingen af hvornar en funktion anses for at vere kritiske eller vigtig vil
skulle foretages under hensyn til DORA-forordningens artikel 3, nr. 22,
hvori definitionen pa en kritisk eller vigtig funktion er fastlagt.

Heraf fremgar det, at en funktion er kritisk eller vigtig, hvis forstyrrelse i
veesentlig grad kan forringe en finansiel enheds finansielle resultater, eller
robustheden eller kontinuiteten af dens tjenester og aktiviteter, eller som,
hvis den pageldende funktion afbrydes, er fejlbeheaftet eller mislykkes, i
veesentlig grad kan forringe en finansiel enheds opfyldelse af de betingelser
og forpligtelser, der er forbundet med dens tilladelse, eller af dens andre
forpligtelser i henhold til gaeldende finansiel tjenesteydelsesret.

Det foreslas i § 333 j, stk. 3, nr. 1, at de kontraktlige ordninger for brugen af
it-tjenester, der understgtter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte en fuldstendig
beskrivelse af serviceniveauer, herunder ajourfgringer og revisioner heraf,
med pracise kvantitative og kvalitative praestationsmal inden for de aftalte
serviceniveauer, sa operatgren kan foretage en effektiv overvagning af it-
tjenester, og den uden ungdigt ophold kan treeffe passende afhjelpende
foranstaltninger, nar de aftalte serviceniveauer ikke overholdes.

Det foreslas i § 333 j, stk. 3, nr. 2, at de kontraktlige ordninger for brugen af
it-tjenester, der understatter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte opsigelsesfrister og
indberetningsforpligtelser for tredjepartsudbyderen af it-tjenester over for
den finansielle digitale infrastruktur, herunder underretning om enhver
udvikling, som kan have vasentlig indvirkning pa, hvorvidt
tredjepartsudbyderen har evnen til effektivt at levere it-tjenester, der
understgtter kritiske eller vigtige funktioner i overensstemmelse med de
aftalte serviceniveauer

Det foreslas i § 333 j, stk. 3, nr. 3, at de kontraktlige ordninger for brugen af
it-tjenester, der understgtter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte krav til
tredjepartsudbyderen om at gennemfere og teste beredskabsplaner og
indfare it-sikkerhedsforanstaltninger, -verktgjer og -politikker, som giver et
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passende niveau af sikkerhed for, at den finansielle digitale infrastruktur kan
levere sine tjenester.

Det foreslas i § 333 j, stk. 3, nr. 4, at de kontraktlige ordninger for brugen af
it-tjenester, der understotter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte en forpligtelse for
tredjepartsudbyderen til at deltage i og fuldt ud samarbejde om operatgrens
trusselsbaserede penetrationstest som omhandlet i § 333 g, stk. 3.

Det bemeerkes, at tredjepartsudbydere som varetager it-drift af kritiske eller
vigtige forretningsfunktioner, skal kunne palaegges at deltage i — og blive
genstand for trusselsbaserede penetrationstest i forhold til deres drift af it-
tjenester for operaterer og operatgrernes tilsluttede finansielle
virksomheder.

Det foreslas i § 333 j, stk. 3, nr. 5, at de kontraktlige ordninger for brugen af
it-tjenester, der understotter kritiske eller vigtige funktioner, ud over de
elementer, der er oplistet i stk. 2, mindst skal omfatte en ret til lgbende at
overvage tredjepartsudbyderens opgavevaretagelse og risikostyring,
herunder adgangs- og inspektions- og revisionsrettigheder for operateren,
Finanstilsynet eller udpegede tredjeparter og adgang til ngdvendig
information og dokumentation.

Det foreslas i § 333 j, stk. 3, nr. 6, litra a og b, at de kontraktlige ordninger
for brugen af it-tjenester, der understatter kritiske eller vigtige funktioner,
ud over de elementer, der er oplistet i stk. 2, mindst skal omfatte
exitstrategier, herunder indfgrelse af en obligatorisk passende
overgangsperiode a) i lgbet af hvilken tredjepartsudbyderen fortsat leverer
de respektive funktioner eller it-tjenester med henblik pa at mindske
risikoen for forstyrrelser i operatgren eller sikre en effektiv afvikling eller
omstrukturering heraf, og b) som giver operateren mulighed for at migrere
til en anden tredjepartsudbyder, eller skifte til interne lgsninger, der stemmer
overens med den leverede tjenestes kompleksitet.

Overtraedelse af § 333 j, stk. 3, foreslas strafbelagt i § 373, stk. 2, 1. pkt., i
lov om finansiel virksomhed med den i lovforslaget foreslaede @ndring af §
372, stk. 2, i lov om finansiel virksomhed. Ansvarssubjektet er operatgren
af finansiel digital infrastruktur. Den strafbare handling bestar i at indga
kontraktlige ordninger for brugen af it-tjenester, der understetter Kkritiske
eller vigtige funktioner, uden at de kontraktlige ordninger omfatter
exitstrategier, herunder med en overgangsperiode, der opfylder kravene i
litraa og b.

Til §333 k
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Det foreslas i § 333 k, stk. 1, at en operater af finansiel digital infrastruktur
kan udveksle oplysninger og efterretninger om cybertrusler i
overensstemmelse med reglerne i kapitel VI, i Europa-Parlamentets og
Radets forordning (EU) 2022/2554 af 14. december 2022, og indga i
ordninger oprettet i henhold forordningens artikel 45, stk. 2. En operatar af
finansiel digital infrastruktur kan ligeledes udveksle relevante
cybersikkerhedsoplysninger i overensstemmelse med reglerne i kapitel VI,
i Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december
2022, og indga i ordninger oprettet i overensstemmelse hermed.

Den foresldede bestemmelse angar muligheden for at en operater af
finansiel digital infrastruktur kan deltage i de frivillige ordninger for
informationsudveksling, som er oprettet af finansielle virksomheder i
henhold til DORA-forordningens artikel 45, stk. 2.

Ordningerne har til formal at muliggere informationsudveksling i palidelige
miljger, for at hjelpe den finansielle sektor til at forebygge og i feellesskab
seette ind over for cybertrusler ved hurtigt at begraense spredningen af it- og
cyberrisici.

Praktisk deltagelse af operatgren vil desuden forudsztte, at den relevante
ordnings bestemmelser om inddragelse af it-tredjepartsudbydere indeholder
denne mulighed.

Den foreslaede bestemmelse vil ogsa medfare, at operatgrer af finansielle
digitale infrastrukturer kan udveksle cybersikkerhedsoplysninger i
overensstemmelse med NIS 2-direktivets artikel 29 og deltage i ordninger
for informationsudveksling oprettet i henhold hertil.

Det foreslas i § 333 k, stk. 2, at en finansiel digital infrastruktur skal
underrette Finanstilsynet om sin deltagelse i de i stk. 1, omhandlede
ordninger og i tilfeelde af udtreedelse af sadanne ordninger.

Det foreslaede fastsetter en pligt for operatgren af finansiel digital
infrastruktur til at underrette Finanstilsynet om sin deltagelse eller
udtraedelse i en ordning i henhold til DORA-forordningens kapitel 1V eller
en ordning i henhold til NIS 2-direktivets artikel 29.

Til 8333 |
I henhold til NIS 2-direktivets artikel 27, stk. 1, opretter og farer ENISA et

register over en raekke kategorier af enheder, som er vasentlige i henhold til
direktivets artikel 3, jf. bilag I.
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Med henblik pa oprettelse og ajourfering af dette register skal alle
virksomheder omfattet af NIS 2-direktivet afgive de ngdvendige
informationer til de kompetente myndigheder, indenfor naermere bestemte
frister, i henhold til NIS 2-direktivets artikel 27, stk. 2, og stk. 3.

Det foreslas i § 333 I, stk. 1, nr. 1-3, at en operater af finansiel digital
infrastruktur skal oplyse Finanstilsynet fglgende: 1) Operatgrens navn. 2)
Adressen pa operatgrens hovedforretningssted og dens andre retlige
forretningssteder i Den Europeeiske Union. 3) Den relevante sektor og
delsektor og typen af enhed, som navnt i bilag I, i direktiv (EU) 2022/2555
af 14. december 2022. 4) Ajourfgrte kontaktoplysninger, herunder e-
mailadresser, IP-intervaller og telefonnumre pa operatgren. 5) De
medlemsstater, hvor operatgren leverer tjenester.

Det foreslaede fastsatter de oplysningerne der skal afgives efter udpegning.

Det foreslas i § 333 |, stk. 2, at ved @ndring af oplysningerne i stk. 1 skal
operatgren af finansiel digital infrastruktur straks og senest tre maneder efter
datoen for &ndringen underrette Finanstilsynet herom.

Til §333m

Det foreslas i § 333 m, at kapitel 21 om tilsyn og kapitel 23 om delegation
og klager, i lov om finansiel virksomhed og regler udstedt i medfar af disse
kapitler skal finde tilsvarende anvendelse for operaterer af finansielle
digitale infrastrukturer med de ngdvendige tilpasninger.

Den foreslaede bestemmelse vil indebere, at Finanstilsynets eksisterende
tilsynsramme, der folger af kapitel 21 og 23 i lov om finansiel virksomhed,
vil finde tilsvarende anvendelse for operaterer af finansielle digitale
infrastrukturer.

Kapitel 21 i lov om finansiel virksomhed indeholder regler om tilsyn,
herunder bl.a. en reekke konkrete tilsynsbefgjelser, regler om tavshedspligt,
offentliggarelse af afgarelser og partsstatus.

Det vil bl.a. betyde, at Finanstilsynet ved sin tilsynskompetence i medfar af
§ 344, stk. 1, i lov om finansiel virksomhed far befgjelser til at fare tilsyn
med operatgrer af finansielle digitale infrastrukturer og deres overholdelse
af reglerne i nervaerende lovforslag. Bestemmelsen indebzrer bl.a. ogsa, at
tilsynet med operaterer af finansielle digitale infrastrukturer indgar i
Finanstilsynets tilretteleeggelse af sin tilsynsvirksomhed i henhold til § 344,
stk. 2 og 3, i lov om finansiel virksomhed, og at Finanstilsynets bestyrelse
indgar i tilsynet med den kompetence, som bestyrelsen er tillagt i medfar af
8 345 i lov om finansiel virksomhed.
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Bestemmelsen indebzrer ogsa, at tilsynshefgjelsen til at udstede pabud og
pataler for overtraedelse af lov om finansiel virksomhed og regler udstedt i
medfar heraf, der falger af kompetencen i § 344, stk. 1, i lov om finansiel
virksomhed ogsa vil gelde i forhold til operatarer af finansielle digitale
infrastrukturer. Ligeledes vil Finanstilsynets befgjelser til at indhente
oplysninger og foretage kontroller, som bl.a. fglger af § 347 i lov om
finansiel virksomhed finde tilsvarende anvendelse.

Med disse tilsynsbefgjelser implementeres saledes ogsa de krav til den
kompetente myndigheds tilsyns- og handhavelseshefgjelser, der falger af
NIS 2-direktivets artikel 32, stk. 2, litra a og e-g, og stk. 4, litra b-f, h og i.

Bestemmelsen indebarer herudover ogsa, at den tavshedspligt, som
Finanstilsynet er palagt i medfer af § 354 i lov om finansiel virksomhed
tilsvarende finder anvendelse for fortrolige oplysninger vedrgrende
operatgrer af finansielle digitale infrastrukturer. Ligesom reglerne om
offentliggerelse af Finanstilsynets afggrelser vil finde tilsvarende
anvendelse pa afgerelser truffet over for operaterer af finansielle digitale
infrastrukturer.

Kapitel 23 i lov om finansiel virksomhed indeholder bestemmelser om
klageadgang og delegation.

Bestemmelsen vil derfor ogsa indebere, at Erhvervsankenavnet bliver
klageinstans for afgerelser truffet af Finanstilsynet overfor operaterer af
finansielle digitale infrastrukturer.

Til §333n

I NIS 2-direktivets artikel 32, stk. 2 og 4, fastsattes en raekke tilsyns- og
handhavelseshefgjelser for overtraedelse af forpligtelser fastsat i medfer af
direktivet. En del af de befgjelser, der er fastsat i den navnte artikel foreslas
gennemfart ved forslaget om, at kapitel 21 i lov om finansiel virksomhed
skal finde tilsvarende anvendelse for finansielle digitale infrastrukturer, jf.
den foresldaede § 333 m i lov om finansiel virksomhed. Det omfatter
nermere befgjelserne i henhold til NIS 2-direktivets artikel 32, stk. 2, litra
aog e-g, og stk. 4, litra b-f, h og i., er i overensstemmelse med de befgjelser,
der falger af kapitel 21 i lov om finansiel virksomhed. Nogle af tilsyns- og
handhaevelsesbefajelserne i NIS 2-direktivets artikel 32, stk. 2 og 4, falger
dog ikke af tilsynsbefgjelserne i kapitel 21 i lov om finansiel virksomhed,
hvorfor det foreslas at fastsette disse i en seerskilt bestemmelse herom.
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Det foreslas i § 333 n, stk. 1, nr. 1, at Finanstilsynet kan palaegge en operatgr
af finansiel digital infrastruktur regelmeessige og malrettede sikkerhedsau-
dits udfart af et kvalificeret uafhaengigt organ eller en kompetent myndighed
og at afholde udgifterne hertil.

Den foreslaede bestemmelse implementerer artikel 32, stk. 2, litra b, i NIS
2-direktivet. Den foreslaede &ndring har som konsekvens, at operaterer af
finansielle digitale infrastrukturer fremover vil kunne palaegges uafhangige
sikkerhedsaudits og at afholde udgifterne hertil. En sadan foranstaltning vil
kunne benyttes i situationer, hvor det almindelige lgbende tilsyn ikke
skannes at veere tilstraekkeligt.

Det foreslas i § 333 n, stk. 1, nr. 2, at Finanstilsynet kan palaeegge en operatgr
af finansiel digital infrastruktur ad hoc-audits, herunder hvor det er beretti-
get pa grund af en vaesentlig hendelse eller en overtraedelse af loven.

Den foreslaede bestemmelse implementerer artikel 32, stk. 2, litra c, i NIS
2-direktivet.

Foranstaltningerne i litra c svarer til de befgjelser, der ogsa hidtil har veeret
I lovgivningen med den forskel, at der ikke har veeret praksis for eksterne
ad-hoc audits pa det digitale operationelle omrade. Der er allerede hjemmel
til at foretage almindelige inspektioner og palegge sagkyndige
undersggelser efter kapitel 21 i lov om finansiel virksomhed, men den
foresldede @ndring har som konsekvens, at der skal ligge en vesentlig
handelse til grund for en afgerelse om paleeg af en ad hoc-audit. En sadan
foranstaltning vil f.eks. kunne benyttes i situationer, hvor en vasentlig
handelse indikerer alvorlige mangler i operatgrens styring af sine it- eller
cyberrisici, og det almindelige lgbende tilsyn ikke skennes at vere
tilstreekkeligt. Sikkerhedsaudits, der gennemfares efter den foreslaede
bestemmelse, skal veere baseret pa risikovurderinger, som er foretaget af
Finanstilsynet, den finansielle digitale infrastruktur eller pa anden
tilgaengelig risikoinformation, jf. NIS 2-direktivets artikel 32, stk. 2.

Det foreslas i § 333 n, stk. 1, nr. 3, at Finanstilsynet kan palaegge en operatgr
af finansiel digital infrastrukturer sikkerhedsscanninger baseret pa
objektive, ikke-diskriminerende, fair 0g gennemsigtige
risikovurderingskriterier, hvor det er ngdvendigt i samarbejde med den
bergrte finansielle digitale infrastruktur.

Befgjelsen implementerer NIS 2-direktivets artikel 32, stk. 2, litra d, og er
ny.
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Det foreslas i § 333 n, stk. 1, nr. 4, at Finanstilsynet kan udstede advarsler
om en operatgr af finansiel digital infrastrukturs overtraedelse af loven.

Advarsler er en ny handhaevelseshefgjelse, der ikke falger af de nuvaerende
regler pd det operationelle omrade. Advarsler kan udstedes ved
overtraedelser uafhaengig af en evt. forudgaende inspektion.

Den foreslaede bestemmelse implementerer NIS 2-direktivets artikel 32,
stk. 4, litra a.

Det foreslas i § 333 n, stk. 1, nr. 5, at Finanstilsynet kan udpege en person
med veldefinerede opgaver til i en naermere fastsat periode at fare tilsyn med
den pagaldende operater af finansiel digital infrastrukturs overholdelse af
88 333 a0g 333 f.

Det fremgar af den foresldede bestemmelse, at den person, der udpeges til
at fare tilsyn, alene vil skulle fare tilsyn med operatgrens overholdelse af
regler fastsat i medfer af 88 333 a og 333 f. Afgraensningen skyldes, at arti-
kel 32, stk. 4, litra g, i NIS 2-direktivet tilsvarende afgraenser den udpegede
persons tilsyn til at omfatte overholdelse af direktivets artikel 21 og 23, der
ved dette lovforslag implementeres i de foreslaede 8§ 333 a og 333 f i lov
om finansiel virksomhed.

Forslaget implementerer NIS 2-direktivets artikel 32, stk. 4, litra g.
Til 83330

Det kraever ikke i dag serskilt tilladelse fra Finanstilsynet eller andre
myndigheder, at drive virksomhed som felles datacentral. Derfor er det
heller ikke ved narvaerende lovforslag foreslaet, at de virksomheder, der
udpeges som operater af finansiel digital infrastruktur skal underlaegges et
seerskilt tilladelseskrav hertil, men alene at disse virksomheder kan udpeges
jf. den foreslaede § 333 i lov om finansiel virksomhed.

Ligeledes kraever det i dag heller ikke godkendelse fra Finanstilsynet at
besidde stillinger i ledelsen hos falles datacentraler, og sadanne
ledelsesmedlemmer er heller ikke omfattet af f.eks. krav til egnet og
haderlighed. Derfor er der heller ikke ved narvearende lovforslag foreslaet
serskilte krav herom for ledelsesmedlemmer i de virksomheder, der
udpeges som operaterer af finansielle digitale infrastrukturer.
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De geeldende regler for felles datacentraler indebeerer saledes heller ikke
mulighed for, at Finanstilsynet kan suspendere en tilladelse eller pabyde en
feelles datacentral at afsatte et ledelsesmedlem.

Straffelovens 8§ 79 indeholder regler om rettighedsfrakendelse ved dom for
strafbare forhold, og bestemmelsen udger den almindelige regel i dansk ret
om rettighedsfrakendelse.

Efter straffelovens § 79, stk. 1, kan den, som udgver en af den i straffelovens
8 78, stk. 2, omhandlede virksomheder ved dom for strafbart forhold
frakendes retten til fortsat at udgve den pagaldende virksomhed eller til at
udeve den under visse former, safremt det udviste forhold begrunder en
narliggende fare for misbrug af stillingen. Det samme geelder, nar serlige
omstaendigheder taler derfor, om udgvelsen af anden virksomhed, jf.
straffelovens § 79, stk. 2. Efter samme regel kan der ske frakendelse af retten
til at deltage i ledelsen af en erhvervsvirksomhed her i landet eller i udlandet
uden at heefte personligt og ubegranset for virksomhedens forpligtelser.
Frakendelsen sker pa tid fra 1 til 5 ar regnet fra endelig dom, eller indtil
videre.

Med NIS 2-direktivet folger imidlertid krav om, at den relevante
tilsynsmyndighed har to sarlige handhavelsesbefgjelser, jf. direktivets
artikel 32, stk. 5. Den ene befgjelse angar tilsynsmyndighedens mulighed
for midlertidigt at suspendere en myndighedsudstedt certificering eller
godkendelse vedrgrende dele af eller alle de relevante tjenester, enheden
leverer, eller aktiviteter, der udferes af enheden. Den anden angar
tilsynsmyndighedens mulighed for midlertidigt at forbyde enhver fysisk
person med ledelsesansvar pa direktionsniveau eller juridisk repreesentant i
enheden at udeve ledelsesfunktioner i denne.

Det foreslas derfor i § 333 o, stk. 1, nr. 1 og 2, at efterkommer en operatgr
af finansiel digital infrastruktur ikke Finanstilsynets pabud i medfer af
denne lov, og efterkommer operatgren ikke pabuddet inden en fornyet frist,
som Finanstilsynet efterfglgende satter, kan Finanstilsynet treeffe afggrelse
om: 1) Midlertidigt at suspendere en myndighedsudstedt certificering eller
godkendelse vedrgrende dele af eller alle de relevante tjenester, operatgren
leverer, eller aktiviteter, der udfares af operatagren. 2) Midlertidigt at forbyde
enhver fysisk person med ledelsesansvar pa direktionsniveau eller juridisk
repraesentant i operatgren at udgve ledelsesfunktioner i denne.

Bestemmelsen vil implementere artikel 32, stk. 5, 1. afsnit, i NIS 2-
direktivet. Det faglger af bestemmelsen i direktivets artikel 32, stk. 5, 1.
afsnit, at medlemsstaterne skal sikre, at de kompetente myndigheder i en
situation, hvor handhaevelsesforanstaltninger anvendt i medfar af direktivets
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artikel 32, stk. 4, litra a-d og f, er virkningslgse, skal have befgjelse til at
fastseette en frist inden for hvilken den vasentlige enhed skal tage de
ngdvendige tiltag for at afhjeelpe manglerne eller opfylde myndighedernes
krav. Hvis de gnskede tiltag ikke tages inden for den fastsatte frist, skal de
kompetente myndigheder have befgjelse til: a) midlertidigt at suspendere,
eller anmode et certificerings- eller godkendelsesorgan eller en domstol om
I overensstemmelse med national ret midlertidigt at suspendere en
certificering eller godkendelse vedrgrende dele af eller alle de relevante
tjenester, der leveres, eller aktiviteter, der udfares, af en vaesentlig enhed, og
b) at anmode de relevante organer eller domstole om i overensstemmelse
med national ret midlertidigt at forbyde enhver fysisk person med
ledelsesansvar pa direktionsniveau eller som juridisk repraesentant i den
pageeldende veesentlige enhed at udgve ledelsesfunktioner i den pagaeldende
enhed.

Det bemeerkes, at de eksisterende muligheder for rettighedsfrakendelse i
straffeloven ikke vurderes tilstraekkelige til at sikre korrekt og tilstraekkelig
implementering af bestemmelsen i direktivet.

Erhvervsministeriet  har  ikke foretaget en meget tekstneer
direktivimplementering, da bestemmelsen er sggt tilpasset den gvrige
tilsynsramme, der foreslas for operaterer af digitale finansielle
infrastrukturer i lov om finansiel virksomhed. Den foreslaede bestemmelse
skal dog forstds og anvendes i overensstemmelse med direktivets
forudseetninger og eventuelle fortolkningsbidrag fra Kommissionen, ENISA
eller andre af EU’s institutioner.

Det bemerkes i den forbindelse, at det af den danske oversattelse af NIS 2-
direktivets artikel 32, stk. 5, 1. afsnit, fremgar, at bestemmelsen kan
anvendes, hvor de relevante handhavelsesforanstaltninger er
»virkningslgse«. Denne oversattelse vurderes imidlertid ikke at veere
forenelig med den engelske udgave af direktivet, hvori »ineffective« er
anvendt. Det er sdledes Erhvervsministeriets vurdering, at formuleringen
»virkningslagse« vil udggre en indholdsmaessig forskydning i forhold til den
engelske sprogversion. Det er desuden Erhvervsministeriets vurdering, at et
kriterium om, at foranstaltningerne er »virkningslgse«, vil indebeere, at
enhver virkning af de anvendte foranstaltninger — uanset om virkningen
matte veere utilstraekkelig eller endda negativ — vil betyde, at bestemmelsen
ikke vil kunne anvendes. Det vurderes, at dette reelt vil gare bestemmelsen
uanvendelig i praksis i strid med direktivets forudsztninger. Det er derfor
Erhvervsministeriets opfattelse af formuleringen »virkningslgse«, skal
forstas som »utilstraekkelige«.
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Den foreslaede bestemmelse skal pa baggrund heraf forstas saledes, at det
vil veere en forudsatning for anvendelse af bestemmelsen, at Finanstilsynets
pabud eller gvrige tilsynsskridt har vist sig utilstreekkelige. Det er dermed
ogsa en forudsztning, at mindre indgribende midler har veret forsggt, og at
dette har vist sig utilstreekkelige til at sikre, at operatgren foretager de
ngdvendige tiltag for at afhjeelpe mangler, som den kompetente myndighed
har konstateret, eller opfylder den kompetente myndigheds krav.

Bestemmelsen vil skulle anvendes i overensstemmelse med direktivets
forudseetninger som udtrykt i preambelbetragtning nr. 133, hvorefter
bestemmelsen kun bgr anvendes som en sidste udvej, dvs. farst efter at de
gvrige, relevante handhavelsesforanstaltninger er udtemt. Det fremgar
videre af samme praeeambelbetragtning, at i betragtning af deres alvor og
indvirkning pa enhedernes aktiviteter og i sidste ende brugerne, bgr sddanne
midlertidige suspensioner eller forbud kun anvendes proportionalt med
overtreedelsens alvor og under hensyntagen til omsteendighederne i hvert
enkelt tilfelde, herunder i lyset af, om overtreedelsen var forsetlig eller
uagtsom, og ethvert tiltag, der er iveerksat for at forebygge eller afbade den
materielle eller immaterielle skade.

Der vil efter den foreslaede bestemmelse skulle fastsaettes en neermere
angivet frist, inden for Finanstilsynets pabud skal vere efterlevet, og
manglerne derved vere afhjulpet eller kravene veere opfyldt. VVarigheden af
fristen vil afhaenge af en konkret vurdering, som foretages af Finanstilsynet.

Den foreslaede bestemmelse i stk. 1, nr. 1, indebeerer, at safremt operataren
ikke har afhjulpet manglerne eller efterkommet de krav som Finanstilsynet
har pabudt inden for den fastsatte frist, kan Finanstilsynet treeffe afgarelse
om midlertidigt at suspendere en myndighedsudstedt certificering eller
godkendelse vedrgrende dele af eller alle de tjenester, operateren leverer,
eller aktiviteter, der udfares af operataren.

En afgarelse efter nr. 1 vil veere af midlertidig karakter. Der henvises i gvrigt
til det foreslaede stk. 2, hvorefter afgarelsen kun kan opretholdes, sa lenge
operatgren ikke har afhjulpet manglerne eller efterlever Finanstilsynets
pabud.

Efter den foresladede bestemmelse vil det alene veere myndighedsudstedte
godkendelser eller certificeringer, der kan suspenderes. Det vurderes saledes
ikke at have vaeret hensigten med bestemmelsen i direktivet, at godkendelser
eller certificeringer, der er udstedt af private virksomheder, eksempelvis en
ISO 27001-certificering, skal kunne suspenderes.
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Den foreslaede bestemmelse giver ikke i sig selv hjemmel til at suspendere
en myndighedsudstedt certificering. Det vil saledes forudsatte, at der er
skabt hjemmel til at suspendere certificeringen i den relevante regulering.

Den foreslaede bestemmelse i stk. 1, nr. 2, indebeerer, at safremt operataren
ikke har afhjulpet manglerne eller efterkommet de krav, som Finanstilsynet
har pabudt, inden for den fastsatte frist, kan Finanstilsynet treeffe afgarelse
om midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa
direktionsniveau eller juridisk repraesentant i operatgren at udgve
ledelsesfunktioner i den pagaldende operater.

En afgerelse efter nr. 2 vil veere af midlertidig karakter. Der henvises i gvrigt
til det foreslaede stk. 2, hvorefter afgarelsen kun kan opretholdes, sa leenge
operatgren ikke har afhjulpet manglerne eller efterlever myndighedens krav.

Det folger af NIS 2-direktivets artikel 32, stk. 7, at den kompetente
myndighed ved anvendelsen af handhavelsesforanstaltninger sasom
suspension eller forbud efter den foreslaede bestemmelse, skal tage hensyn
til en reekke naermere angivne forhold.

NIS 2-direktivet foreskriver nermere, hvilke hensyn, der skal indga i en
afgerelse om at treeffe handheavelsesforanstaltninger. | direktivets artikel 32,
stk. 7, er folgende hensyn oplistet: 1) overtreedelsens grovhed og
vigtigheden af de overtradte bestemmelser, idet bl.a. falgende under alle
omstaendigheder skal betragtes som alvorlige overtreedelser: a) gentagne
overtredelser, b) manglende underretning om eller afhjelpning af
vaesentlige haendelser, ¢) manglende afhjelpning af mangler efter bindende
instrukser fra den kompetente myndighed, d) hindringer for audits eller
overvagningsaktiviteter beordret af den kompetente myndighed efter
konstatering af en overtraedelse, e) afgivelse af urigtige eller klart ungjagtige
oplysninger vedrgrende cybersikkerhedsforanstaltninger eller
rapporteringsforpligtelser, der er fastsat i direktivets artikel 21 og 23, 2)
overtraedelsens varighed, 3) den pageldende enheds relevante tidligere
overtraedelser, 4) enhver materiel eller immateriel skade, der er forarsaget,
herunder ethvert finansielt eller gkonomisk tab, virkninger for andre
tjenester og antallet af brugere, der er bergrt, 5) hvorvidt gerningsmanden
har begaet overtraedelsen forsetligt eller uagtsomt, 6) enhver foranstaltning
truffet af enheden for at forebygge eller afbgde den materielle eller
immaterielle skade, 7) hvorvidt godkendte adfeerdskodekser eller godkendte
certificeringsmekanismer er overholdt, og 8) i hvilken udstreekning de
fysiske eller juridiske personer, der holdes ansvarlige, samarbejder med den
kompetente myndighed.
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Det foreslas i § 333 o, stk. 2, at midlertidige suspensioner eller forbud, som
er palagt i medfer af stk. 1, kun kan anvendes, indtil operataren treeffer de
ngdvendige foranstaltninger til at afhjeelpe de mangler eller opfylde de krav,
som gav anledning til, at foranstaltningerne i medfar af stk. 1, blev anvendt.

Den foreslaede bestemmelse vil implementere NIS 2-direktivets artikel 32,
stk. 5, 2. afsnit, 1. pkt., hvoraf det fglger, at midlertidige suspensioner eller
forbud, som er palagt i henhold til dette stykke, kun anvendes, indtil den
pageeldende operater treeffer de ngdvendige foranstaltninger til at afhjelpe
manglerne eller opfylde den kompetente myndigheds krav, som gav
anledning til, at disse handhavelsesforanstaltninger blev anvendt.

Den foreslaede bestemmelse svarer saledes indholdsmaessigt til NIS 2-
direktivets artikel 32, stk. 5, 2. afsnit, og skal forstas og anvendes i
overensstemmelse med direktivets forudsatninger og eventuelle
fortolkningsbidrag fra Kommissionen, ENISA eller andre af EU’s
institutioner.

Bestemmelsen indebearer, at Finanstilsynet skal treffe afgerelse om at
ophave en suspension eller et forbud, nar operatgren har afhjulpet de
mangler eller opfyldt de krav, som gav anledning til, at foranstaltningen blev
anvendt.

Det foreslas i stk. 3, at en afgarelse efter stk. 1 af operateren af finansiel
digital infrastruktur eller den fysiske person, afgerelsen vedrerer, kan
forlanges indbragt for domstolene.

Den foreslaede bestemmelse vil implementere NIS 2-direktivets artikel 32,
stk. 5, 2. afsnit, 2. pkt., hvoraf det falger, at paleggelse af midlertidige
suspensioner eller forbud skal veere underlagt passende proceduremaessige
garantier i overensstemmelse med de generelle principper i EU-retten og
chartret, herunder retten til effektive retsmidler og til en retferdig
rettergang, uskyldsformodningen og retten til et forsvar.

Det vil efter den foreslaede bestemmelse vaere muligt for operatgren eller
den fysiske person, som afggrelsen om suspension eller forbud vedrarer, at
forlange afggrelsen indbragt for retten. Nar en sadan sag indbringes for
retten, vil bestemmelserne i retsplejeloven finde anvendelse, hvilket vil
sikre de ngdvendige retssikkerhedsgarantier.

Den foresldede bestemmelse vil ikke afskeare operatgren eller den fysiske

person, som afggrelsen vedrgrer, fra at paklage afgerelsen som led i
almindelig administrativ rekurs, herunder til Erhvervsankenavnet.
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Til §333p

Bade NIS 2-direktivet og DORA-forordningen indeholder delegationer til,
at Kommissionen kan fastsatte nermere bindende regler pa en raekke
omrader. Da disse reglers indhold endnu ikke er kendt, er det ngdvendigt at
tilvejebringe hjemmel til at fastsette nsermere regler om it- og
cyberrisikostyring i finansielle digitale infrastrukturer, der vil give mulighed
for at fastseette naermere regler herom.

Det foreslas derfor i § 333 p, at Finanstilsynet kan fastsette naermere regler
om it- og cyberrisikostyring og kontrol- og sikringsforanstaltninger i en
operatgr af finansiel digital infrastruktur, herunder om de forhold, der er
oplistet i nr. 1-8.

Den foresldede bestemmelse vil indebeare, at Finanstilsynet ved
bekendtgarelse kan fastseette regler, der implementerer eventuelle krav i
delegerede retsakter, som udspringer NIS 2-direktivet, eller afspejler krav
der udspringer af delegerede retsakter til DORA-forordningen, og som skal
galde tilsvarende for operatgrer af finansielle digitale infrastrukturer.
Bekendtgerelser, der fastsetter regler, som implementerer eventuelle krav,
der udspringer af NIS 2-direktivet, vil skulle udarbejdes i tet koordination
med Forsvarsministeriet.

Det foreslas i nr. 1, at Finanstilsynet kan fastsatte nermere regler om
indholdet af rammerne for styring af it- og cyberrisici og om indholdet af
strategier og politikker pa omradet for digital operationel
modstandsdygtighed.

Det foreslas i nr. 2, at Finanstilsynet kan fastsette nermere regler om
ledelsesorganets opgaver i forbindelse med styringen af it- og cyberrisici.

Det foreslas i nr. 3, at Finanstilsynet kan fastsette naermere regler om
operatgrer af finansielle digitale infrastrukturers rapportering af vaesentlige
heendelser og cybertrusler.

Det foreslas i nr. 4, at Finanstilsynet kan fastseatte naermere regler om test,
herunder eksterne test, af en operater af finansielle digitale infrastrukturers
cybersikkerhed.

Det foreslas i nr. 5, at Finanstilsynet kan fastsatte neermere regler om krav

til testere af en operater af finansielle digitale infrastrukturers
cybersikkerhed.
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Det foreslds i nr. 6, at Finanstilsynet kan fastsatte nermere regler om
styring og rapportering af tredjepartsrisici.

Det foreslds i nr. 7, at Finanstilsynet kan fastsatte nermere regler om
obligatorisk brug af serlige sikkerhedscertificerede produkter eller
tjenesteydelser.

Det foreslas i nr. 8, at Finanstilsynet kan fastsatte neermere regler om den
interne og eksterne systemrevision i operatgrer af finansielle digitale
infrastrukturer.

Det er tilteenkt med den foreslaede bemyndigelse i nr. 8, at Finanstilsynet
vil udstede en systemrevisionsbekendtgarelse for operatarer af finansielle
digitale infrastrukturer, som viderefagrer de geldende nationale regler om
systemrevision, der ogsa i dag gealder for felles datacentraler og it-
operatgrer af detailbetalingssystemer.

Den foreslaede vil derfor ogsa vaere en viderefarelse af den bemyndigelse,
der i dag falger af 8 199, stk. 12, i lov om finansiel virksomhed, og 8 180 h
i lov om Kkapitalmarkeder, og som er blevet udnyttet til at udstede
bekendtgarelse nr. 1581 af 22. december 2022.

Til nr. 25 (Afsnit X c i lov om finansiel virksomhed)

Kapitel 20 c¢ i lov om finansiel virksomhed finder anvendelse for feelles
datacentraler.

Ved felles datacentraler forstas virksomheder, hvis vasentligste aktiviteter
omfatter it-drifts- eller udviklingsopgaver for flere finansielle
virksomheder, finansielle holdingvirksomheder,
forsikringsholdingvirksomheder eller sadanne virksomheders
dattervirksomheder, og som overvejende er ejet af en eller flere finansielle
virksomheder mv. eller foreninger, hvis medlemmer overvejende er
finansielle virksomheder, jf. 8 343 g, stk. 1, i lov om finansiel virksomhed.

Det fglger af § 8 343 q, stk. 2, i lov om finansiel virksomhed, at reglerne for
feelles datacentraler endvidere omfatter datacentraler, der udfgrer bade
vasentlig it-drift og it-udvikling for den falles betalingsinfrastruktur,
medmindre de har tilladelse som it-operater af et detailbetalingssystem, jf.
8 180 a, stk. 1, i lov om kapitalmarkeder.

Af 8§ 343 r, stk. 1, i lov om finansiel virksomhed fremgar det, at kravet om
betryggende kontrol- og sikringsforanstaltninger pa it-omradet i § 71, stk. 1,
nr. 8, finder tilsvarende anvendelse pa felles datacentraler.
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Det falger videre af § 343 r, stk. 2, i lov om finansiel virksomhed, at regler
om betryggende kontrol- og sikringsforanstaltninger pa it-omradet, der er
udstedt i medfegr af § 71, stk. 3, i lov om finansiel virksomhed finder
tilsvarende anvendelse for felles datacentraler. Bemyndigelsen i § 71, stk.
3, 1lov om finansiel virksomhed er udnyttet til at udstede bekendtgerelse nr.
1103 af 30. juni 2022 om ledelse og styring af pengeinstitutter m.v.,
herunder bekendtgerelsens bilag 5, der fastseatter neermere regler om bl.a.
datacentralernes styring af it- og cybersikkerhed.

Det falger herudover af § 343 r, stk. 3, i lov om finansiel virksomhed, at
reglerne om outsourcing udstedt i medfgr af § 72 a i lov om finansiel
virksomhed finder tilsvarende anvendelse for felles datacentraler, hvis de
feelles datacentraler outsourcer it-opgaver, der udferes for virksomheder
omfattet af lovens § 5, stk. 1. Bemyndigelsen er udnyttet til at udstede
bekendtgarelse nr. 973 af 22. juni 2022 om outsourcing for kreditinstitutter
m.v., der bl.a. ogsa omfatter datacentraler.

Med lovforslaget foreslas det, at feelles datacentraler fremover skal omfattes
af de foreslaede regler til afsnit IX c, i lov om finansiel virksomhed. Det
indebeerer, at de geldende regler for feelles datacentraler i afsnit X c, i lov
om finansiel virksomhed skal ophaves.

Det foreslas derfor at ophave afsnit X ¢, i lov om finansiel virksomhed.

Ophavelsen af afsnit X c, i lov om finansiel virksomhed vil indebare at de
feelles datacentraler, som udpeges som finansielle digitale infrastrukturer i
medfer af den foreslaede § 333 i lov om finansiel virksomhed, alene vil veere
reguleret af reglerne i det foresldede afsnit IX ¢, i lov om finansiel
virksomhed.

Ophavelsen vil ogsa indebzre, at felles datacentraler ikke leengere vil blive
reguleret i bekendtggrelse nr. 1103 af 30. juni 2022 om ledelse og styring af
pengeinstitutter m.v. eller bekendtgerelse nr. 973 af 22. juni 2022 om
outsourcing for kreditinstitutter m.v.

Til nr. 26 (8 344, stk. 1, 1. pkt., i lov om finansiel virksomhed)

Det gaeldende § 344, stk. 1, i lov om finansiel virksomhed, fastleegger blandt
andet Finanstilsynets generelle befgjelse til at pase overholdelsen af
naermere angivne forordninger.

Det foreslas i § 344, stk. 1, 1. pkt., at indsatte en henvisning til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
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om digital operationel modstandsdygtighed i den finansielle sektor og
Europa-Parlamentets og Radets forordning (EU) 2023/1114 om markeder
for kryptoaktiver og regler udstedt i medfer heraf.

Den foreslaede bestemmelse medfgrer, at Finanstilsynet udpeges som
kompetent myndighed i henhold til DORA-forordningen og MiCA. Det
foreslaede medfarer derved, at Finanstilsynet far hjemmel til give pabud og
pataler for manglende overholdelse af DORA-forordningen og MiCA.

Med den foreslaede e@ndring vil Finanstilsynet desuden kunne pase
overholdelsen af de regler, som der udstedes med hjemmel i henholdsvis
DORA-forordningen og MiCA.

Indsettelse af henvisning til MiCA, foreslas som en konsekvens af, at MiCA
finder anvendelse fra den 30. december 2024, hvorefter fysiske og juridiske
personer og visse andre virksomheder, der er involveret i udstedelse, udbud
til offentligheden og optagelse til handel af kryptoaktiver, eller som leverer
kryptoaktivtjenester, skal veere underlagt Finanstilsynets tilsyn i henhold til
MiCA.

DORA-forordningen  finder bl.a. anvendelse pa penge- og
realkreditinstitutter, Jf. artikel 2, stk. 1, litra a,
investeringsforvaltningsselskaber, jf. artikel 2, stk. 1, litra I, og
crowdfundingtjenesteudbydere, jf. artikel 2, stk. 1, litra s.

Efter artikel 46, litra a, i DORA-forordningen skal den kompetente
myndighed, der er udpeget i medfgr af Europa-Parlamentets og Radets
direktiv 2013/36/EU af 26. juni 2013 om adgang til at udgve virksomhed
som kreditinstitut  og om tilsyn med kreditinstitutter og
investeringsselskaber, med senere a&ndringer (CRD), sikre overholdelsen af
DORA-forordningen for penge- og realkreditinstitutter. Efter artikel 46, litra
J, skal den kompetente myndighed, der er udpeget efter Europa-
Parlamentets og Radets direktiv 2009/65/EF af 13. juli 2009 om samordning
af love og administrative bestemmelser om visse institutter for kollektiv
investering i veerdipapirer sikre overholdelsen af forordningen for
investeringsforvaltningsselskaber. Efter artikel 46, litra p, skal den
kompetente myndighed, der er udpeget efter Europa-Parlamentets og Radets
forordning (EU) 2020/1503 af 7. oktober 2020 om europeaiske
crowdfundingtjenesteudbydere for erhvervslivet sikre overholdelsen af
forordningen for crowdfundingtjenesteudbydere. Finanstilsynet er udpeget
som kompetent myndighed i Danmark i henhold til disse bestemmelser.

Indseattelse af henvisning til DORA-forordningen supplerer artikel 46, litra
a, j og q, i DORA-forordningen.
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Til nr. 27 (8 344 e i lov om finansiel virksomhed)
Der findes ikke i dag regler om gennemfgrsel af TLPT i dansk ret.

Den Europaiske Centralbank har udviklet det feelleseuropaeiske rammevark
TIBER-EU. TIBER star for Threat Intelligence-Based Ethical Red-teaming
og indebarer, at virksomheder med vasentlig betydning for den finansielle
stabilitet, herunder pengeinstitutter, betalingsinfrastruktur og datacentraler,
i samarbejde med centralbanker iverksatter simulerede cyberangreb pa
deres systemer ved hjelp at etiske hackere for at identificere svagheder i
systemerne og cyberforsvaret generelt. Danmarks Nationalbank og den
finansielle sektor er gaet sammen om at etablere TIBER-DK som den
danske implementering af TIBER-EU. Formalet er at styrke
cyberrobustheden hos hver enkelt testdeltager og i den finansielle sektor
generelt for derved at fremme den finansielle stabilitet i Danmark. TIBER-
DK blev indfert i december 2018, og de farste test startede i januar 2019.
Deltagelse i TIBER-DK er i dag frivillig for de finansielle virksomheder,
der udpeges. Alle finansielle virksomheder, som Danmarks Nationalbank
har rettet henvendelse til, deltager i TIBER-DK og gennemfarer
regelmaessige test.

Udfarsel af TIBER-DK er indeholdt 1 Danmarks Nationalbanks
overordnede formal med at sikre stabilitet i den finansielle sektor, som
udledt af lov om Danmarks Nationalbank 8 1, idet testen bidrager til at
styrke cyberforsvaret i forhold til samfundskritiske aktiviteter i de
vaesentligste virksomheder i den finansielle sektor.

Det foresldas med § 344 e, i lov om finansiel virksomhed, at
erhvervsministeren kan fastseette regler, der udpeger en myndighed til at
varetage TLPT-relaterede anliggender i henhold til artikel 26, stk. 9, i
DORA. Det omfatter ogsa varetagelse af TLPT-relaterede anliggender i
forhold til operatarer af finansielle digitale infrastrukturer, jf. 8 333.

Bemyndigelsen vil kunne benyttes til at fastseette regler, der udpeger en
myndighed til at vere ansvarlig myndighed i henhold til DORA-
forordningens artikel 26, stk. 9.

Det vil herunder veere den myndighed, erhvervsministeren udpeger, der
udpeger de virksomheder, der skal gennemfare test, ud fra de kriterier, der
er fastlagt i DORA-forordningens kapitel 1V og retsakter udstedt i medfer
heraf.

Det er hensigten, at den udpegede myndighed, vil skulle veere ansvarlig for
TLPT-relaterede anliggender for alle virksomheder, der skal gennemfare
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TLPT, herunder ogsa virksomheder der ikke er omfattet direkte af DORA-
forordningen, hvilket kan inkludere virksomheder, der er er udpeget som
operatgrer af finansielle digitale infrastrukturer i henhold til det foreslaede
8 333, jf. lovforslagets § 1, nr. 24. Med TLPT-relaterede anliggender menes
de opgaver, der er indeholdt i DORA-forordningens artikel 26 og 27, der
vedrgrer avancerede test af IKT-veerktgjer, -systemer og -processer baseret
pa TLPT (trusselsbaserede penetrationstest).

En myndighed, der af erhvervsministeren udpeges ved bemyndigelsen, som
ansvarlig myndighed i henhold til DORA-forordningens artikel 26, stk. 9,
vil veere forpligtet til at varetage opgaven i overensstemmelse med DORA-
forordningen og retsakter udstedt i medfer heraf.

Det er forventningen, at bemyndigelsen vil udnyttes til at fastsatte regler,
der udpeger Danmarks Nationalbank som ansvarlig myndighed i henhold til
DORA-forordningens artikel 26, stk. 9.

Til nr. 28 (8 348, stk. 2, i lov om finansiel virksomhed)

Lov om finansiel virksomhed 8§ 348, stk. 2, indeholder regler om
Finanstilsynets befgjelser til at give pabud om berigtigelse af forhold, der er
i strid med 88 43 og 57 i lov om finansiel virksomhed.

Det folger af 8 335, nr. 81, i lov nr. 718 af 13. juni 2023 om
forsikringsvirksomhed, at 88 55-60 a i lov om finansiel virksomhed
ophaves.

Ved en fejl er der ikke foretaget en konsekvensrettelse af henvisningen til §
57 i 8§ 348, stk. 2, i lov om finansiel virksomhed.

Det foreslas i § 348, stk. 2, at &ndre »8§ 43 og 57« til »§ 43«.

Det foreslaede vil medfare, at henvisningen til den opheaevede § 57 udgar af
§ 348, stk. 2.

Til nr. 29 (8 351, stk. 8, i lov om finansiel virksomhed)

§ 351 indeholder regler om pabud om afsattelse af direktarer og
bestyrelsesmedlemmer i forsikringsselskaber. § 351, stk. 8, fastsetter regler
om, at Finanstilsynet af egen drift eller efter ansggning kan tilbagekalde et
pabud meddelt efter stk. 2 og 3, og stk. 5, 3. pkt.

Med 8 1, nr. 35, i lov nr. 409 af 25. april 2023 (Gennemforelse af
Ansvarsudvalgets  forslag om  skeerpet  ansvarsvurdering  for
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ledelsesmedlemmer m.v. i finansielle virksomheder og &ndring af reglerne
om egnethed og haderlighed) blev der indsat to nye punktummer i § 351,
stk. 5. Ved en fejl blev der ikke foretaget en konsekvensandring af
henvisningen til stk. 5, 3. pkt., i § 351, stk. 8, i lov om finansiel virksomhed.

Det foreslas i § 351, stk. 8, at &ndre »stk. 5, 3. pkt.« til »stk. 5, 5. pkt.«.

Zndringen er en konsekvensrettelse pa baggrund af § 1, nr. 35, i lov nr. 409
af 25. april 2023.

Til nr. 30 (8 354, stk. 6, i lov om finansiel virksomhed)

I medfer af § 354, stk. 1, i lov om finansiel virksomhed er Finanstilsynets
ansatte under ansvar efter straffelovens 8§ 152-152 e forpligtet til at
hemmeligholde fortrolige oplysninger, som de bl.a. far kendskab til gennem
tilsynsvirksomheden.

8 354, stk. 6, i lov om finansiel virksomhed er en undtagelse til
tavshedspligten i stk. 1. Bestemmelsen fastsetter til hvem og i hvilke
tilfelde Finanstilsynet kan videregive fortrolige oplysninger, uanset § 354,
stk. 1.

I medfer af 8 354, stk. 6, har Finanstilsynet ikke mulighed for at videregive
oplysninger til Den Felles Afviklingsinstans (SRB) eller Den Europaiske
Unions Agentur for Cybersikkerhed (ENISA).

Det foreslas i § 354, stk. 6, at indsztte nr. 50, hvorefter Finanstilsynet kan
videregive oplysninger til myndigheder, der varetager opgaver i henhold til
DORA-forordningen, under forudsetning af at oplysningerne er ngdvendige
for disse myndigheders varetagelse af opgaver i henhold til forordningen.

Med den foreslaede bestemmelse, vil det bl.a. blive muligt for Finanstilsynet
at videregive fortrolige oplysninger til SRB og ENISA.

Nar Finanstilsynet modtager en indberetning om en stgrre it-relateret
hendelse fra et penge- eller realkreditinstitut, et
investeringsforvaltningsselskab eller en crowdfundingtjenesteudbyder, jf.
artikel 19, stk. 1, 1. pkt., i DORA-forordningen, skal Finanstilsynet alt efter
hvad der er relevant, rettidigt foreleegge neermere oplysninger om haendelsen
til nationale og EU-retlige myndigheder og organer, jf. artikel 19, stk. 6, i
DORA-forordningen.

Artikel 19, stk. 6, nevner bl.a. SRB for sa vidt angar de enheder eller
koncerner, der er omhandlet i henholdsvis artikel 7, stk. 2, artikel 7, stk. 4,
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litra b, og artikel 7, stk. 5, i Europa-Parlamentets og Radets forordning (EU)
nr. 806/2014 af 15. juli 2014 om ensartede regler og en ensartet procedure
for afvikling af kreditinstitutter og visse investeringsselskaber inden for
rammerne af en feelles afviklingsmekanisme og en falles afviklingsfond,
dvs. bl.a. pengeinstitutter, der er underlagt tilsyn af Den Europziske
Centralbank, hvis sadanne oplysninger vedrgrer haendelser, der udger en
risiko for sikringen af kritiske funktioner, jf. artikel 2, stk. 1, nr. 35, i direktiv
2014/59/EU Europa-Parlamentets og Radets direktiv 2014/59/EU af 15. maj
2014 om et regelsaet for genopretning og afvikling af kreditinstitutter og
investeringsselskaber (BRRD).

En underretning om starre it-relaterede haendelser til SRB kan eksempelvis
blive relevant, hvor en haendelse kan fa systemiske konsekvenser og dermed
ogsd konsekvenser for virksomheder, der er omfatter af Den Falles
Afviklingsmekanisme.

For sa vidt angdr videregivelse af fortrolige oplysninger til ENISA kan dette
bl.a. blive relevant i de tilfelde, hvor handelsesindberetninger til
Finanstilsynet videreformidles i forbindelse med det samarbejde, der bliver
iveerksat pa tvers af de nationale og europeiske finansielle
tilsynsmyndigheder og afviklingsmyndigheder, SRB og ENISA i henhold
til artikel 49 i DORA-forordningen. Samarbejdet i henhold til artikel 49 gar
ud pa udveksling af effektive fremgangsmader pa tvars af den finansielle
sektor for at forbedre situationskendskabet og identificere falles
cybersarbarheder og risici pa tveers af sektorer.

Til nr. 31 (§ 354 ¢, stk. 3 og 8 373 i lov om finansiel virksomhed)

Det falger af 8 354 e, stk. 1, i lov om finansiel virksomhed, at Finanstilsynet
offentligger pataler, pabud eller tvangshader i sager naevnt i stk. 2, som bl.a.
fremhaver sager i henhold til § 125 d, stk. 3. § 373 angiver, at overtreedelse
af relevant lovgivning, herunder 8 125, stk. 3, straffes med bgde eller
feengsel indtil 4 maneder, medmindre hgjere straf er forskyldt efter den
gvrige lovgivning.

8125 d, stk. 3, nr. 1-3, blev ved lov nr. 2110 af 22. december 2020 rykket
til § 125 d, stk. 5, nr. 1-3.

Det foreslas to steder i § 354 e, stk. 2, 1. pkt., og to steder i § 373, stk. 1 og
9, at ®ndre »§ 125 b, stk. 1-4 og 6« til: »§ 125 b, stk. 3-5 og 8«.

Med det foreslaede tager henvisningen hgjde for de andringer, der blev
foretaget af 8 125 b ved § 1, nr. 39, i lov nr. 2110 af 22. december 2020.
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Til nr. 32 (8 354 e, stk. 2, 2. pkt., i lov om finansiel virksomhed)

Det fremgar af § 354 e, stk. 1, at Finanstilsynet pa sin hjemmeside
offentligger i de sager, der er navnt i stk. 2, pataler, pabud eller tvangshader
meddelt i henhold til § 269, stk. 1, eller § 344, stk. 1, og navnet pa
virksomheden eller personen.

Stk. 2, 1. pkt., fastseetter, at der skal ske offentliggarelse ved overtraedelse
af en raekke bestemmelser i lov om finansiel virksomhed og i Europa-
Parlamentets og Radets forordning (EU) nr. 575/2013 om tilsynsmaessige
krav til kreditinstitutter (CRR). Videre fremgar det af stk. 2, 2. pkt., at
offentliggerelse ligeledes skal ske i sager om overtredelse af Europa-
Parlamentets og Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om
markeder for finansielle instrumenter (MiFIR).

Det fremgar af stk. 4 i bestemmelsen, at indbringes patalen, pabuddet eller
tvangsbeden navnt i stk. 1, jf. stk. 2, for Erhvervsankenavnet eller
domstolene, skal dette fremga af offentliggerelsen. Status og det
efterfglgende resultat af Erhvervsankenavnets eller domstolenes afgarelse
skal ligeledes offentliggeres pa Finanstilsynets hjemmeside hurtigst muligt.

Det foreslas i § 354 e, stk. 2, 2. pkt., at indsette en henvisning til DORA-
forordningen, hvormed offentliggarelse, jf. stk. 1, ligeledes skal ske i sager
om overtraedelse af forordningen.

Det foreslas i § 1, nr. 9, i naervaerende lovforslag, at Finanstilsynet bliver
udpeget som kompetent myndighed efter DORA-forordningen til at fore
tilsyn med overholdelsen af forordningen. Den foreslaede eandring vil
medfgre, at Finanstilsynet bl.a. vil kunne udstede pabud og pataler for
overtreedelser af DORA-forordningen.

Den foresldaede endring gennemfgrer artikel 54, stk. 1, i DORA-
forordningen, hvormed de kompetente myndigheder uden ungdigt ophold
pa deres officielle websteder skal offentliggare enhver afgarelse om
paleggelse af en administrativ sanktion, som ikke kan paklages, efter at
modtageren af sanktionen er blevet underrettet om afggrelsen. En
administrativ sanktion kan bl.a. kan vere et pabud eller en patale. Det
fremgar dog videre af artikel 54, stk. 5, i DORA-forordningen, at hvis den
kompetente myndighed offentligger en afgerelse om at palegge en
administrativ sanktion, der kan indbringes for de relevante judicielle
myndigheder, leegger de kompetente myndigheder straks denne oplysning
pa deres officielle websted sammen med eventuelle efterfalgende
oplysninger om resultatet af denne indbringelse pa et senere tidspunkt. En
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judiciel afgerelse, som annullerer en afgerelse om at palegge en
administrativ sanktion, skal ogsa offentliggares.

Artikel 54, stk. 1 og 5, svarer derfor til kravet om offentliggerelse i § 354 e,
stk. 1, sammenholdt med kravet i § 354 e, stk. 4.

For nzermere om § 354 e og offentliggerelse henvises der i det hele til de
specielle bemarkningerne til 8 354 e i Folketingstidende 2013-14, tilleeg A,
L 133 som fremsat, side 188-189.

Til nr. 33 (8 354 h i lov om finansiel virksomhed)

Det folger af § 254 h, 1. pkt., at Finanstilsynet efter hgring af den
virksomhed, der underretter Finanstilsynet og Center for Cybersikkerhed
om en heandelse, som har vaesentlige konsekvenser for kontinuiteten af de
vaesentlige tjenester, som de leverer, orienterer offentligheden om
handelsen, hvis offentlighedens kendskab hertil er ngdvendig for at
forebygge eller handtere en igangvarende heandelse. | 2. og 3. pkt. i
bestemmelsen fremgar nermere om, at en offentliggarelse ikke ma
indeholde fortrolige oplysninger.

Bestemmelsen gennemfarer artikel 14, stk. 6, i NIS-direktivet om, at den
kompetente myndighed kan oplyse offentligheden om konkrete haendelser,
hvis offentlighedens kendskab hertil er ngdvendig for at forebygge en
handelse eller handtere en igangvaerende handelse.

Med NIS 2-direktivet sker der en ophavelse af NIS-direktivet, herunder
reglerne i artikel 14, stk. 6.

Det foreslas derfor at opheeve § 354 h.

Til nr. 34 (8 355, stk. 1, i lov om finansiel virksomhed)

8 355, stk. 1, i lov om finansiel virksomhed, naevner de virksomheder, der
kan anses som part i forhold til Finanstilsynet i sager, hvor Finanstilsynet
har truffet eller vil treeffe afgarelse over for i medfer af bl.a. lov om finansiel
virksomhed og andre relevante forordninger pa det finansielle omrade.

Det foreslas i§ 355, stk. 1,at indsztte en henvisning til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfar heraf og Europa-Parlamentets og Radets forordning (EU)
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2023/1114 af 31. maj 2023 om markeder for kryptoaktiver og regler udstedt
i medfar heraf.

Det foreslaede medfgrer, at virksomheder, som Finanstilsynet har truffet
eller vil treeffe afgarelse over for i medfer af DORA-forordningen, MiCA
eller regler udstedt i medfar af disse forordninger, ogsa vil vere at anse som
parter i afgarelsessagen.

Til nr. 35 (8§ 361, stk. 1, nr. 4, i lov om finansiel virksomhed)

8 361 i lov om finansiel virksomhed foreskriver, at en reekke fysiske og
juridiske personer skal betale et arligt grundbelgh i afgift til Finanstilsynet.
Belgbene angivet i bestemmelsen er angivet i 2016-niveau, men reguleres
arligt svarende til udviklingen i Finanstilsynets bevilling pa finansloven, jf.
8 361, stk. 11, i lov om finansiel virksomhed.

Det folger af § 361, stk. 1, nr. 4, 1. pkt., i lov om finansiel virksomhed, at
en felles datacentral arligt betaler et grundbelgb til Finanstilsynet pa
119.000 kr. Videre fremgar det af 2. pkt., at har en falles datacentral i et
regnskabsar gennemsnitligt feerre end 25 fuldtidsansatte, betaler den faelles
datacentral dog 2.200 kr.

Ved falles datacentraler forstas virksomheder, hvis veaesentligste aktiviteter
omfatter it-drifts- eller udviklingsopgaver for flere finansielle
virksomheder, finansielle holdingvirksomheder,
forsikringsholdingvirksomheder eller sadanne virksomheders
dattervirksomheder, og som overvejende er ejet af en eller flere finansielle
virksomheder, finansielle holdingvirksomheder,
forsikringsholdingvirksomheder eller sadanne virksomheders
dattervirksomheder i forening eller en eller flere foreninger, hvis
medlemmer overvejende er finansielle virksomheder, finansielle
holdingvirksomheder, forsikringsholdingvirksomheder eller sadanne
virksomheders dattervirksomheder, jf. § 343 q, stk. 1.

Reglerne for falles datacentraler i lov om finansiel virksomhed galder ogsa
for datacentraler, der udfarer bade vasentlige it-drifts og it-udvikling for
den felles betalingsinfrastruktur, jf. § 343 q, stk. 2, 1. pkt. Derfor er disse
virksomheder ogsa omfattet af gebyrbestemmelsen i § 361, stk. 1, nr. 4.

Pa baggrund heraf foreslas det, at den nuvaerende § 361, stk. 1, nr. 4,
opheeves, og i stedet foreslas det i stk. 1, nr. 4, 1. pkt., at en finansiel digital
infrastruktur arligt betaler et grundbelgb til Finanstilsynet pa 119.000 kr.
Afgiften er fastsat med udgangspunkt i det forventede ressourceforbrug og
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det forventede antal virksomheder, der vil blive udpeget som finansielle
digitale infrastrukturer.

Det foreslas i nr. 4, 2. pkt., at har en finansiel digital infrastruktur i et
regnskabsar gennemsnitligt ferre end 25 fuldtidsansatte, betaler den
finansielle digitale infrastruktur dog 2.200 kr.

Den foreslaede bestemmelse er tilsvarende den nuvarende nr. 4, 2. pkt., for
s vidt angar felles datacentraler. Da Finanstilsynet bl.a. regner med at
udpege de virksomheder, der i dag er felles datacentraler, findes det
hensigtsmassigt, at finansielle digitale infrastrukturer ogsa kun skal betale
2.200 kr., hvis de gennemsnitligt har ferre end 25 fuldtidsansatte i et
regnskabsar.

Det foreslas i nr. 4, 3. pkt., at 1. og 2. pkt., ikke finder anvendelse pa en it-
operatgr af detailbetalingssystemer, der er udpege som finansiel digital
infrastruktur.

Det foreslaede skal ses i sammenhaeng med lovforslagets § 1, nr. 25,
hvorved afsnit X ¢ i lov om finansiel virksomhed foreslas ophavet, herunder
88 343 q og r, der indeholder regler om feelles datacentraler.

Det foreslaede skal ligeledes ses i sammenhaeng med lovforslagets § 1, nr.
24, hvorved det foreslas, at Finanstilsynet kan udpege en enhed, der udbyder
digital infrastruktur eller forvalter it-tjenester, som omhandlet i bilag 1 i NIS
2-direktivet, og hvis vasentligste aktiviteter bestar i at drive, administrere
eller udvikle tjenester, der er ngdvendige for finansielle virksomheders
kritiske og vigtige forretningsfunktioner, som en finansiel digital
infrastruktur. Forslaget herom vil bl.a. bevirke, at de virksomheder, der i dag
er felles datacentraler eller datacentraler, der udfarer bade vasentlige it-
drifts og it-udvikling for den fzlles betalingsinfrastruktur, vil blive udpeget
af Finanstilsynet som finansielle digitale infrastrukturer.

Da en it-operatgr af detailbetalingssystemer i forvejen betaler et arligt
grundbelgb til Finanstilsynet pa 725.000 kr., jf. § 361, stk. 2, nr. 15, er
Finanstilsynets udgifter til lgbende tilsyn allerede deekket heraf.

Til nr. 36 (8 361, stk. 1, nr. 11 og 12, i lov om finansiel virksomhed)

Den geldende § 361, stk. 1, i lov om finansiel virksomhed fastleegger

starrelsen pa den afgift, som virksomheder med tilladelse efter den
finansielle regulering paleegges at betale til Finanstilsynet.
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Udgifterne til Finanstilsynet deekkes af de finansielle virksomheder m.fl.,
som Finanstilsynet fgrer tilsyn med. Den arlige afgift for de forskellige typer
virksomheder er fastsat i 88 361-366 i lov om finansiel virksomhed.

Det foreslas i § 361, stk. 1, nr. 11, at udstedere af aktivbaserede tokens, der
er meddelt tilladelse af Finanstilsynet i henhold til artikel 21, i Europa-
Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023 om
markeder for kryptoaktiver, arligt betaler et grundbelgb til Finanstilsynet i
henhold til litra a-c.

Det foreslas i § 361, stk. 1, litra a, at udstedere af aktivbaserede tokens arligt
betaler 35.000 kr. til Finanstilsynet, nar summen af udstederens
gennemsnitlige udestdende aktivbaserede tokens i 2. halvar af det
foregaende kalenderar og 1. halvar af det indeveerende kalenderar er mindre
end 100 mio. kr.

Det foreslas i § 361, stk. 1, litra b, at udstedere af aktivbaserede tokens arligt
betaler 100.000 kr. til Finanstilsynet, nar summen af udstederens
gennemsnitlige udestdende aktivbaserede tokens i 2. halvar af det
foregaende kalenderar og 1. halvar af det indevaerende kalenderar er mellem
100 mio. kr. og 1 mia. kr.

Det foreslas i § 361, stk. 1, litra c, at udstedere af aktivbaserede tokens arligt
betaler 600.000 kr. til Finanstilsynet, nar summen af udstederens
gennemsnitlige udestdende aktivbaserede tokens i 2. halvar af det
foregdende kalenderar og 1. halvar af det indevaerende kalenderar er stgrre
end 1 mia. kr.

Den foresldede bestemmelse vil medfere, at en udsteder af aktivbaserede
tokens pa lige fod med andre virksomheder omfattet af den finansielle
regulering paleegges en afgift.

Det foreslas i § 361, stk. 1, nr. 12, at en udbyder af kryptoaktivtjenester, der
er meddelt tilladelse af Finanstilsynet i henhold til artikel 63 i MiCA, skal
betale et arligt grundbelgb til Finanstilsynet pa 12,5 promille af deres
omkostninger til lgn, provision og tantieme, dog minimum 20.000 kr.

Den foreslaede bestemmelse vil fastsette, at en udbyder af
kryptoaktivtjenester pa lige fod med andre virksomheder omfattet af den
finansielle regulering paleegges en afgift.

De foreslaede bestemmelser er nye og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024, hvorefter fysiske og
juridiske personer og visse andre virksomheder, der er involveret i

199



UDKAST

udstedelse, udbud til offentligheden og optagelse til handel af kryptoaktiver,
eller som leverer kryptoaktivtjenester, skal veere underlagt Finanstilsynets
tilsyn i henhold til MiCA.

Til nr. 37 (8 361, stk. 6, nr. 1, i lov om finansiel virksomhed)

Det fglger af § 361, stk. 6, nr. 1, i lov om finansiel virksomhed, at
Virksomheder og personer omfattet af § 1, stk. 1, nr. 8 og 22-26,
i hvidvaskloven betaler 4.400 kr. arligt til Finanstilsynet.

| § 361, stk. 6, nr. 1, at »0g 22-26« udgar.

Det foreslaede medfarer, at der ikke vil blive kraevet afgift af virksomheder,
der er omfattet af § 1, stk. 1, nr. 22-26, i hvidvaskloven.

Det foreslaede skal ses i sammenhang med lovforslagets § 1, nr. 36, om
afgiftsforpligt for virksomheder, der er omfattet af MiCA.

Til nr. 38 (8 361, stk. 7, nr. 4, i lov om finansiel virksomhed)

Det folger af 8 361, stk. 7, i lov om finansiel virksomhed, at en raekke fysiske
og juridiske personer omfattet af lov om forvaltere og alternative
investeringsfonde m.v. skal betale et arligt grundbelgb til Finanstilsynet.

Grundbelgbet reguleres arligt i henhold til § 361, stk. 12, i lov om finansiel
virksomhed.

Det fremgar af § 130 i lov om forvaltere af alternative investeringsfonde
m.v., at forvaltere af alternative investeringsfonde med registreret hjemsted
i et tredjeland, kan fa tilladelse af Finanstilsynet til at markedsfgre andele til
professionelle investorer i Danmark i en alternativ investeringsfond, som
forvalteren forvalter, nar en reekke naermere angivne betingelser er opfyldt.

Ved en fejl blev forvaltere af alternative investeringsfonde, der
markedsfarer andele i en alternativ investeringsfond fra et land inden for
Den Europziske Union eller et land, som Unionen har indgaet aftale med
pa det finansielle omrade, ikke medtaget ved nyaffattelsen af § 361, stk. 7, i
lov om finansiel virksomhed som blev gennemfart ved lov nr. 480 af 12.
maj 2023.

Det foreslas i § 361, stk. 7, at indsatte et nyt nr. 4, hvorefter forvaltere af
alternative investeringsfonde med registreret hjemsted i et tredjeland, som i
henhold til 8 130 i lov om forvaltere af alternative investeringsfonde m.v.
har tilladelse til markedsfgring i Danmark af andele i en alternativ
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investeringsfond fra et andet land inden for Den Europeiske Union eller et
land, som Unionen har indgaet aftale med pa det finansielle omrade, betaler
et arligt grundbelgb til Finanstilsynet pa 8.000 kr.

Den foreslaede bestemmelse vil medfare, at der fremover vil vare hjemmel
til at opkreve et arligt grundbelgb for forvaltere af alternative
investeringsfonde fra et tredjeland, der i Danmark markedsfarer andele i en
alternativ investeringsfond fra et land inden for Den Europeiske Union eller
et land, som Unionen har indgaet aftale med pa det finansielle omrade.

Til nr. 39 (8 361, stk. 12, i lov om finansiel virksomhed)

Det folger af 8 361, stk. 12, at grundbelgb, jf. stk. 1-11, er angivet i 2016-
niveau og reguleres arligt svarende til udviklingen i Finanstilsynets
bevilling pa finansloven.

88 361 og 362 indeholder grundbelgb, maksimumafgift og minimumsbelgb.

Et eksempel pd et grundbelgb er § 361, stk. 1, nr. 2, hvorved
Arbejdsmarkedets Tilleegspension (ATP) betaler 4.922.000 kr. arligt.

Et eksempel pa et maksimumbelgb er § 361, stk. 2, nr. 2, 1. pkt., hvorved
afgiften til et selskab, der driver en multilateral handelsfacilitet hgjst, kan
udgere 1.462.000 kr.

Et eksempel pa en minimumsafgift er § 362, stk. 1, 2. pkt., hvorved
Fondsmaglerselskaber altid palegges en minimumsafgift pa 15.000 kr.
arligt.

Det foreslas i § 361, stk. 12, at &@ndre »grundbelgb, jf. stk. 1-11,« til: »faste
belgb i dette kapitel«.

Den foresldede @ndring praciserer, at maksimumbelgbene og
minimumsafgifterne, er i 2016-niveau og arligt reguleres i forhold til
udviklingen i Finanstilsynets bevilling i henhold til Finansloven.

Den foresldede endring forventes at medfgre en minimal andring i
fordelingen af afgifterne i henhold til kapitel 22, hvorved virksomhederne,
der betaler minimumsafgifter eller maksimumbelgb, vil skulle betale en
marginalt hgjere afgifter.

Formalet med &ndringen er at sikre afgifter angivet som faste belgb i kapitel
22, sakaldte minimums-, og grundbelgb samt minimusafgifter, mod
inflation.
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Der henvises i gvrigt til pkt. 2.6 i lovforslagets almindelige bemarkninger.
Til nr. 40 (8 368, stk. 1, 4. pkt., i lov om finansiel virksomhed)

Det galdende 8§ 368, stk. 1, i lov om finansiel virksomhed, fastseetter,
hvordan beregning af afgifter fra en reekke virksomheder skal foretages.

| § 368, stk. 1, foreslas et nyt 4. pkt., som bestemmer, at for sa vidt angar
udstedere af aktivbaserede tokens, foregar beregningen pa grundlag af den
senest indsendte indberetning efter § 332 f, og for sa vidt angar udbydere af
kryptoaktivtjenester, foregar beregningen pa grundlag af den senest
indsendte indberetning efter § 332 g.

Den foreslaede bestemmelse er ny og foreslas som en konsekvens af, at
MiCA finder anvendelse fra den 30. december 2024, hvorefter fysiske og
juridiske personer og visse andre virksomheder, der er involveret i
udstedelse, udbud til offentligheden og optagelse til handel af kryptoaktiver,
eller som leverer kryptoaktivtjenester, skal vare underlagt Finanstilsynets
tilsyn i henhold til MiCA.

Til nr. 41 (8 372, stk. 1, i lov om finansiel virksomhed)

Den geeldende § 372, stk. 1, i lov om finansiel virksomhed indeholder en
klageadgang til Erhvervsankenavnet for den, som en afgerelse truffet af
Finanstilsynet retter sig til. Bestemmelsen naevner bl.a. afgerelser truffet af
Finanstilsynet i medfgr af lov om finansiel virksomhed og en reekke EU-
retsakter pa det finansielle omrade.

Det foreslas i§ 372, stk. 1,at indsette en henvisning til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og regler
udstedt i medfer heraf og Europa-Parlamentets og Radets forordning (EU)
2023/1114 af 31. maj 2023 om markeder for kryptoaktiver samt regler
udstedt i medfer heraf.

Det foreslaede medfgrer, at afgerelser truffet af Finanstilsynet i medfer af
DORA-forordningen eller regler udstedt i medfgr samt i medfgr af MiCA
og regler udstedt i medfar heraf, kan indbringes for Erhvervsankenavnet
senest 4 uger efter, at afgarelsen er meddelt den pagealdende, som afgarelsen
retter sig til.

Til nr. 42 (8 372 a, stk. 1, i lov om finansiel virksomhed)
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Den geeldende § 372 g, stk. 1, i lov om finansiel virksomhed er en generel
bemyndigelsesbestemmelse, der bemyndiger erhvervsministeren til at
fastsatte regler, som er ngdvendige for at anvende eller gennemfare de
afgarelser eller retsakter, som vedtages af Europa-Kommissionen i medfer
af en raekke direktiver og forordninger.

Det foreslds i§ 372 a, stk. 1, at indsette en henvisning til Europa-
Parlamentets og Radets forordning (EU) 2022/2554 af 14. december 2022
om digital operationel modstandsdygtighed i den finansielle sektor og
Europa-Parlamentets og Réadets forordning (EU) 2022/2554 af 14. december
2022 om digital operationel modstandsdygtighed i den finansielle sektor.

Den &ndrede bestemmelse vil give erhvervsministeren bemyndigelse til at
fastseette regler, som er ngdvendige for at anvende eller gennemfgre de
afgarelser eller retsakter, som vedtages af Europa-Kommissionen i medfer
af MiCA og DORA-forordningen.

Bestemmelsen indferes for at kunne efterleve artikel 139 i MICA, der
tilleegger Europa-Kommissionen befgjelser til at udstede en raekke
delegerede retsakter.

Til nr. 43 (8 373, stk. 1, i lov om finansiel virksomhed)

Det geeldende 8§ 373, stk. 1, i lov om finansiel virksomhed, fastseetter, hvilke
overtraedelser af lov om finansiel virksomhed samt en rekke EU-retsakter,
der kan straffes med bgde eller feengsel indtil 4 maneder, medmindre hgjere
straf er forskyldt efter den gvrige lovgivning.

Det foreslas i § 373, stk. 1, at eendre »samt artikel 3« til: », artikel 3«, og
efter »om europziske crowdfundingtjenesteudbydere for erhvervslivet« at
indseette: »samt artikel 14, stk. 3, artikel 16, stk. 1, artikel 23, stk. 1 og 4,
artikel 36, stk. 1-3 og 5-7, artikel 38, stk. 1 og 3, artikel 39, stk. 2, artikel 40,
stk. 1 og 2, artikel 48, stk. 1, artikel 49, stk. 4, artikel 50, stk. 1 og 2, artikel
54, artikel 59, stk. 1, artikel 60, stk. 1-6, artikel 70, stk. 1-4, artikel 72, stk.
1, artikel 75, stk. 1, 2 og 7, artikel 75, stk. 7, artikel 76, stk. 1, 2 og 5-8, i
Europa-Parlamentets og Radets forordning (EU) 2023/1114 af 31. maj 2023
om markeder for kryptoaktiver «.

Det foreslaede vil indebere, at overtreedelser af de neevnte artikler i MiCA,
straffes med bade eller fengsel indtil 4 maneder, medmindre hgjere straf er
forskyldt efter den gvrige lovgivning.

Artikel 14, stk. 3, i MiIiCA fastsatter krav om returnering af midler til
erhververne af kryptoaktiverne i de tilfelde, hvor udbuddet af
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kryptoaktiverne bliver annulleret. Ansvarssubjektet for overtreedelse af
bestemmelsen er udbydere af kryptoaktiver, undtagen aktivbaserede tokens
eller e-pengetokens, til offentligheden. Den strafbare handling bestar i, at
udbydere ikke returnerer de indsamlede midler til indehaverne af de udbudte
kryptoaktiver eller de potentielle indehavere, senest 25 kalenderdage efter
udbuddets annullationsdato.

Artikel 16, stk. 1, i MICA fastsetter krav om tilladelse til at udbyde
aktivbaserede tokens til offentligheden og til at ansgge om optagelse til
handel. Ansvarssubjektet for overtraedelse af bestemmelsen er personer, der
udbyder aktivbaserede tokens til offentligheden eller anmoder om optagelse
af aktivbaserede tokens til handel i EU. Den strafbare handling bestar
eksempelvis i, at udstedere af aktivbaserede tokens udbyder disse tokens til
offentligheden, uden at veere meddelt tilladelse hertil af Finanstilsynet i
overensstemmelse med artikel 21 i MiCA.

Artikel 23, stk. 1 og 4, i MiCA fastsatter begraensninger pa udstedelser af
aktivbaserede tokens, der i udbredt grad anvendes som vekslingsmiddel.
Aktivbaserede tokens benyttes som vekslingsmiddel, nar de anvendes til
betaling af geeld, herunder i forbindelse med transaktioner med handlende.
Derimod bar transaktioner, der knytter sig til investeringsfunktioner og -
tjenester, sasom veksling til midler eller andre kryptoaktiver ikke anses som
benyttelse som vekslingsmiddel, medmindre den aktivbaserede token
anvendes til afvikling af transaktioner i andre kryptoaktiver. Der vil
foreligge en anvendelse til afvikling af transaktioner i andre kryptoaktiver i
tilfelde, hvor en transaktion, der involverer to elementer af kryptoaktiver,
som er forskellige fra de aktivbaserede tokens, afvikles i de aktivbaserede
tokens. Ansvarssubjektet for overtredelse af bestemmelserne er udstedere
af aktivbaserede tokens. Den strafbare handling bestar eksempelvis i, at
udstederen ikke ophgrer udstedelsen af de aktivbaserede tokens, som har
overskredet teerskelveerdierne i artikel 23, stk. 1.

Artikel 36, stk. 1-3 og 5-7, i MiCA omhandler forpligtigelser for udstedere
af aktivbaserede tokens vedrgrende udstederens reserve af aktiver og
sammensztning og forvaltning af denne. Ansvarssubjektet for overtreedelser
af stk. 1-3, 5 og 7, er udstedere af aktivbaserede tokens. Ansvarssubjektet
for overtreedelse af stk. 6, er ledelsesorganerne for udstedere af
aktivbaserede tokens. Den strafbare handling bestar eksempelvis i, at
udstederen ikke har sikret, at reserven af aktiver er operationelt adskilt fra
udstederens realformue og fra reserven af aktiver for andre aktivbaserede
tokens.

Artikel 38, stk. 1 og 3, i MiCA fastsatter krav til udstedere af aktivbaserede
tokens i forbindelse med investering af reserven af aktiver. Ansvarssubjektet
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for overtreedelse af bestemmelserne er udstedere af aktivbaserede tokens.
Den strafbare handling bestar eksempelvis i, at udstedere investerer reserven
af aktiver i andet end meget likvide finansielle instrumenter med minimal
markedsrisiko, kreditrisiko og koncentrationsrisiko.

Artikel 39, stk. 2, i MiCA omhandler de permanente indlgsningsrettigheder
forbundet med aktivbaserede tokens. Ansvarssubjektet for overtraedelse af
bestemmelsen er udstedere af aktivbaserede tokens. Den strafbare handling
bestar eksempelvis i, at udstedere af aktivbaserede tokens, efter anmodning
fra en indehaver, ikke genindlgser de aktivbaserede tokens enten ved at
betale et belgb i andre midler end elektroniske penge svarende til
markedsvardien af de aktiver, som de aktivbaserede tokens, der besiddes,
henviser til, eller ved at levere de aktiver, som disse tokens henviser til.

Artikel 40, stk. 1 og 2, i MiCA fastseetter et forbud mod rentetilskrivning.
Ansvarssubjekterne for overtredelse af bestemmelserne er udstedere af
aktivbaserede tokens og udbydere af kryptoaktivtjenester. Den strafbare
handling bestar eksempelvis i, at udstedere af aktivbaserede tokens
overfgrer aktivbaserede tokens eller andre kryptoaktiver til holdere af
udstederens aktivbaserede tokens, som vederlag for den tid, i hvilken en
indehaver af udstederens aktivbaserede tokens besidder sadanne. Et andet
eksempel pa den strafbare handling bestar i, at udbydere af
kryptoaktivtjenester, som leverer deponering og administration af
kryptoaktiver pa vegne af kunder, tilbyder disse kunder renter eller andet
vederlag for den tid, udbyderens kunder deponerer aktivbaserede tokens hos
udbyderen. Den strafbare handling bestar eksempelvis i, at en udbyder af
kryptoaktivtjenester, som leverer deponering og administration af
kryptoaktiver, tilbyder indehavere af aktivbaserede tokens et vederlag eller
andre ydelser for den tid, i hvilken en indehaver af aktivbaserede tokens
deponerer sadanne aktivbaserede tokens hos udbyderen.

Artikel 48, stk. 1, i MICA fastseatter krav til personer, der udbyder e-
pengetokens til offentligheden eller anmoder om optagelse af e-pengetokens
til handel. Ansvarssubjektet for overtreedelse af bestemmelsen er
pengeinstitutter, der udbyder e-pengetokens til offentligheden eller anmoder
om optagelse af e-pengetokens til handel i EU. Ansvarssubjektet kan
endvidere veere andre personer, der efter skriftligt samtykke fra
pengeinstituttet udbyder eller anmoder om optagelse til handel af e-
pengetokens. Den strafbare handling bestar eksempelvis i, at et pengeinstitut
udbyder e-pengetokens til offentligheden eller anmoder om optagelse af e-
pengetokens til handel i EU, uden at pengeinstituttet har givet meddelelse
til Finanstilsynet om en hvidbog om kryptoaktiver og har offentliggjort
denne hvidbog om kryptoaktiver i overensstemmelse med artikel 51 i
MiCA.
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Artikel 49, stk. 4, i MICA omhandler kravene til at genindlgse e-
pengetokens til kurs pari. Ansvarssubjektet for overtredelse af
bestemmelsen er pengeinstitutter, der udsteder e-pengetokens. Den strafbare
handling bestar eksempelvis i, at et pengeinstitut, der udsteder e-
pengetokens, opkreever et gebyr eller anden betaling for at indlgse
indehaveres e-pengetokens.

Artikel 50, stk. 1 og 2, i MiCA omhandler forbud mod rentetilskrivning.
Ansvarssubjekterne for overtreedelse af bestemmelserne er et pengeinstitut,
der udsteder e-pengetokens, og udbydere af kryptoaktivtjenester. Den
strafbare handling bestar eksempelvis i, at et pengeinstitut, der udsteder e-
pengetokens, overfarer e-pengetokens eller andre kryptoaktiver til holdere
af disse e-pengetokens, som vederlag for den tid, i hvilken en indehaver af
e-pengetokens besidder sadanne. Et andet eksempel pa den strafbare
handling bestar i, at udbydere af kryptoaktivtjenester, som leverer
deponering og administration af kryptoaktiver pa vegne af kunder, tilbyder
disse kunder renter eller andet vederlag.

Artikel 54 i MiCA fastsatter krav vedrgrende investering af pengemidler
modtaget som Dbetaling for e-pengetokens. Ansvarssubjektet for
overtredelse af bestemmelsen er et pengeinstitut, der udsteder e-
pengetokens. Den strafbare handling bestdr eksempelvis i, at et
pengeinstitut, der udsteder e-pengetokens, investerer alle de modtagne
midler i sikre aktiver med lav risiko og dermed undlader at indsztte mindst
30% af de modtagne pengemidler pa en sarskilt konto i et pengeinstitut.

Artikel 59, stk. 1, i MICA omhandler tilladelseskrav til at udbyde
kryptoaktivtjenester. Ansvarssubjektet for overtreedelse af bestemmelsen er
enhver fysisk eller juridisk person, der udbyder kryptoaktivtjenester, uden
den ngdvendige tilladelse. Den strafbare handling bestar i at udbyde
kryptoaktivtjenester uden enten at vaere meddelt tilladelse efter artikel 63
eller uden at have tilladelse til at levere kryptoaktivtjenester efter artikel 60
i MiCA.

Artikel 60, stk. 1-6, i MICA fastsetter krav om underretning af
Finanstilsynet fgrend visse finansielle virksomheder kan levere af
kryptoaktivtjenester. Ansvarssubjektet for overtredelse af bestemmelserne
er pengeinstitutter, veerdipapircentraler, investeringsselskaber, e-
pengeinstitutter, UCITS-administrationsselskaber, forvaltere af alternative
investeringsfonde og markedsoperaterer. Den strafbare handling bestar
eksempelvis i, at et pengeinstitut pabegynder levering af en
kryptoaktivtjeneste uden at have underrettet Finanstilsynet med de
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oplysninger, der er anfert i artikel 60, stk. 7, mindst 40 arbejdsdage for
pengeinstituttet leverer disse tjenester farste gang.

Artikel 70, stk. 1-4, i MiCA omhandler krav vedrgrende opbevaring af
kundernes kryptoaktiver og midler. Ansvarssubjektet for overtreedelse af
bestemmelserne er udbydere af kryptoaktivtjenester. Den strafbare handling
bestar eksempelvis i, at udbydere af kryptoaktivtjenester, der opbevarer
kryptoaktiver pa vegne af deres kunder, ikke treeffer passende
foranstaltninger til at forhindre, at kundernes kryptoaktiver anvendes til
handel for deres egen regning.

Artikel 72, stk. 1, i MIiCA fastsetter krav om effektive politikker og
procedurer til identificering, forebyggelse, handtering og oplysning om
interessekonflikter. Ansvarssubjektet for overtraedelse af bestemmelsen er
udbydere af kryptoaktivtjenester. Den strafbare handling bestar eksempelvis
I, at udbydere af kryptoaktivtjenester ikke opretholder og anvender effektive
politikker til at identificere mellem dem selv og personerne opregnet i artikel
72, stk. 1, litra a-e.

Artikel 75, stk. 1, 2 og 7, i MiCA indebarer specifikke krav til udbydere af
kryptoaktivtjenester, som leverer deponering og administration af
kryptoaktiver pa vegne af kunder. Ansvarssubjektet for overtreedelse af
bestemmelserne er udbydere af kryptoaktivtjenester, som udbyder levering
af deponering og administration af kryptoaktiver pa vegne af kunder. Den
strafbare handling bestar eksempelvis i, at udbydere, der leverer deponering
og administration af kryptoaktiver pa vegne af kunder, ikke holder deres
kunders kryptoaktiver adskilt fra udbydernes egne kryptoaktiver.

Artikel 76, stk. 1, 2, og 5-8, i MiCA fastseetter specifikke krav til udbydere
af kryptoaktivtjenester, der driver en handelsplatform for kryptoaktiver.
Ansvarssubjektet for overtreedelse af bestemmelserne er udbydere af
kryptoaktivtjenester, der driver en handelsplatform for kryptoaktiver. Den
strafbare handling bestar eksempelvis i, at udbydere, der driver
handelsplatforme, handler for egen regning pa den handelsplatform for
kryptoaktiver, som de driver.

Den foreslaede andring supplerer artikel 111, stk. 1, 2. afsnit, i MiCA.
Andringen foreslas som en konsekvens af, at MiCA finder anvendelse fra

den 30. december 2024, hvorefter en reekke udbydere, der beskaftiger sig
med kryptoaktiver, skal leve op til forordningens krav.

Til nr. 44 (8§ 373, stk. 2, i lov om finansiel virksomhed)
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Den gaeldende 8§ 373, stk. 2, i lov om finansiel virksomhed fastseetter, hvilke
overtraedelser af lov om finansiel virksomhed samt en reekke EU-retsakter,
der kan straffes med bgde, medmindre hgjere straf er forskyldt efter den
gvrige lovgivning.

Det foreslas i § 372, stk. 2, at udgar »8 71 ¢, stk. 1, 2. pkt.,«, efter »312 b«
indsattes: »8§ 333 a, stk. 1-3, § 333 b, stk. 1-6, § 333 d, stk. 1-4, 8 333 ¢, stk.
1-12, § 333 f, stk. 1-8, § 333 g, stk. 1-3, § 333 h, stk. 1-13, § 333 i, stk. 1 og
2, § 333 j, stk. 1-3,«, og at »samt artikel 4« gndres til: », artikel 4«, og at
efter »om europaiske crowdfundingtjenesteudbydere for erhvervslivet«
indseettes: », artikel 4, stk. 1, stk. 3, 3. pkt., og stk. 6, artikel 5, stk. 2 og 3,
artikel 6, stk. 1-10, artikel 7, stk. 1 og 2, artikel 8, stk. 1-2 og 4-6, artikel 9,
artikel 10, artikel 12, stk. 1-4 og 6-9, artikel 13, stk. 2 og 3, artikel 14, artikel
16, stk. 1, 2. afsnit, artikel 17, stk. 1 og 2, artikel 19, stk. 1-9, artikel 22, stk.
1 og 3, artikel 25, stk. 1, 2 og 4, artikel 27, artikel 28, artikel 29, stk. 1-3 og
6, artikel 30, artikel 31, stk. 1-4, artikel 32, stk. 1-4, artikel 33, artikel 34,
stk. 1-12, artikel 35, stk. 1, artikel 36, stk. 8-12, artikel 37, stk. 1 og 2, artikel
39, stk. 1, 2. pkt., artikel 41, stk. 1 og 2, artikel 46, stk. 1 og 2, artikel 47,
stk. 1-3, artikel 48, stk. 6 og 7, artikel 49, stk. 5, artikel 51, stk. 1-9, 11-13
og stk. 14, 1. pkt., artikel 53 stk. 1-3, 5 og 6, artikel 55, artikel 59, stk. 2, 5
0g 8, artikel 64, stk. 8, artikel 65, stk. 4, artikel 66, stk. 1-5, artikel 67, stk.
1, 5 0g 6, artikel 68, stk. 4-9, artikel 69, artikel 71, stk. 1-4, artikel 72, stk.
2-4, artikel 73, stk. 2 og 3, artikel 74, artikel 75, stk. 3-6 og 9, artikel 76, stk.
3,4 0g 9-15, artikel 77, artikel 78, artikel 79, artikel 80, stk. 1-3, artikel 81,
stk. 1-14, artikel 82, stk. 1, artikel 83, stk. 1 og 2, i Europa-Parlamentets og
Radets forordning (EU) 2023/1114 af 31. maj 2023 om markeder for
kryptoaktiver samt artikel 5, stk. 1-3, artikel 6, stk. 1-8, artikel 7, stk. 1,
artikel 8, stk. 1-7, artikel 9, stk. 1-3, artikel 10, stk. 1-4, artikel 11, stk. 1-10,
artikel 12, stk. 1-7, artikel 13, stk. 1-7, artikel 14, stk. 1-3, artikel 16, stk. 1
og 2, artikel 17, stk. 1-3, artikel 18, stk. 1 og 2, artikel 19, stk. 1, 3 og 4,
artikel 24, stk. 1-6, artikel 25, stk. 1-3, artikel 28, stk. 1-4, 7 og 8, artikel 29,
stk. 1 og 2, og artikel 30, stk. 1-3, i Europa-Parlamentets og Radets
forordning (EU) nr. 2554 af 14. december 2022 om digital operationel
modstandsdygtighed i den finansielle sektor«.

Det foreslaede vil indebeere, at overtreedelse af de navnte bestemmelser i
henholdsvis lov om finansiel virksomhed, MiCA og DORA-forordningen
kan straffes med bgde.

| det falgende redegares for de naevnte artikler i MiCA.

Artikel 4, stk. 1 i MICA fastsetter krav til personer, der udbyder
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens, til
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offentligheden. Ansvarssubjektet for overtreedelse af bestemmelsen er
enhver person, som udbyder de ovennavnte kryptoaktiver. Den strafbare
handling bestar i, at en person udbyder kryptoaktiver, undtagen
aktivbaserede tokens eller e-pengetokens, til offentligheden, uden at opfylde
kravene i artikel 4, stk. 1, litra a-g.

Artikel 4, stk. 3, 3. pkt., og stk. 6, i MiCA omhandler krav til udbydere af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens. Kravene
er rettet mod udbydere, som enten er omfattet af undtagelsen om udbud af
utility tokens, der giver adgang til en vare eller tjenesteydelse i artikel 4, stk.
3, litra c, eller af undtagelsen om begranset netveerk i artikel 4, stk. 3, litra
d. Ansvarssubjektet for overtredelse af bestemmelserne er enhver person,
som udbyder de ovennavnte kryptoaktiver. Den strafbare handling bestar
eksempelvis i, at udbydere af utility tokens, som giver adgang til en vare
eller tjenesteydelse, som endnu ikke eksisterer eller endnu ikke udbydes,
overskrider den maksimale gyldighedsperiode pa 12 maneder. Det vil
ligeledes efter bestemmelsen vere strafbart, hvis en udbyder af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens, som er
omfattet af undtagelsen om begrenset netveerk, ikke notificerer
Finanstilsynet med en meddelelse, der indeholder en beskrivelse af
udbuddet og en redegarelse for, hvorfor udbuddet er undtaget fra afsnit 2 i
MiCA, i henhold til artikel 4, stk. 3, litra d, nar udbuddet til offentligheden
i EU overstiger 1.000.000 EUR for hver periode pd 12 maneder regnet fra
det oprindelige udbuds begyndelse.

Artikel 5, stk. 2 og 3, i MICA omhandler krav til operatgrer af
handelsplatforme, som, helt eller delvist pa eget initiativ, gnsker at optage
et kryptoaktiv til handel pa operatgrens handelsplads. Ansvarssubjektet for
overtreedelse af bestemmelserne er operatgrer af handelsplatforme. Den
strafbare handling bestar eksempelvis i, at en operater af en handelsplatform
ikke opfylder kravene i artikel 5, stk. 1, nar handelsplatformen pa eget
initiativ optager et kryptoaktiv, som ikke har en tilhgrende hvidbog
offentliggjort, til handel.

Artikel 6, stk. 1-10, i MiCA omhandler kravene til indhold og form af
hvidbgger for kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens. Ansvarssubjektet for overtredelse af bestemmelserne er
enhver person, der udbyder et kryptoaktiv, undtagen aktivbaserede tokens
eller e-pengetokens, til offentligheden, eller enhver person, der anmoder om
optagelse til handel af et kryptoaktiv, undtagen aktivbaserede tokens eller e-
pengetokens eller en operatgr af en handelsplatform, der pa eget initiativ
optager et kryptoaktiv, undtagen aktivbaserede tokens eller e-pengetokens,
til handel. Den strafbare handling bestar eksempelvis i, at en udbyder
offentligger en hvidbog, som ikke oplyser om de rettigheder og
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forpligtelser, der er knyttet til de udbudte kryptoaktiver, eller at udbyderen
offentligger en hvidbog med vildledende oplysninger.

Artikel 7, stk. 1 og 2, i MICA omhandler krav til
markedsferingskommunikation, som enten vedrgrer et udbud til
offentligheden af kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens, eller optagelse af sadanne kryptoaktiver til handel.
Ansvarssubjektet for overtredelse af bestemmelserne er udbydere af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens eller
personer, der anmoder om optagelse til handel af kryptoaktiver, undtagen
aktivbaserede tokens eller e-pengetokens. Ansvarssubjektet kan endvidere
veere en operatgr af en handelsplatform, som pa eget initiativ optager et
kryptoaktiv, undtagen aktivbaserede tokens eller e-pengetokens, til handel.
Den strafbare handling bestar eksempelvis i, at en handelsplatform, som
optager et kryptoaktiv, undtagen aktivbaserede tokens eller e-pengetokens,
til handel pa eget initiativ, offentligger markedsfgringskommunikation,
hvor oplysningerne i markedsferingskommunikationen ikke stemmer
overens med de oplysninger, som fremgar af hvidbogen.

Artikel 8, stk. 1-2 og 4-6, i MiCA omhandler forpligtigelsen til at meddele
Finanstilsynet eller anden relevant kompetent myndighed om hvidbogen om
kryptoaktiver og om markedsfagringskommunikationen. Ansvarssubjektet er
udbydere af kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens eller personer, der anmoder om optagelse til handel af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens.
Ansvarssubjektet kan endvidere veere en operater af en handelsplatform,
som pa eget initiativ optager et kryptoaktiv, undtagen aktivbaserede tokens
eller e-pengetokens, til handel. Den strafbare handling bestar eksempelvis i,
at en udbyder af kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens, ikke mindst 20 arbejdsdage for offentliggarelsen af hvidbogen
om kryptoaktiver giver meddelelse til Finanstilsynet om de elementer, der
er beskrevet i artikel 8, stk. 1 og 4.

Artikel 9 i MiCA omhandler krav vedrgrende offentliggerelse af hvidbogen
om kryptoaktiver og offentliggerelse af markedsfagringskommunikationen.
Ansvarssubjektet for overtredelse af bestemmelsen er udbydere af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens, eller
personer, der anmoder om optagelse til handel af kryptoaktiver, undtagen
aktivbaserede tokens eller e-pengetokens. Ansvarssubjektet kan endvidere
veere en operatgr af en handelsplatform, som pa eget initiativ optager et
kryptoaktiv, undtagen aktivbaserede tokens eller e-pengetokens, til handel.
Den strafbare handling bestar eksempelvis i, at en udbyder offentligger en
hvidbog om kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens, som ikke er identisk med den version, udbyderen har meddelt
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Finanstilsynet, i overensstemmelse med artikel 8 eller i givet fald med den
version, der er &ndret i overensstemmelse med artikel 12.

Artikel 10 i MICA fastsaetter krav for afslutning af et udbud til
offentligheden og beskyttelsesforanstaltninger i forbindelse hermed.
Ansvarssubjektet for overtredelse af bestemmelsen er udbydere af
kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens. Den
strafbare handling bestar eksempelvis i, at en udbyder ikke offentligger
resultatet af udbuddet pa udbyderens websted senest 20 arbejdsdage efter
tegningsperiodens afslutning, i de tilfelde hvor udbuddet har veeret
tidsbegreenset.

Artikel 12, stk. 1-4 og 6-9, i MiCA fastseetter krav i forbindelse med &ndring
af offentliggjorte hvidbgger om kryptoaktiver og af offentliggjort
markedsferingskommunikation. Ansvarssubjektet for overtreedelse af
bestemmelserne er udbydere af kryptoaktiver, undtagen aktivbaserede
tokens eller e-pengetokens eller personer, der anmoder om optagelse til
handel af kryptoaktiver, undtagen aktivbaserede tokens eller e-pengetokens.
Ansvarssubjektet kan endvidere vere en operatgr af en handelsplatform,
som pa eget initiativ optager et kryptoaktiv, undtagen aktivbaserede tokens
eller e-pengetokens, til handel. Den strafbare handling bestar eksempelvis i,
at udbyderen ikke tidsstempler den &ndrede hvidbog om kryptoaktiver.

Artikel 13, stk. 2 og 3, i MiCA omhandler krav til fortrydelsesretten ved kab
af kryptoaktiver. Ansvarssubjektet for overtreedelse af bestemmelserne er
udbydere af kryptoaktiver, undtaget aktivbaserede tokens og e-pengetokens,
og udbydere af kryptoaktivtjenester bestaende af placering af kryptoaktiver.
Den strafbare handling bestar eksempelvis i, at en udbyder af kryptoaktiver
palegger detailindehavere, som gnsker at gare brug af deres fortrydelsesret
efter artikel 13, stk. 1, gebyrer eller andre omkostninger i forbindelse
hermed.

Artikel 14, stk. 1 og 2, i MICA fastsetter forpligtelser for udbydere og
personer, der anmoder om optagelse til handel af kryptoaktiver, undtagen
aktivbaserede tokens eller e-pengetokens. Ansvarssubjektet for
overtraedelse af bestemmelserne er udbydere og personer, der anmoder om
optagelse til handel af kryptoaktiver, undtagen aktivbaserede tokens eller e-
pengetokens. Ansvarssubjektet kan endvidere vere en operater af en
handelsplatform, der pa eget initiativ optager kryptoaktiver, undtagen
aktivbaserede tokens og e-pengetokens, til handel. Den strafbare handling
bestar eksempelvis i, at en udbyder kommunikerer med indehavere og
potentielle indehavere af kryptoaktiver, undtagen aktivbaserede tokens eller
e-pengetokens, pa en vildledende made.
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Artikel 16, stk. 1, 2. afsnit, i MiCA fastsatter krav om skriftligt samtykke,
hvis andre end udstederen udbyder aktivbaserede tokens til offentligheden
eller ansgger om optagelse til handel. Ansvarssubjektet for overtraeedelse af
bestemmelsen er personer, som udbyder aktivbaserede tokens, og personer,
der anmoder om optagelse af aktivbaserede tokens til handel i EU, som ikke
er udstederen. Den strafbare handling bestar i, at tredjemand enten anmoder
om at fa optaget en aktivbaseret token til handel eller udbyder aktivbaserede
tokens uden skriftligt samtykke fra udstederen, eller hvor tredjemand i
forbindelse hermed ikke efterlever artikel 27, 29 og 40 i MiCA.

Artikel 17, stk. 1 og 2, i MiCA fastseetter krav til pengeinstitutter for udbud
eller optagelse til handel af aktivbaserede tokens udstedt af disse.
Ansvarssubjektet for overtraedelse af bestemmelserne er pengeinstitutter.
Den strafbare handling bestar eksempelvis i, at et pengeinstitut udsteder en
aktivbaseret token uden farst at meddele Finanstilsynet de oplysninger, som
fremgar af artikel 17, stk. 1, litra b, nr. 1-8.

Artikel 19, stk. 1-9, i MiCA fastsetter krav til indhold og form af hvidbogen
for aktivbaserede tokens. Ansvarssubjektet for overtreedelse af
bestemmelserne er udstedere af aktivbaserede tokens. Den strafbare
handling bestar eksempelvis i, at hvidbogen ikke indeholder de oplysninger,
som er opregnet i artikel 19, stk. 1, at oplysningerne i hvidbogen er
vildledende, eller at hvidbogen indeholder pastande om de aktivbaserede
tokens fremtidige veerdi.

Artikel 22, stk. 1 og 3, i MiCA fastsatter krav til udstedere af aktivbaserede
tokens om indberetning af oplysninger til Finanstilsynet. Ansvarssubjektet
for overtredelse af bestemmelserne er udstedere af aktivbaserede tokens.
Den strafbare handling bestar eksempelvis i, at en udsteder af aktivbaserede
tokens, hvis samlede udstedelser overstiger en veerdi af 100 millioner EUR,
undlader hvert kvartal at meddele Finanstilsynet de oplysninger, som er
oplistet i artikel 22, stk. 1, litra a-d.

Artikel 25, stk. 1, 2 og 4, i MiCA fastseetter krav i forbindelse med e&ndring
af offentliggjorte hvidbgger for aktivbaserede tokens. Ansvarssubjektet for
overtreedelse af bestemmelserne er udstedere af aktivbaserede tokens. Den
strafbare handling bestar eksempelvis i, at udstederen undlader at give
meddelelse til Finanstilsynet om en patenkt @ndring af udstederens
forretningsmodel, som kan tenkes at fa vasentlig indflydelse pa enhver
faktisk eller potentiel indehavers kegbsbeslutning vedrgrende aktivbaserede
tokens, nar ndringen indtraeffer efter den i artikel 21 omhandlede tilladelse.

Artikel 27 i MiCA omhandler udstedere af aktivbaserede tokens forpligtelse
til at handle erligt, redeligt og professionelt og i den bedste interesse for
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indehavere af aktivbaserede tokens. Ansvarssubjektet for overtreedelse af
bestemmelsen er udstedere af aktivbaserede tokens. Den strafbare handling
bestar eksempelvis i, at udstedere af aktivbaserede tokens fortrinsbehandler
visse indehavere af deres udstedte tokens, nar der ikke foreligger
oplysninger om fortrinsbehandlingen i hvidbogen om kryptoaktiver.

Artikel 28 i MICA fastsetter krav om offentliggarelse af hvidbgger for
aktivbaserede tokens. Ansvarssubjektet for overtreedelse af bestemmelsen er
udstedere af aktivbaserede tokens. Den strafbare handling bestar
eksempelvis i, at udstederen offentligger den godkendte hvidbog pa
udstederens websted senere end begyndelsesdagen for udbuddet til
offentligheden.

Artikel 29, stk. 1-3 og 6, i MICA fastsetter krav til
markedsfaringskommunikation, der vedrgrer udbud til offentligheden eller
optagelse til handel af aktivbaserede tokens. Ansvarssubjektet for
overtreedelse af bestemmelserne er udstedere af aktivbaserede tokens. Den
strafbare handling bestar eksempelvis I, at
markedsfaringskommunikationen er vildledende eller ikke stemmer overens
med oplysningerne i hvidbogen.

Artikel 30 i MiCA fastseetter krav om Igbende oplysninger til indehavere af
aktivbaserede tokens. Ansvarssubjektet for overtreedelse af bestemmelsen er
udstedere af aktivbaserede tokens. Den strafbare handling bestar
eksempelvis i, at udstederen ikke ajourfgrer oplysningerne anfert i artikel
30, stk. 1, 2. pkt., mindst hver maned.

Artikel 31, stk. 1-4, i MiCA fastseetter krav til klagebehandlingsprocedure
for udstedere af aktivbaserede tokens. Ansvarssubjektet for overtreedelse af
bestemmelserne er udstedere aktivbaserede tokens. Den strafbare handling
bestar eksempelvis i, at udstederen opkraver gebyrer for at behandle klager
fra indehavere af aktivbaserede tokens.

Artikel 32, stk. 1-4, i MICA omhandler krav om identificering,
forebyggelse, handtering og oplysning i forbindelse  med
interessekonflikter. Ansvarssubjektet for overtraedelse af bestemmelserne er
udstedere af aktivbaserede tokens. Den strafbare handling bestar
eksempelvis i, at udstederen ikke traeffer alle relevante foranstaltninger til at
identificere interessekonflikter mellem udstederen o0g udstederens
aktionerer, ansatte eller indehavere af aktivbaserede tokens.

Artikel 33 i MICA omhandler kravet om indberetning af endringer i
ledelsesorganet. Ansvarssubjektet for overtreedelse af bestemmelsen er
udbydere af kryptoaktivtjenester. Den strafbare handling bestar i, at en
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udbyder af kryptoaktivtjenester ikke gjeblikkeligt giver meddelelse til
Finanstilsynet om enhver &ndring i udbyderens direktionen eller bestyrelse.
Eller hvor meddelelsen ikke indeholder alle de oplysninger, der er
ngdvendige for Finanstilsynets vurdering af overholdelsen af artikel 34, stk.
2,1 MiCA.

Artikel 34, stk. 1-12, i MiCA omhandler krav til udstedere af aktivbaserede
tokens ledelsesordninger.  Ansvarssubjektet for overtreedelse af
bestemmelserne er udstedere af aktivbaserede tokens og medlemmer af
ledelsesorganet hos udbydere af aktivbaserede tokens. Den strafbare
handling bestar eksempelvis i, at ledelsesorganet hos udstedere af
aktivbaserede tokens ikke evaluerer effektiviteten af den politik og de
ordninger og procedurer, der er indfgrt for at efterleve kapitel 2, 3,509 6 i
MiCA.

Artikel 35, stk. 1, i MiCA fastsetter krav til kapitalgrundlaget for udstedere
af aktivbaserede tokens. Ansvarssubjektet for overtraedelse af bestemmelsen
er udstedere af aktivbaserede tokens. Den strafbare handling bestar i, at
udstedere af aktivbaserede tokens ikke har et kapitalgrundlag, som er i
overensstemmelse med artikel 35, stk. 1. Det indebzrer eksempelvis, at
udstederen af aktivbaserede tokens ikke har et kapitalgrundlag svarende til
et belgb, der svarer til mindst det hgjeste af fglgende: 350 000 EUR, 2 % af
det gennemsnitlige belgb af reserven af aktiver som omhandlet i artikel 36,
eller en fjerdedel af det foregaende ars faste omkostninger.

Artikel 36, stk. 8-12, i MICA omhandler forpligtelser for udstedere af
aktivbaserede tokens vedrgrende udstederens reserve af aktiver og
sammensatning og forvaltning af denne. Bestemmelserne fastsatter blandt
andet krav om, at udstedere af aktivbaserede tokens skal have en klar og
detaljeret politik, der beskriver stabiliseringsmekanismen for sadanne
tokens, og at udstederne skal give autorisation til gennemfgrelsen af en
uafheengig revision af reserven af aktiver hver sjette maned.
Ansvarssubjektet for overtreedelse af bestemmelserne er udstedere af
aktivbaserede tokens. Den strafbare handling bestar eksempelvis i, at
politikken, der beskriver stabiliseringsmekanismen, ikke indeholder en
detaljeret vurdering af de risici, herunder kreditrisiko, markedsrisiko,
koncentrationsrisiko og likviditetsrisiko, som fglger af reserven af aktiver.

Artikel 37, stk. 1 og 2, i MiCA omhandler forpligtigelser til udstedere af
aktivbaserede tokens i forbindelse med deponering af reserven af aktiver.
Ansvarssubjektet for overtredelse af bestemmelsen er udstedere af
aktivbaserede tokens. Den strafbare handling bestar eksempelvis i, at
udstederen ikke har tilstreekkelige politikker og procedurer eller indgaet i
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kontraktlige ordninger, som til enhver tid sikrer, at kravene i artikel 37, stk.
1, litra a-e, er opfyldt.

Artikel 39, stk. 1, 2. pkt., i MICA fastsatter udstedere af aktivbaserede
tokens forpligtigelser til at fastleegge, opretholde og gennemfare klare og
detaljerede politikker og procedurer for indehavernes permanente
genindlgsningsrettigheder. ~ Ansvarssubjektet  for  overtreedelse  af
bestemmelserne er udstedere af aktivbaserede tokens. Den strafbare
handling bestar eksempelvis i, at udstedere af aktivbaserede tokens ikke har
tilstreekkeligt klare og detaljerede politikker for sikring af indehaveres
permanente genindlgsningsrettigheder.

Artikel 41, stk. 1 og 2, i MICA omhandler forpligtigelsen til at give
meddelelse til Finanstilsynet ved erhvervelser eller afheéendelser af
kvalificerede andele i udstedere af aktivbaserede tokens. Ansvarssubjektet
for overtraedelse af bestemmelserne er enhver fysisk eller juridisk person
eller sadanne personer, som handler i forstaelse med hinanden, og som har
besluttet direkte eller indirekte at erhverve eller afhaende en kvalificeret
andel i en udsteder af aktivbaserede tokens. Den strafbare handling bestar
eksempelvis i, at en erhverver af en kvalificeret andel ikke pa forhand giver
skriftlig meddelelse til Finanstilsynet herom.

Artikel 46, stk. 1 og 2, i MiCA omhandler krav til udstedere af aktivbaserede
tokens om at udarbejde og opretholde en genopretningsplan, samt underrette
Finanstilsynet om genopretningsplanen. Ansvarssubjektet for overtraedelse
af bestemmelserne er udstedere af aktivbaserede tokens og udstedere af e-
pengetokens. Den strafbare handling bestar eksempelvis i, at udstederens
genopretningsplan ikke indeholder passende betingelser og procedurer for
at sikre rettidig gennemfarelse af genopretningsforanstaltninger.

Artikel 47, stk. 1-3, i MiCA omhandler udstedere af aktivbaserede tokens
forpligtigelse til at udarbejde og opretholde en operationel plan til stgtte for
en velordnet genindlgsning af hver aktivbaseret token. Ansvarssubjektet for
overtredelse af bestemmelserne er udstedere af aktivbaserede tokens og
udstedere af e-pengetokens. Den strafbare handling bestar eksempelvis i, at
udstederens genindlgsningsplan ikke sikrer kontinuitet i kritiske aktiviteter,
der udfares af udstederen eller af eventuelle tredjepartsenheder, og som er
ngdvendige for en velordnet genindlgsning.

Artikel 48, stk. 6 og 7, i MIiCA omhandler pligten til at underrette
Finanstilsynet, inden et pengeinstitut udbyder e-pengetokens til
offentligheden eller anmoder om at fa e-pengetokens optaget til handel.
Ansvarssubjektet for overtraedelse af bestemmelserne er et pengeinstitut, der
udsteder e-pengetokens. Den strafbare handling bestar eksempelvis i, at et
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pengeinstitut, der udsteder e-pengetokens, ikke underretter Finanstilsynet
senest 40 arbejdsdage for den dato, hvor det har til hensigt at udbyde disse
e-pengetokens til offentligheden eller anmode om e-pengenes optagelse til
handel.

Artikel 49, stk. 5, i MICA omhandler oplysningspligten vedrgrende
betingelserne for genindlgsningen. I denne lov skal ”genindlesning” forstas
i overensstemmelse med 8 96 i lov om betalinger. Ansvarssubjektet for
overtredelse af bestemmelsen er et pengeinstitut, der udsteder e-
pengetokens. Den strafbare handling bestar i, at et pengeinstitut, der
udsteder e-pengetokens, ikke oplyser om betingelserne for genindlgsning pa
en fremtreedende plads i hvidbogen om kryptoaktiver.

Artikel 51, stk. 1-9, 11-13 og stk. 14, 1. pkt., i MiCA omhandler kravene til
indhold og form af hvidbogen om kryptoaktiver vedrgrende e-pengetokens.
Ansvarssubjektet for overtraeedelse af bestemmelserne er et pengeinstitut, der
udsteder e-pengetokens. Den strafbare handling bestar eksempelvis i, at
hvidbogen ikke indeholder alle oplysninger, som fremgar af artikel 51, stk.
1,1 MiCA, eller at oplysningerne i hvidbogen er vildledende.

Artikel 53, stk. 13, 5 og 6, 1 MICA omhandler
markedsfaringskommunikation, der vedrgrer et udbud til offentligheden af
e-pengetokens eller optagelse af sadanne e-pengetokens til handel.
Ansvarssubjektet for overtraedelse af bestemmelserne er et pengeinstitut, der
udsteder e-pengetokens. Den strafbare handling bestar eksempelvis i, at
markedsferingskommunikationen ikke indeholder en klar og utvetydig
erklaering om, at indehavere af e-pengetokens har ret til, nar som helst, at
genindlgse disse e-pengetokens over for udstederen til pariveerdi.

Artikel 55 i MICA fastsetter at udstedere af e-pengetokens er omfattet af
kravene 1 artikel 46 og 47 i MiCA. Derudover fastsetter bestemmelsen
datoen, hvorpa genopretningsplanen senest skal meddeles Finanstilsynet.
Ansvarssubjektet for overtreedelse af bestemmelsen er et pengeinstitut, der
udsteder e-pengetokens. Den strafbare handling bestar eksempelvis i, at et
pengeinstitut, der udsteder e-pengetokens, ikke har udarbejdet eller
opretholdt en genopretningsplan, som er i overensstemmelse med kravene i
artikel 46 og 47.

Artikel 59, stk. 2, 5 og 8, i MiICA fastsatter krav vedrgrende hjemsted,
anvendelse af navn og selskabsform for udbydere af kryptoaktivtjenester.
Ansvarssubjektet for overtreedelse af bestemmelserne er enhver person, som
udbyder kryptoaktivtjenester. Den strafbare handling bestar eksempelvis i,
at en kryptoaktivtjenesteudbyder med registreret hjemsted i Danmark ikke
udfarer nogen af dens aktiviteter fra Danmark. Ligeledes straffes en person,
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der uden at have tilladelse til at udbyde kryptoaktivtjenester, anvender et
navn eller et firmanavn, udsender markedsfaringskommunikation eller
anvender nogen anden proces, der antyder, at den pagaldende er
kryptoaktivtjenesteudbyder.

Artikel 64, stk. 8, i MICA regulerer udbydere af kryptoaktivtjenesters
forpligtigelse til at sikre overfgrelse af deres kunders kryptoaktiver og
midler, i tilfelde af, at udbyderens tilladelse bliver inddraget.
Ansvarssubjektet for overtredelse af bestemmelsen er udbydere af
kryptoaktivtjenester. Den strafbare handling bestar eksempelvis i, at en
udbyder af en kryptoaktivtjeneste ikke har passende procedurer for,
hvorledes kryptoaktiver, som opbevares pa vegne af deres kunder, vil blive
overfgrt til en anden udbyder af en kryptoaktivtjeneste i tilfelde af
inddragelse af udbyderens tilladelse.

Artikel 65, stk. 4, i MICA omhandler oplysningskrav ved
greenseoverskridende levering af kryptoaktivtjenester. Ansvarssubjektet for
overtreedelse af bestemmelsen er udbydere af kryptoaktivtjenester. Den
strafbare handling bestar i, at en udbyder af en kryptoaktivtjeneste
pabegynder leveringen af kryptoaktivtjenester i en anden medlemsstat end
Danmark inden 15 kalenderdage efter at have indgivet oplysninger efter
artikel 65, stk. 1, eller inden at have modtaget meddelelse fra Finanstilsynet
efter artikel 65, stk. 2.

Artikel 66, stk. 1-5, i MiCA omhandler udbydere af kryptoaktivtjenesters
forpligtelse til at handle erligt, redeligt og professionelt i kundernes bedste
interesse. Ansvarssubjektet for overtraedelse af bestemmelserne er udbydere
af kryptoaktivtjenester. Den strafbare handling bestar eksempelvis i, at
udbydere af kryptoaktivtjenester giver deres kunder vildledende
oplysninger.

Artikel 67, stk. 1, i MiCA omhandler tilsynsmaessige krav til udbydere af
kryptoaktivtjenester. Ansvarssubjektet for overtreedelse af bestemmelsen er
udbydere af kryptoaktivtjenester. Den strafbare handling bestar eksempelvis
i, at udbydere af kryptoaktivtjenester pa et givent tidspunkt ikke opfylder
kravet om at have indfert forsigtighedshensyn svarende til minimum det
hgjeste belgb af den permanente minimumskapital, der er anfgrt i bilag 4,
eller en fjerdedel af det foregaende ars faste omkostninger, jf. artikel 67, stk.
1, litra b.

Artikel 67, stk. 5 og 6, i MiCA omhandler kravene til forsikringspolicers
dekning og offentliggarelse i de tilfelde, hvor udbydere af
kryptoaktivtjenester veelger at benytte forsikringspolicer eller tilsvarende
garantier til at efterleve kravene i artikel 67, stk. 1. Ansvarssubjektet for
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overtreedelse af bestemmelserne er udbydere af kryptoaktivtjenester. Den
strafbare handling bestar eksempelvis i, at udbyderen af kryptoaktivtjenester
ikke offentligger den i artikel 67, stk. 4, litra b, omhandlede
forsikringspolice, eller at den offentliggjorte forsikringspolice ikke omfatter
daekning af risiciene oplistet i artikel 67, stk. 6, litra a-g.

Artikel 68, stk. 4-9 i MiCA omhandler kravene til ledelsesordninger og
indretningen af udbydere af kryptoaktivtjenester. Ansvarssubjektet for
overtredelse af artikel 68, stk. 4, 5 og 7-9, er udbydere af
kryptoaktivtjenester. Ansvarssubjektet for overtreedelse af artikel 68, stk. 6,
er ledelsesorganet hos udbydere af kryptoaktivtjenester. Den strafbare
handling bestar eksempelvis i, at udbyderen ikke har vedtaget procedurer,
som er tilstreekkelige til at sikre overholdelsen af MiCA. Den strafbare
handling kan endvidere bestd i, at ledelsesorganer hos en udbyder af
kryptoaktivtjenester ikke regelmaessigt vurderer og evaluerer effektiviteten
af den politik og de ordninger og procedurer, der er indfgrt for at opfylde
forpligtelserne i artikel 66-83 i MICA, herunder ikke treeffer passende
foranstaltninger til at afhjeelpe eventuelle mangler.

Artikel 69 i MiCA omhandler krav til at meddele Finanstilsynet eventuelle
endringer 1 ledelsesorganet hos en udbyder af kryptoaktivtjenester.
Ansvarssubjektet for overtredelse af bestemmelsen er udbydere af
kryptoaktivtjenester. Den strafbare handling bestar eksempelvis i, at
udbydere af kryptoaktivtjenester ikke giver Finanstilsynet alle oplysninger,
som er ngdvendige for Finanstilsynets vurdering af overholdelsen af artikel
68 i MICA, inden nye medlemmerne af ledelsesorganet tiltreeder deres
stilling.

Artikel 71, stk. 1-4, i MICA fastsetter krav til udbydere af
kryptoaktivtjenesters klagebehandlingsprocedurer. Ansvarssubjektet for
overtredelse af bestemmelserne er udbydere af kryptoaktivtjenester. Den
strafbare handling bestar eksempelvis i, at udbydere af kryptoaktivtjenester
kreever betaling af gebyr eller anden afgift i forbindelse med behandling af
klager fra deres kunder.

Artikel 72, stk. 2-4, i MIiCA fastsatter krav om effektive politikker og
procedurer til identificering, forebyggelse, handtering og oplysning om
interessekonflikter. Ansvarssubjektet for overtraedelse af bestemmelserne er
udbydere af kryptoaktivtjenester. Den strafbare handling bestar eksempelvis
i, at udbydere af kryptoaktivtjenester ikke oplyser deres kunder og
potentielle kunder om de skridt, udbyderen har taget for at begrense
interessekonflikter.
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Artikel 73, stk. 2 og 3, i MiCA regulerer udbydere af kryptoaktivtjenesters
outsourcing af tjenester eller aktiviteter til tredjeparter. Ansvarssubjektet for
overtreedelse af bestemmelserne er udbydere af kryptoaktivtjenester. Den
strafbare handling bestar eksempelvis i, at udbydere af kryptoaktivtjenester
ikke traeffer alle rimelige foranstaltninger for at undgad yderligere
operationel risiko, eller at udbydere af kryptoaktiver ikke sikrer at
betingelserne i artikel 73, stk. 1, litra a-g, til enhver tid er opfyldt.

Artikel 74 1 MICA omhandler velordnet afvikling af udbydere af
kryptoaktivtjenester. Ansvarssubjektet for overtreedelse af bestemmelsen er
udbydere af kryptoaktivtjenester, som udfarer de i artikel 75-79 i MiCA
beskrevne aktiviteter. Den strafbare handling bestar eksempelvis i, at den i
artikel 74 navnte plan for velordnet afvikling ikke godtgar, at udbyderen af
kryptoaktivtjenesten har evnen til at gennemfgre en velordnet afvikling
uden at pafare sine kunder ungdig gkonomisk skade.

Artikel 75, stk. 3-6 og 9, i MICA fastsetter forpligtelser for udbydere af
kryptoaktivtjenester, som leverer deponering og administration af
kryptoaktiver pa vegne af kunder. Ansvarssubjektet for overtredelse af
bestemmelserne er udbydere af kryptoaktivtjenester, som udbyder levering
af deponering og administration af kryptoaktiver pa vegne af kunder. Den
strafbare handling bestar eksempelvis i, at kryptoaktivtjenesteudbyderens
politik for deponering, som anfert i artikel 75, stk. 3, ikke minimerer
risikoen for tab af kunders kryptoaktiver som fglge af svig, cybertrusler eller
forsgmmelighed.

Artikel 76, stk. 3, 4 og 9-15, i MiCA fastseetter en raekke krav til drift af
handelsplatforme for kryptoaktiver, herunder krav til indholdet af
handelsplatformens  driftsregler, krav om  offentliggerelse  af
handelsoplysninger, krav vedrgrende afvikling af kryptoaktivtransaktioner,
mv. Ansvarssubjektet for overtreedelse af bestemmelserne er udbydere af
kryptoaktivtjenester, der driver en handelsplatform for kryptoaktiver. Den
strafbare handling bestar eksempelvis i, at udbydere af kryptoaktivtjenester,
der driver handelsplatforme for kryptoaktiver, ikke offentligger pris,
volumen og tidspunkt for de transaktioner, der udfares i forbindelse med
kryptoaktiver handlet pa deres handelsplatforme.

Artikel 77 1 MICA fastsetter en rekke krav til udbydere af
kryptoaktivtjenester, der veksler mellem kryptoaktiver og midler eller andre
kryptoaktiver. Ansvarssubjektet for overtreedelse af bestemmelsen er
udbydere af kryptoaktivtjenester, der veksler mellem kryptoaktiver og
midler eller andre kryptoaktiver. Den strafbare handling bestar eksempelvis
i, at udbydere ikke udfarer kundernes ordrer til de viste priser pa det
tidspunkt, hvor ordren vedrgrende veksling var endelig.
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Artikel 78 i MICA fastseetter en rekke krav til udbydere af
kryptoaktivtjenester, der udfarer ordrer vedrgrende kryptoaktiver pa vegne
af kunder. Ansvarssubjektet for overtreedelse af bestemmelsen er udbydere
af kryptoaktivtjenester, der udferer ordrer vedrgrende kryptoaktiver pa
vegne af kunder. Den strafbare handling bestar eksempelvis i, at udbyderen
ikke har udarbejdet og gennemfart en politik for ordreudfarelse, der sikrer,
at udbyderen er i stand til at opna det bedst mulige resultat i forbindelse med
kundeordrer.

Artikel 79 i MICA fastsetter en rekke krav til udbydere af
kryptoaktivtjenester, der placerer kryptoaktiver, herunder krav om
underretning af udbydere af kryptoaktiver, personer, der anmoder om
optagelse af kryptoaktiver til handel, eller enhver tredjepart, der handler pa
disses vegne, om de oplysningerne, som fremgar af artikel 79, stk. 1, litra a-
d. Ansvarssubjektet for overtredelse af bestemmelsen er udbydere af
kryptoaktivtjenester, der placerer kryptoaktiver. Placering af kryptoaktiver
er defineret i artikel 3, stk. 1, nr. 21, i MiCA. Den strafbare handling bestar
eksempelvis i, at udbydere af kryptoaktivtjenester i forbindelse med
placering af kryptoaktiver ikke underretter en udbyder af kryptoaktiver om
oplysningerne i artikel 79, stk. 1, litra a-d, inden der indgas kontrakt om
placering af kryptoaktiver.

Artikel 80, stk. 1-3, i MICA fastsetter en raekke krav til udbydere af
kryptoaktivtjenester, der modtager og formidler ordrer vedrgrende
kryptoaktiver pa vegne af kunder. Ansvarssubjektet for overtreedelse af
bestemmelserne er udbydere af kryptoaktivtjenester, der modtager og
formidler ordrer vedrgrende kryptoaktiver pa vegne af kunder. Den strafbare
handling bestar eksempelvis i, at en udbyder af en kryptoaktivtjeneste, der
modtager og formidler ordrer, ikke indfgrer procedurer og ordninger, der
sikrer hurtig og korrekt formidling af kunders ordrer til udfgrelse pa en
handelsplatform for kryptoaktiver.

Artikel 81, stk. 1-14, i MICA fastsatter en reekke krav til udbydere af
kryptoaktivtjenester, der yder radgivning om kryptoaktiver og udbydere af
kryptoaktivtjenester, som yder portefaljepleje af kryptoaktiver.
Ansvarssubjektet for overtraedelse af bestemmelserne er bade udbydere af
kryptoaktivtjenester, som yder radgivning om kryptoaktiver, og udbydere af
kryptoaktivtjenester, som yder portefaljepleje af kryptoaktiver. Den
strafbare handling bestar eksempelvis i, at udbydere af kryptoaktivtjenester,
der yder radgivning om kryptoaktiver eller portefaljepleje af kryptoaktiver,
undlader at advare deres kunder eller potentielle kunder om de forhold, som
er oplistet i artikel 81, stk. 9, litra a-f.
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Artikel 82, stk. 1, i MiCA fastseetter krav til indholdet af den aftale udbydere
af kryptoaktivtjenester, der udbyder overfarselstjenester pa vegne af kunder,
skal indgd med deres kunder. Ansvarssubjektet for overtredelse af
bestemmelserne er udbydere af kryptoaktivtjenester, der udbyder
overfarselstjenester pa vegne af kunder. Den strafbare handling bestar
eksempelvis i, at udbydere af overfarelsestjenester ikke indgar en aftale med
deres kunder, som indeholder de punkter, der er oplistet i artikel 82, stk. 1,
litra a-e.

Artikel 83, stk. 1 og 2, i MICA fastsetter krav til meddelelse af
Finanstilsynet i forbindelse med erhvervelser af kvalificerede ejerandele i
udbydere af kryptoaktivtjenester. Ansvarssubjektet for overtreedelse af
bestemmelserne er enhver fysisk eller juridisk person eller sadanne
personer, som handler i forstdelse med hinanden, og som har besluttet
direkte eller indirekte at erhverve eller afhaende en kvalificeret andel i en
udbyder af kryptoaktivtjenester. Den strafbare handling bestar eksempelvis
i, at en fysisk person erhverver eller afhender en kvalificeret andel i en
udbyder af kryptoaktivtjenester uden forinden at meddele Finanstilsynet
herom.

De foreslaede @ndringer, for s vidt angar indsattelse af henvisning til
artikler i MiCA, supplerer artikel 111, stk. 1, afsnit 2, i MiCA.

Disse @ndringer foreslas som en konsekvens af, at MiCA finder anvendelse
fra den 30. december 2024, hvorefter en raekke aktagrer, som beskeeftiger sig
med kryptoaktiver, skal leve op til kravene i forordningen.

| det falgende redegares for de naevnte artikler i DORA-forordningen.

Med den foresldede andring strafbeleegges en rakke overtraedelser af
DORA-forordningen i overensstemmelse med forordningens artikel 52,
hvorefter medlemsstaterne kan beslutte ikke at fastsette bestemmelser om
administrative  sanktioner eller afhjeelpende foranstaltninger for
overtreedelser, der er omfattet af strafferetlige sanktioner i henhold til
national ret.

Overtreedelser af DORA-forordningen kan ske af bade fysiske og juridiske
personer. | de situationer, hvor ansvarssubjektet er en virksomhed, vil det
veere udgangspunktet, at tiltalen rejses mod den juridiske person. Der kan i
en rekke tilfelde veere anledning til — ud over tiltalen mod den juridiske
person — tillige at rejse tiltale mod en eller flere fysiske personer, hvis den
eller de pagaeldende har handlet forsatligt eller udvist grov uagtsomhed. For
virksomheder under stiftelse vil ansvarssubjektet veere de personer, der
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stifter virksomheden, da en virksomhed under stiftelse ikke kan vere
ansvarssubjekt.

Badeniveauet tilteenkes fastsat i overensstemmelse med 8§ 372, stk. 12, i lov
om finansiel virksomhed. Det fremgar heraf, at der ved udmaling af bgder
leegges veegt pa overtreedelsens grovhed og gerningsmandens gkonomiske
forhold. For overtredelser begaet af juridiske personer leegges ved
vurderingen af gerningsmandens gkonomiske forhold vaegt pa
virksomhedens  nettoarsomsatning pa  gerningstidspunktet.  For
overtreedelser begaet af fysiske personer leegges veegt pa den pagaeldendes
indteegtsforhold pa gerningstidspunktet. Det er afgerende, at der ved
strafudmalingen leegges vaegt pa de nevnte faktorer, saledes at bader vil
have en pgnal og praeventiv effekt pa alle aktarer pa markedet, og saledes at
det finansielle incitament til at overtreede bestemmelserne reduceres.
Vurderingen af overtreedelsens grovhed bgr forega uafhengig af
gerningsmandens gkonomiske forhold.

Nedenfor er en uddybende beskrivelse af indholdet af de enkelte artikler i
DORA-forordningen, der strafbeleegges med den foreslaede bestemmelse.
Nar der nedenfor henvises til finansielle enheder, menes der hermed penge-
0g realkreditinstitutter, udbydere af kryptoaktivtjenester,
crowdfundingtjenesteudbydere, securitiseringsregistre 0g
kreditvurderingsbureauer, jf. artikel 2, stk. 1, litra a, s, t og q, jf. artikel 2,
stk. 2, i DORA-forordningen.

Artikel 5 indeholder regler om forvaltning og organisationen af en finansiel
enheds it-risikostyring. Intern forvaltning og organisation af it-risikostyring
omfatter fastleeggelsen og tilsynet af de foranstaltninger for it-risikostyring.
En sikker forvaltning af risikostyringen sikrer et hgjt niveau af digital
operationel modstandsdygtighed og bidrager til en finansielle stabilitet.

I medfer af artikel 5, stk. 1, skal en finansiel enhed have indfgrt en intern
forvaltnings og kontrolramme, der sikrer en effektiv og forsigtig styring af
it-risiko, i overensstemmelse med artikel 6, stk. 4. Artikel 6, stk. 4, der bl.a.
fastseetter krav om, at finansielle enheder skal overdrage ansvaret for styring
af og tilsyn med it-risikoen til en kontrolfunktion og sikre, at denne
kontrolfunktion har et passende uafhaengighedsniveau for at undga
interessekonflikter mellem den finansielle enhed og kontrolfunktionen.

Ansvarssubjektet for overtreedelse af artikel 5, stk. 1, er den finansielle
enhed.

Den strafbare handling kan eksempelvis besta i, at den finansielle enhed
ikke har overdraget ansvaret for styring af og tilsyn med it-risikoen til en
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kontrolfunktion, der har et passende uafhangighedsniveau i forhold til den
finansielle enhed.

Det fremgar af artikel 5. stk. 2, at ledelsesorganet i den finansielle enhed
skal fastleegge, godkende og fare tilsyn med og har ansvaret for
gennemfarelsen af alle ordninger vedrgrende rammer for it-risikostyring,
der er omhandlet i artikel 6, stk. 1. Artikel 6, stk. 1, vedrgrer at finansielle
enheder indfgrer en robust, omfattende og veldokumenteret ramme for it-
risikostyring. De naermere krav til ledelsesorganet er naermere beskrevet i
artikel 5, stk. 2, litra a-i. Det fremgar bl.a. af stk. 2, litra b, at ledelsesorganet
skal indfgre politikker, der har en formal at sikre hgje standarder for
tilgzengeligheden, autenticiteten, integriteten og fortroligheden af data.
Videre fremgar det af stk. 2, litra f, at ledelsesorganet godkender og
regelmassigt gennemgar den finansielle enheds interne it-revisionsplaner,
it-revisioner og vasentlige e&endringer heraf.

Ansvarssubjektet for overtreedelse af artikel 5, stk. 2, er den finansielle
enhed. En strafbar handling kan eksempelvis veere, at et ledelsesorgan ikke
har indfart politikker for tilgeengeligheden, autenticiteten, integriteten og
fortroligheden af data i henhold til stk. 2, litra b. En strafbar handling kan
ogsa veere at ledelsesorganet enten ikke har godkendt eller gennemgaet den
finansielle enheds interne it-revisionsplan i henhold til stk. 2, litra f.

Artikel 5, stk. 3, fastsatter at finansielle enheder skal oprette en funktion
med henblik pa overvagning af de ordninger, der er indgaet med
tredjepartsudbydere af it-tjenester vedrarende brugen af it-tjenester, eller
udpege et medlem af den gverste ledelse som tilsynsansvarlig for den
dermed forbundne risikoeksponering og relevante dokumentation.

Ansvarssubjektet for overtreedelse af artikel 5, stk. 3, er den finansielle
enhed. Et eksempel pa en strafbar handling kan veere, at ledelsesorganet ikke
har oprettet en funktion der har til formal at overvage de ordninger, der er
indgaet med tredjepartsudbydere af it-tjenester vedrgrende brugen af it-
tjenester.

Artikel 6 indeholder regler om en finansiel enheds ramme for it-
risikostyring. Rammen for it-risikostyring omfatter hvilke tiltag en operater
af et reguleret marked har opsat.

I medfer af artikel 6, stk. 1, skal en finansiel enhed have indfgrt en robust,
omfattende og veldokumenteret ramme for deres it-risikostyring, som en del
af deres samlede risikostyringssystem der sikrer et hgjt niveau af digital
operationel modstandsdygtighed.
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Ansvarssubjektet for overtreedelse af artikel 6, stk. 1, er den finansielle
enhed.

Den strafbare handling kan eksempelvis besta i, at den finansielle enhed
ikke har formaet at dokumentere deres ramme for deres it-risikostyring i en
tilstreekkelig grad.

Det fremgar af artikel 6, stk. 2, at rammen for it-risikostyring, som minimum
skal omfatte strategier, politikker, procedurer, it-protokoller og veerktgjer,
som er ngdvendige for pa behgrig vis og i tilstreekkelig grad, at beskytte alle
informationsaktiver og it-aktiver.

Ansvarssubjektet for overtreedelse af artikel 6, stk. 2, er ledelsesorganet. Det
fremgar af artikel 5. stk. 2, at ledelsesorganet i den finansielle enhed skal
fastleegge, godkende og fare tilsyn med og har ansvaret for gennemfarelsen
af alle ordninger vedrgrende rammer for it-risikostyring, der er omhandlet i
artikel 6, stk. 1.

Den strafbare handling kan eksempelvis besta i, at ledelsesorganet ikke har
indfart sikkerhedsforanstaltninger der i tilstreekkeliggrad beskytter relevante
fysiske komponenter, som eksempelvis virksomhedens lokaler, mod
uautoriseret adgang.

Artikel 6, stk. 3, omhandler de finansielle enheders forpligtigelse til at
foreleegge fuldsteendige og ajourferte oplysninger om deres it-risiko pa de
kompetente myndigheders anmodning. Ved at indfgre passende strategier,
politikker, procedurer, it-protokoller og -veerktgjer, minimerer den
finansielle enhed deres it-risiko.

Ansvarssubjektet for overtreedelse af artikel 6, stk. 3, er den finansielle
enhed. Et eksempel pa den strafbare handling kan vere, at den finansielle
enhed ikke pa Finanstilsynets anmodning, har fremlagt en opdateret strategi
for deres it-risikostyring, efter nye tiltag tradte i kraft for virksomheden.

Det fremgar af artikel 6, stk. 4, at finansielle enheder skal overdrage ansvaret
for styring af og tilsyn med it-risikoen til en kontrolfunktion og sikre, at
denne kontrolfunktion har et passende uafhengighedsniveau, sa
interessekonflikter kan undgas. Videre fremgar det af artikel 6, stk. 4, 2.
pkt.,, at en finansiel enhed skal sikre en passende adskillelse og
uafhaengighed af it-risikostyringsfunktioner, kontrolfunktioner og interne
revisionsfunktioner efter modellen med tre forsvarslinjer eller en intern
model for risikostyring og kontrol.
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Ansvarssubjektet er den finansielle enhed. En strafbar overtreedelse af
bestemmelsen kan eksempelvis bestd i, at en finansiel enhed har en intern
styring af og tilsyn med it-risikoen og derfor ikke har sikret en passende
adskillelse og uafhangighed af deres it-risikostyringsfunktioner.

Artikel 6, stk. 5, indeholder krav om dokumentationen og tilsyn med it-
risikostyringens ramme. Det fglger af bestemmelsen, at rammen for it-
risikostyringen skal dokumenteres og gennemgas mindst én gang om aret,
samt nar der forekommer starre it-relaterede handelser, og i henhold til
tilsynsmaessige instrukser eller konklusioner, som er udledt af relevant test
af digital operationel modstandsdygtighed eller revisionsprocesser. Den skal
forbedres lgbende pad grundlag af indhgstede gennemfarelses- og
overvagningserfaringer. Der skal foreleegges en rapport om gennemgangen
af rammen for it-risikostyring for den kompetente myndighed pa dens
anmodning.

Ansvarssubjektet for overtreedelse af artikel 6, stk. 5, er den finansielle
virksomhed. Den strafbare handling kan eksempelvis besta i, at en finansiel
enhed ved en stgrre it-relateret hendelse, efterfalgende ikke formar at
dokumentere rammen for risikostyringen. En strafbar handling kunne ogsa
bestd i, at den finansielle enhed ikke har forbedret rammen for deres
risikostyring pa baggrund af lgbende overvagningserfaringer.

Artikel 6, stk. 6, omhandler revisorernes interne revision af rammen for it-
risikostyring. Det falger af bestemmelsen, at revisorerne skal besidde
egenskaber som tilstraeekkelig viden, faglig kompetence og ekspertise, samt
veere tilstreekkeligt uafhaengige. Der skal veere overensstemmelse mellem
hyppigheden af revisioner og omfanget af it-risikoen hos den finansielle
enhed.

Ansvarssubjektet er den finansielle enhed. En strafbar overtreedelse kan
eksempelvis besta i, at den finansielle enheds revisor har foretaget en
revision af rammen for it-risikostyring, uden at have det forngdne
egenskaber. Det kan ligeledes anses for strafbart safremt revisoren ikke kan
anses som vaerende uafhangig.

Artikel 6, stk. 7, omhandler den formelle opfalgningsproces pa den interne
revisionsgang som  den  finansielle  enhed skal etablere.
Opfalgningsprocessen skal indeholde regler for rettidig efterpravning og
udbedring af kritiske resultater af it-revisioner.

Ansvarssubjektet for overtreedelse af artikel 6, stk. 7, er den finansielle
enhed. Den strafbare handling kan besta i, at den finansielle enhed ikke
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etablerer en opfalgningsproces, der indeholder regler for rettidig
efterprevning af kritiske konklusionerne fra en interne revision.

I medfgr af artikel 6, stk. 8, skal en finansiel enheds ramme for it-
risikostyring omfatte en strategi for digital operationel modstandsdygtighed,
der fastseetter, hvordan rammen gennemfgres. Strategien for digital
operationel modstandsdygtighed skal omfatte metoderne til handtering af it-
risiko og opfylde specifikke krav, som er oplistet i artikel 6, stk. 8, litra a-h.
Et af disse krav er eksempelvis at fastleegge risikotoleranceniveauet for it-
risiko i overensstemmelse med den finansielle enheds risikovillighed og
analysere tolerancen over for virkninger af it-forstyrrelser, jf. litra b, eller
dokumentere den nuvaerende situation for den digitale operationelle
modstandsdygtighed pa grundlag af antallet af indberettede sterre it-
relaterede handelser og de forebyggende foranstaltningers effektivitet, jf.
litra f.

Ansvarssubjektet for en overtreedelse af artikel 6, stk. 8, er den finansielle
enhed. Den strafbare handling kan eksempelvis besta i, at den finansielle
enheds strategi, undlader at analysere for virkninger af it-forstyrrelser over
for risikotoleranceniveauet. Den strafbare handling kan ligeledes besta i, at
den finansielle enhed ikke formar at dokumentere deres situation for den
operationelle robusthed pa baggrund af meengden af starre it-relaterede
heendelser og de forebyggende foranstaltningers effektivitet

Artikel 7, stk. 1, oplister en reekke krav til den finansielle enheds it-systemer,
-protokoller og-veerktgjer, jf. litra a-d. Den finansielle enhed skal
eksempelvis anvende systemer der er palidelige, jf. litra b, og som er
teknologisk modstandsdygtige nok til i tilstreekkeligt omfang at handtere
yderligere behov for informationsbehandling som kraevet under stressede
markedsforhold eller i andre vanskelige situationer, jf. litra d.

Ansvarssubjektet for overtreedelse af bestemmelsen er den finansielle
enhed. Den strafbare handling bestar eksempelvis i, at en finansiel enhed
ikke anvender systemer eller veerktajer der er palidelige eller proportionale
i forhold til den finansielle enheds udbudte ydelser.

Artikel 8, stk. 1-7, i DORA-forordningen omhandler identifikation af kilder
til it-risiko. Artikel 8, stk. 1, fastsetter, at en finansiel enhed, som led i deres
ramme for it-risikostyring, skal foretage identifikation, Kklassificering og
tilstreekkelig dokumentering af alle it-understattede forretningsfunktioner,
roller og ansvarsomrader, informationsaktiver og it-aktiver, der understgtter
disse funktioner, samt deres roller og afhaengigheder med hensyn til it-risici.
Bestemmelsen fastsatter endvidere, at en finansiel virksomhed efter behov
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og mindst én gang om aret, vurderer hvorvidt denne klassificering og
eventuel relevant dokumentation er tilstraekkelig.

Ansvarssubjektet er en finansiel enhed. Den strafbare handling bestar
eksempelvis i, at en finansiel enhed ikke har identificeret, klassificeret eller
dokumenteret deres it-understgttede forretningsfunktioner i en tilstreekkelig
grad.

I medfer af artikel 8, stk. 2, skal en finansiel enhed Igbende identificere alle
kilder til it-risiko, navnlig risikoeksponeringen for og fra andre finansielle
enheder, og vurderer cybertrusler og it-sarbarheder, der er relevante for
deres it-understgttede forretningsfunktioner, informationsaktiver og it-
aktiver. De finansielle enheder skal derfor regelmeessigt og mindst én gang
om aret gennemga de risikoscenarier, der har virkninger for dem.

Ansvarssubjektet for overtreedelse af artikel 8, stk. 2, er den finansielle
enhed. Den strafbare handling bestar eksempelvis i, at en finansiel
virksomhed ikke mindst én gang arligt har gennemgaet de risikoscenarier
der er virkninger for dem.

Artikel 8, stk. 3, indeholder krav om, at en finansiel enhed skal foretage en
risikovurdering efter hver sterre @ndring af infrastrukturen i net- og
informationssystemerne, i de processer eller procedurer, der pavirker deres
it-understgttede forretningsfunktioner, informationsaktiver eller it-aktiver.

Ansvarssubjektet for overtreedelse af bestemmelsen er en finansiel enhed.
Den strafbare handling kan besta i, at en finansiel enhed har foretaget en
starre @&ndring infrastrukturen i deres net- og informationssystem og ikke
foretager en ny risikovurdering, safremt infrastrukturen pavirker deres it-
understgttede forretningsfunktioner.

Det fremgar af artikel 8, stk. 4, at en finansiel enhed skal identificere alle
informationsaktiver og it-aktiver, herunder pa eksterne steder,
netveerksressourcer og hardwareudstyr, og kortleegger dem, der anses for
kritiske. Den finansielle enhed kortleegger informationsaktivernes og it-
aktivernes konfiguration samt forbindelserne og den indbyrdes
forbundethed mellem de forskellige informationsaktiver og it-aktiver.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling kan
eksempelvis besta i, at den finansielle enhed ikke har kortlagt de kritiske
informationsaktiver og it-aktiver, herunder pa eksterne steder,
netveerksressourcer og hardwareudstyr.
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Artikel 8, stk. 5, fremgar det, at en finansiel enhed skal identificere og
dokumentere alle processer, der er afhaengige af tredjepartsudbydere af it-
tjenester. Det fremgar endvidere, at den finansielle enhed identificerer
sammenkoblinger med tredjepartsudbydere af it-tjenester, der udbyder
tjenester, som understatter kritiske eller vigtige funktioner.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling kan
eksempelvis besta i, at den finansielle enhed har undladt at dokumentere alle
de processer der er afhaengige af tredjepartsudbydere af it-tjenester, som den
finansielle enhed bruger.

Det fremgar af artikel 8, stk. 6, at den finansielle enhed, med henblik pa
artikel 6, stk. 1, 4 og 5, opretholder relevante fortegnelser og ajourfgrer dem
regelmaessigt, og hver gang der sker sterre &ndringer som omhandlet i
artikel 6, stk. 3.

Ansvarssubjektet er den finansielle enhed. En strafbar overtreedelse kan
besta i, at der ved en stgrre andring af infrastrukturen i net- og
informationssystemerne, i de processer eller procedurer, der pavirker den
finansielle enheds it-understettede forretningsfunktioner,
informationsaktiver eller it-aktiver, ikke er foretaget ajourfarte fortegnelser
over endringerne.

Til sidst fglger det af artikel 8, stk. 7, skal en finansiel enhed foretage en
specifik it-risikovurdering regelmassigt og mindst én gang om dret.

Ansvarssubjektet er den finansielle enhed. En strafbar overtraedelse bestar
eksempelvis i, at en finansiel virksomhed ikke regelmassigt eller mindst én
gang arligt har foretaget en specifik it-risikovurdering.

Artikel 9 indeholder nermere bestemmelser om beskyttelse af it-systemer
og forebyggelse af it-risici.

Det folger af artikel 9, stk. 1, at en finansiel enhed skal sikre lgbende
overvagning af og kontrol med it-systemer og -verktajernes sikkerhed og
af, hvordan de fungerer, og minimerer virkningerne af it-risikoen for it-
systemer ved at indfgre passende it-sikkerhedsveerktgjer, -politikker og -
procedurer, med henblik pa, at sikre en passende beskyttelse og tilretteleegge
indsatsforanstaltninger der skal sikre de finansielle enheder.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling bestar
eksempelvis i, ikke lgbende at overvage og kontrollere den finansielle
enheds it-systemer og -veerktgjers sikkerhed igennem passende it-
sikkerhedsvearktajer, -politikker og -procedurer.
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I medfer af artikel 9, stk. 2, skal en finansiel enhed udforme, indkgbe og
gennemfare it-sikkerhedspolitikker, -procedurer, -protokoller og -
veerktajer, der har til formal at sikre it-systemernes modstandsdygtighed,
stabilitet og tilgengelighed, iseer for dem, der understatter kritiske eller
vigtige funktioner, og at opretholde hgje standarder for, tilgeengeligheden,
autenticiteten, integriteten og fortroligheden af data, hvad enten dataene er
inaktive, i brug eller under overfarsel.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling kan i
medfgr af artikel 9, stk. 2, bestd i, at der ikke er gennemfart en it-
sikkerhedspolitik for at sikre den finansielle enheds it-systems
modstandsdygtighed, stabilitet og tilgaengelighed.

Artikel 9, stk. 3, omhandler de it-lgsninger og it-processer som den
finansielle enhed skal anvende for at na de i artikel 9, stk. 2, omhandlede
mal. It-lgsningerne og it-processerne skal vere i overensstemmelse med
proportionalitetsprincippet i artikel 4 i DORA-forordningen og sikre
sikkerheden for metoderne til overfarsel af data, minimere risikoen for
korruption eller tab af data, uautoriseret adgang og tekniske fejl, der kan
haemme erhvervsaktiviteten og forhindrer manglen pa tilgengelighed,
forringelsen af autenticiteten og integriteten, bruddene pa fortroligheden og
tabet af data. Samt sikre, at data beskyttes mod risici, der opstar i forbindelse
med dataforvaltning, herunder darlig administration, procesrelaterede risici
og menneskelige fejl.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling kan i
medfer af artikel 9, stk. 3, besta i at have utilstreekkelige it-lgsninger og it-
processer, der ikke lever op til proportionalitetsprincippet i artikel 4, i
DORA-forordningen og de i artikel 9, stk. 3, fastsatte krav.

Det folger af artikel 9, stk. 4, at en finansiel enhed som led i deres it-
risikostyring skal udvikle og dokumentere en informationspolitik, der
fastleegger regler for beskyttelse af tilgeengeligheden, autenticiteten,
integriteten og fortroligheden af data, informationsaktiver og it-aktiver,
herunder deres kunders, hvis det er relevant, jf. litra a. Desuden skal en
finansiel enhed falge en risikobaseret tilgang ved at indfere en forsvarlig
forvaltningsstruktur for netveerk og infrastrukturer ved anvendelse af
passende teknikker, metoder og protokoller, der kan omfatte gennemfarelse
af automatiske mekanismer til isolering af de bergrte informationsaktiver i
tilfelde af cyberangreb, jf. litra b. Artikel 9, stk. 4, litra c, fastsetter ogsa at
en finansiel enhed skal gennemfare politikker, der begrenser den fysiske
eller logiske adgang til informationsaktiver og it-aktiver udelukkende til,
hvad der er pakraevet for legitime og godkendte funktioner og aktiviteter, og
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med henblik herpa indfare en reekke politikker, procedurer og kontroller, der
vedrgrer adgangsrettigheder og sikrer forsvarlig forvaltning heraf.

Desuden skal den finansielle enhed gennemfare politikker og protokoller
for staerke autentificeringsmekanismer pa grundlag af relevante standarder
og s&rlige kontrolsystemer og beskyttelsesforanstaltninger  for
krypteringsnggler, hvorigennem data krypteres baseret pa resultaterne fra
godkendt dataklassificering og godkendte it-risikovurderingsprocesser, |f.
litra d. Samt gennemfere dokumenterede politikker, procedurer og
kontroller for styring af it-eendringer, herunder endringer af software,
hardware, firmwarekomponenter, systemer eller sikkerhedsparametre, som
er baseret pa en risikovurderingstilgang og er en integreret del af den
finansielle enheds samlede andringsstyringsproces, for at sikre, at alle
endringer af it-systemer registreres, testes, vurderes, godkendes,
gennemfares og efterpraves pa en kontrolleret made, jf. litra e. Slutteligt
anfarer artikel 9, stk. 4, litra f, at en finansiel enhed skal sgrge for, at der
indfgres passende og omfattende dokumenterede politikker for
programrettelser og opdateringer.

Med henblik pa farste afsnit, litra b, udformer de finansielle enheder
infrastrukturen for netverkstilslutning pa en sadan made, at den kan
afbrydes eller segmenteres gjeblikkeligt for at minimere og forhindre
afsmitning, navnlig i forbindelse med indbyrdes forbundne finansielle
processer. Med henblik pa ferste afsnit, litra e€), skal it-
endringsstyringsprocessen godkendes pa passende ledelsesniveauer og
omfatte specifikke protokoller.

Ansvarssubjektet for overtreedelse af bestemmelsen er en finansiel enhed.
Den strafbare handling bestar eksempelvis i, at der ikke forelegger en
tilstreekkelig it-sikkerhedspolitik hos den finansielle enhed til at sikre
beskyttelsen af deres kunders data. Den strafbare handling kan desuden ogsa
besta i, at dokumenterede politikker, procedurer og kontroller for styring af
it-eendringer, ~ herunder  @&ndringer  af  software,  hardware,
firmwarekomponenter, systemer eller sikkerhedsparametre, som er baseret
pa en risikovurderingstilgang og er en integreret del af den finansielle
enheds samlede a&ndringsstyringsproces, for at sikre, at alle endringer af it-
systemer registreres, testes, vurderes, godkendes, gennemfagres og
efterprgves pa en kontrolleret made, ikke er blevet godkendt pa passende
ledelsesniveau.

Artikel 10, stk. 1-4, i DORA-forordningen omhandler detektion af anormale
aktiviteter.
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Det falger af artikel 10, stk. 1, at en finansiel enhed skal indfere mekanismer
til omgaende detektion af anormale aktiviteter i overensstemmelse med
artikel 17, herunder problemer med it-netveerkets ydeevne og it-relaterede
haendelser, og til identifikation af potentielt veaesentlige single points of
failure. Artikel 17 omhandler proces for styring af it-relaterede handelser.

Ansvarssubjektet er den finansielle enhed. En overtraedelse af artikel 10, stk.
1, kan bestd i at der i den finansielle enhed ikke bliver opdaget anormale
aktiviteter, idet enheden ikke har indfagrt en mekaniske til detektion af disse.

Artikel 10, stk. 2, fastseetter krav til den finansielle enheds mekanismer. I
medfar af artikel 10, stk. 2, skal de omtalte mekanismer i stk. 1, anvende
flere kontrollag, fastlegge varslingsterskler og -kriterier, som skal udlgse
0g igangseette indsatsforanstaltninger mod it-relaterede haendelser, herunder
automatiske varslingsmekanismer for det relevante personale, som har
ansvar for indsatsen mod it-relaterede handelser.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling bestar i at
have utilstreekkelige mekanismer der ikke lever op til de af artikel 10, stk.
2, fastsatte krav.

Videre fremgar det af artikel 10, stk. 3, at finansielle enheder skal afsette
tilstraekkelige ressourcer og kapaciteter til overvagning af brugeraktiviteter,
forekomsten af it-anomalier og it-relaterede handelser, navnlig
cyberangreb.

Ansvarssubjektet er den finansielle enhed. Den strafbare handling bestar
eksempelvis i, ikke at have afsat ressourcer til overvagning af
brugeraktiviteter.

Til slut fremgdr det af artikel 10, stk. 4, at udbydere af
dataindberetningstjenester indfgrer desuden systemer, som effektivt kan
kontrollere, om handelsindberetningerne er fuldstendige, identificere
udeladelser og abenbare fejl og anmode om fornyet fremsendelse af disse
indberetninger.

Ansvarssubjektet for overtreedelse af bestemmelsen er en finansiel enhed.
Den strafbare handling bestar eksempelvis i, at der ikke er indfart et system
som kan identificere abenbare fejl.

Artikel 11 i DORA-forordningen omhandler indsats og genopretning at it.
Artikel 11, stk. 1, fastsaetter, at en finansiel enhed skal indfgre en omfattende
politik for it-driftsstabilitet. Politikken skal vaere baseret pa de krav til
identifikation, der er fastsat i artikel 8 i DORA-forordningen. | henhold til
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artikel 8, stk. 1, skal en finansiel enhed f.eks. foretage en identifikation,
Klassificering og tilstreekkelig dokumentering af alle it-understattende
forretningsfunktioner, roller, ansvarsomrader, informationsaktiviteter og it-
aktiver, der understgtter disse funktioner, samt deres roller og
afhaengigheder med hensyn til it-risici.

Ansvarssubjektet for overtreedelse af artikel 11, stk. 1, er den finansielle
enhed. Den strafbare handling kan enten besta i ikke at have indfert nogen
politik for it-driftsstabilitet, eller at have indfart en politik, der ikke
omhandler alle it-understgttende forretningsfunktioner.

I medfer af artikel 11, stk. 2, skal en finansiel enhed gennemfare politikken
for it-driftsstabilitet ved hjeelp af serlige veldokumenterede ordninger,
planer, procedurer og mekanismer, der skal tage sigte pa en rakke forhold,
der er oplistet i stk. 2, litra a - e. En af disse forhold er eksempelvis at sikre,
at en finansiel enheds kritisk