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Forord

Skatteministeriets Koncernrevision (SKR) har, jeevnfgr orienteringsbrev af 28. april
2016, revideret omradet "A.18 Overensstemmelse” fra ISO 27001:2013. Den
udfarte revision er en del af den samlede revision for 2016.

Rapporten har veeret fremsendt i udkast til de reviderede enheder med henblik pa
at sikre, at SKR og de reviderede enheder har en ensartet opfattelse af de
observerede forhold. SKAT har efterfglgende udarbejdet handleplaner.

Rapporten indeholder en samlet konklusion omfattende det reviderede omrade. |
konklusionsafsnittet redegar vi for de observationer, som konklusionen i det
veesentligste er baseret pa. Konklusionsafsnittet indeholder SKRs bedemmelse af
det reviderede omrade samt en beskrivelse af grundlaget for bedgmmelsen. Det
vil derfor almindeligvis veere tilstraekkeligt at laese selve rapporten. Safremt der
gnskes uddybning og detaljering, henvises der til bilagene.

Rapportens bilag 1 indeholder en systematisk fremstilling af de observationer, som
den udferte revision har givet anledning til. Bilaget indeholder tillige en vurdering
af de tilknyttede risici samt SKRs forslag til anbefalinger, der kan formindske de
vurderede risici. Med udgangspunkt i risikovurderingerne har SKAT udarbejdet
handleplaner med henblik pa at formindske de vurderede risici. SKRs anbefalinger
har vaeret anvendt som inspiration ved udarbejdelse af handleplaner. Vi vil labende
vurdere implementeringen af SKATs handleplaner.

Rapportens bilag 2 indeholder en beskrivelse af de prioriteringer, der er anvendt
ved klassifikationen af de enkelte observationer. Bilaget indeholder herudover en
beskrivelse af koblingen mellem observationernes prioriteringer og den samlede
overordnede konklusion.

Kgbenhavn, den 7. februar 2017

Kurt Wagner Annette Kirstine Skov Pedersen
Revisionschef Manager
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1. Formal

Formalet med revisionen er at undersage, hvorvidt SKAT har etableret procedurer
og kontroller, som er med til at forhindre overtreedelse af lov-, myndigheds- eller
kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav samt om
Informationssikkerhed er implementeret og drives i overensstemmelse med
organisationens politikker og procedurer.

2. Omfang

Revisionen er udfert i perioden april til august 2016 med udgangspunkt i 1ISO
standarden 27001 og har omfattet emnet "A.18 Overensstemmelse” med fglgende
hovedomrader:

o A.18.1 Overensstemmelse med lov- og kontraktkrav, hvor det undersages,
om etablerede kontroller forhindrer overtreedelse af lov-, myndigheds- eller
kontraktkrav i relation til informationssikkerhed og andre sikkerhedskrav.

e A.18.2 Gennemgang af informationssikkerhed, hvor det undersagges, om
etablerede kontroller medvirker til at sikre, at informationssikkerhed er
implementeret og drives i overensstemmelse med organisationens politikker
og procedurer.

Lov-, myndigheds- og kontraktkrav i relation til informationssikkerhed er omfattet
af samme regler og procedurer som gvrige lov-, myndigheds- og kontraktkrav i
SKAT. | forbindelse med revisionen anvendes nedenstaende model, som opdeler
processen i en reekke funktionsomrader. Vi har i forbindelse med neaervaerende
revision revideret omradet "Rammevilkar for funktionsomraderne”.

Rammevilkar for funktionsomraderne

Datafangst |

Kvittering |

| Registering |

Opgaorelse |

Bogfaring |

Opkraevning |

Betaling |

Inddrivelse |

Regnskabsafleggelse |
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ISO 27001 standarden for informationssikkerhed har veeret obligatorisk for
statslige myndigheder siden starten af 2014, som besluttet i Finansministeriets
plan "Enkel administration i staten”, og skulle veere implementeret primo 2016.
Departementet er bekendt med, at SKATs implementering af ISO 27001 farst vil
veaere gennemfoart ved udgangen af 2016 (j.nr. 15-1528730).

Revisionen er udfgrt af Klaus Friis Myssen og Annette Kirstine Skov Pedersen i
henhold til geeldende revisionsstandarder. Revisionen er gennemfgrt ved
interviews og stikprgvevis gennemgang af foreliggende materiale.

Ved revisionen har vi interviewet medarbejdere fra felgende kontorer i SKAT: HR

og Stab, Forretningsprocesser, Styring og Analyse, Fonde & Koncerner Jst samt
Informationssikkerhed.

3. Konklusion

Det er vores vurdering, at der i mindre omfang er behov for andringer i de
reviderede processer i relation til omradet "A.18. Overensstemmelse”.

Denne vurdering baserer vi pa falgende forhold:

o Der er udarbejdet en lovkoordineringsproces deekkende implementering af al
ny lovgivning, herunder lovgivning relateret til informationssikkerhed, men
processen er ikke kendt i tilstraekkelig omfang blandt interessenterne.

e Skabelonen ”“Standard for implementering” udfyldes ikke ensartet og
fuldsteendigt, og derved vises fremdriften af implementeringen af de enkelte
lovforslag ikke.

e Der mangler en formel lovkoordinering i flere fagkontorer.

e Styresignalet, som vi har gennemgaet, overholdt ikke de vejledende milepaele
som beskrevet i procesbeskrivelsen.

e Kontoret for Informationssikkerhed har udarbejdet relevante handbgger og
standarder, men der mangler fortsat et kendskab til, forstdelse for og
efterlevelse af sikkerhedskravene i SKAT.

Disse forhold gger risikoen for overtraedelse af geeldende lov-, myndighedskrav og
kontraktkrav.

Vi har udarbejdet et antal anbefalinger til styrkelse af de enkelte hovedomrader.
Samtlige anbefalinger fremgar af bilag 1.

Vi har prioriteret de observerede forhold saledes:
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Nr. Revisionsemne . Pgo. . P'io' | alt

A.18.1 Overensstemmelse med lov- og kontraktkrav

A18.1.1 Identifikation af geeldende lovgivning og kontraktkrav 0 6 2 0 8

A.18.1.2 Immaterielle rettigheder 0 1 0 0 1

A.18.1.3 Beskyttelse af registreringer 0 0 0 1 1

A.18.14 Privatlivets fred og beskyttelse af personoplysninger 0 0 0 1 1

A.18.15 Regulering af kryptografi (ej relevant)

A.18.2 Gennemgang af informationssikkerhed

A.18.2.1 Uafhaengig gennemgang af informationssikkerhed 0 0 0 1 1

A.18.2.2 |Overensstemmelse med sikkerhedspolitikker og- 0 1 0 0 1
standarder

A.18.2.3 Undersggelse af teknisk overensstemmelse 0 0 0 1 1
1 alt 0 8 2 4 14

Prioriteterne skal ses i forhold til det reviderede omrade og er neermere defineret i bilag 2.

Vi har modtaget handleplaner fra de reviderede direktgromrader for nogle af
observationerne. Det er vores vurdering, at implementeringen af de udarbejdede
handleplaner vil medvirke til en reduktion af de vurderede risici.

For tre observationer er der ikke udarbejdet handleplaner. Intern revision har indsat
en tidsfrist for opfglgning pa disse.
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Bilag 1: Observationer, risici og anbefalinger

lovkoordineringsprocessen med
medarbejdere fra "GPS-kontoret” under
"Styring & Analyse” og fra kontoret
"Afgifter & Lovkoordinering” under
*Jura”. Vi har faet oplyst, at
retningslinjerne er under ajourfering.

Vi har ved gennemgangen konstateret,
at retningslinjerne ikke er strukturerede,
sa roller, ansvar og opgaver fremgar
klart.

Vi har ved interview med medarbejderne
i ovennasvnte kontorer konstateret, at
der ikke i tilstreekkelig omfang er
kendskab til den formelle
lovkoordineringsproces.

lovkoordineringsproces gger
risikoen for, at processen ikke
kendes i tilstreekkelig omfang af
relevante medarbejdere, hvilket
kan medfgre manglende
efterlevelse af lov- og
kontraktkrav.

Nr. Observationer Risici Anbefalinger
A.18.1 |Kontrolmal: Overensstemmelse med lov- og kontraktkrav
A.18.1.1 ||dentifikation af gaeldende lovgivning og kontraktkrav
A.18.1.1.1|| ovkoordineringsprocessen Manglende klar definition af roller, |Vi anbefaler, at kontorerne for "Afgifter &
e Vi har gennemgaet retningslinjer for ansvar og opgaver i den formelle  |Lovkoordinering” og "GPS” udarbejder en

samlet og formelt godkendt proces for de
dele af lovkoordineringsprocessen, som

indeholder snitflader mellem de to kontorer.

Den samlede proces bgr indeholde
procesflowdiagrammer, med angivelse af
roller, ansvar og opgaver. Endvidere bgr
relevante kontroller fremga af
procesbeskrivelsen.

Handleplan

Afgifter & Lovkoordinering vil indga i et samarbejde med Forretningsdata & Analyse med henblik pa udarbejdelse af en samlet
lovkoordineringsproces, som indeholder klare snitflader imellem de to kontorer, bade med hensyn til roller, ansvar og opgaver. Processen vil

endvidere indeholde et kontrolelement.

Kontaktperson og tidsfrist
Kristina Stenbaek (Forretningsdata & Analyse)
1) Tidsfrist: 1. juni 2017
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Anvendte skabeloner i
lovkoordineringsprocessen

| forbindelse med andringer i
lovgivningen anvendes skabelonerne
"Haringssvar fra forretningsomraderne”
og "Standard for implementering” i
lovkoordineringsprocessen i "Afgifter &
Lovkoordinering”.

Vi har konstateret, at begge skabeloner
kraever angivelse af oplysninger om
forventede omkostningsskgn fordelt pa
fremtidige ar.

Vi anbefaler, at afdelingerne for "Afgifter og
Lovkoordinering” samt "GPS-kontoret”, (der
udarbejder proces for god processtyring
(GPS), gennemgar af de anvendte
skabeloner for at sikre, at redundante
informationer ikke forekommer.

A.18.1.1.3

Prio. 2

Kontrolbeskrivelser i processen for God
Processtyring (GPS)

"GPS-kontoret” varetager bl.a. opgaven
med at udarbejde en proces for god
processtyring (GPS). Processen skal
skabe overblik over de tiltag, der skal
gennemfgres for at sikre korrekt
implementering af nye love,
lovaendringer og bekendtgarelser.

"GPS-kontoret” har udarbejdet
vejledninger og procesdiagrammer for
implementering af love og
bekendtggrelser, som ogsa indeholder
relevante kontroller.

Vi har gennemgaet kontrolbeskrivelserne
og konstateret, at der mangler en
stillingtagen til:

e Hpyvilke risiko kontrollen skal afdeekke.
¢ Dokumentation for udfarelse.

Manglende tilstreekkelige
kontrolbeskrivelser medfarer
risiko for, at kontrollen ikke
udfgres ensartet og tilstraekkeligt
systematisk.

Vi anbefaler, at kontrolbeskrivelserne
suppleres med information om, hvilken
risiko kontrollen skal afdeekke og hvordan
udfgrelse af kontrollen dokumenteres.

Bemarkninger
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SKAT kan ikke tilslutte sig observationen. Det fremgar af proceskortlagningen for standard for implementering af love og bekendtggrelser, at
kontrollen varetages af end-to-end koordinatoren, og at kontrollen foretages manedligt.
Proceskortlaegningen er en del af materialet, som er tilsendt Skatteministeriets Koncernrevision i Igbet af revisionen.

Kontaktperson
Kenn Kammeyer Christiansen (GPS, Forretningsdata og analyse)

Intern revision:

SKAT har ikke udarbejdet handleplan.

Intern revision anser ovenstaende for at vaere en accept af risikoen og vil falge op herpa.
Frist for implementering fastsat til: 7. februar 2017

A.18.1.1.4

Prio. 2

Processen for implementering Manglende involvering af bergrte | Vi anbefaler, at det i forbindelse med

Vi har faet oplyst, at kontoret for "Afgifter |forretningsomrader gger risikoen | vedtagelse af en lov kontrolleres, at alle
og Lovkoordinering” iveerksaetter for, at ikke alle relevante aktareri |relevante interessenter orienteres. Til brug
processen for implementering, nar en lov | SKAT bliver orienteret om den herfor kan fx dokumentet "Standard for

er vedtaget i Folketinget. | henhold til igangveerende implementering af  |implementering” benyttes, da denne
denne proces fremsendes en mail til de | NY lovgivning. Herved kan skabelon kan indeholde flere relevante
forretningsomrader, som har afgivet processen for implementeringen  |interessenter end de afdelinger, der har haft
heringssvar, men ikke til de aktgrer, som |af lovforsiaget blive forsinket eller | forslaget til hering.

bliver berart af implementeringen, og lovforslaget implementeres ikke i

som er anfgrt i dokumentet "Standard for |alle relevante omrader i SKAT.

implementering".

Handleplan

Kundeservice vil i forbindelse med punkt. A.18.1.1.6 give ansvaret til ngglepersoner i Kundeservices interne lovhgringsproces, som vil patage sig
opgaven med at videresende orienteringsmailen fra Jura til relevante hgringsparter. Disse ngglepersoner vil veere placeret i Ledelsessekretariatet i
Kundeservice.

Kontaktperson og tidsfrist
Lars Tjeerby Rasmussen (Ledelsessekretariat i Kundeservice)
Tidsfrist: 1. april 2017

A.18.1.1.5

Prio. 2

Anvendelse af skabelonen "Standard for |Manglende eller mangelfuld Vi anbefaler, at det praeciseres overfor E2E-
implementering” udfyldelse af skabelonen gger koordinatorne, at vejledningen pa omradet
Vi har faet oplyst, at skabelonen lgbende |fisikoen for, at fremdriften i skal falges, og at skabelonen Igbende skal
skal udfyldes af en af de ansvarlige, fx ~ |implementeringen af de enkelte | udfyldes.

lovforslag ikke kendes, og at
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en procesejer, og kontrolleres i henhold
til GPS-processen af en udpeget "End-

to-End koordinator” (E2E) i forbindelse

med fremdrift i implementeringen.

Vi har gennemgaet skabelonen og
vurderer, at denne i al vaesentlighed er
designet pa en hensigtsmaessig made til
at vise fremdriften i de enkelte
implementeringer.

Vi har udtaget en stikprove pa 12
udfyldte skabeloner og efterpragvet, om
dokumentet udfyldes i
overensstemmelse med vejledningen og
om man kan se status pa
implementeringen.

Gennemgangen har vist, at:

e 8 ud af 12 mangler angivelse af en
personlig E2E,

o Der i samtlige dokumenter er
identificeret tomme statusfelter,

e 8 ud af 12 mangler angivelse af den
samlede status pa
implementeringsaktiviteterne

e 2 ud af 12 mangler angivelse af
omkostningskan

Endvidere fremgar det ikke, om E2E
labende fglger op som forventet.
Revisionen er opmaerksom pa, at
stikprgven er taget pa et tidspunkt, hvor

processen ikke var feerdigimplementeret.

lovforslaget derfor ikke
implementeres som forventet.

Endvidere anbefaler vi, at standarden
suppleres med et *felt”, hvori E2E kan
angive sine status bemeerkninger, hvilket

samtidig synligger, at E2E har fulgt op som

forventet.

Handleplan

Forretningsdata & Analyse vil revidere ”"Standard for implementering”, samt kvalitetssikre alle procesdiagrammer og vejledninger herefter. Det
vurderes, at dette arbejde bgr feerdigggres sidelabende med ovenstaende afklaring af end-to-end koordinatorernes mandat og rolle i SKAT.
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Kontaktperson og tidsfrist
Kontaktperson: Kenn Kammeyer Christiansen (GPS, Forretningsdata & analyse)
Tidsfrist: 1. maj 2017.

A.18.1.1.6 | Manglende lovkoordinering i kontorer, Manglende lovkoordinering i de Vi anbefaler, at afdelingen for
. der afgiver hgringssvar enkelte fagkontorer gger risikoen |Lovkoordinering tager initiativ til, at

Prio. 2 Vi har faet oplyst, at afdelingen for for, at der ikke gives svar af rette  |forretningsomradet "Kundeservice”, i lighed
"Afgifter og Lovkoordinering” ikke altid kvalitet og til tiden i forbindelse med "Indsats”, etablerer en intern
modtager haringssvar til rette tid og i med det lovforberedende arbejde. |lovkoordineringsproces, hvor et antal
rette kvalitet fra de kontorer eller medarbejdere far ansvaret for at koordinere
afdelinger, som har modtaget hgringsmateriale internti
hgringsmateriale til gennemgang. forretningsomradet. Udveksling af

hgringsmateriale bgr endvidere ske via

Det er endvidere oplyst, at der altid "fzellespostkasser”.

modtages haringssvar fra
forretningsomradet "Indsats", hvilket
skyldes, at Indsats har en intern
"lovkoordineringsproces" bestaende af et
antal medarbejdere, som har ansvar for
videreformidling af lovkoordineringen i
dette fagkontor.

Handleplan

Ledelsessekretariatet i Kundeservice tager initiativ til, at der i Kundeservice - i lighed med i forretningsomradet Indsats - etableres en intern
lovkoordineringsproces, hvor et antal medarbejdere far ansvaret for at koordinere hgringsmateriale internt i forretningsomradet. Den koordinerende
hgringsfunktion placeres i Ledelsessekretariatet i Kundeservice.

Kontaktperson og tidsfrist
Kontaktperson: Lars Tjeerby Rasmussen (Ledelsessekretariatet i Kundeservice)
Tidsfrist: 1. april 2017

/Zndret lovforslag Vi anbefaler, at lovkoordineringsprocessen
Vi har faet oplyst, at den nuvaerende tilretteleegges saledes, at relevante

proces for lovkoordinering ikke sikrer, at interessenter fra Standard for o
lovforslag, som har veeret til hering og implementering, i starst mulig omfang, far
efterfglgende er andret, bliver sendt kendskab til loveendringer, ogsa efter de har
rundt til ny hering/vurdering. veeret sendt til haring.
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A.18.1.1.8

Prio. 2

Styresignal i hering

Vi har gennemgaet processen for
Styresignaler. | processen er indarbejdet
en reekke milepaele, herunder skal
styresignaler udsendes i hgring hos
bade interne og eksterne interessenter
inden 80 dage og styresignalet skal veere
offentliggjort inden 120 dage efter, at
beslutning om styresignal er truffet/dom
er afsagt. Vi har udvalgt Hgjesteretsdom
af 27. maj 2016 Sag 148/215 og set, at
der er udarbejdet udkast til styresignal
vedrgrende andring af praksis som
folge af dommen. Andring af praksis vil
bl.a. bergre udfgrelsen af arbejdet i
afdelingen Fonde og Koncerner Jst.

Vi har af afdelingen Fonde og Koncerner
Jst faet oplyst, at styresignalet ikke har
veeret i hgring hos dem. Vi har ligeledes
konstateret, at den vejledende milepzel
om offentliggarelse af styresignalet inden
120 dage ikke er overholdt.

Manglende overholdelse af
milepzele, herunder udsendelse
af styresignaler i haring hos
relevante fagkontorer gger
risikoen for, at der ikke indhentes
relevant faglig kommentering, og
at styresignalet derved ikke
implementeres som forventet og

inden for den vejledende milepzel.

Vi anbefaler, at de vejledende milepaele i
processen for styresignaler overholdes, og
at enhederne i SKAT hgares tidligst muligt,
sa relevante faglige kommentarer kan
indarbejdes og styresignalet implementeres
uden ungdig forsinkelse.

Bemarkninger

Punktet bgr efter SKATs opfattelse udga af rapporten, da den manglende hgring skyldtes, at der udestod afklaring af styresignalet pa tidspunktet for

revisionen.

Jura har efter revisionen haft en raekke drgftelser med departementet i relation til fortolkningen af dommen sammenholdt med en raekke EU-
forordninger. Herudover har Jura afholdt mgde med Rederiforeningen og den mgdende advokat fra Kammeradvokaten. Kammeradvokaten har

endvidere udarbejdet et notat, hvori en raekke af de spgrgsmal, der blev rejst under sagens behandling for Hgjesteret, belyses naermere. Pa baggrund

heraf sendte Jura den 21. december 2016 et udkast til styresignal i hgring i departementet og vil efter at have indarbejdet departementets
bemarkninger sende styresignalet i savel ekstern som intern hgring. | den forbindelse vil Fonde og koncerner @st ogsa blive hgrt.

SKAT Jura vil fortsat holde fokus pa, at milepalene for styresignaler overholdes, og at procesbeskrivelsen fglges.

Kontaktperson
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Kontaktperson: Rikke Kure Wendel (Afgifter & Lovkoordinering)

Intern revision:

SKAT har ikke udarbejdet handleplan.

Intern revision vil falge op pa processen hos Afgifter & Lovkoordinering og Fonde & Koncerner Jst.
Frist for implementering fastsat til: 1. april 2017

A.18.1.2 | immaterielle rettigheder

A.18.1.2.1| manglende stillingtagen til beskyttelse af Manglende stillingtagen til Vi anbefaler, at handbogen ajourfgres med
. immaterielle rettigheder beskyttelse af immaterielle regler for beskyttelse af immaterielle
Prio.2 |\ .\ . gennemgéet Handbog for ledere, | rettigheder gger risikoen for, at rettigheder i SKAT.
hvor der i afsnit 25 "Styring af disse aktiver ikke beskyttes som
driftssoftware” er henvist til lov om forventet af ledelsen.

ophavsret. SKAT har ikke yderligere
taget stilling til beskyttelse af
immaterielle rettigheder.

Handleplan

Informationssikkerhed vil identificere relevante lovkrav mv. til beskyttelse af immaterielle rettigheder og pa baggrund heraf udarbejde krav
herfor. Kravene vil blive indarbejdet i handbog for ledere.

Kontaktperson og tidsfrist
Kontaktperson: Bo Daugaard (Informationssikkerhed)
Frist: 1. marts 2017

A.18.1.3 Beskyttelse af registreringer

A.18.1.3.1 | v har konstateret, at reglerne for

. klassifikation af registreringer/data

Prio. 4 | fremgar af handbogen for ledere.
Kontoret for informationssikkerhed har
oplyst, at systemejerne i samarbejde
med procesejerne arlige samt i
forbindelse med implementering af nye
systemer tager stilling til klassifikationen
og beskyttelse af registreringer/ data i
systemerne. Vores gennemgang af dette
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omrade har ikke giver anledning til
vaesentlige bemaerkninger.

A.18.1.4

Privatlivets fred og beskyttelse af personoplysninger

A.18.1.4.1

Prio. 4

Vi har konstateret, at Handbog for
medarbejdere beskriver, hvordan
medarbejdere i SKAT skal beskytte
persondata. Handbog for ledere
beskriver, hvordan processer og
systemer i SKAT skal tilretteleegges, sa
de lever op til kravene om at beskytte
persondata. Kontoret for Informations-
sikkerhed har oplyst, at systemejerne i
samarbejde med procesejerne skal tage
stilling til relevant lovgivning med henblik
pa at beskytte personoplysninger og
registreringer. Vores gennemgang af
dette omrade har ikke giver anledning til
vaesentlige bemaerkninger.

A.18.1.5

Regulering af kryptografi

Der er pt. ikke nogen lovgivning, der regulerer kryptografi i Danmark.

Nr.

Observationer

Risici

Anbefalinger

A.18.2

Kontrolmal: Gennemgang af informationssikkerhed

A.18.2.1

Uafhangig gennemgang af Informationssikkerhed

A.18.2.1.1

Prio. 4

Departementet foretager arlige it-tilsyn
med SKAT og deres informationssikker-
hed. Intern Revision udfgrer regel-
maessigt revision, hvor formalet bl.a. er
at undersgge styring og implementering
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af informationssikkerhed i SKAT.
Resultatet af revisionerne rapporteres til
SKATSs ledelse, og observationer og
anbefalinger til forbedringer opsamles af
Kontoret for revisionsopfalgning.

A.18.2.2 |Overensstemmelse med sikkerhedspolitikker og sikkerhedsstandarder

A.18.2.2.1| ydbredelse og kendskab til Manglende kendskab til, Vi anbefaler, at Kontoret for
. sikkerhedskrav forstaelse for og efterlevelse af Informationssikkerhed, som en del af deres
Prio. 2 Vi har ved interview af flere kontorchefer |interne sikkerhedspolitikker og awareness-kampagne, oplyser alle
i SKAT faet oplyst, at de ikke informerer | handbager og andre mellemledere/kontorchefer om, at de som

deres medarbejdere om, at de skal have |Sikkerhedskrav gger risikoen for, |ledere har ansvar for at udbrede og
kendskab til og efterleve handbager og at det faktiske sikkerhedsniveau i |fastholde kendskabet til relevante

politikker, som Kontoret for SKAT er lavere end forventet af handbgger og andre geeldende regelseet,
Informationssikkerhed har udarbejdet. ledelsen. som er relevant for deres virke, herunder
sikkerhedshandbgger.

Vi har ligeledes faet oplyst, at
procesejeruddannelsen, som afholdes i
efteraret, vil indeholde vejledning om
informationssikkerhed.

Bemarkninger
Informationssikkerhed har gennemfgrt en kommunikationskampagne og mener pa den baggrund ikke, at der skal udarbejdes handleplan.

Kommunikationskampagnens formal var, at forage medarbejdernes og ledernes viden om informationssikkerhed. Kommunikationen til
ledere har form af artikler pa et lukket nyhedssite for ledere. Fokus er pa at informere lederne om, at de har ansvar for SKATs regler bliver
efterlevet i deres respektive enheder. Dvs. at de skal sikre sig, at deres medarbejdere kender og efterlever reglerne. Kommunikationen
indeholder ogsa vejledning og tips til, hvordan de griber denne opgave an.

Kontaktperson og tidsfrist
Kontaktperson: Bo Daugaard (Informationssikkerhed)

Intern revision:
Intern revision anser ovenstaende for at veere SKATs handleplan pa omradet.
Frist for implementering fastsat til: 1. februar 2017

A.18.2.3 Undersggelse af teknisk overensstemmelse
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A.18.2.3.1

Prio. 4

Intern Revision udfgrer regelmaessigt
revision, hvor formalet bl.a. er at
undersgge, om informationssystemerne
er i overensstemmelse med
organisationens informationssikker-
hedspolitikker og —standarder og om
kontroller er implementerede.
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Bilag 2: Anvendt skala

Ved udarbejdelsen af konklusionen er felgende skala anvendt:

Intet behov for

Intern Revision har ikke observeret svagheder i de forretningsgange og

procesandringer processer, der understatter det reviderede omrade.

Prioritet 1:  Ingen observationer
Prioritet 2:  Ingen observationer

Behov for proces- Intern Revision har observeret enkelte svagheder i de forretningsgange og
a&ndringer i mindre | processer, der understatter det reviderede omrade.
omfang
Prioritet 1:  Ingen observationer
Prioritet 2: Enkelte observationer
Behov for proces- Intern Revision har observeret flere svagheder i de forretningsgange og

a&ndringer i storre processer, der understgtter det reviderede omrade. Observationerne er

omfang hovedsageligt omfattet af prioritet 1 og 2 med flest observationer i prioritet 2.
Prioritet 1:  Flere observationer
Prioritet 2:  Flest observationer
Behov for Intern Revision har observeret flere svagheder i de forretningsgange og
procesandringer i processer, der understgtter det reviderede omrade. Observationerne er

vasentligt omfang hovedsageligt omfattet af prioritet 1 eller 2 med flest observationer i prioritet 1.

Prioritet 1: Flest observationer
Prioritet 2: Flere observationer

Det skal bemeerkes, at ovenstaende beskrivelse, med hensyn til antal observationer pr.
prioritet, er vejledende i forhold til vores samlede vurdering af konklusionen.

Prioritering af de enkelte observationer:

Prioritet 1:

Prioritet 2:

Hoj Risiko for manglende malopfyldelse:

Veesentlige svagheder i den etablerede forretningsgang/proces. Svaghederne kan
omfatte manglende interne kontroller, uhensigtsmaessig design af interne kontroller,
manglende regnskabsmaessige faciliteter. Som fglge heraf er der en vaesentlig gget
risiko for, at processens formal ikke realiseres. Manglende opfyldelse af processens
formal vil have store konsekvenser for virksomheden. Der bgr snarest muligt
ivaerkseettes foranstaltninger med henblik pa at udbedre de observerede svagheder.

Middel risiko for manglende malopfyldelse:

Svagheder i den etablerede forretningsgang/proces. Svaghederne kan omfatte
manglende interne kontroller, uhensigtsmaessig design af interne kontroller, manglende
regnskabsmaessige faciliteter. Som faglge heraf er der en gget risiko for, at processens
malopfyldelse ikke fuldtud realiseres. Manglende opfyldelse af processens formal vil
have store konsekvenser for virksomheden. Der bgr iveerksaettes foranstaltninger med
henblik pa at udbedre den observerede svaghed.

Prioritet 3: Lille risiko for manglende malopfyldelse:

Ingen svagheder i den etablerede forretningsgang/proces. Som fglge heraf er der ikke
en gget risiko for, at processens formal ikke realiseres. Den reviderede proces kan dog
designes med henblik pa at forbedre eksekveringen af processen. Processen vil dog
vaere omfattet af den risiko, der, uanset styrken af de interne kontroller, altid vil veere il
stede.

Prioritet 4: Lille risiko for manglende malopfyldelse:

Ingen svagheder i den etablerede forretningsgang/proces. Som fglge heraf er der ikke
en gget risiko for, at processens formal ikke realiseres. Processen vil dog veere omfattet
af den risiko, der, uanset styrken af de interne kontroller, altid vil veere til stede.
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