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\2) FORSVARSMINISTERIET

KOMMENTERET HORINGSOVERSIGT
vedrgrende
forslag til lov om andring af lov om Center for Cybersik-
kerhed (Initiativer til styrkelse af cybersikkerheden)

Et udkast til lovforslaget har i perioden fra den 7. januar 2019 til den
4. februar 2019 veeret sendt i hgring hos fglgende myndigheder og
organisationer m.v.:

Advokatrddet, Akademikernes Centralorganisation (AC), Amnesty
International, Dansk Arbejdsgiverforening (DA), Dansk Energi, Dansk
Erhverv, Dansk Industri (DI), Dansk Internet Forum (DIFO), DANSK
IT, Danske Advokater, Danske Rederier, Danske Regioner, Datatilsy-
net, Den Danske Dommerforening, DKCERT, Finans Danmark, Finans-
sektorens Arbejdsgiverforening, Foreningen af Vandveaerker i Dan-
mark, Foreningen Danske Olieberedskabslagre, Funktionzerernes og
Tjenestemaendenes Fzellesrad (FTF), Institut for Menneskerettighe-
der, ISP Sikkerhedsforum, IT-Branchen, IT-Politisk Forening, ITD,
Justitia, KL, Landbrug & Fgdevarer, Landsorganisationen i Danmark
(LO), Ledernes Hovedorganisation, Laegemiddelindustriforeningen
(LIF), Procesindustriens Brancheforening, PROSA, Preaesidenten for
Vestre Landsret, Praesidenten for @stre Landsret, Retspolitisk For-
ening, Rigsombudsmanden i Grgnland, Rigsombudsmanden pa Faerg-
erne, R3det for Digital Sikkerhed, samtlige byretspreesidenter, Sta-
tens IT-projektrad, Teleindustrien (TI) og Tilsynet med Efterretnings-
tjenesterne.

Forsvarsministeriet har modtaget hgringssvar fra:

Advokatrddet, Akademikerne, Amnesty International, Dansk Arbejds-
giverforening (DA), Dansk Energi, Dansk Erhverv, DANSK IT, Dansk
Journalistforbund, Dansk Magisterforening, Danske Medier, Danske
Rederier, Danske Regioner, Danske Vandveerker, DANVA, Datatilsy-
net, Den Danske Dommerforening, DI, DIFO, DR, Energinet, Fagbe-
vagelsens Hovedorganisation, Finans Danmark, Finanssektorens Ar-
bejdsgiverforening, Forsikring og Pension, Faergernes Landsstyre,
Ingenigrforeningen (IDA), Institut for Menneskerettigheder, IT-
Branchen, IT-Politisk Forening, ITD, KL, Kgbenhavns Byret, Lederne,
Laegeforeningen, PROSA, Praesidenten for Vestre Landsret, Praesiden-
ten for @stre Landsret, Retspolitisk Forening, Radet for Digital Sikker-
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hed, Teleindustrien, Tilsynet med Efterretningstjenesterne og Trade-
shift ApS.

Nedenfor er gengivet de vaesentligste punkter i de modtagne hgrings-
svar. Forsvarsministeriets kommentarer til hgringssvarene er angivet
i kursiv.

1. Generelt
Faergernes Landsstyre har ikke bemarkninger til lovforslaget. Praesi-

denten for Vestre Landsret har ikke gnsket at udtale sig om lovforsla-
get.

Dansk Energi, Dansk Erhverv, DANSK IT, Dansk Journalistforbund,
Dansk Magisterforening, Danske Medier, Danske Regioner, Danske
Vandveerker, DANVA, DI, DIFO, DR, Finans Danmark, Finanssekto-
rens Arbejdsgiverforening, Forsikring og Pension, Ingenigrforeningen
(IDA), Institut for Menneskerettigheder, IT-Branchen, ITD, KL, Leder-
ne, Leegeforeningen, Radet for Digital Sikkerhed, Teleindustrien og
Tradeshift anerkender lovforslagets overordnede malsaetning om
styrkelse af cybersikkerheden.

2. Definitioner og terminologi

Datatilsynet henstiller til, at de definitioner i lovforslaget, som tager
udgangspunkt i databeskyttelsesreguleringen - sdsom ”behandling” -
andres, sdledes at de svarer til de definitioner, der fglger af databe-
skyttelsesforordningen. Datatilsynet bemaerker endvidere, at pakke-
data, trafikdata, stationzere data og malware ogsd kan indeholde per-
sonoplysninger, som defineret i databeskyttelsesforordningen og i
den foresldede § 2, stk. 1, nr. 6, i lovforslaget. Tilsynet bemaerker
desuden, at der i lovforslaget sondres skarpt mellem, om oplysnin-
gerne hgrer under enten et af begreberne ”“pakkedata, trafikdata,
stationaere data og malware” eller begrebet "personoplysninger”, selv
om der meget ofte vil vaere et betydeligt sammenfald. Det er efter
Datatilsynets opfattelse vigtigt, at dette preeciseres og direkte frem-
gar af bemaerkningerne til lovforslaget. Datatilsynet finder endvidere,
at det bgr preeciseres, at begrebet sikkerhedshaendelse ogsd omfatter
brud pa persondatasikkerheden.

Efter den geeldende § 8, stk. 3, i lov om Center for Cybersikkerhed,
der ikke foresl8s aendret, er enhver form for behandling af personop-
lysninger i Center for Cybersikkerhed omfattet af lovens kapitel 6.
Ved behandling af data, herunder personoplysninger, hvor der i med-
for af kapitel 4 er sket indgreb omfattet af grundlovens § 72, finder
de seerlige behandlingsregler i kapitel 7 endvidere anvendelse.

Lovens struktur er s8ledes, at reglerne i kapitel 6 geelder for enhver
behandling af personoplysninger, s8ledes som disse defineres i lovens
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§ 2, nr. 4, der foresl8s viderefort uaendret som § 2, nr. 6. Hvis der er
tale om data, herunder personoplysninger, som er tilvejebragt ved
indgreb, der er omfattet af grundlovens § 72, finder de seerligt re-
striktive behandlingsregler i kapitel 7 endvidere anvendelse. Det gael-
der, uanset om data indeholder personoplysninger eller €j.

Forsvarsministeriet vil for god ordens skyld tilfaje i bemeaerkningerne,
at pakkedata, trafikdata, stationeere data og malware kan indeholde
personoplysninger. Forsvarsministeriet vil endvidere praecisere i be-
meerkningerne, at en sikkerhedshaendelse ogs§ vil kunne omfatte
brud p8 persondatasikkerheden.

Teleindustrien anfgrer, at en definition af begrebet “malware” udeluk-
kende bgr indeholde en objektiv, teknisk beskrivelse af, hvad der be-
tragtes som malware, og ikke en kvalificering af, at en "saerligt be-
styrket mistanke” kan medfgre subsumption af data under begrebet.
Teleindustrien mener, at sidstnaevnte vil medfgre uforudsigelighed,
da begrebets definition hermed vil afthaenge af Center for Cybersik-
kerheds subjektive vurdering af de padgaeldende data.

En objektiv og teknisk beskrivelse af malware ville skulle omfatte en
lang raekke forskelligartede typer data i form af typeeksempler p&
kendte angrebsmetoder. Henset til den hastige teknologiske udvikling
er det Forsvarsministeriets opfattelse, at en sddan beskrivelse af,
hvad der aktuelt betragtes som malware, vil veere steerkt uhensigts-
meessig, da der s8 vil veere behov for en loveendring, hver gang an-
grebsaktgrer tager nye typer angrebsveaerktgjer i brug.

I lovforslaget er malware derfor defineret som data, hvor der er saer-
ligt bestyrket mistanke om, at data er anvendt af en angrebsaktor
med det form8l at for§rsage et brud p8 informationssikkerheden.

Det bemeerkes i den forbindelse, at saerligt bestyrket mistanke er det
kriterium, der bl.a. anvendes i retsplejeloven i forbindelse med vare-
teegtsfaengsling efter lovens § 762, stk. 2. Der er sdledes tale om et
meget hgjt mistankekrav.

DANSK IT anbefaler, at begrebet "offentligt tilgeengelig” i § 6 c vedrg-
rende sinkholes andres til “forudsat de er ledige”, da dette efter
DANSK IT’s opfattelse er en mere retvisende betegnelse for, at et
domaene, ip-adresse eller e-mail ikke er ejet af nogen, men kan er-
hverves og anvendes af Center for Cybersikkerhed.

Forsvarsministeriet vil aendre den foresldede § 6 c i overensstemmel-
se med det af DANSK IT anbefalede.
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3. Center for Cybersikkerheds generelle adgang til data

En raekke hgringsparter kritiserer, at Center for Cybersikkerhed med
lovforslaget vil fa adgang til meget store meengder data pa baggrund
af et bredt kriterium om, at adgangen til data kan ske med henblik pa
at understgtte et hgjt informationssikkerhedsniveau i samfundet.

Danske Regioner, IDA og Lzegeforeningen udtrykker bekymring over
Center for Cybersikkerheds adgang til personfglsomme oplysninger.
Legeforeningen mener, at lovforslaget i hgjere grad skal sikre, at
personfglsomme helbredsoplysninger ikke deles blandt personer, der
ikke har patienterne i aktuel behandling.

Dansk Journalistforbund anfgrer endvidere, at der gives mulighed for,
at en efterretningstjeneste kan overvage al kommunikation til, fra og
i en medievirksomhed, hvilket Dansk Journalistforbund anser for pro-
blematisk i forhold til mediernes uafhangighed i almindelighed og i
saerdeleshed muligheden for, at medierne og den enkelte journalist
kan beskytte sine kilder.

Lovforslaget laegger op til, at Center for Cybersikkerhed som led i
centerets opgave med at opdage, analysere og bidrage til at imodegd
it-sikkerhedshaendelser kan behandle data fra myndigheder og virk-
somheder, s8fremt behandlingen kan bidrage til at understgtte et hgjt
informationssikkerhedsniveau i samfundet.

Centerets behandling omfatter imidlertid b8de en maskinel og en ma-
nuel behandling af data.

Der er en forholdsvis bred adgang til at foretage maskinel behandling,
hvilket skyldes, at den maskinelle (og helt automatiserede) scanning
af data, der foretages af centerets alarmenheder, nodvendigvis m&
omfatte al ind- og udg8ende trafik hos en myndighed eller virksom-
hed for at kunne opdage cyberangreb. Kun ved at gennemfgre denne
maskinelle scanning kan det fastsl8s, om der potentielt er sket en it-
sikkerhedshaendelse.

Centerets brede adgang til maskinel behandling af data skal ses i
sammenhang med de restriktive analyseregler i den foresldede § 15,
hvorefter Center for Cybersikkerhed kun i neermere opregnede tilfael-
de mé tilg§ data manuelt. Det folger sdledes af den foresldede § 15,
stk. 1, nr. 2, at manuelle analyser af indholdet af data (pakkedata og
stationaere data) i forbindelse med monitorering alene m& ske, s&-
fremt der er begrundet mistanke om en (it-)sikkerhedshaendelse og
kun i det omfang, det er ngdvendigt for afklaring af forhold vedrgren-
de haendelsen.

Bestemmelsen indebaerer, at Center for Cybersikkerheds analytikere
kun kan tilgd indhold af kommunikation (pakkedata) og ovrige ind-
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holdsdata (stationeere data), hvis det sker som led i centerets arbejde
med it-sikkerhedshaendelser. Det indebeerer, at analytikerne som det
klare udgangspunkt ikke vil kunne tilg§ korrespondance. Kun hvis der
opst8r en begrundet mistanke om, at der er sket en it-sikkerheds-
haendelse - typisk i form af et cyberangreb - kan analytikerne tilg
disse data, og i s8 fald kun de data, som det er nodvendigt at tilg§ for
at analysere selve it-sikkerhedshaendelsen. Analytikernes tilgang til
data logges i Center for Cybersikkerheds systemer, og al tilgang til
personoplysninger er underlagt b8de egenkontrol og Tilsynet med
Efterretningstjenesternes lpbende, uafhangige kontrol.

Dansk Energi henleder opmaerksomheden pa, at installation af sik-
kerhedssoftware pa interne systemer er en saerlig udfordring, nar
virksomheder har kontorer i flere lande, der er fuldt integreret i de
administrative it- og telelgsninger. Finans Danmark efterlyser ogsa,
at lovforslaget forholder sig til problemstillingen, hvor en raekke fi-
nansielle institutter og virksomheder behandler data for ikke-danske
kunder og i den forbindelse skal overholde udenlandske regler og er
underlagt et udenlandsk tilsyn. Forsikring og Pension finder det ogsd
problematisk, at der ikke er taget stilling til situationen, hvor centeret
vil f& adgang til udenlandske data.

Center for Cybersikkerhed kan i relation til virksomheder alene fore-
tage monitorering af data i Danmark. Det afgorende vil s§ledes vare,
om virksomhedens behandling af data finder sted i Danmark eller i
udlandet - ikke om der er tale om oplysninger, der stammer fra
Danmark eller fra udlandet.

4. Pabud om tilslutning til netsikkerhedstjenesten

En lang raekke hgringsparter er generelt kritiske overfor lovforslagets
nye initiativ vedrgrende pabud om tilslutning til Center for Cybersik-
kerheds netsikkerhedstjeneste, herunder isser muligheden for at give
padbud om installation af sikkerhedssoftware pa lokale netvaerk og
enheder.

Som det er anfgrt i lovforslaget, forudseettes det, at pdbud kun an-
vendes meget sjeeldent og kun i yderste konsekvens. Vurderingen er,
at der maksimalt vil blive givet et lavt et-cifret antal pdbud om &ret.

Formdlet med pdbudsordningen er at give Center for Cybersikkerhed
et veerktgj, som kan anvendes i de sjeeldne situationer, hvor f.eks. en
virksomhed er af afgorende vigtighed for Danmarks infrastruktur,
men hvor virksomheden ikke selv gnsker at samarbejde med Center
for Cybersikkerhed. Uden muligheden for pdbud vil det vaere overladt
til denne virksomhed selv at treeffe beslutninger, som kan ggre
virksomheden til det svage led i den danske infrastruktur. Men
rammes en sddan virksomhed af et alvorligt cyberangreb, vil
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konsekvenserne af dette angreb ikke blot ramme virksomheden selv,
men potentielt hele samfundet.

Forsvarsministeriet har noteret sig, at en lang reekke hgringsparter
giver udtryk for en saerlig bekymring over, at p8budsordningen 0gs&
omfatter monitorering via sikkerhedssoftware p8 lokale netvaerk og
enheder. Horingsparterne henviser iseer til, at centeret dermed vil 1§
adgang til virksomhedernes forretningshemmeligheder, ligesom
hgringsparterne henviser til risikoen for, at installation af sikkerheds-
software kan g8 ud over it-systemernes stabilitet. Forsvarsministeriet
vil p8 den baggrund tilpasse lovforslaget, s8ledes at p&buds-
muligheden alene omfatter ekstern monitorering ved hjeelp af alarm-
enheder.

En lang reekke hgringsparter papeger endvidere, at det ikke ud fra
lovforslaget er muligt entydigt at fastsld, om en konkret virksomhed
vil f& et pabud eller ej. Dermed er det sveert for virksomhederne at
vurdere, om de risikerer at fa et pdbud. En raekke hgringsparter
finder sdledes, at begrebet ”saerligt samfundsvigtig karakter” bgr
praeciseres i lovforslaget.

Der er ikke i lovforslaget fastsat objektive kriterier, der ggr det muligt
for en konkret virksomhed entydigt at vurdere, om den vil f§ et
pdbud. Objektive kritierier kan vanskeligt opstilles, da det ikke f.eks.
er antal ansatte, antal kunder, omsaetningens starrelse og tilsvarende
kriterier, der i sig selv viser, om en virksomhed er s§ samfundsvigtig,
at et p§bud kan veere aktuelt.

Et p8bud m§ derfor nodvendigvis baseres p§ et skon, men dette skon
vil skulle udgves indenfor de rammer, der er fastsat i lovforslaget.
Lovforslaget beskriver s8ledes, at kravet er, at en virksomhed eller
myndighed skal veere seerligt samfundsvigtig (og kriterierne herfor
beskrives), samt at den skal have veesentlig betydning for Danmarks
kritiske infrastruktur. Det indebeerer, at langt de feerreste virksom-
heder vil blive omfattet.

Center for Cybersikkerhed skal desuden i videst muligt omfang efter-
leve principperne i forvaltningslovens kapitel 4-6. Det indebaerer
bl.a., at Center for Cybersikkerhed forud for, at centeret treeffer afgo-
relse om at meddele et p8bud, efter principperne i forvaltningslovens
§ 19 i en reekke tilfaelde vil skulle hare den relevante part i sagen
over de faktiske oplysninger, som centeret forventer at leegge vaegt
pé i afgorelsen. Center for Cybersikkerheds afgorelse vil endvidere
skulle indeholde en begrundelse med henvisning til de retsregler, i
henhold til hvilke afggrelsen er truffet. Da afggrelsen til en vis grad vil
bero p§ et administrativt sken, vil begrundelsen tillige skulle angive
de hovedhensyn, der har veeret bestemmende for skgnsudavelsen.
Afggrelsen vil herudover skulle indeholde en redeggrelse for de op-
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lysninger vedrgrende sagens faktiske omsteendigheder, som er tillagt
betydning for afgorelsen, jf. principperne i forvaltningslovens § 24.

Flere hgringsparter anfgrer, at lovforslagets initiativ om fjernelse af
gebyret for tilslutning i sig selv vil veaere tilstraekkeligt til at sikre til-
slutning til netsikkerhedstjenesten, og at det derfor ikke er ngdven-
digt med en pabudsordning.

Forsvarsministeriet er enig i vurderingen af, at en fjernelse af gebyret
for tilslutning vil medfgre, at flere virksomheder vil gnske at blive
tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste. Dette er
0ogs8 baggrunden for, at det - som anfort ovenfor - forventes, at p§-
budsordningen kun vil skulle anvendes et lavt et-cifret antal gange
om &ret.

DANSK IT og IT-Branchen pdpeger, at der alene er almindelig rekurs-
adgang i forhold til pdbud, og at der som minimum bgr veere rekurs
til en uafhangig myndighed. Retspolitisk Forening anbefaler, at der
indfgres et krav om indhentning af retskendelse om tilslutning efter
pdbud, idet det efter foreningens opfattelse er retssikkerhedsmaessigt
utilstraekkeligt at pege pd& administrativ rekurs med efterfglgende
mulighed for domstolsprgvelse, bl.a. set i lyset af, at centerets virk-
somhed ikke er omfattet af forvaltningslovens begrundelseskrav.

DANSK IT og DANVA opfordrer endvidere til, at der bgr vaere en tids-
maessig graense for pdbuddet, sdledes at meddelte pdbud genoverve-
jes efter en periode.

Som neevnt ovenfor vil Center for Cybersikkerheds afggrelse om at
meddele p8bud om tilslutning skulle begrundes. Afggrelsen vil som
led i den almindelige rekursadgang kunne p8klages til Forsvarsmini-
steriet. Det skal endvidere understreges, at afggrelsen vil kunne ind-
bringes for domstolene.

Forsvarsministeriet vil tilpasse lovforslaget, sdledes at det fremgér, at
pdbud om tilslutning skal revurderes mindst hvert halve &r.

Dansk Erhverv bemazerker, at pdbudsordningen vil betyde, at Center
for Cybersikkerhed vil kunne installere aktivt udstyr og software pa
en virksomheds infrastruktur samt kunne palaegge virksomheden at
indrette sin virksomhed efter det. En sddan bestemmelse vil efter
Dansk Erhvervs opfattelse kunne ramme danske virksomheder nega-
tivt, f.eks. hvad angar eksport, internationalt samarbejde og teknolo-
giudvikling. Dansk Energi og IDA henviser ligeledes til, at der ved
pabud kan installeres aktiv software i en virksomhed, og at dette ikke
bgr kunne palaegges en virksomhed.
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Som naevnt ovenfor vil Forsvarsministeriet tilpasse lovforslaget,
sdledes at p8budsmuligheden alene omfatter ekstern monitorering
ved hjeaelp af alarmenheder.

Det skal understreges, at muligheden for at meddele pdbud om til-
slutning alene vil omfatte monitorering via alarmenheder med passiv
funktionalitet. Den aktive funktionalitet, hvor der bl.a. kan ske slet-
ning, blokering og omdannelse af data, vil alene kunne anvendes ef-
ter aftale med den p8geeldende virksomhed eller myndighed.

DANSK IT anfgrer desuden, at lovforslaget bgr forholde sig til, hvor-
dan en virksomhed skal opfylde et pdbud uden at bryde aftalte hem-
meligholdelsesforpligtelser, eller udlevere oplysninger om konfigurati-
on og drift, som virksomheden ikke rader over, da de tilhgrer en leve-
randgr.

Det skal understreges, at Center for Cybersikkerhed alene behandler
tilvejebragte data ud fra et form8/ om at opdage, analysere og bidra-
ge til at imodeg$ it-sikkerhedshaendelser.

Derudover bemeerkes det, at danske myndigheder p8 en rackke om-
r8der har mulighed for at f§ adgang til virksomheders data, enten p&
baggrund af et lovkrav eller efter forudg8ende kendelse. Principielt er
Center for Cybersikkerheds adgang til data ikke anderledes end disse
andre ordninger, dog séledes at rammerne for, hvilke data, som Cen-
ter for Cybersikkerhed kan tilg8, hvordan de skal behandles samt
hvorn8r og til hvem, oplysninger om sikkerhedshaendelser efterfol-
gende kan videregives, er detaljeret reguleret og - for s§ vidt ang8r
personoplysninger — undergivet tilsyn fra et saerligt kontrolorgan.

Dansk Journalistforbund, Danske Medier og DR betoner vigtigheden
af, at medievirksomheder i Danmark ikke under nogen omstaendighe-
der kan tvinges til at underlaegge sig et system, hvorved man uden
retskendelse kan behandle virksomhedernes data, herunder indholdet
af den kommunikation, der transmitteres.

Medier vil ikke kunne meddeles p8bud om tilslutning til netsikker-
hedstjenesten, da de ikke er omfattet at den foresldede § 3, stk. 4.

5. Indgreb omfattet af grundlovens § 72

Flere organisationer, herunder DI, Forsikring og Pension, IDA og KL,
giver udtryk for bekymring over, at Center for Cybersikkerhed kan
behandle data uden retskendelse. Amnesty International finder ikke,
at Forsvarsministeriet leverer en holdbar argumentation for, hvorfor
der ikke kan ske domstolskontrol af centerets indgreb omfattet af
grundlovens § 72. Dansk Energi og DANVA mener, at Center for Cy-
bersikkerheds adgang til data uden retskendelse bgr fordre, at cen-
tret kan godtggre begrundet mistanke, og at indgrebet var ngdven-
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digt. Institut for Menneskerettigheder anbefaler, at der redeggres for,
hvordan usikkerheden ved en sikkerhedshaendelse adskiller sig fra
usikkerheder, nar der i gvrigt foretages indgreb i meddelelseshemme-
ligheden, og henstiller til, at der efterfglgende indhentes en retsken-
delse.

Efter grundlovens § 72 m§ indgreb i meddelelseshemmeligheden ale-
ne ske efter en retskendelse, med mindre der ved lov er fastsat en
saeregen undtagelse.

En s8dan saeregen undtagelse har vaeret geeldende siden 2011, hvor
GovCERT, der senere blev en del af Center for Cybersikkerhed, ved
lov fik hjemmel til at foretage indgreb i meddelelseshemmeligheden
uden retskendelse. Denne hjemmel blev viderefgrt med lov om Cen-
ter for Cybersikkerhed i 2014, og det er samme type hjemmel, som
lovforslaget bygger pé4.

Der er to seerlige karakteristika for Center for Cybersikkerheds moni-
toreringsaktiviteter:

For det fgrste har aktiviteterne primaert en forebyggende karakter.
Det indebeerer, at centeret monitorerer internettrafik og — efter lov-
forslaget — aktivitet p§ lokale enheder. Det sker for at opdage even-
tuelle it-sikkerhedshaendelser, men monitoreringen sker ikke p4 bag-
grund af en konkret mistanke om, at den enkelte myndighed eller
virksomhed er ramt af en it-sikkerhedshaendelse. Formé8let er netop
at vaere p§ forkant, s8ledes at en it-sikkerhedshaendelse opdages (og
gerne stoppes), hvis den indtreeffer. Dermed eksisterer der ikke p&
forh8nd et mistankegrundlag, som vil kunne afproves af en domstol.

For det andet sker der som led i monitoreringen en fuldautomatisk
analyse af store maengder datatrafik. Ogs8 af denne 8rsag vil det ikke
vaere muligt at etablere en ordning, hvor hvert indgreb i meddelel-
seshemmeligheden kreever en kendelse, da det ville forudseette, at
der blev meddelt flere tusinde kendelser i timen.

Advokatrddet anfgrer, at det er retssikkerhedsmaessigt betzenkeligt,
at det udelukkende overlades til Center for Cybersikkerhed at vurde-
re, hvornar centeret kan indsamle oplysninger, uden nogen form for
domstolskontrol. Advokatrddet foreslar, at der som minimum bgr ske
en efterfglgende domstolskontrol.

Som altovervejende hovedregel sker Center for Cybersikkerheds mo-
nitorering pd baggrund af en aftale mellem centeret og den enkelte
myndighed eller virksomhed. I denne aftale fastsaettes omfanget af
monitoreringen naermere, f.eks. hvilke af myndighedens eller virk-
somhedens netveerksforbindelser, som monitoreringen skal omfatte.
Kun i helt seerlige tilfaelde vil monitoreringen fremover kunne ske pa
baggrund af et pdbud.
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Center for Cybersikkerheds mulighed for at tilg8 data er detaljeret
reguleret i lovforslaget. Den foresl8ede § 15 fastseetter sdledes ram-
merne for, hvorn8r centeret m§ fortage automatiserede, maskinelle
analyser af data, og hvorn8r centerets analytikere m& foretage ma-
nuelle analyser af data. Tilsynet med Efterretningstjenesterne kon-
trollerer, at centerets behandling af personoplysninger sker i overens-
stemmelse med disse regler.

Dommerforeningen udtaler, at foreningen forudsaetter, at matte man
via de af lovforslaget omfattede indgreb, som uden retskendelse giver
adgang til trafikdata, pakkedata og nu tillige stationaere data hidrg-
rende fra pc'ere, smartphones, tablets og servere hos myndigheder
og virksomheder, der er tilsluttet (herunder patvunget tilsluttede), jf.
lovudkastets forslag til § 4, komme i besiddelse af oplysninger, som
rejser mistanke om et strafbart forhold, vil sddanne oplysninger ikke
kunne anvendes, medmindre der forholdes i overensstemmelse med
retsplejelovens straffeprocessuelle regler.

Det skal understreges, at Center for Cybersikkerheds form8l med at
foretage indgreb, der er omfattet af grundlovens § 72, udelukkende
er at opdage, analysere og bidrage til at imodegd it-sikkerhedshaen-
delser. Center for Cybersikkerhed behandler alene de tilvejebragte
data med dette formél.

En it-sikkerhedshaendelse vil kunne udggre et strafbart forhold. Efter-
forskningen og strafforfglgningen af strafbare forhold henhgrer imid-
lertid under politiets og anklagemyndighedens kompetence - og vil
skulle ske i overensstemmelse med den regulering, der geelder for
politiet og anklagemyndigheden, ikke med hjemmel i lov om Center
for Cybersikkerhed.

6. Aktivt cyberforsvar

Dansk Energi udtrykker bekymring over aktivt cyberforsvar og anfg-
rer, at det ikke kan afvises, at tredjemand eller tilsluttede virksomhe-
der og myndigheder lider gkonomisk tab, safremt det aktive cyberfor-
svar f.eks. gdelaegger systemer eller blokerer mails. DANVA mener,
at erstatningsansvar ved sikkerhedsbrud forarsaget af Center for Cy-
bersikkerheds udstyr bgr beskrives neermere. Dansk Energi oplyser,
at man forventer, at der gives en kompensation, hvis en virksomhed
lider tab som fglge af Center for Cybersikkerheds installerede udstyr.
KL og DI giver udtryk for tilsvarende overvejelser om erstatningsan-
svar.

Advokatradet opfodrer til en undersggelse af, hvordan det kan af-
hjeelpes at have konsekvenser for borgerne, safremt aktiv sikker-
hedssoftware ved en fejl blokerer en borgers mail til en myndighed.
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DANSK IT anfgrer, at sletning som led i det aktive cyberforsvar bgr
ske efter aftale med myndigheden eller virksomheden, og at det end-
videre bgr anfgres i lovforslaget, at sletningen af personoplysninger
kun bgr ske, hvis det er strengt ngdvendigt for at opretholde et hgijt
sikkerhedsniveau. Teleindustrien anfgrer, at pabud om tilslutning ale-
ne bgr omfatte “passive” elementer.

Leegeforeningen giver udtryk for, at sletning af journaldata vil veere
meget gdeleeggende for patientbehandling.

Efter lovforslaget vil aktivt cyberforsvar udelukkende blive anvendt
efter aftale med den p8geeldende myndighed eller virksomhed. Aktivt
cyberforsvar indg8r sdledes ikke i den foresldede pdbudsordning.

Der vil dermed altid veere en dialog mellem myndigheden eller
virksomheden og Center for Cybersikkerhed, hvor de neermere
rammer for anvendelse af det aktive cyberforsvar kan aftales, her-
under hvilke it-systemer, der skal omfattes af aktivt cyberforsvar,
samt hvordan risikoen for utilsigtede driftsproblemer reduceres til et
niveau, der for begge parter er acceptabelt. Det vil ligeledes vaere
den enkelte myndighed eller virksomhed, der kan tage stilling til, om
aktivt cyberforsvar skal anvendes p§ it-systemer, hvor der er risiko
for, at kommunikation med kunder og borgere pvirkes, og tage
stilling til, hvordan kunder og borgere i givet fald skal orienteres.

Séfremt en handling eller undladelse fra Center for Cybersikkerheds
side resulterer i en skade, der medfgrer et tab for en person eller en
virksomhed, vil et eventuelt erstatningsansvar skulle vurderes efter
de almindelige regler for offentlige myndigheders erstatningsansvar.

7. Sikkerhedstekniske undersggelser

Akademikerne finder det meget bekymrende, at en statslig myndig-
hed skal have mulighed for bl.a. at malrette sikkerhedstekniske un-
dersggelser mod medarbejdere. Akademikerne finder bl.a., at den
foresldede ordning som udgangspunkt vil vaere i strid med grundlovs-
feestede rettigheder og Den Europeziske Menneskerettighedskonven-
tion.

Fagbeveegelsens Hovedorganisation konstaterer, at f.eks. spear-
phishing er reguleret i aftaler om kontrolforanstaltninger pa det stats-
lige, regionale og kommunale omrdde (og ligeledes det private),
hvorefter medarbejdere skal varsles om foranstaltninger, medmindre
formalet med foranstaltningen herved forspildes. Safremt dette er
tilfeeldet, skal medarbejderne orienteres snarest efter iveerksaettelse
af foranstaltninger, og der skal redeggres for, hvorfor der ikke kunne
orienteres pa forhand. DA bemaerker, at det ma antages, at de fore-
byggende sikkerhedstekniske undersggelser er omfattet af de geel-
dende arbejds- og anszettelsesretlige principper. DA henviser i den
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forbindelse til, at DA og LO f.eks. har indgdet en aftale om kontrolfor-
anstaltninger.

Dansk Magisterforening finder det endvidere dybt problematisk, at
der efter organisationens opfattelse kan laegges faelder ud for udvalg-
te medarbejdere, og at det kan fa ansaettelsesretlige konsekvenser
for medarbejdere, hvilket anses som uproportionalt i forhold til lov-
forslagets formal. Lederne udtrykker bekymring for, at ledere skal
medvirke til en situation, hvorefter deres medarbejdere kan miste
deres arbejde. PROSA udtrykker ogsd bekymring og anfgrer samtidig,
at eventuelle sanktioner, hvis der er brud p3 it-sikkerheden, bgr vaere
overfor lederne og ikke medarbejderne, medmindre medarbejderne
handler i ond tro.

Dansk Magisterforening mener endvidere, at det skal praeciseres og
afgreenses, hvorndr og med hvilke midler Center for Cybersikkerhed
har adgang til at iveerksaette forebyggelsesaktiviteter rettet mod
medarbejderne, og at virksomheder og myndigheder som udgangs-
punkt bgr palaagges en orienteringspligt overfor medarbejderne om,
at der iveerksaettes kontrolforanstaltninger.

Advokatradet finder det betaenkeligt, at en offentlig myndighed kan
ggre brug af metoder, hvorefter en medarbejder lokkes til at bryde
en myndigheds eller virksomheds sikkerhedsregler.

Form8let med Center for Cybersikkerheds sikkerhedstekniske under-
sggelser vil ikke vaere at bidrage til, at der kan indledes personalesa-
ger mod medarbejdere, der har udvist mangel p8 sikkerhedsbevidst-
hed. Form8let med undersggelserne er derimod at hgjne det generel-
le sikkerhedsniveau i myndigheden eller virksomheden.

Sikkerhedstekniske undersggelser vil endvidere kun blive gennemfgrt
efter anmodning fra en myndighed eller virksomhed, ligesom under-
sggelserne tilpasses den enkelte myndigheds eller virksomheds behov
og onsker. Det vil vaere op til den pdgeeldende myndighed eller virk-
somhed at sikre, at den sikkerhedstekniske undersggelse, der konkret
aftales med Center for Cybersikkerhed, lever op til eventuelle forplig-
telser, som geelder for myndigheden eller virksomheden, herunder
aftaler om kontrolforanstaltninger, lokalaftaler, lokale it-politikker
oSsV.

Forsvarsministeriet vil p§ baggrund af bemaerkningerne fra horings-
parterne tilpasse lovforslaget, s8ledes at Center for Cybersikkerheds
afrapportering efter sikkerhedstekniske undersggelser for s8 vidt an-
gdr myndighedens eller virksomhedens medarbejdere vil vaere ano-
nymiseret. Oplysninger om identiteten p8 medarbejdere, der f.eks.
har beg8et et sikkerhedsbrud, vil dermed ikke blive udleveret til den
myndighed eller virksomhed, som er genstand for undersggelsen.
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Centerets afrapportering til myndigheder og virksomheder efter en
sikkerhedsteknisk undersggelse vil dermed for s8 vidt angdr myndig-
hedens eller virksomhedens medarbejdere vaere en anonymiseret
gennemgang af centerets observationer. Hvis der konstateres mang-
lende sikkerhedsbevidsthed blandt medarbejderne, vil Center for Cy-
bersikkerhed f.eks. anbefale myndigheden eller virksomheden at
gennemfgre yderligere uddannelse af medarbejderne generelt.

8. Edition

Danske Regioner anser det for retssikkerhedsmaessigt betaenkeligt, at
der i forbindelse med sager om udlevering af oplysninger pd bag-
grund af forudgdende kendelse alene er krav om, at oplysningerne
skal kunne medvirke til at afdeekke sikkerhedshzendelser og ikke en
konkret mistanke om en strafbar lovovertradelse.

Teleindustrien anfgrer, at udbyderne bgr kompenseres for omkost-
ningerne ved at yde Center for Cybersikkerhed bistand i forbindelse
med edition svarende til den omkostningsdeekning, udbyderne ifglge
Teleindustrien har ret til ved politiets indgreb i meddelelseshemme-
ligheden.

Editionsordningen har til form8l at give Center for Cybersikkerhed de
nadvendige oplysninger til, at centeret kan imodegd eller begraense
effekten af en it-sikkerhedshaendelse, f.eks. ved at underrette offeret
for et cyberangreb om en kompromittering af vedkommendes it-
system. Center for Cybersikkerhed undersgger it-sikkerheds-
heaendelser, uanset om der er konkret mistanke om en strafbar lov-
overtraedelse eller ej, og uanset om haendelsen er genstand for efter-
forskning hos politiet eller ej. Det vurderes p8 den baggrund ikke at
vaere hensigtsmeaessigt at indfgre et krav om mistanke om en strafbar
lovovertraedelse, idet det vil hindre centeret i p§ et tidligt tidspunkt at
underrette offeret for en it-sikkerhedshaendelse.

Editionsordningen indebaerer udelukkende, at der skal udleveres op-
lysninger fra udbydernes kundedatabase i form af kontaktoplysninger
p8 den kunde, som er bruger af et bestemt domaenenavn mv. Der er
sdledes ikke tale om, at der skal udleveres loggede oplysninger eller
foretages tekniske foranstaltninger. P4 den baggrund er det For-
svarsministeriets vurdering, at udbydernes omkostninger vil vaere
meget begreensede.

Teleindustrien bemaerker, at organisationen kan stgtte det hensyn,
der med den foresldede § 7 b m.fl. er taget til den, som indgreb ved-
rgrer. Organisationen understreger vaesentligheden af domstolsprg-
velse af indgreb i meddelelseshemmeligheden og privatlivets fred,
herunder at sikre varetagelsen af hensynet til den, udleveringen af
oplysninger vedrgrer. Derfor er forslaget om beskikkelse af advokat
efter Teleindustriens vurdering et sazerdeles hensigtsmaessigt tiltag,

Sagsnr.: 2019/000950
Dok.nr.: 890135

Side 13 af 29



som veaerner positivt om et indgrebssubjekts retssikkerhed. DANSK IT
anbefaler, at advokaten mgder sammen med en it-kyndig.

Preesidenten for Kgbenhavns Byret bemaerker pd byretspraesidenter-
nes vegne, at anklagemyndigheden efter retsplejelovens editionsreg-
ler kan indhente samme type — men ogsa en lang reekke andre - op-
lysninger, og at behandlingen af editionsbegeeringer efter retsplejelo-
ven foregdr uden medvirken af indgrebsadvokat. Henset til den me-
get ngje afgreensning af karakteren af oplysninger, som editionsord-
ningen i lovforslaget omfatter, sammenholdt med, at oplysningerne
skal tjene til at afdeekke en sikkerhedshzendelse, ses der efter by-
retspraesidenternes opfattelse ikke at vaere grundlag for at fravige det
udgangspunkt, som er fastlagt i retsplejeloven, hvorefter der ved
behandlingen af sadanne palaeg ikke medvirker indgrebsadvokat.
Dommerforeningen bemeerker, at foreningen tilslutter sig bemeerk-
ningen om, at bistand af en indgrebsadvokat er uforngden. Praesiden-
ten for @stre Landsret henholder sig i det hele til Dommerforeningens
hgringssvar.

Forsvarsministeriet vil p§ baggrund af de samstemmende bemaerk-
ninger fra byretspreesidenterne, Dommerforeningen og Preesidenten
for Ostre Landsret tilpasse lovforslaget, sdledes at der ikke vil skulle
medvirke indgrebsadvokater ved behandling af editionssager.

Preesidenten for Kgbenhavns Byret bemaerker i gvrigt pd byretsprae-
sidenternes vegne, at editionspdlaegget hviler pd en forudsaetning
om, at man ikke har kendskab til, hvem der er bruger af den pagzel-
dende e-mailkonto, ip-adresse eller domanenavn, hvorfor bestem-
melsen i lovforslagets § 7, stk. 2, ikke forekommer relevant.

Forsvarsministeriet vil p§ baggrund af bemaerkningen fra byretsprae-
sidenterne tilpasse lovforslaget.

9. Slettefrister

Amnesty International finder ikke, at der er en klar begrundelse for,
hvorfor data, der ikke hidrgrer fra en sikkerhedshaendelse, skal kunne
gemmes i tre ar, eller hvorfor videregivet data ikke skal slettes. Am-
nesty International finder desuden, at en generel slettefrist pa fem ar
forekommer at vaere ungdig og ugnskeligt lang.

Institut for Menneskerettigheder anbefaler, at der i lovbemaerknin-
gerne ngje redeggres for, hvorledes det sikres, at en udvidelse af
slettefristen ikke vil fgre til uproportionale indgreb i retten til respekt
for privatliv.

IDA anerkender, at Center for Cybersikkerhed har identificeret et be-
hov for at arkivere data i forbindelse med sikkerhedshzendelser i en
lengere periode end hidtil antaget, men bemeerker, at de ikke kan
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bakke op om en udvidelse af slettefristen, nar centret er underlagt
Forsvarets Efterretningstjeneste, og at det i gvrigt er problematisk, at
slettefristen ikke geelder for andre, nar data er delt. Radet for Digital
Sikkerhed mener ikke, at videregivelse af data bgr fravige slettekrav
for data, hvis formal er opfyldt. R&det anbefaler endvidere, at der
stilles krav om underretning ved sletning, saledes at de aktgrer, til
hvem data er videregivet, underrettes om, at centeret har foretaget
sletning. Teleindustrien finder heller ikke, at der skal gaelde udvidede
slettefrister for videregivet data

Retspolitisk Forening anbefaler, at personoplysninger indeholdt i data
anonymiseres efter et ar, og at fristen for at slette data tilknyttet en
sikkerhedshaendelse nedseettes til tre ar.

Som det fremgdr af afsnit 3.8.2 i de almindelige bemaerkninger til det
fremsatte lovforslag er baggrunden for udvidelsen af opbevaringsfri-
sterne, at de restriktive regler for opbevaring af data knyttet til en it-
sikkerhedsheendelse i en reekke konkrete tilfaelde har vist sig at udgg-
re en betydelig hindring for centerets beskyttelse af samfundsvigtig
infrastruktur. Det foresl8s p8 den baggrund, at slettefristen for data
tilknyttet en sikkerhedshaendelse udvides fra tre til fem 4r.

P& tilsvarende vis er den nuveerende pligt til inden 13 m&neder at
slette data, der ikke er knyttet til en it-sikkerhedshaendelse, uhen-
sigtsmeessig i de tilfeelde, hvor eksempelvis danske myndigheder er
genstand for leengerevarende angrebskampagner. For s vidt ang8r
data, der ikke er tilknyttet en it-sikkerhedshaendelse, foresl8s opbe-
varingsfristen udvidet fra 13 m8neder til tre §r, men kun for data, der
stammer fra myndigheder, som i serlig grad beskaeftiger sig med
udenrigs-, sikkerheds- og forsvarspolitiske forhold, samt virksomhe-
der og organisationer, hvis aktiviteter har seerlig betydning for disse
forhold.

Udvidelsen af slettefristerne er sdledes resultatet af ngje overvejel-
ser, og udvidelsen er begraenset til det, som er ngdvendigt, for at
centeret kan udfgre sine opgaver.

Derudover bemeerkes det, at Center for Cybersikkerhed fortsat i med-
for af det foresldede § 17, stk. 1, er forpligtet til at slette data, ndr
formdlet med behandlingen efter en konkret vurdering er udtemt.

Det fglger af § 17, stk. 5, at slettefristerne i § 17, stk. 1 og 2, ikke
finder anvendelse p§ data, der er videregivet til andre end den myn-
dighed eller virksomhed, hvorfra data hidrgrer. Bestemmelsen er en
viderefgrelse af gaeldende ret, idet undtagelsen fra slettereglerne dog
ikke vil omfatte situationer, hvor videregivelsen alene er sket til den
myndighed eller virksomhed, som data hidrorer fra. I de tilfaelde vil
Center for Cybersikkerhed fortsat skulle slette data efter stk. 1 og 2.
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Uanset at slettereglerne i stk. 1 og 2 ikke finder anvendelse, vil per-
sonoplysninger indeholdt i data fortsat skulle behandles i overens-
stemmelse med den gaeldende § 14, hvorefter indsamlede personop-
lysninger ikke m& opbevares p§ en mdde, der giver mulighed for at
identificere den p8gaeldende person i et laengere tidsrum end det, der
er ngdvendigt af hensyn til de formdl, hvortil oplysningerne behand-
les.

10. Forholdet til den Europaiske Menneskerettighedskonven-
tion og proportionalitetsprincippet

IT-Politisk Forening anfgrer, at der er foretaget en helt utilstraekkelig
og mangelfuld vurdering af, om lovforslaget er foreneligt med Den
Europzeiske Menneskerettighedskonvention.

Institut for Menneskerettigheder anbefaler p@ grund af Center for
Cybersikkerheds organisatoriske placering under Forsvarets Efterret-
ningstjeneste, at der i bemaerkningerne redeggres for centerets ad-
gang til personoplysninger i lyset af den relevante praksis fra Den
Europaeiske Menneskerettighedsdomstol.

Forholdet til Den Europeeiske Menneskerettighedskonvention (EMRK)
er indg8ende beskrevet i afsnit 5 i de almindelige bemaerkninger til
det fremsatte lovforslag. I den forbindelse er der foretaget en neer-
mere vurdering af den foresldede ordning i relation til kravene i EMRK
art. 8, stk. 2. P4 baggrund heraf er det Forsvarsministeriets vurde-
ring, at den foresl8ede ordning samlet set er i overensstemmelse
med EMRK art. 8.

En reekke hgringsparter har anfgrt, at de ikke anser de foresldede
udvidelser af Center for Cybersikkerheds befgjelser for at veere i
overensstemmelse med proportionalitetsprincippet. I den forbindelse
efterlyses en praecisering af, hvordan proportionaliteten konkret sik-
res.

De foresldede udvidelser af Center for Cybersikkerheds befgjelser er
ngje overvejet, herunder i forhold til proportionalitetsprincippet.

Derudover bemeerkes det, at Center for Cybersikkerhed er underlagt
det almindelige forvaltningsretlige proportionalitetsprincip. Det inde-
baerer f.eks., at centeret altid skal benytte den lgsning, der vil virke
mindst indgribende for at opn§ det snskede m4l. Center for Cybersik-
kerhed vil derfor altid indg8 i en dialog med den p8gaeldende myn-
dighed eller virksomhed med henblik p§ at finde den mest hensigts-
maessige og mindst indgribende Ilgsning.
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11. Behandlingen af personoplysninger og forholdet til data-
beskyttelsesforordningen

11.1. Undtagelse fra databeskyttelsesforordningen

Datatilsynet bemaerker, at databeskyttelsesforordningen og databe-
skyttelsesloven ikke finder anvendelse pa den behandling af person-
oplysninger, som udfgres for eller af politiets eller forsvarets efterret-
ningstjenester. Datatilsynet henstiller dog til, at lovforslagets henvis-
ninger til persondataloven aendres, sd der i stedet henvises til de
gaeldende databeskyttelsesretlige regler.

IDA henviser til, at Center for Cybersikkerhed i forbindelse med lov-
forslaget ikke har revideret kapitel 6 vedrgrende handtering af per-
sonoplysninger, som nu fglger den tidligere persondatalov. Dette
laegger efter IDA’s vurdering op til, at centret undtager sig selv fra
GDPR. IDA’s it-panel vurderer, at centret bgr leve op til GDPR, og en
justering anbefales.

Center for Cybersikkerhed er ikke omfattet af databeskyttelsesforord-
ningen og databeskyttelsesloven, da centeret er en del af Forsvarets
Efterretningstjeneste. Lov om Center for Cybersikkerhed indeholder
imidlertid en detaljeret regulering af centerets behandling af person-
oplysninger, som er baseret p§ den tidligere galdende persondatalov.
Uanset at disse bestemmelser indg8r i lov om Center for Cyber-
sikkerhed, vil fortolkningen af bestemmelserne naturligt skulle ske i
overensstemmelse med den mange8rige praksis, som er udviklet for
de tilsvarende bestemmelser i persondataloven.

Folketinget vedtog den 3. maj 2018 lovforslag L 155 om konsekvens-
a&ndringer af lov om Center for Cybersikkerhed som folge af data-
beskyttelsesforordningen og databeskyttelsesloven. Med denne lov-
a&ndring besluttede Folketinget, at geeldende ret i videst muligt
omfang skulle viderefores, s8ledes at lovens bestemmelser om
behandling af personoplysninger fortsat skulle baseres p8 princip-
perne fra persondataloven og ikke tilpasses til databeskyttelses-
forordningen og databeskyttelsesloven.

Forsvarsministeriet finder ikke anledning til at fravige denne ordning,
men det bemaerkes dog, at lov om Center for Cybersikkerhed giver
forsvarsministeren hjemmel til at seette databeskyttelsesforordningen
og databeskyttelsesloven i kraft for udvalgte dele af Center for
Cybersikkerheds aktiviteter. Denne mulighed aendrer lovforslaget ikke
pé.

11.2. Praecisering af dataansvar

Danske Regioner savner preecisering af, hvad den brede adgang for
Center for Cybersikkerhed til data betyder i forhold til anden lovgiv-
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ning, f.eks. i forhold til GDPR, herunder den ansvarskonstruktion, der
med lovforslaget er tiltaenkt. Danske Regioner spgrger, om Center for
Cybersikkerhed kan betragtes som databehandler, selvstaendig data-
ansvarlig eller faelles dataansvarlig.

Datatilsynet henstiller til, at det overvejes og praeciseres, hvem der
er dataansvarlig for de behandlinger af personoplysninger, der sker
som fglge af det aktive og passive cyberforsvar og i forbindelse med
forebyggende sikkerhedstekniske undersggelser. Datatilsynet under-
streger i forlaengelse heraf vigtigheden af, at det er klart, hvem der
er dataansvarlig for de enkelte behandlinger af personoplysninger,
seerligt for de registrerede, som efter de databeskyttelsesretlige reg-
ler har en raekke rettigheder over for de dataansvarlige, men ogsa for
de tilsluttede myndigheder og virksomheder i forhold til deres forplig-
telser efter de databeskyttelsesretlige regler, herunder overholdelse
af de registreredes rettigheder.

Dansk Energi, DANSK IT, DI, Finanssektorens Arbejdsgiverforening
og KL finder, at forholdet til databeskyttelsesforordningen bgr uddy-
bes. DANVA finder det afggrende, at Center for Cybersikkerheds ar-
bejde tager hgjde for databeskyttelsesloven.

Danske Erhverv finder, at tilsluttede myndigheder og virksomheder -
for at leve op til databeskyttelsesforordningens oplysningspligter
overfor de registrerede - skal kunne oplyse, at de indgar i Center for
Cybersikkerheds monitorering. Dansk Erhverv opfordrer derfor For-
svarsministeriet til at udarbejde en standard-informationstekst i for-
hold til databeskyttelsesforordningen, som en tilsluttet virksomhed
kan indeholde i sin personalepolitik i forhold til behandling af person-
data.

Der vil i lovforslaget blive tilfgjet en naermere beskrivelse af dataan-
svaret for de behandlinger af personoplysninger, som sker i for-
bindelse med Center for Cybersikkerheds aktiviteter.

Center for Cybersikkerhed vil endvidere til brug for de tilsluttede
virksomheder og myndigheder udarbejde en standardbeskrivelse af
centerets behandling af personoplysninger.

11.3. Myndigheders og virksomheders ansvar efter databe-
skyttelsesforordningen i relation til tilslutning og videregivel-
se af data til Center for Cybersikkerhed

Datatilsynet finder, at det skal overvejes narmere, om de tilsluttede
myndigheder eller virksomheders behandling i forbindelse med vide-
regivelse af personoplysninger i overensstemmelse med lovforslaget
kan ske inden for rammerne af databeskyttelsesforordningen og da-
tabeskyttelsesloven.
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Forsvarsministeriet vil preecisere lovforslagets bemeaerkninger om
videregivelse af data med henblik p8 at tydeliggore de databeskyt-
telsesretlige hjemler til videregivelse af persondata i forbindelse med,
at myndigheder og virksomheder tilsluttes Center for Cybersikkerheds
netsikkerhedstjeneste eller anmoder om bistand fra centeret.

11.4. Brud p3 persondatasikkerheden

Datatilsynet anfgrer, at Center for Cybersikkerhed vil kunne f& kend-
skab til brud p&@ persondatasikkerheden, som den tilsluttede myndig-
hed eller virksomhed ikke ngdvendigvis selv er bekendt med. Datatil-
synet henleder i den forbindelse opmaerksomheden pa de forpligtel-
ser, den tilsluttede myndighed eller virksomhed har efter databeskyt-
telsesforordningens artikel 33 til at anmelde et brud pa persondata-
sikkerheden uden ungdig forsinkelse og om muligt senest 72 timer
efter, at denne er blevet bekendt med bruddet. Datatilsynet henviser
endvidere til artikel 32 om den dataansvarliges forpligtelse til at sikre
persondatasikkerheden. P& den baggrund forekommer det efter Data-
tilsynets opfattelse uhensigtsmaessigt, at Center for Cybersikkerhed
kan blive bekendt med et brud pa persondatasikkerheden hos en til-
sluttet myndighed eller virksomhed, uden at centeret er forpligtet til
at oplyse den tilsluttede myndighed eller virksomhed herom.

DANSK IT anfgrer, at sletning af personoplysninger som led i det ak-
tive cyberforsvar kan udggre et persondatasikkerhedsbrud. DANSK IT
anbefaler, at lovgiver forholder sig til databeskyttelsesreguleringen,
herunder i forhold til bl.a. anmeldelsespligt og underretning af de
registrerede ved et brud pa persondatasikkerheden.

Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at
opdage, analysere og bidrage til at imgdegd it-sikkerhedshaendelser.
Som led i en it-sikkerhedshaendelse vil der ofte vaere sket et brud p&
persondatasikkerheden.

N38r Center for Cybersikkerhed konstaterer en vaesentlig it-sikker-
hedshaendelse, vil den videre hdndtering at heendelsen ske i taet
samarbejde med den ramte myndighed eller virksomhed. Som det
klare udgangspunkt vil det s8ledes ikke kunne forekomme, at Center
for  Cybersikkerhed er bekendt med en veesentlig it-
sikkerhedshaendelse, der ogs8 indebeerer et brud p8 persondatasik-
kerheden, uden at den tilsluttede myndighed eller virksomhed ogsé
er bekendt hermed - og kan foretage det fornagdne.

Eneste undtagelse hertil er situationer, hvor Center for Cybersikker-
hed ikke kan identificere den myndighed eller virksomhed, der er
ramt af en veesentlig it-sikkerhedshaendelse, samt den typisk korte
periode, hvor centeret samler de ngdvendige oplysninger om en veae-
sentlig it-sikkerhedshaendelse inden den fgrste kontakt til den ramte
myndighed eller virksomhed.
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Det vil dog forekomme, at centeret konstaterer en it-
sikkerhedshaendelse, som o0gs8 er et brud p8 persondatasikkerheden,
men hvor it-sikkerhedsheaendelsens karakter ggr, at centeret ikke fo-
retager sig yderligere — f.eks. fordi der ud fra en it-sikkerhedsmeaessig
synsvinkel er tale om en uveasentlig it-sikkerhedsheendelse. For-
svarsministeriet skal i den forbindelse bemeaerke, at det ikke ligger
inden for Center for Cybersikkerheds opgaver at foretage monitore-
ring med det form8l at opdage eventuelle brud p8 persondatasikker-
heden.

Sker der mod forventning et brud p8 persondatasikkerheden som
folge af en fejl beg8et af Center for Cybersikkerhed, underretter cen-
teret den tilsluttede myndighed eller virksomhed, som derefter kan
foretage sig det forngdne.

12. Datasikkerhed

Danske Regioner udtrykker bekymring for sikkerheden omkring den
ggede datamaengde hos Center for Cybersikkerhed. Advokatradet er
bekymret for den store maengde data, som Center for Cybersikkerhed
vil indsamle med de nye varktgjer og opfordrer til, at det overvejes,
om det er ngdvendigt at indsamle sa store maengder af data, da det
giver mulighed for misbrug. Radet finder det endvidere bemaerkelses-
veerdigt, at der ikke er stgrre fokus pa sikkerhed omkring de indsam-
lede data. PROSA udtrykker en tilsvarende bekymring for, at én myn-
dighed opbevarer s3 mange data og anfgrer, at det bgr overvejes,
hvad der skal ggres, hvis Center for Cybersikkerhed bliver kompro-
mitteret.

DANVA henviser til, at kunde- og selskabsdata er meget vigtige, og at
sikkerheden omkring disse bgr prioriteres hgjt. ITD understreger be-
hovet for fortrolighed omkring forretningstekniske data og betegner
det som helt afggrende, at oplysninger om virksomheders konkurren-
cemaessige forhold beskyttes.

Center for Cybersikkerhed er national it-sikkerhedsmyndighed og
Danmarks kompetencecenter for cybersikkerhed. Centeret er desuden
en del af en efterretningstjeneste og er i sit virke seerdeles fokuseret
pé sikkerhed.

Centerets medarbejdere er desuden sikkerhedsgodkendt p§ meget
hajt niveau og vant til at h8ndtere sensitive og klassificerede oplys-
ninger i overensstemmelse med sikkerhedsbestemmelser mv. End-
videre er centerets it-systemer underlagt seerligt restriktive
sikkerhedskrav, og hertil kommer, at Tilsynet med Efterretnings-
tjenesterne som uafhaengigt kontrolorgan forer tilsyn med, at Center
for Cybersikkerheds behandling af personoplysninger sker i overens-
stemmelse med lovgivningen.
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Finans Danmark bemezerker, at lovforslaget ikke forholder sig til den
situation, hvor Center for Cybersikkerheds systemer pavirker den
tilsluttede virksomheds driftsstabilitet. Finanssektorens Arbejdsgiver-
forening finder, at det er vigtigt at sikre, at de tiltag, centeret gen-
nemfgrer, ikke skader virksomhedernes egne foranstaltninger til sik-
ring af datasikkerheden. Forsikring og Pension udtrykker bekymring
om, hvorvidt centerets anvendte tekniske lgsninger vil kunne aandre
en virksomheds sikkerhedsniveau og eventuelt pavirke systemernes
og infrastrukturens ydeevne. IT-Branchen anbefaler, at virksomhe-
derne ved et pabud om tilslutning far mulighed for selv at vaelge tek-
nologi og udstyr, der benyttes til centerets monitorering. Danske Re-
gioner, DIFO og Forsikring og Pension finder det ikke klart, hvilke
konsekvenser installation af software fra Center for Cybersikkerhed
vil have pd allerede eksisterende it-systemer, og hvad centrets an-
svar er, hvis systemer hos tilsluttede myndigheder pdvirkes af den
installerede software. Den tekniske Igsning vurderes ikke tilstraekke-
ligt beskrevet, og Danske Regioner opfordrer til, at beskrivelsen ud-
dybes i bemarkningerne. Dansk Erhverv og Energinet savner ligele-
des beskrivelse af det tekniske udstyr, der kan installeres, og Energi-
net finder, at Center for Cybersikkerheds udstyr potentielt kan pavir-
ke industrielt udstyr pd@ en negativ made. Energinet naevner i den
forbindelse, at der vil vaere en seerlig risiko ved at anvende sikker-
hedssoftware i lukkede industrielle systemer, da der ved tilslutning
skabes en adgang til internettet med deraf fglgende sikkerhedsrisiko.

DANSK IT finder, at det bgr tydeligggres, hvordan anvendelse af ek-
sempelvis privatejet sikkerhedssoftware handteres med henblik pa at
sikre, at anvendelsen ikke pavirker virksomhedens drift negativt.

Center for Cybersikkerheds monitoreringsudstyr er gennemtestet for
at sikre, at udstyret ikke i sig selv vil indebeere en gget sikkerhedsri-
siko. Center for Cybersikkerhed vil derudover altid i samarbejde med
den enkelte myndighed eller virksomhed forsgge at identificere, hvor-
dan udstyret kan installeres pd den mest hensigtsmaessige méde.

I relation til monitorering via sikkerhedssoftware vil Forsvarsministe-
riet som navnt ovenfor tilpasse lovforslaget, s8ledes at sikkerheds-
software ikke vil vaere omfattet af pdbudsmuligheden. Installation af
sikkerhedssoftware vil dermed altid ske efter aftale med den p8geel-
dende myndighed eller virksomhed, som vil kunne afveje risiciene
ved monitorering med sikkerhedssoftware inden en eventuel tilslut-
ning.

Det bemeerkes i gvrigt, at den softwarelgsning, som vil blive anvendt,
vil variere fra system til system, ligesom den vil vaere under lgbende
udvikling. Forsvarsministeriet finder det p8 den baggrund ikke hen-
sigtsmaessigt, at der pd et omrdde med s§ hastig teknisk udvikling
fastseettes tekniske rammer for softwaren i lovforslaget.
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13. Vidensdeling og dbenhed

Danske Regioner savner en angivelse af centerets muligheder for at
vidensdele i forhold til indsamlede data. Dansk Energi gnsker uddy-
bet, hvordan virksomheder far besked om mindre alvorlige sarbarhe-
der eller trusler, som centeret matte fa kendskab til. Finans Danmark
finder ogsa, at bergrte virksomheder har et krav pa at modtage retti-
dig information om alvorligheden og det potentielle omfang af en
vurderet sikkerhedshaendelse. DANVA og Finans Danmark opfordrer
til vidensdeling og abenhed. DIFO mener, at Center for Cybersikker-
hed skal forpligtes til at dele data med virksomheder og myndigheder
og bistd de tilsluttede myndigheder med den viden, der kommer ud af
overvdgning. DANSK IT og IT-Branchen opfordrer til vidensdeling
med private sikkerhedsfirmaer, hvis Center for Cybersikkerhed ligger
inde med relevant viden. Dansk Energi opfordrer til et teet og tillids-
fuldt samarbejde. DI ser ogsa behov for gget vidensdeling.

Dansk Erhverv opfordrer til at fokusere pad offentlige-private samar-
bejder og naevner, at der er behov for et ligebyrdigt samspil mellem
offentlige og private spillere i et samarbejde, hvor viden gdr begge
veje. Dansk Erhverv finder p& den baggrund, at der er andre mader
at dele viden med centeret pd end at give centeret befgjelser til bl.a.
pabud.

PROSA mener, at der er mangel pa transparens, fordi Center for Cy-
bersikkerhed ligger under en efterretningstjeneste, og PROSA fore-
sldr, at rollen som Danmarks nationale it-sikkerhedsmyndighed og
nationale kompetencecenter bgr ligge under f.eks. Indenrigsministe-
riet, samtidig med, at et center, der beskaeftiger sig med hemmelige,
klassificerede oplysninger, skal blive under Forsvarets Efterretnings-
tjeneste.

Institut for Menneskerettigheder anbefaler, at der i lovforslaget indfg-
res en bestemmelse om betingelserne for videregivelse af data fra
centeret til resten af Forsvarets Efterretningstjeneste, saledes at for-
holdet reguleres pa lovniveau.

Center for Cybersikkerhed har til opgave at understotte et hgjt sik-
kerhedsniveau i den digitale infrastruktur, som samfundsvigtige funk-
tioner er afheengige af. I den forbindelse er en af centerets primeere
opgaver at opdage, analysere og bidrage til at imgdegd it-
sikkerhedshaendelser hos myndigheder og virksomheder, der er be-
skeeftiget med samfundsvigtige funktioner. En stor del af denne fore-
byggende indsats kan kun ske i taet samarbejde og dialog med de
relevante myndigheder og virksomheder. Center for Cybersikkerhed
har derfor allerede i dag stor fokus p8 vidensdeling.

Centeret indg8r s8ledes lpbende i dialog med de enkelte virksomhe-
der og myndigheder om konkrete it-sikkerhedshaendelser. Derudover
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vidensdeler centeret ogs8 mere bredt i forbindelse med centerets
udsendelse af bl.a. varslinger, vejledninger og trusselsvurderinger.
Centeret har endvidere oprettet en rakke interessentfora, herunder
et vidensdelingsnetveerk for decentrale cyber- og informationssikker-
hedsenheder i de samfundskritiske sektorer, samt et strategisk sa-
marbejdsforum for virksomheder og brancheorganisationer.

Center for Cybersikkerhed arbejder lobende p§ at udvikle og forbedre
sin r8dgivnings- og vidensdelingsindsats, og Forsvarsministeriet fin-
der det naturligt, at dette udviklingsarbejde sker i taet dialog med
relevante interessenter.

Forsvarsministeriet vil desuden tage initiativ til, at der bliver oprettet
et offentligt-privat cybersikkerhedsr8d. Form8let med rddet er at kva-
lificere myndighedernes arbejde og styrke det digitale demokrati,
herunder udbredelse af viden om - og forst8else for — de trusler og
muligheder, som digitaliseringen og den nye teknologi medforer. R&-
det vil have deltagelse af Digitaliseringsstyrelsen, Center for Cyber-
sikkerhed og repreesentanter med seerlig it-sikkerhedsmeaessig kom-
petence fra den private sektor, brancheorganisationer, forskningsver-
denen og forbrugersiden.

IT-Politisk Forening bemaerker, at der mangler transparens, idet der
med lovforslaget fjernes mulighed for offentligggrelse af tilsluttede
organisationer.

Det fremg8r af bemaerkningerne til den foresl8ede § 3, stk. 3, at Cen-
ter for Cybersikkerhed regelmeaessigt vil offentliggare, hvor mange
myndigheder og virksomheder, der er tilsluttet netsikkerhedstjene-
sten efter bestemmelsens stk. 2 og 3, samt fordelingen p8 sektorer.

I dag offentligggres der jeevnligt en liste over de myndigheder og
virksomheder, der er tilsluttet, men der har blandt virksomhederne
vaeret en bekymring over, at der dermed offentliggeres oplysninger
om, hvordan den enkelte virksomheds cyberforsvar er indrettet (eller
ikke er indrettet).

14. Konkurrence med private it-sikkerhedsfirmaer

Flere hgringsparter udtrykker bekymring for, at Center for Cybersik-
kerhed vil komme til at konkurrere med private it-sikkerhedsfirmaer,
hvis gebyret for tilslutning til netsikkerhedstjenesten bortfalder og
centerets vaerktgjer udvides med sikkerhedssoftware og forebyggen-
de sikkerhedstekniske undersggelser.

DANSK IT og IT-Branchen mener, at lovforslaget, safremt det vedta-
ges, far betydning for det private marked, idet det vil ggre Center for
Cybersikkerhed i stand til at tilbyde og pabyde ydelser, som i dag
tilbydes af kommercielle aktgrer, og at det vil skabe ulige konkurren-
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ce. Radet for Digital Sikkerhed er af den opfattelse, at lovforslaget vil
have en meget betydelig konkurrenceforvridende effekt.

Teleindustrien opfordrer til, at Center for Cybersikkerhed i videst mu-
ligt omfang skal udbyde opgaverne til private sikkerhedsfirmaer, sa-
ledes at de kan forestd de forebyggende sikkerhedsforanstaltninger
for centeret. Teleindustrien ser ogsa gerne, at Center for Cybersik-
kerhed veelger flere alternative udbydere, sdledes at de tilsluttede
virksomheder kan valge blandt disse udbydere, da der kan vaere ud-
bydere, som af forretningsmaessige grunde ikke kan arbejde internt
hos den tilsluttede virksomhed.

DI stiller sig endvidere uforstdende overfor, at der skal anvendes of-
fentlige ressourcer pa gratis at tilbyde ydelser, som i forvejen tilbydes
pd det private marked, og organisationen mener, at ydelserne er
konkurrenceforvridende.

Som det er understreget i lovforslaget, er det Forsvarsministeriets
vurdering, at lovforslagets nye initiativer ikke vil p8virke det private
marked for it-sikkerhedslgsninger negativt.

Center for Cybersikkerhed har fokus p8 de avancerede cybertrusler,
der typisk kommer fra statslige eller statssponsorerede angrebsakta-
rer. At en myndighed eller virksomhed bliver tilsluttet Center for Cy-
bersikkerheds netsikkerhedstjeneste vil aldrig indebeere, at virksom-
heden s& kan undlade at anvende en “almindelig” it-sikkerhedslgsning
til h8ndtering af de langt hyppigere forekommende “almindelige” cy-
bertrusler. Center for Cybersikkerheds lgsning kan alene supplere
myndighedens eller virksomhedens it-sikkerhedslgsning, aldrig er-
statte den.

I forhold til forebyggende sikkerhedstekniske undersggelser, s§ for-
udseettes det, at de gennemfgres hos myndigheder og virksomheder,
hvor der gor sig seerlige sikkerhedshensyn geeldende, hvorefter de
ikke gnsker at anvende private it-sikkerhedsfirmaer, eller hvor sik-
kerhedsundersggelser hos et mindre antal repraesentative virksomhe-
der kan give et billede af den generelle sikkerhedstilstand i en sam-
fundsvigtig sektor.

15. Bkonomiske konsekvenser

Danske Regioner er positive over for gebyrfrihed, men betegner det
som uklart, hvor mange ekstra ressourcer der kraeves for at installere
og drifte Center for Cybersikkerheds hardware og software. DANVA
Dansk Energi og DI stiller ligeledes spgrgsmalstegn ved, hvilke om-
kostninger virksomhederne forventes at afholde. Danske Rederier er
positive overfor afskaffelsen af gebyr, men bemaerker, at der fortsat
kan veere vaesentlige omkostninger forbundet med at vaere tilsluttet
netsikkerhedstjenesten. Finans Danmark bemezerker, at lovforslaget
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ikke forholder sig til, at tilslutning til Center for Cybersikkerheds net-
sikkerhedstjeneste kan medfgre omkostninger i forbindelse med ek-
sempelvis dekryptering af data eller kompleks systemarkitektur. Tele-
industrien anfgrer, at selv om gebyret bortfalder, vil der fortsat pa-
hvile en virksomhed en potentielt betragtelig omkostning i forhold til
implementering, udrulning og sikring af udstyrets kompatibilitet med
virksomhedens eksisterende udstyr.

Leegeforeningen udtrykker bekymring for meromkostninger for laeger
i almen praksis og speciallaegepraksis og i de virksomheder, der leve-
rer laagesystemer, hvis de bliver anmodet om eller palagt at tilslutte
sig netsikkerhedstjenesten.

Radet for Digital Sikkerhed anferer, at der bgr afssettes en statslig
pulje til finansiering af de ngdvendige tiltag og veaerktgjer hos de en-
kelte organisationer.

Virksomheder og myndigheder, der allerede er tilsluttet Center for
Cybersikkerheds netsikkerhedstjeneste, vil opn§ en besparelse p§
grund af forslaget om, at det lsbende gebyr for tilslutning bortfalder.
For virksomheder eller myndigheder, der efterfolgende tilsluttes cen-
terets netsikkerhedstjeneste, vil der veere begraensede merudgifter i
forhold til udgifter til samarbejde med centeret i forbindelse med cen-
terets installation af hardware og software samt drift og gennemfarel-
se, herunder samarbejde med centeret i forbindelse med h8ndtering
af konkrete sikkerhedsheendelser.

Der henvises i gvrigt til beskrivelsen i afsnit 6 og 7 i de almindelige
bemeerkninger til det fremsatte lovforslag vedrgrende henholdsvis de
gkonomiske konsekvenser og implementeringskonsekvenser for det
offentlige og de gkonomiske og administrative konsekvenser for er-
hvervslivet mv.

16. Sammenhang med sektorstrategier samt anden regulering

Danske Regioner bemaerker, at regionerne har et sektoransvar, der
indebaerer et ansvar for at opretholde sikkerheden omkring borgernes
behandling og sundhedsdata. Dansk Energi gnsker endvidere at fa
klarlagt rollefordelingen mellem Center for Cybersikkerhed, sektoran-
svarlige myndigheder, sektor-CERT'er og virksomheder. DI finder
0gsa, at der er behov for en klar ansvarsfordeling mellem Center for
Cybersikkerhed, virksomhederne og eventuelle tilsynsmyndigheder.

Danske Rederier papeger herudover, at det er vaesentligt, at der er
overensstemmelse mellem de virksomheder, som en sektoransvarlig
myndighed har udpeget som fglge af NIS-direktivet, og dem, som
Center for Cybersikkerhed gnsker at pabyde tilslutning til netsikker-
hedstjenesten. Ogsa Forsikring og Pension henviser til sektorstrategi-
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erne og mener, at ny lovgivning bgr afvente effekten af de tiltag, der
er iveerksat.

Lovforslaget er et led i udmgntningen af den nationale strategi for
cyber- og informationssikkerhed, der blev lanceret i maj 2018. Det
fremg8r s8ledes af strategien, at Forsvarsministeriet vil fremseette et
forslag til aendret lovgivning p8 cyberomr8det, som vil medfore en
styrkelse af Center for Cybersikkerheds muligheder for at opdage og
stoppe cyberangreb samt styrke centerets analytiske arbejde.

Det indgdr ikke i strategien, at der skal foretages aendringer i sektor-
ansvaret, og det eéendrer lovforslaget heller ikke pé&.

Det folger af strategien, at der skal ske en feelles indsats p§ cyber- og
informationssikkerhedsomr8det, herunder en styrkelse af indsatsen i
seks samfundskritiske sektorer: Energi, sundhed, tele, finans, sgfart
og transport. Udmgntningen af denne indsats medforer, at hver sek-
tor skal udarbejde en sektorstrategi og opstille en decentral cyber- og
informationssikkerhedsenhed (DCIS). Rolle og ansvarsfordelingen
mellem de decentrale cyber- og informationssikkerhedsenheder og
Center for Cybersikkerhed bliver for hver sektor beskrevet i en sam-
arbejdsaftale.

Dansk Energi finder det essentielt, at danske initiativer pa cyber- og
informationssikkerhedsomradet harmoniseres og spiller samen med
relevante internationale krav og initiativer badde p& EU-niveau og re-
gionalt. Dansk Energi bemezerker i den forbindelse, at det vil vaere
spild af ressourcer, hvis den danske regulering efterfglgende vil skulle
vige for EU-praksis eller -regulering. DI understreger vigtigheden af,
at nationale initiativer som dette lovforslag (og tilhgrende initiativer,
som udmgntes i forlaengelse heraf) harmoniseres og spiller sammen
med internationale initiativer i regi af EU og i globale sammenhange.
DI pﬁpeger, at selv mindre divergenser i forhold til internationale reg-
ler vil vaere byrdefulde for mange virksomheder.

Forsvarsministeriet folger lobende udviklingen p8 cyberomrddet, her-
under i relation til EU-regulering, og ministeriet tager i den forbindel-
se stilling til, om udviklingen medfgrer et behov for andring i den
nationale regulering.

Finans Danmark efterspgrger bl.a. en beskrivelse af, hvordan regler-
ne i lovforslaget spiller sammen med reglerne om finansiel virksom-
hed. Finanssektorens Arbejdsgiverforening og Forsikring og Pension
foreslar, at Finanstilsynet hgres om, hvorvidt videregivelse af oplys-
ninger fra finansielle virksomheder er berettiget efter den finansielle
lovgivning.

Med henblik p& at tydeliggare forholdet mellem reglerne i lovforslaget
og regler om tavshedspligt i anden lovgivning vil Forsvarsministeriet

Sagsnr.: 2019/000950
Dok.nr.: 890135

Side 27 af 29



indsaette en bestemmelse i lovforslaget om, at myndigheders og virk-
somheders samarbejde med Center for Cybersikkerhed ikke er be-
greenset af bestemmelser om tavshedspligt fastsat ved lov eller med
hjemmel i lov.

Danske Regioner bemaerker til den foresldede § 8 a, stk. 1, at det bgr
tydeligggres i bemaerkningerne, hvilke oplysninger, som er arkive-
ringspligtige. Ydermere bgr det begrundes, hvorfor arkiveringen skal
omfatte alle oplysninger og ikke kun personoplysninger.

Det fremg8r af bemaerkningerne til den foresl8ede § 8 a, stk. 1, at
bestemmelsen indebaerer, at Center for Cybersikkerhed vil kunne
overfgre oplysninger til opbevaring i arkiv i det omfang Rigsarkivaren
har fastsat bevarings- og kassationsbestemmelser for de p8gaeldende
bestemmelser.

Det er s8ledes Rigsarkivaren, der treeffer beslutning om, hvilke oplys-
ninger, der skal overfores til arkiv.

Det fremgr endvidere af bemeaerkningerne, at den foresldede an-
dring skyldes, at det ikke kan udelukkes, at der af Rigsarkivaren ud-
stedes bevarings- og kassationsbestemmelser vedrarende oplysnin-
ger, som ikke er personoplysninger.

17. @vrige bemaerkninger

Datatilsynet bemaerker, at det fremgar af de almindelige bemaerknin-
ger til lovforslaget, at der vil blive udarbejdet en rapport om erfarin-
gerne med den nye lovgivning, som oversendes til Folketinget tre ar
efter lovens ikrafttraeden. Datatilsynet finder, at rapporten om erfa-
ringerne med den nye lovgivning bgr oversendes til Folketinget alle-
rede ét ar efter lovens ikrafttraeden. Forsikring og Pension anbefaler
ogsa, at rapporten oversendes allerede efter ét ar og folges op med
rapportering efter andet og tredje ar.

Forsvarsministeriet vurderer, at der vil vaere behov for en vis periode
med den nye lovgivning, for der kan ggres status over erfaringerne.
Forsvarsministeriet finder derfor, at en rapport om erfaringerne med
loven farst bgr oversendes efter tre &r.

DI finder det seerligt bekymrende, at Tilsynet med Efterretningstjene-
sterne svaekkes ved, at der i lovforslaget indfgres en mulighed for, at
centeret kan veelge ikke at fglge en henstilling i en udtalelse fra tilsy-
net.

Det anforte m& bygge p8 en misforstdelse, idet lovforslaget ikke in-
deholder en s8dan aendring - €j heller andre a&endringer, der vedrorer
Tilsynet med Efterretningstjenesternes kompetence. Efter gaeldende
ret er der for Center for Cybersikkerhed, FE og PET etableret identi-
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ske ordninger, som indebeerer, at hvis tjenesterne undtagelsesvist
beslutter ikke at folge en henstilling i en udtalelse fra tilsynet, s§ skal
den pdgeeldende tjeneste underrette tilsynet herom og uden unadigt
ophold forelaegge sagen for ressortministeren til afggrelse. Hvis mini-
steren veaelger ikke at folge henstillingen, skal regeringen underrette
Folketingets Udvalg vedrgrende Efterretningstjenesterne herom.
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