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Nye databeskyttelsesregler for virksomheder

Den 25. maj 2018 afloser EU’s persondataforordning den danske per-
sondatalov. De vaesentligste konsekvenser af forordningen er, at de,
der behandler persondata, vil fa sterre forpligtelser. De, hvis data bli-
ver behandlet, far udvidede rettigheder, og de nationale tilsynsmyndig-
heder far skaerpede handhaevelsesmuligheder. Noten sammenfatter
og forklarer de vigtigste af forordningens aendringer og nyskabelser og
deres retlige konsekvenser for den private sektor.

Da EU-Kommissionen i 2012 foreslog en helt ny databeskyttelsespakke for
flere sektorer, var forventningen intet mindre end en revolution af det person-
dataretlige omrade i EU. Databeskyttelseslovgivningen skulle fares ind i det
digitale 21. arhundred og tage hgjde for persondatas status som det "nye
guld”. Under forhandlingerne lagde EU-Kommissionen stor veegt pa, at feelles
databeskyttelsesregler er en afgarende faktor i etableringen af det digitale in-
dre marked. De vil bane vejen for data-baserede forretningsmodeller og vil
kunne markedsfare virksomheder i EU som frontlgbere i privatlivs- og databe-
skyttelse.

Den endeligt vedtagne forordningstekst ma dog hellere betegnes som evolu-
tion frem for revolution, skant den indeholder nogle store eendringer. Den
starste af dem er, at forordningen, der erstatter det eksisterende direktiv, vil
virke direkte i alle medlemslande og skal anvendes direkte i sin ordlyd. Der-
med etableres en feelles standard for behandlingen af persondata i hele EU.
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Derudover videreudvikler forordningen de fleste af de databeskyttelsesprincip-
per, som er kendt fra direktivet eller den hidtil gaeldende danske lovgivning.
Forordningen indarbejder desuden den seneste retspraksis ved EU-domsto-
len pa persondataomradet. F.eks. geelder forordningen for alle virksomheder,
der tilbyder tjenester til EU-borgere, uanset om de befinder sig i EU eller e;.

Oversigt over de vigtigste andringer i forhold til virksomheder

AENDRING

Udvidet territorial anvendelsesomrade.

Forordningen geelder for alle virksomheder, der "effektivt og faktisk” udgver aktiviteter i EU. Uanset
om det f.eks. er en filial eller datterselskab.

ANDRING

Kategorier af persondata

Forordningen praeciserer at lokaliseringsdata (metadata), DNA og IP-adresser er personoplysninger.
Lovforslaget til databeskyttelsesloven omfatter desuden afdgdes personoplysninger.

AENDRING / NN

Styrkelse af de registreredes rettigheder

Forordningen styrker bl.a. indsigtsretten og indfarer nye regler om dataportabilitet og en udvidet ret til
sletning ("retten til at blive glemt”).

/ANDRING

Skeerpede regler om samtykke

Forordningen skeerper kravene til samtykke. Det er nu virksomheden eller myndigheden (den dataan-
svarlige), der har bevisbyrden for at samtykke er indhentet.

STORE /ANDRINGER

Dokumentationskrav

Forordningen stiller starre krav til virksomheder og myndigheder ift. til at dokumentere deres overhol-
delse af forordningen. Kravet gaelder dog ikke for virksomheder med under 250 ansatte. Dokumenta-
tionskravet erstatter i stort omfang anmeldesystemet ved Datatilsynet.

”Privacy by design” og ”privacy by default”

Databeskyttelse skal veere indbygget i de tekniske systemer, hvor data behandles. Standardindstillin-
ger skal sikre, at kun ngdvendige data behandles, og at der kun sker ngdvendigt indsamling og opbe-
varing i forhold til behandlingsformalet (maengde, omfang og periode).

Notifikationspligt ved sikkerhedsbrud
Ved brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgarelse, tab, sendring eller ubefgjet
adgang til personoplysninger, skal Datatilsynet informeres indenfor 72 timer.

Databeskyttelsesradgiver ("DPO”)

Offentlige myndigheder og virksomheder, der behandler persondata som deres kerneaktivitet, skal
have en databeskyttelsesradgiver (DPO). DPO’en skal involveres i alle spgrgsmal, som vedrgrer be-
skyttelse af personoplysninger.
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Krav til databehandlere
Databehandlere er de virksomheder eller myndigheder, der behandler personoplysninger pa en an-
dens vegne. Forordningen giver nu databehandlere et egentligt selvsteendigt ansvar.

ANDRING

Overforsel til tredjelande

Forordningen indfgrer nye muligheder for overfarsel af personoplysninger til tredjelande pa baggrund
af godkendte adfeerdskodekser og certificeringer.

STOR ANDRING

Boder

Overtraedelser af forordningen kan sanktioneres med bagder pa et vaesentligt hgjere niveau end hidtil.
Badeniveauet er fastsat op til 10 mio. Euro eller op til 2 pct. af virksomhedens globale, arlige omsaet-
ning, afhaengig af overtraedelsens art.

| Danmark vil baderne blive palagt af domstolene som en strafferetlig sanktion.

Forordningen giver ogsa mulighed for, at offentlige myndigheder kan palaegges bade for overtraedel-

ser af forordningens regler.

Generelle &endringer

Forordningen fastslar, at alle virksomheder, der er etableret i EU, udbyder va-
rer eller tjenester til personer i EU eller overvager personer i EU, er omfattet
af forordningens regler. Dermed ligestiller forordningen i stor grad virksomhe-
der i EU med virksomhederne i tredjelande.

| praksis betyder det, at f.eks. store internationale sociale medie-udbydere vil
veere omfattet af reglerne. Det samme geelder for e-handelsbutikker, der tilby-
der varer i EU eller streamingtjenester, der er malrettet mod europzeiske bru-
gere.

Forordningen opdaterer derudover de kategorier af data, der nu falder under
forordningens anvendelsesomrade. Forordningen preeciserer at lokaliserings-
data (metadata) og IP-adresser er personoplysninger. Derudover blev biome-
triske og genetiske data tilfgjede som falsomme oplysninger, nér de bliver
brugt til entydigt at identificere en person. Faglsomme oplysninger nyder en
seerlig hgj beskyttelsesstatus og ma kun behandles, nar der er givet udtrykke-
ligt samtykke til det og nar behandlingen finder sted til et specifikt formal. De
allerede kendte kategorier af falsomme oplysninger er: oplysninger om race
eller etnisk baggrund, politisk, religigs, eller filosofisk overbevisning, fagfore-
ningsmaessigt tilharsforhold, helbredsforhold eller seksuelle forhold.

| praksis er betydningen af udvidelsen af datakategorier begreenset, da forord-
ningen faktisk blot kodificerer de seneste ars retspraksis ved EU-Domstolen
og den Europaiske Menneskerettighedsdomstol. Man kan dog argumentere,
at den ngje adskillelse mellem personoplysninger og falsomme oplysninger

En IP-adresse kan sam-
menlignes med et telefon-
nummer for computere.

Biometriske data er oplys-
ninger, der relaterer sig til
de fysiske eller adfeerds-
maessige karakterer hos en
person (f.eks. fingeraftryk
eller beveegelsesmanster).
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og de dermed forbundne forpligtelser har faet tilfajet en moneteer veerdi ud
over den retlige forpligtelse: Dataansvarlige, der ikke opfylder forpligtelsen
kan i fremtiden idemmes betydelig straf.

Styrkede rettigheder for registrerede

Persondataloven giver allerede de personer, hvis data indsamles og behand-

les (de registrerede) en rackke rettigheder og mulighed for en vis selvbestem-

melse. Forordningen opretholder og styrker alle hidtil geeldende rettigheder og
tilfgjer tre nye — retten til at blive glemt, retten til begraensning og retten til da-

taportabilitet.

Ret til sletning (’retten til at blive glemt”)

Forordningen forpligter den dataansvarlige til at slette oplysninger, hvis de
ikke leengere er ngdvendige, eller hvis behandlingen er ulovlig eller sletningen
lovpligtig. Retten til sletning kraever en proaktiv tilgang fra den dataansvarlige,
der ikke kun skal reagere pa henvendelser fra registrerede, men selv skal
slette oplysningerne, hvis betingelserne er opfyldte.

Ret til at begraense behandlingen

Forordningen indfgrer en ny ret til at begreense behandlingen af personoplys-
ninger i den periode, fra den registrerede har gjort indsigelse mod behandlin-
gen og til indsigelsen kontrolleres. | denne periode ma den dataansvarlige kun
opbevare oplysningerne, men ma ikke behandle dem.

Ret til dataportabilitet

Retten indebeerer, at den registrerede kan fa sine data udleveret og overfort i
et struktureret, maskinleesbart format, sa den registrerede kan ga til en anden
dataansvarlig og anvende sine oplysningerne der. EU-Kommissionen frem-
haever, at retten til dataportabilitet bl.a. skal styrke sma entreprengrvirksom-
heder, hvis kunder far mulighed for at tage deres data med, nar de vil skifte
udbyder.

Samtykke og bgrns samtykke

Ligesom med de andre rettigheder for registrerede paleegger forordningen be-
visbyrden for, at den registrerede har givet sit samtykke til behandlingen nu
den dataansvarlige eller databehandleren. Derudover skal samtykke gives
skriftligt og formuleringen skal veere letforstaelig, i et klart og enkelt sprog, og
teksten skal adskille sig fra den gvrige tekst.

For farste gang indeholder databeskyttelsesforordningen saerlige regler for
barn. Det betyder bl.a. at hvis en tjeneste er rettet mod barn, skal samtykke-
teksten formuleres pa en made, sa bgrn kan forsta den. Der geelder specielle
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regler for informationssamfundstjenester. Det er tjenester, der normalt ydes
mod betaling og som formidles elektronisk. Her er det kun barnets foreeldre,
der kan give samtykke eller skal godkende barnets samtykke.

Sammenfattet medfarer de styrkede rettigheder for registrerede nye krav il
virksomheder: Bevisbyrden for, at der blev indhentet samtyke, ligger nu hos
den, der indsamler persondata. Derudover er det blevet indfort skarpe tidsfri-
ster (1 maned) for at opfylde indsigtsretten, og i udgangspunktet skal opfyldel-
sen af de registreredes rettigheder veere gratis.

Det skal dog huskes, at det fortsat kun vil vaere et begraenset antal personer,
der vil gagre brug af deres rettigheder. Bortset fra oplysningspligten er alle nu-
veerende og fremtidige rettigheder betinget af en anmodning fra den registre-
rede. Denne forudsaetningen om initiativ indebeerer, at det kun er en mindre
del af de registrerede, der faktisk udnytter rettighederne.

Privacy by design og Privacy by default

Forordningen indfarer to nye principper i dansk persondatalovgivning. Nemlig
"databeskyttelse gennem design” og "databeskyttelse gennem standardind-
stillinger”. De to principper gar ud pa, at der skal treeffes passende tekniske
og organisatoriske foranstaltninger, som understatter databeskyttelsesprincip-
perne. Beskyttelsen af personoplysningerne skal vaere udgangspunktet i for-
bindelsen med behandlingen og veere reglen, i stedet for et tilvalg.

| praksis betyder det eksempelvis, at systemerne skal opbygges sadan, at de
automatisk sletter oplysningstyper eller begreenser adgangsrettigheder for
brugerne. Det er dog ikke klart, om forordningen kreever at principperne ogsa
skal implementeres i eksisterende systemer — iseer aeldre it-systemer kan
blive dyre at opruste. Justitsministeriet vurderer i sin betaenkning til forordnin-
gen, at aeldre it-systemer ikke skal re-designes, hvis der kan traeffes organisa-
toriske sikkerhedsforanstaltninger, der er tilstraekkelige.

Forordningen laegger desuden op til, at tilsynsmyndighederne kan udarbejde
certificeringsordninger, der kan anvendes som et element i dokumentationen
for privacy by design og privacy by default. Det vil saledes vaere muligt, at cer-
tificere en software eller it-lasning. Hensigten af forordningen er, at dataan-
svarlige og databehandlere kan opfylde forordningens krav om sikkerhedsfor-
anstaltninger ved indkab eller brug af disse certificerede lgsninger.
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Databeskyttelsesradgiveren (DPO)

Et af de krav, der har vakt stgrst bekymring i det danske erhvervsliv, er kravet
om udnaevnelsen af en databeskyttelsesradgiver (DPO). Advokatbranchen
har derimod gleedet sig over nye jobmuligheder for jurister med en speciale i
databeskyttelsesret.

Mens alle offentlige myndigheder forpligtes til at udpege en DPO, skal den pri-
vate sektor i de fleste tilfeelde ikke have en DPO. Forordningens regler er dog
ikke helt entydige. Generelt lister forordningen to tilfeelde, hvornar en privat
virksomhed skal udpege en databeskyttelsesradgiver:

¢ Nar virksomhedens kerneaktivitet bestar i behandling af personoplys-
ninger, som kreever regelmaessig og systematisk overvagning af regi-
strerede i stort omfang, eller

e Nar virksomhedens kerneaktivitet bestar i behandling af falsomme
oplysninger eller oplysninger om strafbare forhold i stort omfang.

Det er muligt for national lovgivning at stille krav om, at virksomheder udpeger
en databeskyttelsesradgiver i andre tilfeelde end de naevnte. Regeringens lov-
forslag til databeskyttelsesloven indeholder ikke flere krav.

Databehandling som kerneaktivitet

Hvis en virksomheds produkt eller tieneste direkte bestar i behandling af per-
sonoplysninger, betegnes denne behandling som kerneaktivitet. Det samme
geelder for virksomheder, hvis produkt eller tjeneste er ulgseligt forbundet
med behandlingen af personoplysninger.

Eksempler pa virksomheder, der skal udpege en DPO, er saledes:
e Et hospital, der ikke kan yde sundhedspleje uden at behandle sund-
hedsdata. Derfor er databehandlingen en kerneaktivitet.
o Et privat vagtselskab, der overvager private indkgbscentre og det of-
fentlige rum. Overvagningen er virksomhedens kerneaktivitet og er
ulgseligt forbundet med behandling af persondata.

Virksomheder, der blot betaler lgn til deres ansatte, skal ikke anseette en
DPO, da det betragtes som statteaktivitet. Det samme geelder for virksomhe-
der, der behandler kundeoplysninger i forbindelse med kontakt, support og
salg mv.

Databehandling i et stort omfang
Forordningen definerer ikke, hvor stort et omfang databehandlingen skal ud-
gor i en virksomhed, far en virksomhed er forpligtet til at ansaette en DPO. |
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sin betaenkning om databeskyttelsesforordningen definerer Justitsministeriet
heller ikke, hvad der skal forstas ved "i et stort omfang”, men henviser til ar-
bejdet i Art. 29-gruppen, som bestar af repraesentanter fra de nationale til-
synsmyndigheder. Gruppen anbefaler, at der skal leegges veegt pa enten det
specifikke antal personer eller som andele af den relevante befolkning. Derud-
over skal der lzegges veaegt pa omfanget af de oplysninger, der indsamles,
tidsperioder og den geografiske udstraekning.

Justitsministeriet vurderer, at behandlingen af patientdata pa et hospital kan
anses som behandling i stort omfang, mens behandlingen af patientdata i en
leegepraksis ikke vil opfylde dette kriterium.

Regelmaessig og systematisk overvagning

Regelmaessig og systematisk overvagning omfatter alle former for sporing
(tracking) og profilering pa internettet. Art. 29-gruppen udtaler desuden, at
drift af telekommunikationsnetveerk, profilering i forbindelse med risikovurde-
ring (herunder kreditvurdering), lokalitetstracking via applikationer samt ad-
feerdsbaseret annoncering ogséa skal anses som regelmaessig og systematisk
overvagning.

For eksempel vil et marketingsfirma, der foretager marketingsundersggelser,
hvor der indgéar personoplysninger i et stort omfang, og undersggelsen er ba-
seret pa adfeerdsbaseret annoncering, veere omfattet af kravet om at udpege
en DPO.

Moderniseringsstyrelsen vurderer i sin vejledning om databeskyttelsesradgi-
vere, at der vil kun veere fa virksomheder, der faktisk skal udpege en DPO.
Forordningen leegger desuden op til, at koncerner har mulighed for at udpege
en feelles databeskyttelsesradgiver for hele koncernen. Andre private dataan-
svarlige og databehandlere har ogsa mulighed for at udpege en ekstern data-
beskyttelsesradgiver, som f.eks. et konsulentfirma.

Udblik — databeskyttelsesregler i praksis

Med harmoniseringen af databeskyttelsesreglerne har EU’s medlemslande
pravet at bane vejen for nye forretningsmodeller, der er baseret pa behand-
ling og videregivelse af persondata. Et af formalene med forordningen var, at
tage hajde for den teknologiske udvikling, men samtidig at sikre en staerk per-
sondatabeskyttelse. Det falgende afsnit ser pa to nyere “teknologier” og deres
fremtidige regulering
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Cloud computing og databeskyttelse

Kendetegnet for cloud computing er, at Iasninger afvikles via internettet ”i
skyen” og ikke pa kundens server eller pc. Cloud computing indebaerer, at it-
lasningen leveres til kunden som en tjeneste i stedet for som et produkt.

Ved anvendelsen af cloud computing overlader kunden (den dataansvarlige)
personoplysningerne til behandling hos udbyderen af tjenesten (databehand-
lereren).

Forordningen forstaerker mulighederne for cloud computing og understatter en
videre udbredelse i den private og offentlige sektor. Som noget nyt gar forord-
ningen databehandleren mere synligt i processen og skaerper dermed forplig-
telserne for cloud-leverandgrer. Uanset om leverandgrerne er placeret i tred-
jelande, skal de leve op til de samme tekniske og organisatoriske sikkerheds-
krav som de dataansvarlige i EU. De kan derudover straffes med bader, hvis
de ikke lever op til kravene.

Big data og databeskyttelse

Big data spiller en stor rolle EU’s strategi for det digitale indre marked, hvor
Kommissionen betragter big data som “en katalysator for gkonomisk vaskst,
innovation og digitalisering i alle gkonomiske sektorer og i samfundet som
helhed”. Samtidig findes der en vis mistillid over for automatisk behandling af
data og brugen af algoritmer.

Forordningen afspejler de forskellige holdninger til big data og giver ikke et
entydigt svar pa, hvordan big data skal handteres:

Forordningen giver den registrerede ret til ikke at blive genstand for en afgg-
relse, der alene er baseret pa automatisk behandling, herunder profilering,
som har retsvirkning eller pa tilsvarende vis betydeligt pavirker den pagael-
dende”. Samtidig har personer ret til at vide, hvorfor deres persondata bliver
brugt og har ret til at have adgang til deres data og rette forkerte oplysninger.
Det kan give nogle udfordringer, for virksomheder, der arbejder med big data,
da veerdien af big data nogle gange forst vises, nar data er blevet indsamlet,
og databehandleren ikke altid ved, hvordan data kan blive brugt i fremtiden.
En mulig lasning for virksomheder er at bruge anonymisering eller pseudono-
misering. Anonyme data er per definition ikke personhenfgrbar og er dermed
ikke omfattet af forordningens anvendelsesomrade. Derudover indeholder for-
ordningen visse undtagelser fra individuelle rettigheder, hvis data bliver ind-
samlet til statistiske, videnskabelige eller historiske formal.

Begrebet *big data” deek-
ker grundleeggende over
de veerktgjer og proces-
ser, der skal bruges, for at
man kan handtere og ud-
nytte ekstremt store data-
maengder. Big data bliver
f.eks. brugt af danske su-
permarkeder for at forud-
sige hyppigheden af bar-
nefamiliers indkgb eller af
medicinalvirksomheder for
at forudsige, i hvilke lande
der vil veere brug for dia-
betesmedicin.

Profilering betegner den
algoritmiske logisk slut-
ning, der drages af data
om et individ og er det pri-
meere veerkigj, der bruges
for at analysere big data.
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Sammenfatning

Med sine 173 indledende betragtninger og 99 artikler er forordningen et om-
fattende og kompliceret regelveerk, der alligevel ikke veelter den hidtil kendte
persondatalovgivning.

De starste forandringer, forordningen medfgrer, er reguleringsformen som for-
ordning og dermed direkte virkende lovgivning, kravet om udpegelsen af en
databeskyttelsesradgiver, det ggede dokumentationskrav og de betydelig har-
dere sanktioner.

Virksomheder, der allerede lever op til de nuvaerende regler, vil storset kunne
fortsaette, som de gar og eventuelt undersgge, om de skal udpege en databe-
skyttelsesradgiver. De virksomheder, der har stolet pa de hidtil lave bgder i
Danmark, venter en starre revisionsopgave, hvor der skal indhentes et 20 ars
fremspring. Det bliver dyrt og besveerligt, men konsekvenserne for ikke at leve
op til kravene kan blive endnu dyrere — nemlig op til 70 mio. kr.
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