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DAGSORDEN PRI ir i et = (FE :

Forsvarsministeriets ressort: NIS-direktivets regulering af internet-
udvekslingspunkter (IXP’ere) og Center for Cybersikkerheds rolle

= Center for Cybersikkerhed i Forsvarets Efterretningstjeneste
= Lovgrundlag og arbejdsform
= Begrundelser for organisatorisk placering

= Center for Cybersikkerheds rolle i NIS-direktivet
= Nationalt centralt kontaktpunkt
= CSIRT
= |XP-ansvarlig it-sikkerhedsmyndighed

= Behandling af oplysninger som fglge af NIS-direktivet
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Lovgrundlag og udveksling af oplysninger

Chef for FE

Juridisk Afdeling

Lov om FE : Lov om CFCS

Center for

Efterretningsfunktioner Cybersikkerhed
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DANMARKS UDENRIGSEFTERRETNINGSTJENESTE CYBERSIKKERHED (I:E .

FE er Danmarks udenrigsefterretningstjeneste med fokus pa
trusler fra udlandet.

Cybertruslerne kommer fra udlandet

FE har opbygget sarlig viden og kompetencer om cybersikkerhed

FE alene har adgang til klassificerede oplysninger fra udenlandske partnere
FE har mangearig erfaring som it-sikkerhedsmyndighed i Forsvaret

FE har seerlig systemunderstgttelse til handtering af sensitive oplysninger
Seerlige it-sikkerhedskompetencer samlet pa ét sted giver kritisk masse

Netsikkerhedstjenesten daekker bade civile og forsvarets myndigheder —
forhindrer dublering af kapacitet og sikrer optimal udnyttelse af knappe
ressourcer

Tilsynet med Efterretningstjenesterne fgrer tilsyn med bade CFCS-loven, FE-
loven og Forsvarsministeriets retningslinjer. CFCS’ behandling af
personoplysninger, som modtages i medfer af reglerne i NIS-direktivet, vil
ogsa vaere omfattet af tilsynets kompetence.
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IMPLEMENTERINGEN AF NIS-DIREKTIVET ~— CYBERSIKKERHED (I:E .

Sektoransvarsprincippet er grundlaget for gennemfgrelsen af NIS-
direktivets bestemmelser

Center for Cybersikkerheds rolle i NIS-direktivets gennemfgrelse

= Generelt:

= Nationalt centralt kontaktpunkt for koordination mellem sektorer
og EU (24/7/365 — internationalt partnersamarbejde)

= CSIRT for koordination af haendelse (CFCS er dansk CERT)
= For IXP’erne:

= Fastsaette minimumsregler for it-sikkerhed

= Pabyde inddragelse af trusler i processer

= Fgre tilsyn

= Evt. foresta offentligggrelse af haendelser

21. marts 2018



DATAHANDTERING SOM F@LGE AF NIS-
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Hver sektoransvarlig myndighed fastsaetter egne krav til

under

retningers indhold om vaesentlige haendelser

Center for Cybersikkerhed modtager underretning som nationalt

centra
" For

It kontaktpunkt og som CSIRT.

IXP’ere:

Virksomhed og kontaktoplysninger vedr. underretningen?
Beskrivelse af haendelsen og konsekvenser af haendelsen?
Haendelsens betydning for tjenester i andre EU-lande?
Tiltag der er ivaerksat og tjenester reetableret?

Bergrte brugere informeret og hvorledes?

Andre oplysninger af betydning?

Udfaerdiget af og udfeerdigelsestidspunkt?
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Center for Cybersikkerheds udkast til underretningsskema for
vasentlige handelser hos IXP’ere:

AN ol o

o

8.
9.

Virksomhed og kontaktoplysninger vedrgrende denne underretning
Tidspunkt for og varighed af haendelsen

Beskrivelse af haendelsen

Beskrivelse af konsekvenserne af haendelsen

Vurderes haendelsen at have vaesentlige konsekvenser for tjenester i andre EU-
eller E@S-lande?

Hvilke tiltag er der blevet ivaerksat?

Er de bergrte tjenester blevet reetableret? Hvis nej, hvornar forventes dette at
ske?

Er de bergrte brugere (evt. andre) blevet informeret og hvordan?
Andre oplysninger af betydning

10. Udfaerdiget af og udfaerdigelsestidspunkt
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