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Dato 8. februar 2018
J.nr. 2017-4685

I. Horingen

Udkast til forslag til lov om sikkerhed i net- og informationssystemer i trans-
portsektoren har varet sendt i hegring fra onsdag den 29. november 2017 til
tirsdag den 2. januar 2018. Desuden har lovudkastet veeret i offentligt tilgeenge-
ligt pa heringsportalen (https://hoeringsportalen.dk/) i hele hgringsperioden.

Transport-, Bygnings-, og Boligministeriet har modtaget hegringssvar fra:

Danske Havne, Danske Rederier, Danske Regioner, Datatilsynet, DB
Cargo Scandinavia A/S, DSB, Erhvervsflyvningens Sammenslutning,
Faerge Rederierne, Institut for Menneskerettigheder, IT-Politisk
Forening, Naviair, Rederiforeningen, Rigsrevisionen, Trafikselska-
berne og Oresundsbro Konsortiet.

DB Cargo Scandinavia A/S, Naviair og Rigsrevisionen har meddelt, at
de ikke har bemerkninger til lovforslaget.

Nedenfor er angivet de veesentligste punkter i de modtagne hgringssvar. Trans-
port-, Bygnings- og Boligministeriets bemaerkninger til hgringssvarene er an-
fort med kursiv.

II. Horingssvar
1. Generelle bemarkninger

IT-Politisk Forening vurderer, at den valgte sektoropdeling med flere kom-
petente myndigheder kan sprede tilsynsressourcerne mere, end hvad godt er,
og synergieffekterne mellem forskellige tilsynsmyndigheder kan blive vanskeli-
ge at udnytte.

Der er stor forskel pa de sektorer, der er omfattet af direktivet. Mdlet med
sektoropdelingen er, at lovgivningen tilpasses den enkelte sektor for derved at
opna den bedst mulige beskyttelse af net- og informationssystemer og samti-
dig sikre, at erhveruvslivet ikke palaegges unedvendige byrder. Ved implemen-
teringen af NIS-direktivet viderefores sektoransvaret derfor, sdledes at de
enkelte ressortmyndigheder inden for eget omrdde har ansvaret for at fast-
satte og handhaeve reglerne om informationssikkerhed.
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2. Definitioner

DSB anforer, at definitionerne i lovforslaget kunne vaere mere pracist formule-
ret, sa bl.a. scopet for lovforslaget og afgrensninger i forhold til systemer om-
fattet af lovforslaget tydeliggares.

Lovforslagets definitioner bygger pa de tilsvarende definitioner i NIS-
direktivets art. 4. Definitionerne skal laeses 1 sammenhang med de ovrige be-
stemmelser i lovforslaget.

Lovforslaget stiller alene krav om, at operateren skal traeffe foranstaltninger
for at styre risiciene for sikkerheden i net- og informationssystemer for sd
vidt angar den del af en operaters aktiviteter, hvor en handelse vil fG en vae-
sentlig forstyrrende virkning for leveringen af en transporttjeneste.

Lovforslaget giver hjemmel til, at transport-, bygnings- og boligministeren
fastsaetter naermere regler i en bekendtgorelse. De naermere regler vil eksem-
pelvis vaere en tydeliggorelse af, hvad der kvalificeres som vaesentlige tjene-
ster inden for dele af transportsektoren. Herudover vil der vaere narmere
regler om de foranstaltninger, der skal traeffes for at styre risiciene for sik-
kerheden i net- og informationssystemerne og for at forebygge og minimere
konsekvenserne af haendelser, der kan have negativ indvirkning pa sikkerhe-
den i de anvendte net- og informationssystemer.

IT-Politisk Forening bemarker, at ansvaret for de tvaergdende opgaver som
folge af NIS-direktivet ikke er omtalt i lovforslagets bemaerkninger.

Transport-, Bygnings- og Boligministeriet har praciseret i lovforslaget, at
underretningerne retteligt skal ske til den nationale it-beredskabsenhed, der
hdandterer haendelser, og som har ansvaret for at sikre samarbejdet om sik-
kerheden i net- og informationssystemer i EU (CSIRT). Der er tilfojet en defi-
nition af CSIRT, og i bemaerkningerne til definitionen fremgar det, at det i
Danmark er Center for Cybersikkerhed, der fremover forventes at varetage
funktionen som CSIRT.

3. Operatorer af vaesentlige tjenester

Erhvervsflyvningens Sammenslutning vurderer ikke, at deres medlem-
mer udpeges som de mest samfundskritiske operaterer inden for luftfart.

Danske Rederier, Rederiforeningen og Faerge Rederierne vurderer, at
relationen til skibsfarten og skibenes interaktion med danske havne ikke vil
vaere at betragte som en vasentlig transporttjenste i direktivets forstand.
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Trafikselskaberne i Danmark péapeger, at der er ikke ubetydelige konse- Side 3/9
kvenser, herunder administrative og skonomiske byrder, ved at blive udpeget

som operater af vaesentlige tjenester, og opforderer ministeriet til at praecisere

yderligere, hvad der laegges vaegt pa i forbindelse med udpegningen af operato-

rer.

Inden for transportsektoren er der meget forskelligartede operatorer, og de
kriterier, der ligger til grund for, at en operator bliver omfattet af reglerne,
kan ikke beskrives detaljeret, men vil bero pd en konkret vurdering.

Lovforslaget omfatter alene de operatorer, der af transport-, bygnings- og
boligministeren udpeges som operatorer af vasentlige tjenester. Der trzaeffes
en forvaltningsmeessig afgerelse herom senest den 9. november 2018, og li-
sten over udpegede operatorer ajourfores mindst hvert andet ar.

Operatorerne kan vare bade offentlige eller private enheder under transport-
, bygnings- og boligministerens ressort. Transport-, bygnings- og boligmini-
steren vil i forbindelse med udpegningen laegge vaegt pd, at operatoren leverer
en transporttjeneste, der er afhangig af net- og informationssystemer og er
vaesentlig for opretholdelsen af kritiske samfundsmaessige og ekonomiske
aktiviteter. Ydermere skal en given handelse inden for net- og informations-
systemerne have vasentlige forstyrrende virkninger for leveringen af trans-
porttjenesten, forend operatoren vil blive betragtet som en operator af vae-
sentlige tjenester i lovforslagets forstand.

Det vil bero pé en konkret vurdering, om en haendelse vil fG vaesentlige for-
styrrende virkninger. Transport-, bygnings- og boligministeren tager herun-
der hensyn til tvaersektorielle forhold som antal af brugere, der er afheengig af
tjenesten, afhaengighed i andre sektorer, konsekvenser, som haendelser kan
have med hensyn til omfang og varighed pd samfundsmaessige aktiviteter,
den nzevnte enheds markedsandel, den geografiske udbredelse, samt enhedens
betydning med henblik pa at opretholde et tilstraekkeligt tjenesteniveau.

Transport-, bygnings- og boligministeren vil fastsaette naermere regler i en
bekendtgorelse om udpegningen af operatorer af vaesentlige transporttjene-
ster, herunder de kriterier der skal laegges vaegt pa ved udpegningen af opera-
torerne.

Det er ministeriets forventning, at der vil vaere tale om enkelte private opera-
torer og en eller flere operaterer, som er en del af den offentlige sektor, som
vil blive udpeget som operatorer af vasentlige transporttjenester, og at de
alle karakteriseres ved at vaere sardeles store operatorer, der har en domine-
rende status pd hver deres omrade.

Trafikselskaberne i Danmark anser det endvidere for beteenkeligt, at ministe-
rens adgang til at afskaere klageadgangen over udpegning som operator alene er
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begrundet i, at afggrelsen om udpegning vil veere af udpraget teknisk karakter, Side 4/9
som forudsetter betydelig indsigt i omradet.

Transport-, Bygnings- og Boligministeriet bemaerker, at det forudsaetter en
seerlig teknisk og faglig ekspertise inden for transportomradet at vurdere
hvilke operatorer, der skal udpeges. Trafik-, Bygge- og Boligstyrelsen vareta-
ger allerede lignende opgaver pd en raekke omrader. En afskaering af klage-
adgangen over udpegning vil vaere i overensstemmelse med reglerne pa lig-
nende sagsomrdder varetaget af Trafik-, Bygge- og Boligstyrelsen, hvor en
seerlig teknisk og faglig ekspertise er pdkraevet for at traeffe afgorelse. Det
bemeerkes, at de almindelige forvaltningsretlige regler om partshoring, be-
grundelse m.v. vil blive iagttaget ved udpegelsen af operatorer omfattet af
lovforslaget.

@resundsbro Konsortiet fremforer, at sifremt @resundsbron udpeges som
operater af en vaesentlig transporttjeneste, er det vigtigt, at selve udpegningen
samt de krav, der stilles i den forbindelse, er samordnet mellem Danmark og
Sverige.

Det er specificeret i bemaerkningerne, at transport-, bygnings- og boligmini-
steren forud for en eventuel udpegning af en operater, der leverer en granse-
overskridende tjenesteydelse, vil indga i dialog med de medlemslande, hvor
tjenesteydelsen leveres. Denne dialog skal hjzlpe med at vurdere operaterens
kritiske karakter med hensyn til graenseoverskridende konsekvenser.

4. Certificering

DSB anforer, at certificering forudsatter en precis definition af, hvilke syste-
mer der er omfattet af loven, og som dermed kan blive omfattet af certifice-
ringskrav. DSB anferer endvidere, at bemyndigelsen til fastsattelse af krav til
certificering bor forelaegges de bergrte virksomheder i form af udkast til kon-
krete regler.

Med henvisning til lovforslagets § 4, stk. 3, bemyndiges transport-, bygnings-
og boligministeren til at fastsaette neermere regler om foranstaltningerne til
at styre risiciene i net- og informationssystemer. Relevante operaterer vil
blive inddraget i den videre proces med at fastsatte de naermere regler.

DSB anforer, at en revisorerklering, der folger den internationale standard,
ISAE 3000 "Andre erklaeringsopgaver med sikkerhed end revision eller review
af historiske finansielle oplysninger”, med et scope vedr. systemsikkerhed i de
af loven omfattede togsystemer kunne veere et alternativ til en certificering.

Transport-, Bygnings- og Boligministeriet har noteret sig DSB’s forslag til
alternativ model. Forslaget om en certificeringsmodel bygger pd en naermere
vurdering af to modeller for implementering af lovforslaget:
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- En statslig godkendelsesmodel, hvor Trafik-, Bygge- og Boligstyrelsen
efter delegation godkender operatorernes risikostyringsforanstalt-
ninger og forer tilsyn hermed.

- En certificeringsmodel, hvor operatorerne bliver palagt at blive certi-
ficeret efter en international anerkendt standard efter eget valg.

I den statslige godkendelsesmodel udarbejder Trafik-, Bygge- og Boligstyrel-
sen sikkerhedskrav om foranstaltninger af teknisk og organisatorisk karak-
ter, som palaegges operatoren. Styrelsen skal godkende, at operatoren folger
de fastlagte krav, og styrelsen forer lobende tilsyn med, at kravene er over-
holdt.

En statslig godkendelsesmodel vil ikke rumme den samme fleksibilitet for ope-
ratererne som certificeringsmodellen, hvor det er operatorerne der selv vael-
ger, hvilken standard de vil certificeres efter.

Trafik-, Bygge- og Boligstyrelsen forer 1 dag ikke tilsyn med IT- og informati-
onssystemer hos operatorerne. Styrelsen rader derfor ikke over de ressourcer
og IT-kompetencer, der vurderes nodvendige for at kunne fore et effektivt
tilsyn med operatorernes efterlevelse af lovforslaget. Den statslige godkendel-
sesmodel forudszetter derfor, at styrelsen enten rekrutterer medarbejdere
med seerlig kompetence til at handtere meget specialiserede IT-
stkkerhedsopgaver eller keber denne kompetence hos eksterne konsulenter.

Trafik-, Bygge- og Boligstyrelsens godkendelses- og tilsynsvirkomhed pa
transportomrddet er i dag i vid udstrackning brugerfinansieret i form af ge-
byrer eller afgifter. Ved en statslig godkendelsesmodel vil styrelsen skulle op-
kraeve gebyrer fra operatorerne til deekning af udgifterne til sGvel sagsbe-
handlingen i styrelsen som viderefakturering for eventuelle eksterne konsu-
lenter, som det skonnes nedvendigt at inddrage i vurderingen af efterlevelsen
af reglerne.

Ved certificeringsmodellen dokumenterer operatorerne efterlevelse af de sik-
kerhedskrav, som fastsaettes i loven ved at lade sig certificere i overensstem-
melse med en internationalt anerkendt standard for styring af net- og infor-
mationssikkerhed.

Metoden med at basere sig pd en international anerkendt standard inden for
net- og informationssikkerhed tager udgangspunkt i den enkelte institutions
risikoprofil og rummer mulighed for, at der implementeres netop de sikker-
hedsforanstaltninger og kontrolprocedurer, der er passende for den enkelte
operator. Dermed sikres det, at de sikkerhedskrav, der stilles til de udpegede
operatarer, er proportionale, og at operatoren ikke pdlaegges unodige foran-
staltninger, men alene skal gennemfore sikkerhedsforanstaltninger og kon-

Side 5/9
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trolprocedurer, der star i et passende forhold til den enkelte operators tjene- Side 6/9
Ste.

Styrelsens tilsyn vil herefter besta i lobende at verificere, at den enkelte udpe-
gede operator opretholder sin certificering. Dertil kommer, at styrelsen vil
afholde de nodvendige moder med det certificerende organ. Det vil vaere det
certificerende organ, der med sin certificering af operaoren giver sikkerhed
for, at de nedvendige foranstaltninger til at forhindre, forebygge og handtere
haendelser i operatorens udpegede net- og informationssystemer, er pd plads.

De akkrediterede certificeringsorganer, der beskzeftiger sig med certificering
efter en international anerkendt standard, har oparbejdet kompetencer pa
netop dette omrdde, og vil meget malrettet kunne vejlede de enkelte operato-
rer i forhold til fx scopet for certificeringen, og gennemforelsen af de relevante
foranstaltninger. De certificerende organer vil — for at der skal vaere vished
om deres faglige kompetencer pd omradet — af samme grund skulle have den
nodvendige akkreditering af et akkrediteringsorgan.

Trafik-, Bygge- og Boligstyrelsen vil ikke pG samme made kunne skaffe den
nodvendige ekspertise, hvis reguleringen baseres pa en godkendelsesmodel,
idet styrelsen ikke som godkendende myndighed har de samme muligheder
for at ga i dialog om scope, mulige tiltag mv. som et akkrediteret organ har.

Pa baggrund heraf vurderer Transport-, Bygnings- og Boligministeriet, at
den mest hensigtsmaessige model for implementeringen af lovforslaget vil
veere at stille krav om certificering efter en international anerkendt standard.
Kravene vil blive fastlagt naermere i en bekendtgorelse.

5. Underretning om haendelser

Danske Havne, Danske Rederier, Faerge Rederierne og Rederifor-
eningen, mener ikke, at implementeringen af NIS-direktivet kraever indforelse
af nye indberetnings- eller kontrolforanstaltninger for havne og havnefacilite-
ter, da der allerede eksisterer obligatoriske sikkerhedsforanstaltninger og rap-
porteringskrav inden for sgfartssektoren, som ma betragtes som lex specialis.

Regler om indberetning af haendelser inden for sefartssektoren, der mindst
svarer til de tilsvarende bestemmelser i NIS-direktivet, som implementeret
ved dette lovforslag, vil blive betragtet som lex specialis.

DSB anforer i forhold til kravet om, at operateren “hurtigst muligt” skal fore-
tage underretning om haendelser, at de specielle bemaerkninger til forstaelsen
af “hurtigst muligt”, jf. lovforslagets § 5, stk. 1, anerkendes, da formuleringen i
rette tid” er anvendt i de generelle bemaerkninger, hvilket virker mere passen-
de.
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Transport-, Bygnings- og Boligministeriet bemeerker, at det i lovforslagets Side 7/9
beskrivelse af gaeldende ret er anfort, at der pa jernbaneomradet er krav om,

at data om ulykker og forlebere til ulykker skal indberettes i rette tid. Denne

formulering knytter sig saledes til beskrivelsen af gaeldende ret. Underretning

om haendelser omfattet af lovforslaget skal ske "hurtigst muligt”. Det indebae-

rer, at operateren — dog under hensyn til arbejdet med at minimere konse-

kvenserne af haendelsen — skal underette myndighederne, sG snart operatoren

har de nadvendige oplysninger til at vurdere haendelsens omfang, herunder

om der overhovedet er tale om en underretningspligtig haendelse.

Erhvervsflyvningens Sammenslutning anforer, at det vil veere hensigts-
meessigt, at der offentliggares et link eller tilsvarende, som kan benyttes til fri-
villig underretning om haendelser.

Danske Havne, Danske Rederier, Faerge Rederierne, IT-Politisk
Forening og Rederiforeningen fremforer, at det er vigtigt, at det med den
sektorspecifikke implementering sikres, at de respektive myndigheder koordi-
nerer eventuelle relationer til andre sektorer, siledes at kravet om underret-
ning af myndighederne ved heendelser ikke forer til krav om dobbeltunderret-
ning og unedige byrder for erhvervslivet.

Det forventes, at der oprettes én falles digital indgang til indberetning af IT-
sikkerhedshaendelser pa Virk.dk. Formalet er at gore det lettere for virksom-
heder og myndigheder at efterleve kravene om lovpligtig indberetning af IT-
sikkerhedshaendelser. Det vil dermed kun veere ét sted, at operatoren skal fo-
retage underretningen, som herefter sendes til bade de relevante kompetente
myndigheder og CSIRTen. Det forventes, at den faelles digital indgang pa
Virk.dk ogsa kan benyttes til frivillig underretning om IT-
sikkerhedshaendelser.

6. Videregivelse af oplysninger og tavshedspligt

DSB mener, at den sarlige tavshedspligt i forslagets § 8 bar udvides til ogsa at
omfatte oplysninger opnaet i forbindelse med tilsyn.

Louforslaget er blevet aendret pa baggrund af de indkomne horingssvar og
indeholder i dets nuvaerende form ikke nogen bestemmelse om en seerlig tavs-
hedspligt.

Dette skyldes for det forste, at Forsvarsministeriets lovudkast vedrorende
internetudvekslingspunkter regulerer Center for Cybersikkerheds adgang til
at offentliggore haendelser, herunder fra andre sektorer. Det vurderes fra
Forsvarsministeriets side ikke hensigtsmaessigt, at Center for Cybersikkerhed
palaegges tavshedspligt i den sektorspecifikke regulering.
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Derneest er det Transport, Bygnings- og Boligministeriets vurdering, at man Side 8/9
tkke kan pdlaegge private operatorer et strafansvar efter straffelovens § 152-
152 e.

Samlet set betyder dette, at tavshedspligten kun vil gaelde for en del af de per-
soner der vil fa adgang til oplysningerne. Det er derfor Transport, Bygnings-
og Boligministeriets vurdering, at tavshedspligten vil risikere at kunne med-
fore en forkert opfattelse om fortrolighed for de operatorer der indberetter,
hvorfor ministeriet har besluttet at revidere lovteksten, sa den folger den ho-
ringsmodel der fremgar af direktivets artikkel 14 stk. 6.

DSB foreslér, at der stilles krav om, at kommunikation omkring fortrolige og
sensitive oplysninger krypteres.

Transport-, Bygnings- og Boligministeriet noterer sig forslaget og bemaerker,
at de naermere regler for kommunikationsmdden fastszttes pa bekendtgorel-
sesniveau. Det fremgdr af bemaerkningerne til lovforslaget, at der vil kunne
fastsaettes regler om, at underretningerne skal veaere digitale og foregd pé en
given platform.

Dansk Institut for Menneskerettigheder og IT-Politisk Forening an-
ser det for problematisk, at Center for Cybersikkerhed varetager rollen som
CSIRT og dermed modtager underretninger om heendelser, da Forsvarets Ef-
terretningstjeneste som udgangspunkt er undtaget fra offentlighedslovens an-
vendelsesomrade og fra centrale dele af forvaltningsloven. Forsvarets Efterret-
ningstjeneste er endvidere generelt undtaget fra den geeldende persondatalov
og det for nyligt fremsatte forslag til en ny databeskyttelseslov (L 68). Med den
forventede etablering af CSIRT som en del af Forsvarets Efterretningstjeneste
vil CSIRT derfor vaere generelt undtaget fra den EU-retlige ramme for databe-
skyttelse, som NIS-direktivets artikel 2 kraever overholdelse af.

Datatilsynet forudsatter, at persondataloven og regler udstedt i medfer heraf
vil blive iagttaget i forbindelse med de behandlinger af personoplysninger, der
eventuelt vil ske som folge af lovforslagets bestemmelser. Datatilsynet har end-
videre gjort opmaerksom pa, at databeskyttelsesforordningen far virkning fra
25. maj 2018, og at persondataloven samtidig ophaves.

IT-Politisk Forening udtaler, at der bar fastsattes regler, som begranser
behandlingen af personoplysninger til det strengt nedvendige for at klarleegge
omfanget af haendelsen og dens eventuelle greenseoverskridende konsekvenser.
Der bor desuden vare et eksplicit krav om, at disse personoplysninger skal
slettes eller anonymiseres hurtigst muligt.

Transport-, Bygnings- og Boligministeriet har praeciseret i bemaerkningerne
til lovforslaget, at i tilfelde, hvor der er tale om behandling af personhenfor-
bare oplysninger, vil lovgivningen for databeskyttelse, jf. lov nr. 429 af 31.
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maj 2000 om behandling af personoplysninger med senere aendringer samt Side 9/9
regler udstedt i medfor heraf, finde tilsvarende anvendelse. Reglerne i databe-
skyttelsesforordningen, jf. forordning (EU) 2016/679 af 27. april 2016, vil

finde anvendelse, nar disse far virkning den 25. maj 2018.

Der henvises i purigt til bemaerkningerne til naervasrende lovforslag .
7. @Okonomiske konsekvenser

Danske Regioner anmoder under henvisning til heringssvaret fra Trafiksel-
skaberne i Danmark om at fa lovforslaget i DUT horing, idet lovforslaget kan
have betydelige skonomiske konsekvenser for regionerne. Danske Regioner
anmoder om en vurdering af de gkonomiske konsekvenser for regionerne.

Sdfremt trafikselskaberne udpeges som operatorer af vaesentlige transport-
tjenester og underlaegges krav om certificering, kan det ikke udelukkes, at der
vil skulle ivaerksaettes en DUT-horing. En sGdan vil i givet fald blive handteret
behorigt.



