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Forord

Intern Revision (IR) har, jeevnfar orienteringsbrev af 28. september 2015, vurderet
SKATSs ledelsessystem for informationssikkerhed (ISMS). Opgaven er udfert, som
en del af den samlede revision for 2015.

Rapporten har veeret fremsendt i udkast til den reviderede enhed med henblik pa
at sikre, at Intern Revision og den reviderede enhed har en ensartet opfattelse af
de observerede forhold. SKAT har efterfalgende udarbejdet handleplaner.

Kagbenhavn, den 22. februar 2016

/4 Ja/W W V-

Kurt Wagner Klaus Myssen
Revisionschef Senior manager
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1. Formal

Kontoret for "Sikkerhed” er ansvarlig for implementeringen af ISO27001 i SKAT.
ISO 27001 har veeret obligatorisk for statslige myndigheder siden starten af 2014
og skal vaere implementeret primo 2016. Departementet er bekendt med, at SKAT
er i proces med at implementere ISO 27001 og at implementeringen farst forventes
gennemfart ved udgangen af 2016. (j.nr. 15-1528730)

Intern Revision har ifglge aftale med Departementet i perioden december 2015 til
januar 2016 gennemfert Intern audit og tilsyn i den underliggende styrelse "SKAT”
for 2015, med henblik pa at tilse og wvurdere, om styringen af
informationssikkerheden i SKAT er tilrettelagt hensigtsmeessigt, palideligt og
sikkerhedsmeessigt forsvarligt, sa informationers fortrolighed, integritet og
tilgeengelighed sikres i overensstemmelse med det regelgrundlag, institutionen er
underlagt.

Intern audit og tilsynet er udfgrt ved at indhente relevant dokumentation, herunder
dokumentet  “Ledelsessystem  for informationssikkerhed” samt ISO
implementeringsplaner med tilhgrende handlingsplan. Endvidere er indhentet
udfyldt spergeramme i relation til implementeringen af ISO270010g udfyldt
selvevalueringsskema. Vi har foretaget en gennemgang og vurdering af indhentet
materiale ligesom der er holdt ad-hoc mgder med Sikkerhed og anvendt viden fra
tidligere udfarte it-revisioner.

2. Afgreensning

Arets tilsyn omfatter ikke et selvstaendigt tilsyn med it-anvendelsen i
Spillemyndigheden og Skatteankestyrelsen. Dette begrundes med, at en stor del
af it-anvendelsen i spillemyndigheden og skatteankestyrelsen i 2015 har veeret
feelles med SKAT, ligesom disse styrelser i mindre omfang har en selvstaendig
strategisk, gkonomisk eller forretningsmaessig betydning for opgavevaretagelsen
pa ministeromradet.

3af5



3. Omfang — Intern audit

Den interne audit er udfart efter kravene i 1ISO27001 (afsnit 9.2) og har omfattet
en vurdering af, hvorvidt ledelsessystemet for informationssikkerhed:
a) erioverensstemmelse med
1. organisationens egne krav til sit ledelsessystem for informationssikkerhed
0g
2. kravene i den internationale standard
b) er effektivt implementeret og bliver vedligeholdt

4. Konklusion — Intern audit

Vi har foretaget en gennemgang af implementeringsplanerne med tilhgrende
tidsestimater og milepaele. Det er vores vurdering, at planen er anvendelig og
realistisk, hvorfor omradet samlet set vurderes at veere tilfredsstillende.

Med udgangspunkt i gennemgangen af det fremsendte materiale, har vi felgende
bemaerkninger i relation til efterlevelse af kravene i ISO 27001:

a.1) Det er konstateret, at Sikkerhed i SKAT har udarbejdet dokumentet
"Ledelsessystem for informationssikkerhed”. Dokumentet foreligger endnu
ikke i en endelig version, men indeholder en klar og anvendelig beskrivelse af
organisationens egne krav til et ISMS.

a.2) Det er paset, at dokumentet "Ledelsessystem for informationssikkerhed”
falger strukturen og kravene i ISO27001.

b) SKAT er fortsat i gang med at udvikle og implementere et ISMS, hvorfor
det ikke kan vurderes, om det er effektivt implementeret og vedligeholdt.

5. Omfang - Tilsyn

Tilsynets omfang og emner er tilrettelagt ud fra en vurdering af vaesentlighed og
risiko. | dette tilsyn har der vaeret fokus pa felgende forhold:

a) Har ledelsen i SKAT tilrettelagt en styring, der sikrer, at
informationssikkerheden er fastlagt og handteret hensigtsmaessigt?

b) Sikrer de generelle it-kontroller i SKAT et, efter institutionens forhold,
betryggende sikkerhedsniveau?

c) Foretager SKAT periodiske risikovurderinger af informationssikkerheden for
at identificere risiko for tab af fortrolighed, integritet og tilgaengelighed?

d) Har SKAT fastlagt politikker og retningslinjer for informationssikkerheden?

e) Har SKAT taget stilling til bemaerkninger og anbefalinger fra revisions-og
tilsynsmyndigheder?
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6.

Konklusion - Tilsyn

Tilsynets gennemgang har givet anledning til falgende bemaerkninger til de
enkelte emner:

a)

e)

Udfyldt spagrgeramme og selvevalueringsskema som daekker omraderne i
ISO27001 er gennemgéet. Ud fra gennemgangen er det vores vurdering,
at SKAT har tilrettelagt en hensigtsmeaessig styring af
informationssikkerheden, en styring som der fortsat arbejdes med, i
forbindelse med implementeringen af ISMS. Ved gennemgangen er vi
blevet informeret om, at der endnu ikke foreligger lokale
beredskabsplaner samt at der ikke er gennemfgrt test og evaluering af
SKATSs overordnede beredskabsplan inden for de seneste 12 maneder.
Spargerammen indeholder desuden SKATSs stillingtagen til "Cyberforsvar
der virker” hvoraf det fremgar, at SKAT har implementeret
sikringstiltagene.

Intern Revision foretager labende it-revision af de generelle it-kontroller i
SKAT ud fra en 3-arig rotationsplan. Revisionerne viser, at SKAT fortsat
har udfordringer p& udvalgte omrader, hvor kontrolmiljget karakteriseres
som vaerende “ikke helt tilfredsstillende”. | forbindelse med revisionerne
er der udarbejdet en raekke anbefalinger til styrkelse af omraderne.
Anbefalinger som SKAT arbejder pa at falge. Det er vores vurdering, at
de generelle it-kontroller i SKAT samlet set, endnu ikke har et
betryggende sikkerhedsniveau.

Via spagrgerammen har SKAT oplyst, at systemejere og
projektmedarbejdere udarbejder risikovurderinger og at
bevidsthedsniveauet omkring risici i SKAT er hgjt. SKAT mangler dog at
gennemfare en risikoanalyse, som omfatter den fulde organisation, og
som inkluderer processer og deres afhaengigheder.

Vi er bekendt med, at SKAT har udarbejdet en raekke regelsaet og
procedurebeskrivelser, som understatter sikkerhedspolitikken og
sikkerhedshandbgger for informationssikkerheden.

Vi har kendskab til, at SKAT lgbende arbejder med, og tager stilling til
bemeerkninger og anbefalinger fra revisions- og tilsynsmyndigheder.

Tilsynet har ikke givet anledning til yderligere bemaerkninger.
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