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Ved brev af 9. marts 2017 har Justitsministeriet anmodet Tilsynet med Efterretnings-
tjenesterne om bidrag til en rapport om erfaringerne med lov om Poiitiets Efterret-
ningstjeneste (PET} (PET-loven}, som ifalge lovforsiagets bemasrkninger skal over-
sendes til Folketinget fem ar efter lovens ikrafttreeden den 1. januar 2014, men som
med regeringsgrundiaget fra november 2016 er fremrykket til faerdiggerelse den 1.
januar 2018. |felge loviorslagets bemaerkninger skal tilsynet bidrage med oplysnin-
ger om tilsynet med PETs overholdelse af den nye lovgivning.

I den anledning skal tilsynet bemesrke folgende:
1 Om forméalet med PET-loven

Af bemeerkningerne il forsiaget til PET-loven fremgar bl.a., at formalet med loven er
dels at skabe sterre klarhed i lovgivningen om rammerne for PETs aktiviteter og vir-
kemade, dels at udbygge og styrke kontrolien med PETs behandling af personop-
lysninger ved at etabiere et nyt uafheengigt kontrolorgan.

En samlet lovregulering af PETs virksomhed skal ifalge lovforslagets bemaarkninger
pa den ene side sikre, at PET fortsat effektivt kan lese sine meget vigtige opgaver
med bl.a. at forebygge og modvirke terrorisme og andre alvorlige trusier mod sam-
fundet. Reguleringen skal pA den anden side ogsa sikre, at tjenesten ikke uden rele-
vant og sagligt grundlag herfor indhenter, registrerer eller p&4 anden made behandier
oplysninger om borgerne, herunder deres deltagelse i politisk virksomhed, samt at
der er den i et demokratisk samfund forngdne &benhed om og kontrol med tjene-
stens virksomhed og de vilkar, som den arbejder under. Efter Justitsministeriets op-
fatteise er en naturlig del af en sadan regulering, at der etableres et uafhaengigt og
effektivt tilsyn med PET, som — uden at tjenestens losning af sine opgaver kompro-
mitteres — kan sikre, at PET ikke uberettiget behandler oplysninger om borgerne.

2 Om PETs overholdelse at lovgivningen
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2.1 Tilsynets egen drift-kontrolier

Ifalge PET-loven er tilsynets opgave at fare legalitetskontrol med, at PET behandler
oplysninger om fysiske og juridiske personer i overensstemmelise med de naarmere
bestemmelser herom i PET-loven og regler udstedt i medfer heraf. Siden lovens
ikrafttraeden har tilsynet foretaget en raekke kontroller af PETs behandling af per-
sonoplysninger, som er beskrevet i tilsynets arlige redegerelser om sin virksomhed
vedrerende PET for 2014, 2015 og 2016.

Tilsynets kontroller i 2014 viste bl.a.:

= at tjenesten overhoidt lovgivningens bestemmelser om tiivejebringelse og vide-
regivelse af oplysninger samt bestemmelsen om iovlig politisk virksomhed, ff.
PET-iovens §§ 3-4 og §§ 10-11,

» at tjenesten generelt havde vanskeligheder med at iagttage lovgivningens krav
om, at personoplysninger skal slettes, ndr den overordnede slettefrist herfor er
overskredet, jf. PET-lovens § 9, stk. 1, og PET-bekendtgarelsens § 1, stk. 2, el-
ler nar tjenesten ikke laengere anser oplysningerne for nadvendige for vareta-
gelsen af sine opgaver, og behandlingsbetingelserne i lovens § 7 stk. 2, og § 8,
stk. 2, dermed ikke langere er opfyldt, jf. PET-lovens §§ 7 og 8, jf. persondata-
lovens § 5, stk. 5, og

e at tjenesten pa fellesdrev behandlede et betydeligt antal personoplysninger,
selvom disse ikke som foreskrevet var lagret i tienestens journalsystemer eller i
en szerlig database, jf. PET-bekendtgerelsens § 3, stk. 1.

P4 denne baggrund udtalte tilsynet, at det var afggrende for sivel tienestens over-
holdelse af PET-lovgivningens bestemmelser som for tilsynets reelle muligheder for at
fere kontrol hermed, at PET fremskyndte sin igangvesrende revisionsproces og hurtigst
muiig! fik denne tilendebragt.

Tilsynets kontroller i 2015 viste bl.a.:

= at tienesten overholdt lovgivningens bestemmelser om tilvejebringelse og vide-
regivelse af oplysninger samt bestemmelsen om lovlig politisk virksomhed, jf.
PET-lovens §§ 3-4 og §§ 10-11,

« at tienesten havde gennemfert revision af et meget betydeligt antal sager i tje-
nestens centrale journalsystemer, og at tjenesten som faige heraf og en fortsat
lsbende revision af de pageeldende sager generelt overholdt de overordnede
slettefrister i PET-lovens § 9, stk. 1, og PET-bekendtgerelsens § 1, stk. 2,

* attjenesten efter forventet afslutning i 2016 af revision af tienestens szerlige da-
tabaser og en fortsat lebende revision heraf vurderedes generelt at vilie over-
holde de overordnede frister for sletning af opiysninger i tienestens saeriige da-
tabaser, jf. PET-bekendtgereisens § 2, stk. 2,

» at tjenesten generelt havde vanskeligheder med at iagttage lovgivningens krav
om, at personoplysninger skal slettes, nar tjenesten ikke laengere anser oplys-



ningerne for nedvendige for varetagelsen af sine opgaver, og behandlingsbetin-
gelserne i lovens § 7, stk. 2, og § 8, stk. 2, dermed ikke leengere er opfyidt, jf.
PET-lovens §§ 7 og 8, jf. persondatalovens § 5, stk. 5,

at tienesten generelt behandlede et betydeligt antal personoplysninger i transit-
systemer, herunder pa drev, i Outlook, p& usb-nagler mv., som vurderedes ikke
lzengere at veere relevante at behandle de pagesldende steder, og

at tienesten ikke fuldt ud levede op til lovgivningens krav om informationssikker-
hed i forbindeise med behandlingen af personoplysninger inden for et betydeligt
antal kontrollerede omrader.

P4 denne baggrund udtalte tilsynet, at PET burde fortsaette sin igangvaerende revi-
sionsproces med oprydning af drev og fremskynde udarbejdelsen af en vejiedning
om brug af tjenestens transitsystemer, ligesom PET snarest burde igangseette en
styret dynamisk revision med henblik pa at sikre, at personoplysninger slettes, nar
tienesten ikke leengere anser oplysningerne for nedvendige for varetagelsen af sine
opgaver og behandlingsbetingelserne i lovens § 7, stk. 2, og § 8, stk. 2, dermed ikke
izengere er opfyldt, jf. PET-lovens §§ 7 og 8, jf. persondatalovens § 5, stk. 5.

Tilsynets kontrolier i 2016 viste bl.a.:

at tienesten overholdt lovgivningens bestemmeiser om tiivejebringelse og vide-
regiveise aft oplysninger samt bestemmelsen om lovlig politisk virksomhed, ji.
PET-lovens §§ 3-4 og §§ 10-11,

at tienesten efter en omfattende revision af sager i tjenestens centrale journal-
systemer og af databaser generelt overholdt de overordnede slettefrister i PET-
lovens § 9, stk. 1, og PET-bekendtgerelsens § 1, stk. 2, og § 2, stk. 2,

at tienesten behandiede en betydelig mangde oplysninger, selvom tjenesten
ikke leengere ansa oplysningerne for nadvendige for varetagelsen af sine opga-
ver, og behandlingsbetingelserne i PET-lovens § 7, stk. 2, og § 8, stk. 2, der-
med ikke leengere var opfyldt. Fremover vil tienesten dog som udgangspunkt
ikke have pligt til at slette sddanne oplysninger, jf. nedenfor under punkt 3.1.1,
at tienesten genereit behandlede et antai personoplysninger i transitsystemer,
herunder pa drev, i Outlook, pa usb-nggler mv., som vurderedes ikke laengere
at veere relevante at behandle de pageeldende steder. Det er dog tilsynets vur-
dering, at PET med gennemgangen af en raskke drev, udstedelsen i september
2016 af en vejledning for brug af transitsystemer og tjenestens interne kontrol
har fokus pa behandling af personoplysninger i transitsystemer, og at dette vil
indebzere skeerpet opmeerksomhed hos medarbejderne vedrerende iagttagelse
af reglerne for behandling af personoplysninger i transitsystemer, og

at tienesten i lighed med den tilsvarende kontrol i 2015 ikke fuldt ud levede op
til lovgivningens krav om informationssikkerhed i forbindelse med behandiingen
af personoplysninger inden for et antal kontrollerede omrader.



2.2 Anmodninger om indirekte indsigt

Efter anmodning fra en fysisk eller juridisk person undersager tilsynet, om PET uberet-
tiget behandler oplysninger om den pagaeldende. Tilsynet sikrer, at dette ikke er tilfesl-
det, og giver herefter den pagaeldende meddeleise herom (den indirekte indsigtsord-
ning), jf. PET-lovens § 13, stk. 1.

Tilsynet har siden den 1. januar 2014 fra fysiske personer modtaget 49 anmodninger
om at undersege, om PET uberettiget behandler oplysninger om dem.

Resultatet af undersagelserne var faigende:

2017

2014 2015 2016 (11 - 31/5)

Antal undersegelser, hvor tilsynet
fandt, at PET ikke uberettiget he-
handlede oplysninger om den pa-
geeldende

15 10 18 4

Antal undersegelser, hvor tilsynet
fandt, at PET ubereltiget behandlede 2 0 o 0
oplysninger om den pagaidende

3 Om tilsynets behandling af generelle spergsmail

3.1 Sletning af oplysninger

| tilsynets arlige redegerelse om sin virksomhed vedrarende PET for 2015, afsnit 4,
redegjorde tilsynet neermere for baggrunden for, at tilsynet fandt, at PET-loven med
tilherende bemaerkninger og efterfalgende bekendtgareise matte forstads saledes, at
personoplysninger, som tienesten ikke langere ansa for nedvendige for varetageisen
af sine opgaver, skulle slettes, jf. PET-lovens §§ 7 og 8, jf. persondatalovens § 5, stk.
5, ogsa selv om oplysningerne indgik i et dokument, hvis evrige oplysninger fortsat var
nedvendige for tjenesten,

| &rsredegerelsen udtalte tilsynet som naevnt, at PET snarest burde igangsastte en sty-
ret dynamisk revision med henblik pa at sikre, at personoplysninger slettes, ndr oplys-
ningerne ikke lzengere er nedvendige for varetagelsen af tienestens opgaver, idet tilsy-
net i forbindelse med hovedparten af sine stikprevekontroller havde konstateret per-
sonoplysninger, som ikke var slettet, selvom PET ikke langere ansé oplysningerne for
nedvendige for varetagelsen af tienestens opgaver.

PET var ikke enig i, at tienesten var forpligtet til at slette personoplysninger, som ikke
leengere var naedvendige for varetageisen af tjenestens opgaver, nar oplysningermne




indgik i et dokument, hvis avrige oplysninger fortsat var nadvendige for tienesten. Til-
synet gjorde derfor i maj 2015 Justitsministeriet opmasrksom pa problemstiliingen.

Navniig pa denne baggrund fremsatte Justitsministeriet i november 20186 forslag tii lov
om eendring af PET-loven (A&ndring af PET's opgaver i forhold til den alvorligste orga-
niserede kriminalitel og PET's forpligtigelser til sletning af oplysninger), som blev ved-
taget den 19. december 2016 med ikrafttreaden den 1. marts 2017 (L1727 af 27. de-
cember 2016). Ved lovaendringen er som ny bestemmelse blandt andet indsat § 9 a,
der udtrykkeligt fastslar omfanget af PETs forpligtelse il sletning af oplysninger, som
ikke leengere opfylder behandlingsbetingelserne i lovens § 7 stk. 2, og § 8, stk. 2. End-
videre er i § 13, stk. 2, indsat en bestemmelse om sletning af oplysninger i farbin-
delse med den indirekte indsigtsordning.

3.1.1 Om PET-lovens nye bestemmelser vedrerende sletning af oplysninger

Af den nye bestemmelse i § 9 a, stk. 1, fremgar, at nar PET i forbindelse med sine
aktiviteter bliver opmaerksom pé, at sager elier dokumenter mv. ikke lssngere opfyi-
der behandlingsbetingelserne i § 7, stk. 2, og § 8, stk. 2, skai disse siettes, uanset
om slettefristen i § 9 eller frister fastsat i medfar af § 7, stk. 3, eller § 8, stk. 3, er
udisbet, men at PET ikke herudover er forpligtet til lsbende af egen drift at gennem-
ga tienestens sager og dokumenter mv. med henblik pa at vurdere, om naevnte be-
handlingsbetingelser fortsat er optyldt.

Det foiger af den nye bestemmelse i § 9 a, stk. 2, at PET uanset bestemmelserne i
§§ 7-9 ikke er forpligtet til at slette oplysninger, der ikke opfyider behandlingsbetin-
gelserne i § 7, stk. 2, og § 8, stk. 2, hvis oplysningerne indgér i dokumenter mv.,
som t avrigt opfylder naevnte behandlingsbetingelser, jf. dog stk. 3 og § 13, stk. 2.
Ifalge lovforsiagets bemaerkninger til bestemmelsen kan tilsynet i forbindelse med
sine stikpravekontroller fortsat pase, om en sag elier et dokument mv. som hethed
lever op til behandlingsbetingelserne i § 7, stk. 2, og § 8, stk. 2.

Efter § 9 a, stk. 3, kan justitsministeren fastsastte regier om, at PET i neermere fast-
satte tilfeelde skal slette oplysninger i videre omfang end, hvad der fgiger af lovens
bestemmelser.

Den nye bestemmelse i § 13, stk. 2, fastsiar, at PET - uanset § 9 a, stk. 2 — skal
slette enkeltoplysninger, nar det i forbindelse med en anmodning om indirekte ind-
sigt konstateres, at oplysningerne ikke (lsengere) opfylder behandlingsbetingeiserne
i § 7, stk. 2, og § 8, stk. 2. Dette geelder ogsi, selvom det pagaldende dokument,
nvori oplysningerne indgar, i avrigt opfylder naevnte behandiingsbetingelser.



| kommenteret heringsoversigt vedrerende lovforsiaget har Justitsministeriet under
punkt 2.3. udtalt bl.a.:

"For sa vidt angar Tilsynet med Efterretningstjenesternes kontrol er det Ju-
stitsministeriets opfattelse, at den foreslaede zendring ikke vil svakke vig-
tigheden af tilsynets kontrolfunktion i forhold til PET's behandling og slet-
ning af oplysninger. Det kan i den forbindelse naevnes, at tilsynet fortsat vil
skulie pase, om PET overholder de relevante sletiefrister. Herudover vii til-
synet ogsa fortsat skulle pAse PET's overholdelse af de regler, der fast-
seettes med hjemmel i den foreslaede bestemmelse | PET-lovens § 9 a, stk.
3, om PET's sletning pa oplysningsniveau i visse situationer, ligesom det
bemaerkes, at det med loviforslaget foreslds at bevare den indirekte ind-
sigtsordning, hvorigennem tiisynet sikrer borgernes mulighed for at kon-
trollere, om PET uberettiget behandier oplysninger om dem. Desuden kan
det bemaerkes, at tilsynet fortsat bl.a. vil skulie pase, om PET's tilvejebrin-
gelse og videregivelse af oplysninger sker i overensstemmelse med PET-
lovens regler, og PET's overholdelse af forbuddet mod at behandle oplys-
ninger om i Danmark hjemhgrende fysiske personer alene pa baggrund af
de pageetdendes lovlige politiske virksomhed.”

3.1.2 Omde nye lovbestemmelsers betydning for tilsynels virksomhed

Som anfgrt i tilsynets haringssvar af 21. oktober 2016 vedrarende nasvnte forslag til
lov om zandring af PET-loven er PETs meget vide adgang til at tilvejebringe oplys-
ninger navnlig baggrunden for, at tilsynet indtil den 1. marts 2017 har anvendt ster-
stedelen af sine ressourcer med at pase, at PET overhoider PET-lovens bestemmel-
ser om intern behandiing af oplysninger og herunder iszer, at PET sletter oplysnin-
ger, safremt behandlingsbetingelserne i § 7, stk. 2, og § 8, stk. 2, ikke leengere er
opfyldt. | den forbindeise har tilsynet ved hovedparten af sine stikprevekontrolier
konstateret betydeiige maangder af personoplysninger, som ikke er slettet, uanset at
PET ikke leengere anser oplysningerne for nadvendige for varetagelsen af sine op-
gaver. PET har i 2015 og 2016 i forhold til henholdsvis 21 procent og 57 procent af
de pageeldende oplysninger afvist sletning, fordi oplysningerne indgar i dokumenter,
hvis svrige oplysninger fortsat er nedvendige for tjenesten.

Loveendringen indebssrer som nasvnt, at PET ikke lzengere er forpligtet til lsbende af
egen drift at gennemga tjenestens sager og dokumenter mv. med henblik p4 at slet-
te personoplysninger, for hviike behandiingsbetingeiserne i § 7, stk. 2, 0g § 8, stk. 2,
ikke leengere er opfyldt. PET er fremover alene forpligtet tii at slette sager og doku-
menter, som tienesten i forbindelse med sine aktiviteter bliver opmaerksom pa ikke
lzengere opfylder navnte behandlingsbetingelser. Det er tilsynets vurdering, at PET
yderst sjzeldent vil blive opmasrksom herpa, da fokus for tienestens medarbejdere
naturligt er lesningen af tjenestens operative opgaver, og for tilsynet vil det i gvrigt



veaere forbundet med betydelige vanskeligheder at vurdere, om PET har erkendt, at
behandlingsbetingeiserne i lovens § 7, stk. 2, og § 8, stk. 2, ikke laengere er opfyldt.

Da tilsynets opgave er at fere legalitetskontrol med, at PET behandler personoplys-
ninger i overensstemmelse med PET-fovgivningen, vil en fortsat kontrol med tjene-
stens overholdeise af behandlingsbetingeiserne i § 7, stk. 2, og § 8, stk. 2, saledes
have yderst begraenset relevans, idet tilsynet alene vil skulle pase, at PET sletter de
sager og dokumenter, som tjenesten i forbindelse med sine aktiviteter bliver op-
meerksom pa ikke laengere opfylder navnte bebandlingsbetingeiser. Den om-
standighed, at PET herunder vil skulle slette sager og dokumenter mv., som tilsynet
i forbindelse med sine stikprevekontroller bliver opmaerksom pa ikke |laengere opfyl-
der naevnte behandlingsbetingelser, sendrer ikke ved tilsynets vurdering heraf.

Efter tilsynets opfattelse indebaerer loveendringen séledes, at behandiingsbetingel-
serne i lovens § 7, stk. 2 og § 8, stk. 2, i det veesentlige reelt er sat ud af kraft.

Som det fremgéar af afsnit 2.1 ovenfor, har tilsynets hidtidige kontroller vist, at PET
genereit overholder lovgivningens overordnede slettefrister, og at tjenesten iagttager
iovgivningens bestemmelser om tilvejebringelse og videregivelse af oplysninger
samt bestemmeisen om lovlig politisk virksombhed. Risikoen for, at PET fremover
ikke vil overholde de neevnte lovbestemmelser, er derfor begreenset. | overens-
stemmelse med aimindeiige standarder for revision fastlaegger tilsynet omfanget af
sine kontroller ud fra en vurdering af risikoen for, at PET ikke iagttager lovgivningens
bestemmelser. Tilsynets fortsatte opgave med at fere legalitetskontrol med, at PET
overholder lovgivningens bestemmeiser om tilvejebringelse og videregivelse af op-
lysninger samt bestemmelsen om lovlig politisk virksomhed, vil som falge heraf fa et
mere beskedent omfang.

Lovaendringen indebzerer saledes en betydelig indskraenkning af de opgaver, som
tilsynet hidtil har anset som sine veesentligste, og bevirker derfor, at tilsynet ma re-
vurdere tilrettelaaggelsen af sine kontroller.

3.2 Sletning eller arkivering

Tilsynet blev i forbindelse med sin kontrol af PETs overholdelse af lovgivningens be-
stemmelser om frister for sletning af oplysninger i 2014 opmaerksom pa, at Statens
Arkivers bevarings- og kassationsbestemmelser for PET i meget betydeligt omfang er
til hinder for, at tienesten kan slette oplysninger, idet oplysningerne i stedet skal overfa-
res til Statens Arkiver.

| tilsynets redegarelse om sin virksomhed vedrarende PET for 2014, kapitel 4, Tema;
Sletning eller arkivering, har tilsynet naermere redegjort for sin opfatteise af, at PET-



loven med tilherende bemasrkninger og efterfelgende bekendigerelse giver et klart
indtryk af, at oplysninger om fysiske og juridiske personer som altovervejende hoved-
regel vil blive siettet inden for naermere angivne frister. Dette er imidlertid ikke tilfeeldet,
idet omkring 80 procent af PETs papirarkivalier og langt sterstedelen af PETs elektro-
niske arkivalier skal overfares til Statens Arkiver, hvor de som udgangspunkt vil veere
tilgaengelige, nér de er 75 ar gamie, jf. arkiviovens § 23. Efter tilsynets opfattelse giver
PET-loven med tilharende bemaerkninger og efterfalgende bekendtgareise siledes
ikke et retvisende billede af omfanget af personoplysninger, der kan slettes, hvilket
tilsynet finder problematisk. Tilsynet gjorde derfor i september 2014 Justitsministeriet
opmaarksom péd problemstillingen. Justitsministeriets svar herpa er gengivet i tilsynets
redegoreise vedrerende PET for 2015, afsnit 3.2.2.
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