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Rigspolitiet leverer og vedligeholder en samlet lasning til

P i i H Canter for
radiokommunikation i Dansk Politi. Beredskabskommunikation

1. SINE

Journainr
Politiets radiokommunikationslgsning er en del af det landsdaekkende
Slkker-hedsNEt (SINE), der er en falles radioinfrastruktur dedikeret til Bilag
beredskabernes brug. SINE skal i henhold til Bekendtgareise nr. 262 af 22.
april 2008 anvendes af alle de danske beredskaber.

SINE er et meget robust kommunikationsnetvaerk med redundans pd
centrale dele af infrastrukturen, SINE benytter ca. 500 mastepositioner i
Danmark, hvilket giver en meget hgj tilgeengelighed. SINE benytter egne
frekvenser og er 0gsd p8 en lang reekke andre mader sikret, s det 0gs8 er
muligt at benytte SINE, ndr andre dele af samfundsinfrastrukturen (fx el og
telefon} kommer under pres.

Rigspolitiet, Center for Beredskabskommunikation (CFB), har ansvaret for
driften og udviklingen af SINE. CFB fastlazsgger endvidere efter dreftelser
med de gvrige beredskaber den kommunikationsstruktur, der skal
anvendes ved brugen af SI-NE.

2. Politiets radiokommunikationssystemer og -udstyr

Politiets samlede radiolgsning bestdr udover adgangen til SINE-nettet af tre
elementer: SINE radioer, radiodispatch pd politiets vagtcentraler og et
mindre antal bordanlaeg i hver politikreds {SIBA anlzeg).

2.1. SINE Radioer

Der findes to typer af SINE radioer:

« h3ndholdte radioer, og

» mobilanlaeg, der er fastmonteret i keretajer.

Selvom SINE deekker hele landet, kan man i nogle omr&der pa grund af
radioens modtageevne opleve, at der er bedre tilgeengelighed med
moebilanlaeg {99,5% af Danmarks areal) end h&ndholdte SINE radioer
(97,6%).

En rakke forhold aver indflydelse pd daekningsgraden. Isar | kaldre og
andre omrdder under jordens overflade, | bygninger omgivet af meget jern,
beton og energiglas samt i omrdder med saertige naturmasssige forhold (fx
heje skraenter) vil man opleve forringet daekning.

2.2. Radiodispatch

Politikreds 1-10 og 12

Alle vagteentraler og KSN lokaler bortset fra Kabenhavns Politi har f3et
installeret en radiodispatch med tilhgrende talegarniture og hejtalere
(mikrofon efler head-set). Radiodispatchen er forbundet til SINE nettet via
en server. Lasningen giver radiooperatarerne mulighed for at kommunikere
med og sende karte beskeder (SDS) til radioerne via en enkel
brugergraenseflade pd en skaerm,
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Kommunikationen i SINE foregdr via talegrupper. Fra radiodispatchen kan
opera-teren sammenlaegge en eller flere talegrupper samt opdele disse
igen. Operatg-ren kan endvidere tvangsstyre en radio fra en talegruppe til
en anden talegruppe, hvilket fx anvendes ved akut etablering af eskorte til
ambulancer.

Kebenhavns Politi
Kebenhavns Politi benytter en szerligt udviklet vagtcentrallgsning (HS2),
der har en integreret radiodispatch med naesten tilsvarende funktionalitet.

2.3. SIBA anlag

Hver politikreds rider over nogle 8 SIBA anlag, der kan fungere som
backup, hvis radiodispatchen bryder ned. SIBA anlaeggene, der svarer til en
mobilradio, har derfor ikke samme funktionalitet som radiodispatchen,
Anlaeggene er flytbare og kan derfor ogs3 anvendes ved etablering af
la2ngerevarende KST,

Ved etablering af KST skal kredsen vaere opmaerksom p8
modtageforholdene, sdledes disse optimeres ved anvendelse af de rigtige
antenner og placering af disse.

2.4. Udidns szt

Til brug i forbindelse med storre indsatser r8der Rigspolitiet over et mindre
antal hdndholdte radioer og et SIBA anlaeg. Ud|&nsradicerne kan i
forbindelse med forberedelsen af store indsatser rekvireres fra Rigspolitiet,
Center for Fide- og Materielstyring (CFM).

2.5. Nyt udstyr

Alt udstyr, der anvendes p8 SINE nettet, skal forud for anvendelsen vaere
godkendt og certificeret af Rigspolitiet, CFB. Nyt udstyr m& under ingen
omstaendigheder afpraves eller ibrugtages uden forudgdende godkendelse
fra Rigspolitiet, CFB. Dette gaelder ogsa talegarniture, feringsmidler, ladere
og batterier.

Rigspolitiet, CFB, vedligeholder lobende en liste over godkendt udstyr, der
kan rekvireres hos Rigspolitiet, CFM (ofte mod betaling}.

3. Betjening

Ved brug af politiets radickommunikationsudstyr skal de almindelige
kommunikationsregler jagttages. Herunder skal det specielt bemaerkes, at
brugeren ved gruppekald farst ber begynde at tale et lille sekund efter, der
er tastet, og at der tales tydeligt ligesom vanskelige ord staves ved brug af
det fonetiske ICAQ alfabet.

Retningslinjer for anvendelse af radickommunikationsudstyret er naermere
fastsat i Retningslinjer for Politiets Operative Anvendelse af SINE, der
labende opdateres.

4. Tvaarsektoriel kommunikation

[ alle indsatser, hvor der medvirker to eller flere beredskaber,
kommunikeres p3 saerlige tvaersektorielie talegrupper, kaidet
skadestedssat. Der er vigtigt, at denne rutine falges | det daqglige, da det
sikrer den forngdne traening i brugen forud for store haendelser.

Retningslinjer for tveersektoriel kommunikation fremg3r af Retningslinjer
for Ind-satsledelse (REFIL 2013) samt af kommunikationstegninger p
hjemmesiden www sikkerhedsnet.dk. Disse tegninger kan 0gs8 ses pd
POLNET.

Den politikreds, hvor haendelsen finder sted, er ansvarlig for, at haandelsen
via politiklienten tildeles det nadvendige skadestedszet.
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5. Lagring af oplysninger

Politikreds 1-10 og 12

Radiodispatchlasningen lagrer al tale og datakommunikation mellem
vagtcentra-len og patruljerne. Desuden kan der sammenkobles med lyd fra
et sekundaert spor, som operataren kan lytte med pé.

Radiodispatchen indeholder et talelogningssystem, der optager lyden fra
bdde den primzere og den sekundzere modtagelse, samt operatgrens tale.
Operatoren kan afspille de seneste 24 timer. Alle optagelser lagres 6
maneder, hvor de kan rekvireres efter aftale.

Kabenhavns Politi

HS2 Iasningen lagrer al tale og datakommunikation mellem vagtcentralen
0g patruljerne, Herudover lagres kommunikation p3 alle talegrupper, der er
aktive hos den pdgaeldende radiooperater.

Alle lydoptagelser og data slettes automatisk ved udlgb af slettefristen.
6. Slettefrister for alle politiets radiokommunikationssystemer

Slettefristen for personoplysninger i form af lyd, der lagres i politiets
radiokommunikationssystemer, er 6 maneder,

Slettefristen for personoplysninger i form af gvrige data lagret i politiets
radiokommunikationssystemer er 3 &r.

Behandling af personoplysninger i politiets radiokommunikationssystemer
skal i gvrigt ske i overensstemmeise med reglerne i
persondatalovgivningen.

7. Sikkerhed

Rigspolitiets Sikkerhedshdndbog (Politiet og it-sikkerhed) finder anvendelse
pd alle politiets it-systemer og it-udstyr og indeholder interne forskrifter om
sikkerhedsforanstaltninger, bl.a. for opbevaring og adgang til systemerne.

Selve konstruktionen af radiokommunikationssystemet giver en hgj grad af
sikkerhed og robusthed. For eksempel er al kommunikation via SINE nettet
krypteret og dermed sikret mod aflytning.

Herudover er den enkelte brugers adfard i forbindelse med betjening og
vedligeholdelse af udstyret afgerende for, at sikkerheden opretholdes. Det
er derfor helt afgerende, at politikredsene med deres interne procedure
opretholder en hgj grad af disciplin omkring udstyret, herunder sikrer, at
radioer ikke kommer i forkerte haender og straks deaktiveres, hvis der er
mistanke om, at en radio er bortkommet,

Af sikkerhedsmaessige grunde ma der ikke foretages a&ndringer i
radiokommunikationsudstyrets installationer eller tilsluttes ikke-godkendt
udstyr, da det kan pdelazgge radioerne.

De h&ndholdte radioer har en saerlig knap til nadkald. Ndr denne aktiveres
kan vagtcentralen via radiodispatchen lytte med de fplgende 30 sekunder.

8. Uddannelse og superbrugere

Hver politikreds har udpeget et antal superbrugere, der har gennemg8et en
seerlig uddannelse i SINE og radiokommunikationsudstyrets funktioner.
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Superbrugerne forestdr undervisning af politikredsens brugere og skal
endvidere sprge for, at radicer er opdaterede og programmerede med de
korrekte ISSI numre (svarer til telefonnumre),

Eventuelle spargsm) afklares ved henvendelse til superbrugerne, der i
tvivistilfaelde kan rette henvendelse tii Rigspolitiet, CFB eller
Elektronikvaerkstedet ved CFM, hvis sagen drejer sig om reparation af
radioerne,

9. Udvikling, drift og vedligeholdelse

Politikreds 1-10 og 12

Rigspolitiet, CFB, er systemejer i forhold til radiokommunikationsudstyr i
politikreds 1-10 og 12, og varetager den Igbende udvikling og
vedligeholdelse heraf.

Rigspolitiet, KIT, er ansvarlig for den daglige drift af radiodispatcherme pd
vagtcentralerne.

Kabenhavns Politi
Kebenhavns Politi er systemejer i forhold til HS2 lasningen og fastsatter
narmere regler for brugen heraf.

9.1. Fejimelding

Fejl | forbindeise med politiets radiokommunikationsudstyr og SINE
indberettes til de lokale superbrugere, der herefter forestir den videre
opfalgning afhaengig af fejltypen.

SINE netvarksfeji

Fejl i selve SINE, fx deekningsproblemer, meldes af superbrugeren direkte
til Dansk Beredskabskommunikation, der driver SINE efter kontrakt med
Rigspolitiet, CFB.

Radiodispatchen
Fejl pd radiodispatchlgsningen meddeles til Rigspolitiet, CFB, der om
nadvendig eskalerer fejlen til Rigspolitiets leverandepr.

Udstyrsfejl

Fejl p3 hgndholdte SINE-radioer og SIBA-anlag indberettes af
superbrugeren pa szerlig blanket (Fejimelding af elektronisk udstyr) via e-
mail til Rigspolitiet, CFM. Fejimelding af radioer i karetojer indmeldes via
den keretgjsansvarlige i politikredsen.

Ved modtagelse af fejimeldingen afklarer Rigspolitiet hvilke
foranstaitninger, der er behov for og giver returmelding herom til
superbrugeren.

I forbindelse med keretgjers Indlevering til servicevzerksted og lignende
skal den p8galdende SINE radio deaktiveres via radiodispatchen eller ved
henvendelse til Rigspolitiet, CFM. Tilsvarende forholdes ved transport af
havarerede kpretgjer.

P& Fyn og i Jylland afhentes fejlbehaeftede hindholdte SINE-radioer og
SIBA-anlazg af Rigspolitiets servicevogn eller kan efter aftale med
Rigspaolitiet, CFM, sendes med kurer. Udstyret skal vaere deaktiveret inden
forsendelse. P3 Sjzelland indleverer politikredsene og Rigspolitiets
afdelinger fejlbehaeftede SINE-radioer og SIBA-anlaeg til Rigspolitiet, CFM.

10. Udlevering af oplysninger

Afgorelse om videregivelse af og aktindsigt i oplysninger fra
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vagtcentralsystemerne traeffes efter gasldende regler om aktindsigt mv, af
den politikreds, der har behandlet meldingen.

Politidirekterens afgerelse kan pdklages til Rigspolitiet.

Rigspolitiet henviser efter forespgrgsel andre politikredse, offentlige
myndigheder og borgere til den politikreds, som har behandlet meldingen.

Oplysninger udleveret til brug for straffesager eller administrative sager
indgér efterfalgende i den konkrete sag og felger arkiveringsreglerne for
denne.

11. Ikrafttraaden

Denne kundgerelse traeder i kraft den 1. juni 2015. Samtidig ophaaves
Kundgerelse B nr. 18 af 22. november 1995,

Nikolaj Veje
skonomidirekter



