Retsudvalget 2016-17
REU Alm.del endeligt svar pa spagrgsmal 374
Offentligt

RettighedsAlllancen

Kulturministeriet

Att. Fuldmaegtig Sabrina Hejbjerg
Email: sah@kum.dk

Kabenhavn, den 28. februar 2017

Bidrag til besvarelse af spgrgsmal 374 (Alm. del) fra Folketingets Retsudvalg vedr. status pi
forebyggelse, efterforskning og retsforfglgelse af ophavsretskraenkelser pd internettet.

Tak for muligheden for at bidrage til ovennzevnte. Status pi de tre omrider: forebyggelse,
efterforskning og retsforfalgelse er meget forskellig pa det civile og det strafferetslige
hdndh=zvelsesomride.

Udviklingen i digital kriminalitet betyder, at ulovlig distribution af film, tv-serier mm. i stigende
grad bruges som et lokkemiddel til at traekke brugertrafik til ulovlige sites, for igennem malware,
der automatisk installeres pd bespgende brugernes computere, at foretage kriminaliteter som
eksempelvis tyveri af personlige oplysninger og kreditkortoplysninger, eller gennem
netvarksbaseret kriminalitet at drive annoncefusk eller at udsende spam. Kriminelle tjenester og
hjemmesider tjener penge p3 det sorte marked for hver gang, der installeres malware pi en
bespgende brugers computer-.?

Dermed er ophavsretskraenkelser spydspids pd en generel problematik, som overordnet handler
om, at politi skal kunne skride ind over for vlovlige aktiviteter, ogsd selv om der ikke er et
ansvarssubjekt, man kan straffe, eller en server, man kan lukike ned for pd dansk jord.

! http:/ fwww.digitalcitizensalliance org/eac/alliance /eontentaspx?page=digitalhait
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Det kan poiitiet ikke i dag, og derfor er den praktiske virkelighed, at man ikke kan skride ind over
for krimineltle aktiviteter online.

Digital kriminalitet er i en rivende udvikling. Derfor er det bydende nadvendigt, at politi og
anklagemyndighed seettes i stand til at gribe ind over for ulovlige aktiviteter pd andre mider end de
hidtil anvendte. Viskal flytte os fra at taenke i 'straf af krimineile bagmand’, som det regulerende
varktg), til at tzenke i at ‘'obstruere kriminelle dynamikker’. Det kan eksempelvis ske ved, at politi og
anklagemyndighed fir mulighed for at blokere for ulovlige hjemmesider.?

Det, vi eftersperger, kan opsummeres i falgende:
* Atmyndigheder kan meide ud, om en hjemmeside/aktivitet er ulovlig
* At myndigheder kan obstruere i {fx ved at blokere) kriminelle online-aktiviteter
* Atmyndigheder involverer virksomhederne i et private/public-samarbejde

Civilt investeres der i stort omfang i at forebygge, efterforske og retsforfalge
ophavsretskrznkelser

Forebyggelse sker blandt andet ved omfattende oplysningsaktiviteter, senest kampagnen Os der
elsker fitm. Far det kampagnen Share with Care, som snart forhdbentligt f&r nyt liv i en version 2. En
version 2, der videreudvikler pd de meget fine resultater, der er opniet | fyrste version ved at
stimulere brugernes forbrug pa lovlige sider ved at promovere de lovlige tjenester ved selve
blokeringen af utovlige hjemmesider.

Derudover findes der flere initiativer fra private aktgrer fra blandt andet musikbranchen og
Telebranchen, hvis formdl det er at oplyse om ophavsret, om god adfard pd internettet, hvad man
ma og ikke ma.

Forebyggelsen er udfordret af, at det private stir alene om at lgfte opgaven. Udover
kulturministeriets engagement i Share With Care og Filminstituttets oplysningsaktiviteter, er der
ingen offentlige aktagrer pi banen.

Fravaeret af myndigheder og autoriteter, sisom politi og institutioner, som forebyggende instanser
p4 dette felt betyder, at ophavsretskraenkelser ikke opfattes om alvorligt ulovlige blandt
befolkningen. Der er en udbredt viden om, at det er ulovligt, men samtidig er der ogs3 en udbredt
holdning til, at det ikke er en lov, der er vigtig at overholde. Myndighederne vender det blinde @je til
lovovertraedelserne med den konsekvens, at brugerne ikke oplever det som alvorligt ulovligt at
overtraede loven. Det devaluerer selvsagt lovens effekt.

? Det engelske politi, PIPCU, har etableret el samarbejde om at 'disrupte” og afskaere pengestremme ti! l-kriminelle hjemmesider, se fa
httgs:[{www,ci:yoflandon.nolice.uk[advice-and-sup_p_art[fraud‘and-economic-crimeloigcu{Pages{Ogeration-crea:ive.asgx
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Bide NC3 og Det Kriminalpraventive Rid er gentagne gange blevet indbudt til at deltage i
oplysningsarbejdet. Deres muligheder for at oplyse om og fere kampagner er imidlertid haemmet af,
at der ikke er en myndighed, der kan fastsl3 eller vdtale sig om, hvorvidt konkrete online-aktiviteter
er ulovlige.

Det er en samfundsopgave at oplyse om regler og love pd internettet heit p& niveau med oplysning
om regler og love i den analoge verden. I dag kan de offentlige autoriteter ikke referere til, hvad der
er ulovligt, uden at der farst findes og fanges en bagmand, der kan straffes i Danmark. Med andre
ord kan offentlige myndigheder ikke sige, at Popcorn Time er ulovlig. Konsekvensen af det er, at vi i
dag har et samfund, hvor brugerne ikke opfatter det som alvorligt ulovligt at stjzele pa internettet.

Vi skal som samfund kunne oplyse, guide og regulere efter, hvad der er lovligt og ulovligt.

Det forudszetter, at anklagemyndigheden kan have en klar holdning til, hvad der er ret og
vrang pa loven.

Efterforskning er et meget stort og vidtspandende felt, og NC3 er i udvikling for at kunne
imgdekomme de digitale kriminalitetsudfordringer. Stadig er det ikke muligt at anmelde en sag til
politiet, og opleve en kompetent hdndtering - hvis sagen da hindteres overhovedet. Det pi trods af,
at anmeldelserne er pd et meget kvalificeret niveau.

Derfor investerer de private en del i efterforskning - og dermed ogs4 i forskning i, hvad der virker
og ikke virker, pd de kriminelles adfaerd blandt brugere, mellemmaend og bagmaend. Det er blandt
andet de aktiviteter, der er samlet i RettighedsAlliancen. RettighedsAlliancen traekker igen pa et
netvaerk af aktgrer. Pointen er, at det digitale felt er s avanceret, at det ikke er muligt for en enkelt
organisation at besidde samtlige kompetencer til at lafte opgaverne, og derfor er det ngdvendigt at
crowdsource. Crowdsourcing er en grundleggende pramis for at vaere blandt de farende pi
internettet, og derfor er det direkte kontraeffektivt at tro, vi kan have et digitalt politi, der kan
levere pd niveau med de digitale udfordringer uden at crowdsource med de digitale frontrunners,
som findes ude i de private virksomheder.

Derfor er det presserende, at der etableres en public/private model for at sikre den
fremtidige kvalitet i hAndhaevelsen.

Retsforfalgelse af digitale ophavsretskriminelle i Danmark forekommer, men i et meget undseeligt
omfang. Primeert fordi, den digitale kriminalitet netop er kendetegnet ved, at de digitale bagmaznd
ikke er i Danmark - og ikke lige er til at fange. Det samme geelder deres aktiviteter og ulovlige
tjenester, som meget behaendigt er i skyen, og dermed uden for dansk jurisdiktion. Det i sig selv gar,
at anklagemyndigheden definerer sagerne som uden for deres virkefelt, igen baseret pé en praktik
skrazddersyet til en analog verdensorden, [ praksis betyder det, at sagerne bliver sorteret fra, far de
overhovedet kommer ind i organisationen.
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Civilt har man, bl.a. i mangel af strafferetslig involvering, hindteret den digitale udvikling
pragmatisk, og forholdt sig til virkeligheden ved blandt andet at udvikle biokeringsvaerktgjet.
Gennem de seneste mere end ti r har civile sager udviklet den juridiske praksis inden for de
eksisterende juridiske rammer med det fokus at skabe et handlingsrum for at deemme op for de
ulovlige aktiviteter - altsd stoppe tyveriet af dansk ejendom.

Det er nadvendigt, at der etableres en mulighed for strafferetsligt at obstruere aktiviteter,
der udsaetter danske virksomheder og forbrugere for kriminalitet. Det kan eksempelvis
geres ved, at der etableres mulighed for, at politi/anklagemyndighed kan blokere for
ulovlige hjemmesider.

I dag er forebyggelse, efterforskning og hdndhavelse udviklet af de private aktarer, hvor der er
mange erfaringer af hente, mens det strafferetlige system stadig mangler at tage fat pa de helt
grundlaeeggende preemisser - praxmisser som malrettet kan koges ned til anklagemyndighedens rolle

i en digital tidsalder.

Vi stdr naturligvis til rddighed for uddybning af ovenstiende.

Med venlig hilsen

Maria Fredenslund
Direkter, RettighedsAlliancen

E: maria@rettighedsalliancen.dk
T: +45 21647448
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