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Spergsmal nr. 295 (Alm. del) fra Folketingets Retsudvalg:

”Kan ministeren, i forlengelse af samrdd den 19. januar 2017
om datalek i Europol, oplyse, hvordan Europols IT-systemer
er opbygget herunder hvilke sikkerhedsstandarder Europol ar-
bejder med, og hvordan det var muligt for en ansat at gemme
filer pa en privat harddisc, og kan ministeren redeggre for, om
og i givet fald hvilke tekniske foranstaltninger Europol har el-
ler vil i vaerksette for at undga, at en enkelt medarbejder frem-
adrettet kan gemme data pa en privat harddisc eller USB-
nogle?”

Svar:

Justitsministeriet har via Rigspolitiet anmodet Europol om oplysninger til
brug for besvarelsen af spgrgsmalet.

Rigspolitiet har oplyst fglgende:

“Rigspolitiet har til brug for besvarelsen af spergsmalet ind-
hentet en udtalelse fra Europol, der bl.a. har oplyst, at Europols
informations- og kommunikationsteknologi, herunder Europols
operationelle it-system (Operational Network of Europol), er
underlagt de hgjeste sikkerhedsstandarder. Europol har i den
forbindelse papeget, at den omhandlede dataleekage ikke var en
folge af hacking eller ulovlig indtr&ngning.

Europol har endvidere oplyst, at Europols systemerne lgbende
bliver vurderet af Europols Sikkerhedskomité, ligesom de fgl-
ger en grundig akkrediteringsproces, som ogsa omfatter ind-
dragelse af Europols bestyrelse. Europol har i den forbindelse
oplyst, at Operational Network of Europol 1 oktober 2016 blev
opgraderet til klassifikationen "EU CONFIDENTIAL”.

Herudover har Europol papeget, at det er syv ar siden, at det
omhandlede dataleekage ma antages at have fundet sted, og at
dataudtrek fra Europols operationelle it-system i1 dag er under-
givet logningskontrol. Endvidere undervises medarbejdere i
Europol Igbende i handteringen af operationelle og fglsomme
oplysninger. Europol har desuden oplyst, at det siden januar
2017 har veret et krav, at enhver ekstern overfgrsel af data fra
Europols operationelle it-system skal godkendes (“4-eye-
principle”).

Afslutningsvist har Europol oplyst, at der ikke l&ngere er risi-
ko for et handelsesforlgb svarende til det, der fgrte til datalae-
kagen, idet det bl.a. ikke leengere er muligt at tilslutte private
lagringsmedier til Europols computere.”



