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Offentligt

Redeggrelse fra den tvaerministerielle arbejdsgruppe om
Folketingets inddragelse ved anvendelse af

den militeere Computer Network Attack (CNA)-kapacitet



Resumé

Partierne bag den nuveerende forsvarsaftale for 2013 - 2017 har besluttet, at der skal etableres en
kapacitet til at udfgre militesere operationer i cyberspace, en Computer Network Operations (CNO)-
kapacitet. CNO- kapaciteten skal udover at kunne forsvare og beskytte egen digital infrastruktur ogsa
have evnen til at pdvirke en fjendtlig aktgr gennem militeere angreb p& dennes digitale infrastruktur,

sidstnaevnte benaavnes Computer Network Attack (CNA).

I forbindelse med drgftelser om den militaere CNA-kapacitet blandt forligskredsens medlemmer i
december 2014 efterspurgtes en nzermere afklaring af, i hvilket omfang Folketinget inddrages ved

anvendelse af den militaere CNA-kapacitet i fremtidige militaere operationer.

Forsvarsministeriet nedsatte derfor en tveerministeriel arbejdsgruppe bestdende af repraesentanter fra
Udenrigs-, Justits- og Forsvarsministeriet samt fra Forsvarets Efterretningstjeneste og Veaernsfeelles

Forsvarskommando, som med denne redeggrelse belyser dette spgrgsmal.

Fglgende er arbejdsgruppens vurdering:

e Anvendelsen af den militeere CNA-kapacitet adskiller sig ikke fra Forsvarets traditionelle

militaere kapaciteter i forhold til, hvorvidt der skal indhentes samtykke fra Folketinget.

e Det er opgaven og den gnskede effekt af en netveerkshandling, der er afggrende for, om
anvendelse af CNA vurderes at veere et militaert magtmiddel og derfor kraever samtykke fra
Folketinget. Der er ikke forskel pd, om det militeere magtmiddel er et militeert CNA eller et
mere konventionelt angreb. Uanset om CNA anvendes i sammenhzeng med traditionelle
militaere operationer eller selvstaendigt, vil det veere den samlede effekt af en militeer

operation, der vil veere afggrende for, hvorvidt Folketinget skal inddrages.

e De eksisterende nationale rammer og procedurer i Grundlovens § 19 om Folketingets
samtykke til anvendelse af militeere magtmidler skal fglges ved anvendelse af en ny militser

teknologi i form af CNA-kapaciteten.

o Folkerettens regler finder anvendelse i forbindelse med en konkret indszettelse af den militaere
CNA- kapacitet. De mere overordnede folkeretlige spgrgsmal i forhold til suveraenitet og det
juridiske grundlag for deltagelse i en konkret operation skal besvares forud for indsaettelsen
og er ikke padvirket af, om den danske deltagelse sker ved militeert CNA eller konventionelle

militeere bidrag.



Indledning og baggrund

Partierne bag den nuvaerende forsvarsaftale for 2013 — 2017 har besluttet, at der skal etableres en
kapacitet til militaere operationer i cyberspace, herunder sdvel en evne til at beskytte egen digital
infrastruktur som en evne til at pdvirke en modstanders anvendelse af cyberspace. Kapaciteten skal
kunne anvendes sdvel defensivt som offensivt med henblik pa at forsvare egen digital infrastruktur,
forhindre fijendtlige aktgrers udnyttelse af eller angreb pa egen digital infrastruktur samt pavirke en
fiendtlig akter gennem militeert angreb pd dennes digitale infrastruktur. I cyberspace benzevnes
defensive handlinger "Computer Network Defence” (CND), og offensive handlinger “Cyber Network
Exploitation” (CNE) samt “Computer Network Attack” (CNA). Alle tre handlinger betegnes samlet som
"Computer Network Operations” (CNO).

Anvendelse af cyberspace bliver i stigende grad integreret i planlaegningen og udfgrelsen af militeere
operationer, og den teknologiske udvikling medfgrer, at det danske forsvar har behov for at opbygge
en offensiv militaeer CNO-kapacitet. Der vurderes i dag at veaere et stort potentiale i cyberoperationer ,
ligesom der er betydelige operative gevinster ved selv at udfgre cyberoperationer. Derfor udvikles der
verden over kapaciteter inden for CNO, og i mange lande etableres militaere enheder og
hovedkvarterer til at udfgre sddanne cyberoperationer. Dette er blandt andet baggrunden for, at der
ogsd i Danmark oprettes en militeer CNO-kapacitet, der kan udfere bdde defensive og offensive
militaere operationer i cyberspace.

For sd vidt angdr militeere angreb pa fjendtlige aktgrers digitale infrastruktur - CNA — blev der i
forlaengelse af drgftelser med forligskredsens medlemmer i december 2014 efterspurgt en naermere

afklaring af Folketingets inddragelse ved indsaettelsen af den militeere CNA-kapacitet.

Nar den militeere CNA-kapacitet indsaettes i internationale operationer, bliver den stillet til rddighed for
Forsvaret, som skal planlsegge og opgaveanvise indszettelsen af kapaciteten i forbindelse med den
militeere operation. I forbindelse med sddanne militeere indsaettelser af CNA-kapaciteten rejser
spgrgsmalet sig - som det i gvrigt er tilfaeldet med udsendelse af andre militeere styrkebidrag - i

hvilket omfang Folketinget skal inddrages i henhold til Grundlovens § 19, stk. 2.

Forsvarsministeriet har derfor nedsat en tvaerministeriel arbejdsgruppe, benaavnt CNA/AG/JUR, som
med denne redeggrelse belyser spgrgsmalet om inddragelse af Folketinget ved anvendelse af den

militaere CNA- kapacitet.
Arbejdsgruppen har haft fglgende sammenszetning:
Chefen for Internationalt Juridisk kontor, Forsvarsministeriet (formand)

Repreesentant fra Udenrigsministeriet

Repraesentant fra Justitsministeriet



Repraesentanter fra Forsvarsministeriet
Repraesentant fra Vaernsfaelles Forsvarskommando

Repreesentanter fra Forsvarets Efterretningstjeneste

Arbejdsgruppens fremstilling af Folketingets inddragelse i forbindelse med indsaettelsen af den

militaere CNA- kapacitet fremgar af denne redeggrelse og er i sin helhed uklassificeret.



Afgraensning og definition

Der findes ikke universelt anerkendte eller autoritative definitioner pa en raekke af de begreber, der er
centrale for redeggrelsen. Begreberne bliver anvendt forskelligt i den offentlige debat og af forskellige
myndigheder. Dette kan bidrage til uklarhed pd et i forvejen teknologisk komplekst omrdde.
Eksempelvis bliver ordet cyberangreb brugt til at beskrive en lang raekke forskellige netveerksbaserede
haendelser. Det bruges ofte synonymt med hackerangreb og dsekker over en bred vifte af mere eller
mindre skadelige hzendelser fra it-tyveri til angreb, der medfgrer gdeleeggelse af fysiske ting.
Intentionerne bag disse handlinger kan veere mangeartede, men samlet set har de oftest et formal,

der er omfattet af national strafferet.

Denne redeggrelse behandler ikke cyberkriminalitet omfattet af strafferetten, da det falder uden for
formdlet med den militeere CNA-kapacitet. Endvidere behandles ikke reglerne for de @vrige dele af
CNO-kapaciteten, dvs. CND og CNE, som vil blive udfgrt i henhold til dansk ret, herunder Lov om
Forsvarets Efterretningstjeneste og Lov om Center for Cybersikkerhed, samt Danmarks internationale

forpligtelser.

Som beskrevet ovenfor tilleegges cyberangreb mange forskellige betydninger, men i rammen af
"militeere magtmidler” som anfgrt i Grundlovens § 19, stk.2, far ordet CNA en snaevrere og mere
kvalificeret betydning. Da denne redeggrelse behandler aspekter af inddragelse af Folketinget ved
brugen af militaere magtmidler, er det denne mere snaevre betydning, der er udgangspunktet for

redeggrelsens definition og behandling af cyberangreb.

Militeere CNA er netveerksbaserede handlinger rettet mod lukkede og 3dbne it-netveerk, it-systemer
eller computere, der forventes at skabe en effekt, der kan fgre til tab af menneskeliv, personskade
og/eller betydelig skade pa eller gdeleeggelse af fysiske objekter. Det kan veere umiddelbar betydelig
gdelaeggelse eller betydelig gdelaeggelse som sekundeer effekt, f.eks. ved at et militeert flys
trafikkontrolsystem saettes ud af drift med forventet tab af menneskeliv og/eller betydelig skade pa
eller gdelaeggelse af fysiske objekter til fglge.

Det er sdledes spgrgsmdlet om Folketingets inddragelse ved indszettelse af den militeere CNA-

kapacitet, der behandles i denne redeggrelse.

Computer Network Attack (CNA) som ny militeer angrebsform

Formdlet med at opbygge en militeer CNA-kapacitet er at etablere evnen til at kunne angribe en
modstander igennem dennes digitale infrastruktur. Effekten af et militsert CNA kan vaere mangeartet,
men effekten opnds altid gennem modstanderens digitale infrastruktur, og formadlet vil som oftest

veere at skade udvalgte dele af en modstanders militeere kapaciteter.



Det er hensigten med CNA-kapaciteten, at den pd sigt skal supplere Forsvarets @vrige militzere
magtmidler. Som med alt ny teknologi kan det vaere vanskeligt at vurdere praecist, hvilken betydning
CNA vil fa for fremtidige militeere operationer. Mest sandsynligt er det, at CNA vil blive brugt
sidelebende med mere traditionelle virkemidler/vaben. P@ nuvaerende tidspunkt vurderes det mindre

sandsynligt, at militzere operationer vil foregd alene ved CNA.

Nar CNA bruges i sammenhaeng med traditionelle militzere operationer, kan det vaere for at forberede
kamppladsen. Eksempelvis kan militaere cyberoperationer, gennem CNA pd overvagningssystemer og
kommando- og kontrolsystemer i en konflikts indledende faser, skabe konkrete forudssetninger for
gennemfgrelsen af land-, sg- eller luftoperationer. CNA kan ogsd understgtte effekten af konventionel
magtanvendelse (bomber og granater mv.) Det kan eksempelvis ske ved, at der sidelgbende med
konventionelle angreb pd modstanderes militere installationer gennemfgres et CNA, der besveerligggr
modstanderens militaere kommunikation og adgang til anden digital infrastruktur, og dermed ggr det

sveerere for modstanderen at reagere koordineret pd angrebet.

Ved anvendelse af CNA adskiller vabnet sig fra Forsvarets traditionelle vabentyper ved ikke at vaere et
fysisk objekt pd samme mdde som f.eks. en bombe. I stedet benyttes typisk skadelige
computerprogramkoder i form af sdkaldt malware. Programkoden anvendes til malrettet at aendre
eller gdelaegge en enhed som f.eks. en computers programkode, logik eller data, hvilket vil aendre
funktionen af den pdgeeldende enhed eller computer. Den skadelige programkode skal oftest
specialdesignes til den enhed, computer eller netvaerk, der planlaagges CNA imod. Derfor vil der i

forbindelse med forberedelsesfasen af et CNA som udgangspunkt skulle udvikles nye programkoder.

CNA er fgrst en mulighed, ndr operationsomradet er identificeret som modtageligt for angreb via den
digitale infrastruktur. Det betyder for det fgrste, at der skal vaere en tilstraekkelig infrastruktur, og at
modstanderen anvender it-systemer, der ggr det muligt at angribe disse systemer. For det andet skal
sdrbarheder i relevante systemer veere identificeret. For det tredje skal det vaere teknisk muligt at f&
adgang og kunne udnytte de pageeldende sdrbarheder til at udfere et CNA. Alt dette betyder, at et
CNA er et meget mélrettet angreb, og at den anvendte kode vil veere specialdesignet til at opné en

specifik gdeleeggende effekt i et konkret udpeget militaert mal.

- Den humanitzere folkeret

Nér CNA anvendes under vaebnet konflikt, geelder den humanitaere folkerets regler vedrgrende
angreb. Dette betyder bl.a., at udvikling af programkode til brug for CNA anses for vabenudvikling og
skal vurderes pd samme mdde som andre nye vdben. Det skal derfor sikres, at den ikke angriber

vilkérligt, eller som fglge af sin natur pafgrer overflgdig skade eller ungdvendig lidelse.

Der vil ligeledes skulle fortages en vurdering i forhold til Danmarks @vrige internationale forpligtelser,
inden et CNA ivaerksaettes i en vaebnet konflikt. Nar et CNA vurderes at have en sddan effekt, at det

kan sidestilles med et konventionelt angreb i den humanitaere folkerets forstand, skal angriberen



sdledes forinden sikre sig overholdelse af den humaniteere folkeret i forhold til bl.a.
forsigtighedsforanstaltninger, proportionalitet samt skelnen mellem civile objekter og militeere mal,

0gsa kaldet distinktion.

Der skal foretages en konkret og individuel vurdering af, hvorvidt et specifikt angreb overholder den
humanitzere folkeret. Et angreb mé ikke gennemfgres uden, at der har veeret foretaget en sddan
vurdering. Det er dermed de samme elementer, der skal vurderes i forbindelse med et CNA som ved
et konventionelt angreb. Fokus vil sdledes vaere pd, hvorvidt et objekt er et militaert mal, hvorvidt der
er taget de ngdvendige forsigtighedsforanstaltninger for at minimere risikoen for civile tab, og hvorvidt

angrebet er proportionelt mv.

Disse spgrgsmal bliver en integreret del af at opbygge en professionel operativ CNA-kapacitet. I den
opbyggende fase skal erfaring med at hdndtere sddanne vurderinger etableres og udvikles. Den
humanitaere folkerets krav til lovligheden af militaere angreb sikrer, at der ikke vil kunne gennemfgres

konkrete CNA, inden der er sket den forngdne afklaring og vurdering.

Det skal bemaerkes, at spgrgsmal om CNO i relation til den humanitaere folkeret ogsa behandles i den

kommende Militeermanual om folkeret i internationale militaere operationer.

- Organisation og militaer indszettelse

Forsvarets Efterretningstjeneste har allerede en Cyber Network Exploitation (CNE)-kapacitet, der
anvendes til at lgse Forsvarets Efterretningstjenestes opgaver som Danmarks udenrigs- og militaere
efterretningstjeneste. De nye militaere CNE- og CNA-kapaciteter vil organisatorisk blive opbygget i
tilknytning til Forsvarets Efterretningstjenestes nuvaerende CNE-kapacitet for at skabe synergi. Denne
synergi opnas bl.a., fordi det i nogen grad er samme teknologier og veerktgijer, der anvendes til béde
CNE og CNA. Med samme rationale opbygges den militeere CND-kapacitet i tilknytning til Forsvarets

Efterretningstjenestes Center for Cybersikkerhed.

Forsvarets Efterretningstjenestes anvendelse af CND- og CNE-kapaciteterne vil blive udfgrt i henhold
til dansk ret, herunder Lov om Forsvarets Efterretningstjeneste og Lov om Center for Cybersikkerhed.
Udover dansk ret er anvendelsen af kapaciteten som naevnt ogsd underlagt Danmarks internationale

forpligtelser.

Den militeere CNA-kapacitet bliver ved indseettelse i vaebnet konflikt stillet til rddighed for Forsvaret,
som skal planlaegge og opgaveanvise indseettelsen af kapaciteten i forbindelse med militaere
operationer. I forbindelse med indszettelsen af den militaere CNA-kapacitet i en international operation
vil vurderingen af behovet for Folketingets inddragelse i henhold til Grundlovens § 19, stk. 2, ske pa

samme grundlag, som det er tilfaeldet med udsendelse af andre militeere styrkebidrag.



Den danske militeere CNA-kapacitet vil kunne indseettes bade i en national og international ramme.
Militeere cyberoperationer vil sdledes kunne gennemfgres som en integreret del af et samlet dansk
styrkebidrag, dvs. til stgtte for eller i samarbejde med andre danske styrkebidrag til den pageeldende
operation eller som et selvstaendigt styrkebidrag til en militeer operation i regi af NATO, FN eller en

koalition.

Grundlovens § 19, stk. 2

Regeringens udenrigspolitiske kompetence fremgdr af Grundlovens § 19, stk. 1, 1. pkt., der
bestemmer, at regeringen "handler pd rigets vegne i mellemfolkelige anliggender”. Regeringens
almindelige adgang til pd egen hénd efter den naevnte bestemmelse at handle pd rigets vegne i

mellemfolkelige anliggender modificeres dog bl.a. af § 19, stk. 2., 1. pkt., som fastslér, at:

"Bortset fra forsvar mod vaebnet angreb pa riget eller danske styrker kan kongen ikke uden

folketingets samtykke anvende militsere magtmidler mod nogen fremmed stat.”

Bestemmelsen er en procedureregel, der regulerer forholdet mellem regeringen og Folketinget.
Bestemmelsen har ifglge Forfatningskommissionens beteenkning af 1953, som ligger til grund for

bestemmelsen, til formal at sikre en effektiv parlamentarisk kontrol pd omradet.

Grundlovens § 19, stk. 2, indebaerer, at Folketingets samtykke som hovedregel skal indhentes forud
for anvendelse af militaere magtmidler. I praksis er kravet om Folketingets samtykke blevet fortolket
sdledes, at der skal indhentes samtykke, hvis regeringen vil benytte militeere magtmidler, eller hvor
det efter en samlet vurdering ikke kan udelukkes, at der bliver tale om anvendelse af militaere
magtmidler. Samtykket meddeles i praksis ved en folketingsbeslutning, der vedtages efter to

behandlinger i Folketinget, jf. nedenfor.

Grundlovens § 19, stk. 2, omfatter sdvel danske styrkers deltagelse i internationale militeere aktioner
som rent danske militaere aktioner, herunder i multinationale koalitioner i regi af FN, NATO eller andre
koalitionsdannelser. Den omfatter alle former for militaere magtmidler og har sdledes veeret anvendt

ved udsendelse af styrker fra savel flyvevdbnet, sgvaernet som haeren.

Hverken forarbejderne til Grundlovens § 19, stk. 2, eller den statsretlige litteratur indeholder en
naermere beskrivelse af, hvad der skal forstds ved "militaere magtmidler”. Udtrykket blev dog indsat i
Grundloven i 1953 til erstatning for udtrykket "krig” med henvisning til, at Danmark forinden havde
pataget sig internationale forpligtelser om adgangen til militeer magtanvendelse, bl.a. FN-pagten. I
lyset heraf og af formdlet med bestemmelsen m3d det antages, at udtrykket “militaere magtmidler” i
Grundlovens § 19, stk. 2, omhandler alle former for militeer magtanvendelse, uanset hvilket konkret

(magt)middel der benyttes.



Anvendelsen af den militaere CNA-kapacitet adskiller sig pd denne baggrund ikke fra anvendelse af
Forsvarets mere traditionelle militaere kapaciteter i forhold til, om der skal indhentes samtykke fra
Folketinget. Forsvarets netvaerksbaserede handlinger rettet mod it-netveerk, it-systemer -eller
computere i andre lande mé sdledes antages ogsa at vaere omfattet af Grundlovens § 19, stk. 2, i det
omfang sddanne handlinger udggr magtanvendelse. Retningsgivende for, hvorndr der foreligger
magtanvendelse vil — i lyset af baggrunden for formuleringen af Grundlovens § 19, stk. 2 — generelt
kunne veere, om handlingerne falder inden for definitionen af magtanvendelse i folkeretten, jf. FN
Pagtens artikel 2, stk. 4. Afggrende vil herefter generelt veere omfanget og effekten af de pdgeeldende
handlinger, herunder om de er egnede til og kan forventes at fgre til tab af menneskeliv, personskade

og/eller betydelig skade pa eller gdelaeggelse af fysiske objekter.

Grundlovens § 19, stk. 2, angdr efter sin formulering anvendelse af militaere magtmidler “mod nogen
fremmed stat”. Det antages imidlertid i praksis, at denne formulering ikke skal fortolkes sdledes, at
danske styrkers anvendelse af militeere magtmidler mod ikke-statslige aktgrer kan ske uden samtykke
fra Folketinget. I praksis indhentes der sdledes ogsa samtykke fra Folketinget i tilfaelde, hvor der er

tale om anvendelse af militeere magtmidler mod andre fremmede enheder end stater.

Militaer magtanvendelse kan ifglge bestemmelsen i § 19, stk. 2, 1. pkt., ske uden forudgdende
folketingssamtykke, ndr der er tale om “forsvar mod vaebnet angreb pa riget eller danske styrker”.
Ved "riget” forstas ifglge bemaerkningerne til § 19 i Forfatningskommissionens betaenkning alene det
danske territorium, og det er sdledes forudsat, at anvendelse af militaer magt som svar pa angreb pa
fremmed territorium ikke kan ske uden Folketingets samtykke hertil. Det geelder ogsd, selv om
angrebet folkeretligt mdtte kunne imgdegds efter f.eks. FN-pagtens bestemmelser om kollektivt
selvforsvar. Udtrykket "danske styrker” omfatter ifglge bemaerkningerne selvsteendige danske

militeerenheder, hvad enten disse médtte veere under dansk eller international kommando.

Den militaere magtanvendelse skal have karakter af et "forsvar”. Det anfgres i bemaerkningerne til §
19 i Forfatningskommissionens betaenkning, at:

"Da forsvar mod angreb efter sagens natur ikke kan afvente rigsdagens samtykke, er det bestemt, at
[regeringen] i s& fald pd egen hand kan traeffe bestemmelse om anvendelse af militacre magtmidler,
men kun til imgdegdelse af det konkrete angreb. Det ma tilkomme rigsdagen at tage stilling til en

eventuel udvidelse af krigshandlingerne.”

Adgangen til i de naevnte tilfeelde at anvende militeer magt i selvforsvar uden forudgdende samtykke
fra Folketinget er sdledes begrundet i uopseettelighedshensyn og bgr ikke opretholdes laengere end
ngdvendigt. Der er tale om en sngever undtagelse, som ikke finder anvendelse i situationer, hvor man
uden stgrre vanskeligheder kunne have indhentet Folketingets forudgdende samtykke til

magtanvendelsen.



Anvendes militeere magtmidler som forsvar mod angreb pd riget eller danske styrker uden
Folketingets samtykke, skal de trufne foranstaltninger straks forelaegges for Folketinget, jf.
Grundlovens § 19, stk. 2, 2. pkt.

Folketingets samtykke
Afgivelse af Folketingets samtykke efter Grundlovens § 19, stk. 2, er ikke bundet til nogen bestemt
form. Samtykket kan sdledes meddeles i form af folketingsbeslutning, direkte i en lov, i

bemaerkningerne til lovforslag eller p& anden vis.

Samtykke til anvendelse af militeere magtmidler i henhold til Grundlovens § 19, stk. 2, meddeles
normalt i form af folketingsbeslutning. Praksis er sdledes, at regeringen fremsaetter et
beslutningsforslag om samtykke i Folketinget. I bemaerkningerne til beslutningsforslaget redeggres
der nzermere for den militesere operation; hvorfor regeringen finder, at danske militaere styrker bgr

indsaettes; hvilke militaere kapaciteter der er tale om og andre relevante forhold.

Beslutningsforslag om samtykke til anvendelse af militaere magtmidler efter Grundlovens § 19, stk. 2,
fremsaettes og behandles i Folketinget efter de regler, der er fastsat om behandlingen af
beslutningsforslag i Folketingets Forretningsorden, saerligt kapitel VI. Heraf fglger bl.a., at
beslutningsforslag behandles pd samme méde som lovforslag, dog sdledes at beslutningsforslag som

udgangspunkt alene undergives 2 behandlinger i folketingssalen (1. og 2. behandlingen).

Mellem 1. og 2. behandlingen behandles beslutningsforslag i et folketingsudvalg. Udvalget har i den
forbindelse mulighed for at stille spgrgsmal til de relevante ministre om forslaget. Udvalget afslutter
sin behandling af forslaget ved at afgive en betaenkning, hvorefter forslaget overgdr til 2. behandling
og afstemning. Beslutningsforslag om § 19-samtykke til anvendelse af militeere magtmidler behandles

i praksis i Forsvarsudvalget mellem 1. og 2. behandlingen.

Efter § 42 i Folketingets Forretningsordenen kan der i seerdeles pdtreengende tilfeelde — pa forslag af
formanden eller efter et skriftligt indgivet forslag af 17 medlemmer — afviges fra forretningsordenens
regler, for sd vidt de ikke beror pd grundlovsbestemmelser eller andre lovbestemmelser, ndr 34 af de
stemmende tilslutter sig forslaget. Det vil sdledes vaere muligt inden for de rammer, som § 42 szetter,
at fravige forretningsordenens regler i forhold til Folketingets behandling af beslutningsforslag om §

19-samtykke til anvendelse af militsere magtmidler.

Dette ger det muligt at gennemfgre folketingsbehandlingerne pa kort tid, hvilket eksempelvis var
tilfeldet, efter FN's Sikkerhedsrdd den 17. marts 2011 vedtog resolution 1973, som autoriserede FN's
medlemsstater til at gennemfgre en intervention i Libyen med henblik pd at beskytte den libyske
civilbefolkning mod overgreb. Udenrigsministeren fremsatte den 18. marts 2011 beslutningsforslag B
89 om et dansk militeert bidrag med kampfly til den internationale indsats i Libyen, hvilket Folketinget
vedtog natten mellem den 18. og 19. marts 2011.
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Foreligger der fortrolige oplysninger om den padtzenkte militeere operation, de militeere kapaciteter
mv., vil det i almindelighed veere berettiget, at regeringen undlader at redeggre for sddanne
oplysninger i bemeerkningerne til beslutningsforslaget. I stedet vil der kunne redeggres for
oplysningerne over for f.eks. Det Udenrigspolitiske Naevn, hvor medlemmerne har en saerlig

tavshedspligt.

De naermere regler om Naevnets virke er fastsat i naevnsloven', hvis § 2 bestemmer, at Naevnet i
gvrigt har til opgave med regeringen at drgfte sager af betydning for landets udenrigspolitik og at
modtage oplysninger fra regeringen om udenrigspolitiske forhold. Forhandlingerne i Det
Udenrigspolitiske Naevn kan efter naevnslovens § 4 tavshedsbelaegges. Praksis herom m3 antages at
have medfgrt, at drgftelserne i Naevnet normalt vil vaere undergivet fortrolighed, medmindre andet
aftales. Der kan endvidere i seerlige tilfaelde indskaerpes medlemmerne en skaerpet fortrolighed,
safremt emnet for radfgringen vurderes at ngdvendigggre dette. Behandling af spgrgsmal vedrgrende
en militeer CNA-kapacitet forventes i gvrigt ikke at adskille sig fra den almindelige praksis for
inddragelse af det Det Udenrigspolitiske Neevn.

Sammenfatning
Anvendelsen af den militaere CNA-kapacitet adskiller sig ikke fra Forsvarets traditionelle militsere

kapaciteter i forhold til, hvorvidt der skal indhentes samtykke fra Folketinget.

Det er opgaven og den gnskede effekt af en netvaerkshandling, der er afggrende for, om anvendelse
af CNA vurderes at veere et militeert magtmiddel og derfor kreever samtykke fra Folketinget. Der er
ikke forskel pd, om det militeere magtmiddel er et militaert CNA eller et mere konventionelt angreb.
Uanset om CNA anvendes i ssmmenhaeng med traditionelle militsere operationer eller selvstaendigt, vil
det veere den samlede effekt af en militaer operation, der vil vaere afggrende for, hvorvidt Folketinget

skal inddrages.

Det er arbejdsgruppens vurdering, at de eksisterende nationale rammer og procedurer i Grundlovens
§ 19 om Folketingets samtykke til anvendelse af militeere magtmidler ligeledes skal fglges ved

anvendelse af en ny militaer teknologi i form af CNA.

Det er endvidere arbejdsgruppens vurdering, at folkerettens regler finder anvendelse i forbindelse
med en konkret indszettelse. De mere overordnede folkeretlige spgrgsmal i forhold til suveraenitet og
det juridiske grundlag for deltagelse i en konkret operation skal besvares forud for indsaettelsen og er

ikke pavirket af, om den danske deltagelse sker ved militaert CNA eller konventionelle militaere bidrag.

! Lov nr. 54 af 3. maj 1954 om Det Udenrigspolitiske Naevn
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Der vil fortsat veere en teet dialog mellem de involverede myndigheder, sdledes at der fastholdes et
hgjt vidensniveau i forhold til de spgrgsmél, der fremover madtte opstd med denne nye militaere

kapacitet.
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BILAG 1

DEFINITIONER
Digital infrastruktur
Digital infrastruktur bliver brugt som betegnelse for den informations- og kommunikationsteknologiske
infrastruktur. Det daekker bdde over netveerk, computere og andre systemer. Det bruges som

synonym med det, der andre steder kaldes IKT-infrastruktur og IT-infrastruktur.

Computer Network Operations (CNO)

Computer Network Operations (CNO) er en feelles betegnelse for de operationer, der gennemfgres i
cyberspace. Der er grundleeggende tale om tre forskellige hovedspor indenfor CNO: Computer
Network Defence (CND), Computer Network Exploitation (CNE) og Computer Network Attack (CNA).
Alle tre operationstyper er netvaerksbaserede operationer og benytter samme type teknologi og

veerktgjer, men har forskellige formdl. CND er af natur defensivt, mens CNE og CNA er offensivt.

CNO kan gennemfgres som selvsteendige operationer eller i samarbejde med traditionelle militaere

kapaciteter.

Computer Network Defence (CND)

Ved CND forstds der i denne sammenhaeng de rene forsvarshandlinger. CND daekker over varsling,
analyse, intern imgdegdelse af haendelser, afhjeelpning af konsekvenser ved sikkerhedshaendelser
samt samarbejde med andre landes tilsvarende myndigheder. I Danmark er Center for Cybersikkerhed

(CFCS) et eksempel p& en myndighed, der varetager en CND funktion.

Center for Cybersikkerhed indsamler Igbende viden om cyberangreb og finder de digitale spor og
mgnstre, der identificerer et angreb. Disse digitale fingeraftryk laegges ud i specialkonstruerede
alarmenheder, der placeres pa internetforbindelser hos Centrets kunder. Her sammenholder

alarmenheden datatrafikken, der Igber gennem forbindelserne, med de digitale fingeraftryk.

Computer Network Exploitation (CNE)

CNE er aktiv netveerksindhentning. CNE sgger at sikre sig adgang til og indhente informationer fra
lukkede it-netveerk, it-systemer eller computere. CNE kan dog ogsd omfatte handlinger, der har til
formdl at imgdegd andres offensive netvaerksbaserede handlinger. Det kan f.eks. ggres ved
midlertidigt at blokere andres adgang til egne informationer. Der er flere eksempler pd, at denne
effekt er opndet gennem overbelastning af systemer, der indeholder de pégeeldende informationer.
N&r CNE udgves med henblik pd at imgdegd andres offensive handlinger, er det afggrende, at CNE
handlingen har karakter af et afgraenset indgreb mod et specifikt mal, med begraenset virkning og i et
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begraenset tidsrum. Brugen af CNE har ikke til formdl at skabe @deleeggelse, da der i givet fald som
udgangspunkt ville veere tale om et CNA.

Bdde et effektivt forsvar og effektive angreb er afhaengige af informationer. CNE er sdledes
forudsaetningsskabende for bade effektivc CND og CNA, da der i CNE regi kan tilvejebringes vigtige

informationer og adgange til computernetveerk.

Computer Network Attack (CNA)

Cyberangreb eller CNA tillzegges mange betydninger, men i rammen af "militeere magtmidler” far
ordet angreb en snaevrere og mere kvalificeret betydning. Da denne redeggrelse behandler aspekter
af inddragelse af Folketinget inden brugen af militaere magtmidler, er det denne mere snaevre

betydning, der er udgangspunktet for redeggrelsens definition af cyberangreb.

Militaere CNA er netvaerksbaserede handlinger rettet mod it-netvaerk, it-systemer eller computere, der
forventes at skabe en effekt, der kan fgre til tab af menneskeliv, personskade og/eller betydelig skade
pa eller gdelaeggelse af fysiske objekter. Det kan bdde veere umiddelbar betydelig gdeleeggelse, eller
betydelig gdelaeggelse som sekundaer effekt f.eks. ved, at et militaert flytrafikkontrolsystem saettes ud
af drift med forudsigelige tab af menneskeliv og/eller betydelig skade pé eller gdelaeggelse af fysiske
objekter til fglge.

Militaere CNA i rammen af en veebnet konflikt er underlagt den humanitaere folkeret, herunder

Genevekonventionerne inklusiv tillzegsprotokollerne.
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