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Dette notat er udarbejdet som svar pa Datatlisynets udtalelse af 31. juli 2015,

Rigspolitiet skal indiedningsvis bekiage, at Datatlisynet har haft oplevelsen af, at
Rigspolitiet ikke har svaret tilstreakkeligt praacist eller hurtigt nok. Rigspolitiet ta-
ger kritikken fra Datatilsynet meget aivorligt og vii fremover sikre, at Datatiisynet
rettidigt f&r preecise svar pa deres spargsmal.

Rigspolitiet har siden sikkerhedshzaendelsen ivaarksat en reekke sikkerhedsmess-
sige tiitag, deis foranlediget af den konkrete haendeise, dels foraniediget af anbe-
fainger fra Politists Efterretningstieneste (PET), Center for Cybersikkerhed
(CICS) og PWC.

Rigspolitiet vii i det feigende redegere for:

1. Hviike tekniske og processuelie tiitag Rigspolitiet har gennemfert siden
sikkerhedshaendelsen i 2012 i forhold til adskillelse fra fx intemetiet —
seerligt med hensyn til isolation, adskilielse samt forsvar i dybden

2. Hvem der traf beslutning om, at webserveren skulle kunne tilgés fra inter-
nettet af brugere uden for CSC's lokalitet

3. Hvilke informationssystemer der biev driftet i Rigspolitiets logiske partitio-
ner (LPARs) i Rigspolitiets mainframemiije hos CSC

4. Hvorvidt Rigspolitiet har overvejet — ailer vil overveje — at fiytte informati-
onssystemer, som Rigspolitiet er dataansvarlig for, ud af det omhandlede
mainframemiijo

Ad 1.: Hvitke tekniske og processuelie tiitag Rigspolitiet har gennemfart
siden sikkerhedsheendelsen | 2012 | forhold til adskilleise fra fx internettet —
seerligt med hensyn tii isolation, adskiileise samt forsvar | dybden
Rigspoiltiet har siden sikkerhedshaendelisen ivearksat en reekke tiitag med henbiik
pa at hejne sikkerheden og reducere sandsyniigheden for et lignende angreb.
Disse tittag er ivaerksat pa baggrund af de analyser og anbefalinger, der er udar-
bejdet af seerligt PET og CICS.



Nedenfor gennemgés foriabet efter sikkerhedshaendeisen kronologisk. Gennem-
gangen efterfoiges af en skematisk opseetning af de udferie tillag vedrerende
isolation, adskiiieise og/eiler forsvar i dybden.

i umiddelbar forleengeise af at Rigspolitiet konstaterede, at der havde vaeret en
sikkerhedshaandelse i politiets systemer hos CSC, biev der ivaerksat en rackke
titag med henbiik pa at sikre mainframeinstafiationen mod lignende angreb. Dis-
se tillag omhandiede primeart:

Patchning af operativsystem og software
Nediukning af den kampromitterede webserver
indfareise af yderligere monitorering og logning
integritetskontroi af Instaiiationen
Passwordskift p& privilegerede brugerkonti

Savel Rigspoiitiet, PET som CfCS fremkom kort tid efter med rapporter vedre-
rende heendelsen, og CSC fik med ekstern bistand udarbejdet en rapport om
heendelsesforlabet'. Som direkie konsekvens af rapporterne blay feigende tiltag
ivaerksat:

» Gennemgang af mainframainstaliationen og kontroileret nediukning af alie
webservere
Begreensning af indg&ende trafik gennem firewali
Konfiguration af firewall indstiliinger
Begraensninger i privilegerede rettigheder
Sikring mod sendringer af systemfiler
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Rigspolitiet, PET og CICS nedsatte en arbejdsgruppe, der | samarbejde med en
uafhaengig it-revisor foretog en gennemgang og analyse af det fasllesoffentiige
mainframemitje | samarbejde med CSC. Dette arbejde udmentede sig | en rackke
rapporter og udtalelser, som | vidt omfang er sammenfattet | Rapport om sikker-
hedsbrud hos CSC (PET&CICS august 2014), Anbefaiinger bl styrkelse af sik-
kerheden I statens outsourcede it-gnift (CICS august 2014), Sikkerhedsanbefaling
"Sltyrkelse af informationssikkerheden i mainframeinstallationer” (CICS januar
2015) samt | en revisionsrapport, der kom primo 2014,

Simultant med arbejdsgruppens analyse blev der iveerksat en raekke af de tiltag,
der biev behandlet af arbejdsgruppen. Det drejede sig saerilgt om:

e Udskiftning af slutbrugerpassword

+ Sietning af brugerkonti

* Begraensning af udgaende trafik gennem firewal

' Indledende anbefalinger vedrarende politiets mainframesystem (PET, til tienestebrug
juli 2013), Indledende rapport om hackerangrebet pa politiets IT-Systemer hos CSC
(PET, fortrolig Juli 2013), Forelebig rapport Sikkerhedsbrud hos CSC (CICS, tll ieneste-
brug jull 2013).
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« Differentiering af systembrugerrettigheder i forskeliige forvaitnings- og s
driftsroller

integritetskontrof p& systemfiier

Udskiftning af SSH nagier og SSL certifikater fra for haandeisen

Fiytning af FTP fra mainframe tif separat server

Varifikation af miljoopsaetning i forhoid tii leveranderstandarder

Det er Rigspoiitiets opfatteise, at de gennemtorte tillag adresserede de kritiske
tekniske forhold, der er blevet identificeret i de nasvnte rapporter, og at sikkerhe-
den pa den baggrund er hejnet betydeligt. Det er siledes Rigspoiitiets opfatielse,
at der i dag er den fornedne adskilleise meiiem internetadgange og Rigspoiitiets
informationssystemer.

Rigspoiitiet har herudover ivaerksat et forhandiingsforleb med CSC, som bi.a.
skaf sikre en styrkelse af de nedvendige processer og styringsredskaber for it-
sikikerhed, og at disse tydeiiggeres i kontraktsgrundiaget.

De til dato udferte titag kan skematisk kategoriseres p& falgende made:

Isolation:
* Nediukning af den kompromitterede webserver
» Gennemgang af mainframeinstafiationen og kontroiieret nediukning af alie
weabservere
e Begrasnsning af trafik gennem firewaii
e Flytning af FTP fra mainframe til separat server

Adskillelse:
= Passwordskift pa privilegerede brugerkonti
« Begraensninger i priviiegerede rettigheder
» Differentiering af systembrugerrettigheder i forskeliige forvaltnings- og
driftsrolier
Monitorering af systemkontibrug
Gennemgang, begreensning af og kontrol med privilegerede rettigheder

Forsvar i dybden:

» Patchning af operativsystem og software
indferelse af yderligere monitorering og logning
integritetskontrol af instailationen
Slkring mod eendringer af systemfiier
Udskiftning af siutbrugerpassword
Konfiguration af firewail indstliiinger
Sietning af brugerkonti
Begraensning af udgaende trafik gennem firewali
integritetskontrol p& systemfiler
Udskiftning af SSH negier og SSL certifikater fra far haandefsen
Periodisk sikkerhedskontrol



Oprydning i udfasede systamer og komponenter | miljget
Logkontroller og opbevaring al logmateriale

Fast og fuigt procedure for sendringshandtering
Opdateringsproces ved saerligt vigtige fejirettelser
Monitorering af tratik og systemadgange

Gennemgang af processer

Stram styring af netvaerkstrafik

| Rapport om sikkerhedsbrud hos CSC (PET&CICS august 2014) er en dei af
ovennasvnie tiltag prioriteret pa feigende made:

 Prioritet 1: Meget betydelige svagheder

» Prioritet 2: Betydelige svagheder

At disse var alle prioritet 1 og de fieste prioritet 2 tiitag gennemfert uitimo 2013,
og CSC har bekreeftet, at aile titag var fuldt gennemfert i 2014,

Ad 2.: Hvem der traf beslutning om, at webserveren skulie kunne tiigds fra
internettet af brugere uden for CSC’s iokalitet

Mainframemiijeet hos CSC, som Rigspoiitiet og andre myndigheder ger brug af,
afvikler en reekke applikationer, hvoraf de eeidste kan dateres til 1970’'eme. Den
teknologiske udvikling, der har praeget it-industrien, herunder den stigende an-
vendeise af intemettet fra 1990°eme, har iobende pavirket udvikiingen af main-
framemiljoet.

Rigspoiitiet har ved sin behandling af sagen ikke fundet konkret information om,
hvem der traf beslutning om etablering af den pageeldends webserver. Det frem-
gar af de svar, som CSC har fremsendt | forbindeise med Datatilsynets underse-
gelse, at webserveren er etabieret for en anden statslig kunde. Det er sket pa et
tidspunit, hvor der lkke har veeret anvendt de standardiserede processer for
etablering og kontroi af ieverandarservices, som anvendes | dag.

Rigspoliliet har overfor CSC understreget, at Rigspolitiet fremadrettet skaf ind-
drages, nar CSC foretager aendringer, der kan pavirke Rigspoiitiets it-miijg hos
CSC.

Ad 3.: Hvitke Informationssystemer der blev driftet | Rigspolitiets fogiske
partitioner (LPARSs) i Rigspolitiets mainframemiljo hos CSC

Rigspolitiets LPAR’s er et redundant par. Den ene er piaceret | det primeere
driftscenter hos CSC, mens den anden er piaceret i det sekundaere driftscenter
pa en anden iokation hos CSC.
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Denne opsatning er impiementeret for at sikre, at den sekundsre LPAR kan
overtage den aktive driftsrolie, hvis den primeere LPAR gar ned. De instaiierede
informationssystemer pa de to LPAR's er derfor identliske.

De to LPAR's anvender i udgangspunktet det samme storagesystem pa den pri-
maere fokation, hvor der lindes en aktiv kopi (et spejf) al pageeidende informati-
onssystemer pa den sekundeere iokation i det tiifeslde, at bade den primesre
mainframe og storagesystemet fejler samtidigt.

Folgende systemer biev pa haendelsestidspunktet afviklet pa Rigspolitiets
LPAR's:

Anmeideisasregistret (ANM)

Det Centrale Cykeiregister (KOS)
Elteriyste Karetajer (EK)

index 1 (IX1)

Det Centraie Karekortregister (CRK)
Kriminairegistret (KR)

Centrairegistret for Motorkeretajer (CRM)
Parkeringsafgtfter (CRP)

Det Centrale Pasregister (PAS)
Schengen information System (SIS)

Det Centraie Katastroferegister (KAT)
Rettighedsregistret (RET)

Ad 4.: Hvorvidt Rigspolitiet har overvejet - efler vil overveje - at flytte in-
formationasystemer, som Rigspolitiet er dataansvarlig for, ud af det om-
handlede mainframemifjo

Det er Rigspolitiets vurdering, at den tekniske arkitektur for det omhandlede
mainframemifje Ikke i sig selv er en hindring for impiementering af anerkendte
principper for sikkerhed — en vurdering som ogsé fremgar af sikkerhedsanbefa-
fingen fra CICS vedrarende styrkelse af informationssikkerheden i mainfra-
meinstatiationer (Januar 2015).

Konkret har LPAR-arkitekturen pa mainframemiliget opnaet en sikkerhedscertifi-
cering pa sikkerhedsniveau (EALS+). Rigspolitiet har derfor Ikke p& baggrund af
det konkrete sikkerhedsbrud og de gennemferte sikkerhedstiltag fundet det ned-
vendigt at adskifie systemerne fysisk.

Rigspolitiet vii fremover definere stkkerhedsniveauet og kontrollere efterieveisen
deraf i henhoid tii anbefaiinger fra bi.a. CfCS, PET samt den geeldends sikker-
hedsstandard (ISO27001). Rigspolitiet vii samtidig foige den teknologiske udvik-
ling med henblik pé Isbende at iveerksastte relevante forebyggende tiltag i forhold
til det aktueiie risikobiilede.

Sile §



Atsluiningsvis kan Rigspolitiet oplyse, at Rigspolitiel lebende overvejer mulighe-
derne for at flytte hele eller dele af systememe veek fra mainframemifjeet med
henblik pa at realisere forretnings- og driftsmaessige gevinster. Delte sker som at
led i Rigspolitiets generelle overvejelser om modemisering af syslemerns og er
ikke direkte alledt af sikkerhedsmaessige &rsager.

Mefl veplip hilsen

stergaard

IT direkter
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