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Folketingets Retsudvalg har den 20. januar 2015 stillet fglgende spgrgsmal nr. 383 til for-
svarsministeren, som hermed besvares. Spargsmalet er stillet efter gnske fra Pernille Skip-
per (EL).

Spergsmal nr. 383:

"Vil ministeren kommentere artiklen "Sikkerhedsbrist g@r det muligt at spore danskeres mo-
biltelefoner" fra information.dk den 2. januar 2015 og oplyse, om ministeren kan og vil ggre
noget, der gar den i artiklen omtalte sporing ulovlig samt besvaerlig eller umulig?”

Svar:
Center for Cybersikkerhed er anmodet om en udtalelse til brug for Forsvarsministeriets be-
svarelse. Center for Cybersikkerhed har i den anledning oplyst:

"SS7 er det globale signaleringsnetvaerk i telenettet, der h&ndterer bl.a. op- og nedkobling
af telefonsamtaler, samtale-routing (nationalt og internationalt) og SMS-funktioner. Nar et
kald skal viderestilles fra en abonnent i en operatgrs netveerk til en abonnent, som befinder
sig i en anden operatgrs netveerk, udveksles serviceinformation (som f.eks. abonnent-ID og
abonnentens lokation) mellem de enkelte operatgrer over et SS7-netvaerk.

Det er via sdrbarheder i SS7-netveerket muligt at spore, manipulere og aflytte en mobiltele-
fon uden at vaere i naerheden af telefonen. Ved udnyttelse af sdrbarhederne kan der sdledes
f.eks. ske aflytning fra et andet land, hvilket i praksis vil ggre det meget vanskeligt at identi-
ficere eventuelle gerningsmaend.

I forhold til teleudbydernes mulighed for at imgdegd truslen med passende sikringsforan-
staltninger har Center for Cybersikkerhed taget initiativ til dialog pa frivillig basis med de fire
mobiloperatgrer, der har eget mobilnetveerk i Danmark (TDC, Telenor, Telia og Hi3G), om

HOLMENS KANAL 42 TELEFON: 72 81 00 00 MAIL: FMN@FMN.DK CVR: 25-77-56-35
1060 KBBENHAVN K TELEFAX: 72 81 03 00 WEB: www.FMN.DK EAN: 5798000201200



hdndtering af blandt andet sdrbarheder i SS7-netveerket. I den forbindelse har operatgrerne
henvist til, at de ser en egeninteresse i og arbejder pa at sikre deres netvaerk bedst muligt,
herunder ogsa i relation til sdrbarhederne i SS7-netvaerket. Det er pd den baggrund aftalt,
at dialogen mellem Center for Cybersikkerhed og de enkelte mobiloperatgrer om passende
sikringsforanstaltninger fortszetter. En raekke mulige sikringsforanstaltninger vil dog veere
afhaengige af international koordination og samarbejde henset til nettets globale karakter.

Det bemaerkes endvidere, at Center for Cybersikkerhed efter gaeldende ret ikke har mulig-
hed for at pabyde teleudbyderne at inddrage specifikke trusler i deres risikovurdering.”

Det kan oplyses, at det er hensigten at fremsaette et forslag til en ny net- og informations-
sikkerhedslov, der pd en reekke omréder vil styrke myndighedsindsatsen i forhold til infor-
mationssikkerhed i telesektoren.”

Med venlig hilsen

Nicolai Wammen



