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1. Indledning

Folketingets Retsudvalg afgiver pd baggrund af indstilling
fra arbejdsgruppen om datasikkerhed hermed nzrvarende
beretning.

Kulturudvalget og Retsudvalget konkluderede p& bag-
grund af Se og Hor-sagen i foréret 2014, at sagen vidnede
om et generelt behov for bedre datasikkerhed og en mere re-
striktiv kontrolindsats med behandlingen af felsomme og
fortrolige personoplysninger.

Kulturudvalget og Retsudvalget afgav den 3. juni 2014 en
felles beretning om nedsattelse af en parlamentarisk ar-
bejdsgruppe, der skulle undersege mulighederne for en bed-
re beskyttelse af personfelsomme oplysninger og et effektivt
tilsyn med offentlige institutioner sivel som private virk-
somheders behandling af disse, jf. beretning nr. 3 af 3. juni
2014 (REU alm. del — bilag 289, folketingséret 2013-14).

P& baggrund af beretningen blev der nedsat to parlamenta-
riske arbejdsgrupper: arbejdsgruppen om datasikkerhed
under Retsudvalget og arbejdsgruppen om medieetik og me-
dieansvar under Kulturudvalget. Arbejdsgruppen om data-
sikkerhed blev nedsat med en reprasentant for hver parti-
gruppe og udgjorde sdledes 8 medlemmer. Se og Her-sagen
blev betragtet som en aktualisering af en generel problem-
stilling angdende datasikkerhed, og arbejdsgruppen om data-
sikkerhed blev derfor nedsat med det formél at foretage en
bred afdekning af beskyttelsen af borgernes felsomme og
fortrolige personoplysninger.

Siden arbejdsgruppen blev nedsat, er der foretaget flere
kortleegninger af problemstillinger pa datasikkerhedsomra-
det. Savel Rigsrevisionens »Beretning om statens behand-
ling af fortrolige oplysninger om personer og virksomheder«
som Digitaliseringsstyrelsens og Center for Cybersikkerheds
»Anbefalinger til styrkelse af sikkerheden i statens outsour-
cede it-drift« har understreget behovet for en indsats i for-
hold til at hejne datasikkerheden.

Ogsé den kommende EU-forordning om beskyttelse af fy-
siske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger (generel
forordning om databeskyttelse) har sat fokus pa datasikker-

hed og arbejdsgruppen har med interesse fulgt de igangva-
rende forhandlinger. Det nuverende forordningsforslag in-
deholder positive initiativer, og arbejdsgruppen afventer, at
der foreligger et endeligt forordningsforslag. Arbejdsgrup-
pen er af den generelle opfattelse, at Danmark allerede nu
ber pdbegynde arbejdet med at gennemfere de dele af for-
ordningen, der p& nuvarende tidspunkt er enighed om.

Arbejdsgruppen har koncentreret arbejdet om en raekke af
de i beretning nr. 3 nzvnte omrader og ud fra disse sogt at
identificere problemstillinger og lesningsmuligheder for i
narvarende beretning at fremlegge principielle overvejel-
ser samt fremsztte en reekke anbefalinger.

P4 baggrund af arbejdsgruppens ressourcer har arbejds-

gruppen valgt at fokusere pé folgende omréder:

— Principper for datasikkerhed.

— Tilsynet med overholdelsen af persondataloven.

— Sanktionsmuligheder ved brud pé datasikkerhed og
manglende overholdelse af geldende lov.

— Samling af ansvaret for datasikkerhed.

— Tekniske krav til sikring af felsomme og fortrolige per-
sonoplysninger.

Arbejdsgruppen onsker dog at understrege, at der ogsa ek-
sisterer en raekke datasikkerhedsudfordringer og dilemmaer i
forhold til sociale medier, overvigningskameraer, spionage-
paragrafferme og logningsregler, som arbejdsgruppen haber
at partigrupperne ved en anden lejlighed vil diskutere. I for-
hold til logningsregler noterer arbejdsgruppen sig, at det
fremgdr af regeringens lovprogram for folketingsaret
2014-15, at justitsministeren har til hensigt at fremsatte et
forslag om revision af de galdende logningsregler i februar
2015. Arbejdsgruppen ser frem til den debat, lovforslaget vil
give anledning til.

Beretningen er baseret p& de initiativer, arbejdsgruppen
har taget siden sommeren 2014, herunder en skriftlig hering,
mundtlige heringer, meder med tekniske og juridiske eks-
perter m.v. Arbejdsgruppen har yderligere stillet en rakke
spergsmél til andre europaiske lande bl.a. om de respektive
landes datatilsyn og datasikkerhedsproblematikker samt
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kontaktet en raekke applikationsudbydere angdende deres
adgang til applikationsbrugernes oplysninger.

Arbejdsgruppen noterer sig, at regeringen er enig i, at der
er behov for at undersege nye initiativer i forhold ti! beskyt-
telse af personoplysninger, jf. REU alm. del — svar pi
spergsmdl 1240, folketingsdret 2013-14. Videre finder ar-
bejdsgruppen det positivt, at justitsministeren har udvist vel-
vilje i forhold til arbejdsgruppens arbejde, herunder at ju-
stitsministeren har indkaldt til en politisk droftelse om styr-
kelse af Datatilsynet, om afgivelse af en &rlig redegerelse til
Folketinget om datasikkerhed og generelt om de overvejel-
ser, som arbejdet [ arbejdsgruppen métte give anledning, jf.
REU alm. del - svar pd spergsmdl 1240, folketingséret
2013-14,

Datasikkerhed og beskyttelse af borgernes falsomme og
fortrolige data er en voksende bekymring, der deles af sével
Folketing som regering, og som gér pd tvers af partierne i
Folketinget. Arbejdsgruppen ser derfor frem til et konstruk-
tivt samarbejde om at gge datasikkerheden.

2, Arbejdsgruppens arbejde
Medlemmer

Arbejdsgruppen bestod af: Karsten Lauritzen, fmd. (V),
Dennis Flydtkjer (DF), Tom Behnke (KF), Simon Emil
Ammitzbell (LA), Trine Bramsen (S), Jeppe Mikkelsen
(RV), Karina Lorentzen Dehnhardt (SF) og Pernille Skipper
(EL).

Moder

Arbejdsgruppen har atholdt 11 meder, herunder et dialog-
mede med Forbrugerombudsmanden, Forbrugerradet Teenk,
Institut for Menneskerettigheder, Radet for Digital Sikker-
hed og Teknologirddet, samt meder med advokat Janne
Glaesel, reprasentanter for Datatilsynet og professor Peter
Biume,

Hearinger

Arbejdsgruppen har afholdt en dben hering den 22. okto-
ber 2014 om offentlige myndigheders behandling af per-
sonoplysninger og en &ben hering den 12, november 2014
om tekniske tiltag til sikring af felsomme personoplysnin-
ger.

Besog

Arbeidsgruppen har besegt IBM og TDC.

Spargsmal

Arbejdsgruppen har stillet 10 spergsmaél til justitsministe-
ren tif skriftlig besvarelse, som denne har besvaret.

Arbejdsgruppen har stillet spergsmal vedrerende datasik-
kerhed til parlamenterne i henholdsvis Norge, Sverige, Stor-
britannien og Tyskland gennem det europziske parlaments-
samarbejde, the European Center for Parliamentary Re-
search and Documentation (ECPRD).

Yderligere har arbejdsgruppen kontaktet en reekke appli-
kationsudbydere angdende indsamling af brugerdata. Ar-
bejdsgruppen har modtaget svar fra Danske Bank, DMI, e-
Boks, Nordea og Facebook.,

Skriftlig hoving
Beretning nr, 3 af 3. juni 2014 blev sendt i hering den 2.
juli 2014, og arbejdsgruppen modtog 30 heringssvar.

En oversigt over bilag, herunder materiale fra heringer og
mader sami{ spergsmal og svar, som har relevans for beret-
ningen, er optrykt som bilag 1.

3. Politiske bemzerkninger

3.1 Overordnede principper for datasikkerhed

Arbejdsgruppen har pd baggrund af arbejdet opstillet en
r&kke principper, som arbejdsgruppen mener ber veere
grundlaeggende for it- og dataarbejde.

Sé&vel offentlige myndigheder som private virksornheder,
der behandler felsomme og fortrolige personoplysnin-
ger, ber vare sig sit s@rlige ansvar bevidst. Jo mere fol-
somme og fortrolige oplysninger, der lagres og behand-
les, desto storre krav pd sikkerhed og beskyttelse ber
borgeren have.

~ Den dataansvarlige ber altid have ansvaret for sikkerhe-
den omkring de felsomme og fortrolige personoplysnin-
ger, ogsd ndr data behandles af en tredjepart. Den data-
ansvarlige ber altid have ansvaret for, at der stilles til-
strckkelige krav til databehandler ved behandling af fol-
somme og fortrolige personoplysninger.

- Ud over den dataansvarlige ber ogsd databehandleren
selvsteendigt kunne gares ansvarlig for overholdelse af
reglerne om databeskyttelse.

- Mpyndigheder, der ferer tilsyn med datasikkerhed, ber
veere sterke og uafhaengige. Tilsynsmyndighederne ber
have tilstreekkelige ressourcer og kompetencer samt pri-
oritere kontrolbesag,

— Virksomheder og offentlige myndigheder ber have ad-
gang til vejledning om lovgivning og regulering pa data-
beskyttelsesomradet.

—~ Borgere bar kunne f3 oplyst, hvilke data der er registre-
ret om dem, hvorfor data registreres, hvem der har ad-
gang til disse data, hvem der har anvendt adgangen, og
hvad data bliver brugt til. Dette ber til enhver tid vare
gxldende, medmindre starke hensyn taler imod.

— Borgere ber til enhver tid have mulighed for at klage,
hvis borgeren mistenker en myndighed eller virksomhed
for uretmaessigt at opbevare data.

- Medarbejdere hos sdvel offentlige myndigheder som pri-
vate virksomheder ber udelukkende have adgang til de
folsomme og fortrolige personoplysninger, som er nad-
vendige for udferelsen af deres arbejde, og det bor sik-
res, at der labende fores kontrol hermed. Der bar gene-
relt gzelde et need to know-princip i forhold til adgang til
folsomme og fortrolige personoplysninger.

- Nodvendigheden af registrering ber til alle tider overve-
jes, og man ber streebe efter mindst mulig registrering.

- Dansk registerforskning er af stor betydning, men bor-
gernes ret ti] privatliv og datasikkerhed ber prioriteres,
f.eks. gennem anonymisering og pseudonymisering.

— Ved samkering af registre, der indeholder falsomme og
fortrolige personoplysninger, ber der tages hejde for
borgernes retssikkerhed.



~ Forskning i datasikkerhed og kryptering ber prioriteres.

- Der ber vare grenser for, hvor indgribende og omfat-
tende et samtykke der kan gives pd egne eller andres
vegne 1 forhold til salg og udnyttelse af felsomme og
fortrolige persondata. Der bor stilles krav om, at poli-
tikker om privatlivets fred forklares i et forstdeligt sprog,
og at den registrerede eksplicit samtykker, farend per-
sonoplysninger anvendes.

— Misbrug af folsomme og fortrolige personoplysninger
ber straffes.

- Der ber vaere en instans, som folger op datasikkerheds-
brud, drager konklusioner p& baggrund af bruddet, og
som ger erfaringerne tilgzngelige for evrige myndighe-
der og virksomheder,

— Der ber vaere en indberetningspligt ved tab af kontrol
med falsomme og fortrolige personoplysninger.

- Lovgivningsinitiativer ber veere teknologineutrale. An-
vendelsen af personoplysninger samt konsekvenser for
privatlivets fred — herunder hvordan negative konse-
kvenser for privatiivets fred kan undgés — bar fremgd af
bemaerkninger til fremsatte lovforslag.

3.2 Tilsynet med overholdelse af persondataloven

Tilsynet med overholdelse af persondataloven ber hvile p3
principperne n®vnt ovenfor.

Styrkelse af tilsynsmyndigheder
Arbejdsgruppen kan konstatere, at persondataloven i alt

for mange tilfelde ikke overholdes af sdvel offentlige myn-
digheder som private virksomheder.

Datatilsynet er tilsynsmyndighed for overholdelsen af lov
om behandling af personoplysninger (persondatzloven), og
arbejdsgruppen vurderer, at der er et synligt behov for, at
Datatilsynet ferer et mere effektivt tilsyn med overholdelsen
af persondataioven.

Arbejdsgruppen vil derfor opfordre til, at Datatilsynet til-
fares de nedvendige ressourcer og befjelser, sd Datatilsynet
og det effektive tilsyn med overholdelse af persondataloven
styrkes.

Det er arbejdsgruppens overbevisning, at et mere ressour-
cesteerkt tilsyn vil kunne ege informationsindsatsen, foreta-
ge flere inspektioner, tage flere sager op af egen drift, ned-
bringe sagsbehandlingstider og vejlede virksomheder og
myndigheder om persondataloven for dermed at skampe
overholdelsen af de allerede eksisterende regler pd person-
dataomradet.

Arbejdsgruppen anbefaler, at man ber overveje, hvorvidt
Datatilsynets kontrolbeseg skal vere risikobaserede. Det vil
sige, at hyppigheden af Datatilsynets kontrolbeseg afeares
af, hvor kritiske, felsomme og fortrolige personoplysninger
der behandies hos den offentlige myndighed eller private
virksomhed.

Videre anbefaler arbejdsgruppen, at man ud over at styrke
tilsynsmyndighederne ogsd iveerksaetter en undersogelse af,
hvordan man kan styrke den tvarfaglige videnopsamling og
radgivning af offentlige institutioner og private virksomhe-
der.

Arbejdsgruppen noterer sig som tidligere nzvnt, at rege-
ringen vil invitere til en politisk dreftelse, hvor ogs en styr-
kelse af Datatilsynet skal droftes, jf. REU alm. del — svar pa
spergsmél 1240, folketingsaret 2013-14. Arbejdsgruppen ser
frem til at drefte, hvordan Datatilsynet og dermed tilsynet
med overholdelse af persondataloven kan styrkes.

Arbejdsgruppen er opmarksom pé, at ogsé andre myndig-
heder ferer tilsyn med myndigheder og virksomheder, som
behandler folsomme og fortrolige personoplysninger. I den
forbindelse noterer arbejdsgruppen sig, at effektiviteten af
disse tilsyn ogsd er afgerende for at sikre beskyttelsen af
borgernes persondata.

Arbejdsgruppen noterer sig i den forbindelse, at der laben-
de og i forbindelse med Se og Her-sagen har veeret en di-
skussion om indretningen af de tilsynsmyndigheder, der be-
skeeftiger sig med myndigheder eller virksomheder, der be-
handler felsomme og fortrolige personoplysninger, jf. REU
alm. del — svar pd spergsmal 1084 og svar pa spergsmal
1107, folketingsaret 2013-14.

Databeskyttelsesmyndighed under Folketinge!

Rédet for Digital Sikkerhed har oplyst, at det stotter place-
ring af en databeskyttelsesmyndighed under Folketinget,
idet r&det ikke mener, at Datatilsynet med dets nuveerende
placering under Justitsministeriet lever op til den uathan-
gighed, der er fastsat i EU’s charter for grundleggende ret-
tigheder, jf. REU alm. del — bilag 61, folketingséret
2013-14.

Arbejdsgruppen noterer sig Ridet for Digital Sikkerheds
anbefaling og opfordrer til, at regeringen nzrmere underse-
ger, hvordan Datatilsynet kan tilknyttes Folketinget 1 stedet
for Justitsministeriet, og hvilke fordele der vil vere forbun-
det hermed. Arbejdsgruppen understreger vigtigheden af
Datatilsynets fortsatte uathengighed og understreger, at en
eventuel tilknytning til Folketinget ikke vil medfere instruk-
tionsbefojelse over for Datatilsynet. Arbejdsgruppen henvi-
ser 1 den forbindelse tif REU alm. del — svar pd spergsmaél
97.

Arbejdsgruppen ser frem til at diskutere Datatilsynets til-
knytning ved den fernzvnte politiske dreftelse med regerin-
gen om datasikkerhed, jf. REU alm. del - svar pd sporgsmaél
1240, folketingsdret 2013-14.

Klagencevn til vurdering af Datatilsynets afgerelser

Det fremgdr ikke direkte af det nuvarende databeskyttel-
sesdirektiv, om der kan etableres en klageinstans til at be-
handle klager over Datatilsynets afgarelser. Det er imidlertid
Justitsministeriet umiddelbare vurdering, at direktivet ikke
er til hinder for en sidan ordning, jf. REU alm. del — svar pa
sporgsmél 1604, folketingsaret 2013-14,

Arbejdsgruppen mener, at dette ber overvejes for at sikre
retssikkerheden, szrlig i forbindelse med de udvidede sank-
tioner, der nevnes i det nuvarende forordningsforslag.

Anmeldelsesordning

Som udgangspunkt skat enhver behandling af fortrolige
oplysninger anmeldes til Datatilsynet. Arbejdsgruppen note-



rer sig i den forbindelse, at 2.777 ud af Datatilsynets 6.118
sager i 2013 vedrorte anmeldelser, jf. REU alm. del — bilag
400, folketingséret 2013-14.

I den forbindelse bemarker arbejdsgruppen, at anmeldel-
sesordningen indeholdt i den nuveerende persondatalov og i
det peeldende databeskyttelsesdirektiv ikke viderefores i det
nuvarende forslag til en kommende databeskyttelsesforord-
ning, der i ejeblikket forhandles i EU, jf. REU alm. del -
svar pa spergsmil 1603, folketingsdret 2013-14. | stedet
legges der i forslaget op til, at den dataansvarlige skal opbe-
vare optegnelser over behandlinger af personoplysninger, og
at databehandler skal opbevare optegnelser over behandlin-
ger af personoplysninger, ndr behandlingerne foretages pé
den dataansvarliges vegne.

Arbejdsgruppen noterer sig, at en andring i den nuveren-
de anmeldelsesordning med udgangspunkt i forordningsfor-
slaget vil frigare ressourcer hos Datatilsynet, som 1 stedet vil
kunne bruges til at styrke tilsynet og oge antallet af kontrol-
bespg. Arbejdsgruppen anbefaler derfor regeringen at under-
sege dette.

3.3 Ogede sanktionsmuligheder ved brud pd datasikkerhed

Datatilsynet har p4 nuvarende tidspunkt ikke bemyndigel-
se til at udstede bader, og i tilfazlde af tvangsbeder er det
domstolene, der udsteder disse. Justitsministeren oplyser, at
det ifelge det nuvaerende persondatadirektiv er op il den en-
kelte medlemsstat af fastsatte regler om, hvilke sanktioner
der skal vaere forbundet med overtredelser af nationale be-
stemmelser om behandling af personoplysninger, jf. REU
alm. del — svar pa spergsmal 1603, folketingséret 2013-14.

Forordningsforslaget lzgger i sin nuverende form op til,
at tilsynsmyndighederne tildeles befajelse til at udstede ad-
ministrative beder. Arbejdsgruppen noterer sig, at justitsmi-
nisteren bemzrker, at det ifelge grundlovens § 3 mé anta-
ges, at lovgivningsmagten ikke kan henlzgge behandling af
strafferctlige bedesager til administrative myndigheder, jf.
REU alm. del -~ svar pd spergsméal 1605, folketingséret
2013-14,

Arbejdsgruppen noterer sig, jf. ovenstende princip om et
sterkt tilsyn, at et effektivt tilsyn ber have tilstrazkkelige
sanktionsmuligheder. Arbejdsgruppen er enig om, at Datatil-
synets nuvaerende sanktionsmuligheder ikke er tilstraeekkeli-
ge, og at der er behov for, at yderlige sanktionsmuligheder
indfores.

Arbejdsgruppen opfordrer desuden til, at det underseges,
om anvendelsesomrédet for de nuverende straffebestem-
melser pa omradet er tilstrekkeligt dekkende samt om straf-
niveauet er tilstrekkeligt. Der henvises til REU alm. del —
svar p4 spergsmdl 178.

Sanktionsmuligheder | forhold til offentlige myndigheder

lfelge persondataloven kan Datatilsynet foretage inspekti-
oner for at undersege, om personoplysninger behandles lov-
ligt. Arbejdsgruppen noterer sig imidlertid, at der er forskel
pd Datatilsynets sanktionsmuligheder, athangigt af om
bruddet pé persondataloven vedrarer en offentlig myndighed
eller en privat virksomhed. Datatilsynet kan udelukkende

udstede forbud og pabud til private, hvilket imidlertid ikke
er muligt i forhold til offentlige myndigheder, jf. § 591 lov
om behandling af personoplysninger. Over for private kan
der yderligere tildeles tvangsbader for at opné overholdelse
af Datatilsynets afgerelser, hvilket heller ikke er muligt over
for offentlige myndigheder.

Arbejdsgruppen mener, at offentlige myndigheder og pri-
vate virksomheder bor geres til genstand for samme sankti-
onsmuligheder, og noterer sig, at denne ligestilling efter ar-
bejdsgruppens opfatielse ogsd er udgangspunktet i det fore-
liggende forslag til forordning.

Sanktionsmuligheder i forhold til databehandler

Arbejdsgruppen noterer sig, at den dataansvarlige som ud-
gangspunkt er pligtsubjekt i persondataretten, og at denne er
ansvarlig for, at persondataloven overholdes. Justitsministe-
ren oplyser i sit svar pd REU alm. del — svar pd spergsmal
92, at den dataansvarlige, if. persondatalovens § 4, stk. 3, 1.
pkt., skal reeffe de fomedne tekniske og organisatoriske sik-
kerhedsforanstaltning for at sikre, at oplysninger ikke tilin-
tetgores, fortabes, forringes eller kommer til uvedkommen-
des kendskab, misbruges eller i evrigt behandles i strid med
loven.

Arbejdsgruppen bemarker dog, at det af justitsministerens
svar fremgdr, at »Bestemmelsen [§ 41, stk. 3, 2. pkt.] anta-
ges at skulle forstds sddan, at der er tale om en selvstaendig
pligt for databehandleren til at serge for, at kravene i § 41,
stk. 3, 1. pkt., bliver overholdt i forbindelse med behandlin-
gen ...« jf. REU alm. del — svar pd spergsmél 91. Derfor
anbefaler arbejdsgruppen, at det udredes, hvad databehand-
lers ansvar er i forhold til at sikre personoplysninger og
overholde persondataloven, og hvordan databehandleres an-
svar defineres i forhold til dataansvarliges ansvar.

Arbejdsgruppen finder, at det er afgerende for sikkerhe-
den omkring personoplysninger, at databehandler geres ju-
ridisk ansvarlig for overholdelse af persondataloven. Derfor
opfordres regeringen pd baggrund af fernavnte udredning til
at igangsatte de fornedne initiativer, herunder eventuelle
lovgivningsinitiativer, s& databehandler ogsd goves til pligt-
subjekt i persondataretten.

3.4 Samling af ansvaret for datasikkerhed

[ beretning nr. 3 af 3, juni 2014 om nedsattelse af en par-
lamentarisk arbejdsgruppe gjorde Kulturudvalget og Retsud-
valget opmerksom pd behovet for samling af datasikkerhed
ved en ansvarlig ressortminister. Arbejdsgruppen noterer
sig, at Statsrevisorerne 1 deres bemarkning til Rigsrevisio-
nens »Beretning om statens behandling af fortrolige oplys-
ninger om personer og virksomheder« (nr. 1/2014) af no-
vember 2014 naevner, at en uklar ansvarsplacering mellem
flere myndigheder kan svaekke tilsyn og datasikkerhed
(REU alm. del - bilag 62).

Arbejdsgruppen har i lighed med Rigsrevisionen noteret
sig, at ansvarsfordelingen mellem flere ministerier p& data-
sikkerhedsomridet kan vare en udfordring for en effektiv
databeskyttelse,



Arbeidsgruppen opfordrer statsministeren til at overveje
det hensigtsmasssige i, at datasikkerhedsomradet fremover
samles hos én ansvarlig minister. I den forbindelse skal det
understreges, at arbejdsgruppen anerkender, at det er op til
den siddende statsminister at foretage sndringer i ministeri-
ernes ressortomrider.

Arbejdsgruppen opfordrer desuden til, at datasikkerheds-
omridet samles under et dertil seerligt indrettet udvalg under
Folketinget fra nwste folketingsér. Arbejdsgruppen vil kon-
takie Folketingets Prasidium herom.

3.5 Tekniske krav til sikring af folsomme og forirolige per-
sonoplysninger

Det er arbejdsgruppens overbevisning, at en rakke tekni-
ske tiltag kan ege datasikkerheden hos offentlige myndighe-
der og virksomheder.

Implementering af privacy by design

Arbejdsgruppen mener, at hensynet til borgernes privatliv
skal vere et naturligt udgangspunkt, ndr it-systemer desig-
nes og udvikles.

Arbejdsgruppen anbefaler derfor regeringen at inddrage
princippet om privacy by design i fremtidige offentlige it-
systemer. Desuden opfordres regeringen til at tage de for-
nadne initiativer, sd princippet om privacy by design bliver
indfert som et krav til samtlige leveranderer af offentlige it-
og digitaliseringslesninger.

Videre anbefaler arbejdsgruppen, at de nuvarende offent-
lige it-systemer opgraderes, sé de lever op til principperne
for privacy by design.

Stkkerhedsstandarden 1SO 27001

De statslige institutioner er fra januar 2014 blevet pilagt
at folge den internationale sikkerhedsstandard ISO 27001.
Samtidig har arbejdsgruppen noteret sig, at en lang rakke
organisationer, der arbejder med datasikkerhed, anser 1SO
27001 som vazrende et egnet redskab til at ege sikkerheden
omkring falsomme og fortrolige personoplysninger,

Arbejdsgruppen  stetter, at implementeringen af ISO
27001 i statslige institutioner fremskyndes.

Kontrol af rollebaseret adgang

Af sikkerhedsbekendtgerelsens § 11, stk. 2, 0g § 17, stk. 1
og 2, fremgfr det, at brugernes adgang til personeplysninger
skal vare betinget af, om brugeme har behov for oplysnin-
gerne til at lose deres arbejdsopgaver.

Arbejdsgruppen bemarker, at den seneste beretning fra
Rigsrevisionen viser, at kontrol med brugernes adgang til

personoplysninger ikke er tilfredsstillende i sterstedelen af
de underspgte statslige institutioner.

Arbejdsgruppen mener derfor, at der bor falges op pé kon-
trollen med brugeradgang til personoplysninger i de statslige
institutioner. Arbejdsgruppen anbefaler ligeledes, at opfelg-
ning pé kontrol med brugeradgange indskrives som krav i
offentlige udbudskontrakter.

3.6 Ovrige bemeerkninger

Under henvisning til ovenstiende princip om samtykke til
salg og udnyttelse af felsomme og fortrolige personoplys-
ninger anbefaler arbejdsgruppen, at der igangs®ttes en ud-
redning af, om der ber vare granser for, hvad der kan sam-
tykkes til, og i s& fald, hvor greenserne for samtykke ber dra-
ges.

Arbejdsgruppen mener, at der ber foretages en kortleg-
ning af eksisterende offentlige registre, jf. ovenstdende prin-
cip om registrering. | forbindelse med kortlzgningen ber det
overvejes, om der i nogle tilfeelde registreres og opbevares
mere data end nedvendigt.

Arbejdsgruppen anbefaler, at der udarbejdes en national
strategi for informations- og datasikkerhed for den samlede
offentlige sektor. I den forbindelse noterer arbejdsgruppen
sig, at regeringens »National strategi for cyber- og informa-
tionssikkerhed« (december 2014) satter fokus p& cyber- og
informationssikkerhed i de statslige myndigheder samt i te-
le- og energisektoren.

Arbejdsgrappen mener, at brugen af cpr-nummeret ber
gennemgé en grundleggende revidering. Herunder mener
arbejdsgruppen, at opgivelse af cpr-nummer ikke alene skal
kunne udgere autentificering, samt at man i forberedelsen af
naste generation af digital id ber medtanke, at cpr-numme-
ret eventuelt afvikles som gennemgdende id i offentlige re-
gistre. Arbejdsgruppen noterer sig i den forbindelse, at da-
verende ekonomi- og indenrigsminister Margrethe Vestager
orienterede Folketingets Kommunaludvalg om, at ministe-
ren grundigt ville overveje, hvilke konsekvenser sagen om
lazkket af 900.000 cpr-numre skulle have, og at ministeren
ville orientere udvalget om resultatet af disse overvejelser,
Jf KOU alm. del — svar pd spm. 108, folketingséret
2013-14. Arbejdsgruppen ser frem til denne orientering.

P.uv.
Karina Lorentzen Dehnhardt
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Oversigt over bilag af relevans for beretningen
Titel

Program til dben hering den 22. oktober 2014 om offentlige myndig-
heders behandling af personoplysninger

Brev til justitsministeren ang. besvarelse af REU alm. del - spargsmal
1240

Henvendelse af 18/10-14 fra Kai V. H. Jensen om Folketingets Data-
horing den 22. oktober 2014

Notat af Kim Normann Andersen fra CBS vedr. Sikkerhedsproblemer i
handtering af persondata i.f.m. det offentliges digitale kommunikation
med borgerne

Henvendelse af 20/10-14 fra DI ITEK vedr. metode til beskyttelse af
privatlivets fred

Praesentationer fra heringen den 22. oktober 2014 om offentlige myn-
digheders behandling af personoplysninger

Janne Glaesels praesentation fra arbejdsgruppemedet i arbejdsgruppen
om datasikkerhed den 23. oktober 2014

Brev til applikationsudbydere, fra arbejdsgruppen om datasikkerhed
Udkast til program til hering om tekniske krav til sikring af felsomme
personoplysninger den 12. november 2014

Offentligt heringsprogram den 12. november 2014

Materiale fra hering den 12. november 2014 om tekniske tiltag til sik-
ring af felsomme personoplysninger

Henvendelse af 13/11-14 fra Radet for Digital Sikkerhed om regerin-
gens plan for digital vakst

Statsrevisorernes beretning 1/2014 om statens behandling af fortrolige
oplysninger om personer og virksomheder

Parlamenterne i Tysklands, Storbritanniens, Norges og Sveriges svar
pé, hvordan personoplysninger behandles i de pagaldende lande
Fellesbrev til arbejdsgruppen vedr. beskyttelse af personfalsomme op-
lysninger (under Kulturudvalget og Retsudvalget) med en felles opfor-
dring til revision af de danske logningsregler fra en bred kreds af rele-
vante akterer

Internt dokument: Kommentarer til beretning om datasikkerhed
Notater fra parlamenterne 1 Tyskland, Storbritannien, Norge og Sveri-
ge, om hvordan personoplysninger behandles i de pigzldende lande
Internt dokument: Svar pa arbejdsgruppen om datasikkerheds henven-
delse i oktober 2014 til en raekke danske og udenlandske applikations-
udbydere, som via mobile apps far adgang til personlige oplysninger
Internt dokument: Udkast til beretning om datasikkerhed

Henvendelse af 14/1-15 fra Finansradet om apps adgang til at indhente
informationer fra brugerne

Offentlige svar pa arbejdsgruppen om datasikkerhed under Retsudval-
gets henvendelse i oktober 2014 til en reekke danske og udenlandske
applikationsudbydere, som via mobile applikationer far adgang til per-
sonlige oplysninger.
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Kulturudvalgets og Retsudvalgets beretning nr. 3 af 3, juni 2014 om
nedsattelse af en parlamentarisk arbejdsgruppe, der skal undersoge
289 mulighederne for en bedre beskyttelse af personfelsomme oplysninger
og et effektivt tilsyn med offentlige institutioner sével som private
virksomheders behandling af disse
Rapport fra august 2014 vedroerende hackerangrebet mod CSC, Center

353 for Cybersikkerheds, og Digitaliseringsstyrelsens

358 Materiale fra dialogmedet den 26. august 2014 i arbejdsgruppen om
datasikkerhed under Retsudvalget

364 Heringssvar til beretning om nedsettelse af en parlamentarisk arbejds-
gruppe
Brev til Justitsministeriet m.fl. vedr. nedsattelse af den parlamentari-

367 ske arbejdsgruppe, som skal undersege mulighederne for en bedre be-
skyttelse af personfelsomme oplysninger.

369 Heringsnotat — arbejdsgruppen om datasikkerhed under Retsudvalget

376 Internt dokument: Lotte Rickers Olesens opleg om forslag til en ny
europaisk databeskyttelse

400 Materiale til mede den 30. september 2014 i arbejdsgruppen om data-

sikkerhed

Oversigt over spergsmal og svar af relevans for beretningen
Spm.nr.  Titel
2014-15  REU alm, del
90 Spergsmal om, hvilke krav og regler angdende datasikkerhed der er
geldende for private virksomheder, der beskaftiger sig med kritisk in-
frastruktur, til justitsministeren, og ministerens svar herpé

91 Spergsmal om sarlig kontrol med private virksomheder, der beskafti-
ger sig med kritisk infrastruktur, til justitsministeren
92 Spargsmal om, hvor i persondataloven det er fastsat, at det som ud-

gangspunkt er den dataansvarlige, der er ansvarlig for overholdelse af
persondataloven, til justitsministeren, og ministerens svar herpa

97 Spergsmal om, hvor mange gange Datatilsynet siden sin opretielse for
14 ar siden har gennemfort inspektioner/kontrolbeseg hos Justitsmini-
steriets departement med henblik p4 at pase departementets overhol-
delse af persondataloven, til justitsministeren, og ministerens svar her-
pé

178 Spergsmal om, hvilke straffebestemmelser der er geeldende, nar perso-
ner uberettiget skaffer sig adgang til og misbruger andres it-systemer
ved enten at gere sig bekendt med oplysningerne eller ved at slette,
&ndre, kopiere, videregive eller videresalge data, til justitsministeren,
og ministerens svar herpa

180 Spergsmél om, hvilken betydning Wassenaaraftalen har for forskning
1 kryptering og udvikling af kryptering, herunder krypteringssystemer-
og produkter, til erhvervs- og vaekstministeren, og ministerens svar
herpé



2013-14
1084

1107

1240

1603

1604

1605

Sporgsmél om, hvorfor Finanstilsynet ikke har veeret pa beseg hos
Nets og undersgge godkendelserne af PCl-standarderne, til erhvervs-
og vakstministeren, og ministerens svar herpa

Spergsmal, om ministeren pa baggrund af den konkrete sag fra Nets
om misbrug af fortrolige kreditkortoplysninger har anmodet Finanstil-
synet om en narmere redegorelse om Finanstilsynets tilsynsvirksom-
hed og it-sikkerhedsinspektioner i Nets, til erthvervs- og veekstministe-
ren, 0g ministerens svar herpé

Spergsmél om at undersegge mulighederne for en bedre beskyttelse af
personfelsomme oplysninger og et effektivt tilsyn med offentlige in-
stitutioner sével som private virksomheders behandling af disse, til ju-
stitsministeren, og ministerens svar herpa

Spergsmdl, om de geldende EU-regler og de EU-regler, der aktuelt er
under gennemforelse, kan erstatte de eksisterende anmeldelsesordnin-
ger for virksomheder og myndigheder med udpegningen af en data
protection officer, til justitsministeren, og ministerens svar herpd
Spargsmél om en ordning, hvor der ud over et datatilsyn er etableret et
selvsteendigt klagenaevn, til justitsministeren, og ministerens svar her-
pa

Spergsmal, om Danmark vil kunne give Datatilsynet hjemmel til at
udstede beder til henholdsvis private virksomheder og offentlige myn-
digheder for overtredelse af datasikkerhedsbestemmelserne, til justits-
ministeren, og ministerens svar herpa



