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Hearing - over udkast til forslag til lov om Center for Cybersikkerhed samt
evaluering af GovCERT-loven ‘

Ved e-mail af 04-02-2014 har Forsvarsministeriet ammodet om Advokatrddets
bemaerkninger til cvennavnte udkast,

Advokatridet har ferlgende bemarkninger:

1. Udhast til forslag til lov om Center for Cybersikkerhed

Formilet med det foreliggende udkast i lovforslag er at etablere et samlet
lovgrundlag for Center for Cybersikkerhed og styrke centrets muligheder for at
undersege og forebygge cyberangreb. Yderligere er formdlet at regulere centrets

behandling af personoplysninger.

Center for Cybersikkerhed har jf. loviorslagets § 1 “1if apgave ar undersiotie er hajt
informationssikkerhedsnivean i den informations- og kommunikationsteknologiske
infrasiruktur, som samfundsvigiige funktioner er afhengige af”. Center for
Cybersikkerhed omfatter GovCERT, der er den statslige varseistjeneste for
internettrusler, MILCERT, der er varslingstjeneste for intemettrusler pd
Forsvarsministeriets omride, den nationale it-sikkerhedsmyndighed (dog varetager
PET tilsvarende funktion p& Justitsministeriets omrade), og Informationssikkerhed

og beredskab pa teleomrédet.

Advokatrddet anerkender behovet for Center for Cybersikkerheds arbejde og
funktioner og finder det hensigismassig at samle lovgrundlaget for centrets
organisation og funktioner. Advokatrddet finder, at udkastet overcrdnet er

gennemarbejdet og velbegrundet.

samfund@advokaisamfundet.dk
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1.1.indgreb i meddelelseshernmeligheden

Vedrerende indgreb i meddelelseshemmeligheden (kapitel 4 i udkastet til lovforslag)
noterer Advokatradet, at lovforslagel, under visse begrensede omstaendigheder, giver
mulighed for et sidant indgreb uden retskendelse. 1 udkastets begrundeise (punkt
3.2)) fremhaves det, at en “(...) sddan adgang har alene til formdl at Marlegge
konkrete sikkerhedsheendelsers karakter (...)". Det fremhaves videre, at den
foresldede ordning er vurderet i forhold til ariikel 8 i Den FEuropaziske
Menneskerettighedskonvention, som vedrerer bla. ret &l privaldiv. | denne
sammenheng fremheaeves det, at formdlet 7(..) ikke i sig selv er at indsamie
personoplysninger. Indsamlingen er i siedet en uundgdelig konsekvens af
varslingsopgaven.”. Desuden fremhaeves at opbevaring af oplysninger vil vaere
underlagt strenge sikkerhedsforanstaltninger, og det konkluderes, at forslaget
opfylder  betingelserne i  artikel 8, stk. 2 i Dén  Europziske

Menneskerettighedskonvention (punkt 3.2.1.).

Samlet konkluderes det i udkastet, at indgreb i meddelelseshemmeligheden “vil alene
finde  anvendelse, hvis der i forbindelse med monitoreringen af
netveerkskommunikation er behov for, at netsikkerhedstienesten tilgdr indhold af en
kommunikation eller oplysninger om, ai en sddan kommunikaiion har fundet sted.
Center  for  Cybersikkerheds  nervaerkstjeneste  vil  altid  ud  fra et
proportionaliteishensyn i videst nulige omfang soge at lase opgaverne ved hjeelp af
data, som ikke vil kreeve et indgreb i meddelelseshemmeligheden (...)." Hvis der sker
indgreb i meddelelseshemmeligheden, sd vil behandling af personoplysninger ske
efter bestemmelseme i lovforslagets kapitel 6 (punkt 3.2.3.).

Advokatradet har p4 denne baggrund ingen bemarkninger.

1.2.Vedrerende personoplysninger

Lovforslagets kapitel 5 og 6 vedrerer spergsmal i forbindelse med behandlingen af
personoplysninger. 1 udkastets begrundelse (punkt 3.3.) fremhaves det, at
persondataloven som udgangspunkt ikke gzlder for Center for Cybersikkerhed
(persondatalovens § 2, stk. 11), dog er videregivelse af personoplysninger til Centret
omfattet. Desuden vil Datatilsynet (...} for s& vidt angdr Center for Cybersikkerhed
kunne indhente dé jornodne oplysninger til afgerelse af, om et forhold falder ind
under persondaialoven, jf. lovens § 62, stk 1. (punki 3.3.1.),

Da persondataloven ikke gaxlder for Center for Cybersikkerhed har
Forsvarsministeriet den 13.05.2013 udstedt retningslinjer for behandling af
personoplysninger, disse bygger pd principperne i persondataloven, Udkastet lzgger
op lil, at disse retningslinjer viderefores ved lov. Udgangspunktet er her, at Centrets
aktivitet ogsé fremover ikke bor vere omfattet af den almindelige persondataretlige
lovgivning, men at principperne i persondatalovens bestermmelser om behandling af
personoplysninger (...} { vidt omfang finder anvendelse pd Center for

Cybersikkerhed.” (punkt 3.3.2.)

samfundipadvokatsamiundet.dk
www.advokatsamfundet.dk
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Vedrarende spergsmil om oplysningspligter i forbindelse med personoplysninger
anfores i udkaster folgende: “Formdler med Center for Cybersikkerheds
netsikkerhedstjeneste er ikke at behandle personoplysninger, men nenvrksijenesten
vil wundgéeligi skudle behandle personoplysninger indeholdt i pakke- og trafikdata i
Jorbindelse med sine akiiviteter. Indsamlingen af personoplysninger er sdledes en
nodvendig del af netsikkerheds(jenestens virke, og det er Forsvarsminisieriets
vurdering, ai opfildelse af en oplysningspligt over for den registrerede vil veere
uforholdsmassig vanskelig, ligesom behover for at kunne begeere indsigt eller gore
indsigelse er inindre fremiredende end de administrative byrder. det vil pdfore

netsikkerhedsijenesten.” (punkt 3.3.2.).

Vedrerende den evrige del af Centrets virksomhed har Forsvarsministeriet overvejet,
om der er behov for at indfore en oplysningspligt over for den registrerede. Hertil
bemarkes at Centrets virksomhed *som alfovervejende hovedregel er retter mod
andre myndigheder og virksomheder. Der er derfor Forsvarsministeriers opfattelse,
al der ikke pd nuvarende lidspunkt er behov for ai indfore en oplysningspligt i
Jorhold il fysiske personer. Samtidig finder Forsvarsministeriet dog, at der bore
veere mulighed for ut lade persondatalovens kapite! 8-10 (om oplysningspligi over
Jor regisirerede, den registreredes indsigisrer og ovrige reuigheder, bla.
indsigelsesret} finde anvendelse pé de pageeldende myndighedsomréder (...}.” (punkt

33.2)

P& baggrund af Centrets sa@rlige adgang til persondata pi baggrund af indgreb i
meddelelseshemmeligheden (se ovenfor) finder Forsvarsministeriet, at “der forfsat
bor geelde skeerpede regler for analyse, videregivelse og sletning af disse data sami
Jor sikkerhedsforanstalininger i forbindelse med opbevaringen af og adgangen til
data. PG disse sarlige omrader bor der efier Forsvarministeriets opfaitelse forisat
_geelde regler, der fasiscetier mere vidigdende foav end efier persondarafoven Jeks.

med hensyn til sleiningsfrister.” (punkt 3.3.2.).

Vedrorende anvendeise af offentighedsloven og forvaltningsloven mener
Forsvarsministeriet, at de forskellige dele af Forsvarets Efierretningstjeneste s vidt
mulig ber vere underlagt samme regulering pa centrale forvaltningsretlige omrader,
hvilket vil indebere, at offentlighedsloven ikke finder anvendelse pi Center for
Cybersikkerhed. Forsvarsministeriet anferer desuden, at Center for Cybersikkerhed
“kun i megei begraenset omfang treeffer afgorelse i sager, der invoiverer fysiske eller
Juridiske personer (...)” og mener ikke, at der foreligger “veasentlige hensyn, som
taler imod at centerfor Cybersikkerhed p& samme vis som den ovrige del af
Forsvarel Efterreiningsijeneste undtages fra forvaltningslovens kapitel 4-6.” (punkt
3.3.2.). Dog fremheves det, al der vedrorende Centrets virksomhed som myndighed
for informationssikkerhed og beredskab pé teleomradet samt ved Centrets behandling
af anmodninger om tilslutning til sikkerhedstjenesten geres sarlige forhold
gzldende, som begrunder, at der i disse tilfelde ber veere mulighed for at anvende

offentlighedsloven og forvaltningsloven.

samfund@advokatsamfundet.dk
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Samlet set indebarer forstaget, at Center for Cybersikkerhed fortsat ikke ville veere
omfattet af persondataloven, dog indeholder forsiaget en razkke bestemmelser, som
overfarer nogle centrale principper i persondataloven til Center for Cybersikkerheds
virke. Det fremhasves ogsd, al Cenirets behandling af personoplysninger skal vare
underlagt tilsyn af Tilsynet med Efterretningstjenester, og at der indferes sarlige
(strenge) regler om analyse, videregivelse og sletning af data, der behandles pé
baggrund af indgreb i meddeleiseshemmeligheden. Forslaget indebarer yderligere, at
Center for Cybersikkerhed som udgangspunkl undtages fra offentlighedsloven og
forvaliningsloven. Her forudsattes det, at Centret "i storst muligi omfung efterlever
principperne i offentlighedsloven og forvaliningsiovens kapitel 4-6.”. Yderligere
forudsettes det, at Centret ™/ alle afgorelsessager konkret vurderer, om det er muligt
al anvende forvaliningstovens principper om partens aktindsigl, partshoring og
begrundeise m.v.”. Tilsvarende forudsztier lovforslaget, at “ammodninger om
aktindsigt | storst muligi omfang behandles efter principperne i offentlighedsioven.™

{punkt 3.3.3.).

Advokatradet har pd denne baggrund ingen bemarkninger.

[.3.Vedrerende videregivelse

Forslaget indeholder bestemmelser om videregivelse af pakke- og trafikdata (punkt
3.5.2. og 3.5.3.). Forslaget fremhaver “at der bor veere restriktive rammer for Center
Jor Cybersikkerheds videregivelse af data, der behandles pd baggrund af indgreb i
meddelelseshemmeligheden.”  Forslaget  indeholder forskellige muligheder for
videregivelse af trafikdata til forskellige akterer med henblik pa at styrke og sikre
den danske it-infrastruktur. Videregivelse af tratikdala kan ogsa ske til andre landes

netsikkerhedstjenester.

Lovforslaget videreforer ogsa den mulighed, at politiet kan modtage pakke- og
trafikdata fra Center for Cybersikkerhed ved begrundet mistanke om en
sikkerhedshandelse. Advokatradet noterer sig, at der ikke nzrmere er taget stilling til
det konkrete formal for videregivelse af data til politiet, og hvordan data, som er
indsamlet pd baggrund af et indgreb i meddelelseshemmeligheden (se ovenfor),

nzrmmeres skal behandies i denne sammenhang.

1.4.@vrige aspekter af lovforslaget

Advokatrddet har ogsd vedrerende de resterende aspekter af lovforslaget, serlig
vedrorende opbevaring og sletning af data og vedrerende tilsyn, ingen

bemaerkninger.

samfundi@advokatsamfundet.dk
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2. Evaluering af GovCERT-lov

Advokatrader har ingen bemarkninger 1i] udkattet til Evaiuering af GovCERT-loven.

Med v ilsen
/
Forber fensen

samfund@advekatsamfundet.dk
wiww advokatsamfundet.dk



FMN-PAH Heiberg, Peter Andreas

Fra: Peter Hansen [pha@danskenergi.dk]

Sendt: 5. marts 2014 09:47

Til: FMN-MYN-FORSVARSMINISTERIET

Cc: FMN-PAH Heiberg, Peter Andreas; hvs @ goveert.dk; Moren Baadsgaard Trolle

Emne: V8: Hering - Udkast til loviorslag om Center for Cybersikkerhed og udkast til Evaluering

af GovCERT-loven
Heringsliste vedrerende udkast til forslag il lov om Center for Cybersikkerhed

[DOK530596].pdf; Udkast il loviorsiag om Center for Cybersikkerhed
[DOKS30616).pdf; Udkast til Evaluering af GovCERT-loven [DOK530617].pdf;
Heringsbrev udkast til lovforslag om center for cybersikkerhed [DOK523366]. pdf

Vedhaftede filer:

Horing over udkast til forslag til lov om Center for Cybersikkerhed samt Evaluering af GovCERT-loven

Dansk Energi samt Brancheizellesskab for Intelligent Energi har ikke bemarkninger til det foreliggende udkast til
lovforslag om Center for Cybersikkerhed og evaluering af GovCERT-loven.

Dansk Energi og Branchefzellesskab for Intelligent Energi vil noje telge udmentningen af en kommende lov om
Center for Cybersikkerhed herunder en eventuel faslsastielse af naermere regler vedrorende Center for

Cybersikkerheds netsikkerhedstjeneste.

Med venlig hilsen

Peter Hansen, Dansk Energi
Morten Trolle, Branchefzllesskab for intelligent Energi

Med ventig hilsen

Peter Hansen
Chetkonsulent. civilingenior
+45 35 300 779 .

Dansk Energi
Rosenoms Alle 9
1970 Frederiksberg C
+45 35 300 400

Einettet ger os konkurrencedyatige

Fra: Forsvarsministeriet [mailto:fmn@fmn.dk]

Sendt: 4. februar 2014 15:54
Til: samfund@advocom.dk; amnesty@amnesty.dk; itd@itd.dk; info@shipowners.dk; Dansk Energi;

info@danskerhverv.dk; difo@difo.dk; dit@dit.dk; mail@danskeadvokater.dk; regioner@regioner.dk:

dt@datatilsynet.dk; di@di.dk; MikaelSjoberg@QestreLandsret.dk; itek@di.dk; cert@cert.dk:
post@domstolsstyrelsen.dk; mail@finansraadet.dk; fdo@fdo.dk; secretariat@osl.dk; fvd@fvd.dk;

info@humanrights.dk; tm@stofa.dk; itb@itb.dk; bestyrelse@it-pol.dk; ki@kl.dk; info@if.dk; info@lif.dk; pi@di.dk;
prosa@prosa.dk; post@vestrelandsret.dk; post@qestrelandsret.dk; secretaer.retspolitik@gmail.com?

post@retssikkerheds-fonden.dk; rigsadvokaten@ankl.dk; rpch@politi.dk; info@rigsrevisionen.dk:
info@digitalsikkerhed.dk; kontaki@ITprojektraad.dk; jw@teleindu.dk; um@fortconsylt.dk; ro@ql.stm.dk;

ro@fa.stm,dk
Emmne: Hgring - Udkast til lovforslag om Center for Cybersikkerhed og udkast til Evaluering af GovCERT-loven
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Forsvarsministeriet
TR T II

Sagsnr.: 2013/003214

5. marts 2014

Hering over udkast til forslag til lov om Center for Cybersikkerhed

Dansk Erhverv bakker op om regeringens intentioner om at pge it-sikkerheden i Danmark. [ for-
hold til det aktuelle forslag om Center for Cybersikkerhed er retssikkerhed og demokratisk kon-
trol afgerende forudsztninger for, at indsatsen far den tilsigtede, positive effekt.

Generelle bemarkninger
Dansk Erhwerv bakker op om lovforslagets intention om at styrke it-sikkerheden i Danmark gen-

nem en professionel, offentlig indsats i regi af Center for Cybersilkerhed (CFCS). Styrkelse af it-
sikkerheden i Danmark er en prioriteret sag for Dansk Erhverv. Dansk Erhverv mener, at Center
for Cybersikkerhed kan give et reelt og vigtigt bidrag til it-sikkerheden i et samfund, der til sta-
dighed bliver mere afhangig af en robust it-infrastruktur. Dansk Erhverv noterer sig, at lovforsla-
get ligger i forlengelse af tidligere regeringsbeslutning om at samle de beslagtede enheder "MIL-
CERT” og "GovCERT" i een statslig netsikkerhedstjeneste, som reguleres samlet.

Dansk Erhverv finder, at der ligger nogle indbyggede udfordringer i, at arbejdet med at sikre civil
infrastruktur placeres i regi af Forsvarets Efterretningstjeneste. Center far Cybersikkerhed har
omfattende adgang til borgere og virksomheders kommunikation med offentlige myndigheder,
bl.a. i kraft af et netveaerk af teknisk udstyr, som er installeret hos de fleste ministerier, og som kan
analysere myndighedernes internettrafik (jf. "Evaluering af GovCERT-loven”, udkast, januar

2014, side 3).

Der er afgerende, at der ikke kan drages tvivl om centrets forml om, at "opdage, analysere og bi-
drage til at impdega sikkerhedshandelser” (§3). Principper om demokratisk kontrol, oplyste sam-
tykker og gennemsigtighed skal derfor vare gennemgéende for centeret virke. Uklarhed om prak-
sis kan skabe mistillid, som i sidste ende kan vanskeligger centerets virke og stille sig i vejen for
nedvendige samarbejder med bl.a. danske virksomheder. Abenhed og kommunikation er siledes
en vigtigt del af centerets arbejde for at frernme it-sikkerhed i Danmark.

Specifikke bemarkninger
Kapital 4 — om indgreb i meddelelseshemmeligheden: Det bor ekspliciteres, at tilslutning til

CFCS altid er frivillig, og aldrig sker uden oplyst samtykke fra virksomhederne. Den nuvarende

JAETY
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ERHVERV sides/



fremstilling i lovudkastet er ikke tilpas Klar, og kan laeses derhen, at tilslutning kan forega uden
virksomhederne samtykke, men alene efter vurdering internt i Center for Cybersikkerhed, si l=n-
ge der er tale om en begraenset varighed pa hejst to méneder (86, stk. 2 og 3).

§8 undtagelser fra persondataloven, forvaltningsloven og offentlighedsioven: Center for Cyber-
sikkerhed er - i kraft af placeringen under Forsvarsministeriet - undtaget fra bl.a. persondatalo-
ven. Stk. 2 bner dog mulighed for, at "Forsvarsministeren kan bestemme, at kapite] 8-10 i lov om
behandling af personoplysninger, lov om offentlighed i forvaltningen samt forvaltningslovens ka-
pitel 4-6 helt eller delvis finder anvendelse for Center for Cybersikkerhed”. Det er p4 nuvarende
tidspunkt uklart, hvad detie indebeerer i praksis, og hvordan det stiller borgere og virksomheder

retssikkerhedsmassigt.

Med tanke pd CFCSs omfattende adgang til borgere og virksomheders kommunikation med den
offentlige sektor skal Dansk Erhverv opfordre til, at forsvarsministeren benytter lovens mulighed,
og definerer klare regler for hindteringen af persondata, der s vidt muligt afspejler praksis i an-

dre offentlige myndigheder.

§16 - videregivelse af data til Forsvarets Efterretningstjeneste og andre lande: Placeringen af
Center for Cybersikkerhed i Forsvarsministeriet har betydning for udveksling af data, som far ka-
rakter af "intern udveksling”. Det indebzrer, at "der som udgangspunkt er fri adgang til at ud-
veksle data internt i Forsvarets Efterretningstjeneste, herunder mellem Center for Cybersikker-
hed og den ovrige del of efterretningstjenesten (...)” (lovforslagets bemarkninger, side 26).

Af bemzrkningerne fremgar det, at Forsvarsministeriet vil "udstede administrative retningslinjer,
der sikrer, at den interne udveksling af oplysninger mellem Center for Cybersikkerhed og den av-
rige del af Forsvarets Efterretningstjeneste ogsa fremadrettet sker med respekt for retssikkerhe-
den og den personlige frihed” (side 26). Dansk Erhverv skal opfordre til maksimal 4benhed om

disse administrative retningslinjer og praksisser.

Dansk Erhverv vil desuden opfordre til, at Center for Cybersikkerhed giver en arlig afrapporte-

ring, som skal vaere med til at skabe gennemsigtighed om centrets arbejde. Det kunne eksempel-

vis viere relevant at oplyse om baggrunden for og antallet af (midlertidigt) tilslutninger, samt sta-
" tistik pa databehandlinger, sikkerhedshandelser, udvekslinger med andre myndigheder og lande

m.v.
Med venlig hilsen

Janus Sandsgaard
Chefkonsulent

Sidea/a
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Forsvarsministeriet
Att.: Peter Heiberg
Holmens Kanal 42

1060 Kebenhavn K

Horing vedr. Lov om Center for Cybersikkerhed

Dl og DI ITEK takker for henvendelsen vedrprende hering af Forslag til Lov om Center for
Cybersikkerhed. DI, DIITEK og Tl har i den anledning nedenstiende bemarkninger.

Positivt udgangspunkt
DI og DI TEK er tilfredse med, at der som opfelgning pd regeringsbeslutningen i 2011 om

at opretie et Center for Cybersikkerhed (CFCS) under Forsvarets Efterretningstjeneste (FE)
nu etableres et lovgrundlag for CFCS', herunder GovCERTs, virke (CFCS-loven). Der er til-
svarende tilfredshed med, at der i samme forbindelse etableres et lovgrundlag for MIL-

CERTs virke, som tidligere har vaeret ureguleret.

P3 de overordnede linjer er vi ogsa meget tilfredse med, at vasentlige dele af regulerin-
gen af CFCS' virke tager udgangspunkt i og viderefgrer en raekke principper fra den eksi-
sterende "Lov om behandling af personoplysninger ved driften af den statslige varslings-
tjeneste for internettrusler m.v." (GovCERT-loven), der med det nye forslag til CFCS-loven

opha=ves.

Endelig er vi tilfredse med, at analysen af de pakkedata, som CFCS' prober opsamler i civi-
ie netvaerk, jf. CFCS-lovens §4, efter CFCS-lovens § 15 kun m3 "finde sted ved begrundet
mistanke om en sikkerhedshandelse og kun i det omfang, det er ngdvendigt for afklaring
af forhold vedrgrende handelsen”, svarende til bestemmelsen i GovCERT-lovens §4, stk. -
1. Denne bestemmelse giver en fornuftig begraensning i forhold til behandling af person-

oplysninger.

Forholdet til persondataloven
GovCERT-lovens §5 praeciserede, at GovCERT-funktionen alene var undtaget persondata-

lovens §35, mens det nye CFCS med sin placering under FE generelt er undtaget hele per-
sondataloven, jf. CFCS-loven §8, stk. 1 og persondataloven §2, stk. 11.

I lyset af at GovCERT gennem sine prober pa nuvarende tidspunkt har adgang til betydeli-
ge dele af kommunikationen mellem borgerne/virksomheder og staten og pa l=ngere sigt
far adgang til stadig stgrre dele af kommunikation mellem borger/virksomheder og brede
dele af den offentlige sektor m.v. og isar | lyset af at avenstdende adgang gives som folge
af en proportionalitetsafvejriing mellem Grundlovens §72 {indgreb i meddelelseshemme-
ligheden) og EMRK artikel 8 (retten til privatlivets fred) pd den ene side og de samfunds-

Postadresse/Postal address Besogsadresser/Visiting addresses
1787 Kabenhavn V (+45) 3377 3377 itek@di.dk . Hannemanns Allé 25 Sundkrogshaj 20

Danmark itelo.di.dk Kebenhavn § Kebenhavn @ CVi: 1607 7593



mzessige interesser i at hdndtere sikkerhedshandelser for offentlige myndigheder p3 den
anden side, og endelig i lyset af den udvidelse af datagrundlaget der l2gges op til, herun-
der sarligt mulighederne for at bryde fortrolig krypteret kommunikation (jf. nedenfor),
synes det at veere en udfordring i forhold til at beskytte borgernes og virksomhedernes -
retssikkerhed at undtage al denne kommunikation fra den beskyttelse, som persondatalo-

ven giver,

I henhold til den evaluering af GovCERTs virke, som Forsvarsministeren skal give Folketin-
get i henhold til GovCERT-lovens §9, og som foreligger i udkast her i januar 2014, synes
der ikke at have veeret fagligt behov for at udvide undtagelserne fra persondataloven.

Forsvarsministeriet har, for at rade bod pa den vasentlige zndring af anvendelsen af per-
sondataloven i GovCERTs virke, dels indarbejdet §§ 9-14 og §18 i CFCS-loven og dels ind-
draget en rzkke af principperne fra persondataloven i Forsvarsministeriets "Retningslinjer
for behandling af personoplysninger m.v. i Center for Cybersikkerhed ved Forsvarets Ef-
terretningstjeneste” (Retningslinjer af 13. maj 2013). S3ledes kan der siges at vaere et be-
tydeligt sammenfald mellem persondataioven, retningslinjerne af 13. maj 2013 og CFCS-

loven som falger:

Persondataloven Retningslinjerne af 13. | CFCS-loven
maj 2013
§3 (definitioner} §2
§5 (god behandlingsskik) §10 §9, §13 og §14
§6 (almindelige oplysninger) §11 §10
§7 (felsomme oplysninger) §12 §11
§8 (rent private forhold) §13 §12
§41 (sikkerhed) §14 §18 (uden krigsreglen)

Retningslinjerne af 13. maj 2013 bliver efter lovens ikrafttraeden erstattet af nye retnings-
linjer, hvis indhold vi ikke kender. Retningstinjerne kan desuden alene anvendes til tje-

nestelige sager og kan ikke bruges af en domstol.

Det er et positivt skridt, at Forsvarsministeriet laegger op til, at CFCS skal fplge personda-
taloven pa sa vasentlige punkter. Det er ogsd et naturligt skridt, at visse dele af person-
dataloven ikke finder anvendelse for CFCS, f.eks. §§ 15-26 om kreditoplysningsbureauer

0g 8§ 43-54 om anmeldelise til Datatilsynet.

Imidlertid synes det bemzerkelsesvardigt at:
1. krigsreglen (Retningslinjerne af 13. maj 2013, §14, stk. 3 og persondataloven §41,

stk. 4} ikke finder vej til CFCS-loven

2. der ikke lgges op til at spgrge eiler i det mindste orientere Tilsynet med Efterret-
ningstjenesterne i principielle sager hvor der behandles personoplysninger, jf.
f.eks. persondataloven §7, stk. 7 )

3. der ikke lzgges op til at give borgere og virksomheder et lille minimum af rettig-
heder i henhold til persondatalovens §§ 28-40.

Der opfordres til, at Forsvarsministeren anvender sin mulighed i CFCS-loven §8, stk. 2 og
vurderer, om det er muligt at tildele borgere og virksomheder et minimum af rettigheder.



Der opfordres desuden ti} at bruge Tilsynet som vejledende organ og til at implementere
krigsreglen.

Udvidelse af datagrundlaget begraenser konkurrencen
Datagrundlaget for GovCERT var bestemt ved GovCERT-lovens §4, stk. 1, hvor det omfat-
tede: "tilsluttede myndigheders og private virksomheders ind- og udgaende pakke- og tra-

fikdata". Med CFCS-loven lzgges der op til, at datagrundlaget udvides pad fem forskellige
mader.

Den fgrste udvidelse af datagrundlaget sker som fglge af at mangden af organisationer,
som kan tilstutte sig CFCS netsikkerhedstjeneste, bliver udvidet, nir man ®ndrer ordlyden
fra "kritisk infrastruktur" {GovCERT-lovens §2) til "samfundsvigtige funktioner" (CFCS-

lovens §1).

Med denne udvidelse af datagrundlaget er der en risiko for, at CFCS netsikkerhedstjeneste
kommer i konkurrence med private sikkerhedsleverandgrer. | "bemarkninger til lovforsia-
gets enkelte bestemmelser" preeciseres det, at de samfundsvigtige funktioner omfatter:
"sundhed, energi, transport, forsyning, finans, forskning, medier og kommunikation samt
funktioner, som har stor skonomisk betydning for samfundet... medicinalvirksomheder,
fedevarevirksomheder, virksomheder, der leverer vigtige komponenter til Forsvaret, og
virksomheder, der varetager driften af administrative it-systemer for det offentlige” (p.

35).

Listen viser, at en ganske stor del af det private erhvervsliv kan tilslutte sig CFCS netsik-
kerhedstjeneste. Dermed kan netsikkerhedstjenesten ga i direkte konkurrence med priva-
te udbydere af sammenlignelige services. Der findes pa det private marked tjenester, der i
et vist omfang er sammenlignelige med CFCS netsikkerhedstjeneste. Flere sikkerhedsvirk-
somheder har f.eks. et system af prober til at opsamle data og analysere sikkerhedshaen-
delser pd det globale internet, svarende til hvad CFCS netsikkerhedstjeneste har pd den
danske del af internettet. De pagaldende virksomheder har selv status af at vare CERTer
eller CSIRTer og indgar derfor CERT-CC samarbejdet med deres data. At veere i konkurren-
ce med sddanne virksomheder synes ikke at vaere foreneligt med CFCS formal.

DI, DI ITEK og T) mener derfor, at det ber prazcises i lovens bemasrkninger, at CFCS’s akti-
viteter ber tilrettelaegges sdledes, at netsikkerhedstjenesten mindst muligt konkurrer med

private udbydere af sammenlignelige services.

Der er omvendt begraensninger pa, hvem der kan tilslutte sig CFCS' netsikkerhedstjeneste,
og disse begraensninger fastl3s det i loven, at CFCS selv skal vaere herre aver. | "bemaerk-
ninger til lovforslagets enkelte bestemmelser" uddybes kriterier for at en virksombhed kan
tilsluttes: "[virksomhederne skai] kunne bidrage til at understatte et hgjt informationssik-
kerhedsniveau i samfundet" og at "netsikkerhedstjenesten samlet set opnir en sam-
fundsmaessigt reprasentativ daekning” (p. 36). Det betyder, at den fgrste medicinalvirk-
somhed, som tilmelder sig tjenesten godt kan blive optaget, men den naste medicinal-
virksomhed, kan ikke biive tilsluttet. Skulle det ske, at CFCS opdager en sikkerhedshen-
delse indenfor medicinalindustrien, kan den farste virksomhed alts3 blive bedre stillet end

de gvrige,



CFCS bar i loven pdlaegges, at i det omfang, de opdager sikkerhedshandelser, der er mil-
rettet enkelte virksomheder eller sektorer, har CFCS en forpligtelse til at orientere den
enkelte virksomhed eller sektorens brancheorganisation med relevante informationer om
angrebet uanset om virksomheden eller sektoren er tilsluttet CFCS eller ¢j.

Den anden udvidelse af datagrundlaget sker, ndr man udvider netsikkerhedstjenesten til
foruden af omfatte data fra'GovCERT ogsa omfatter data fra MILCERT. DI, DI ITEK og Tl har
ingen bemaerkninger til denne udvidelse af datagrundlaget.

Den tredje udvidelse af datagrundlaget sker, nar man abner op for, at virksomheder og
myndigheder midlertidigt kan tilsluttes netsikkerhedstjenesten i henhold til CFCS-lovens
§6. Den fjerde udvidelse af datagrundlaget sker, nir der er behov for at analysere data fra
et informationssystem i henhold til CFCS-lovens §7. Hvad angir handtering af sddanne
pludseligt opstdede sikkerhedshandelser, findes der en lang raekke af private aktgrer,
sam allerede patager sig at levere saddanne services pad markedsvilkdr. At vaere i konkur-
rence med sddanne virksomheder synes ikke at vaere foreneligt med CFCS formal. Vi anbe-
faler derfor, at CFCS henviser til private leverandgrer, nar der skal foretages arbejde af-
ledt af-midlertidig tilslutning efter §6, og nar der skal analyseres informationssystemer ef-

ter §7.

lpvrigt fremgér det-ikke kiart af loven, om den midlertidige tilslutning og analyse af data
fra et informationssystem er noget, som er frivilligt for den som er ramt af en sikkerheds-
handelse, eller om CFCS har myndighed til at palaegge en juridisk person, som CFCS me-
ner har vaeret udsat for en sikkerhedshandelse, at blive tilsluttet eller f3 analyseret sit in-
formationssystem. Det bagr praeciseres i bemarkningerne, at samtykket i CFCS-loven §6,
nr. 1 og §7, nr. 1 betyder at bade midlertidig tilslutning og analyse af data fra et informa-
tionssystem er frivilligt, og ikke kan palaegges af CFCS.

Den femte udvidelse af datagrundlaget sker i og med at GovCERT ikke havde hjemmel til
at bryde kryptering, men at CFCS far denne hjemmel (bemaerkninger til lovforslagets en-
kelte bestemmelser, p. 37). DI, DI ITEK og T! anerkender, at kriminelle ofte anvender kryp-
tering for at skjule deres handlinger. Det forhold ber dog afvejes imod at borgere og virk-
somheder ofte ogsa bruger kryptering til at szrligt fortrolige data, og at CFCS derfor ved
at bryde krypteringen ma forvente at f3 adgang til data, som er endnu mere fglsomme
end hidtil. Det er vigtigt, at man fra politisk hold er opmaerksom pa denne afvejning.

Videregivelse af dato til teleselskaberne

Med CFCS-lovens §16 l=gges der op til at udvide videregivelse af forskellige data til for-
skellige parter. Videregivelse af trafikdata kan i henhold til stk. 2 bl.a. ske til “udbydere af
offentiige elektroniske kommunikationsnet og —tjenester”. | “bemarkninger til lovforsla-
gets enkelte bestemmelser” p. 44 hedder det, at "iszr teleselskaber kan forbedre deres
sikkerhedssystemer, sdledes at den ikt-infrastruktur, som samfundsvigtige funktioner i
overvejende grad er afhagngige af, kan sikres yderligere”. Formuleringen rejser spgrgsma-
let om, hvem der har ansvaret for brugen af informationerne. Konkret vil CFCS formodent-
lig levere en rzkke IP-adresser, som indeholder skadelige services - f.eks. command and
controlservere eller dropservere i BOT-nets - til teleselskaberne og ved samme lejlighed
fremsztie et gnske om, at de pdgaldende IP-adresser blokeres. Loven placerer imidlertid
ikke et ansvar for blokeringen, og det betyder, at hvis teleseiskaberne efterkommer CFCS



#nske, sd kan teleselskaberne risikere at haenge pa regningen og darlig omtale ved at be-
drive censur af tjenester pd internettet og lege politimand p& CFCS’ vegne. Nir §16, stk. 2
sd ses i sammenhzng med §17, stk. 4, hvor det fremgar, at CFCS ikke pilagger en slette-
pligt ved videregivelse af data i medfar af §16, stk. 2, star teleselskaberne i en situation,
hvor de ikke ved, hvornar blokeringen af de omtalte IP-adresser skal ophgre, og alts3 risi-
kerer at holde tjenester pa nettet blokeret lngere end nedvendigt.

DI, DI ITEK og T! mener, at det er ganske udmaerket, at loven ikke forhindrer, at CFCS net-
sikkerhedstjeneste kan videregive trafikdata til teleselskaberne. Men skal man f3 succes
med dette tiltag og gere en reel forskel for at beskytte samfundsvigtige funktioner gen-
nem blokering, er det vigtigt, at loven prasciserer, at ansvaret for blokeringen ligger hos
CFCS, og at CFCS har en forpligtelse til at angive, i hvilket tidsrum blokeringen skal opret-
holdes. Det bar desuden overvejes at kompensere teleselskaberne for den gkonomiske
byrde, det vil vaere at implementere og fijerne blokeringen.

Videregivelse of data fra GovCERT til MILCERT og FE

| GovCERT-loven §6, stk. 2 hed det: "Pakkedata, der knytter sig til en sikkerhedshaendelse,
kan videregives til Forsvarets Efterretningstjenestes militzere CERT, hvor IT- og Telestyrel-
sen skgnner det nedvendigt for at beskytte nationale digitale infrastrukturer mod sikker-
hedsmaessige trusler”. CFCS har gentagne gange understreget, at netop opretholdelsen af
dette forhold er det, som sikrer borgernes retssikkerhed.

Med CFCS-loven fjernes denne beskyttelse: "En s&dan intern udveksling af data har efter
oprettelsen af Center for Cybersikkerhed ikke laengere karakter af en videregivelse, og den
interne udveksling af data i Forsvarets Efterretningstjeneste er... ikke lengere reguleret i
lovforslaget” {almindelige bemaerkninger, p. 26). | udgangspunktet betyder det, at FE i
bred forstand far adgang til GovCERTs data {ogsa pakkedata), og FE kan derfor i udgangs-
punktet bruge disse data, indenfor de rammer der er bestemt i FE-loven, Det synes at vz-
re en ganske vid udvidelse i anvendelsen af data, ikke mindst fordi det som tidlige anfgrt
handler om al kommunikation mellem borgere/virksomheder og den offentlige sektor

m.v,

| bemzerkningerne, p. 9, hedder det ogsd om Retningslinjerne af 13. maj 2013, at: “Ret-
ningslinjerne fastszetter derudover en raekke bestemmelser am den interne udveksling af
oplysninger mellern Center for Cybersikkerhed og den gvrige del af Forsvarets Efterret-
ningstjeneste”. Retningslinjerne erstattes af nye retningslinjer efter CFCS-lovens vedtagel-
se. Hvis det kan lzgges til grund at indholdet af retningslinjerne vil blive viderefart, sle-
des som de almindelige bemarkninger (p. 26} indikerer: "Forsvarsministeriet vil imidlertid
med lov om Center for Cybersikkerheds ikrafttraeden udstede administrative retningslin-
jer, der sikrer, at den interne udveksling af oplysninger mellem Center for Cybersikkerhed
og den pvrige del af Forsvarets Efterretningstjeneste ogsa fremadrettet sker med respekt
for retssikkerheden og den personlige frihed”, s3 gaalder det if. §6, stk. 2, at “Vurderingen
af, om en videregivelse af trafikdata til FE's efterretningsmeessige virksomhed er ngdven-
dig i henhold til varslingstjenestens formai og aktiviteter, jf. GovCERT-lovens §6, nr. 3, fo-
retages af chefen for CFCS eller en af denne udpeget person”..



DI, DV ITEK og Tl mener, at det er uklart, i hvilket omfang GovCERTs data kan bruges af FE.
Vi mener ogsa, at det er en uheldig konsekvens af CFCS placering i FE, at der er risiko for
at der bliver en sa vid adgang til GovCERTs data. Vi anbefaler, at:

at det i de kommende retningslinjer fortsat fastsids, at der fra gang til gang skal
tages stilling til, om pakkedata kan videregives fra CFCS til FE

at adgang for FE kun m3 gives, nar det er ngdvendigt i henhold til CFCS’s formél og
aktiviteter eller der foreligger et andre narmere kvalificerede beskyttelsesvardige

farmal,
at det overordnet sikres, at der ikke sker et automatisk og generelt flow af alle tra-

fikdata fra GovCERT til FE

Videregivelse af data til udfandet .
I CFCS-lovens §16, nr. 2 hedder det, at: “trafikdata videregives til.. andre netsikker-

hedstjenester”. Dette uddybes i de aimindelige bemasrkninger (p. 25} med, at det er en
forudsztning for CFCS succes, at trafikdata kan videregives til andre landes CERTer og ikt-

sikkerhedsmyndigheder.

Vi noterer 0s med tilfredshed, at pakkedata alene ma videregives til politiet jf. §16, nr. 1.
Vi finder det samtidig absolut hgdvendigt med et samarbejde mellem myndighederne pé
tveers af graenser, idet langt stgrsteparten af den it-kriminalitet der foregar, er granse-
overskridende. Da §16, nr. 2 henviser til data der er omfattet af §5 4, 6 og 7 synes der ikke
at vaere nogen begransning pd omfanget af {rafikdata, som kan videregives til udlandet.
Basalt set ville alle indsamlede trafikdata kunne overfgres til samarbejdspartnere i frem-
mede lande. | lyset af den udvidelse af datagrundlaget, der med lovforslaget finder sted,
synes det rimeligt, at sikre en vis begraensning i mulighederne for at overfgre data eller i
det mindste at underlzgge omfanget demokratisk kontrol. DI, DI ITEK og Tl anbefaler
konkret, at der kun ma overfgres trafikdata til udlandet, som er tilknyttet en sikkerheds-
hzndelse som defineret i §2, nr. 1, Alle trafikdata, som ikke er tilknyttet en sikkerheds-

haendelse, ma dermed ikke overfgres.

Slettefrister
Med CFCS-loven zndres der betydeligt i slettefristerne. Trafik- og pakkedata behandles

nu ens. Det betyder, at pakkedata, hvortil der ikke er knyttet en sikkerhedshandelse, .nu
kan gemmes i 13 méneder (CFCS-loven, §17, stk. 2) i modsatning til tidligere i 14 dage
{GovCERT-loven, §4, stk. 3, nr. 2). Trafikdata, hvortil der ikke er sket en sikkerhedshan-

delse, kan gemmes i 13 maneder mod tidligere 12 maneder.

Yderligere sl3s det i CFCS-loven, §4, stk. 4 fast, at der ikke stilles krav om sletning for data,

som videregives.

Sammenhoides bestemmelserne om videregivelse til udlandet og slettefristerne star der
basait set i loven, at alle trafikdata kan videregives til udlandet og aldrig behaver at blive

slettet,

DI, DI ITEK og Tl finder det ikke proportionalt, at pakkedata kan gemmes i 13 méneder og
foresldr, at tidshorisonten sankes til én méned. Desuden synes det ikke rimeligt, at der
ikke stilles krav om sletning, ndr data videregives. Dette galder bade videregivelse af tra-
fikdata tit teleudbyderne {jf. bemaerkningerne ovenfor) og ved videregivelse til myndighe-



der i udlandet. Derfor anbefaler vi, at der ndr data videregives, fastszttes krav om slet-

¥

ning.

Tilsynet
I tyset af placeringen af CFCS i FE er det naturligt at nedisegge Tilsynet med GovCERT og

overlade opgaven til Tilsynet med Efterretningstjenesterne.

Tisynet med GovCERT skulle i henhold til GovCERT-loven §7, stk. 2 kunne prastere juri-
disk, it-revisionsmaessig og sikkerhedsmassig sagkundskab. Tilsynet med CFCS bliver i
henhold ti! CFCS-loven, kapite! 9, Tilsynet med Efterretningstjenesterne, Men i PET-lovens
kapite! 3 findes der ikke tilsvarende krav til sagkundskaben hos dem, der udpeges til Tilsy-
net, Der er derfor en risiko for, at man vil mangle kompetencer i det nye tilsyn.

Det ber sikres, at Tilsynet med Efterretningstjenesterne har adgang til den forngdne sag-
kundskab og ikke alene reprasenterer juridiske kompetencer.

Andre bemarkninger
| CFCS-loven §17, stk. 3 omtales registrering af data. Registrering defineres ikke noget

sted i loven. | den konkrete situation er der dermed en risiko for, at CFCS kan have data
liggende, som ikke er registrerede, og dermed ikke er omfattet af slettefristerne. | et bre-
dere perspektiv kunne der ogsd vaere en risiko for, at sidanne data slet ikke er omfattet af
loven. Det bgr i bemzerkningerne praciseres, at en registrering i overensstemmelse med
det persondataretlige begreb er en behandling jf. CFCS-lovens § 2, nr. 5.

| bdde "Evaluering af GovCERT-loven” og lovforslagets almindelige bemaerkninger 3.2.2
fremhaves vigtigheden af adgang til pakkedata. Imidlertid vil det vare nyttigt, dersom
der mere generelt bliver fremlagt vurdering af CFCS effektivitet med hensyn til at efterle-
ve formalet i CFCS-lovens §1. Vi opfordrer til, at CFCS offentligt demonstrerer, at de fak-

tisk har en effekt pd cybersikkerheden i Danmark.

For at sikre, at forméalet med CFCS kan opfyldes er det ngdvendigt, at CFCS far informatio-
ner fra de tilsluttede virksomheder enten i form af CFCS anmoder om oplysningerne eller
virksomheden af egen drift informere CFCS om forhold der er kan understatte et hgjt in-
formationssikkerhedsniveau i samfundet eller virksomheden har en mistanke om en sik-
kerhedshandelsen. Loven synes imidlertid alene at vedrgrer den behandling af oplysnin-
ger Center for Cybersikkerhed kan foretage. Selve udleveringen af personoplysning her-
under trafik- og pakkedata der sker p3 initiativ af en privat virksomhed er derimod ikke
behandlet i loven. Da en sddan udlevering af oplysninger ikke ngdvendigvis er lovlig efter
hhv. persondataloven eller teleloven, bgr det prazciseres i CFCS-loven, at udleveringen af
personoplysning herunder trafik- og pakkedata til CFCS lovlig kan foretages af en tilsluttet
virksomhed uden at der foreligger en konkret anmodning fra CFCS.

Vi stdr naturligvis til radighed med en uddybelse af ovenstaende synspunkter.

Med venlig hilsen
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DATATILSYNET

Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Send( til: fmn@fmn.dk med kopi til
pah@fmn.dk og hvs@govcert.dk

3. marts 2014 Vedrgrende hgring over udkast til forslag til lov om Center for Cyber-
sikkerhed samt evaluering af GovCERT-loven

Datatilsynet

Borgergade 28, 5. Ved brev af 4. februar 2014 har Forsvarsministeriet sendt ovennzvnte udkast

EGSELE S LTS og anmodet om Datatilsynets eventuelle bemarkninger hertil.

CVR-nr. 11-88-37-29 . : . - .
Udkastet giver ikke umiddelbart Datatilsynet anledning til bemarkninger.

Telefon 3319 3200

Fax 3319 3218

Med veniig hilsen
E-mail
dt@datatilsynet.dk André Dyb dal Pape

www.datatilsynet. dk

Jor. 2014-112-0304
Sagsbehandler

André Dybdal Pape
Direkte 3319 3223



DEN DANSKE DOMMERFORENING

Dato: 21. februar 2014

Forsvarsministeriet
Holmens Kanal 42
1060 Kabenhavn K

Sendt pr. mail til fmn@fmn.dk, pah@fmn.dk og hvs@govcert.dk

Forsvarsministeriel har ved brev af 4. februar 2014 (Sagsnr. 2013/003214) anmodel

Dommerforeningen om eventuelle bemzrkninger til forslag til hering over udkast til forslag til lov

om Center for Cybersikkerhed samt Evaluering af GovCERT-loven.

I den anledning skal jeg meddele, at udkastet ikke giver Dommerforeningen anledning til at

fremkomme med bemarkninger.

Med venlig hilsen

Mikéel S)Gberg

Formanden, Ostre Landsret, Bredgade 59, 1260 Kobenhavn K, tf 99 68 65 0f

mikaelsjoberg@oestrelandsret.dk



D. =Y C
OAMISH E-IKFRASTRUCTURE COOFERATION

Forsvarsministeriet
Holmens Kanal 42

1060 Kgbenhavn K
Att.: Peter Heiberg

4. marts 2014

Hgring vedr. udkast til lovforslag om Center for Cybersikkerhed

DKCERT har haft forslag til lovgrundlag for Center for Cybersikkerheds aktiviteter til gennemsyn for
en kommentar. DKCERT takker for denne mulighed for at give udtryk for vores holdning til den
fremtidige behandling af sikkerhedshzendelser i Danmark.

DKCERT har lang tids erfaring med at bekaempe internet-relateret kriminalitet for borgerne i
almindelighed og for Forskningsnettet i saerdeteshed. DKCERT har siden 1991 varet en del af det
danske it-sikkerhedsbillede, fgrst i undervisningssektoren som en del af UNI-C og siden 1. januar
2013 i forskningsverdenen som en del af DeIC, Danish e-Infrastructure Cooperation, og DTU,
Danmarks Tekniske Universitet. DKCERT har vaeret meget tilfreds med samarbejdet med statslige
it-sikkerhedsmyndigheder og ser frem til at fortsztte denne positive linje.

Det er i denne egenskab af samarbejdspartner pa it-sikkerhedsomradet, at vores bidrag il
hgringen omkring lovforsiaget skal ses: som en aktiv part i forebyggelse, behandling og
efterforskning af sikkerhedshandelser pa nettet. Vi opfatter det nye Center for Cybersikkerheds
nettjenester som en samarbejdspartner, der kan medvirke til at haeve DKCERTs
informationsniveau. Dermed kan centeret satte DKCERT i stand til at servicere vores kernekunder
i forskningsverdenen samt andre kunder i erhvervsliv og det civile samfund p4 den bedst teenkelige
madde ved at lade os Igse presserende sikkerhedsopgaver. En hurtig og konsekvent indgriben til
fordel for vores kunder vil altid vaere vores fgrste prioritet, understgttet af varslinger og gode rad

om, hvordan man skal hagjne bevidstheden om it-sikkerhed.
Pa denne baggrund har vi fglgende at bemaerke til det nye lovforslag:

1) DKCERT ser positivt pa lovforslaget som grundlag for en ny og centraliseret organisation til at
tage vare pa den nationale sikkerhed i Danmark. Vi ser det som et skridt til at opdatere
lovgrundiaget til at afspejle en ny virkelighed, og i forlaengelse heraf til en mere effektiv
behandling af sikkerhedshzndelser, som vedrgrer det danske samfund.

2) DKCERT ser som samarbejdspartner positivt som p enhver mulighed for at videregive
sikkerhedsrelaterede informationer, herunder videregivelser som er undtaget krav til
retskendelser, undtaget persondataloven og forvaltningsloven i overensstemmelse med den nye

DelC Sekretariat
Danmarks Tekniske Universitet, Anker Engelunds Vej 1, Bygning 1014, 2800 Kgs. Lyngby,
Telefon 45 25 72 64 * Mail: sekretariat@deic.dk * website: www.deic.dk * EAN: 5798000430723
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organisations placering under Forsvarsministeriet. Vi anerkender, at samfundets overordnede
interesse nu er lagt som kriterium for registrering og behandling.

3) DKCERT mener, at udvidelsen af daekningsomradet og introduktionen af midlertidigt tilsluttede
virksomheder og institutioner principielt set er begrundet. DKCERT finder, at det her vil vaere mere
produktivt, hvis der etableres et formaliseret samarbejde, idet der er tale om nogen grad af
overlappende indsatsomrader. Vi anbefaler derfor et formaliseret samarbejde, hvori DKCERT som
Forskningsnettets CERT {Computer Security Incident Response Team) skal indarbejdes som
privilegeret samarbejdspartner, hvor informationer kan udveksles i it-sikkerhedens interesse.

4) DKCERT er enig i, at en udvidelse af betingelserne for at slette data med og uden tilknytning til
sikkerhedshandelser til maksimalt 13 maneder for bade pakke- og trafikdata vil vaere med til at
effektivisere bekeempelsen af internetrelateret kriminalitet,

5) Muligheden for at videregive trafikinformationer til andre netsikkerhedstjenester ser DKCERT
som et ngdvendigt redskab til at forbedre det internationale samarbejde.

6) DKCERT tiltraeder derfor ogsa, at rammerne omkring forebyggende og efterforskende aktiviteter
skal ligestilles, for at indsatsen kan vaere 53 proaktiv sa muligt i kampen for en bedre sikkerhed.

7) DKCERT finder, at naevnte sammenlagning og organisatoriske placering retfardigger
organisering af et tilsyn, som er gearet til den nye organisation. Vi finder, at den udvidede

tilsynsorganisation kan udgve sin funktion pd betryggende vis.

Med venlig hilsen

Shehzad Ahmad
DKCERT (DelC, DTU)

DelC Sekretariat
Danmarks Tekniske Universitet, Anker Engelunds Vej 1, Bygning 101A, 2800 Kgs. Lyngby.
Telefon 45 25 72 64 ¢ Mail: sekretariat@deic.dk * website: www.deic.dk * EAN: 5798000430723



Domstolsstyreisen

Forsvarsministeriet
Holmens Kanal 42
1060 Kebenhavn K

Sendes med e-mail til fimni@fimn.dk med kopi til pahigifimn.dk og
hvsi@ooveert.dk

Hering over udkast til forslag til lov om Center for Cybersikkerhed
samt Evaluering af GovCERT-loven

Forsvarsministeriet har ved brev af 4. februar 2014 sendt udkast til forslag
til lov om Center for Cybersikkerhed samt udkast ti] evaluering af

GovCERT-loven i haring.

Domstolsstyrelsen har ingen bemarkninger til de to udkast.

Med venlig hilsen

Niels Juhl

Store Kongensgade 1-3
1264 Kgbenhavn K

Tif. +4570 10 33 22

Fax +45 70 10 44 55
post@domstolsstyrelsen.dk
CVR nr. 21-65-95-09
EAN-nr.5798000161184

J. nr, 2014-4102-0008-3

Sagsbeh, Katrine V Trebbien
Dirdif. + 45 99 68 42 43
Mail kat@domstolsstyrelsen.dk

4. marts 2014



Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Hgringssvar til lovforslag om Center for Cybersikkerhed
og evaluering af GovCERT-loven

Ved brev den 4. februar 2014 har forsvarsministeriet sendt lovforslag om
Center for Cybersikkerhed samt evaluering af GovCERT-loven i officief hg-
ring og anmodet om Finansradets bemaerkninger.

Finansradet bifalder beslutningen om at etablere et statsligt Center for Cy-
bersikkerhed | Danmark, og det gleeder bankerne at se den ggede fokus pi
it-sikkerhed t Danmark, som er vasentlig for kriminafitetsbekaempelse i takt
med, at internettet spiller en stadig sterre rolie i samfundet.

Finansrddet har fglgende bemaerkninger til lovforslaget:

Ad § 3, stk. 3
I forhold til den opgave, Center for Cybersikkerhed skal varetage, henledes

opmeerksomheden p8 segmentet af virksomheder, som ikke er kritiske for
Danmarks infrastruktur, men hvor sikkerheden alligevel kan vaere afggren-
de. En del vira spredes igennem udbydere af hjemmesider, der eksempelvis
uden viden herom har en virusinficeret annonce liggende pa hjemmesiden.
Der savnes et sted at sende s8danne sager hen, idet det lige nu ikke er om-
fattet af de forskellige CERTer. Hvor kan en mindre virksamhed g8 hen for
réd og vejledning, og hvortil kan sikkerhedstjenester, der bliver opmaerk-
somme p3 inficerede sider, overdrage denne viden? Dette vil bankerne ger-

ne have afklaret.

Ad § 16, stk. 1, nr. 1 .
I forbindelse med videregivelse af oplysninger til efterforskning er banker-

nes erfaring, at det ikke altid er muligt at spore en kriminel handling via
ISP'erne med en IP-adresse. Anvendelsen af JP-adresserne har sendret sig,
og tildelingen via NAT (Network Address Translation) enheder muliggsr til-
slutning af flere enheder til internet med den samme offentlige IP-adresse.
Bankerne opfordrer derfor til en dialog med ISPer for at sikre sporbarhed.
Dette kan sikres, hvis ISPerne overhclder BCP38 (best current practice nr.
38), der stiller krav t.fl, at teleudbydernes netvaerk er “rent”, dvs. at der ikke

er falske (spoofede) adresser.
Med venlig hilsen
Henriette Rolskov

Direkte +45 3370 1102 .
her@finansraadet.dk

4, marts 2014

Finanssektorens Hus
Amaliegade 7
1256 Kgbenhavn K

Teleforn 3370 1000
Fax 3393 0260

mail@finansraadet, dk
www.flnansraadet.dk

Journainr. 466/01
Dok, nr, 517393-v1



FMN-PAH Heiberg, Peter Andreas

Fra: Anette Heyrup [ah@fbr.dk]

Sendit: g 5. marts 2014 11:20

Til: FMN-PAH Heiberg, Peter Andreas; hvs @govcert.dk
Cc: FMN-MYN-FORSVARSMINISTERIET

Emne: Haringssvar vedr. Center for Cybersikkerhed
Vedhaftede filer: 20140304 RfDS heringssvar CFCS pdf

Til Forsvarsministeriet
Att.: Peter Heiberg

Forbrugerrddet Taenk har ikke vaeret p4 heringslisten vedrgrende ovennavnte lovforslag, men vi ger hermed
opmarksom pa, at vi p4 linje med mange andre organisationer i Danmark, stdr bag vedhaftede hgringssvar af

g.d. fra Radet for Digital Sikkerhed.

Med venlig hilsen

Anette Heyrup
Seniorjurist / Senior Legal Adviser

T +45 7741 7738 / M +45 2715 7432 [ taenk.dk
Fiolstrazde 17 B / Postboks 2188 / 1017 Kobenhavn K
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HORING OVER UDKAST TIL FORSLAG TIL LOV OM
CENTER FOR CYBERSIKKERHED SAMT EVALUERING

AF GOVCERT-LOVEN

Forsvarsministeriet har ved e-mail af 4. februar 2014 anmodet om
Institut for Menneskerettigheders eventuelle bemaerkninger til hgring
over udkast til forslag til lov om Center for Cybersikkerhed samt
evaluering af GovCERT-loven.

Med udkast til forslag til lov om Center for Cybersikkerhed etableres et
samlet lovgrundlag for Center for Cybersikkerhed. Lovforsiaget er
baseret pa en evaluering af den statslige varslingstjeneste for
internettrusler (GovCERT), som varetages af Center for Cybersikkerhed.
Evalueringen er foretaget af Forsvarsministeriet, men det fremgar ikke
tydeligt af evaiueringen eller lovforstaget, hvordan evalueringen er
foretaget eller hvem, der er blevet hart. Det fremgar dog, at tilsynet for
GovCERT, som blev nedsat i september 2013 endnu ikke har afgivet sin
ferste beretning, og derfor ikke har vaeret en del af evalueringen. |
evalueringen konkluderes det, at GovCERT har bidraget vaesentiigt til
cybersikkerheden i Danmark, men at der samtidig er behov for at
revidere lovgrundlaget for GovCERT, for at sikre GovCERTs evne tif at
bidrage til sikringen mod vaesentlige angreb mod danske interesser,

Instituttet har fglgende bemaerkninger:

Instituttet finder det positivt at lovforsiaget etablerer en lovregulering
af Center for Cybersikkerhed, GovCERT og varslingstjenesten for
internettrusler pa forsvarsministeriets omride (MILCERT). Instituttet
finder endvidere, at forebyggelse af cyberangreb er et tungtvejende
hensyn for danske myndigheder og virksomheder.



1. KORT OM MENNESKERETTEN
Retten til et beskyttet privatliv og familieliv reguleres bl.a. i Den
Europzeiske Menneskerettighedskonventions artikel 8 (EMRK) ogi FN's
konvention om borgerlige og politiske rettigheder (ICCPR), artikei 17.
Artikel 7 og 8 i EU’s charter om grundlaggende rettigheder beskytter
henholdsvis retten til respekt for privatliv og familieliv og beskyttelse af

personoplysninger,

EMRK art. 8 har fglgende ordlyd:
“Stk.1. Enhver har ret til respekt for sit privatiiv og familieliv, sit hjem og

sin korrespondance.

Stk. 2. Ingen offentlig myndighed ma ggre indgreb i udgvelsen af denne
ret, medmindre det sker i overensstemmelse med loven og er
ngdvendigt i et demokratisk samfund af hensyn til den nationale
sikkerhed, den offentlige tryghed eller landets gkonomiske velfaerd, for
at forebygge uro eller forbrydelse, for at beskytte sundheden eller
sadeligheden eller for at beskytte andres rettigheder og friheder.”

Videregivelse og anden behandling af oplysninger om enkeltpersoners
private forhold, hgrer ind under beskyttelsesomradet i artikei 8. Statens
mulighed for at foretage indgreb i retten til respekt for privatliv
forudszetter opfyldeisen af tre indgrebsbetingelser, som er hjemmel i
national ret, forfglgelsen af et anerkendelsesvaerdigt formal og et krav
om ngdvendighed i et demokratisk samfund.

Ved kravet om, at et indgreb skal vaere ngdvendigt i et demokratisk
samfund sgges det sikret, at der bestar en rimelig balance i afvejningen
meilem borgerens og samfundets interesser. Derudover fglger det af
nedvendighedskravet, at et indgrebs begru ndelse skal findes i et
patraengende samfundsmaessigt béhov. Undersggelsen af, om
n@dvendighedskravet er opfyldt, skal suppleres af en
proportionaiitetsvurdering. Denne vurdering skal skabe sikkerhed.for,
at indgreb foretages med et middel, der ma anses for proportionalt i
forhold tit malet, dvs. at det middel, der bringes i anvendelse, skal sta i
et rimeligt forhold til det mal, som spges opnaet.

EU's Persondatadirektiv (95/46/EC), fastsatter rammer for behandling
af personoplysninger. Artikel 8 i direktivet fastsatter som
udgangspunkt et forbud mod behandling af personoplysninger. Dette
udgangspunkt kan dog fraviges, hvis den, som oplysninger vedrarer,
giver samtykke til behandlingen, ligesom der oplistes andre situationer,
hvor udgangspunktet kan fraviges, se herved artikel 8, stk. 3. Direktivet
erimplementeret ved den danske persondatalov.



2. ORGANISATORISK PLACERING AF GOVCERT
Da lovgivningen, som regulerer GovCERT, blev vedtaget, var GovCERT
en del af den daveerende IT- og Telestyrelse under det davaerende
Videnskabsministerium (nu Uddannelses- og Farskningsministeriet)
Ved kongelig resolution af 3. oktober 2011 blev ressortansvaret for
GovCERT overfert til Forsvarsministeriet og med oprettelsen af Center
for Cybersikkerhed den 18. december 2012 blev GovCERT en de! af
Forsvarets Efterretningstjeneste. Placeringen under Forsvarets
Efterretningstjeneste betyder, at GovCERT ikke er omfattet af
persondataloven, offentlighedsloven og forvaltningsloven. Som en
konsekvens af, at persondataloven ikke gaelder for Center for
Cybersikkerhed, udstedte Forsvarsministeriet den 13, maj 2013
retningslinier for behandling af personoplysninger m.v. i Center for
Cybersikkerhed. Desuden er nogle principper fra persondataloven
indskrevet i forslag til lov om Center for Cybersikkerhed.

Med lovforsiagets § 8 viderefgres undtagelsen af Center for
Cybersikkerheds og dermed ogsd GovCERTs virksomhed fra
offentlighedsloven, forvaltningsloven og persondataloven. Endvidere
udvides GovCERTs grundlag for dataindsamling, da kredsen af
virksomheder, der kan tilslutte sig GovCERT, udvides fra virksomheder,
der er beskaeftiget med kritisk infrastruktur, til en bredere gruppe af
virksomheder beskaeftiget med samfundsvigtige funktioner.
Samfundsvigtige funktioner beskrives i bemaerkningerne til lovforslaget
som funktioner, der er szerligt vigtige for samfundets og demokratiets
" opretholdelse og sikkerhed samt borgernes tryghed, herunder
funktioner inden for sundhed, energi, transport, forsyning, finans,
forskning, medier og kommunikation samt funktioner, som har stor

gkonomisk betydning for samfundet.

Det fremgar af lovforslaget, at begrundelsen for at placere Center for
Cybersikkerhed ved Forsvarets Efterretningstjeneste var at opna
synergieffekter. Institut for Menneskerettigheder finder det imidlertid
betzenkeligt, at den organisatoriske placering af GovCERT medfarer, at
GovCERT ikke er omfattet af szerligt persondataloven og dermed heller
ikke Datatilsynets tilsynsvirksomhed. Evalueringen af GovCERT-loven
fremhaever ikke et behov for at fritage GovCERT fra persondataloven,
sam er af stor betydning i forhold til at sikre en forsvarlig behandling af
personoplysninger. Endvidere bemaerker instituttet, at der generelt ikke
var behov for at undtage GovCERT fra offentlighedsloven,
persondataloven og forvaltningsloven, da GovCERT organisatorisk var

underlagt IT- og Telestyrelsen.

s Institut for Menneskerettigheder anbefaler ~ med henblik pa at
frernme den enkeltes menneskerettigheder — at GovCERT omfattes
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af persondataloven, offentlighedsioven og forvaltningsloven, for
eksempel gennem en @ndret organisatorisk placering af GovCERT.

3. INTERN VIDEREGIVELSE AF DATA
GovCERT-lovens § 6 regulerede videregivelse af pakkedata fra GovCERT
tit MILCERT under Forsvarets Efterretningstjeneste. Videregivelse af
pakkedata knyttet til en sikkerhedshandelse forudsatte, at IT- og
Telestyrelsen skgnnede det ngdvendigt for at beskytte nationale
digitale infrastrukturer mod sikkerhedsmaessige trusler.
Placeringen af badde MILCERT og GovCERT i Center for Cybersikkerhed
under Forsvarets Efterretningstjeneste medfgrer, at der nu som
udgangspunkt er fri adgang til at udveksle data meilem GovCERT og den
gvrige del af Forsvarets Efterretningstjeneste, jf. almindelige
forvaltningsretlige principper. Det fremgar af lovforslaget, at
Forsvarsministeriet har til hensigt at udstede administrative
retningslinier, der sikrer, at intern udveksling af oplysninger mellem
Center for Cybersikkerhed og den gvrige Efterretningstjeneste sker med
respekt for retssikkerheden og den personlige frihed.

Institut for Menneskerettigheder finder det betaenkeligt, at der med
lovforslaget ikke pa lovniveau sikres en varetageise af
retssikkerhedsmaessige hensyn ved videregivelse af oplysninger fra
GovCERT til Forsvarets Efterretningstjeneste. Data, som GovCERT er i
besiddelse af som den statslige varslingstjeneste for danske
myndigheder og en lang raekke private virksomheder, vil siledes i hgj
grad kunne inddrages i Forsvarets Efterretningstjenestes gvrige arbejde

inden for det militeere omrade.

s Institut for Menneskerettigheder anbefaler — med henblik p3 at
fremme den enkeltes menneskerettigheder — at der i lovforslaget
indfgres et krav om, at videregivelse af data fra GovCERT til resten
af Forsvarets Efterretningstjeneste forudsatter, at det konkret
vurderes ngdvendigt for at beskytte den nationale digitale
infrastrukturer mod sikkerhedsmaessige trusler.

4. EKSTERN VIDEREGIVELSE AF DATA
Lovforslagets § 16 regulerer Center for Cybersikkerheds mulighed for
ekstern videregivelse af data. Ved begrundet mistanke om en
sikkerhedshandelse kan bade pakke- og trafikdata videregives til
politiet. Trafikdata kan desuden videregives til blandt andet danske
myndigheder og udenlandske netsikkerhedstjenester, hvis det vurderes
ngdvendigt for udfgrelsen af netsikkerhedstjenestens opgaver.

Det fremhaeves i lovforslaget, at en af Center for Cybersikkerheds
vigtigste forebyggende aktiviteter er udsendelse af
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sikkerhedsvarslinger, hvor myndigheder, virksomheder, andre
netsikkerhedstjenester m.v. underrettes om saerligt alvorlige
sikkerhedshandelser. Det fremhaves endvidere, at et effektivt
internationalt samarbejde forudsaetter, at Danmark ogsa kan give
oplysninger, som kan bidrage til at stoppe graenseoverskridende

cyberangreb.

Institut for Menneskerettigheder anerkender behovet for at videregive
oplysninger til blandt andet udenlandske netsikkerhedstjenester.
Instituttet finder imidlertid ogsa, at muligheden for at videregive
oplysninger bgr begraenses mest muligt. Instituttet bemaerker i den
forbindelse at lovforslaget primaert fremhaever behovet for at
videregive oplysninger vedrerende sikkerhedshzandelser. Instituttet
finder saledes, at det ber overvejes, om muligheden for videregivelse af

oplysninger bgr begraenses yderligere.

¢ Institut for Menneskerettigheder anbefaler — med henblik p3 at
fremme den enkeltes menneskerettigheder — at det overvejes at
begraense muligheden for videregivelse af oplysninger i
lovforslagets § 16, nr. 2 til trafikdata, der vedrgrer en konkret

sikkerhedshandelse.

5. SLETTEFRISTER
Med lovforslaget udvides fristerne for sletning af data, som ikke knytter

sig til en sikkerhedshaendelse. Ifglge den nuveaerende GovCERT-lov kan
pakkedata, som ikke knytter sig til en sikkerhedshzendeise opbevares i
hejst 14 dage. Trafikdata, der ikke knytter sig til en sikkerhedshandelse,
kan opbevares i hgjst 12 maneder. | evalueringen af GovCERT-loven
fremhaves generelt et behov for lzzngere frister for opbevaring af data.
Ifdlge lovfarslagets § 17, stk. 2, nr. 2, behandles trafik- og pakkedata hu
ens, og det forestas, at opbevaring af sidanne data udvides til hgjst 13

maneder.

Instituttet finder, at seerligt udvidelsen af muligheden for at opbevare
pakkedata, som ikke knytter sig til en sikkerhedshandelse, fra 14 dage
til 13 maneder er en betydelig udvidelse af adgangen til at opbevare
historiske data. Af hensyn til den enkeltes ret til privatliv finder
instituttet, at fristerne for sletning af data bgr sikre, at oplysninger ikke
opbevares langere end hgjst ngdvendigt. Samtidig ber oplysninger
kunne opbevares lange nok til, at opgaverne forbundet med GovCERT
kan varetages forsvarligt. Instituttet finder det ikke sandsynliggjort i
fovforsiaget, at en sé betydelig udvidelse af adgangen til at opbevare
historiske data er et npdvendigt og proportionalt indgreb i den enkeltes

ret til privatliv.
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s Institut for Menneskerettigheder anbefaler — med henblik pa at
fremme den enkeltes menneskerettigheder — at lovforslagets
slettefrist pd 13 maneder for pakkedata, som ikke knytter sig til en

sikkerhedshandelse, sznkes.

Det fremgér desuden af iovforstagets § 17, stk. 4, at data, som er
videregivet i medfgr af § 16 ikke er omfattet af slettefristerne, |
lovforslaget palaegges Center for Cybersikkerhed heller ikke at stille krav
om sletning af data hos myndigheéder m.v., som modtager data iht.
lovforslagets § 16. Ved videregivelse af data, heriblandt til udenlandske
myndigheder, er hverken Center for Cybersikkerhed eller modtageren
saledes ifplge lovforslaget forpligtet til at slette de pagaeidende data.

Det fremhzeves i lovforslaget, at Center for Cybersikkerhed i sagens
natur ikke har mulighed for at sikre, at der efterfpigende sker sletning
af data hos en modtager of disse data. Ved videregivelse af oplysninger
til politiet ti! brug for en eventuel straffesag anses det endvidere for
uhensigtsmaessigt, at sddanne oplysninger risikerer at blive slettet af
Center for Cybersikkerhed, inden en sadan sag er afsluttet. Det
fremhaeves desuden i lovforslagets bemzrkninger, at danske
myndigheder og virksomheder, som modtager data fra Center for
Cybersikkerhed vil vaere underlagt persondatalovens
databehandlingsregler.

Institut for Menneskerettigheder finder det ikke tilstraekkeligt godtgjort
ilovforslaget, at videregivelse af data ikke kan ske med betingelse om
sletning af disse data efter en narmere angivet periode. Safremt data
videregives til dansk poiiti til brug for en eventuel straffesag, finder
instituttet endvidere, at sletning bgr kunne ske, nar politiets bebandling

af sagen er afsluttet,

¢ Institut for Menneskerettigheder anbefaler — med henblik pa at
fremme den enkeltes menneskerettigheder - at der i lovforslagets §
17 indfgres krav om sletning af data, som videregives til politiet iht.
lovforslagets § 16, nr. 1, nar formalet med videregivelsen er ophgrt.

¢ Institut for Menneskerettigheder anbefaler — med henblik p3 at
frermme den enkeltes menneskerettigheder — at Center for
Cybersikkerhed palaegges at indfgre krav om sletning af data, som
videregives iht. lovforslagets § 16, nr. 2.

6. TILSYNET MED GOVCERT
GovCERTs organisatoriske placering under Center for Cybersikkerhed
medfgrer, at GovCERT er undtaget fra Datatilsynets tilsynsvirksomhed. |
den nuvarende GovCERT-lov er der etableret et GovCERT-tilsyn. Med
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tovforslaget overfgres tilsynet med GovCERT imidlertid til Tilsynet med
Efterretningstjenesterne, som blev oprettet 1. januar 2014,

Institut for Menneskerettigheder finder som tidligere anfart, at
GovCERT ber vaere underlagt persondataloven og herunder tilsyn fra
Datatilsynets vedrgrende deres behandling af personoplysninger.
Safremt det nuvaerende forslag opretholdes, hvorefter tilsynet med
GovCERT overgar til Tilsynet med Efterretningstjenesterne, bgr det
sikres, at kompetencen i dette nye tilsyn afspejler den nye
opgavevaretagelse,

Det nuvaerende GovCERT-tilsyn bestar af en formand, der er jurist og
fire sagkyndige medlemmer, der reprasenterer juridisk, it-
revisionsmaessig og sikkerhedsmaessig sagkundskab. Det fremgar ikke af
tovforslagets bemaarkninger, om denne sagkundskab sikres i Tilsynet

med Efterretningstjenesterne.

Ved overfgrslen af tilsynsopgaven fra GovCERT-tilsynet til Tilsynet med
Efterretningstjenesterne finder instituttet, at det ber sikres, at en
sagkundskab svarende til GovCERT-tilsynets er reprassenteret i Tilsynet

med Efterretningstjenesterne.

* Institut for Menneskerettigheder anbefaler - med henblik p3 at
fremme den enkeltes menneskerettigheder — at det sikres, at
Tilsynet med Efterretningstjenesterne besidder de forngdne
juridiske, it-revisionsmaessige og sikkerhedsmaessige sagkundskab til
at foretage et effektivt tilsyn med GovCERT.

Der henvises til sagsnr. 2013/003214.

Venlig hilsen

Rikke Frank Jgrgensen og Martin Futtrup
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IT-Branchen

04.03.2014

IT-Branchens hgringssvar vedr. Lov om Center for Cybersikkerhed

ITB takker for modtaget horing om Lov Center for cybersikkerhed samt evalueringen af GovCert.

Til evalueringen har IT-Branchen fglgende kommentar: "Evalueringen bekreefter, at CFCS udever
et vigtigt og nedvendigt arbejde. Indsatsen har gavnet sazrligt den offentiige sektors it-sikkerhed i
Danmark, og ber fortszettes fremover”

Generel opbakning
IT-Branchen bakker op om lovforslaget, med nedenstaende zendringsforslag og kommentarer.

CFCS fortsat ingen rolle i forhold til overvagning og sikkerhed hos alm. virksomheder
IT-Branchen kan konstatere at lovforslaget lzegger op til at CFCS afgraenses klart til at arbejde for
offentlige myndigheder og for seerligt udvalgte virksomheder der arbejder med samfundsvigtig

infrastruktur.

ITB bemaerker at der derved fortsat ikke er en CERT eller anden it-sikkerheds-understattende
offentlig instans, der overvager og kommunikerer om it-sikkerhed hos alm. private virksomheder —
de virksomheder der ikke arbejder med samfundsvigtige funktioner.

Afgransning ok, hvis andre initiativer stetter op om sikkerhed hos alm. virksomheder
IT-Branchen finder CFCS afgraensningen i forhold til alm. virksomheder fornuftig, hvis de alm.
private virksomheder ved andre snart kommende regeringsinitiativer stettes i retning af en styrket

it-sikkerheds-indsats.

« Vi opfordrer konkret regeringen til at prioritere initiativer der styrker aim. virksomheders it-
sikkerhed i forbindelse med den kommende vaekstplan, der samler op pa IKT-
vaekstteamets anbefalinger om bl.a. it-sikkerhed.

Opgavefordeling og udkonkurrerende virksomhed
IT-Branchen konstaterer der er sket en udvidelse af hvilke virksomheder CFCS kan betjene

saledes at det ikke blot er virksomheder der arbejder med kritisk infrastruktur, men den noget
bredere kreds, der arbejder med samfundsvigtige opgaver. Udvidelsen er pa den ene side
fornuftigt, i forhold til at den hidtidige definition blev oplevet som vaerende for snaever, sa den
haemmede CFCS i at udfere sin opgave. Men udvideisen kan vaere problematisk og virke
udkonkurrerende for private it-sikkerhedsleverandgrer, hvis ikke der geres szerlige anstrengelser
for at sikre, at CFCS supplerer og samarbejder med, frem for at udkonkurrere private it-sikkerheds-

aktarer.



IT-Branchen opfordrer derfor til, at det tydeliggares i iovforslaget,
» “at CFCSs virke i videst muligt udstraskning skal virke supplerende fremfor konkurrerende
for den indsats private it-sikkerhedsleverandagrer udferer
» "at CFCS i udgangspunktet ikke selv ber udfere opgaver, installere udstyr eller szelge
serviceydelser, som private it-sikkerhedsleveranderer kunne have igst eller installeret. P4
seerligt udvalgte omrader der er undtagelsen herfra, skal CFCS tilstraebe at konkurrence-
udbyde opgaven til varetagelse af en eller flere private leverandgrer for en tidsafgraenset

periode.

Vidensdeling med sikkerhedsleveranderer bor eksplicit fremga som en prioriteret opgave
IT-Branchen konstaterer at det i dag er et problem for forebyggelsen af angreb pa tvaers af
virksomheder og myndigheder, at viden ikke deles systematisk i Danmark.

Der opleves en uheldig tendens til at viden der opstar i den private sektor forbliver hos den enkelte
virksomhed, fordi enhver kommunikation herom udadtil betragtes som risikofyldt, for eks.
omdgmme og kundeloyalitet. Og at viden som opstar hos offentlige myndigheder for ofte og
ukritisk hemmelighedstemples med argumentet om at skulle vaerne om den enkeite myndigheds
eller kritisk infrastrukturs sikkerhed, eller for at vaerne om aktuel efterforskning.

Resultatet er at forsvaret mod cyberangreb sjzeldent bliver proaktivt baseret pa nyeste fazlles viden
i offentlig og privat sektor. Forsvaret bliver mere reaktivt og baseret pa det mere afgraensede
indblik som er lokalt tilstedet | den enhed, sektor eller branche man er en del af og hos den
konkrete evt. sikkerheds-leverander, man radgiver sig hos. En leverander, der vel og maerke ogsa
kan opleve udfordringer med at samle viden bredt om angrebsmenste etc.

IT-Branchen anser Lov om Center for Cybersikkerhed som én blandt flere mulige anledninger til at
fa igangsat et skift imod en mere konstruktivt vidensdelende indsats. IT-Branchen foresia derfor, at
lovforslaget suppleres med bestemmelser der forpligter CFCS til at deltage aktivt vidensdelende

med omverdenen. Eks. med supplerende lovformuleringer som

» At Center for Cybersikkerhed skal samarbejde vidensdelende med private it-sikkerheds-
leverandprer, og lebende via disses danske brancheorganisationer dele aggregeret
anonymiseret data om hvilke angreb og trusier der kan konstateres hos de filknyttede

myndigheder og virksomheder.”

IT-Branchen bemaerker at den viden der foreslas delt ikke omfatter henfgrbart navn pé
virksomheder, myndigheder eller personer der er blevet ramt, ej heller konkret pakkedata med eks.
indhold, som métte vaere blevet registeret i behandlingen af en sikkerhedshandelse. Men derimod
aggregeret data om hvilke trusler der ses mad hvilke typer af systemer, hvilke angrebsmetoder der
anvendes og hvilke modforanstalininger der ses vaerende effekifulde til bekaampelse heraf.

Denne vidensdeling skal ske i respekt for de i loven nazvnte fortrolighedshensyn, samt
beskyttelsen af nationale interesser. Men det er vigtigt, at CFCS ikke gives for let adgang til at
undtage viden for vidensdelingen med henvisning hertil. Et mere sammenhaengende effektivt
forsvar kraever af viden deles i hgjere grad end nu. Uden udadvendt vidensdeling ses CFCS ikke
anvendt optimalt i forhold til styrkelsen af et proaktivt informationssikkerhedsniveau i Danmark.



Begrans masseindsamlingen, men gem data i langere tid for midlertidigt tilsluttede

* virksomheder med begrundet mistanke om angreb

IT-Branchen anser generelt set telelogningsreglerne for overdrevne og ungdigt fordyrende for
virksomheder. Vi skal som samfund vaere papasselige med, hvilken masseindsamling af data vi
igangseetter, ikke mindst, hvis de indsamlede data kun meget sjazldent anvendes. IT-Branchen
gnsker derfor telelogningsreglerne afskaffet, til fordel for en ny model hver udbydere pa baggrund
al domstolskendelser eller specifiki begrundende anmodninger hos myndigheders
sikkerhedstjenester kan blive palagt at iveerkszette konkret logning af personer eller juridiske
enheder, der er under begrundet mistanke for eks. terror eller anden alvorlig kriminalitet. Centralt
er at virksomheder kompenseres for udgiften til denne logning og holdes ansvarsfri for evt.
felgevirkninger af eks. at skulle blokere for tienester eller trafik i en periode.

Derfor anser vi det i udgangspunktet for vaerende positivt, at der i lovforslag om Center for
Cybersikkerhed angives klare regler for dataindsamlingens formai, tidsgraenser for opbevaring og
for sletning af indsamiede data og metadata. Vi frardder dog jf. argumenterne ovenfor at
tidsgraensen for den generelle dataindsamling fortaenges til 13 maneder for s& vidt angar data, der
ikke er begrundet mistanke om er af betydning for konkrete it-sikkerheds-angreb. -

Omkring virksomheder eller myndigheder der midlertidigt tilsluttes som falge af konkrete
heendelser og begrundet mistanke om sikkerheds-haendelser kan der dog vaere behov for at
opsamle og opbevare data i laengere perioder end foreslaet i lovforslaget. Dette som falge af at der
i mange tilfselde gar lang tid, typisk 8-9 maneder, fer du opdager det fulde omfang af, hvordan din

sikkerhed er blevet kompromitteret.

Dette sker bl.a. som felge af, at it-kriminelle er begyndt at bruge samtidige kombinationer af meget
abenlyse angreb og mere svaert identificerbare angreb mod samme mal. Det der umiddelbart ligner
eks. et DDOS-angreb kan vaere et regsler for et andet samtidigt angreb, der sendrer i eller

udtreekke folsomme data fra kernesystemer.

I lyset af den erfaring og udvikling, anbefaler IT-Branchen, at
« lovforslagets frist for den midlertidige tilslutning af virksormheder forlzenges fra nuvaerende

periode pa 2 maneder, til en periode pa "op til 12 maneder”.
« at tidsfristen for hvor leenge data skal opbevares hvis den ikke er knyttet til en konkret og
begrundet misteenkelig sikkerhedstrussel, tilbageferes til det hidtidige niveau, der kendes

fra fov om GovCert.

Vi vurderer at dét setup fornuftigt afvejer ulemperne ved dataindsamlingen med formalet om at
styrke overblikket over og bekasmpelsen af cyberkriminalitet.

Tilslut kun virksomheder midlertidigt nar alle forudsatninger er opfyldt
IT-Branchen ger opmaerksom pa, at lovforslaget ber tydeliggeres omkring § 6, som omhandler

indgreb i meddelelseshemmeligheden.

¢ | bestemmelse 1 ber filfejes et afsluttende ”, 0g”, sa §6, bestemmelse 1 lyder:
*... myndigheden eller virksomheden har givet skriftligt samtykke til behandfingen, og”



Tilfejeisen tydeligger, at der bade krazves 1) samtykke fra virksomheden, og jf. bestemmelse 2 er
foretaget et relevans skon, samt jf. bestemmelse 3) at overvagningen er af midlertidig karakter.

IT-Branchen anser det for vaarende vaesentligt for erhvervslivet savel som offentlighedens tillid til
hvilken funktion CFCS udever, at der ikke kan opsta misforstaelse om, hvorvidt staten uden
virksomheders samtykke kan tvangstilsiutte dem en overvagning, selvom den blot er midlertidig. Vi
gnsker ikke et samfund, hvor virksomheder kan frygte for, at egne statsinstitutioner overvager

dem, uden deres samtykke.

Gennemsigtighed og evaluering
Afslutningsvist foreslar IT-Branchen
+ at CFCSs palagges for offentligheden at aflevere en arlig gennemsigtighedsrapport, der
informerer generelt om, i hvilket omfang CFCS i forbindelse med sit virke griber ind i
meddelelseshemmeligheden hos tilsluttede myndigheder og virksomheder.
¢ atdetiloven indskrives, at CFCSs virke skal evalueres senest efter 4 ar, med fokus pa
betydning for sikkerheden, for meddelelseshemmeligheden, for det private marked for it-
sikkerhed og dets evne til at vidensdele lobende med selvsamme.

IT-Branchen takker for muligheden for at kommentere, og @ensker Center for Cybersikkerhed fortsat
god arbejdslyst med sit nedvendige virke.

Med venlig hilsen

(.

Morten Bangsgaard
IT-Branchen
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Dato :2014-03-04

Udkast til lovforslag om Center for Cybersikkerhed
(fremover: lovforslaget) er en videreforeise af den
eksisterende GovCERT-lov med en raekke tilpasninger.
Nogle af disse tilpasninger skyldes flytningen af omradet til
Forsvarets Efterretningstjeneste, mens andre er udtryk for
et gnske om flere befgjelser til det nye Center for

Cybersikkerhed.

IT-Politisk Forening mener at IT-sikkerhed (cybersikkerhed)
er en vasentlig samfundsmassig opgave, og det er uden
tvivl hensigtsmaessigt at samle ansvaret for
cybersikkerheden pa statens omrade i en enkelt enhed.

Men vi er samtidig staerkt bekymret for de befgjelser til

indgreb i meddelelseshemmeligheden uden
dommerkendelse, som Center for Cybersikkerhed far med

dette lovforslag. Pa en reekke punkter mener vi at
befgjelserne er for vidtgdende.

Behov for praecisering af om en internetudbyder kan
tilslutte sig netsikkerhedstjenesten

Det fremgar af bemeerkningerne til lovforslaget, at det
forst og fremmest er statslige myndigheder som kan
tilsluttes GovCERT, men samtidig laegges der op til en
udvidelse af kredsen af offentlige myndigheder og private
virksomheder som kan tilsluttes den nye
netsikkerhedstjeneste,

En starre dansk internetudbyder ma siges at udgare en



samfundsvigtig funktion, og en internetudbyder kan
muligvis tilsiutte sig allerede under den galdende
GovCERT-lov. Det fremgar i gvrigt af evalueringen af
GovCERT-loven, at virksomheden TDC er tilsluttet, men det
fremgar ikke hvilke funktioner hos TDC som er tilsluttet
(specielt: er det TDC som internetudbyder der er

tilsluttet?).

I den forbindelse vil IT-Politisk Forening pépege, at
reekkevidden af indgrebet i meddelelseshemmeligheden
(lovforslagets kapitel 4) er meget starre, hvis indgrebet er
rettet mod en internetudbyder.

Hvis en statsiig myndighed er tilsluttet ordningen, far
netsikkerhedstjenesten kun adgang til de oplysninger, som
borgerne selv giver til denne myndighed. Hvis der derimod
er adgang til at indsamle pakkedata fra en internetudbyder
for at beskytte den danske internet-infrastruktur, vil staten
f& en generel adgang til borgernes private kommunikation
via internettet, herunder eksempelvis fortrolig
kommunikation med journalister og advokater.

En vurdering af ngdvendighed og proportionalitet i forhold
til EMRK artikel 8, som er foretaget med udgangspunkt i at
en statsfig myndighed tilslutter sig, kan efter vores
opfattelse slet ikke overfgres til den situation, hvor en
internetudbyder tilsiutter sig. Det samme gaelder en
indholdstjeneste med et stort antal brugere, for eksempel
et sociait medie som Facebook.

| forbindelse med hgringen om GovCERT-loven (lovforslag L
197, 1. samling 2010-11) skrev IT-Politisk Forening
folgende i vores hgringssvar:

Den statslige varslingstieneste ber ikke vaere
bemyndiget tif at opsamie eller tilgd datatrafik, hvor
hverken afsender eller modtager frivilligt og eksplicit

har tilsiuttet sig tfenesten.

Selvom det ikke er GovCERT's nuvasrende sigte,
finder [T-Politisk Forening det vigtigt, at danske
internetbrugere ikke kan blive overvaget af en
statslig tjeneste, selvom internetudbydere skuile
tilslutte sig varslingstjenesten.

Denne bemaerkning blev citeret i hgringsnotatet ved



fremsaetteise af GovCERT-loven i 2011, men det blev
desvaerre ikke praeciseret i hagringsnotatet, om det skulle
vaere muligt for en internetudbyder at tilslutte sig

varslingstjenesten.

{T-Politisk Forening vil opfordre til, at Folketingets partier
eksplicit tager stilling til dette vaesentlige spergsmal i
forbindelse med behandlingen af lovforsiaget.

Det er fortsat vores opfattelse, at der kun bgr registreres
trafik- og pakkedata, hvis afsender eller modtager eksplicit
er tilsluttet netsikkerhedstjenesten. internettrafik, som en
internetudbyder alene videreformidler fra afsender til
modtager som transittrafik, ber ikke overvages og
registreres af staten pa denne méade.

Udvidelse af kredsen af private virksomheder som
kan tilslutte sig

Bemeaerkningerne til lovforsiaget laegger op til at udvide
(isaer) kredsen af private virksomheder, som kan tilsluttes
netsikkerhedstjenesten. Det er ikke laengere et krav, at der
er tale om virksomheder som beskaeftiger sig med kritisk
infrastruktur. Alle virksomheder, som kan blive udsat for et
cyberangreb, kan efter § 6 og § 7 blive tilsluttet pa

midlertidig basis.

IT-Politisk Forening mener ikke, at der er et reeit behov for
denne udvidelse af kredsen af virksomheder, som kan
tilslutte sig netsikkerhedstjenesten. Center for
Cybersikkerhed ber koncentrere sig om statslige og andre
offentlige myndigheder, samt enkelte private
virksomheder som udferer samfundskritiske opgaver (dog

ikke internetudbydere).

For det forste snsker vi at begreense indgrebet i
meddelelseshemmeligheden, og det ber vaere forudsigeligt
for borgerne hvornar trafik- og pakkedata videregives til
den statslige netsikkerhedstjeneste, For det andet mener
vi, at private virksomheder selv kan varetage deres IT-
sikkerhed, og det er ikke hensigtsmaessigt at private
sikkerhedsfirmaer skal konkurrence med en statslig
netsikkerhedstjeneste, som via saerlovgivning har faet
befgjeiser som de private firmaer ikke har.



Betingelsen for at inddrage private virksomheder efter § 6
0g § 7 og foretage indgreb i meddeleiseshemmeligheden
er at der er en begrundet mistanke om en sikkerheds-
haendelse. Men cyberangreb er ofte kortvarige, s& det krav
virker ikke saerligt operationelt og beskyttende for
borgernes ret tit privatliv. indgrebet i meddelelses-
hemmeligheden sker allerede ndr den private virksomhed
midlertidigt tilslutter sig den statslig netsikkerheds-
tieneste, og der sker registrering af trafik- og pakkedata

hos den statslige tjeneste.

Definition at trafikdata

Kiassificering som trafikdata eller pakkedata har betydning
for hvem oplysningerne kan videregives til. | den
eksisterende GovCERT-lov har det desuden betydning for
hvor lsenge oplysningerne kan opbevares, men den forskel
er ikke viderefart i det nye lovforsiag, jf nedenfor.

Trafikdata defineres i lovforslaget som

Ved trafikdata forstds data, som behandles med
henblik pa overfarsel af pakkedata. Det vil sige data,
som beskriver oprindelse, destination og
rutestyringsinformation, herunder oprindefses-
domeaenet eller den oprindelige elektroniske adresse
samt anden tilsvarende information. Trafikdata kan
eksempelvis veere header-informationen i digitale
kommunikationsprotokoller, men vil ogsd omfatte
protokoller, der udelukkende anvendes til rute- og
kommunikationsstyring, f.eks. DNS og SiP. Konkrete
eksempler pd trafikdata er oplysninger om IP-
adresser, e-mailadresser, hjemmesideadresser,
browserversioner, kommunikationens varighed og
tidspunktet for kommunikatfonen.

Denne definition er bredere end definitionen af trafikdata i
e-privacy direktivet 2002/58/EF. Her er trafikdata alene
data som er ngdvendig for overfarsel af kommunikation i
et elektronisk kommunikationsnet. Hvis der eksempelvis er
tale om en forespargsel til en webserver, er domaene-
navnet, IP adressen og portnummeret nadvendige for at
overfgre data til webserveren, mens URL-oplysninger om
den specifikke hjemmesideadresse alene behandles af
webserveren, og derfor ikke kan betegnes som trafikdata i



forhold til e-privacy direktivet. Oplysninger om browser-
versioner kan heller ikke med rimelighed betragtes som

trafikdata.

IT-Politisk Forening mener, at trafikdata skal defineres
mere snaevert i overensstemmelse med e-privacy
direktivet 2002/58/EF.

Udvidelse af opbevaringsperioden for trafikdata og
pakkedata

Med lovforslaget foreslas en kraftig udvidelse af den
periode, hvor trafikdata og pakkedata kan opbevares. Data
der knytter sig til en sikkerhedshaendelse kan fortsat

opbevares i tre ar.

For trafikdata udvides opbevaringsperioden fra 12
maneder til 13 maneder, mens lovforsfaget for pakkedata
udvider penoden fra 14 dage til 13 mdneder. Lovforslaget
opererer altsd med en faelles opbevaringsperiode for

begge typer data.

Forsvarsministeriets begrundelse for denne udvidelse er
muligheden for at tegne et normalbillede af
internetaktiviteterne hos den enkelte myndighed, s
netsikkerhedstjenesten bedre kan opdage en
sikkerhedshaendelse. Hvis der hos en myndighed
eksempe!vrs gennemfgres en ekstern backup en gang om
maneden, vil det generere et atypisk trafikmgnster. En
anden begrundeise er muligheden for at spore
cyberangreb, som ikke tidligere er opdaget.

For s vidt ang&r muligheden for at tegne et normaibiilede -
af aktiviteten, har IT-Politisk Forening meget vanskeligt ved
at se behovet for at gemme pakkedata i 13 m&neder.
Myndighederne ber vaere klar over hvornar der foretages
backup, sd denne trafik eventuelt helt kan undtages.

Under alle omstaendlgheder ma aggregerede statistikker
for ind- og udgdende trafikmaengder vacre tilstraekkelige til
at tegne et normaibillede. Det er slet ikke ngdvendigt med

hverken trafik- eller pakkedata her.

Selvfolgelig er der altid en teoretisk mulighed for at nye
oplysninger gar det muligt at opdage cyberangreb, som
tidligere blev overset, men IT-Politisk Forening synes ikke



at der er den forngdne proportionalitet i forhold til at
pakkedata (indholdsdata) kan opbevares i op til 13
maneder. Lovforslaget siger samtidig at 13 maneder er
den maksimale opbevaringsperiode, og at data skal slettes
nar formalet med behandlingen er opfyldt. Men hvis et af
formdlene er at kunne opdage sikkerhedshaendelser
tilbage i tid, bliver data aldrig slettet far udlgbet af fristen

pa 13 maneder.

IT-Politisk Forening mener, at de eksisterende
opbevaringsfrister skal bevares, og i saerdeleshed at
pakkedata kun skal opbevares kortvarigt.

Behandling af krypterede pakkedata

Efter den nuveerende GovCERT-lov sker der ikke nogen
behandling af krypterede pakkedata eller forsgg pa at de-
kryptere disse. Denne begraensning forsias ikke viderefart.

IT-Politisk Forening skal bemaerke, at det i praksis vil
medfgre et krav om at den statslige netsikkerhedstjeneste
far adgang til private krypteringsnggler for de tilsiuttede
myndigheder og virksomheder. Hvis HTTPS trafik skal
overvages af monitoreringsudstyr far webserveren, skal
dette udstyr reelt foretage et (kontrolleret} man-in-the-
middle angreb pa trafikken.

Problemet med den type indgreb i end-to-end krypteringen
mellem afsender og modtager er at man risikerer, at der
skabes nye sikkerhedshuller som kan udnyttes af andre. |
det konkrete tilfselde kan en overvagningsmulighed for
krypteret webtrafik (HTTPS} indebaere en risiko for at en
ekstern angriber (for eksempel “cyberkriminelle”) ogsa far
mulighed for at skaffe sig adgang til trafikken, og derved
kompromittere personlige oplysninger for danske borgere.

Denne risiko bar ngje overvejes inden initiativer mod
krypteret trafik igangsaettes. Det ber praeciseres i
bemazerkningerne til lovforslaget, at analyse af krypterede
pakkedata ikke under nogen omstandigheder ma medfare

nye sikkerhedsrisici for borgerne.



Indarbejdelse af borgerbeskyttelse fra
persondataloven

Forsvarets Efterretningstjeneste er ikke omfattet af
persondataloven, men lovforslagets kapitel 6 indeholder
en beskyttelse der formelt svarer til persondatalovens
regler om behandling af personoplysninger. Denne
beskyttelse er dog ikke reel, da netsikkerhedstjenesten
primzert behandler personoplysninger fra indgrebet i
meddelelseshemmeligheden efter kapitel 4, og disse
oplysninger er eksplicit undtaget fra beskyttelsen i §§ 10-

12.

Oplysninger om hvilke myndigheder og virksomheder
der er tilsluttet

GovCERT har i forbindelse med evalueringen af GovCERT-
loven offentliggjort en liste med de myndigheder og
virksomheder som er tilsluttet den eksisterende

varslingstjeneste.

Det er ikke klart for {T-Politisk Forening, om disse
oplysninger fortsat vil vaere tilgaengelige for
offentligheden? Det fremgar nemlig af Iovforsiaget, at
Center for Cybersikkerhed er undtaget fra
offentlighedsloven.

iT-Politisk Forening mener, at det er saerdeles vigtigt, at
borgerne altid kan f3 oplyst hvornér deres trafik- 0g
pakkedata risikerer at blive registreret af Forsvarets

Efterretningstjeneste.

Pa trods af den generelle undtageise fra
offentiighedsloven, bgr Center for Cybersikkerhed vare
forpligtet til Isbende at offentliggere hvilke myndigheder
0g virksomheder der er tilsluttet ordningen. Det bar ogsa
geelde for virksomheder, som er midlertidigt tilsluttet efter

§60g§7.

Tilsynet med behandlingen af personoplysninger

Efter den nuvaerende GovCERT-lov skal der veere et
uathaengigt tilsyn med GovCERT, som desvaerre farst er
oprettet i september 2013, mere end to ar efter GovCERT-



lovens ikrafttreeden. Forsvarsministeriet vil med
lovforslaget overdrage denne opgave til Tilsynet med

Efterretningstjenesterne.

Forsvarsministeriet bemaerker selv, at tilsynet med Center
for Cybersikkerhed vil adskille sig fra de tilsynsopgaver,
som allerede udferes af Tilsynet med
Efterretningstjenesterne.

| den forbindelse skal man vaere opmaerksom pa at PET's
befejelser i forhold til borgerne generelt er reguleret af
retsplejeloven med domstolskontrol, og at FE's aktiviteter
primaert er rettet mod udlandet og ikke direkte mod
danske borgere (medmindre forsvarsiovens § 17 er i
anvendelse). Center for Cybersikkerhed far derimod
befgjelser til at foretage indgreb i meddelelses-
hemmeligheden i forhold til danske borgere uden nogen

domstolskontrol,

Udover det ret vidtgaende indgreb i meddelelses-
hemmeligheden, skal tilsynet med Center for
Cybersikkerhed kontrollere, at de indsamlede oplysninger
kun anvendes til formal der vedrarer cybersikkerhed, og
ikke inddrages i FE's almindelige arbejde, jf. afsnit 3.5.3 i

lovforslagets bemaerkninger.

IT-Politisk anbefaler, at det ngje overvejes, om Tilsynet
med Efterretningstjenesterne har de kompetencer, som er
nadvendige for at fare et effektivt tilsyn med Center for
Cybersikkerhed. Den nuvaerende GovCERT-lov anfgreri § 7,
stk. 2 de kompetencer som skal vaere til stede i det

eksisterende tilsyn.

Foruden de kompetencer som er naevnti § 7, stk. 2 i
GovCERT-loven, ber Tilsynet ogsa foretage en vurdering af
konsekvenserne for borgernes ret til privatliv, herunder en
lzbende vurdering af n@advendighed og proportionalitet i

forhold tit EMRK artikel 8.

Arlig redegorelise fra Tilsynet

Efter lovforsiagets § 24 skal Tilsynet udgive en arlig
redegarelse, som skal offentliggeres. IT-Politisk Forening
mener, at det er vigtigt at denne redeggrelse indeholder
aggregerede oplysninger, som giver Folketinget og



borgerne mulighed for at vurdere omfanget af indgrebet i
meddelelseshemmeligheden samt omfanget af
videregivelse af oplysninger efter kapitel 7.

Det kunne for eksempel vaere en skensmaessig vurdering
af hvor mange danske IP adresser ("borgere”) der er berart
af henholdsvis indgrebet i meddelelseshemmeligheden og
videregivelse af oplysninger til eksterne
samarbejdspartnere i ind- og udland.

Som anfgrt ovenfor bgr det ogsa fremga hvem der er
tilsluttet den statslige netsikkerhedstjeneste.



Forsvarsministeriet
Holmens Kanal 42
1060 Kgbenhavn K

Sendt pr email til: fmn@fmn.dk
med kopi til: pah@fmn.dk og hvs@govcert.dk

IT-Politisk Forening
c/o Niels Elgaard Larsen
Arhusgade 35, 1.

2100 Kebenhavn )

Heringssvar om udkast til evaluering
af GovCERT-loven E-mail : bestyrelsen@itpol.dk
Web : http://www.itpol.dk

IT-Politisk Forening har falgende korte bemasrkninger til LIRS AR D)

evalueringen af GovCERT-loven.

Tilsynet med GovCERT

Det er beklageligt at tilsynet med GovCERT, jf. lovens § 7,
farst blev nedsat i september 2013, og at der derfor ikke
foreligger en arsrapport fra tilsynet. Det kunne have vasret
veesentlig information i forhold til at vurdere de opgaver,
som tilsynet med Center for Cybersikkerhed skal varetage,
herunder hvilke faglige kompetencer (sagkundskab) som

tilsynet bgr besidde.

Bidrag til cybersikkerheden

Under punktet GovCERT's konkrete bidrag til
cybersikkerheden naevnes kompromitteringen af Erhvervs-
0g Vaekstministeriets systemer samt den meget omtalte

hackersag hos CSC.

IT-Politisk Forening undrer sig over at CSC naevnes i den
forbindelse, da CSC ikke er tilstuttet GovCERT, og
kompromitteringen af CSC's systemer blev fgrst opdaget,
~da svenske myndigheder gjorde de danske myndigheder
opmarksom pa at der var sket indtraengen i CSC's

systemer.

I begge sager har GovCERT givetvis ydet vaesentlige
bidrag til opklaring af hvad der er sket, men hovedformalet

med IT-sikkerhed, hvad enten det er i statsligt eller privat
regi, er at stoppe uautoriseret indtraengen og



kompromittering af data. Desvaerre kan det ikke ud fra
evalueringen vurderes i hvilket omfang GovCERT har

bidraget til dette.

Konsekvenserne for borgernes ret til privatliv

Evalueringen omfatter desvaerre ikke GovCERT's
konsekvenser for borgernes ret til privatliv. IT-Politisk
Forening vil opfordre til at evalueringsrapporten udvides
med et afsnit om dette inden lovforsiaget om Center for
Cybersikkerhed fremsaettes i Folketinget.

GovCERT's funktionen indebzerer et indgreb i meddelelses-
hemmeligheden uden krav om mistanke eller nogen form
for domstolskontroi. Det giver anledning til vaesentlige
betaenkeligheder i forhold til bi.a. EMRK artikel 8.

Retten til privatliv efter EMRK artikel 8 er ikke absolut, men
indskraenkninger af denne ret skal opfylde en raekke
betingeiser om isar ngdvendighed og proportionalitet. Det
bar lgbende vurderes dels om disse betingelser er opfyldt,
dels om en mindre vidtgaende indskrankning kunne vare
tilstreekkelig i forhold til opfyldelse af formalet om sikring
af den danske cybersikkerhed.



Vestre Landsret
Prassidenten

Forsvarsministeriet
Holmens Kanal 42
1060 Kebenhavn K

Joar, 40A-VL-6-14
Den 03/03-2014

Forsvarsministeriet har ved brev af 4. fehruar 2014 anmodet om eventuelle bemaerkninger il

et udkast til forslag til lov om Center for Cybersikkerhed og et udkast til Evaluering af

GovCERT-loven.

| den anledning skal jeg meddele. at landsretien ikke finder anledning til at udtale sig om

udkastene.

Dette svar sendes efter anmodning pr. e- mall tl fmniefmn dk med kopi il gahf fon.dk og

hvs@eoveert.dk.

Der henvises til sagsnummer 20137003214,

Med venlig hilsen

jarne Christensen

Grabredre Kirkestrazde 3, 8800 Viborg TIf. 86 62 62 00 www.vestrelandsret.dk
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Presidenten

Den  12:02-2014
Jar. 40A-GL-9-14
Init:maa

Forsvarsministeriet
Holmens Kanal 42
1060 Koebenhavn K

Sendt pr. mail til fimn@finp.dk, pah@fmn.dk og hvs@goveert.dk

Justitsministeriet har ved brev af 4. februar 2014 (Sagsnr. 2013/003214) anmodet om eventuelle

bemarkninger til forslag til hering over udkast ti] forslag til lov om Center for Cybersikkerhed

samt Evaluering af GovCERT-loven.

I den anledning skal jeg meddele, at udkastet ikke giver landsretten anledning til at fremkomme

med bemarkninger.

Med venlig hilsen

=

Bent Carlsen
V4

N
A

Bredgade 59, 1260 Kobeshawn K. TI. 9968 6200 Hjemmeside: www.ocsirclandsret.dk



RETSPOLITISK FORENING
HORINGSSVAR

Horing over udkast til forslag til Lov om Center for Cybersikkerhed
Sagsnummer: 2013/003214

Generelle bemzrkninger.

Det fremgér af regeringsgrundlaget, at de forskellige myndigheders indsats i beskyttelsen mod
cyberangreb mv. samles i et IT sikkerhedscenter (under Forsvarsministeriet), der skal varetage
opgaven som den nationale IT-sikkerhedsmyndighed. Dette fremgér tillige af loven om Forsvarets
Efterretningstjeneste § 1 stk. 3 hvorefter Forsvarets Efterretningstjeneste er national it-
sikkerhedsmyndighed. militer varslingstjeneste for internettrusler m.v. (MILCERT) og statslig

varslingstjeneste for internettrusler (GovCERT).
At FE skal varetage civile IT-sikkerliedsopgaver er nyt for Retspolitisk Forening.

Foreningen har ikke haft mulighed for at udtale sig om denne overfarsel af civile IT-
sikkerhedsopgaver. Foreningen har heller ikke haft mulighed for at udtale sig om lovforslaget om
Forsvarets Efterretningstjeneste. da dette s vidt ses ikke blev sendt i haring. Det fremgar af
bemarkningerne til lovforslaget om Forsvarets Efterretningstjeneste (L 163 alm. bemzarkninger pkt.

3.1.3);
" FEs opgaver som national.it-sikkerhedsnyndighed m.v.

Ved den kongelige resolution af 3. oktober 2011 blev yressortansvares for sager vedrorende
beskytielse af kritisk it-infrastruktur samt statens varsiingsijeneste for internettrusier GovCERT«
overfori til Forsvarsminisieriets omréde. Endvidere fremgdr det af regeringsgrundiaget af samme
dato, »Et Danmark, der stdr sanimenc, at »regeringen vil med respekt for retssikkerheden og den
personlige kommunikationsteknologi er vigtig for landets ‘ekonomi og sikkerhed. For at styrke
beskyttelsen mod cyberangreb m.v. samles de forskellige myndigheders indsats i et IT
sikkerhedscenter (under Forsvarsministeriet), der skal varetage opgaven som den nationale IT-
sikkerhedsmyndighed og Governmental Computer Emergency Response Team (GovCERT, ).«

Som det fremgdr af lovforslagets § 1, stk. 3, har Forsvarets Efierretningstjeneste til opgave at vare
national it-sikker hedsmyndighed. Som national it-sikkerhedsmyndighed varetager Forsvarets
Efterremningsijeneste bl.a. visse af de opgaver, der er fastlagt i cirkulere nr. 204 af 7. december
2001 vedrorende sikkerhedsbeskyttelse af informationer af feelles interesse for landene i NATO, EU
~eller WEU, andbre klassificerede informationer samt informationer af sikkerhedsmassig
beskyttelsesinteresse | avrigt (det sGkaldte sikkerhedscirkulaere). Sikkerhedscirkulceret vil blive



tilpasset { overenssiennmelse med deite, og det er i den forbindelse hensigten, at det skal fremgé. at
funktionen i relation til politier og anklagemyndigheden forisat varetages af PET.

Endvidere har FE 1il opgave at veere militer varslingstjeneste for internettruster m.v. (MILCERT)
og siatslig varslingstjeneste for internetirusler m.v. (GovCERT).

GovCERT er akiuelt reguleret i lov nr. 396 af 14. juni 2011 om behandling af personoplysninger
ved drifien af den starslige varslingstjeneste for internettrusler m.v.

Forsvarsministeriet har il hensigt at fremseetie forslag til en seerskilt lov om Center for
Cybersikkerhed. Centerets virksomhed er sdledes ikke narmere reguleret uf dette loviorslag ™.

Til grund for udvalgsarbejdet i Folketinget blev alene fremsendt heringssvar vedr. betznkning nr.
1529 om PET og FE. Denne betankning indeholdt hverken i betenkningens tekst eller i sit
lovudkast om Forsvarets Efterretningsijeneste nogen bemzrkninger endsige vurdering af overforsel
af civile IT-sikkerhedsopgaver. Jf. lovudkastets § 2 stk.1. og bemasrkningerne hertil (bet. 1529 s.

596).

Foreningen skal udtale sin skarpeste kritik af dette handelsesforlab. Safremt L 163 havde varet
sendt i hering med denne vasentlig 2ndring, havde de horingsberettigede varet i stand til at
forholde sig til det oventor gengivne afsnit af lovforslagets bemaerkninger. Nu er de herte
myndigheder og organisationer bragt i en situation, hvor de principielle overvejelser om FE's civile
opgaver ikke kan fremkomime i den relevante sammenhang, da opgaverne allerede er overfant til

FE med FE-loven.

Foreningen har herefter falgende bemarkninger til lovudkastet om Center for Cybersikkerhed.

Foreningen finder, at den anferte begrundelse herfor. at - ... placeringen af Center for
Cybersikkerhed ved Forsvarets Efterretningsijeneste var serligt al opnd synergieffekter i form af
eksempelvis udnyttelse af Forsvarets Efierreiningstjenestes erfaringer inden for it-
sikkerhedsomyddet, viden om det internationale trusselsbillede pé cyberomrédet og serlige adgang
til oplysninger fra udlandet om cybertrusler ", ikke forekommer szrligt overbevisende, nir
lovforslaget i alt vasentligt drejer sig om civile sikkerhedsopgaver, jf. forslagets generelle
bemarkninger (s.10) hvor det anfares, ...ar Forsvarets Efierretningstjeneste vurderer. at de
alvorligste cybertrusler mod Danmark i ojeblikket kommer fra statslige aktorer, der udnytter
interneltei til at spionere og stjeele dansk intellektuel ejendom, feks. patenteret viden,
Jorskningsresultater og forretningshemmeligheder. Truslen kommer navnlig fra stater, som bruger
informationerne il at understatie deres egen okonomiske, militere og samfundsmessige

udvikling ", :

Disse opgaver kunne uden at antaste udnyttelsen af FE’s erfaringer inden for it-sikkerhedsomridet
formentlig uden problemer vare fort tilbage til et civilt sikkerhedscenter underlagt Datatilsynets
kontrol, sdledes som det var tilfzldet med GovCERT (Governmental Computer Emergency
Response Team.), der tidligere var en del af IT og Telestyrelsen, jf. lov nr.596 af 14. juni 2011.
Etablering af ¢t samarbejde med henblik pa en udnyttelse af tjenestens erfaringer pa omridet, ville
neppe volde starre vanskeligheder. Den aktuelle debat om NSA’s overvigning af vasentlige
samfundsfunktioner i lande uden for USA samt overvagning af privat datatransmission forekommer

som et velegnet eksempel pd en oplagt samarbejdsmulighed.



Safremt GovCERT-opgaverne skal forblive under Forsvarets Efterretningstjeneste. finder
foreningen. at dette af hensyn til de nedenfor anfarte forhold, ber kunne ske i form af en seerlig civil
IT-sikkerhedsafdeling, der er underlagt persondataloven og lilsyn af Datatilsynet.

Forholdet til persondataloven.
Det hedder videre i bemaerkningerne (s.11). at "Da Center for Cybersikkerhed er en del af

Forsvarets Efterremningsijeneste, finder persondataloven séledes ikke anvendelse pd centerets
virksomhed. Med lovforslaget foreslds det imidlertid, ai en reekke af de centrale principper i
persondataloven ogsd skal finde anvendelse pé Center for Cybersikkerheds virksomhed,
Datarilsynet vil dog ikke skulle fore tilsyn med Center for Cybersikkerheds overholdelse af
lovforslagets bestemmelser om behandling af personoplysninger. Denne tilsynsopgave vil blive
varefaget af Tilsynet med Efterretningsijenesterne”,

Dette er efter Retspolitisk Forenings opfattelse et helt afgerende problem ved centreis placering.
Foreningen finder, at der dermed sker en betznkelig udhuling af persondataloven samtidig med, at
der konstrueres en retstilstand, hvor visse centrale principper alligevel skal finde anvendelse. Der
institueres s at sige en halv persondatalov for centrets arbejde. Foreningen skal derfor foresia, at
sifremt centret administrativt absolut skal placeres under FE, at problemstillingen vendes om
sdledes, at persondataloven er gzldende med de modifikationer, som folger af et administrativt

fellesskab med en efterretningstjeneste.

Tilsyn.
Det foreslas tillige, at tilsynet med efterretningstjenesterne skal varetage tilsynet med centret. |

betragtning af den altovervejende civile karakter af centrets opgaver. jf. ovenfor, forekommer det
ikke logisk at placere tilsynsfunktionen hos et organ, der setligt er etableret med henblik pa kontrol
med en efterretningsvirksomhed for si vidt angér registrering af personoplysninger. Foreningen
finder, at de befajelser, der er tillagt Tilsynet med Efterretningstjenesterne, jf. § 13 i lov om
Forsvarets Efterretningstjeneste samt sarligt lovens § 10, er sd beskedne, at de i praksis nzppe har
nogen vardi som sikring af enkeitindividers og juridiske personers retssikkerhed. Set i lyset af
bestemmelserne i persondatalovens kapitcl 9 bliver dette endnu tydeligere.

Foreningen finder derfor, at tilsynet med centrets registrering af personoplysninger ber placeres hos
Datatilsynet.

Bestemmelser om sletning af data.
Det fremgér af bemaerkningeme (s.24) ai:™... daia, der er knyitet til en sikkerhedshendelse, fortsat

hojst md opbevares ire dr, hvorefier de skal slettes. Det er samme tidsmessige greense, som er
Jastsat i GovCERT-lovens § 4, stk. 3.

For sd vidt angdr ovrige data, der ikke er knytet til en sikkerhedshandelse, foreslds det, ar der
Jastscettes en felles opbevaringsperiode pd hojst 13 mdneder, som giver mulighed for at undersoge,
om myndigheder og virksomheder har veret udsat for hidtil uopdagede cyberangreb sami Joretage
dr til-dr-sammenligninger af normalbilledet hos de tilsluttede myndigheder og virksomheder.

- Som efler galdende ret vil der veere tale om maksimale opbevaringsperioder. Center for
Cybersikkerheds netsikkerhedstjeneste vil séledes fortsat vere Jorpligter til af slette data, nér
Jormalet med behandlingen er opfylds, hvis dette sker for den maksimale opbevaringsperiodes
udleb. Samtidig vil det generelle princip i den foresldede § 14 om, at indsamlede personoplysninger



ikke ma opbevares pa en made. der giver mulighed for at identificere den pigeeldende person i el
laengere tidsrum end del. der er nodvendigt qf hensyn il de formél, hvortil oplysningerne
behandles, ogsd finde anvendelse pé personoplysninger. der behandles af netsikkerhedstjenesten”.

Foreningen kan tilslutte sig den foresliede ordning og de anferte bemasrkninger.

Videregivelse af data.
Set i lyset af det nedvendige samarbejde med andre landes it-sikkerhedsmyndigheder samt danske

udbydere af offentlige elektroniske kommunikationsnet og -tjenester (teleselskaber) samt andre
netsikkerhedstjenester. bemarker foreningen, at disse bestemmelser forekommer naturfige. Det ber
dog overvejes. hvorvidt videregivelse af falsomme persondata ber kunne ske i anonymiseret form.

medmindre formélet med videregivelsen dermed kompromitteres.

Afsluttende bemaerkninger.
Retspolitisk Forening ensker sammenfattende at bemazrke, at en sammenlzgning af de hidtidige

statslige civile it-sikkerhedsfunktioner (GovCERT) med Forsvarets efterretningstjeneste ud fra en
samlet betragtning er betenkelig dels pa grund af sikkerhedsopgavernes civile karakter, de med
sammenlagningen foresldede svakkelser af persondatalovens retssikkerhedsgarantier og dels p4

grund af et staerkt svaekket tilsyn.

Sifremt en sammenizgning alligevel findes absolut pikraevet, kan centrets virksomhed formentlig
uden de store vanskeligheder opdeles i en militer og civil del, hvor den civile del med visse
undtagelser reguieres efter de galdende regler, herunder reglerne om tilsyn i persondataloven.

Kebenhavn, den 3. marts 2014

Leif Hermann Bjorn Elmquist
Bestyrelsesmedlem formand



Justitsministeriet
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BEOES ANFORT VED SVARSKAIVELSER

SAGSBEHANDLER: DRL

Ved e-mail af 4. februar 2014 (sagsnr. 2013/003214) har Forsvarsministeriet frem-
sendt udkast til forslag til lov om Center for Cybersikkerhed samt evaluering af Gov-

CERT-loven med anmodning om eventuelle bemarkninger.

I den anledning skal jeg bemarke, at jeg er bekendt med Rigspolitiets bemaerkninger
af 28. februar 2014 til udkastet (j.nr. 2014-005-39). Jeg kan tilslutte mig, at der i lov-
forslagets bemarkninger bgr medtages en beskrivelse af politiets og anklagemyndig-
hedens kompetence til at behandle sager om mulige strafbare forhold, og at det tyde-
ligt ber fremgd, at sager om mulige strafbare forhold skal behandles af politiet og an-

klagemyndigheden.

Jeg skal endvidere bemarke, at det som bekendt er besluttet at styrke politiets og an-
klagemyndighedens indsats mod it-kriminalitet/cyber crime. Der skal i den forbindelse
udarbejdes retningslinjer om forholdet mellem politikredsene og Rigspolitiets bistand i
disse sager. Retningslinjerne skal bl.a. sikre, at sager om mulige strafbare forhold i
overenssternmelse med retsplejelovens regler straks bliver forankret i en politikreds,
herunder med henblik pa at sikre en entydig placering af ansvaret for kvalitets- og le-

galitetssikringen i disse sager.

Med venlig hilsen

Ole Hasselgaard

RIGSADVOKATEN

FREDERIKSHOLMS KANAL 16
1220 KBBENHAVN K

TELEFON 72 68 90 00
FAX 72 68 90 04



RIGSPOLITIET

28. februar 2014

Justitsministeriet
j.or. 2014-005-39

Sikkerheds- og Forebyggelseskontoret

Ved e-mail af 4. februar 2014 modtog Rigspolitiet en hgring fra Forsvarsministe-
riet over udkast til lovforslag for Center for Cybersikkerhed og udkast til evalue-
ring af GovCERT-loven. I henhold til telefonisk aftale mellem Justitsministeriet
og Rigspolitiet af den 5. februar 2014 fremsendes nedenfor Rigspolitiets bemark-

ninger.

Rigspolitiet skal indledningsvis mere generelt bemarke, at lovforslaget har til
formaél at fastlegge opgaver og kompetencer for Center for Cybersikkerhed, her-
under centerets undersggelse af handelser vedrgrende brud péd informationssik-
kerheden samt internettrusler. En del af Center for Cybersikkerheds opgaver vil
tillige ofte vaere sager om mistanke om strafbare forhold begéet i Danmark, hvil-
ket er politiets kompetence at efterforske. P4 denne baggrund finder Rigspolitiet
det hensigtsmassigt, safremt der i bemarkningerne til lovforslaget tilfgjes en
nzrmere beskrivelse af politiets kompetence til at efterforske, herunder at et tet
samarbejde mellem Center for Cybersikkerhed og politiet bl.a. skal sikre under-

stpttelse af politiets efterforskning af mulige strafbare forhold.

Endvidere har Rigspolitiet fglgende mere konkrete bemarkninger til udkastet til

lovforslag:

Der bgr af loven fremga en pligt for Center for Cybersikkerhed til uden ungdigt

ophold at foretage anmeldelse af vaesentlige sikkerhedshzndelser til politiet. Tids-

POLITI

RIGSPOLITIET

Direktionssekretariatet
Polititorvet 14
1780 Kebenhavn V

Telefon: 3314 8888

Direkte: 4515 2029
Telefax: 4515 00C0

Web:  www.politi.dk



faktoren kan sdledes vere af afggrende betydning for mulighederne for at foretage

bevissikring af sagerne.

I bemarkningerne til lovforslagets pkt. 3.1.2., side 13, 3. afsnit, henvises til Cen-
ter for Cybersikkerheds behov for at undersgge it-udstyr, der har veret ramt af
angreb, med henblik pa at klarlegge angrebsmetoder og -verktgjer. Da der kan
vare tale om udstyr, som kan indeholde bevismateriale fra en kriminel handling,
bgr it-udstyret fgrst undersgges af politiet, inden det undersgges nzrmere af Cen-

ter for Cybersikkerhed.

Endvidere fremgdr det af bemarkningerne til lovforslagets side 32, 4. afsnit, at
Center for Cybersikkerhed sikrer bevismateriale i sager om brud pa informations-
sikkerheden. Da det mé antages, at det pagzldende bevismateriale eventuelt vil
skulle anvendes til brug for en anmeldelse til politiet, bgr bevismaterialet derfor
sikres efter samrid med politiet, séledes at bevismaterialet rent faktisk kan anven-

des i den videre efterforskning.
Det bemarkes endelig, at de pa side 33, 6. afsnit nevnte eksempler pa sikker-
hedsh&ndelser, er strafbare forhold, som efterforskes af politiet.

Med venlig hilsen

Pernille Breinholdt Mikkelsen
sekretariatschef

Side 2



Forsvarsminisieriet
Holmens Kanal 42
1060 Kgbenhavn K

Hering over udkast til forslag til lov om Center for Cybersikkerhed samt
Evaluering af GovCERT-loven

Forsvarsministeriet har den 4. februar 2014 sendt et udkast til forslag til lov
om Center for Cybersikkerhad sarnt udkast ti! evaluering af GovCERT-loven i

hering (Forsvarsministeriets sagsnummer: 2013/003214).

Rigsrevisionen har ingen bemarkninger til de 2 udkast.

Med venlig hilsen

Sven Dinesen
Souschef, specialkonsulent

RIGSREVISIONEN

S1. Kongensgade 45
1264 Kpbenhavn K

TIE. 33928400

" Fax 33110415

re@figsrevisionen.dk
www.rigsrevisionen dk

4. maris 2014

Kontor: 13. konior

J.nr,: 2014-4500-46
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4. marts 2014

Forsvarsministeriet
Att.: Peter Heiberg
Holmens Kanal 42

1060 Kgbenhavn K

Mail: pah@fmn.dk

Vedr.: Haring over udkast til forslag til lov om Center for Cybersikkerhed.

Réadet for Digita! Sikkerhed (RfDS) takker for hgringsanmaodningen fra Forsvarsministeriet i
forbindelse med forslag tii lov om Center for Cybersikkerhed.

RTDS finder det positivt, at der nu tages skridt tif at etablere et formelt lovgrundiag for oprettelse af
Center for Cybersikkerhed (CFCS) samt for viderefgrelse af GovCERTs opgaver. Det er ligeledes
positivt, at der i samme forbindelse etableres et tovgrundlag for MILCERTS virke, som tidligere har
vaeret ureguleret. Dette bidrager til gennemsigtighed og forudsigelighed i forhold til CFCS
opgavelgsning, og skaber forngden hjemmel til at lgse de opgaver, der knytter sig til undersggelse og

beskyttelse mod cyberangreb.

RfDS har dog en raekke kommetarer til forslaget af principiel karakter, der knytter sig til beskytteisen
af retssikkerhed og personlig frihed i et demokratisk samfund og til danske virksomheders
forretningsinteresser. En raekke kommentarer knytter derudover an tit de konkrete dele af det
foreliggende forsiag, som RfDS vurderer vil have betydelig effekt pd den effektive beskyttelse af

borgeres og virksomheders data.

RfDSs kommentarer og opfordringer er uddybet i det fplgende og kan opsummeres saledes:

1. Retssikkerhed og personlig frihed
RfDS opfordrer til, at ministeriet revurderer det foreliggende forslag og i stedet finder en
organisatorisk Igsning, der sikrer, at undersggelse og forebyggelse af cyberangreb placeres i en
forvaltningsmyndighed, der er underiagt almindelige forvaitningsretlige principper for Gbenhed,
kontrol og indsigt samt retsplejelovens krav om retskendelse ved indgreb i borgernes
meddelelseshemmelighebf. RfDS finder, at der er et grundizzggende problem i det fremlagte forsiog,
idet forslagets definition af sikkerhedshaendelser er sd bred, at selv mindre haendelser vil vaere
begrundelse nok til at opnd adgang til information uden orm de almindeligt gaeldende demokratiske

procedurer.

2. Definition af samfundsvigtige funktioner
RfDS opfordrer til, at det kun er virksomheder inden for kritisk infrastruktur, som kan tilsluttes CFCSs

netssikkerhedstjeneste. Begrebet “kritisk infrostruktur” bpr defineres i lovforslagets § 2 og preeciseres
ved oplistning af virksemhedstyper i de tithgrende bemzerkninger. i

- 3. Konkurrenceforvridning
RfDS opfordrer til, at CFCSs opgaver afgraenses sdledes, at CFCS ikke medvirker til forvridning af den

konkurrence, der i dag bestdr pd markedet meilem sikkerhedsvirksomheder, og at CFCS ikke selv
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forestdr behandling of pakke- og trafikdata pd midlertidigt tilsluttede virksomhedsnetvark (6 6) og af
data i efler fra informationssystemer i private virksomheder (§7).

4. Gensidig oplysningspligt
RfDS opfordrer til, at fovforsiaget tilfgjes en bestemmelse om, at virksomheder har pligt til ot
orientere CFCS om sikkerhedshaendelser og til at stiffe relevant materiale tif radighed for CFCSs
analyser heraf, séfremt det er nadvendigt for at sikre samfundsvigtig informations- og
kommunikationsteknologisk infrastruktur. Tilsvarende bgr CFCS pdlazgges pligt til at informere og
dokumentere konstaterede sikkerhedshandelser ikke blot mod tilsluttede og midlertidigt tilsluttede
virksomheder, men ogsd til de virksomheder, der har varet udsat for en sikkerhedsha@ndelse, somt

deres brancheforeninger.

5. Behandling af pakkedata
RfDS finder ikke, at der med lovforsioget sikres tilstraekkelig beskyttelse af borgernes og

virksomhedernes dato, og opfordrer derfor til, at CFCS i det hele adskilles fra Forsvarets
Efterretningstjenestes funktionsomrdde og henlzgges til en forvaltningsmyndighed, der er omfattet

af persondatalpven,

6. Brud pa kryptering
RfDS opfordrer ti, at adgangen for CFCS til at bryde kryptering ggres betinget af, at der pélagges

editionspligt eller at dekryptering gennemtvinges efter forudgdende retskendelse. Sdfremt det ikke er
muligt at indhente retskendelse uden formélet forspildes, md den indhentes efterfolgende, ligesom

tilsynsmyndigheden bar orienteres om indgrebet.

7. Blokering af telekommunikation
RfOS opfordrer til, at videregivelse af trafikdata til private udbydere af kommunikationsnet og
-tfenester kun sker efter retskendelse. Teleselskaber, der af CFCS pé denne mdde oplagges blokering,
skal orienteres om tidsperioden for blokeringen og sikres, at blokeringen sker pé CFCSs ansvar.
Tefeselskaberne skal ligeledes kunne kompenseres for deres udgifter hertil.

8. Intern videregivelse til FE
RfDS pdpeger, at der sker en alvorlig begraensning af borgernes rettigheder, nér ol kommunikation

mellem borgere/virksomheder og den offentlige sektor potentielt kan gores til genstand for CFCSs
analyser og videregives tif FE. RfDS opfordrer derfor til en grundizeggende sndring af lovgrundlaget. |
det mindste bpr videregivelse til FE reguleres sdfedes, at der stilles krav om en konkret vurdering of
relevans, ngdvendighed og proportionalitet i hvert enkelt tilfzide af intern videregivelse.

9. Videregivelse af data til udiandet
RfDS anbefaler, at lovudkastet udtrykkeligt nzvner, at videregivelse kan ske til udenlandske
nettjenester og opfordrer til, at videregivelsen til udenfandske nettjenester begrenses til trafikdato,

der knytter sig til en sikkerhedshaendelse.

10. Slettefrister
RfDS finder det hverken ngdvendigt eller proportionalt, at pakkedata kan gemmes i 13 mdneder, ndr

de ikke knytter sig til en sikkerhedshaendelse, og opfordrer til, at fristen zendres til 30 dage. | forhold
ti videregivelse af trafikdata til teleudbydere og ved videregivelse tif myndigheder i udlandet bgr der
stilles krav om sletning, nér formdlet med behandlingen er opfyldt, dog senest efter henholdsvis tre &r
for data med titknytning til en sikkerhedshaendelse og 30 dage for data uden en sédan titknytning.
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11. Sagkyndigt tilsyn
RfDS opfordrer til, at det sikres, at den forngdne sagkundskab inden for it-revision og it-sikkerhed er
til stede i Tilsynet med Efterretningstienesterne elfer en anden relevant tilsynsmyndighed tillige med

repraesentation af relevante juridiske fegomrdder, herunder borgernes grundrettigheder.

Uddybende kommentarer

1. Retssikkerhed og personlig frihed
RfDS har fuld forstaelse for og anerkender ngdvendigheden af at styrke sikkerheden i den danske

informations- og kommunikationsteknologiske infrastruktur mod cyberangreb fra savel stater som
grupper og enkeltpersoner, der bruger internettet til at spionere mod danske myndigheder,
virksomheder og borgere eller anrette skader i deres it-systemer.

RfDS anser det dog for helt afggrende; at den organisation, der skal varetage funktionen som
Danmarks nationale it-sikkerhedsmyndighed, bliver etableret og drives i overensstemmelse med de
principper og vaerdier, vores demaokrati bygger pa. Det er i den sammenhaeng helt afggrende
effektivt at beskytte borgernes retssikkerhed og personlige frihed mod ungdvendig og uproportional

overvagning og indsigt i personlige data.

Statens interesse i overvagning kan aldrig tilsidesatte borgernes grundrettigheder, men ma ses som
en undtagelse, der kun kan ivaerksattes, hvis der foreligger grunde, der vejer tungere end hensynet
til den enkelte borger og er ngdvendige og proportionale i forhold til det formal, indgrebet sgger at
opfylde. Et optimalt beskyttelsesniveau i forhold til sikkerhedshandelser m3 derfor ikke sages
opndet pd bekostning af borgernes grundrettigheder. Det bemzerkes i denne sammenhaeng, at
forslagets definition af sikkerhedshzndelser er s3 bred, at selv mindre handelser vil vaere
begrundelse nok til, at der kan opnés adgang til information behandlet i netvaerk og it-systemer hos
tilsluttede og midlertidigt tilsluttede myndigheder og virksomheder uden retskendelse. Det er
ligeledes afggrende, at redskaber og indsatser til at undersgge og forebygge sikkerhedshandelser
ikke indfgres pé grundlag af frivilligt indgaede aftaler mellem private virksomheder og staten, hvis
indhold reelt udger en tilsideszettelse af de retssikkerhedsgarantier, der er indlejret i dansk

lovgivning.

Grundloven, retsplejeloven, EU traktaten og den Europaiske Menneskerettighedskonvention sikrer
alle et sddant veern af borgerne.

i lyset heraf finder RFDS det problematisk, at en rackke opgaver, der hidtil er varetaget af
myndigheder, der er underlagt krav om dbenhed, kontrol og indsigt samt de principper, der er
indlejret i forvaltningsloven, offentlighedsloven og persondatatoven samt retsplejelavens krav om
indhentelse af retskendelse far brud pd meddelelseshemmeligheden, med lovforslaget flyties til en
lukket del af den offentlige forvaltning i form af Forsvarets Efterretningstjeneste, der i vidt omfang er

fritaget for opfyldelse af disse krav.

Det geelder de opgaver, der tidligere blev varetaget af IT- og Telestyrelsen, herunder GovCERT
funktionen og informationssikkerhed og beredskab pa teleomradet.

RfDS opfordrer til, at ministeriet revurderer det foreliggende forslag og i stedet finder en
organisatorisk lgsning, der sikrer, at undersggelse og forebyggelse af cyberangreb placeres i en
forvaltningsmyndighed, der er underlagt almindelige forvaitningsretiige principper for dbenhed,
kontrol og indsigt samt retsplejelovens krav om retskendelse ved indgreb i borgernes
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meddelelseshemmelighed. RfDS finder, at der er et grundlseggende problem i det fremlagte forsiag,
idet forsiagets definition of sikkerhedshandelser er s bred, at selv mindre haendelser vil vaere
begrundelse nok til at opné adgang til information uden om de aimindeligt gaeidende demokratiske

procedurer,

2, Definition af "samfundsvigtige funktioner”
Med lovforsiagets § 1 og § 3, stk. 3 vil CFCS opgaver omfatte undersagelser og imgdegielse af

sikkerhedshaendelser i tilsluttede virksomheder, der er beskzftiget med samfundsvigtige funktioner.
Dette er en udvidelse i forhold til GovCERT-lovens § 2, der afgraensede netsikkerhedtjenesten til

kritisk infrastruktur.

Af lovforslagets bemzerkninger fremgar, at det reelt vil vasre en ganske stor del af det private
erhvervsliv, der kan tilslutte sig CFCS netsikkerhedstjeneste. Det anfores siledes, at samfu ndsvigtige
funktioner omfatter: "sundhed, energi, transport, forsyning, finans, forskning, medier og
kommunikation samt funktioner, som har stor gkonomisk betydning for samfundet ...
medicinalvirksomheder, fadevarevirksomheder, virksomheder, der leverer vigtige komponenter til
Forsvaret, og virksomheder, der varetager driften af administrative it-systemer for det offentlige"”.

De oplistede virksomhedstyper er alene naevnt som eksempler i bemarkningerne. Afgraensningen af
relevante virksomheder ber angives praecist og knyttes til en definitionshestemmelse af
“samfundsvigtige funktioner” i lovforslagets § 2, for s3 vidt at denne udvidelse fastholdes.

RfDS opfordrer til, ot det kun er virksomheder inden for kritisk infrastruktur, som kan tilsluttes CFCS
netssikkerhedstjeneste. Begrebet "kritisk infrastruktur” bar defineres i lovforslagets & 2 og praeciseres

ved oplistning of virksomhedstyper i de tithgrende bemzerkninger.

3. Konkurrenceforvridning
Med udvidelsen af CFCSs funktionsomrade til at omfatte sikkerhedsniveauet i virksomheder med

samfundsvigtige funktioner og med mulighed for tilshutning af sdanne virksomheder til CFCSs
netsikkerhedstjeneste, gdr denne i direkte konkurrence med private udbydere af sikkerhedstjenester.

Flere sikkerhedsvirksomheder har f.eks. et system af prober til at opsamle data og analysere
sikkerhedshzaendelser pa-det globale internet, svarende til hvad CFCS netsikkerhedstjeneste har pa
den danske del af internettet. De pigaldende virksomheder har selv status af at vaere CERTer eller

CSIRTer og indgér derfor i CERT-CC samarbejdet med deres data.

Adgangen for CFCS efter forslagets § 6 og 7 til at behandle data ved begrundet mistanke om en
sikkerhedshandelse udger en tilsvarende forvridning af konkurrencesituationen. Der er siledes et
stgrre antal private aktgrer, som allerede patager sig at levere sadanne services p& markedsvilkar.

At vaere i konkurrence med sadanne virksomheder synes ikke at vare foreneligt med CFCSs formal og
forvrider konkurrencen p& markedet. Hvis der sker en sidan forvridning, m3 det antages at pavirke
den samiede kvalitet af de sikkerhedsydelser som er tilgaengelige for de relevante aktgrer.

RfDS opfordrer til, at CFCSs opgaver afgraenses sdledes, at CFCS ikke medvirker til forvridning af den
konkurrence, der i dog bestdr pé morkedet melfem sikkerhedsvirksomheder. CFCS bar derfor ikke selv
forestd behandling aof pokke- og trofikdato pd midlertidigt tilsluttede netvaerk (6 6) og of data i efler
Jra informationssystemer {§7), men overfade det til private sikkerhedsvirksomheder.
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4. Gensidig oplysningspligt

RfDS anerkender behovet for at tilvejebringe nedvendige oplysninger om sikkerhedshandelser, der
kan indgd i CFCS arbejde med at sikre informations- og kommunikationsteknologisk infrastruktur.
Ved inddragelse af private aktgrer, jfr. punkt 2 ovenfor, bgr en s&dan videnstilfgrsel sikres gennem
en forpligtelse for virksomheder med samfundsvigtige funktioner til at oplyse CFCS om
sikkerhedshaendelser og til at stille data i} radighed for CSFC, séfremt det er ngtvendigt for at sikre

infrastrukturen.

For at sikre effektiv forebyggelse i tilsluttede og midlertidigt tilsluttede virksomheder, ber der
tilsvarende pilazgges CFCS en forpligtelse ti! at orientere den enkelte virksomhed eller sektorens
brancheorganisation om sikkerhedshandelser og til at fremlaegge relevant dokumentation for

angrebet.

RfDS opfordrer til, at lovforsiaget tilfgjes en bestemmelse om, at virksombeder har pligt til at
orientere CFCS om sikkerhedsheaendelser og til at stille relevant materiale til radighed for CFCS
analyser heraf, sdfremt det er ngdvendigt for at sikre samfundsvigtig informations- og
kommunikationsteknologisk infrastruktur. Tilsvarende bar CFCS pdl=gges pligt til at informere og
dokumentere konstaterede sikkerhedshaendelser ikke blot til tilsluttede og midlertidigt tilsluttede
virksomheder, men til de virksomheder, der hor vaeret udsat for en sikkerhedshzndelse, samt deres

brancheforeninger.

5. Adgang til pakkedata
RfOS har fuld forstdelse for, at CFCS fremtidige analyser og undersggelser af cyberangreb og forseg

pa sadanne er afhaengig af adgang til sdvel trafikdata som pakkedata. Pakkedata omfatter indhold af
fx mails og vedhaeftede filer og vil derfor give indsigt i savel personlige som personfglsomme
oplysninger tillige med oplysninger om beskyttelsesvasrdige forretningshemmeligheder.

Som udgangspunkt er det derfor positivt, at lovforslagets § 15 fastlar, at analyse af pakkedata
indhentet i medfgr af §§ 4, 6 og 7 kun mé& “finde sted ved begrundet mistanke om en
sikkerhedshandelse og kun i det omfang, det er ngdvendigt for afklaring af forhold vedrgrende
handelsen” (svarende til bestemmelsen | GovCERT-lovens § 4, stk. 1).

RfDS finder dog, at det er af afggrende betydning for den effektive beskyttelse af borgeres og
virksomheders data, at CFCS - efter indhentet retskendelse til adgang til netvaerk og it-systemer, jfr.
ovenfor under punkt 1 - foretager sine analyser af dette materiale i overensstemmelse med

persondataloven.

Behovet for at fastseette disse krav understreges af, at CFCS gennem de nuvarende GovCERT prober
vil fa adgang til naesten al kommunikation mellem borgerne/virksomheder og staten, ligesom de pa
leengere sigt far adgang til neesten al kommunikation mellem borger/virksomheder og hele den

offentlige sektor m.v.

RfDS bemaerker hertil, at der med ophaevelse af GovCert-loven vil ske en vaesentlig forringelse af
databeskyttelsen. Mens GovCERT-lovens § 5 praciserede, at GovCERT-funktionen alene var undtaget
persondatalovens § 35, vil CFCS med sin placering under FE generelt vaere undtaget hele
perscndataloven, jf. CFCS-loven § 8, stk. 1 og persondataloven § 2, stk. 11.
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Med lovforslaget skrives alene dele af persondatalovens principper ind i CFCS-loven. Saledes svarer
85 9-14 og § 18 i CFCS-loven til persondatalovens §§ 5, 6, 7, 8 og dele af § 41. Men folgende vigtige
bestemmelser for opretholdelse af effektiv databeskyttelse er udeladt:

der skal ikke indhentes tiliadelse fra Tilsynet med Efterietningstjenesterne i principielle sager
hvor der behandles personoplysninger, eller ske underretning til EJ kommissionen, jf. f.eks.

persondataioven § 7, stk. 7.
kataloget over registreredes rettigheder i persondatalovens §§ 28-40 om bi.a. underretning

og indsigtsadgang opretholdes ikke.
krigsreglen i persondatalovens § 41, stk. 4 om bortskaffelse eller tilintetggrelse af
oplysninger fra den offentlige forvaltning i tilfaelde af krig eller lignende forhold er ikke

indfajet i CFCS-loven.

RfDS bemazrker endvidere, at evalueringen af GovCERTSs virke, som Forsvarsministeren skal give

Folketinget i henhoid til GovCERT-lovens § 9, og som foreligger i udkast fra januar 2014, ikke
indeholder vurderinger, der viser et fagligt behov for at udvide undtagelserne fra persondataloven.

I'lyset af EMRK art. 8 og EU traktatens charter om grundrettigheders art. 8 skal et indgreb i borgernes
grundrettighed til persondatabeskyttelse vaare nadvendigt i et demokratisk samfund og
proportionalt. | proportionalitetsvurderingen skal indgé en rimelighedsvurdering af, om de
samfundsmzessige interesser i at handtere sikkerhedshandelser for offentlige myndigheder er sa
tungtvejende, at de kan tilsidesaette hensynet til den enkelte borgers privatlivs- og

persondatabeskyttelse.

RfDS finder ikke, der med lovforsiaget sikres tilstrakkelig beskyttelse af borgernes og
virksomhedernes data, og opfordrer derfor til, at CFCSs virksomhed i det hele adskifles fra Forsvarets
Efterretningstjenestes funktionsomrdde og henizgges til en forvaltningsmyndighed, der er omfottet

af persondataloven.

6. Brud pa kryptering :
Med CFCS-loven skabes der lovhjemmel til at CFCS far adgang til at bryde kryptering (bemzerkninger

til lovforslagets enkelte bestemmelser, p. 37). Dette udgar en markant udvidelse af datagrundlaget i
forhold til dét, GovCERT var tillagt efter GovCERT-loven.

Det bemzerkes, at formuleringen om at bryde kryptering ikke umiddelbart giver mening, da det
betyder at finde frem til beskeden uden at kende ngglen. Dette er i praksis umuligt, med mindre der
er tale om kryptering som ikke er korrekt designet eller ikke har tilstraekkelig styrke. For s3 vidt der er
tale om korrekt designet kryptering, antager RfDS derfor, at det som menes, er at man palzgger

modtageren til at udlevere dekrypteringsnagien.

RfDS anerkender, at cyberangreb og forsgg pa sadanne ofte skjules ved anvendelse af kryptering,
men i lyset af, at borgere og virksomheder ofte bruger kryptering til at sarligt fortrolige data, bestar
der et ekstra sikkerheds- og beskyttelseshensyn, som lovudkastet ikke farholder sig til. RfDS
opfordrer derfor til, at CFCS ikke tildeles befgjelser tit at forlange dekrypteringsnegler udleveret, men
at adgang til krypterede data i stedet sikres ved en procedure svarende tit retspiejelovens regler om

beslagleeggelse og edition.

RfDS opfordrer til, at adgangen for CFCS tif at bryde kryptering gores betinget af. at der pdlaegges
editionspligt eller at dekryptering gennemtvinges efter forudgdende retskendelse. Safremt det ikke er
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muligt at indhente retskendelse uden formdlet forspildes, md den indhentes efterfaigende, ligesom
tilsynsmyndigheden bgr orignteres om indgrebet.

7. Blokering af telekommunikation
RfDS anerkender, at CFCS kan have behov for at videregive trafikdata til teleselskaberne for fx at

opnd bldkering af IP-adresser, der mistankes for anvendelse til cyberangreb. Med CFCS-lovforsiaget
skabes der hjemmel hertil med § 16, nr videregivelsen er ngdvendig for udfprelsen af

netsikkerhedstjenestens opgaver.

Beskyttelsen af samfundsvigtige funktioner gennem blokering elter lignende ber imidlertid kun ske pa
baggrund af en retskendelse og en kiar pracisering af ansvaret for det af CFCS palagte indgreb i
telekommunikationen. Lovforslaget ber derfor tilfgjes en bestemmelse om indhentelse af en
retskendelse, der prazciserer, hvilke adresser eller numre, blokeringen angar og hvilket tidsrum
blokeringen eller tilsvarende indgreb skal opretholdes. Det ber desuden overvejes at kompensere
teleselskaberne for den gkonomiske byrde, det vil vaere at implementere og fierne en pélagt

blokering.

RfDS opfordrer til, at videregivelse of trofikdata til private udbydere af kommunikationsnet og
-tjenester kun sker efter retskendelse. Teleseiskaber, der af CFCS pé denne méde oplzegges blokering,
skal orienteres om tidsperioden for blokeringen og sikres, at blokeringen sker pd CFCSs ansvor.
Teleselskaberne skal ligeledes kunne kompenseres for deres udgifter hertil. .

8. Intern videregivelse af data til FE
RfDS bemaerker, at Forsvarets Efterretningstjeneste (FE) f&r adgang til GovCERT data, herunder

pakkedata, og derfor vil kunne benytte disse data inden for de rammer, der er fastsat i FE-loven.

Det fremgik af GovCERT-loven § 6, stk. 2, at “Pakkedata, der knytter sig til en sikkerhedshandelse,
kan videregives til Forsvarets Efterretningstjenestes militazre CERT, hvor IT- og Telestyrelsen skgnner
det nedvendigt for at beskytte nationale digitale infrastrukturer mod sikkerhedsmaessige trusler”.

Med forslag til CFCS-lov fjernes denne beskyttelse, fordi CFCS indgér som en enhed i Forsvarets
Efterretningstjeneste. Det fremgar siledes af de almindelige bemasrkninger, s. 26, at “En sidan
intern udveksling af data har efter oprettelsen af Center for Cybersikkerhed ikke lzngere karakter af
en videregivelse, og den interne udveksling af data i Forsvarets Efterretningstjeneste er... ikke

tengere reguleret i lovforslaget”.

Det fremgér endvidere i de almindelige bemaerkninger s. 26, at “Forsvarsministeriet vil imidlertid
med lov om Center for Cybersikkerheds ikrafttraeden udstede administrative retningslinjer, der
sikrer, at den interne udveksling af oplysninger mellem Center for Cybersikkerhed og den gvrige del
af Forsvarets Efterretningstjeneste ogsa fremadrettet sker med respekt for retssikkerheden og den

personiige frihed”.

RfDS finder, at det er en uheldig konsekvens af CFCSs placering i FE, at der &bnes for udveksling af
data med FE uden iagttagelse af ngdvendige retssikkerhedshensyn. CFCS opgaver rummer savel
militeer varslingstjeneste (MIiICERT) og statslig varslingstjeneste (GovCERT), og i tilknytning hertil civile
opgaver i form af netsikkerhedstjeneste for kommuner, regioner og virksomheder samt
informationssikkerhed og bredskab p& teleomradet. Data fra disse opgaver ligger ikke inden for det
omrade, som FE i medfgr af FE-loven, er bemyndiget til at udfgre. Der er derfor forpget risiko for, at
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data fra civile indretninger og systemer geres til genstand for analyser elier kobles sammen med
oplysninger, der hidrgrer fra FEs sadvanlige opgaver og som sadan er koblet til efterretningsopgaver

uden for Danmarks graenser.

Det udgor efter RfDSs opfattelse en alvorlig indskraenkning af de grundlaggende rettigheder, som
borgerne nyder efter savel grundloven, retsplejeloven, EMRK og EU traktaten, da al kommunikation
mellem borgere/virksomheder og den offentlige sektor potentielt vil kunne geres til genstand for

CFSCs analyser og videregives til FE.

RfDS opfordrer derfor til en grundizggende aendring af lovgrundlaget for CFCS, herunder en
adskillelse af CFCS fra FE, der sikrer at CFCS udfgrer deres opgaver med respekt for forvaltningsloven,
offentlighedsloven og persondataloven, og med iagttagelse af de retssikkerhedsgarantier, der er
indeholdt i retsplejeloven i tilknytning til indgreb i meddelelseshemmeligheden.

Filfeelde af, at lovforsiaget fremlaegges i sin nuvaerende form, opfordrer RFDS til, at der straks efter
vedtagelsen af loven, udstedes administrative retningslinjer, der indeholder krav om konkret
vurdering af relevans, ngdvendighed og proportionalitet i alle sager om videregivelse af pakkedata

fra CFCS kil FE.

RfDS pdpeger, ot der sker en olvorlig begraensning af borgernes rettigheder, ndr al kommunikation
mellem borgere/virksomheder og den offentlige sektor potentielt kan ggres til genstond for CFCSs
anolyser og videregives til FE. RfDS opfordrer derfor til en grundizeggende andring af lovgrundloget. |
det mindste bar videregivelse tif FE reguleres séledes, at der stilles krav om en konkret vurdering af
relevans, ngdvendighed og proportionalitet i hvert enkelit tilfzlde of intern videregivelse.

9. Videregivelse af data til udtandet
RfDS anerkender ngdvendigheden af at CFCS kan have behov for at videregive trafikdata til andre

landes CERTer og ikt-myndigheder i forbindelse med graenseoverskridende cyberangreb

Forslaget til CFCS-loven indeholder hjemmel hertil i §16, nr. 2, hvoraf det fremgar, at “trafikdata
videregives til... andre netsikkerhedstjenester”. Kvalitetskrav til lovgrundlag, der griber ind i
borgernes beskyttede grundrettigheder, omfatter krav om kiarhed i lovhjemlen og forudsigelighed i
forhold til dens anvendelse. De aimindelige bemaerkningers angivelse af behovet for at videregive
data til udenlandske nettjenester ber derfor indskrives direkte ind i lovfarslagets § 16 nr. 2, sdledes
at det klart fremgar at videregivelse kan ske til “udenlandske nettjenester”.

RfDS opfordrer derudover til, at der laegges begraensninger pa omfanget af trafikdata, som kan
videregives til udlandet. En bestemmelse herom bgr knytte an til bestemmeisen i lovforslagets § 2,
nr. 1, s det sikres, at det udelukkende er trafikdata, der knytter sig tif en sikkerhedshaendelse, der
videregives til udenlandske nettjenester, Alternativt bar § 16, nr. 2 alene henvise til data omfattet af
§60g § 7, saledes at data, der er behandlet med henblik pa at understatte et hgjt
informationssikkerhedsniveau i samfundet, ikke kan videregives til udlandet.

RfDS anbefaler, at lovudkastet udtrykkeligt navner, at videregivelse kan ske til udenlandske
nettjenester og opfordrer til, at videregivelsen til udenlondske nettjenester begraenses til trafikdata,

der knytter sig til en sikkerhedshandelse.
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10. Slettefrister
Med CFCS-loven sendres der betydeligt i slettefristerne. Trafik- og pakkedata vil efter lovforslaget

blive behandlet ens. Det betyder, at data, der knytter sig til en sikkerhedshazndelse, m3 opbevares i
hejst tre 3r, mens data, der ikke knytter sig til en sikkerhedshandelse, ma opbevares i 13 mineder.
Efter GovCERT-lovens § 4, stk. 3, nr. 2 var slettefristen for sidstnzevnte type data 14 dage.

Yderligere slas det i CFCS-loven, § 4, stk. 4 fast, at der ikke stilles krav om sletning for data, som
videregives. Det ma forstas saledes, at det ogsa omfatter data, der videregives ti! udtandet,

RfDS finder det hverken ngdvendigt eller proportionalt, at pakkedota kan gemmes | 13 mdneder, nér
de ikke knytter sig til en sikkerhedshandeise, og opfordrer til, at fristen @ndres til 30 dage. | forhold
tit videregivelse of trafikdata tif teleudbydere og ved videregivelse tif myndigheder i udlandet bar der
stilles krav om sletning, ndr formdlet med behandlingen er opfyldt, dog senest efter henholdsvis tre Gr
for data med tilknytning til en sikkerhedshaendelse og en méned for data uden en sddan titknytning.

11. Sagkyndigt tilsyn ,
tlyset af den foresliede placering af CFCS i FE finder RfDS det naturligt at nedlagge Tilsynet med

GovCERT og overlade opgaven til Tilsynet med Efterretningstjenesterne. For effektivt at sikre
borgernes og virksomhedernes data ber det dog foretraekkes, at CFCS opgaver og tilsyn placeres i det

almindelige forvalftningsretlige system, jfr. ogsa punkt 1 ovenfor.

Tilsynet med GovCERT skulle i henhold til GovCERT-loven §7, stk. 2 kunne praestere juridisk, it-
revisionsmaessig og sikkerhedsmeessig sagkundskab. Tilsynet med CFCS bliver i henhold til CFCS-
loven, kapitel 9, Tilsynet med Efterretningstjenesterne. Men i PET-lovens kapitel 9 findes der ikke
tilsvarende krav til sagkundskaben hos dem, der udpeges til Tilsynet. Der er derfor en risiko for, at
titsynet vil mangle tilstraekkelig faglig kompetence til at fare tilsyn med CFCS.

RfDS opfordrer til, at det sikres, at den forngdne sagkundskab inden for it-revision og it-sikkerhed er
til stede i Tilsynet med Efterretningstienesterne eller i en tilsynsmyndighed i den almindélige
forvaltning tillige med reprasentation of relevante juridiske fogomrdder, herunder om borgernes

grundrettigheder.

Med venlig hilsen

Lars Stig Jargensen

Birgitte Kofod Qlsen
Naestformand

Forimand
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