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Keere kollega

Regeringen har truffet en raekke beslutninger, som skal medvirke til en yderligere styrkelse
af de statslige myndigheders cybersikkerhed.

Alle statslige myndigheder, der anvender Statens It som internetleverandor, skal
fra 1. september 2014 veere tilsluttet Center for Cybersikkerheds netsikkerheds-
tjeneste (tidligere GovCERT). Netsikkerhedstjienesten har til opgave at opdage,
analysere og bidrage til at imodegd sikkerhedshaendelser hos tilsluttede myndig-
heder og virksomheder.

I dag anvender en lang raekke ministerier Statens It som internetleverandgr og deler der-
med it-infrastruktur hos Statens It. Det ggr det vanskeligt at foretage en effektiv opdeling af
internettrafikken, sdledes at der kun gennemfgres sikkerhedsmonitorering af de konkrete
myndigheder, som er tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste. For at hgij-
ne effektiviteten i sikkerhedsmonitoreringen og dermed styrke sikkerheden er det besluttet,
at alle statslige myndigheder, der anvender Statens It som internetleverandgr, fremover
0gsa skal tilsluttes netsikkerhedstjenesten.

Tilslutning til netsikkerhedstjenesten er altid uden omkostninger for myndigheder, der an-
vender Statens It som internetleverandgar.

Langt stgrstedelen af de ministerier, der ikke anvender Statens It som internetleverandgr, er
tilsluttet netsikkerhedstjenesten direkte gennem opszetning af en szerlig alarmenhed. Denne
tilslutning omfatter imidlertid ofte kun en enkelt myndighed pd ministeromréddet. De enkelte
ministerier opfordres derfor til at vurdere behovet for, at yderligere myndigheder tilsluttes
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netsikkerhedstjenesten. Denne vurdering bgr ske pd baggrund af en risikobetragtning, sdle-
des at myndigheder, der fx varetager samfundskritiske funktioner, i stgrst muligt omfang
tilsluttes netsikkerhedstjenesten.

Tilslutning med én alarmenhed er uden omkostninger for ministeriet. Safremt tilslutning
kraever opseetning af yderligere alarmenheder ved ministeriets myndigheder, vil omkostnin-
gerne hertil skulle deekkes af ministeriet. Det vil ske i form af et engangsbelgb til daekning
af anskaffelse af alarmenheden samt et mindre arligt belgb til daekning af driftsomkostnin-
gerne.

Ministerierne anmodes om at tage kontakt til Center for Cybersikkerhed vedrgrende tilslut-
ning til netsikkerhedstjenesten. Centeret vil endvidere kunne besvare eventuelle spgrgsmal
om tilslutningen. Henvendelse kan ske til chefkonsulent Hans Christian Studstrup pa e-mail
cfcs@cfcs.dk eller telefon 33 32 55 80.

Alle statslige myndigheder er fra 1. september 2014 forpligtede til at underrette
Center for Cybersikkerhed ved storre it-sikkerhedsmeaessige haendelser, f.eks.
hacker- og overbelastningsangreb.

Regeringen har besluttet at indfgre denne saerlige underretningspligt for at skabe de bedst
mulige forudseetninger for udnyttelse af erfaringer med cybertrusler og sikkerhedsrisici pa
tvaers af staten — og dermed skabe et samlet overblik over den aktuelle sikkerhedstilstand
pd den statslige del af internettet. Underretningspligten vil seette Center for Cybersikkerhed
i stand til at varsle hurtigere om trusler og styrke grundlaget for centerets rédgivning til
statslige myndigheder om risici og passende sikkerhedstiltag.

Jeg vil i den forbindelse ogsé naevne, at der med den nye lov om Center for Cybersikkerhed,
som tradte i kraft den 1. juli 2014, er skabt grundlag for, at Center for Cybersikkerhed kan
styrke indsatsen for at beskytte Danmark mod cyberangreb med behgrig respekt for retssik-
kerheden. Loven sikrer ogsd, at netsikkerhedstjenesten kan inddrage Center for Cybersik-
kerheds @vrige sikkerhedstekniske eksperter i hgjere grad, end det hidtil har veeret tilfaeldet.
Eksperterne kan f.eks. hjelpe med at undersgge it-udstyr, der har veeret ramt af cyber-
angreb, for at klarleegge angrebsveaerktgjer og -metoder.

Med udgangspunkt i regeringens beslutning bedes de enkelte ministerier sikre, at alle myn-
digheder pd ministeromradet fra den 1. september 2014 underretter Center for Cybersikker-
hed ved stgrre it-sikkerhedsmaessige haendelser i den digitale infrastruktur, herunder com-
putere, servere, netvaerk og tjenester, som ministeriet har ansvaret for. Underretning bgr
ske, hvis der foreligger mistanke om, at haendelsen har haft til formdl at skade elementer i
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infrastrukturen, uretmaessigt tage kontrol herover eller pd anden méde f& adgang til data
lagret herpa.

Kontakt ved haendelser bedes ske til Center for Cybersikkerheds netsikkerhedstjeneste pa e-
mail contact@govcert.dk eller til vagttelefonen 60 93 48 27. Der henvises ogsa til det ved-
lagte informationsark.

Dette brev sendes i kopi til den tvaerministerielle Kontaktgruppe vedrgrende Cybersikkerhed
og Statens informationssikkerhedsforum (SISF).

Med venlig hilsen

Lars Findsen
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