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1. Harte myndigheder og organisationer m.v.

Et udkast til lovforslag blev den 16. november 2012 lagt pa hgringsportalen og sendt i hg-
ring hos:

Advokatsamfundet, Akademikernes Centralorganisation, Arbejderbevaegelsens Erhvervs-
rad, BDO Kommunernes Revision A/S, Danmarks Statistik, Dansk Arbejdsgiverforening,
Dansk Blindesamfund, Dansk Erhverv, Dansk Folkeoplysnings Samrad (DFS), Dansk
Handicapforbund, Dansk Ungdoms Feellesrad, Danske Handicaporganisationer, Danske
Regioner, Danske /Zldrerad, Datatilsynet, DESA Dansk Erhvervssammenslutning, Det
Centrale Handicaprad, Digitaliseringsstyrelsen, DI — ITEK, DIT — Dansk IT, Forbrugerradet,
FSR — Danske Revisorer, Funktionaerernes og Tjenestemaendenes Feellesrad (FTF), Insti-
tut for Menneskerettigheder, IT-Politisk Forening, ITU/DemTech, KL, Konkurrence- og For-
brugerstyrelsen, Kgbenhavns Universitet (Datalogisk Institut og Institut for Statskundskab),
Landsorganisationen i Danmark (LO), Prosa, Radet for Etniske Minoriteter, Radet for Ster-
re IT-sikkerhed, SKAF, Teknologiradet, Zldremobiliseringen, ZAZldre Sagen, Aarhus Uni-
versitet, (Institut for Datalogi og Institut for Statskundskab).

@konomi- og Indenrigsministeriet har modtaget svar fra:

Advokatsamfundet (Advokatradet), Dansk Arbejdsgiverforening, Dansk Blindesamfund,
Danske Regioner, Danske Zldrerad, Dansk Folkeoplysnings Samrad, Datatilsynet, Det
Centrale Handicaprad, DI — ITEK(et branchefeellesskab inden for DI for virksomheder inden
for it, tele, elektronik og kommunikation), Dansk Ungdoms Feellesrad (DUF), Danske Han-
dicaporganisationer, FSR — Danske Revisorer, Institut for Menneskerettigheder, 1T-Politisk
Forening, ITU/DemTech(IT-Universitetet i Kegbenhavn ved forskningsgruppen Dem-
Tech),KL, Konkurrence- og Forbrugerstyrelsen, Kgbenhavns Universitet (Datalogisk Institut
og Institut for Statskundskab), Prosa (Forbundet af IT-professionelle), ZAldre Sagen ogAar-
hus Universitet (Institut for Statskundskab).

Blandt de modtagne svar har Dansk Arbejdsgiverforening, Danske Z&ldrerdd, FSR — Dan-
ske Revisorer og Konkurrence- og Forbrugerstyrelsen meddelt, at de ikke har nogen be-
meerkninger til lovforslaget.

Ministeriet har endvidere modtaget bemeerkninger fra fglgende 11 borgere:

Jakob Borbye, Rune B. Broberg, Poul-Henning Kamp, Sgren Koch, Henning Lysdal,
Flemming Madsen, Jens Overg, Christian Panton, Morten Piil, Casper Thomsen ogSgren
Vanggaard.

Nedenfor er gengivet de vaesentligste punkter i de modtagne hgringssvar.

2. Generelle bemaerkninger

2.1. Holdning til digitalisering af valghandlingen

Dansk Folkeoplysnings Samrad (DFS), Danske Handicaporganisationer, Danske Regioner,
Dansk Ungdoms Faellesrad (DUF), ITU/DemTech, DI-ITEKogKLerklaerer sig generelt posi-
tive over for lovforslaget og for, at der med lovforslaget dbnes op for at gare de farste dan-
ske erfaringer med e-valg.DIKU(Datalogisk Institut ved Kgbenhavns Universitet), finder
lovforslaget klart og klogt.

Dansk Blindesamfund, Det Centrale Handicaprad og Institut for Menneskerettigheder hzef-
ter sig ved, at digital stemmeafgivning kan indebzere en bedre tilgeengelighed af valghand-
lingen for personer med handicap.



/ldresagen kan ogséa se en fordel i, at afstemningssituationen kan ggres mere handicap-
venlig, men mener herudover, at fordelene ved et elektronisk valg synes at veere begraen-
sede.

Prosa noterer sig med tilfredshed, at den model, der beskrives i lovforslaget, hvor der ale-
ne gives tilladelse til fremmgdevalg, og hvor der vil blive stillet krav om, at systemet kan
printe en fysisk (papir)manifestation af stemmen, er udtryk for, at man har valgt det system,
der synes at indeholde de mindste eller i hvert fald mest handterbare sikkerhedsrisici. Det
er sdledes bl.a. Prosasvurdering, at det ma antages, at det er muligt at indrette systemer
og afstemningssteder, sa valget kan gennemfgres uden fejl. Prosa konstaterer samtidigt, at
der ikke er meget forandringsperspektiv ved den digitale stemmeafgivning pa det enkelte
afstemningssted.

Flere organisationer (DIKU, DI-ITEK, DUF, Prosa) noterer sig, at forslaget for en stor del er
i overensstemmelse med nogle af de generelle anbefalinger i Teknologiradets rapport om
e-valg fra marts 2011 med overskriften E-valg — et valg for fremtiden.! | Teknologiradets
rapport anbefales, at Danmark ggr sig sine egne erfaringer med e-valg i form af forsgg i en
reekke kommuner med digitalt understgttede fremmgadevalg i mobile enheder som et sup-
plement til brevstemmeafgivning og pa selve valgdagen under overholdelse af en raekke
naermere anfgrte principper.

DUF mener, at muligheden for digital afstemning kan vaere interessant, hvis den anvendes
i forbindelse med brevstemmeafgivning og seerligt forsgg med en mere fleksibel placering
af brevstemmeafgivningssteder i forhold til, hvor unge veelgere feerdes, f.eks. pa uddannel-
sesinstitutioner.

IT-Politisk Foreninganbefaler, at lovforslaget forkastes. Fordelene ved e-valg er ifglge for-
eningen beskedne og naermest ikke-eksisterende, mens der er en lang reekke risici, herun-
der af sikkerhedsmaessig art. | veerste fald kan dette lovforslag efter foreningens mening
spille hasard med Danmarks langvarige demokratiske traditioner og mindske befolkningens
tillid til valghandlingen.

Institut for Statskundskab ved Kgbenhavns Universitet konkluderer, at de gkonomiske om-
kostninger ved digitalisering af stemmeafgivning og stemmeopteelling ikke star i et rimeligt
forhold til de problemer, som den nuvaerende praksis har, eller de potentielt negative effek-
ter pa nogle demokratiske kerneveerdier, som indfgrelsen ifglge instituttet rummer. Institut
for Statskundskab ved Aarhus Universitet konkluderer, at der fortsat er en reekke vaesentli-
ge forhold af sikkerhedsmaessig og anden art, som ifglge instituttet ikke er tilstreekkeligt
afklarede.

Ministeriet har endvidere modtaget hgringssvar fra 11 borgere, primaert med en baggrund
eller ekspertise inden for IT-systemudvikling eller lignende. Samtlige private hgringssvar
anbefaler, at lovforslaget forkastes, primeert begrundet i bekymringer for sikkerheden. En-
kelte af de private hgringssvar anerkender dog, at muligheden for at give bedre forhold for
udsatte gruppers stemmeafgivning er et veesentligt og positivt element i forslaget. Enkelte
af forslagene anerkender endvidere, at muligheden for at lade teknologien assistere i sorte-
ring eller opteelling af papirstemmer (digital stemmeopteaelling ved optiske scannere eller
lignende) virker som et fornuftigt tiltag.

Advokatradet kan tilslutte sig de indledende bemeerkninger i lovforslaget, hvorefter det er
afggrende, at indfgrelse af digital stemmeafgivning ved fremmgdevalg i givet fald skal ske
med bevarelse af savel sikkerheden for et korrekt valgresultat og veelgernes tillid til valg-
handlingen.Advokatradet bemaerker endvidere, at der farst efter udveelgelsen af systemer

! Rapporten kan hentes pa: http://www.tekno.dk/subpage.php3?article=1734&toppic=kategori7&language=dk
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og udarbejdelsen af de naermere regler vil veere tilvejebragt et fyldestggrende grundlag for
stillingtagen til, hvorvidt den eksisterende sikkerhed for et korrekt valgresultat og veelger-
nes tillid til valghandlingen kan opretholdes.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angér IT-Politisk Forenings og Institutterne for Statskundskab ved Kgbenhavns
og Aarhus Universiteters generelle betaenkeligheder skal ministeriet pege pa, at formalet
med lovforslaget er at give de kommuner, der gnsker det, adgang til en digitalisering af
valghandlingen p& udvalgte afstemningssteder, séledes at kommunerne kan gare sig de-
res egne erfaringer med den nyeste teknologi pa omradet, og saledes at man pa baggrund
af den grundige evaluering, ministeriet vil foretage, pa et mere veloplyst grundlag kan tage
stilling til, om fordelene star mal med ulemperne. Ministeriet vil stille hgje krav til sikkerhe-
den og testningen af de indkgbte systemer. Endvidere vil bl.a. kravet om, at en stemme-
maskine skal producere en leesbar fysisk manifestation (papirspor) af stemmen, som veel-
geren manuelt efterfalgende laegger i stemmekassen med henblik pa optaelling, og kravet
om en fuld eller delvis manuel kontrolopteelling medvirke til den forngdne genkendelighed
for veelgeren af valghandlingen og den deraf afledte sikring af veelgerens tillid til valghand-
lingen.

For sa vidt angar DUF's bemaerkning om digital brevstemmeafgivning pa de unges uddan-
nelsesinstitutioner skal ministeriet pege pa, at lovforslaget giver hjemmel til digital brev-
stemmeafgivning, og at den aendring af valglovgivningen, Folketinget vedtog i december
2012, (se lov nr. 1252 af 18. december 2012, lovforslag nr. L 25, de specielle bemaerknin-
ger til bl.a. § 3, nr. 15) giver hjemmel til, at kommunalbestyrelsen kan beslutte, at brev-
stemmeafgivning under iagttagelse af den forngdne neutralitet kan forega pa bl.a. uddan-
nelsesinstitutioner.

De naevnte generelle bemaerkninger til lovforslaget giver herefter ikke ministeriet anledning
til nogen eendringer af lovforslaget.

2.2. Opretholdelse af kulturen omkring den traditionelle valghandling

Flere af de hagrte organisationer (DUF, DI-ITEK og/Zldre Sagen) er tilfredse med, at lov-
forslaget ikke abner op for stemmeafgivning over internettet eller anden fjernvalgskanal,
men alene giver mulighed for digital stemmeafgivning ved fremmgdevalg pa et afstem-
ningssted eller brevstemmeafgivningssted, bl.a. fordi det bedre understatter en oprethol-
delse af den demokratiske kultur og tradition omkring valg i Danmark. Institut for Stats-
kundskab v/ Aarhus Universitet har pa linje hermed noteret sig, at risikoen for en devalue-
ring af den serigsitet, der bgr knytte sig til at stemme ved offentlige valg, formentlig er knap
sa stor, nar der holdes fast i fremmgdevalg. Instituttet er dog alligevel bekymret for, at del-
tagelsen i valg som fglge af digitaliseringen af valghandlingen kan komme til at minde om
de lgbende afstemninger og afgivelse af "like”-meninger pd Facebook og andre sociale
medier.

Ligeledes mener eksempelvis DUF, at rammerne omkring den digitale valghandling i videst
muligt omfang bgr indrettes og opleves som en traditionel og for veelgeren genkendelig
valghandling, samt at afprgvningen af digital stemmeafgivning og stemmeopteelling skal
ske med sma og kontrollerede skridt for at styrke eller som minimum fastholde befolknin-
gens hgie tillid til valghandlingen. DUF papeger endvidere, at unge faktisk foretraekker
fremmgdevalg og den traditionelle stemmeform, og at valgdeltagelse farst og fremmest er
en social norm, der dannes, vedligeholdes og pavirkes i vaelgerens primaere sociale net-
veerk ved den socialisering, der sker, ndr man ser andre stemme — og de ser én stemme.



DFS har ligeledes skarpt fokus pa udfordringen i at bevare det synlige demokratiske valg,
hvor man som borger og samfund tydeliggar, at demokratiet kreever en egenindsats sam-
men med andre.

ITU/Demtech peger endvidere pa den udfordring, der ligger i, at digitale valg potentielt
fierner den folkelige kontrol med valget.

@konomi- og Indenrigsministeriets bemaerkninger:

| forhold til Institut for Statskundskab v/ Aarhus Universitets bekymring for, at deltagelsen i
valg som fglge af digitaliseringen af valghandlingen kan komme til at minde om de lgbende
afstemninger og afgivelse af "like”-meninger pa Facebook og andre sociale medier, skal
ministeriet bemzerke, at det tilstreebes — som ogsa beskrevet i afsnit 4.3. i lovforslagets
almindelige bemaerkninger — at valghandlingen uanset digitalisering i videst muligt omfang
skal ligne den traditionelle procedure. Grunden hertil er dels hensynet til bevarelsen af
tilliden til valghandlingen og til at veenne vaelgerne langsomt til de forandringer, som digita-
liseringen vil indebeere, dels at bevare serigsiteten og hgitideligheden ved valghandlingen,
som ministeriet er enig med instituttet i er meget vigtigt at opretholde. Der vil saledes — i
trdd med, hvad DUF og DFS er inde pa i deres hgringssvar — blive tilstraebt en hgj grad af
genkendelighed i forhold til de eksisterende procedurer for stemmeafgivning ved valg og
folkeafstemninger, selvom der som naevnt vil veere nogle punkter, hvor det ikke vil veere
praktisk muligt eller give mening at kopiere det eksisterende system i en tilsvarende digital
procedure. Ministeriet deler derfor ikke Institut for Statskundskab v/Aarhus Universitets
bekymring pa dette punkt.

De naevnte generelle bemaerkninger til lovforslaget giver herefter ikke ministeriet anledning
til nogen eendringer af lovforslaget.

2.3. Konsekvenserne for den folkelige kontrol med valghandlingen

ITU/Demtech og IT-Politisk Forening samt en reekke af de private hgringssvar (Jakob Bro-
bye, Henning Lysdal, Flemming Madsen, Christian Panton, Rune B. Broberg, Jens Overg
og Poul-Henning Kamp) bergrer endvidere spagrgsmalet om konsekvenserne for den folke-
lige kontrol med valghandlingen. IT-Politisk Forening anfgrer eksempelvis, at den folkelige
kontrol med opteellingen ved anvendelse af digital stemmeafgivning og stemmeopteelling
erstattes af forsikringer fra tekniske eksperter om, at alt gar rigtigt til. Det bevirker, at det
bliver ngdvendigt at have tillid til systemer og eksperter for at forsta den danske valghand-
ling og acceptere dens resultat. IT-Politisk Foreningerkender samtidig, at samfundet gene-
relt bliver mere kompliceret, og at kravene om tillid til eksperter og systemer generelt er
stigende i samfundet, men denne udvikling er efter IT-Politisk Forenings opfattelse hverken
ngdvendig eller overbevisende fordelagtig, hvad valg angar.

@konomi- og Indenrigsministeriets bemaerkninger:

Vedrgrende IT-Politisk Forenings og et par af de private borgeres bekymring for, at en
digitalisering af valghandlingen indebaerer, at det bliver ngdvendigt at have tillid til systemer
og eksperter for at forsta den danske valghandling og acceptere dens resultat pa bekost-
ning af den folkelige kontrol med valghandlingen,skal ministeriet bemaerke, atder findes-
forskellige bade tekniske og proceduremaessige muligheder for at sikre, at den folkelige
kontrol inden for rammerne af en digital valghandling bevares i et omfang, der ikke gar
denne illusorisk. Det er bl.a. én af grundene til, at der vil blive stillet krav til et kommende
digitalt valgsystem om, at det skal producere et papirprint af stemmen, som dels kan aflee-
ses af vaelgeren, dels kan anvendes til en manuel kontrolopteelling, som de tilstedeveeren-
de veelgere vil kunne fglge med i pa ngjagtig samme made, som de kan i optellingen af
papirstemmesedlerne i dag. Endvidere tilteenkes valgstyrere og tilforordnede veelgere fort-
sat en central rolle ogsa ved afholdelsen af digitale valg. Der vil derfor blive stillet krav om,
5



at systemet sa vidt muligt udformes, sa det kan forstads og handteres af valgstyrere og til-
forordnede veelgere uden andre seerlige forudseetninger end evt. gennemfgrelsen af et kort
traeningsforlgb.

Desuagtet er ministeriet enigt i, at det er en fglge af en digitalisering af stemmeafgivningen
og/eller stemmeopteellingen, at den folkelige kontrol med valghandlingen ikke kan opret-
holdes i samme udstraekning som hidtil. Det er imidlertid efter ministeriets opfattelse en
ngdvendig konsekvens, man ma veere indstillet pa at drage for at f& nogle af de fordele,
som man gnsker at opna ved at digitalisere valghandlingen. Ministeriet har i den forbindel-
se noteret sig, at ogsa IT-Politisk Forening erkender, at samfundet generelt bliver mere
kompliceret, og at kravene om tillid til eksperter og systemer generelt er stigende i samfun-
det, om end foreningen mener, at valgomradet begr holdes uden for denne udvikling.

De naevnte generelle bemaerkninger til lovforslaget giver herefter ikke ministeriet anledning
til nogen eendringer af lovforslaget.

3. Beeredygtigheden af de angivne fordele ved e-valg

3.1. Generelt

En raekke organisationer (ZAldre Sagen, Institutterne for Statskundskab ved Aarhus og
Kgbenhavns UniversiteteroglT-Politisk Forening) samt de 11 borgere, der har afgivet hg-
ringssvar, saetter spgrgsmalstegn ved, om de angivne fordele — ud over fordelen for nogle
veelgere med handicap, der kan f& mulighed for at stemme uden hjaelp og derved fa gget
deres stemmehemmelighed — star mal med de risici og/eller gkonomiske omkostninger,
som overgangen til digitale valg indebeerer.

@konomi- og Indenrigsministeriets bemaerkninger:

Generelt om de forventede fordele ved digital stemmeafgivning skal det indledningsvis
anfagres, at der efter ministeriets opfattelse ikke er nogen af de naevnte eller andre fordele,
der kan st& alene, men at de skal betragtes som et hele og ogsa vurderes som sadan, nar
der efter en evaluering skal tages stilling til, om fordelene star mal med de gkonomiske
konsekvenser og potentielle risici m.v.

3.2. Tilgeengelighed for personer med handicap

For sa vidt angar muligheden for at give nogle personer medhandicap mulighed for at
stemme uden hjeelp finder Dansk Blindesamfund, Danske Handicaporganisationer, Det
Centrale Handicaprad, Institut for Menneskerettigheder og ZAldre Sagen det grundleeggen-
de positivt, at digital stemmeafgivning vil abne mulighed for bedre tilgaengelighed til valg for
veelgere med handicap. Blandt andet lsegges der i hagringssvarene veegt pa, at afstem-
ningssituationen kan ggres mere handicapvenlig, og at stemmehemmeligheden ved digital
stemmeafgivning vil kunne gges for personer med synshandicap, idet disse vil kunne afgi-
ve deres stemme uden hjeelp fra andre. Endvidere finder flere organisationer det positivt, at
tilgeengelighed til valg for personer med handicap specifikt naevnes i lovforslagets be-
meerkninger, ligesom der i bemaerkningerne henvises til FN’s Handicapkonventions art. 29,
hvilket er med til at understrege konventionens betydning i forhold til dansk ret.

Selv blandt de mere skeptiske hgringssvar erkendes det, at digital stemmeafgivning kan
skabe en bedre tilgeengelighed for personer med handicap, hvilket som udgangspunkt
vurderes som positivt. IT-Politisk Forening mener dog ikke det er realistisk, at dette udstyr
kan veere tilgeengeligt pa alle valgsteder, ligesom foreningen anfarer, at e-valg omvendt
kan ggre valghandlingen mindre tilgeengelig for andre grupper af mindre it-vante borgere.
Foreningen anbefaler derfor — under forudsaetning af, at det kan dokumenteres, at e-valg
gar en afggrende forskel for visse grupper af personer med handicap — at disse personer
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tilbydes digital brevstemmeafgivning frem for at indfgre e-valg for alle. Institut for Stats-
kundskab v/ Kgbenhavns Universitet mener, at den nuveerende ordning med hjeelp til
stemmeafgivning synes at kunne afhjeelpe udfordringerne for personer med handicap ved
at afgive deres stemme og evt. ma kunne udbygges via rad fra handicaporganisationerne.

@konomi- og Indenrigsministeriets bemaerkninger:

Den mulighed, som teknologien rummer for at give nogle grupper af personer med handi-
cap adgang til at stemme uden hjaelp og derved styrke deres stemmehemmelighed er efter
ministeriets opfattelse en af de mere veesentlige fordele ved digital stemmeafgivning, som
vil kunne ggre selvsteendig stemmeafgivning lettere for en identificerbar veelgergruppe til
almen gavn for demokratiet. Dette vil ogsa falde i trdd med FNs handicapkonventions for-
mal pa denne made at forbedre muligheden for personer med handicap for at deltage i det
offentlige liv, uanset at ministeriet ikke efter handicapkonventionen vil vaere konkret forplig-
tet hertil. Ministeriet har i en arraekke veeret i dialog med forskellige handicaporganisationer
om diverse forslag til forbedring af mulighederne for personer med handicap for at deltage i
valg og folkeafstemninger pa lige fod med andre veelgere. Et af de tilbagevendende gnsker
fra handicaporganisationerne har veeret at gge tilgeengeligheden til valghandlingen ved at
give flere personer med handicap mulighed for at stemme uden hjeelp. Disse organisatio-
ner finder ikke, at de geeldende regler om hjaelp til stemmeafgivningen er en tilfredsstillen-
de lgsning, da den ikke sikrer stemmehemmeligheden for veelgere med handicap pa lige
fod med andre veelgeres, sa laenge veaelgere med handicap er afhaengige af, at andre ud-
fylder stemmesedlen for dem, og andre derved bibringes viden om, hvad veelgeren har
stemt. Det geelder uanset, at hjeelperne har pligt til at holde veelgeren med handicaps
stemmeafgivning hemmelig.

For sa vidt angar Institut for Statskundskab v/ Kgbenhavns Universitets bemaerkning om, at
veelgere med handicap allerede i dag har mulighed for at deltage i stemmeafgivningen via
lovgivningens bestemmelser om hjeelp til stemmeafgivningen bemeerkes derfor, at denne
lgsning som naevnt ikke er tilfredsstillende for en raekke handicaporganisationer, herunder
seerligt Dansk Blindesamfund.

Ministeriet bemeerker, at der via de fgrste anvendelser af navnlig en lgsning for digital
stemmeafgivning kan opnas nogle danske erfaringer med, hvorledes teknologien bedst
muligt kan understgtte en mere selvstaendig stemmeafgivning for nogle grupper af veelgere
med handicap og andre med saerlige behov. Der vil derfor blive stillet krav om handicaptil-
gaengelighed til de indkgbte valgsystemer, og pa de afstemningssteder, hvor digitale sy-
stemer til stemmeafgivning anvendes, vil der fglgelig vaere udstyr, der sikrer handicaptil-
geengelighed. En ordning, hvorefter nogle veelgergrupper, f.eks. personer med handicap,
har ret til at benytte digitale valgsystemer, hvilket bl.a. IT-Politisk Forening er inde p4, vil
indebeere, at valgstyrerne vil skulle treeffe afggrelse om, hvorvidt en veelger, der gnsker at
stemme digitalt, henhgrer under en af de veelgergrupper, der har ret hertil, hvilket vil inde-
bezere naermere kriterier for, hvornar man er handicappet pa en sadan made, at man ma
stemme digitalt, hvortil kommer, at ordningen vil veere ressourcekreevende og tidsmaessigt
forsinkende for valgprocessen.

Med hensyn til, hvordan andre vaelgeres behov for vejledning og instruktion i et digitalt
afstemningssystem teenkes tilgodeset, henvises til ministeriets bemaerkninger til spgrgsma-
let om frivillighed i anvendelsen under hgringsnotatets afsnit 6.1. nedenfor.

3.3. Minimering af utilsigtet ugyldige stemmer

For sa vidt angar den angivne fordel i lovforslaget om, at digital stemmeafgivning vil inde-
baere en minimering af utilsigtet ugyldige stemmer, fremhaeves det saledes fra flere sider
(Institutterne for Statskundskab v/ Kgbenhavns og Aarhus Universiteter,IT-Politisk Fore-

ningforuden et par af deprivate hgringssvar), at antallet af ugyldige stemmer er for beske-
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dent til at fa nogen indflydelse p& valgets resultat. Andre haringssvar (bl.a. Institut for
Statskundskab v/ Kgbenhavns og AarhusUniversiteterog IT-Politisk Foreningsamt Christian
Panton) seetter spgrgsmalstegn ved, hvor mange af de andre ugyldige stemmer end blan-
ke, der reelt er gjort utilsigtet ugyldige af veelgerne, og Institut for Statskundskab v/ Kgben-
havns Universitetforeslar, at bedre oplysning om det nuveerende stemmemateriale bar
kunne lgse problemet.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angér de utilsigtet ugyldige stemmer kan ministeriet oplyse, at der ved sidste
folketingsvalg den 15. september 2011 blev afgivet 11.492 stemmer (svarende til 0,32 % af
det samlede antal afgivne stemmer pa 3.579.675), der var ugyldige af andre grunde, end
fordi de var blanke - de sakaldt andre ugyldige stemmer end blanke (til sammenligning blev
der afgivet 22.815 blanke stemmer). Ud af disse knap 11.500 andre ugyldige stemmer end
blanke blev 8.619 afgivet pa valgdagen pa afstemningsstedet og 2.873 blev afgivet som
brevstemmer.

Valglovgivningen og de tilhgrende bekendtgarelser om bedgmmelse af stemmesedler ope-
rerer med en reekke forskellige ugyldighedsgrunde, der opgares seerskilt i 13 forskellige
kategorier for sa vidt angar stemmer afgivet pa valgdagen henholdsvis 11 kategorier for
brevstemmer. Hensigten med denne detaljerede opggrelse — der er forholdsvis ressource-
kreevende for kommunerne — er bl.a. at give ministeriet grundlag for en lgbende vurdering
af, om der er forhold ved udformningen af stemmesedlerne, der bgr justeres for at lette
stemmeafgivningen. Ministeriet har saledes et seerdeles godt grundlag for bl.a. at vurdere,
hvor stor en andel af de ugyldige stemmesedler, der formentlig er gjort bevidst ugyldige (ud
over de blanke stemmer), og hvor mange der ma formodes afmaerket forkert eller modstri-
dende ved en fejl.

Ud af de knap 11.500 andre ugyldige stemmer end blanke er det kun knap 2.000 stemme-
sedler og brevstemmesedler, der er ugyldige, fordi de er afmaerket med en tegning, paskrift
eller pakleebning, og derved er givet et seerkende, der kan medfgre et brud pa stemme-
hemmeligheden.

De maengdemaessigt mest betydelige arsager til, at stemmesedler er bedgmt som ugyldi-
ge, er derimod, at veelgeren har sat et andet maerke end kryds (f.eks. ses ofte en * eller en
ring om den gnskede valgmulighed, som ikke er gyldige afmaerkninger efter loven, men
som mange veelgere synes — fejlagtigt — at opfatte som gyldige afmaerkninger), at der er
sat kryds i flere partifelter, eller at der er sat et andet maerke end kryds foruden et kryds.
For brevstemmers vedkommende (som ikke afkrydses, men udfyldes med enten partiets
bogstavbetegnelse og/eller partinavnet og/eller navnet pa en kandidat) er de hyppigste
arsager til, at en brevstemmeseddel bliver bedgmt som ugyldig, at veelgeren har angivet et
navn pa en person, der ikke er opstillet, eller en sakaldt uofficiel bogstavbetegnelse, at
veelgeren kun har anfgrt en uofficiel bogstavbetegnelse pa ét bogstav (f.eks. "S” for Social-
demokratiet), at veelgeren har anfart et kryds, at der er modstrid mellem den angivne bog-
stavbetegnelse, partinavn og/eller kandidatnavn, eller at der i gvrigt er tvivl om vaelgerens
stemmeafgivning.

Ministeriet vurderer pa den baggrund, at den langt overvejende del af de andre ugyldige
stemmer end blanke — i realiteten formentlig op mod 9.500 ved sidste folketingsvalg - er
utilsigtet ugyldige. P& den baggrund er det ministeriets opfattelse, at den fordel ved digital
stemmeafgivning, som er, at antallet af andre utilsigtet ugyldige stemmer end blanke kan
minimeres, sdledes ma tillaegges en ikke ubetydelig veegt. En minimering af antallet af
utilsigtet ugyldige stemmer vil saledes lette optaellingsprocessen, hvor der ikke som i dag
skal benyttes ressourcer til at foretage en ofte konkret og skansmaessig bedgmmelse af
stemmesedlers gyldighed.



Endvidere lzegger ministeriet veegt pa, at en digitalisering af stemmeafgivningen og stem-
meopteellingen bl.a. kan bidrage til, at flere veelgere sikres en gyldig stemmeafgivning. Fra
et demokratisk perspektiv er det efter ministeriets opfattelse vigtigt, at s mange som mu-
ligt far mulighed for at deltage i valget og fa indflydelse pa resultatet, bl.a. ved at gare det
nemmere for veelgerne at afgive en gyldig stemme og @ge andre veelgergruppers mulighed
for at deltage ved at anvende diverse funktionaliteter for veelgere med handicap, der giver
dem mulighed for at stemme uden hjeelp.

3.4. Mulige administrative ressourcebesparelser

For sa vidt angar de angivne mulige administrative ressourcebesparelser pa laengere sigt
anfarer Institut for Statskundskab v/ Kgbenhavns Universitet, at kommunerne for at imgde-
komme problemer med rekruttering af tilstreekkeligt mange valgstyrere og tilforordnede
veelgere blandt de mere end 150.000 medlemmer af politiske partier i Danmark i stedet for
at indfgre digital stemmeopteelling bgr overveje alternativer som f.eks. rekruttering af tilfor-
ordnede veelgere fra ungdomsuddannelsesinstitutioner, arbejdspladser og fagforeninger
m.v.Institut for Statskundskab v/ Aarhus Universitet anfgrer, at det forekommer overordent-
ligt vanskeligt at vurdere, om besparelser pa dette omrade vil kunne matche de forventede
investerings- og implementeringsudgifter i forbindelse med den eventuelle overgang til
digital stemmeafgivning og stemmeoptzelling.&£ldreSagen peger pa, at eventuelle ressour-
cebesparelser ved undersggelse af ugyldige stemmer ma ses i forhold til kommunernes
omkostninger til indkab, drift og vedligehold af systemer til digital stemmeafgivning og digi-
tal stemmeopteelling.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angar kommunernes problemer med at rekruttere et tilstreekkeligt antal valgsty-
rere og tilforordnede veelgere kan ministeriet oplyse, at nogle af de kommuner, der gnsker
at afpragve digital stemmeafgivning og/eller digital stemmeopteelling, allerede har gjort for-
skellige forsgg pa at rekruttere valgstyrere og tilforordnede veaelgere fra alternative kanaler,
f.eks. ved at annoncere efter frivillige i de lokale medier og pa deres hjemmesider. Ud over
problemer med rekrutteringsgrundlaget medfarer det store antal valgstyrere og tilforordne-
de veelgere, der skal skaffes (heriblandt en ikke uveesentlig reserve, da mange erfaringsvist
senere melder fra med kort varsel), ogsa en omfattende administration. Det forhold, at i
hvert fald de store kommuner er ngdt til at indskrive kommunalt personale for at skaffe
tilstreekkelig arbejdskraft til stemmeafgivnings- og opteellingsprocessen, svaekker hensynet
til at fastholde denne demokratiske tradition. Muligheden for administrative besparelser er
derfor en af de vaesentlige bevaeggrunde for kommunerne for at lave de farste forsgg med
digital stemmeafgivning og navnlig stemmeopteelling og indhente nogle danske erfaringer
hermed. Muligheden for administrative besparelser kan dog som de gvrige neevnte fordele
ikke sta alene, og skal ses i sammenhaeng hermed og afvejes over for de forskellige ulem-
per og risici.

3.5. Hurtigere stemmeopteaelling

For sa vidt angar fordelen ved en hurtigere opteelling af stemmerne og beregning af valgre-
sultatet anfagres det i nogle af de ovenfor naevnte hgringssvar (Institutterne for Statskund-
skab v/ Kgbenhavns og Aarhus Universiteter, IT-Politisk Forening ogZldre Sagensamt et
par private hgringssvar) bl.a., at den nuveerende hastighed ved opteelling af et valg (ca. 4
timer fra afstemningens afslutning pa valgaftenen og, til det sidste resultatet indlgber, samt
det meste af en arbejdsdag og -aften ved finteellingen den naeste dag) er en acceptabel og
uproblematisk tidsramme,. Farst en rum tid efter valgdatoen tiltraeder de nyvalgte med-
lemmer.Institut for Statskundskab v/ Kgbenhavns Universitet anfgrer endvidere, at konse-
kvenserne af, at fintaellingsresultatet (dvs. bade fordelingen blandt liste-/partistemmerne og
de personlige stemmer) vil kunne foreligge for nogle afstemningssteder allerede umiddel-



bart efter afstemningens afslutning bgr overvejes, herunder betydningen for den kommuna-
le konstituering af, at nogle finteellingsresultater vil veere kendte, mens andre ikke er det,
samt om hvorvidt valgbestyrelsen skal kunne tilbageholde oplysningerne.

/Eldre Sagen anfarer, at fordelene omkring hurtigere optaelling ma siges at veere af mindre
betydning set i forhold til, at et elektronisk valg kan virke mere uigennemsigtigt og usikkert
end de valg, vi kender i dag, hvor befolkningen har stor tillid til, at et valgs resultat er kor-
rekt.

@konomi- og Indenrigsministeriets bemaerkninger:

En hurtigere opteelling af stemmer vil, hvis digital stemmeoptaelling udbredes til hele landet,
pa et tidligere tidspunkt end i dag sikre offentligheden og de politiske aktgrer kendskab til
savel stemmernes fordeling pa partier som fordelingen mellem partistemmer og personlige
stemmer. For sa vidt angar spgrgsmalet om betydningen for den kommunale (og regiona-
le) konstituering af, at nogle fintaellingsresultater potentielt vil kunne foreligge allerede pa
valgaftenen, kan det anfares, at konstitueringsforhandlingerne i praksis allerede gar i gang
pa valgaftenen og saledes leenge, inden finteellingsresultaterne foreligger (sent naeste dag).
Det er ikke umiddelbart ministeriets vurdering, at anvendelse af digital stemmeopteelling,
der indebeerer, at dele af resultatet af fordelingen af de personlige stemmer vil foreligge
allerede tidligt pa valgaftenen, vil f4 den store betydning for konstitueringsaftaleforlgbet,
bl.a. fordi det mange steder i kommunerne er skik ogsa at foretage en forelgbig opteelling
af de personlige stemmer pa de enkelte afstemningssteder pa valgaftenen. Det bemaerkes
endvidere, at der ikke i lovforslaget gives adgang til at fravige eller tillempe den bestem-
melse i den kommunale og regionale valglovs § 76, stk. 1, der omhandler bekendtggrelse
af resultatet af opteellingen af stemmerne i et givet afstemningsomrade for de tilstedevae-
rende, s& snart resultatet foreligger.

3.6. Mere preecis stemmeopteelling

For sa vidt angar fordelen ved en mere praecis opteelling af stemmerne anferer Institut for
Statskundskab v/ Aarhus Universitetsamt en raekke af de private hgringssvar endvidere, at
den nuvaerende form for opteelling, som mange deltager i, og som mange har et indtryk af, i
sig selv er med til at skabe tillid til, at der ikke snydes med resultaterne, da den er princi-
pielt transparent pa en anden made end en digital opggrelse.Hertil kommer, at resultatets
ngjagtighed sikres ved fintaellingen og de lokale optaellings- og kontrolprocedurer.

IT-Politisk Foreningfremfagrer endelig, at maskinopteelling ikke er mere ngjagtig end manuel
opteelling blandt andet med henvisning til, at it-systemer ikke er fejlfri.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angéar ngjagtigheden af henholdsvis manuel og digital stemmeopteelling, findes
sa vidt vides ingen nyere danske analyser af ngjagtigheden af manuel stemmeopteelling og
kun begrzenset international forskning pa omradet. Et af de fa kontrollerede forsgg med
manuel stemmeopteelling er et nyere amerikansk studie,” der paviser fejl i opteellingen af
mellem 0,5 og 2 % af stemmerne. Studiet er foretaget under kontrollerede forhold, men
baseret pa stemmesedler og opteellingsteknikker, der bliver anvendt ved amerikanske valg.
Disse fejlrater er ikke ulig de fejlrater, der rapporteres fra forsgg under mindre kontrollerede
forhold. De praecise fejlrater afhaenger dog i hgj grad af udformningen af stemmesedlen og
de opteellingsteknikker, der anvendes og kan derfor ikke direkte overfgres til danske for-

2Stephen N. Goggin, Michael D. Byrne, and Juan E. Gilbert: Type on Manual Counting Accuracy, Efficiency, and
Auditor Satisfaction and Confidence, ELECTION LAW JOURNAL, Volume 11, Number 1, 2012.
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hold. Der synes dog at veere videnskabelig evidens for, at manuelle opteellinger er beheef-
tet med en ikke ubetydelig fejlmargin.

Til sammenligning vurderes moderne amerikanske digitale optaellingssystemer ud fra en
overordnet fejlrate pa 1 ud af 125.000 — altsa en veesentlig lavere fejlrate, end hvad man
har set i studierne om ngjagtigheden af manuelle opteellinger. Det synes derfor at veere en
valid slutning, at maskinopteelling kan forbedre ngjagtigheden af resultatopgarelsen i for-
hold til en manuel optaelling.

Der er imidlertid flere eksempler fra udlandet pa, at systemfejl i e-valgsystemer har fart til
en fejlagtig resultatopgarelse. Ministeriet vil derfor med baggrund i internationale erfaringer
fremseette krav om, at leverandgren af e-valgsystemet skal redeggre for opteellingens ngj-
agtighed, og at der skal foretages kvalitetssikring af opteellingsmekanismens ngjagtighed,
saledes at man kan undga at gentage fejl fra udlandet. Ud over den tekniske sikring vil der
endvidere som naevnt ske en manuel kontrol af hele eller dele af det digitalt opgjorte valg-
resultat for at sikre, at der er overensstemmelse mellem antallet af afgivne stemmer og
antallet af fremmgdte veelgere, der er krydset af pa valglisten.

3.7. Mulighed for veelgeren at verificere, om stemmen er gyldig

Hvad angar muligheden for vaelgeren at verificere, om stemmen er korrekt afgivet og regi-
streret, anfgrer Institut for Statskundskab v/ Aarhus Universitet, at det afhaenger af de sik-
kerhedsmaessige lgsninger, der implementeres, og at en vaelger ikke vil have mulighed for
at kunne vurdere, om den fysiske manifestation af stemmen (papirprint) er noget veerd. IT-
Politisk Forening anfarer endvidere, at systemfejl kan fare til en forkert registrering af
stemmenog anfaegter endvidere, at veelgeren far sikkerhed for, at stemmen er korrekt regi-
streret med henvisning til, at veelgeren ikke realistisk set kan verificere, om it-systemet
fungerer korrekt.

@konomi- og Indenrigsministeriets bemaerkninger:

Ved indfgrelse af digital stemmeafgivning og/eller stemmeoptaelling ma vaelgeren ligesom i
dag stole p& de processer og kontrolforanstaltninger, der er iveerksat for sikre, at enhver
stemme bliver korrekt optalt og registreret, efter at veelgeren har afgivet sin stemme i
stemmekassen.

Et e-valgsystem kan — som noget nyt — give mulighed for, at vaelgeren kan verificere, at
stemmen anses for at veere afgivet korrekt, inden veelgeren endeligt afgiver stemmen i
stemmekassen. Under den tekniske dialog med leverandgrer af valgssystemer blev der
forevist eksempler pa dette: En vaelger markerer sit valg pa en stemmemaskine, hvorefter
stemmen udskrives pa papir i en version, der er laesbar for veelgeren. Herefter far veelgeren
mulighed for at verificere, at e-valg-systemet kan laese stemmen korrekt, inden vaelgeren
endeligt afgiver stemmen i stemmekassen. Nogle leverandgrer tilbgd et system, hvor veel-
geren i et aflukke kan verificere den udskrevne stemme og se, hvad der er stemt pa. Andre
systemer validerer, om stemmen er leesbar ved vaelgerens manuelle indfgring af stemmen i
en stemmekasse. Herved reduceres risikoen for, at vaelgeren utilsigtet afgiver en ugyldig
stemme. Denne mulighed er ikke er til stede i den eksisterende valgform.

Som IT-Politisk Forening ganske rigtig papeger, vil dette i sig selv ikke veere en absolut
garanti for, at veelgerens stemme registreres korrekt i den endelige opggrelse af valgresul-
tatet. Det vil dog ved kvalitetsafprgvning i forngdent omfang blive testet, at de indkgbte
systemer opfylder kravet om korrekt printning og opteelling af veelgerens stemme.En sadan
garanti har veelgeren i gvrigt heller ikke ved traditionelle papirafstemninger, hvor der endvi-
dereer en hgijere risiko for, at en vaelger utilsigtet afgiver en ugyldig stemme, jfr. det herom
anfgrte ovenfor.
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3.8. Opsummering

Ministeriet mener efter en samlet vurdering, at der umiddelbart er tilstreekkeligt grundlag for
at antage, at fordelene ved digital stemmeafgivning og/eller digital stemmeopteelling vil vise
sig at kunne begrunde indfgrelse af en kontrolleret adgang til e-valg under forudsaetning af,
at sikkerheden samtidig er behgrigt sikret for bl.a. at kunne bevare en fortsat hgj tillid til
valghandlingen i Danmark.

Det skal samtidig understreges, at formalet med lovforslaget farst og fremmest er at give
kommunerne mulighed for at ggre sig de farste erfaringer med e-valg, herunder, om forde-
lene star mal med bl.a. de gkonomiske konsekvenser, og om sikkerheden kan handteres
pa en fuldt forsvarlig made. Netop derfor er der i lovforslaget stillet krav om, at kommuner-
ne skal indhente tilladelse til anvendelse af digital stemmeafgivning og/eller stemmeoptael-
ling forud for hvert enkelt valg eller folkeafstemning, hvor denne teknologi gnskes anvendt.
Ministeriet vil endvidere til enhver tid kunne tilbagekalde denne tilladelse, hvis forhold hos
enten kommunen eller leverandgren giver ministeriet begrundet antagelse for at mene, at
sikkerheden eller andre forhold af betydning for valgets integritet ikke er tilstraekkeligt iagt-
taget m.v., jf. bl.a. lovforslagets almindelige bemaerkninger, afsnit 5.3. og 5.4.

Bemeerkningerne giver ikke ministeriet anledning til nogen aendringer af lovforslaget.

4. Lovforslagets struktur og processen for digitalisering

4.1.1 ovforslagets karakter af en bemyndigelseslov med angivelse af principper for
digitalisering

Datalogisk Institut ved Kgbenhavns Universitet (DIKU) fremheever bl.a., at lovforslagets
principper for anvendelse af digital stemmeafgivning og stemmeopteelling (afsnit 4 i de
almindelige bemaerkninger) udggr et vaegtigt bidrag og vilkunne vise sig seerdeles nyttige
ved udmgntningen af de konkrete bestemmelser vedrgrendestyringen og tilrettelseggelsen
af aktiviteterne i forbindelse med kravspecifikation, udveelgelse af godkendte systemlgs-
ninger, adgangen til at fastsaette regler vedrgrende kommunernes tekniske og organisato-
riskeimplementering og brug af de digitale Igsninger, samt endelig ved evalueringen af
erfaringerne.DIKU fremhaever endvidere, at den valgte lovmetode, hvor et antal centrale
styrende principper lovfaestes frem for “firkantede” krav af teknisk og organisatorisk art,
vilkunne virke forsigtigt Abnende for den nyteenkning og kreativitet, som erngdvendig for, at
kommende digitaliseringer kan medfare egentlige effektiviseringer ogforbedringer i det
nuvaerende valgsystem, samt at man finder de fremhaevede principper i lovforslagets be-
maerkninger godt deekkende ogrammende udtrykt.

DI-ITEK mener ligeledes, at de beskrevne principper er helt centrale at fastholde i forbin-
delse med kravfastsaettelsen m.v. DI-ITEK har ligeledes forstaelse for, at lovforslaget ikke
indeholder detaljerede tekniske krav af hensyn til fleksibiliteten, sa der til enhver tid kan
stilles tidssvarende krav til de tekniske lgsninger. DI-ITEK foreslar dog, at de tekniske krav
beskrives inden udbuddet i en dben proces med inddragelse af sikkerhedstekniske eksper-
ter og med vaegt pa en raekke naermere beskrevne sikkerhedsprincipper.

Advokatradet papeger ligeledes veesentligheden af, at de i lovforslaget naevnte fravigelser
eller tilpasninger af lovgivningen sendes i forudgaende hgring med iagttagelse af en pas-
sende hgringsfrist af hensyn til tilliden til valghandlingen. Advokatradet papeger i forleen-
gelse heraf, at der fgrst efter udveelgelse af systemer og udarbejdelse af den forudsatte
administrative regulering vil veere tilvejebragt et fyldestggrende grundlag for stillingstagen
til, hvorvidt den eksisterende sikkerhed for et korrekt valgresultat og veelgernes tillid til
valghandlingen kan opretholdes.Prosa fremfarer ligeledes vigtigheden af, at udveelgelsen
af e-valgsystem foregar gennem en aben proces, hvor offentligheden kan falge med i hvil-
ke krav, der stilles.
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IT-Politisk Forening finder p& den anden side, at bemyndigelserne i loven er meget vide.

@konomi- og Indenrigsministeriets bemaerkninger:

Lovforslaget bemyndiger gkonomi- og indenrigsministeren til at fastsaette vilkar for en tilla-
delse til en kommunes anvendelse af digital stemmeafgivning og/eller stemmeoptaelling
samt regler om tilretteleeggelse, gennemfgrelse og evaluering af stemmeafgivning og
stemmeopteellingfor de kommuner, der har faet tilladelse til at anvende digital stemmeaf-
givning og/eller stemmeopteelling. Endvidere bemyndiges ministeren til at foretagede ngd-
vendige fravigelser af neermere specificerede bestemmelser i valglovgivningen i det om-
fang, det er pakraevet for at muliggare digital stemmeafgivning og stemmeopteelling i for-
bindelse med fastseettelsen af de naevnte vilkar og regler.

Lovforslaget angiver,hvilke bestemmelser eller dele af bestemmelser i valglovgivningen,
der vil kunne tilpasses, og tilpasningen vil kun ske i ngdvendigt omfang. Der bliver ikke tale
om at fravige centrale valgretlige principper, men om at tilpasse procedurernetil digital
stemmeafgivning og/eller stemmeopteaelling, jf. lovforslagets almindelige bemaerkninger,
afsnit 5.7.

Da udbudsprocessen farst kan iveerkszettes med bindende virkning for tredjemand, nar
lovforslaget er vedtaget og loven tradt i kraft, er det ikke muligt pa nuveerende tidspunkt at
preecisere naermere, hvilket omfang de ngdvendige tilpasninger vil fa, da det vil afheenge af
det system, der i sidste ende veelges. Som fglge af den tekniske kompleksitet, der er knyt-
tet til opstillingen af de tekniske krav og kravene til brugervenligheden for personer med
handicapm.v., samt for at sikre den forngdne fleksibilitet i udformningen af udbudsmateria-
let, indeholder lovforslaget ikke en detaljeret opregning af de tekniske og andre krav, der vil
blive stillet til valgsystemerne og kommunernes anvendelse heraf, jf. lovforslagets alminde-
lige bemeerkninger afsnit 5.2. og 5.4. Lovforslaget angiver i stedet nogle grundlaeggende
principper i lovforslagets almindelige bemeerkninger afsnit 4 m.v., som vilkar, krav og regler
vil blive fastsat i henhold til.

Der pateenkes at sende bade udkast til administrative forskrifter (bekendtggrelser
m.v.)samt kravspecifikation i offentlig hegring i lgbet af foraret 2013. Endvidere vil handi-
caporganisationer og it-faglig og anden ekspertise blive inddraget i relevant omfang ved
udformningen af udkast til kravspecifikation og administrative forskrifter.Udbudsprocessen
forventes herefter igangsat efter lovens ikrafttreedelse i samarbejde med nogle af kommu-
nerne og med bistand fra tekniske konsulenterog Kammeradvokaten. Selve indkgbet af e-
valgsystemet vil forega efter geeldende regler for offentlige udbud, der i relevant omfang
sikrer abenhed omkring, hvordan indkgbet foregar.Herved imagdekommes en reekke af de
beteenkeligheder, der gives udtryk for i hgringssvarene vedr. abenhed omkring fastsaettel-
sen af krav til og udveelgelsen af e-valgsystemer. Ministeriet har i relevant omfang preecise-
re dette i lovforslagets almindelige bemaerkninger, afsnit 5.4. og 5.5.

4.2. Indskrivning af principper i loven og inddragelse af principper i udmgntningen af
loven

Advokatradet, Institut for Menneskerettigheder, DI-ITEKogITU/DemTech har noteret sig, at
det i lovforslaget angives, at Europaradets anbefalinger vedrgrende juridiske, operationelle
og tekniske standarder for elektronisk stemmeafgivning (e-valg) (Rec (2004)11) vil indga i
fastseettelsen af rammerne for digitale valg i Danmark. DUF har med tilfredshed noteret sig
dette.

ITU/DemTech anfgrer dog endvidere, at disse krav er meget generelle og utilstreekkelige,
og anbefaler pa linje med flere private hgringssvar, at loven selv bgr indeholde krav om

13



anvendelse af praecise standarder til sikring af kvalitet i design, udvikling og evaluering og
til, hvordan leverandgrer skal dokumentere, at deres produkt opfylder de geeldende krav.
ITU/Demtech har angivet en lang reekke henvisninger til sddanne relevante standarder.
ITU/DemTech har endvidere angivet et antal specifikke krav, der efter deres opfattelse bgr
indga i en kravspecifikation til e-valgsystemet, herunderen preecisering af, hvordan og i
hvilken grad afstemnings- og opteellingsprocessen skal digitaliseres, jf. herved ogsa hg-
ringsnotatets afsnit 8.1.

Advokatradet forudseetter, at anden relevant national og international praktisk erfaring vil
blive inddraget i fastsaettelsen af rammerne for digitale valg i Danmark og bemeerker, at
sadanne erfaringer ikke synes omtalt i lovforslaget.

Datatilsynet henleder opmaerksomheden pa et seet anbefalinger om afholdelse af elektro-
niske valg, der er vedtaget af den sakaldte Berlin-gruppe vedragrende databeskyttelse i
telekommunikation, som Datatilsynet indgar i.

Dansk Blindesamfund foreslar, at der indfajes en udtrykkelig passus i de forskellige valglo-
ve, som omtaler tilgaengelighed og brugervenlighed som to ufravigelige krav til de syste-
mer/metoder, der skal anvendes ved digitale valg, samt at det fremheeves, at der skal sik-
res ressourcer og procedurer til gennemfarelse af indsatser, der tilgodeser behovet for
information og oplysning af savel de professionelt ansatte/involverede som borgerne.

Danske Handicaporganisationer peger pa vigtigheden af at falge de nyeste internationale
standarder.

DI-ITEK peger p4, at det er helt centralt at fastholde lovforslagets principper (almindelige
bemaerkninger, afsnit 4) ved digitale valg. DI-ITEK mener dog, at i hvert fald enkelte tekni-
ske krav er af en sa overordnet karakter, at de med fordel kunne omtales i loven, f.eks.
hvorvidt maskinen til digital stemmeafgivning er koblet til internettet eller ej. DI-ITEK fore-
slar endvidere, at de tekniske krav beskrives inden udbuddet i en dben proces med inddra-
gelse af sikkerhedstekniske eksperter og med vaegt pa en raekke naermere beskrevne sik-
kerhedsprincipper. DI-ITEK anbefaler endvidere, at en reekke emneomrader — herunder de
klassiske sikkerhedsegenskaber konfidentialitet, integritet og tilgeengelighed — bar indga i
en kravspecifikation for e-valgsystemet.

@konomi- og Indenrigsministeriets bemaerkninger:

Ministeriet finder det uhensigtsmaessigt at falge ITU/DemTech’s opfordring til at indarbejde
henvisninger til specifikke standarder direkte i lovteksten. Dels findes der ikke i dag stan-
darder, der specifikt vil kunne sikre en succesfuld og sikker gennemfgrelse af et elektronisk
valg i en dansk sammenhaeng. Dels vil udtrykkelige henvisninger til standarder i lovteksten
vanskeliggare, at man pa en smidig made kan foretage ngdvendige aendringer f.eks. som
felge af nye identificerede sarbarheder, der ikke er taget hgjde for i eksisterende standar-
der.

Af samme grund finder ministeriet det uhensigtsmaessigt at fglge Dansk Blindesamfunds
opfordring til at indskrive principperne om tilgeengelighed og brugervenlighed i selve loven.
Ministeriet vil imidlertid som naevnt ovenfor i hgringsnotatets afsnit 3.2. stille krav om han-
dicaptilgeengelighed til de indkgbte valgsystemer og om den forngdne uddannelse af per-
sonalet heri. Dette er ogsa naevnt i lovforslagets almindelige bemaerkninger, afsnit 4.6.

For sa vidt angar anbefalingerne fra Berlin-gruppen naevnt i Datatilsynets hgringssvar,
vedrarer disse sa vidt ses primaert stemmeafgivning over internettet og de saerlige op-
maerksomhedspunkter og udfordringer, internetafstemning indebaerer i relation til person-
databeskyttelse. Det foreliggende lovforslag giver imidlertid ikke mulighed for at opna tilla-
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delse til stemmeafgivning over internettet. Som angivetog nu yderligere praeciseret i lov-
forslagets almindelige bemaerkninger, afsnit 4.8., vil ministeriet dog inddrage ikke kun Eu-
roparadets anbefalinger, men ogsa nationale og internationale IT-faglige og andre standar-
der og anbefalinger m.v. i relevant omfang ved kravfastsaettelsen til udbuddet og de naer-
mere regler for e-valget.

For sa vidt angér de af ITU/DemTech naevnte nationale og internationale forskningsmaes-
sige analyser af digitale stemmeafgivnings- og stemmeoptaellingssystemer, der indeholder
forskellige anbefalinger til krav og standarder, som ifglge ITU/DemTech bgr veere retnings-
givende for kravfastseettelsen til et sikkert e-valgsystem, kan ministeriet oplyse, at ministe-
riet er bekendt med mange af de naevnte rapporter og forskningsresultater, og ogsa vil
inddrage ogsa disse i relevant omfang. De forslag til kravog standarder for kvalitetssikring
og best practices, som ITU/DemTech og DI-ITEK anfarer, vil ligeledes blive overvejet
naermere ved kravfastsaettelsen til udbuddet.

Ministeriet er opmaerksomt p4, at der trods hgje sikkerhedsstandarder og grundig testning
af digitale afstemnings- og optaellingssystemer aldrig vil kunne gives fuldstaendig garanti
for, at en eller flere stemmemaskiner ikke fejler pa valgdagen. Denne risiko kan for en me-
get stor del afbgdes ved proceduremaessige tiltag, der bl.a. sikrer, at der altid er en fysisk
papirmanifestation af stemmen, som veelgeren kan verificere, og som kan opteelles manu-
elt, at der er gennemtestede tilbagefaldsprocedurer (fall-back) i form af bl.a. tilstedeveerel-
sen af papirstemmesedler eller brevstemmemateriale eller lignende, samt at valghandlin-
gen kan gennemfgres uanset, om der matte ske stramsvigt, eller maskinerne matte blive
angrebet, gdelagt eller delvis sat ud af funktion, enten ved bevidst sabotage ude- eller in-
defra eller ved funktionsfejl m.v. Disse procedurer vil tillige blive ngje beskrevet og sendt i
offentlig hgring, inden de fastseettes.

For sa vidt angar spgrgsmalet om, hvorvidt maskinen til digital stemmeafgivning er koblet
til internettet eller ej, henvises til hgringsnotatets afsnit 8.1.

4.3. De tidsmaessige rammer for afholdelse af de fgrste digitale valg

KL anbefaler, at udbuddet tilrettelaegges, sa det bliver muligt at teste de systemer, der ud-
veelges, i form af ikke-bindende forsgg allerede ved kommunal- og regionalvalget i novem-
ber 2013. ITU/DemTech anbefaler pa linje hermed, at der bliver givet mulighed for ikke-
bindende forsgg, hvor man kan gare sig erfaringer uden at Igbe de risici, som lovforslaget
indebeerer, nar der laegges op til, at resultatet af den digitale stemmeafgivning og/eller
stemmeopteelling vil veere bindende.

Institut for Statskundskab v/ Aarhus Universitet er derimod bekymret for, om den gennem-
gribende afprgvning og testning af de udvalgte systemer i forhold til kravspecifikationer
m.v. vil kunne gennemfgres inden for de tidsgraenser, der opereres med i lovforslaget, dvs.
med sigte pa de ferste anvendelser ved Europa-Parlamentsvalget i juni 2014.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angar KL’s gnske om at fa mulighed for at teste et kommende system til digital
stemmeafgivning og/eller stemmeoptaelling ved kommunal- og regionalvalget i november
2013 skal ministeriet bemaerke, at udbudsprocessen, herunder praekvalifikation, farst kan
iveerkseettes med bindende virkning for tredjemand, nér lovforslaget er endeligt vedtaget og
loven tradt i kraft. Udbudsprocessen tager herefter seedvanligvis 3-4 maneder inden kon-
traktunderskrivelse, hvorefter leverandgren skal i gang med at udvikle det system, som er
specificeret i kravspecifikationen. Det er derfor ikke muligt pa nuvaerende tidspunkt at for-
udsige, om den eller de udvalgte leverandgrer vil veere Klar til at levere en prototype af
systemet, der er tilstraekkeligt feerdigudviklet til, at det giver mening at teste det allerede
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ved kommunal- og regionalvalget i november 2013. Det er dog klart, at der under alle om-
steendigheder vil skulle gennemfgres et eller flere ikke-bindende prgvevalg, hvor systemet
testes i omgivelser, der ligner et rigtigt valg s& meget som muligt, inden det kan godkendes
til at blive taget i brug ved et valg eller folkeafstemning, hvor resultatet vil veere bindende.

| forhold til bekymringen om, hvorvidt der er afsat tilstrackkelig tid til testning og afprgvning
af systemet i forhold til en gennemfarelse af den farste afprgvning af systemet ved Europa-
Parlamentsvalget i 2014, skal ministeriet bemaerke, at ministeriet ikke har lagt sig fast pa,
at den fagrste afprgvning af et digitalt stemmeafgivnings- og/eller stemmeopteellingssystem
skal ske til et bestemt valg. | lovforslagets almindelige bemeerkninger er det blot konstate-
ret, at denne afprgvning naeppe vil kunne nas til kommunal- og regionalvalget i 2013 som
oprindeligt gnsket af de kommuner, der har anmodet om tilladelse hertil, men at det fore-
kommer mere realistisk at kunne ske — tidligst — til Europa-Parlamentsvalget i 2014. Det er
dog under den afggrende forudseetning, at det valgte system forinden har veeret igennem
en omfattende testning og afprgvning, herunder ved et prgvevalg, at systemet er tilstreek-
keligt dokumenteret, at det er gennemgaet af uafhaengige instanser for fejl og mangler, at
evt. fejl og mangler er rettet, og at de organisatoriske og proceduremaessige rammer er
behgrigt implementeret. Dette er blevet praeciseret i lovforslagets almindelige bemeerknin-
ger, afsnit 5.1.

4.4. Udbudsprocessen

DIKU finder det seerdeles velbegrundet, at lovforslaget vil sikre en central styring og an-
svarsplacering i hele processen fra kravspecifikation, systemudveaelgelse, regelfastsesettelse
og evaluering.Prosa finder det ligeledes positivt, at @konomi- og Indenrigsministeriet vil
foresta udveelgelsen af det e-valgsystem, som kommunerne kan anvende.

KLanser det for mest hensigtsmaessigt, at de kommuner, der skal anvende systemet, in-
volveres mest muligt i udbuddet og udveaelgelsen af systemet, og der efterlyses en preecise-

ring af, hvem der er kontraktpart i forhold til tilbudsgiver i de forskellige faser af projektet.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angar kommunernes involvering i udbudsprocessen bemaerkes det, at det ifglge
lovforslaget er ministeriet, der for at sikre den forngdne centrale styring af e-valgprocessen,
jf. DIKUs og Prosas bemeerkning herom,har ansvaret for at gennemfgre udbuddet og beta-
le omkostningerne herved, og som vil indga rammeaftalen med den eller de leverandarer,
der udveelges i forbindelse med udbuddet, mens det vil veere kommunerne, der vil foretage
indkgb under rammeaftalen, og som i den forbindelse beerer den gkonomiske forpligtelse
over for leverandgren.

Ministeriet er imidlertid indstillet p& og har ogsa stillet de deltagende kommuner i udsigt, at
de vil blive inddraget s& meget som muligt i udbuddet og udveelgelsen af systemet.Dette
fremgar ogsa af lovforslagets specielle bemeerkninger til § 74 b, stk. 2. Der er nedsat en
styregruppe med deltagelse af @konomi- og Indenrigsministeriet, KL og de 6 kommuner,
der i farste omgang har tilkendegivet over for ministeriet, at de gnsker at ga videre med
arbejdet frem mod en anvendelse af digital stemmeafgivning og/eller stemmeoptaelling ved
det farste valg eller den fgrste folkeafstemning, hvor dette bliver muligt. Formalet med sty-
regruppen er dels at give kommunerne mulighed for at faglge lov- og udbudsprocessen teet,
herunder bidrage hertil med kommunalfaglige input i ngdvendigt omfang, dels at tiene som
forum for samarbejdet mellem ministeriet og kommunerne om implementeringen af det
eller de systemer, der matte vinde det kommende udbud.
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4.5, Et eller flere digitale valgsystemer?

Advokatradet har noteret, at der i lovforslaget ikke er udelukket, at der sidelgbende kan
afpreves forskellige systemer i forskellige kommuner. Idet Advokatradet anerkender, at det
kan veere gnskeligt i starten af hensyn til at indhente et sa bredt erfaringsgrundlag som
muligt, anbefales det, at der pa leengere sigt alene udveelges ét system, bl.a. af hensyn til
at give valghandlingen et sa ensartet udtryk som muligt., og at evt. udveelgelse af flere
systemer i givet fald kun sker efter grundige overvejelser om fordele og ulemper herved.

Institut for Statskundskab v/ Aarhus Universitet anbefaler, at slutmalet af hensyn til gen-
nemskueligheden, veelgernes hermed forbundne tillid til valghandlingen samt praktiske og
gkonomiske forhold i relation til anskaffelse og vedligeholdelse af systemer bliver et ensar-
tet system over hele landet.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angar Advokatradets og Institut for Statskundskab ved Aarhus Universitets gn-
ske om et ensartet system over hele landet, bemeerkes, at der farst under udbudsproces-
sen vil blive taget stilling til, om der skal udvaelges en eller flere leverandgrer og/eller stilles
krav om et eller flere systemer. For at sikre den forngdne bredde i de erfaringer, som ind-
hgstes fra dansk side, og for at imgdekomme de enkelte kommuners gnsker kan det ikke
udelukkes, at der som led i rammeudbuddet udvaelges f.eks. et system alene til stemmeop-
teelling og et andet system til sivel stemmeafgivning og stemme opteelling.

5. @konomiske konsekvenser

Flere af de hagrte organisationer (Prosa, DI-ITEK, ITU/DemTech, Institutterne for Stats-
kundskab ved Kgbenhavns og Aarhus Universiteter, IT-Politisk Forening samt en raekke af
de private hgringssvar) fremheever, at det er tvivisomt, om en digitalisering af valghandlin-
gen ligefrem kan spare penge. Der synes at vaere enighed om, at det tvaertimod vil fordyre
valghandlingen. Eksempelvis anfgrer Prosa, at den valgte lgsning med digital stemmeatf-
givning pa afstemningsstederne kan have store gkonomiske konsekvenser til bl.a. anskaf-
felse af et stgrre antal stemmeafgivningsmaskiner, som tilmed ikke kan forventes at holde
til ret mange valg og ikke vil blive benyttet mere end hgjst en gang om aret. Institut for
Statskundskab ved Aarhus Universitet anfgrer, at det ud fra erfaringer andre steder ma
antages, at de farste forsgg med digital stemmeafgivning kan blive mere omkostningskrae-
vende, end man maske forventer, pa grund af eventuel kadannelse ved afstemningscom-
puterne og behovet for at give den forngdne vejledning til veelgernes afstemning.

Der efterlyses fra forskellig side (Prosaog IT-Politisk Forening) naermere gkonomiske ana-
lyser af konsekvenserne ved indfgrelse af digitale stemmeafgivning og stemmeopteelling.
ITU/DemTech, DI-ITEK, IT-Politisk Forening og andre anfgrer endvidere, at lovforslaget
synes fejlagtigt at ga ud fra, at det primaert er engangsudgifter til anskaffelse af digitalt af-
stemnings- og optaellingsudstyr, der vil udggre den starste del af udgifterne: Udgifter til
vedligeholdelse, fejlfinding, systemets Igbende udvikling, opbevaring, uddannelse og andre
aktiviteter vil kraeve seerligt uddannet personale, seerlige opbevaringsforhold m.v. og bgr
ikke undervurderes. DI-ITEK naevner sdledes, at software foraeldes relativt hurtigt og at der
ma tages hgjde for nye sarbarheder og nye angrebsmetoder.- Udgifterne til hardware kan
endvidere ikke betragtes som en engangsudgift. IT-Politisk Forening anfarer, at de har set
pastande om levetider for e-valgsystemet pa 15-20 ar, hvilket de finder bemaerkelsesvaer-
digt og lidet troveerdigt.

Poul-Henning Kamp anbefaler ud fra sikkerhedsmaessige betragtninger, at al hardware,
der anvendes til valghandlingen, skal veere ejet af kommunerne, samt at denne hardware
alene ma anvendes til valghandlinger eller i det mindste renses i forbindelse med klarga-
ring til den enkelte valghandling.ITU/DemTech anbefaler ligeledes, at programkoden og de
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tilhgrende intellektuelle rettigheder samt den tilpassede hardware skal veere offentlig ejen-
dom i hele forlgbet, herunder ogsa i udviklingsfasen.

KL anerkender, at det i princippet er kommunerne, der aftholder udgifterne til valg i Dan-
mark, og giver udtryk for, at lovforslaget skitserer en tilfredsstillende deling af ansvaret og
gkonomien mellem staten og kommunerne. KL gnsker dog en delvis kompensation til
kommunerne for udgifterne til anskaffelse af systemet i forbindelse med de farste forsgg,
idet forsggene farst og fremmest har til hensigt at hgjne kvaliteten af det nationale demo-
krati, ikke at spare penge.

@konomi- og Indenrigsministeriets bemaerkninger:

Ministeriet afholdt i august-september 2012 en teknisk dialog med 7 udvalgte primeert
udenlandske leverandgrer af digitale stemmeafgivnings- og stemmeopteellingssystemer,
bl.a. med det formal at opna et klarere billede af de gkonomiske konsekvenser ved at an-
vende digital stemmeafgivning og digital stemmeoptaelling.’

De udvalgte leverandgrer blev derfor bl.a. anmodet om at levere et estimat over de gko-
nomiske konsekvenser, men de afgivne oplysninger var mestendels meget vage og be-
graenset af en reekke forbehold for de naermere krav, antallet af stemmemaskiner osv. Det
har derfor ikke alene veaeret muligt for ministeriet at give kommunerne et mere overordnet
bud pa de gkonomiske konsekvenser. Disse vil dog for en veaesentlig dels vedkommende
blive neermere afklaret allerede under udbudsprocessen, hvor budgiverne vil have den
nagdvendige information til rddighed om bl.a. de naermere krav til systemet, der vil give le-
verandgrerne et mere praecist grundlag at beregne deres pris ud fra. Endvidere forventes
der p& baggrund af udmeldingerne fra kommunerne i fgrste omgang alene at blive tale om
en meget begraenset afprgvning af det valgte system pa enkelte afstemningssteder i en
handfuld kommuner.

Ministeriet skal endvidere bemaerke, at et af formalene med de fagrste begraensede forsgg
med digital stemmeafgivning og/eller stemmeopteelling bl.a. er at fa et bedre billede af
gkonomien og seerligt om de merudgifter, som mange forventer et digitalt stemmeafgiv-
ningssystem og/eller digitalt stemmeopteellingssystem vil indebeere i forhold til det nuvee-
rende papirbaserede system. Disse erfaringer forventes at tilvejebringe et bedre grundlag
for at vurdere, om de gkonomiske omkostninger star mal med de fordele, man forventer
systemet vil indebzere, og kan séledes understatte kommunernes videre beslutningsproces
om, hvorvidt de gnsker at foretage mere omfattende og langsigtede investeringer i den
pageeldende teknologi.

For sa vidt angar bemaerkningerne om, at ministeriet i lovforslagets bemaerkninger synes at
ga ud fra, at udgifterne mestendels vil besta i engangsudgifter til stemmeudstyr m.v., der
kan afskrives over en arreekke, skal ministeriet bemaerke, at dette ikke er tilfeeldet. Den
naevnte tekniske dialog efterlod bl.a. ministeriet med det indtryk, at udgifterne til anskaffel-
se af stemmeudstyr m.v. ikke er de tungeste udgifter, og at de lgbende udgifter ma forven-
tes at udggre en betragtelig del af de samlede udgifter. Hertil kommer, at udgifterne til
stemmeudstyr m.v.ikke ngdvendigvis vil have karakter af engangsudgifter som falge af den
lgbende teknologiske udvikling. Ministeriet vil derfor preecisere i lovforslagets gkonomiske
bemeerkninger, at omkostningerne blandt andet vil besta i udgifter til anskaffelse af et digi-
talt stemmeafgivnings- og/eller opteellingssystem samt det forngdne antal stemmemaskiner
og opteellingsudstyr, hvortil kommer de naevnte Igbende udgifter.

Med hensyn til anbefalingen fra bl.a. Poul-Henning Kamp og ITU/Demtech om, at hard-
ware, der anvendes til digital stemmeafgivning og/eller digital stemmeopteelling,bar veere

% Se: http://valg.oim.dk/valg/e-valg/teknisk-dialog.aspx, hvorfra bl.a. kan hentes en engelsksproget rapport om den
tekniske dialog.
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ejet af kommunerne kan ministeriet oplyse, at det ikke pa nuveerende tidspunkt er besluttet,
om en kommende rammeaftale ngdvendigvis skal indebeere, at kommunerne indkgber
udstyret, eller om der bliver tale om eksempelvis en leasingaftale eller lignende med kgb-
soption. Ministeriet er dog opmaerksomt pa fordelene ved, at denne hardware ejes af og
derved er under kommunernes kontrol til enhver tid. Disse fordele skal dog afvejes over for
risikoen for foreeldelse af udstyret m.v. Det bemeerkes, at leasing af hardware ikke er til
hinder for, at der i udbudsprocessen stilles krav om dedikeret hardware, som ikke forinden
har veeret anvendt til andre formal.

For sa vidt angar IT-Politisk Forenings bemaerkning om e-valgsystemers levetid skal mini-
steriet bemaerke, at i ministeriets rapport "Technical dialogue on system for e-voting in
Denmark — Summary report”, som findes pa ministeriets hjiemmeside valg.oim.dk,4 citeres
de leverandgrer af e-valgudstyr, som ministeriet har haft en teknisk dialog med, ganske
rigtigt for dette udsagn. Der er her tale om leverandgrer af e-valgudstyr, der har en lang
international erfaring med e-valg. Det bemeerkes, at der ikke her er tale om forbrugerelek-
tronik, og at der findes adskillige brancher, hvor datateknisk udstyr har tilsvarende lang
levetid.

Der vil som en del af udbuddet af e-valgsystemet blive overvejet at stille krav om, at leve-
randgren skal garantere en vis leve- og supporttid for e-valgsystemet, og de gkonomiske
konsekvenser for genanskaffelsesfrekvens mv. vil indgd som en del af leverandgrudveel-
gelsen.

For sa vidt angar KL's forespgrgsel om delvis statslig kompensation til de kommuner, der
gnsker at anskaffe digitalt udstyr til valghandlingen, bemaerkes, at det i overensstemmelse
med den geeldende ansvarsdeling mellem stat og kommune ved valgets afholdelse er vig-
tigt at sikre, at de kommuner, der baerer ansvaret for afholdelsen af valg, ogsa baerer an-
svaret for indkab og anvendelse af de digitale valgsystemet og derfor ogsa afholder de
gkonomiske udgifter herved. Det tilfgjes, at udgifterne til selve rammeaftalen og udbuddet
afholdes af ministeriet. Lovforslaget er falgelig ikke pa dette punkt blevet aendret.

6. Den digitale stemmeafgivnings- og opteellingsprocedure

6.1. Spargsmal om frivillighed for veelgeren for sa vidt angar anvendelse af digital
stemmeafgivning

Der synes at veere konsensus blandt stort set alle de hgringssvar, der har forholdt sig til
spgrgsmalet (Danske Handicaporganisationer, DI-ITEK, Dansk Folkeoplysnings Samrad
(DFS), DUF, ITU/DemTech, IT-Politisk Forening KL og/4ldre Sagen samt et par af de pri-
vate hgringssvar), om, at det bgr vaere frivilligt for vaelgere, der skal afgive deres stemme
pa et afstemningssted, hvor der benyttes digital stemmeafgivning, om de vil stemme digitalt
eller pa traditionel vis ved benyttelse af papirstemmeseddel og almindeligt skriveredskab.

KL anfgrer dog, at det er vanskeligt at vurdere dette spgrgsmal endeligt, inden udbuddet er
gennemfgrt, og der er valgt en konkret Igsning til digital stemmeafgivning.

DUF anfgrer, at vaelgerens tryghed ved valghandlingen méa veje tungere end muligheden
for en metodisk steerk evaluering.

Danske Handicaporganisationer fremfarer endvidere, at safremt det bliver muligt selv at
bestemme, om man vil stemme med eller uden brug af digitale lgsninger, bgr denne mulig-
hed ogsa geelde for personer med handicap.

“http://valg.oim.dk/valg/e-valg/teknisk-dialog.aspx
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ITU/DemTechog/ldre Sagen anfgrer, at det ikke alene er et spgrgsmal om at tilgodese de
veelgere, der ikke er i stand til at anvende den pageeldende teknologi, men ogsa de veelge-
re, der ikke gnsker at anvende teknologien af hensyn til deres tillid til valghandlingen.

Institut for Statskundskab v/ Aarhus Universitet er bekymret for, om veaelgere med beske-
den eller ingen it-erfaring vil kunne overga til en digital stemmeafgivningsform uden pro-
blemer, eller om man kan risikere, at de vil afvise at stemme, og peger pa behovet for en
afklaring af, om det bar vaere frivilligt for vaelgeren, omhan eller hun skal stemme digitalt.

@konomi- og Indenrigsministeriets bemaerkninger:

@konomi- og Indenrigsministeriet har noteret sig, at der blandt hgringssvarene er en enty-
dig anbefaling af, at det ggres frivilligt for vaelgerne, om de vil deltage i digital stemmeaf-
givning, i hvert fald ved de farste forsgg. Disse synspunkter vil indga i ministeriets videre
vurdering af spgrgsmalet.

Ministeriet skal endvidere bemaerke, at valgstyrere og tilforordnede vaelgere — pa tilsvaren-
de vis som i dag — vil veere behjaelpelige med at introducere veelgerne til det digitale sy-
stem og yde bistand i ngdvendigt omfang til de veelgere, der matte veere usikre pa syste-
mets anvendelse. Der vil endvidere blive stillet krav til kommunerne om at sgrge for, at
valgstyrerne og de tilforordnede veelgere forinden har modtaget behgrig instruktion/traening
i, hvordan de bedst hjeelper vaelgerne med at forsta og anvende det nye system, herunder
ogsa veelgere med handicap, der har behov for at anvende szerlige funktionaliteter for at
kunne stemme uden hjeelp.

Der vil endelig i overensstemmelse med internationale anbefalinger herom blive stillet krav
til kommunerne om i god tid, far valget starter, at sgrge for at informere veelgerne pa et
klart og enkelt sprog om, hvordan den digitale stemmeafgivning og/eller stemmeoptaelling
er organiseret, og hvordan veelgeren afgiver sin stemme. Der vil ligeledes blive stillet krav
om, at systemet stilles til radighed pa biblioteker, borgerservicecentre eller lignende far
valgdagen, sa veelgerne kan fa lejlighed til at afprave systemet, inden det skal tages i an-
vendelse. Ministeriet har i relevant omfang preeciseret dette i lovforslagets bemaerknin-
ger.Se i gvrigt det ovenfor anfgrte herom i hgringsnotatets afsnit 7.

6.2. Papirspor (papirmaessig manifestation af veelgerens stemme)

ITU/DemTechforeslar bl.a., at en stemme eksplicit defineres i loven som en fysisk papir-
stemme, som kan verificeres af veelgerne, og at digitale versioner defineres som sekundee-
re repreesentationer af stemmen.ITU/DemTech foreslar endvidere, at der i lovteksten indfa-
res en klar definition af, hvorvidt papirversionen eller den digitale lagring af stemmen har
forrang i tilfeelde af diskrepans mellem de to.

IT-Politisk Forening anbefaler, at det fremgar direkte af loven, at e-valgsystemet skal have
et papirspor, som almindelige borgere kan verificere, og som kan opteelles manuelt af al-
mindelige borgere pa samme made som de nuveerende papirstemmesedler kan det. Papir-
sporet kan dels udggre en tilbagefaldsprocedure (fall-back) og sikre, at stemmeoptaellingen
kan gennemfares, selvom den elektroniske opteelling matte svigte, og kan samtidig sikre,
at almindelige borgere uden seerlige tekniske forudseetninger kan verificere valget.

@konomi- og Indenrigsministeriets bemaerkninger:

Ifglge lovforslagets bemaerkninger (afsnit 3.3. og 4.4.) forudsaettes der opstillet krav til leve-
randgren af et kommende digitalt afstemningssystem om, at systemet skal producere en
fysisk manifestation af stemmen, der skal kunne indgéa i en eventuel manuel kontroloptael-
ling, dvs. i form af et print af stemmen eller lignende (med andre ord: et papirspor). Grun-
den hertil er — som anfart i lovforslaget og anbefalet af bl.a. IT-Politisk Forening — dels, at
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det skal veere muligt for veelgeren at verificere, at den stemme, der er gengivet pa den
fysiske manifestation af stemmen, er identisk med den stemme, som veelgeren har marke-
ret ved hjeelp af stemmeterminalen, dels at valgmyndighederne skal have mulighed for at
foretage en manuel opteelling af de afgivne stemmer bade i tilfeelde af, at det digitale
stemmeopteellingsmodul bryder sammen, og til kontrolformal. Ministeriet falger saledes
best practice i henhold til de internationale erfaringer og den toneangivende forskning pa
omradet samt Europaradets anbefaling om e-valg (Rec(2004)11), der alle anbefaler, at et
digitalt stemmeafgivningssystem producerer et verificerbart papirspor af stemmeafgivnin-
gen.

For sa vidt angar forslaget om at lovfeeste, at papirstemmesedlen udgar den afgivne
stemme, skal ministeriet bemaerke, at den geeldende lovgivning forudseetter, at stemmeaf-
givningen foregar ved hjeelp af en papirstemmeseddel og en eller anden form for skrive-
redskab. Lovens udgangspunkt er saledes en papirstemmeseddel som den gyldige mani-
festation af veelgerens stemmeafgivning. Lovforslaget giver bl.a. mulighed for at tilpasse de
bestemmelser, der forudseetter en papirstemmeseddel afmaerket med et skriveredskab.
Samtidig fastslas det i bemaerkningerne — som er bindende for lovens fortolkning og for
udmgntningen i kravspecifikation og bekendtggrelse — at det kommende e-valgsystem skal
give veelgeren en eller anden form for fysisk manifestation af stemmen (papirprint eller -
spor), som veelgeren skal anvende til stemmeafgivningen.

Bemeerkningerne herom giver ikke ministeriet anledning til nogen aendringer af lovforsla-
get.

6.3. Krav om manuelle kontroloptaellingeraf papirsporet

IT-Politisk Forening anbefaler, s&fremt der stilles krav om et papirspor, jf. hgringsnotatets
afsnit 6.2., at det ikke kun er ved de forste valg, at der foretages en fuld kontrolopteelling
manuelt, hvorefter man som forudsat af ministeriet kan overga til stikprgvekontroller, men
at det fastseettes i loven, at der altid skal foretages en fuld manuel kontrolopteelling af alle
stemmer. En fuld manuel kontroloptaelling vil ifglge foreningen vaere den eneste sikkerhed
imod hacking og manipulation af de digitale e-valgsystemer. Endvidere anbefaler forenin-
gen, at der fastseettes regler om, at den manuelle opteelling altid har forrang i tilfaelde, hvor
den digitale og manuelle opteelling giver forskellige resultater. Christian Panton bemaeerker
ligeledes, at brug af stikprgvekontrol af maskinoptaelling ikke garanterer, at maskinen reg-
ner rigtigt.

@konomi- og Indenrigsministeriets bemaerkninger:

Angaende IT-Politisk Forenings og Christian Pantons bemaerkning om pa sigt at ga fra en
fuldsteendig manuel kontroloptaelling af alle digitalt afgivne og digitalt optalte stemmer til en
stikprgvekontrol, er ministeriet bekendt med de begreensninger og udfordringer, der er
forbundet med stikprgvekontrol. Stikpravekontrol er dog en anerkendt, anbefalet og meget
benyttet metode i forbindelse med diverse former for kvalitetssikring og anbefales ogsa af
international forskning pa e-valgomré\det.5 Ministeriet er derfor ikke enigt med Christian
Panton i, at stikprgvekontroller ikke skulle kunne udggre en forsvarlig kontrol med den
digitale stemmeafgivning og -stemmeopteelling som en del af det samlede kvalitetssikrings-
initiativ, jf. herved ogsa hgringsnotatets afsnit 8.1.

Det teenkes i gvrigt fastsat ved den bekendtggrelse, der skal udmgnte kravene til kommu-
nerne, i hvilket omfang de kompetente valgmyndigheder vil veere forpligtet til at gennemfga-
re manuelle kontrolopteellinger. Ved i hvert fald det fgrste valg, hvor der anvendes digital

*Douglas W. Jones and Barbara Simons: Broken Ballots: Will Your Vote Count? (2012), side 334, samt , samt
Lawrence Norden, Aaron Burstein, Joseph Lorenzo Hall and Margaret Chen: Post-election Audits: Restoring Trust
in Elections, Brennan Center for Justice at NYU and the Samuelson Law, Technology & Public Policy Clinic at
UC, Berkeley School of Law (Boalt Hall) (2006).
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stemmeafgivning og/eller digital stemmeopteelling vil der blive stillet krav om en fuld manu-
el kontrolopteelling af samtlige digitalt optalte stemmer. Afhaengig af de indhgstede erfarin-
ger vil ministeriet siden overveje, om der ved senere digitale valg og folkeafstemninger
fortsat skal stilles krav om manuel kontrolopteelling af samtlige stemmer, eller om denne
kontrol kan begraenses til et krav om delvise eller stikprgvevise manuelle kontrolopteellin-
ger, hvis neermere omfang inden for de af ministeriet fastsatte rammer fastsaettes af de
kompetente valgmyndigheder.

Under alle omsteendigheder vil en maskinel opteelling skulle suppleres af en kontrolopteel-
ling, hvis omfang bl.a. vil afhaenge af, i hvilken udstreekning der under kontrolopteellingen
viser sig afvigelser, der vil pavirke valgresultatet, og af de hidtil indhgstede erfaringer. Det
kan herunder overvejes som anbefalet af international forskning at lade omfanget af stik-
prgvekontrollen afhaenge af, hvor teet resultaterne ved den manuelle stikprgvekontrol ligger
pa resultaterne fra maskinopteellingen af det antal maskinelt optalte stemmer fra afstem-
ningsomradet henholdsvis kommunen/regionen/opstillingskredsen, stikpravekontrollen
omfatter. Giver stikprgvekontrollen anledning hertil, vil de kompetente valgmyndigheder
kunne stille krav om manuel kontrolopteelling af et yderligere antal stemmer, herunder efter
omsteendighederne eventuelt samtlige stemmer, fagr afstemningsbogen henholdsvis valg-
bogen kan underskrives.

Det teenkes endvidere fastsat i den bekendtggrelse, der skal udmgnte kravene til kommu-
nerne, at de kompetente valgmyndigheder inden for bekendtggrelsens rammer i tilfeelde,
hvor der er en afvigelse mellem resultatet af den digitale optaelling og den manuelle (stik-
prgve)kontrolopteelling, der indebeerer, at der hersker tvivl om, hvilket afstemningsresultat
der skal laegges til grund,kan gennemfare en eller flere nye manuelle (stikprg-
ve)kontroloptaellinger. Det teenkes desuden fastsat, at det, s&fremt der, pa grundlag af kon-
troloptaellingen og de eventuelt fornyede kontroloptaellinger,hersker tvivl om rigtigheden af
det elektroniske resultat, vil veere den manuelle kontroloptzelling, der gér forud for den digi-
tale.

Dette er i relevant omfang blevet preeciseret i lovforslagets bemaerkninger, afsnit 4.4., sid-
ste afsnit.

7. Sikring af brugervenlighed og uddannelse af vaelgere, valgstyrere og tilforordnede
veelgere i anvendelse af systemet

Flere organisationer (DIKU, IT-Politisk Forening, Aldre Sagen, Dansk Folkeoplysnings
Samrad, Institut for Statskundskab ved Aarhus Universitet, Institut for Menneskerettighe-
der, Dansk Blindesamfund, Det Centrale Handicaprad, Danske Regionerog Danske Handi-
caporganisationer) bergrer spgrgsmalet om brugervenlighed og vejledning/oplysningved
anvendelse af et digitalt stemmeafgivnings- og stemmeoptaellingssystem.

For sa vidt angar brugervenlighed specifikt for veelgere med handicap anbefaler flere orga-
nisationer bl.a., at relevante handicaporganisationer/kvalificerede personer med handicap
inddrages dels i udarbejdelsen af kravspecifikationerne i forbindelse med udbud, dels i den
efterfglgende udvikling af systemerne til digital stemmeafgivning, herunder i tests
m.v.Danske Handicaporganisationer anfarer, at personer med handicap udgar en mang-
foldig gruppe med forskellige behov, og understreger, at det vil veere muligt at stille digital
stemmeafgivning til rAdighed for naesten alle personer med handicap, hvis der veelges for-
skellige lgsninger eller lgsninger, der gar det muligt at kunne anvende forskellige platfor-
me, forskellige former for udstyr og forskellige programmer. Det Centrale Handicaprad
anfarer, at personer med udviklingsheemning samt personer med erhvervet hjerneskade
har brug for, at der pa stemmesedlerne kommer foto af kandidaterne og/eller billede af
partiernes logo, og foreslar, at man benytter anledningen til at afprave digitale lgsninger,
der imgdekommer dette behov. Det Centrale Handicaprad peger endvidere pa, at man ved
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inddragelse af brugerne i udviklingen af systemerne kan undga f.eks., at skeermen pa
stemmeafgivningsmaskinen sidder for hgijt i forhold til kgrestolsbrugere m.v.

DIKU anbefaler mere generelt, at brugervenligheden testes forud for en godkendelse af
systemlgsninger, samt at man sikrer sig “evidens” for brugsvenligheden gennem empirisk
evaluering gennemfgrt fuldtrealistisk og med inddragelse af borgere, der kan repraesentere
veelgerkorpset, herunder derelevante handicapgrupper.

/Aldre Sagen mener, at det skal sikres, at en digital Igsning er brugervenlig og kan anven-
des af alle, ogsa personer med handicap. Dansk Folkeoplysnings Samrad og4ldre Sagen
anfgrer endvidere, at der bgr ydes den forngdne hjeelp og vejledning omkring betjening af
den digitale stemmeafgivningslgsning til ikke it-vante borgere eller borgere med seerlige
behov.

Danske Regioner har henledt opmaerksomheden pa, at der ved valg af et eller flere digitale
afstemningssystemer ma tages hgjde for, at der til valg opstilles ganske mange kandidatli-
ster og kandidater, seerligt ved lokale valg, og at afstemningssystemet derfor ma veere
indrettet sdledes, at samtlige kandidatlister og kandidater praesenteres ligeveerdigt, og at
veelgerne i afstemningssituationen umiddelbart kan fa et samlet overblik over de opstillede
kandidatlister, idet det anerkendes, at et samlet overblik over samtlige kandidater forment-
ligt ikke vil vaere teknisk muligt.Institut for Statskundskab ved Aarhus Universitetog IT-
Politisk Forening har papeget, at det forhold, at veelgerne for at stemme personligt pa et
digitalt stemmeafgivningssystem, muligvis vil skulle gennemse flere skaermbilleder, kan fa
flere veelgere end ellers til at fravaelge mulighed for at stemme personligt. IT-Politisk For-
ening peger som en veesentlig ulempe ved e-valg, at veelgerne tvinges til at laese stemme-
sedlen i en vis orden. Det angives samtidig af Institut for Statskundskab ved Aarhus Uni-
versitet og IT-Politisk Forening, at en mulig Igsning for at bevare overskueligheden kunne
veere at ophaenge plakater med alle opstillede partier og kandidater i alle stemmerum. Insti-
tutterne for Statskundskab ved Kgbenhavns og Aarhus Universiteter henleder i den forbin-
delse opmaerksomheden p3, at veelgerne i Finland selv skal indfagje et nummer for den
kandidat, man gnsker at stemme pa, og at det kunne vaere en mulig lgsning til at undga at
skulle angive stemmemulighederne (partier hhv. kandidater) i flere niveauer.

Dansk Blindesamfund og Danske Handicaporganisationer gar geeldende, at der skal gen-
nemfgres den ngdvendige uddannelse af myndighedspersonerne pa valgstederne i de
forskellige l@sningers funktionalitet mv., saledes at systemerne rent praktisk er tilgeengelige
for personer med handicap. Endvidere skal der ske den ngdvendige information af de bor-
gere, der skal anvende de specielle Igsninger — eventuelt ved at de far mulighed for inden
valget at afprgve disse i et testmiljg. Dansk Blindesamfund ggr i den forbindelse geeldende,
at det er vigtigt, at der afseettes de ngdvendige gkonomiske midler og mandskabsmeessige
ressourcer hertil.

Dansk Folkeoplysnings Samradforeslar, at der ved indfgrsel af digitalisering af valghand-
lingen indteenkes en platform for udspilning af borgerrelevante diskussioner og oplysning
om valghandlingen bade far og pa selve valgdagen.

@konomi- og Indenrigsministeriets bemaerkninger:

Som det fremgar af lovforslagets almindelige bemaerkninger, afsnit 4.6., vil der blive stillet
krav til Ilgsningernes brugervenlighed bade i forhold til veelgerne i al aimindelighed og i
forhold til betjeningen af Igsningen for valgstyrere, tilforordnede og andet valgpersonale,
kommunerne har uddannet hertil. | kravene til brugervenligheden vil der ogsa blive lagt
veegt pd, at der pa de afstemningssteder, hvor der er digital stemmeafgivning, i relevant
omfang indgar en lgsning for visse grupper af vaelgere med handicap, der kan gare disse i
stand til at stemme uden hjeelp fra andre. Ministeriet vil saledes lsegge vaegt pa, at der i de
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valgte lgsninger indgar en lgsning, der kan ggre navnlig ordblinde, svagsynede og blinde
veelgere samt i et vist omfang andre handicapgrupper (f.eks. personer med sklerose, Par-
kinsons sygdom eller andre fysiske handicap, der besveerliggar stemmeafgivning pa papir
med et almindeligt skriveredskab) i stand til at stemme uden hjeelp fra andre. Ministeriet
har i relevant omfang preeciseret dette i lovforslagets almindelige bemaerkninger, afsnit 4.6.

For sa vidt angar Det Centrale Handicaprads forslag om at afprgve digitale lgsninger, der
imgdekommer visse handicapgruppers behov for tilgeengelige stemmesedler med billeder
og/eller logoer, er der nogle forhold, som principielt taler imod en sadan ordning. Der er
saledes i Danmark en grundsaetning om neutralitet med hensyn til de ydre omstaendighe-
der ved valghandlingens afvikling. Det betyder bl.a., at det skal sikres, at vaelgerne kan
stemme uden at blive udsat for nogen form for holdningsmeessig pavirkning umiddelbart
inden. Denne grundseetning er kodificeret i folketingsvalglovens § 50, 3. pkt., og § 61, stk.
8, samt kommunal- og regionalvalglovens 8§ 56, 3. pkt., og § 67, stk. 8. Det er ministeriets
opfattelse, at billeder pa stemmesedlerne vanskeligt vil kunne forenes med hensynet til, at
stemmesedlerne, uanset om der er tale om fysiske stemmesedler eller afbildning af stem-
memulighederne pa skeermbilleder, skal fremsta neutrale og objektive. Ministeriet har der-
for ikke planer om en eendring af lovgivningen som gnsket af Det Centrale Handicaprad, og
forudser heller ikke, at en sddan lgsning vil indga i et kommende system for digital stem-
meafgivning.

Vedrgrende anbefalingen om, at relevante handicaporganisationer/kvalificerede personer
med handicap inddrages dels i udarbejdelsen af kravspecifikationen i forbindelse med ud-
bud, dels i den efterfglgende udvikling af systemerne til digital stemmeafgivning, herunder i
tests m.v., kan ministeriet oplyse, at det er ministeriets hensigt at inddrage relevante han-
dicaporganisationer, herunder kvalificerede personer med handicap i implementeringspro-
cessen. De vil sdledes blive inddraget bade i udarbejdelsen af kravspecifikationen i forbin-
delse med udbud og i den efterfglgende udvikling af systemerne, ligesom de vil f& lejlighed
til at afprave systemerne i et testmiljg, inden de farste valg med digital stemmeafgivning
og/eller stemmeopteelling finder sted. Endelig vil organisationerne blive inddraget i evalue-
ringen af anvendelsen af digital stemmeafgivning.

For sa vidt angar spgrgsmalet om stemmesedlens overskuelighed, hvis systemkrav matte
nagdvendiggere, at vaelgerne ikke som pa stemmesedlen i dag kan praesenteres for en
samlet oversigt over alle partier og kandidater pa valg, men f.eks. farst ma veelge et parti
for at f& en oversigt over partiets kandidater, skal ministeriet bemeerke, at der allerede i dag
stilles krav til kommunerne om, at de skal ophaenge opslag i stemmelokalerne, der angiver
samtlige partier og kandidater pa valg i kommunen/regionen/opstillingskredsen afhaengig af
typen af valg. Ministeriet vil vaere indstillet p& at udstraekke dette krav til, at kommunerne
ved anvendelse af digital stemmeafgivning skal ophaenge opslag i selve stemmerummene,
der angiver alle partiers navne og bogstavbetegnelser samt alle kandidaters navne i den
efter loven angivne reekkefglge. Dette er blevet preeciseret i lovforslagets almindelige be-
maerkninger, afsnit 4.6.

Om gennemfgrelse af den ngdvendige uddannelse af myndighedspersonerne pa valgste-
derne i de forskellige Igsningers funktionalitet mv. samt den ngdvendige information af de
borgere, der skal anvende de specielle lgsninger, fremgar det af lovforslagets almindelige
bemeerkninger, afsnit 4.7., at der vil blive fastsat krav til kommunerne om at rdde over ud-
dannet og kompetent personale til at betjene de digitale systemer, kommunen har faet
tilladelse til at anvende. Desuden er det blevet preeciseret i samme afsnit, at kommunerne
endvidere skal sgrge for, at valgstyrere og tilforordnede veelgere bliver behgrigt instrueret i
at vejlede veelgerne generelti betjeningen af systemet, samt at yde seerlig vejledning til
veelgere med handicap og andre veelgere, der har behov for saerlig vejledning. Endvidere
vil der blive stillet krav til, at kommunerne ivaerkseaetter en passende informationsindsats,
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som forbereder veelgerne pa de digitale valg og folkeafstemninger. Dette gaelder ogsa veel-
gere med handicap. Se i gvrigt det ovenfor anfarte herom i hgringsnotatets afsnit 6.1.

8.Sikkerheden

8.1. Kvalitetssikring

Flere af de hagrte myndigheder og organisationer (herunder Datatilsynet, DFS, Prosa, Insti-
tut for Menneskerettigheder, Institut for Statskundskab v/Aarhus Universitet, DIKU, DI-
ITEK,ITU/DemTechog IT-Politisk Forening) samt en raekke private borgere er fremkommet
med synspunkter omkring sikkerheden og forskellige anbefalinger til, hvordan man vareta-
ger denne bedst muligt, og hvad man i gvrigt bar veere opmaerksom pa i den henseende,
herunder i relation til sikring af stemmehemmeligheden. Adskillige af hgringssvarene be-
meaerker herunder vigtigheden af at kvalitetssikre e-valgsystemet for at undg& manipulation
af valgresultatet.

Datatilsynet anbefaler, at valgsystemet underkastes en grundig risikoanalyse og test, inden
det tages i brug, at hard- og softwaren skal veere dokumenteret og tilgeengeligt for en til-
bundsgaende undersggelse, og at der implementeres palidelige procedurer for certificering
af hard- og software.

ITU/DemTech mener lovforslaget bar preecisere, hvordan abenhed og tydelige krav til tek-
nologien (bade produkt og processer) sikres, sé offentligheden har en reel mulighed for at
falge med og bevare tilliden til valghandlingen. Der anbefales forskellige it-standarder til
bl.a. sikring af stemmeafgivningssystemets sikkerhed og korrekthed, sikring af indbyrdes
kompatibilitet og hermed undgéelse af blokering af adgang til udbyderdrevne delelementer
af systemer, sikring af afstemningssystemets efterlevelse af lokale og internationale krav,
sikring af, at valgresultatet er korrekt etc.

Flere hgringssvar (Datatilsynet, DIKU, DI-ITEK, ITU/Demtech, Prosa og Institut for Stats-
kundskab v/Aarhus Universitet) er inde pa behovet for inddragelse af ekstern ekspertise i
systemafpragvningen. Datatilsynet anbefaler, at hard- og softwaren underleegges et forud-
géende teknisk og organisatorisk tilsyn, som udfgres af den kompetente offentlige valg-
myndighed eller af en uafheengig myndighed udpeget af valgmyndigheden. ITU/DemTech
og DIKU(sidstnaevnte med henvisning til Teknologiradets anbefalinger)anbefaler, at en
uafheengig certificeringsinstans eller lignende tildeles opgaven med at tage vare pa, at de
relevante sikkerhedsstandarder er iagttaget under udviklingen af systemer m.v. DI-ITEK
anbefaler, at der foretages test af valgsystemet efter udvaelgelsen ved mere end én eks-
tern og uafhaengig sikkerhedsleverandgr. Prosaanbefaler, at der sikres en uafhaengig test
af systemet ved en uafhaengig gruppe med seerlig ekspertise inden for e-valg og sikker-
hed.Institut for Statskundskab v/ Aarhus Universitet mener det bgr klargares, hvilke typer
af ekstern ekspertise man forestiller sig inddraget i systemafprgvningen, og anbefaler end-
videre, at en sddan bedgmmelse med anvendelse af ekstern ekspertise pa hgjeste niveau
ogsa foregar i forbindelse med ministeriets bedgmmelse af de indkomne tilbud, og at dette
bar fremga tydeligt af lovforslagets bemaerkninger.

ITU/Demtechanbefaler, at hele afstemningssystemet (hardware og software), herunder
teknologiudviklingsprocessen fra start, skal veere dokumenteret og tilgeengeligt for aben
inspektion inden det pagaeeldende valg/afstemning, hvor systemet skal benyttes. Institut for
Statskundskab v/Aarhus Universitetanbefaler ligeledes, at de systemer, der udveelges,
leegges ud til afprevning ogsa i det offentlige rum, inden beslutning om anskaffelse tages.

Flere af de hgrte myndigheder og organisationer(ITU/Demtech, IT-Politisk Forening) samt
nogle af de private borgere, der har afgivet bemaerkninger, (Poul-Henning Kamp og Chri-
stian Panton) anbefaler brug af open source (adgang til kildekoder m.v.)ITU/DemTech
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anbefaler, at kvalitetssikring ikke alene bgr overlades til private firmaer, men at ogsa offent-
ligheden bgr fa mulighed for at kunne gennemskue systemet og deltage i kvalitetssikringen
af dette. IT-Politisk Foreninganbefaler ligeledes brug af open source, da det herved er
nemmere for helt uathaengige eksperter at undersgge kildeteksten. Endvidere kan open
source ifglge foreningen sikre det offentlige en starre uafhsengighed af en enkelt leveran-
dar, da det muliggar, at andre leverandgrer kan videreudvikle systemet.

IT-Politisk Forening anfgrer endvidere, at det er altafggrende, at e-valgsystemer sikres
mod hacking, sa der ikke p& nogen made kan manipuleres med valgresultatet, men forhol-
der sig samtidig skeptisk over for, om nogen systemleverandgr reelt vil veere i stand til at
udstede garantier om, at valgresultatet ikke kan manipuleres, med henvisning til eksempler
pa e-valgsystemer i Nederlandene, Irland, og Finland, der ifglge foreningen utvivisomt har
veeret certificerede, men alligevel er blevet kompromitterede. Endelig anfarer foreningen, at
sikkerheden ved e-valg ikke alene trues af personer med "onde” hensigter, men ogsa af
systemfejl, som kan veere sveere at opdage ved en stikprgvekontrol.

ITU/DemTech og Poul-Henning Kamp anbefaler, at der fglges et minimalitetsprincip, hvor-
efter den pagaeldende teknologi til udfyldning og/eller udskrift af et papirspor alene bar
kunne udfgre denne opgave og ikke f.eks. samtidig kunne afvikle andre standardprogram-
mer, f.eks. til tekstbehandling, e-mail eller lignende.

@konomi- og Indenrigsministeriets bemaerkninger:

Ministeriet er opmaerksomt pa vigtigheden af, at systemet kvalitetssikres grundigt for at
opna en uproblematisk og sikker afvikling af valget — ikke mindst set i lyset af internationale
erfaringer pa omradet. Ministeriet vil i kraft af den centrale udveelgelse af valgsystemerne
og i kraft af den bemyndigelse til at fastsaette naermere regler herom, der foreslas i lovfors-
laget, f& adgang til at stille krav herom.

Der vil aldrig kunne opnas en fuldstaendig garanti for, at e-valgsystemet ikke kan kompro-
mitteres. For at imgdega de risici, der er forbundet med et valg, er det vigtigt, at derfast-
seettes en tilstreekkelig ramme for kvalitetssikring og revision, dersikrer, at eventuelle pro-
blemer bliver afdeekket og rettet rettidigt, og at der er behgrige kontrolforanstaltninger pa
plads til at sikre, at eventuelle fejl og forsag pa misbrug bliver opdaget.

Der vil derfor blive gennemfart kvalitetssikringsinitiativer ved udvikling, produktion og drift
af e-valgsystemet. Der vil blandt andet blive stillet krav om kvalitetssikring af design, af
enkeltkomponenter i software og hardware og af det samlede system.

Kvalitetssikringen teenkes gennemfgrt som en kombination af blandt andet fglgende initiati-
ver:

e Egenkontrol, hvor systemleverandgren selv gennemfgrer og dokumenterer kvali-
tetssikring, inden systemet leveres til kommunen. Herigennem sikres det, at leve-
randgren arbejder professionelt med kvalitet, og at eventuelle fejl rettes tidligt i for-
Igbet.

e Uvildig kontrol af en professionel tredjepart, som udpeges af ministeriet. Dette kan
f.eks. veere sikkerhedsreview og sikkerhedstest. Herigennem sikres det, at der fo-
retages en uvildig gennemgang af alle dele af systemet, far systemet tages i brug.

e Kontrol ved en fglgegruppe. Udviklingen af den relevante lgsning vil blive fulgt af
en uafhaengig falgegruppe nedsat af ministeriet med udvalgte sagkyndige, forske-
re, repraesentanter for relevante brugergrupper, herunder personer med handi-
capm.v.Herigennem sikres en bredere folkelig kontrol med systemet, og at syste-
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met bliver udformet, sa det er egnet til at imgdekomme seerligt de krav om bruger-
venlighed og sikkerhed, som vil blive stillet i forbindelse med udbuddet.

e Offentlighedens kontrol. Ministeriet vil overveje, hvilke krav der skal stilles i forhold
til en aben kontrol medhard- og softwaren samt med kildekode m.v.

Ministeriet er endvidere opmaerksomt pa de fordele, der knytter sig til et krav om, at den
anvendte teknologi til valghandlingen alene ma kunne udfare denne opgave, og vil inddra-
ge disse i ministeriets overvejelser om fastseettelse af kravspecifikationen til udbuddet.

Gennemfgrelsen af kvalitetssikringsinitiativerne skal rapporteres til og godkendes af mini-
steriet, der vil rddfare sig med relevant ekspertise, hvis ministeriet ikke selv besidder den
ngdvendige kompetence til reelt at kunne vurdere det, der indrapporteres.

Alle initiativer vil blive underlagt seerlige kvalitetskrav for at sikre, at initiativerne er gennem-
fart, og at eventulle identificerede sarbarheder er blevet behgrigt behandlet inden valgets
afholdelse. Som en del af projektet omkring e-valg vil ministeriet udarbejde de preecise
rammer for kvalitetssikring og revision, herunder hvilke revisionserkleeringer m.v. der skal
foreleegges ministeret i forskellige faser af projektet.

Saledes vil kvalitetssikring af systemet veere en kombination af initiativer, der varetages af
forskellige interessenter, herunder offentlig kontrol, og ikke alene blive overladt til enkelte
private firmaer.

Ministeriet har i relevant omfang preeciseret dette i lovforslagets almindelige bemaerknin-
ger, afsnit 4.2.

8.2. Beskyttelse af data og stemmehemmeligheden

Datatilsynet henleder opmaerksomheden pa behovet for inddragelsen af Datatilsynet i den
videre udmgntning af kravene til de valgsystemer, der skal udveelges, jf. persondatalovens
§ 57.

Institut for Menneskerettigheder anbefaler, at kommunerne ved indfgrelsen af digitale valg-
systemer palaegges at foretage en analyse af de privatlivsmaessige implikationer, samt at
det i gvrigt preeciseres i lovforslaget, hvordan grundloven og persondataloven sikres over-
holdt som anfart i lovforslagets afsnit 4.2. i de almindelige bemeerkninger.

DUF, Prosa, IT-Politisk Forening, Datatilsynet, DI-ITEK og ITU/Demtech samt en raekke
private haringssvar (Jakob Borbye samt til dels Christian Panton, Sgren Vanggéard og Sg-
ren Koch) finder det centralt, at stemmehemmeligheden og veelgerens anonymitet bevares,
da de er afgarende for befolkningens tillid til de offentlige valg.ITU/Demtech peger p4, at
systemet skal kunne beskytte digitalt afgivne stemmer med samme omhu som papirstem-
merne beskyttes i dag.IT-Politisk Forening er i forleengelse heraf bekymret for, at stemme-
hemmeligheden kompromitteres ved logning i forbindelse med stemmeafgivningen, der
f.eks. gar det muligt for tredjemand at skabe en forbindelse mellem, hvornar en vaelger har
faet sin elektroniske stemmeseddel (token eller lignende) udleveret, og hvornar den pé-
geeldendes stemme er afgivet.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angar beskyttelsen af persondata skal ministeriet bemaerke — som ogsa be-
meerket af Datatilsynet i sit hgringssvar — at det fglger af persondatalovens § 57, at der ved
udarbejdelse af bekendtgarelser, cirkuleerer eller lignende generelle retsforskrifter, der har
betydning for beskyttelsen af privatlivet i forbindelse med behandling af oplysninger, skal
indhentes en udtalelse fra Datatilsynet. Datatilsynet vil endvidere blive inddraget i relevant
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omfang under udarbejdelsen af kravspecifikationen og de administrative forskrifter til kom-
munerne i spagrgsmal, der vedrarer beskyttelsen af stemmehemmeligheden og persondata.

Som anfart i lovforslagets bemeerkninger, afsnit 4.1., vil der bl.a. blive stillet krav om, at der
ikke kan foretages en kobling mellem den enkelte vaelger og dennes stemmeafgivning, og
at den enkelte veelgers stemmeafgivning ikke ma afslares. Der vil i den videre kvalitetssik-
ring og testning af systemerne, jf. hgringsnotatets afsnit 8.1., blive taget hgjde for, at
grundlovens krav til stemmehemmelighed overholdes, jf. lovforslagets bemaerkninger afsnit
4.1,

Ministeriet har i relevant omfang taget hgjde for dette punkt i lovforslagets bemaerkninger.

8.3. Autenticitet og integritet af systemet

Datatilsynet og Poul-Henning Kamp stiller forslag til procedurer og tekniske foranstaltnin-
ger, der kan benyttes til at imgdega de udfordringer, der er med at sikre e-valgsystemets
autenticitet og integritet, herunder at e-valgsystemet rent faktisk afvikler den software, som
har veeret i offentlig hgring, og at systemet faktisk er konfigureret med den godkendte kan-
didatliste. Disse problemstillinger naevnes ogsa af IT-Politisk Forening.

Datatilsynet anbefaler saledes, at systemet anmeldes til de relevante valgmyndigheder, og
at softwaren certificeres med en digital signatur, der garanterer integriteten og gennemsig-
tigheden af systemet. Datatilsynet og DUF anfgrer endvidere, at den sikkerhed for autenti-
citet — herunder at den, der afgiver en elektronisk stemme, er berettiget til at stemme og
kun stemmer én gang — samt sikring af stemmehemmeligheden ikke bar veere ringere end
ved afholdelse af ikke-elektroniske valg.

DI-ITEK gar endvidere opmaerksom pa, at der mellem to valg kan opsta nye sérbarheder
0g angrebsmetoder, som e-valgsystemet skal veere garderet imod. DI-ITEK anfgrer, at
udstyr godkendt til ét valg derfor bar vurderes igen fgr hvert valg ud fra de til enhver tid
aktuelle sikkerhedskrav og det aktuelle trusselsbillede.

Savel IT-Politisk Forening som Poul-Henning Kamp bemaerker muligheden for, at en angri-
ber kan kompromittere e-valgsystemet, hvis angriberen har fysisk adgang til systemet,
f.eks. i forbindelse med opbevaring af e-valgsystemet mellem to valg.

Christian Panton og Poul-Henning Kamp bemeerker tillige, at der kan vaere behov for at
nulstille e-valgsystemet, efter valget er afsluttet for at sikre, at systemet ikke lagrer informa-

tioner, der kan benyttes til at kompromittere stemmehemmeligheden.

ITU/DemTech foreslar, at man for at sikre mod eventuelle softwarenedbrud i lovteksten
indfarer en reviderbar lagring af de afgivne stemmer pa papir.

@konomi- og Indenrigsministeriets bemaerkninger:

Ministeriet er opmaerksomt pa de savel teoretiske som praktiske problemstillinger, der er
forbundet med at sikre systemets autenticitet og integritet, og vil imadega problemstillingen
ved en raekke initiativer, der skal sikre, at systemets autenticitet og integritet opretholdes.

Der vil som nu praeciseret i lovforslagets almindelige bemaerkninger, afsnit 3.2., blive stillet
krav om, at e-valgsystemet skal sikre autenticitet og integritet af systemet. Dette kunne
f.eks. veere ved brug af geengse teknikker som signering af kode og efterfglgende signatur-
tjek, ved anvendelse af datamedier, der kun kan skrives pa én gang, eller lignede. Disse
teknikker er blandt andet omtalt i flere af hgringssvarene.
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Der vil ligeledes blive stillet krav til, at e-valgudstyret sikres fysisk, nar det er i brug pa valg-
stedet. Under ministeriets tekniske dialog med leverandgrer af e-valgudstyr fremviste flere
leverandagrer eksempler pa en sadan fysisk sikring, der primzert var i form af en aflast eller
plomberet kasse. Nogle leverandgrer tilbgd endog alarmsystemer, der alarmerer ved uau-
toriseret abning eller handtering af kassen.

Der vil endvidere blive udarbejdet en procedure til at gennemga e-valgudstyret, inden det
anvendes ved hvert valg. Proceduren skal sikre, at e-valgsystemet er fuldt funktionsdygtigt,
og at det ikke er kompromitteret. Denne procedure kan blandt andet besta af en gennem-
gang af, at det anvendte hardware ikke er kompromitteret, at den korrekte, sikkerhedsop-
daterede og godkendte software er installeret, og at systemet er korrekt konfigureret.

Der vil ligeledes blive indfert procedure for at nulstille udstyr efter anvendelse, saledes at
der ikke efterlades spor af afgivnhe stemmer i udstyret.

Der vil som naevnt ovenfor i hgringsnotatets afsnit 8.1. blive indfart en kvalitetssikring af e-
valgsystemet, herunder proces for godkendelse af hardware- og softwareversioner til brug
ved valget.

Endvidere vil der blive stillet krav om, at processen for softwareudgivelse, softwareinstalla-
tion, produktion af udstyr og test af e-valgsystemet m.v. sikrer, at systemets autenticitet og
integritet opretholdes ved de valg, hvor systemet tages i brug, herunder at systemet rent
faktisk anvender den software, der et blevet godkendt. Denne proces vil veere genstand for
uvildig revision, og der vil blive stillet krav til, at systemleverandaren savel teknisk som
operationelt understgtter revisionen.

9. Evaluering og evt. revisionshestemmelse

Flere af de hgrte organisationer og myndigheder (DUF,Aldre Sagen, Institutterne for
Statskundskab v/ Kgbenhavns og Aarhus Universiteter, ProsaoglTU/DemTech) er enige i,
at der bar ske en grundig evaluering af de farste valg i de kommuner, der anvender digital
stemmeafgivning og/eller stemmeoptaelling.

Institut for Statskundskab v/ Kgbenhavns Universitet foreslar, at evalueringen teenkes
igennem allerede i forbindelse med udarbejdelse af udbudsmaterialet og kravspecifikatio-
nen. De to Institutter for Statskundskab ved Kgbenhavns og Aarhus Universiteter foreslar
endvidere, at evalueringerne bar indeholde tillidsmalinger blandt tilfeldigt udvalgte borgere
bade fer og efter afstemningen kombineret med en kontrolgruppe af ikke-bergrte borgere.
Endvidere foreslas det naevnt i bemaerkningerne til loven, hvem der skal foresta udgiften til
evalueringen og har ansvaret for, at den gennemfares.

DUF foreslar, at evalueringen i videst muligt omfang sammentaenkes med undersggelser
af gvrige aktuelle demokratiforsgg, som f.eks. den seerlige indsats over for fgrstegangs-
veelgere ved kommunalvalget 2013 og evt. forsgg med 16-ars valgret til Europa-
Parlamentsvalg, safremt det bliver muligt, og herunder ogsa maler effekten pa valgdelta-
gelsen.

ITU/DemTech foreslar, at en evaluering gares obligatorisk, udfares af uvildige og ikke-
kommercielle instanser, og omhandler bade sikkerhedsmaessige, funktionelle, organisato-
riske, sociale og ikke mindst demokratiske aspekter, herunder tillidsmalinger.

Prosa anfarer, at det er vigtigt at f& opsamlet alle erfaringerved en uafhaengig undersggel-
se, som bredt vurderer e-valget teknisk, kulturelt (herunder veelgernes og valgstyrernes/de
tilforordnede veelgeres oplevelse af den folkelige kontrol med valghandlingen) og gkono-
misk, samt at evalueringen bgr foretages centralt.
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IT-Politisk Forening konstaterer, at lovforslaget ikke er tidsbegraenset og tilsyneladende
ikke indeholder krav om obligatorisk evaluering.Christian Panton(CP) bemeerker, at lovfors-
laget ikke indeholder nogen revisionshestemmelse. Lovforslaget er derfor ifglge CP den
eneste gang, Folketinget vil fa lejlighed til at tage stilling til e-valg, inden anvendelse af
digital stemmeafgivning og/eller stemmeoptaelling efter de farste forsgg evt. gares perma-
nent, hvilket ikke findes hensigtsmeessigt, og hvorfor CP anbefaler, at der indskrives en
revisionsbestemmelse i forslaget.

IT-Politisk Forening konstaterer endvidere, at selv en obligatorisk evaluering er utilstreekke-
lig, idet man ikke ubetinget kan stole pa sikkerheden ved en e-valgslgsning.

@konomi- og Indenrigsministeriets bemaerkninger:

Der laegges i lovforslaget netop op til, at evaluering af i hvert fald de farste valg er obligato-
risk, og foretages under ministeriets ansvar og bekostning med inddragelse af ekstern sag-
kyndig ekspertise. Det er tanken, at evalueringen i hvert fald efter de farste forsgg skal
veere bred og meget omfattende og bl.a. omfatte de naevnte sikkerhedsmaessige, funktio-
nelle, organisatoriske, sociale og demokratiske aspekter, herunder ogsa tillidsmalinger, jf.
de almindelige bemeerkninger, afsnit 5.6.Som anfart i bemaerkningerne vil Folketingets
Kommunaludvalg og Udvalg til Valgs Prgvelse blive holdt underrettet om resultatet af disse
evalueringer.

Ministeriet har ikke pa nuvaerende tidspunkt besluttet, hvilken eller hvilke instanser der skal
foretage evalueringen eller dele heraf. Ministeriet har dog noteret sig, at Institutterne for
Statskundskab ved Kgbenhavns og Aarhus Universitet har tilbudt at bistd med deres fagli-
ge ekspertise ved den pateenkte evaluering og saerligt for sa vidt angar malingen af en evt.
effekt pa tilliden til selve valghandlingen og den efterfalgende opteelling. Endvidere forud-
seettes andre relevante organisationer, herunder ITU/DemTech, inddraget i relevant om-
fang. Dette er i relevant omfang blevet preeciseret i lovforslagets almindelige bemaerknin-
ger, afsnit 5.6.

For sa vidt angar spgrgsmalet om tilstraekkeligheden af en evaluering, er ministeriet enigt i,
at en evaluering ikke kan sta alene, men ma suppleres af bl.a. de hgje krav til sikkerheden
og kontrollerne hermed, ministeriet agter at stille, jf. hgringsnotatets afsnit 8.1.

For sa vidt angar anbefalingen af, at der indskrives en revisionsbestemmelse i forslaget,
kan ministeriet anfare, at lovforslaget ikke giver adgang for ministeriet til at give en eller
flere kommuner en generel tilladelse til at anvende digital stemmeafgivning og/eller stem-
meopteelling. Tilladelse skal saledes indhentes forud for hvert valg eller folkeafstemning, jf.
forslagets almindelige bemaerkninger, afsnit 5.3., samt bemaerkningerne til forslaget til fol-
ketingsvalglovens § 74 b, stk. 1, m.v. Det geelder uanset, om kommunen tidligere har op-
naet tilladelse til og gennemfart digital stemmeafgivning og/eller stemmeopteelling ved et
eller flere lovbestemte valg eller folkeafstemninger, og uanset, om det er det samme sy-
stem som tidligere er anvendt, der igen pateenkes anvendt til det pagaeldende valg eller
folkeafstemning, som den nye ansggning vedrgrer. Ministeriet er sdledes ikke forpligtet il
at udstede nye tilladelser til de pdgeeldende kommuner og kan, hvis de farste erfaringer
med e-valg viser sig ikke at veere tilfredsstillende, undlade at give tilladelse til gennemfa-
relse af digital stemmeafgivning og/eller stemmeopteelling ved efterfalgende valg. Dette er
preeciseret i lovforslagets specielle bemaerkninger til § 74 b, stk. 1, 6. pkt.

Det er klart, at der kan blive behov for en revision af denne ordning pé leengere sigt, hvis
kommunerne i en arraekke har gennemfart succesfuld afholdelse af digitale valg og folke-
afstemninger og matte gnske at ggre ordningen mere permanent. Ministeriet forudsaetter i
sa fald, at valglovgivningen vil skulle sendres. Folketinget vil derved fa lejlighed til at tage
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fornyet stilling til spgrgsmalet, hvis det matte blive aktuelt at ggre ordningen mere perma-
nent. Ministeriet finder pa den baggrund ikke, at der er behov for at indszette en revisions-
bestemmelse i lovforslaget.

10. Beskrivelse af internationale erfaringer

Advokatradet, IT-Politisk Forening og Flemming Madsen efterlyser en beskrivelse af de
internationale erfaringer i lovforslagets bemaerkninger. IT-Politisk Forening, Prosa,
ITU/DemTech, Institut for Statskundskab ved Aarhus Universitet og Henning Lysdahl naev-
ner endvidere forskellige eksempler p& nogle negative erfaringer med it-understgttede
fremmgdevalg i bl.a. Nederlandene, Tyskland, Irfland og USA, mens Christian Panton hen-
viser til angivelige sikkerhedsproblemer med det norske internetvalgsystem.

@konomi- og Indenrigsministeriets bemaerkninger:

For sa vidt angér de internationale erfaringer bemaerkes det, at ministeriet under udarbe;j-
delsen af udkastet til lovforslaget har overvejet at indarbejde et afsnit i lovforslaget om de
internationale erfaringer, som ministeriet har fulgt teet igennem en raekke ar og lgbende
holder sig opdateret omkring. Ministeriet har imidlertid fundet det mere formalstjenligt —
under henvisning til lovforslagets karakter af en overordnet rammelovgivning — i forbindelse
med lovforslagets fremsaettelse at sende Folketingets Kommunaludvalg et saerskilt notat
om de mest relevante internationale erfaringer med e-valg. Notatet vil som alt andet mate-
riale fra ministeriet til Folketinget i forbindelse med lovforslagets fremseettelse og videre
behandling veere offentligt tilgaengeligt pa Folketingets hjemmeside vedragrende lovforsla-
get og vil endvidere blive lagt ud pa ministeriets valghjemmeside valg.oim.dk.

Sammenfattende kan det her kort anfgres, at de internationale erfaringer med anvendelse
af e-valg ved lovbestemte valg er meget uensartede. E-valg anvendes ikke kun i de vestli-
ge lande, men ogsa i udstrakt grad i lande som Indien, Venezuela og Brasilien, ligesom der
er gjort de fgrste forsgg hermed i lande som f.eks. Australien, Mongoliet og Filippinerne.
Mens nogle lande rigtig nok som anfart har besluttet at ophgre med at anvende digital
stemmeafgivning ved fremmgdevalg (med Finland, Nederlandene, Irland og Tyskland som
de mest markante eksempler), anvendes e-valg fortsat i en reekke andre lande. Senest har
Belgien investeret i et nyt system til digital stemmeafgivning ved fremmgadevalg, som er
anvendt ved sidste lokalvalg i oktober 2012, mens andre lande som Estland, Schweiz og
Norge har valgt at muligggre stemmeafgivning over internettet eller har gjort forsgg her-
med. | USA anvendes forskellige teknologier, herunder digitale stemmemaskiner og opti-
ske scannere, der opteeller manuelt udfyldte stemmesedler digitalt, og i et mindre omfang
anvendes ogsa stemmeafgivning over internettet eller brevstemmeafgivning via e-mail,
primeert for oversgiske vaelgere og udstationerede soldater.

For sa vidt angér de digitale stemmeafgivningssystemer i Nederlandene, Irland og Tysk-
land, som er taget ud af drift p& grund af sikkerhedsproblemer (Nederlandene) eller mang-
lende folkelig kontrol (Tyskland) eller aldrig blev anvendt pa grund af folkelig modstand
mod e-valg (Irland) samt det fejlbehaeftede system i Finland ved lokalvalget i 2008 skal det
anfagres, at der i alle tilfaelde var tale om systemer, der lagrede den afgivne stemme direkte
i stemmemaskinen. Til forskel fra det system, der ifglge lovforslaget vil kunne udvaelges til
godkendelse ifglge lovforslaget, producerede ingen af disse systemer endvidere nogen
form for papirmanifestation af stemmen (papirspor). Veelgerne kunne ved de senere opgiv-
ne systemer i de naevnte lande derved ikke verificere deres stemme, og der var ikke mulig-
hed for en manuel kontroloptaelling.
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Vedrgrende de ofte fremhaevede problemer med stemmeafgivningen i Florida i 2000, hvor
preesidentkandidat Al Gore anmodede om en fornyet manuel fintaelling af stemmerne i 4
counties (amter) pa baggrund af et meget teet resultat og rapporter om uregelmaessigheder
ved visse stemmeopteellinger, skal ministeriet bemaerke, at der her ikke primeert var tale
om problemer med digitale afstemningssystemer. Problemerne vedrgrte hovedsagelig et
nedslidt hulkortsystem, hvor stemmeafgivningen foregik ved, at vaelgeren ved en dertil
indrettet mekanisk stemmemaskine skulle perforere et eller flere felter ud for det eller de
valg, veelgeren gnskede at markere. Fejl og nedslidning af nogle af maskinerne bevirkede
imidlertid, at stemmesedlerne ikke i alle tilfeelde blev fuldt perforerede, som de skulle have
veeret, og i nogle tilfeelde derfor ikke kunne teelles maskinelt og desuden var sveere at af-
lzese for veelgerens formodede intentioner ved en efterfglgende manuel gennemgang.®

Ministeriet er enigt i, at der er konstateret problemer i praksis i en del tilfaelde i USA og
andre steder, hvor der anvendes eller har veeret anvendt digital stemmeafgivning. Ministe-
riet er opmaerksomt pa den lzering, man kan uddrage af andre landes gode og darlige erfa-
ringer med e-valg, og vil inddrage disse erfaringer og den nyeste internationale forskning
pa omradet ved fastsaettelsen af krav og vilkar til et system, der kan godkendes til anven-
delse i Danmark. Det er netop sddanne erfaringer, som ministeriet inddrager, nar der f.eks.
som naevnt i lovforslaget (afsnit 3.3. og 4.4.) vil blive stillet krav om, at systemet skal pro-
ducere en eller anden form for print af stemmen, samt at dette print skal indga i en hel eller
(med tiden) delvis manuel kontrolopteelling af afstemningsresultatet.

® Se f.eks. http://en.wikipedia.org/wiki/Florida_election_recount, samt
http://www.vote.caltech.edu/sites/default/files/Voting%20Technology%20Report_final.pdf, side 6, begge senest
hentet den 8. januar 2013.

32



